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ФОРМИРОВАНИЕ НАУЧНО-ОБРАЗОВАТЕЛЬНОГО 

ЛАНДШАФТА ЦИФРОВОЙ ЭКОНОМИКИ СТРАН 

ОРГАНИЗАЦИИ ТЮРКСКИХ ГОСУДАРСТВ И ЕАС 

(СЛОВАРЬ ЦИФРОВЫХ ТЕРМИНОВ) 

 

Ш. Ж. Сеилов, Ж. Е. Зулпыхар  

Евразийский национальный университет им. Л.Н. Гумилева 

 
Мы должны воспитывать детей, которые свободно владеют как казахским, так и рус-

ским и английским языками. Это на благо подрастающего поколения. Дети с точки зрения 

приобретенных знаний, включая владение языком, должны твердо стоять на обеих ногах.  

Их знания ‒ наша сила. 

Послание Главы государства К.К. Токаева народу Казахстана  

1 сентября 2022 года 

 

Современная жизнь человечества немыслима без использования информационных 
технологий. Большинство инноваций в этой области разрабатываются в высокоразви-
тых странах, которые в основном представляются на английском языке. Остро стоит 
вопрос перевода терминов и технической литературы на национальные языки, и ко-
нечно, особо актуальной является региональная гармонизация некоторых терминов. 
Статья подчеркивает важность создания и распространения национальной цифровой 
терминологии на государственном языке, а также рассматривает проблемы в области 
языковой терминологии в ИТ-сфере. Авторы описывают влияние цифровой трансфор-
мации экономики на распространение английских технических терминов на казахский 
язык и предлагают проект по созданию словаря цифровой терминологии на казахском 
языке с участием международных экспертов стран Организации тюркских государств 
и стран ЕАС с целью их возможной региональной гармонизации путем использования 
онлайн-платформы.  

 
IT, языковые проблемы, развитие, образование. 

 

Введение 

В настоящее время невозможно представить себе жизнь современного 
человека без использования передовых разработок в области информацион-
ных технологий и программного обеспечения. Поскольку основная часть 
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всех инноваций в этой области приходит из развитых стран и на английском 
языке, возникает необходимость в переводе руководств пользователя и тех-
нической документации на казахский язык [1]. 
 

Цифровизация 

В документах в области информационных технологий часто встреча-
ются специальные термины. Большое количество терминов и различные 
фразы, формулы, графики создают ряд трудностей при их переводе на ка-
захский язык. Одно и тоже слово может передавать разные значения в раз-
ных областях и требует специальной систематизации. Документацию по 
программным пакетам часто приходится переводить с английского языка. В 
некоторых случаях это может быть прямой перевод, либо перевод в зависи-
мости от значения, что требует специализированных знаний терминологии. 
Конкурирующие синонимы широко распространены в языке средств массо-
вой информации. При этом, на наш взгляд, проблема разработки и распро-
странения национальной цифровой терминологии является проблемой не 
только экспертов IТ-индустрии, но и для всех специалистов в области тер-
минологии. 

Проблема развития национального языка остается для малых стран ак-
туальной во все времена. Цифровая трансформация экономики и концепция 
глубокой цифровизации приводят к широкому внедрению информацион-
ных технологий во все сферы экономики и общественной жизни Респуб-
лики. Широкое использование цифровых технологий требует наличия вы-
сококвалифицированных специалистов в стране, а также подготовки и 
переподготовки сотен тысяч работников, занятых в экономике. Эта тенден-
ция будет способствовать быстрому развитию и внедрению технологиче-
ских терминов в словарь казахского языка.  

Данная проблемы включают следующие задачи: 
– заимствования из английского и русского, частичный перевод тер-

минов на казахский; 
– отсутствие устоявшейся терминологии на казахском языке; 
– споры в академических кругах о правильности использования терми-

нов в научной и технической литературе; 
– отсутствие единства мнений в академической среде относительно ис-

пользования терминов, что приводит к избыточному использованию заим-
ствованных понятий и усугубляет терминологический хаос. 

 

Научно-образовательный ландшафт региона ОТГ и стран ЕАС для разви-
тия цифровых терминов 

В качестве возможной формы для  создания научно-образовательного 
ландшафта  ОТГ и  ЕАС с целью  сотрудничества заинтересованных 
государств  могло бы быть создание  на добровольной основе Консорциума  
университетов с IT специализацией  стран Центрально-Азиатского региона 
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и ЕАС куда могли бы  войти университеты Казахстана, Таджикистана, Кыр-
гызстана,  России, Узбекистана, Туркменистана; 

Растущая роль академической мобильности студенчества и так 
называемая образовательная миграция приводит к росту образовательного 
и научного сотрудничество между университетами Центральной Азии, Ев-
ропы и России. 

 

Позиция правительства по проблеме казахского языка.  

В республике принята  «Государственная программа по реализации 
языковой политики в Республике Казахстан на 2020-2025 годы» и опреде-
лены основные задачи [2]: 

– введение активно используемых отраслевых заимствованных терми-
нов в национальную терминологическую систему; 

– определение четких шаблонов и способов формирования националь-
ных терминов; 

– унификация и стандартизация национальной терминологической си-
стемы путем утверждения и продвижения новых терминов. 

Настоящим, авторами статьи предлагается проект по разработке «Сло-
варя казахского языка», куда вошли бы термины часто используемых в эко-
номике и повседневной жизни в области цифровых технологий. 

Задачами проекта могло бы стать следующее: 
– привлечение международных экспертов из университетов стран 

ОТГ, центральной Азии и России для экспертизы и разработки терминоло-
гии; 

– исследование и согласование терминов цифровой экономики в стра-
нах ОТГ; 

– разработка терминов цифровой экономики на казахском языке; 
– разработка онлайн-платформы для введения терминов и их утвер-

ждения; 
– представление терминов на утверждение их Терминологической ко-

миссией Республики Казахстан. 
 

Ожидаемые результаты: 

– формирование списка терминов по цифровой экономике на казах-
ском языке в кириллице и латинской графике; 

– разработка онлайн-платформы для обеспечения широкого участия 
общественности в разработке, обсуждении и утверждении терминов. Плат-
форма может дополнительно использоваться для решения аналогичных 
проблем других языков и областей научной и экономической; деятельности. 

– создание англо-казахско-русского словаря IT-терминов; 
– использование словаря терминов на популярных онлайн-сервисах 

перевода: Google и Yandex. 
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Таблица 1. Пример соответствия терминов на разных языках 

English 

Kazakh 

Cyrillic/ 

Latin 

Tajik Uzbek Turkmen Turkish Kyrgyz Russian 

Internet 

Интернет 

(ғаламтор ) / 

Internet 

(ġalamtor) 

Интернет Internet Internet Internet Интернет Интернет 

pin 

пин 

(түйреуіш)/pi

n (tu̇ireẏish) 

пин pin çeňňegi pim пин пин 

toggle 
Қосқыш / 

qosqysh 
Тумблер almashtirish üýtgetmek geçiş жооптор тумблер 

component 
Компонент / 

komponent 

Компо-

ненти 
komponent komponenti bileşen компонент компонент 

mouse 

тышқан 

(тінтуір) / 

tyshqan 

(tintẏir) 

муш sichqoncha syçan fare чычкан мышь 

cable 
кабель / 

kabel 
кабел kabel kabel kablo кабелдик кабель 

 

Предполагаемые партнеры проекта: 

– Стамбульский технический университет (Турция); 
– International Westminster University in Tashkent (Республика Узбеки-

стан); 
– Московский технический университет связи и информатики (Рос-

сийская Федерация); 
– Кыргызский государственный технический университет имени И. 

Раззакова (Кыргызская Республика); 
– Дипломатическая академия Азербайджана, университет АДА (Рес-

публика Азербайджан); 
– Национальный исследовательский университет ИТМО (Российская 

Федерация). 
 

Выводы 

В данной статье рассматриваются важность создания и распростране-
ния национальной цифровой терминологии на государственном языке, а 
также проблемы в области языковой терминологии в ИТ-сфере. 
Описываются влияния цифровой трансформации экономики на распростра-
нение технических терминов на казахском языке и предлагается проект по 
созданию словаря цифровой терминологии на казахском языке с участием 
международных экспертов и использованием онлайн-платформы для разра-
ботки и утверждения терминов.  
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СЕТЕВАЯ ВСЕЛЕННАЯ 
 

А. Н. Волков, А. Е. Кучерявый, А. С. А. Мутханна 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А.Бонч-Бруевича 
 

Одним из наиболее важных направлений развития технологий в области сетей и 
систем связи, если ни самым важным, на сегодняшний день является создание мульти 
вселенной. Разнообразие создаваемых вселенных позволит избежать монополизма на 
развитие сетей связи, что было присуще этапу развития на базе сети Интернет. В 
университете уже больше года ведутся работы по созданию голографической сетевой 
вселенной, основные результаты которых приведены в статье. 

 

метавселенная, взаимодействия голографического типа, костюм телеприсутствия, го-
лографическая сетевая вселенная 
 

Введение 

В настоящее время в области цифровизации, интеллектуализации, ро-
ботизации информационно-коммуникационных технологий начался про-
цесс попытки создания нового этапа развития сети Интернет с целью сохра-
нения монопольного права Соединенных Штатов Америки на эту сеть, а 
значит и на технологии для всех сетей, построенных на основе пакетной 
коммутации. Последние несколько лет определили глобальную цель для 
обеспечения этого процесса – создание метавселенной, в которой в настоя-
щее время приоритет отдается реализации виртуальной, дополненной и сме-
шанной реальности и соответствующих услуг телеприсутствия. В статье 
Ernst Young [1] совершенно четко указывается на то, что метавселенная 
представляет собой “A digital iteration on the internet, a virtual reality space 
where users can interact with others in a computer-generated environment, for 
entertainment or commerce”. Не случайно для этой цели была переименована 
в Meta и компания М.Цукерберга. 

В декабре 2022 года в Секторе стандартизации Международного Союза 
Электросвязи (МСЭ-Т) была организована специальная группа для прида-
ния метавселенной статуса Международных рекомендаций и, соответ-
ственно, всемирного распространения этого фундаментального преобразо-
вания сети. Во время работы этой группы были высказаны сомнения: может  

https://adilet.zan.kz/kaz/docs/P1900001045
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ли быть эта вселенная единственной и насколько она может соответствовать 
международному статусу Всемирной сети [2]. Естественным образом воз-
никло понятие мульти вселенной, объединяющей в себе множество различ-
ных вселенных и обеспечивающей их совместимость. 

 

Подходы к построению мульти вселенных 

Работы по метавселенным в мировой научной печати в настоящее 
время рассматриваются как одно из основных направлений в развитии 
науки в целом в обозримом будущем [3, 4, 5]. В это же время в конце 2022 
и в 2023 году появились две работы одного из самых цитируемых в области 
телекоммуникаций ученого I.F.Akyildiz, в которых ставилось под сомнение 
использование для метавселенной только технологий виртуальной, допол-
ненной и смешанной реальностей. В докладе на Всемирной конференции 
ITU Kaleidoscope 07-09 декабря 2022 года [6] он предложил рассматривать 
как одно из перспективных направлений в развитии метавселенных взаимо-
действия голографического типа HTC (Holographic Type Communication). 
Развивая эти представления далее, I.F.Akyildiz с коллегами опубликовал ра-
боту [7], в которой как важнейшие технологии призвал использовать в ме-
тавселенных голографические услуги, тактильные ощущения, а также 
обоняние и вкусовые ощущения. 

Наибольшей проблемой при этом в функциональном развитии метавсе-
ленных являлась требуемая для реализации услуг взаимодействия гологра-
фического типа, в первую очередь для передачи голографических копий че-
ловека, потребная скорость для обеспечения требований по качеству 
обслуживания и качеству восприятия. Эта скорость составляла около 4Тб/с, 
что было подтверждено экспериментально в различных лабораториях в 
мире [8, 9]. При этом пришло понимание того факта, что если принципи-
ально не изменить условия реализации таких услуг, то они будут доступны 
в течение достаточно длительного времени только очень ограниченному 
кругу клиентов. 

В результате исследований, проведенных в лаборатории MEGANET 
LAB 6G в СПбГУТ им. проф. М.А.Бонч-Бруевича удалось создать терми-
нальные устройства на базе октаэдров и цилиндров, при которых потребная 
скорость передачи была уменьшена более, чем в 1000 раз, до 1Гбит/с [10,11]. 
Это позволило не только подойти вплотную к массовому внедрению взаи-
модействий голографического типа на сетях связи, но и начать работы по 
созданию голографической сетевой вселенной HolNetVerse (Holographic 
Network Verse). 

Как уже отмечалось выше, в работах Y.Akyildiz предлагалось расши-
рить возможности метавселенной за счет передачи информации о тактиль-
ных ощущениях, а также обонянии и вкусовых ощущениях. На данном этапе 
создание костюмов телеприсутствия в уже упомянутой лаборатории 
MEGANETLAB 6G для взаимодействия с сетями осуществляется на основе 
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сенсорных узлов, что обеспечивает возможности по передаче в сетевой все-
ленной ощущений тепла, холода и влажности и превосходит возможности 
костюма телеприсутствия TeslaSuit [12]. 

 

Выводы: 

1. В связи с изложенным предлагается ускоренными темпами продол-
жить работы по созданию голографической сетевой вселенной HolNetVerse 
как следующего этапа развития Интернета, обеспечивающей суверенитет 
сети Российской Федерации, совместимость с другими вселенными, в том 
числе метавселенной, а также приоритет Российской Федерации в области 
создания и развития вселенных за счет использования новых принципов со-
здания голографических терминалов и костюмов телеприсутствия. 

2. Результаты исследований будут востребованы не только в Россий-

ской Федерации, но и в мировом сообществе путем разработки комплекса 

рекомендаций Сектора стандартизации телекоммуникаций Международ-

ного Союза Электросвязи (МСЭ_Т) по голографическим сетевым вселен-

ным, обеспечивающего лидирующие позиции Российской Федерации в об-

ласти создания и стандартизации голографических сетевых вселенных. 
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В данной статье рассматривается проактивный поиск как отдельное направле-

ние в информационной безопезопасности, его место в концепции центра управлении без-

опасностью, а также классификация по подходам. Также предложен новый метод по 

использованию больших языковых моделей для проактивного поиска угроз безопасности. 

 

Threat Hunting, Threat Intelligence, LLM, GPT, нейронные сети 

 

В современном мире широкое распространение получил подход «охота 

на угрозы» или проактивный поиск угроз (Threat Hunting, TH), который под-

разумевает поиск инцидентов информационной безопасности (ИБ) до того, 

как сработают традиционные системы защиты информации (СЗИ). Данный 

метод поиска угроз является отличным от традиционных методов защиты 

информации (ЗИ). Направление TH подразумевает непрерывную проверку 

гипотез по реализации того или иного вектора атак и моделирование ситуа-

ций [1]: при каких случаях можно проэксплуатировать имеющие уязвимо-

сти инфраструктуры на основе имеющихся данных от различных СЗИ, си-

стем анализа конечных точек инфраструктур киберразведки угроз (Cyber 

Threat Intelligence, TI) и других источников данных. Для TI цель состоит в 

том, чтобы применять методы киберрразведки с целью предотвращения не-

желательных результатов, которые могут повлиять на кибербезопасность 

инфраструктуры. 

Подходы TI и TH утвердились в современной концепции центра управ-

ления безопасностью (Security Operation Center, SOC) [2, 3]. В рамках SOC 

это специализированное подразделение в организации, представляющее со-

бой команду специалистов, а также процессы и технологии, ориентирован-
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ные на мониторинг и улучшение безопасности информационных систем ор-

ганизации на постоянной основе. Основная задача SOC – обеспечение не-

прерывного наблюдения и анализа состояния ИБ, а также быстрое реагиро-

вание на инциденты безопасности. На рис 1 представлены основные 

функции SOC, на примере Kaspersky SOC [4]. 

Обозначим понятия Threat Intelligence и Threat Hunting.  

TI – это набор данных и знаний о попытках или успешных вторжениях, 

обычно собираемых и анализируемых автоматизированными системами 

безопасности и (или) системами машинного обучения.  

 

 

Рис. 1. – Kaspersky SOC 

 

Использование систем TI включает в себя анализ и интерпретацию ин-

формации о текущих или потенциальных атаках, которые могут повлиять 

на организацию. 

TH – это процесс поиска активных или потенциальных угроз в сети или 

организации. Данный процесс основан на предположении, что в системе 

уже могут быть скрытые угрозы, и базируется на данных от TI и других ис-

точников сбора информаций. 

Существует несколько видов и направлений проактивного поиска 

угроз. На рис. 2 представлены виды проактивного поиска в зависимости от 

метода поиска угроз [5]. 

 

 

Рис. 2. – Классификация TH по методу поиска 
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Структурированный поиск основан на индикаторах атаки (Indicators 

of Attack, IoA) и тактике, техниках и процедурах (Tactics, Techniques and 

Procedures, TTP) атакующего. Все действия специалистов по выявлению 

угроз согласованы и основываются на TTP атакующего. Таким образом, 

специалист может определить угрозу даже до того, как атакующий причи-

нит вред. Для этого типа поиска используются матрицы MITRE ATT&CK, 

включая PRE-ATT&CK, и ENTERPRICE [6]. IOA направлены на определе-

ние цели, которую пытается достичь злоумышленник, независимо от вредо-

носного ПО или эксплойта, использованного в атаке.  

Неструктурированный поиск начинается с определенного сигнала, 

одного из множества индикаторов компрометации (Indicator of Compromise, 

IoC). Такой сигнал подсказывает специалисту искать шаблоны активности 

до и после обнаружения угрозы. Специалист может проводить исследова-

ния, анализируя доступные данные и ранее выявленные инциденты. IoC в 

форензике часто описывается как свидетельство на компьютере, указываю-

щее на то, что безопасность сети была нарушена. В случае проактивного 

поиска, это сбор данных после получения информации о подозрительном 

инциденте, в плановом порядке или после обнаружения необычных вызовов 

из сети. 

Ситуационный или ориентированный на сущности поиск. Ситуа-

ционная гипотеза возникает из внутренней оценки рисков или анализа тен-

денций и уязвимостей. Информация, ориентированная на сущности, посту-

пает из данных об атаках, собранных сообществом, которые при анализе 

раскрывают последние TTP текущих киберугроз. Специалист по выявлению 

угроз может искать эти конкретные поведенческие шаблоны в своей среде. 

Рассматривая проактивный поиска угроз, невозможно воспринимать 

этот подход как самостоятельный и самодостаточный механизм. TH лишь 

одна из составляющих направлений в SOC, где помимо проактивного по-

иска угроз еще необходимы данные от TI и имеющихся систем: SIEM 

(Security Information and Event Management), NDR (Network Detection and 

Response), EDR (Endpoint Detection and Response), UEBA (User and Entity 

Behavior Analytics), OSINT (Open Source Intelligence) и других [3]. Каждая 

из этих систем заслуживает отдельного внимания, так как все они являются 

источником получения данных для проактивного поиска угроз. 

GPT (Generative Pretrained Model) является инструментом, который мо-

жет включать несколько больших языковых моделей (Large Language Mod-

els, LLM) или быть частной реализацией одной предобученной LLM. Появ-

ление ChatGPT4 [7] от OpenAI вызвало резонанс во всем обществе. По 

данным SEMANTIC SCHOLAR за 2023 год было опубликовано было опуб-

ликовано более 6150 научных работ, которые упоминают в своих работах 

Chat GPT4. Результаты поиска представлены на рис. 3.  
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Несмотря на уже активное внедрение искусственного интеллекта в ИБ 

и применение таких средств, остаются актуальными идеи изменения подхода 

его применения. LLM хорошо себя показали, как достойный инструмент в 

области программировании, в анализе текста, а также в других сферах. 

 

 

Рис. 3. Результат поиска по запросу «Chat GPT4» 

 

В настоящем исследовании предлагается подход по применению боль-
ших языковых моделей LLM на примере ChatGPT для анализа текстовой 
информаций от конкретных СЗИ, таких как: анализ событий SIEM-систем; 
анализ отчетов EDR-систем; анализ поведения пользователей (UEBA). Ис-
пользование LLM в анализе событий SIEM, EDR и UEBA - это новый под-
ход, который поможет значительно улучшить процессы ИБ, а именно помо-
жет специалистам SOC принимать правильные решения по поиску 
киберугроз.  

Ниже приводятся практические примеры использования LLM в каждой 
из перечисленных областей: 

1. Анализ событий SIEM-систем: 
– Классификация событий. LLM, дообученные на наборах данных от 

имеющихся систем, смогут разрабатывать модели классификации, которые 
позволят определять типы событий в реальном времени, что даст возмож-
ность операторам быстрее реагировать на угрозы и инциденты. 

– Анализ больших объемов событий. LLM, дообученные на правилах 
обработки событий, помогут справиться с анализом и корреляцией больших 
объемов разнородных событий. В зависимости от контекста угроз, благо-
даря информации, собранной SIEM, помимо анализа событий, станет воз-
можным их корректная интерпретация. 

2. Анализ отчетов EDR-систем: 
– Автоматическое обнаружение и анализ данных от конечных точек. 

Автоматизированный анализ отчетов об инцидентах, использующий LLM 
(дообученные на базе TTP MITTRE), сможет помочь в выявлении общих 
паттернов проведения атак.  

3. Анализ поведения пользователя (UEBA): 
– Анализ поведения пользователей и сущностей. LLM, дообученные 

на данных нормального поведения пользователей о последовательности 
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запускаемых процессов, позволят анализировать поведение пользователей 
и сущностей. Они смогут определять необычные или аномальные паттерны 
поведения пользователей в зависимости от последовательности процессов, 
исполняемых от лица пользователя или сущностей.  

На рис. 4 изображена предлагаемая мультиагентная система на основе 

исследований [8] и решений с открытым исходным кодом: ERP, SIEM, 

SIEM.  

В будущих исследованиях предполагается построить и реализовать от-

дельные модели проактивного поиска угроз в каждой из перечисленных об-

ластей на основе использования LLM.  

 

 

Рис. 4. Архитектура системы для консультации специалистов SOC 
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ИССЛЕДОВАНИЕ ОСОБЕННОСТЕЙ КОНЦЕПЦИИ IOT  
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Проблемы систем здравоохранения, связанные с отсутствием доступа к 

медицинским ресурсам, ростом числа пожилых людей с хроническими заболеваниями и 

их потребности в удаленном мониторинге вынуждают сосредоточиться на новых 

технологиях для оказания высококачественной медицинской помощи. Сейчас 

информация свободно передается через различные сети. В текущем исследовании 

сообщается о развитии применения медицинского интернета вещей с точки зрения 

технологий, медицинских услуг и приложений для решения различных проблем 

здравоохранения. 

 

HIoT, мобильный IoT, носимые устройства, удаленный мониторинг, система реабили-

тации, удаленная хирургия 

 

Введение 

Интернет вещей (IoT) – это концепция, в которой физические устрой-

ства, оборудованные специальными сенсорами и программным обеспече-

нием, способны обмениваться данными через сеть. IoT находит широкое 

применение в различных сферах жизни. 

В последнее время сфера здравоохранения стремительно растет [1]. Не-

сколько лет назад диагностика заболеваний и отклонений в организме чело-

века была доступна только после проведения физического анализа. Новые 

технологий позволили обнаруживать различные заболевания и отслеживать 

состояние здоровья с помощью компактных устройств, таких как умные 

часы. Технологические достижения преобразили систему здравоохранения, 

в систему, ориентированную на пациента [2]. 

Целью данной работы является исследование типовой модели HIoT и 

выявление закономерностей в устройстве приложений телемедицины в 

концепции IoT. 

 

Интернет медицинских вещей 

Интернет медицинских устройств относится к сети физических объек-

тов, которые используют датчики, программное обеспечение и другие тех-

нологии для обмена данными через Интернет. Эти устройства способны 

предоставлять медицинские данные в реальном времени. Это помогает 
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улучшить уход за пациентами, а также позволяет быстро диагностировать 

заболевание и проводить медицинское вмешательство в случае необходи-

мости. Успех системы IoT зависит от того, насколько она соответствует тре-

бованиям поставщиков медицинских услуг. Отличительной особенностью 

HIoT-систем является их сфера применения. 

 

Мобильный IoT 

Мобильный Интернет вещей или m-IoT – это сочетание мобильных 

вычислений, датчиков, коммуникационных технологий и облачных вычис-

лений для мониторинга информации о здоровье пациентов и других физио-

логических состояниях. Это означает, что каналы связи между персональ-

ными и мобильными сетями (например, 4G и 5G) устанавливаются для 

предоставления эффективных медицинских услуг через Интернет [3]. Ис-

пользование мобильных устройств сделало услуги HIoT более доступными 

для врачей, которые могут получить доступ к данным пациентов, ставить 

диагнозы и быстро назначать лечение. 

 

Носимые устройства 

Эти устройства неинвазивны и могут быть разработаны путем интегра-

ции различных датчиков с носимыми аксессуарами, используемыми 

людьми, такими как часы, браслеты, ожерелья, рубашка, обувь, сумочка, 

кепки [4, 5] и т. д. Подключенные датчики используются для сбора инфор-

мации об окружающей среде и состоянии пациента. Затем эта информация 

загружается на сервер/базу данных.  

 

Удаленный мониторинг здоровья 

Сервис мониторинга здоровья – это система, которая получает инфор-

мацию как от медицинских датчиков, установленных на теле пациента, так 

и от смарт-устройства. Контроллер представляет собой сервер мониторинга 

состояния здоровья (HMS), который на основе анализа текущей ситуации со 

здоровьем и исторических данных в реальном времени создает индивиду-

альный план медицинского обслуживания (IHP). Он также генерирует уве-

домления, предупреждения и сообщения об исключениях в критические пе-

риоды. 

 

Система реабилитации 

Приложения Интернета вещей в реабилитации разнообразны и могут 

быть замечены при лечении рака, спортивных травм, инсульта и других 

физических нарушений [6‒8]. Была предложена интеллектуальная система 

реабилитации ходьбы [9], в которой используются мультимодальные 
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датчики для мониторинга моделей ходьбы пациентов и оценки их 

двигательной активности. 

 

Удаленная хирургия 

Преимущества IoT в удаленной хирургии – это преодоление географи-

ческих ограничения и возможность реализации высокой точности и пред-

сказуемости операций. Системы IoT позволяют передавать в реальном вре-

мени данные о состоянии пациента. Это позволяет хирургам получать 

актуальную информацию о состоянии пациента во время операции и прини-

мать соответствующие решения. 

 

Сферы с точки зрения использования устройств, технологий и концепций, 

протоколов на уровнях модели сети 

Данная модель отображает устройства, использующиеся в различных 

сферах HIoT, по уровням модели сети: уровень ядра, уровень агрегации и 

уровень доступа (рис. 1). 

 

 

Рис. 1. Распределение устройств медицинского IoT по уровням модели сети 

 

Далее представлена модель, которая отображает какие технологии и 

концепции работы с данными используются в различных сферах HIoT по 

уровням модели сети: уровень ядра, уровень агрегации и уровень доступа 

(рис. 2). 
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Рис. 2. Распределение технологий и концепций медицинского IoT по уровням модели 

сети 

 

Модель, которая отображает какие протоколы передачи данных ис-

пользуются в различных сферах HIoT по уровням модели сети: уровень 

ядра, уровень агрегации и уровень доступа (рис. 3). 

 

 

Рис. 3. Распределение протоколов медицинского IoT по уровням модели сети 

 

Заключение 

В концепции IoT устройство приложений телемедицины имеет следу-

ющие закономерности: 
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1. Увеличение объема трафика: в связи с ростом использования и под-

ключения различных медицинских устройств и датчиков, которые передают 

данные о состоянии пациента или проводят удаленные консультации с вра-

чами. Это также связано с увеличением количества собранных и передавае-

мых медицинских данных. 

2. Непрерывность передачи данных: Использование IoT-устройств 

должно позволять непрерывно мониторить и передавать данные о состоя-

нии здоровья пациента в реальном времени.  

3. Повышенные требования к скорости и задержке: важно, чтобы дан-

ные о состоянии здоровья пациента были переданы в приложения телеме-

дицины с высокой скоростью и минимальной задержкой. 

4. Защита данных: в связи с передачей медицинской информации, при-

ложения телемедицины должны обеспечивать высокий уровень защиты 

данных, чтобы предотвратить несанкционированный доступ к личной ин-

формации пациентов.  
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Данная статья посвящена исследованию и разработке системы "Интернет вещей 

(IoT) в умном доме". Работа нацелена на анализ современных технологий и принципов, 

применяемых в области IoT, с акцентом на их реализацию в сфере умного дома. В ра-

боте рассматриваются аппаратные и программные аспекты системы, а также алго-

ритмы обработки данных. Также уделяется внимание вопросам безопасности и конфи-

денциальности данных, связанных с использованием IoT в умных домах. Результаты 

исследования могут быть применены для улучшения качества жизни, повышения энер-

гоэффективности и обеспечения безопасности в домашней среде. 

 

Интернет вещей, IoT, умном дом, безопасность  

 

Введение 

В контексте современного технологического прогресса и динамичного 

развития области Интернета вещей (IoT) приобретает особое значение изу-

чение его применения в сфере умных домов.  

Системы умного дома, интегрированные с принципами IoT, предостав-

ляют возможности для интеллектуального управления и мониторинга быто-

вых устройств, что имеет потенциал значительно повысить эффективность, 

безопасность и комфорт домашней жизни. Сложившаяся тенденция инте-

грации технологий IoT в умные дома ставит перед исследователями вызов 

разработки эффективных методологий интеграции, обеспечения устойчиво-

сти к кибератакам и оптимизации энергопотребления умных устройств.  

Целью данного научного исследования является изучение влияния тех-

нологий Интернета вещей (IoT) на функциональность и эффективность ум-

ных домов с целью определения оптимальных подходов к интеграции и ис-

пользованию IoT-решений в бытовой среде. 
 

Интернет вещей (IoT) в Умном Доме 

Умный дом – это технология которая позволяет человеку управлять си-

стемой, включающей в себя различные инструменты, повышающие уровень 

комфорта и безопасности жизни человека [1]. Все инструменты работают 

слаженно, а система распознаёт любые изменения в доме и реагирует на 

них. Возможность подсоединить все устройства в одну такую систему – ос-

новная особенность технологии, как и возможность, управлять ею удалённо. 
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Архитектура IoT в умном доме 

Архитектура системы Интернета вещей (IoT) для умного дома пред-

ставляет собой сложную структуру, объединяющую различные устройства 

и технологии. В данном примере (рис. 1) рассматривается базовая архитек-

тура, которая включает в себя уровни сбора данных, уровень обработки и 

управления, а также уровень взаимодействия с пользователем. 

 

 

Рис 1. Архитектура IoT в умном доме 

 

 

 

Рис 1.1 АрхитектураIoT в умном доме 

 

Представленная архитектура системы IoT для умного дома (рис. 1.1) 

предоставляет интегрированный подход к управлению и мониторингу раз-
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личных устройств, обеспечивая удобство, энергоэффективность и безопас-

ность для пользователей. Реализация данной архитектуры может быть до-

полнена дополнительными модулями в зависимости от конкретных требо-

ваний и потребностей пользователей [2].  

 

Обзор технологий IoT в Умных Домах 

В условиях стремительного развития технологий Интернета вещей 

(IoT), интеграция этой технологии в сферу умных домов предоставляет уни-

кальные возможности для создания более эффективных, безопасных и ком-

фортабельных домашних сред. Настоящий обзор (рис. 2) предоставляет ана-

лиз ключевых технологических аспектов IoT в умных домах, включая 

аппаратные компоненты, сетевую архитектуру, аспекты безопасности, энер-

гопотребление и перспективы развития этой области [3]. 

 

 

Рис 2. Технологии IoT в умном доме 

 

При правильной реализации эти технологии способны создавать более 

умные, безопасные и энергоэффективные дома, что открывает новые пер-

спективы для современного образа жизни. 

 

Стандарты в Области IoT для Умного Дома 

В области Интернета вещей (IoT) для умных домов существует не-

сколько ключевых стандартов, которые определяют протоколы и правила 

взаимодействия устройств.  

Устройства домашней автоматизации могут быть проводными или бес-

проводными, в зависимости от выбранной нами технологии, а точнее от 

протоколов. Широко используемые протоколы представлены в таблице 1. 

Каждый протокол имеет конкретную среду передачи данных, скорость пе-

редачи и приема данных, и применение [4]. 

Выбор стандартов зависит от конкретных потребностей и требований 

конкретного проекта в умном доме. Важно учитывать совместимость 

устройств, безопасность и энергоэффективность при выборе соответствую-

щих стандартов для конкретного применения. 
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ТАБЛИЦА 1. Стандарты IoT в умном доме 

Протокол Коммуникация Скорость 

Zigbee Радиочастота 20~250 Кбит/с 

Z Wave Радиочастота 100 Кбит/с 

EnOcean Радиочастота/ПЛК 9600 Кбит/с 

X 10 Радиочастота/ПЛК 20 бит/с 

Universal Power Bus (UPB) 
ПЛК (связь по линии элек-

тропередачи) 
480 бит/с 

KNX 
RF, ПЛК, витая пара, ин-

фракрасный Ethernet 
9600 бит/с 

 

Методы обеспечения кибербезопасности в системах умного дома основан-

ных на IoT технологиях 

1. Важная уязвимость в "Умном доме" – отсутствие основного источ-

ника питания, часто несерьезно воспринимаемое пользователями из-за нали-

чия автономных источников, которых не хватает для стабильной работы.  

2. После ввода пароля пользователи должны подтвердить свою лич-

ность дополнительным способом при использовании двухфакторной аутен-

тификации.  

3. Большинство умных устройств поддерживают автоматическое об-

новление ПО.  

4. Регулярное изменение SSID "Умного дома" помогает предотвратить 

выявление типа устройства злоумышленниками.  

5. Установка лицензированного файрволла является важной мерой за-

щиты для домашней сети, выбор зависит от конфигурации системы и ис-

пользуемых протоколов [5]. 

 

Заключение 

В результате анализа существующих технологических решений, архи-

тектурных концепций и методов интеграции устройств IoT были выявлены 

ключевые аспекты, влияющие на работу умных домов. Определение необ-

ходимых устройств, сенсоров, сетевых технологий и протоколов для взаи-

модействия в системах умного дома позволяет разработать более эффектив-

ные и универсальные решения. 

Кроме того, в рамках исследования были проанализированы методы 

обеспечения кибербезопасности в системах умного дома, что является важ-

ным аспектом при реализации подобных систем. Обобщение полученных 

результатов и формулирование практических рекомендаций позволяют 

предложить конкретные шаги по оптимизации и улучшению функциониро-

вания систем умного дома на основе IoT. Разработка и внедрение таких ре-

комендаций способствует созданию более устойчивых, безопасных и удоб-

ных систем умного дома для пользователей. 
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Таким образом, результаты исследования обеспечивают основу для 

разработки новых решений и практических рекомендаций, направленных на 

улучшение функциональности и безопасности систем умного дома. 
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СЕТЕВОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ 

 

Р. В. Алехин, В. И. Андрианов, П. Е. Шелкоплясова 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Проблема обеспечения сетевой безопасности становится все более актуальной в 

современном мире, где цифровые технологии проникают во все сферы нашей жизни. 
Возрастающее количество устройств, подключенных к интернету, и рост объемов пе-
редаваемой информации делают сети уязвимыми к различным угрозам. Внедрение раз-
личных механизмов обеспечения сетевой безопасности является ключевым решением в 
обеспечении информационной безопасности этих сфер деятельности, в том числе – 
продуктов с открытым исходным кодом, обзор которых будет приведен в этой ста-
тье. 

 
информационная безопасность, сетевая безопасность, open-source решения, фильтрация 
трафика, системы обнаружения вторжений, системы предотвращения вторжений 
 

Одной из основных проблем является угроза кибератак, включая вре-
доносное программное обеспечение, фишинг, атаки типа отказ в обслужи-
вании (DDoS) и другие [1]. Киберпреступники могут похищать личные дан-
ные, проводить кибершпионаж, либо блокировать работу систем, причиняя 
серьезный ущерб организациям и частным лицам [2]. 

С увеличением использования облачных сервисов и Internet of Things 
(IoT) возникают новые угрозы для конфиденциальности и целостности дан-
ных. Недостаточная защита устройств IoT может привести к их компроме-
тации, что в свою очередь создает потенциальные точки входа для атак на 
другие сетевые системы [3]. 

Также актуальной проблемой является человеческий фактор ‒ недоста-
точная осведомленность и непоследовательное соблюдение правил безопас-
ности со стороны пользователей [4]. Социальная инженерия и атаки, направ-
ленные на обман людей, остаются одним из наиболее эффективных методов 
взлома [5]. 

Обеспечение сетевой безопасности становится, таким образом, крити-
чески важным для защиты как пользователей информационных систем, так 
и организаций от потенциальных угроз и минимизации возможных негатив-
ных последствий [6]. 

Рассмотрим несколько ключевых open-source механизмов обеспечения 
сетевой безопасности внутри информационных систем. 

nftables ‒ это средство для настройки правил фильтрации пакетов в ядре 
Linux [7]. Оно предоставляет мощные и гибкие средства управления сетевой 
безопасностью. Вот основные аспекты nftables: 
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– цепочки и правила: nftables использует концепцию цепочек для ор-
ганизации правил фильтрации трафика; правила определяют, что делать с 
пакетами, проходящими через цепочку; 

– применение правил: правила могут быть применены к различным ти-
пам трафика, например, для входящего, исходящего или транзитного тра-
фика; 

– состояния подключения: nftables может отслеживать состояние со-
единений, что позволяет определять разрешенные исходящие ответные па-
кеты; 

– Network Address Translation (NAT): nftables позволяет создавать пра-
вила для перевода IP-адресов (NAT), что полезно, например, для предостав-
ления доступа к веб-серверу в локальной сети. 

firewalld ‒ это более простой подход к управлению брандмауэром в 
Linux, недели чем nftables. Он предоставляет абстракцию над iptables, на 
базе которого был разработан и теперь функционирует nftables, упрощая 
настройку правил.  

Основные характеристики firewalld: 
– зоны: firewalld использует концепцию зон, представляющих различ-

ные уровни доверия сети (например, public, internal, trusted); каждая зона 
имеет свои правила; 

– динамическое обновление: позволяет динамически добавлять и уда-
лять правила без необходимости перезагрузки брандмауэра; 

– простота использования: firewalld обладает простым интерфейсом 
командной строки и графическими инструментами для управления прави-
лами, что облегчает настройку; 

– сервисы и приложения: можно определять правила на основе конкрет-
ных сервисов или приложений, что делает настройку более интуитивной; 

– поддержка IPv4 и IPv6: firewalld поддерживает обработку как IPv4, 
так и IPv6 трафика. 

nftables предоставляет более прямой и гибкий доступ к управлению 
брандмауэром, в то время как firewalld обеспечивает упрощенный и более 
высокоуровневый интерфейс для обычных сценариев использования [8]. 

Suricata и Snort являются системами обнаружения вторжений (IDS) и 
системами предотвращения вторжений (IPS), которые предназначены для 
мониторинга сетевого трафика с целью выявления и предотвращения втор-
жений [9]. Краткое описание каждой из них представлено ниже. 

Suricata - это современная система IDS/IPS, также с открытым исходным 
кодом, разработанная с акцентом на производительность. Поддерживает 
множество режимов работы, включая режимы IDS и IPS, а также режимы за-
щиты от DDoS и веб-приложений [10]. Использует множество методов обна-
ружения, включая анализ сигнатур, анализ протоколов и анализ поведения. 
Поддерживает многозадачность и многозадачность на основе многопоточно-
сти, что делает его эффективным для высоконагруженных сетей. 
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Snort ‒ одна из наиболее известных и широко используемых систем 
IDS/IPS с открытым исходным кодом. Основана на анализе сигнатур, что 
позволяет выявлять известные угрозы на основе сопоставления пакетов с 
предопределенными шаблонами. Может работать в режиме только обнару-
жения вторжений (IDS) или в режиме предотвращения вторжений (IPS), 
блокируя подозрительный трафик. 

Сравнение двух систем можно провести по нескольким критериям, 
описанным ниже. 

Производительность: Suricata часто выделяется своей способностью 
эффективно обрабатывать высокие объемы трафика благодаря использова-
нию многозадачности. Методы обнаружения: Snort чаще основывается на 
сигнатурах, в то время как Suricata предлагает более широкий спектр мето-
дов, включая анализ поведения. Лицензия: Snort выпущен под лицензией 
GNU GPL, в то время как Suricata лицензирована по GPLv2 и GPLv3, что 
обеспечивает пользователей свободой изменять и распространять про-
граммное обеспечение. 

Оба инструмента обладают сильными сторонами и широко использу-
ются для обеспечения безопасности сетей, но выбор между ними зависит от 
конкретных потребностей и предпочтений пользователя. 

Let's Encrypt - это бесплатный и автоматизированный центр сертифика-
ции, предоставляющий SSL/TLS-сертификаты для веб-сайтов.  

Основные аспекты Let's Encrypt: 
– бесплатные сертификаты: Let's Encrypt предоставляет SSL/TLS-

сертификаты абсолютно бесплатно; это делает процесс обеспечения без-
опасности веб-сайтов доступным для всех; 

– автоматизация выдачи: одной из ключевых особенностей Let's 
Encrypt является автоматизация процесса выдачи и обновления сертифика-
тов; это сделано с использованием протокола ACME (Automatic Certificate 
Management Environment); 

– краткосрочные сертификаты: сертификаты Let's Encrypt имеют крат-
косрочный срок действия (обычно 90 дней), что стимулирует их регулярное 
обновление. Обновление также может быть автоматизировано; 

– шифрование HTTPS: предоставляя бесплатные сертификаты, Let's 
Encrypt способствует повсеместному внедрению шифрования HTTPS, улуч-
шая безопасность веб-сайтов и обеспечивая конфиденциальность передава-
емой информации. 

Грамотное внедрение программного комплекса данного типа сможет 
обеспечить повышенный уровень информационной безопасности предпри-
ятия, повышая тем самым уровень конфиденциальности, целостности и до-
ступности ресурсов. 

Использование механизмов обеспечения защиты сети с открытым ис-
ходным кодом, таких как Let's Encrypt, средств фильтрации трафика, подоб-
ных nftables и firewalld, а также открытых систем обнаружения вторжений, 
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таких как Suricata и Snort, является благоприятным и эффективным реше-
нием. Это не только снижает финансовые затраты, но и обеспечивает повсе-
местное использование безопасных практик. Open-source решения, при гра-
мотном внедрении, а также профессиональной настройке, способствуют 
широкому внедрению шифрования, автоматизации и открытого доступа к 
безопасным технологиям, повышая уровень сетевой безопасности и делая 
ее более доступной для всех. 
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На сегодняшний день использование облачных технологий становится одним из 

самых распространенных решений. Критически важным является обеспечение сетевой 

безопасности в облачной инфраструктуре. С акцентом на виртуальных сетях, бранд-

мауэрах и системах обнаружения вторжений, исследование подчеркивает важность 

эффективных методов контроля доступа и фильтрации трафика в динамичной облач-

ной среде. Open-source инструменты, такие как Security Groups и Let's Encrypt, обозре-

ваемые в статье, обеспечивают эффективные решения для организаций, что остается 

ключевым аспектом для бизнеса любого масштаба.  

 

информационная безопасность, облачные технологии, облачные инфраструктуры, 

OpenStack, сетевая безопасность. 

 

Обеспечение сетевой безопасности трафика – это комплекс мер, 

направленных на защиту передаваемых данных в сети. Рассмотрим ключе-

вые аспекты процесса обеспечения информационной безопасности сетевого 

трафика: 

– конфиденциальность данных: шифрование трафика позволяет 

скрыть содержание передаваемой информации от несанкционированных 

лиц; 

– целостность данных: защита от изменения данных в процессе пере-

дачи. В случае любых попыток модификации трафика, механизмы безопас-

ности должны обнаруживать и предотвращать подобные вмешательства; 

– доступность: предотвращение атак, направленных на перегрузку 

сети (DDoS-атаки); 

Ниже представлен основной перечень механизмов, позволяющих реа-

лизовать свойства обеспечения информационной безопасности: 

– защита от вредоносных программ: обнаружение и блокировка вредо-

носных атак, таких как вирусы, трояны и шпионское ПО. Это осуществля-

ется с использованием антивирусных программ, брандмауэров и систем об-

наружения вторжений (IDS/IPS) [1]; 

– фильтрация трафика: контроль доступа и фильтрация трафика, осу-

ществляемые непосредственно на базе правил, установленных ранее [2]; 
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– аутентификация и авторизация: является гарантией того, что доступ 

к ресурсам есть только у авторизованных пользователей, в том числе – до 

определенных сегментов внутри системы; 

– мониторинг и аналитика: подозрительная активность сетевого тра-

фика, отображаемая с помощью мониторинга, быстро идентифицируется, 

что позволяет оперативно среагировать на инцидент; 

– обновления: регулярное обновление программного обеспечения и их 

установка для устранения уязвимостей, которые могут быть использованы 

злоумышленниками. 

Обеспечение безопасности трафика является ключевым элементом об-

щей стратегии кибербезопасности и необходимо для защиты как корпора-

тивных сетей, так и личных данных пользователей [3]. 

Существует несколько способов обеспечения безопасности сетевого 

трафика, и их реализация может включать разнообразные технологии и ме-

тоды. Основные подходы по ее обеспечению перечислены ниже: 

– шифрование данных (SSL/TLS): шифрование между сервером и кли-

ентами позволяет достичь нужного и необходимого уровня безопасности в 

вопросе конфиденциальности системы. Применяется, например, при ис-

пользовании HTTPS для безопасной передачи данных через внешнюю сеть; 

– виртуальные частные сети (VPN): создание защищенного туннеля 

через общедоступные сети для безопасной передачи данных между удален-

ными местами. VPN обеспечивают конфиденциальность и целостность дан-

ных; 

– брандмауэры: предотвращение несанкционированного доступа до-

стигается за счет фильтрации трафика и контроля данных внутри канала 

связи; 

– системы обнаружения вторжений (IDS) и системы предотвращения 

вторжений (IPS): мониторинг сетевого трафика для выявления аномалий и 

атак, а также принятие мер для предотвращения нежелательных действий; 

– фильтрация контента: ограничение доступа к определенным веб-сай-

там или категориям контента, что помогает предотвратить угрозы, связан-

ные с вредоносными веб-сайтами; 

– многофакторная аутентификация (MFA): внедрение двух или более 

методов подтверждения личности пользователя для усиления безопасности; 

– контроль доступа: управление правами доступа к сетевым ресурсам 

на основе определенных политик безопасности; 

– журналирование: постоянный анализ журналов сетевой активности с 

целью выявления подозрительных событий и проведения расследования ин-

цидентов [4]. 

Реализация этих методов требует комплексного подхода и настройки 

соответствующих устройств и программных решений, а также постоянного 

обновления и адаптации к изменяющимся угрозам. 
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Обеспечение безопасности сетевого трафика в облачной инфраструк-

туре OpenStack крайне важно из-за нескольких основных причин: 

Множество пользователей и сервисов: OpenStack предоставляет воз-

можность для одновременной работы множества пользователей и сервисов. 

Это делает инфраструктуру более подверженной к различным видам атак и 

несанкционированному доступу. Динамичная среда: Облачная инфраструк-

тура является обладает возможностью масштабирования и изменения ре-

сурсов, что делает ее динамичной [5]. Это создает дополнительные функци-

ональные трудности обеспечения безопасности, так как сетевая 

конфигурация может меняться в режиме реального времени. Общедоступ-

ные сервисы: Облачные сервисы OpenStack, такие как вычислительные 

мощности, хранилище и сетевые службы, обычно предоставляются по сети. 

Это увеличивает поверхность атак и требует активного обеспечения без-

опасности трафика. 

Рассмотрим механизмы обеспечения безопасности сетевого трафика в 

облачной инфраструктуре OpenStack: 

– виртуальные частные сети (VLAN) и виртуальные сетевые устрой-

ства: изоляция трафика процессов достигается за счет использования инди-

видуальных виртуальных сетей; 

– сетевые политики и правила безопасности: определение и примене-

ние политик безопасности на уровне сетевых сервисов openstack; 

– шифрование трафика: использование шифрования (например, 

SSL/TLS) для обеспечения конфиденциальности данных во время их пере-

дачи между компонентами облака openstack; 

– брандмауэры и системы обнаружения вторжений (IDS/IPS): уста-

новка брандмауэров и систем обнаружения вторжений для блокировки по-

дозрительного сетевого трафика и его мониторинга; 

– многоуровневая аутентификация: использование многофакторной 

аутентификации и других мер идентификации для защиты доступа к облач-

ной инфраструктуре; 

– регулярные аудиты и мониторинг: проведение регулярных аудитов 

безопасности, мониторинга сетевого трафика и анализа журналов событий 

для выявления аномалий и своевременного реагирования на инциденты. 

Обеспечение безопасности сетевого трафика в облачной инфраструк-

туре OpenStack требует комплексного подхода, включая комбинацию тех-

нологий и строгую политику безопасности. 

Для обеспечения сетевой безопасности облачных инфраструктур суще-

ствует несколько open-source механизмов и инструментов. Ниже представ-

лены некоторые из них, а также область основного применения: 
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– Security Groups в OpenStack: это функциональность, предоставляю-

щая управление доступом на уровне виртуальных машин и ресурсов в об-

лачных платформах. Security Groups позволяют определять правила филь-

трации трафика для групп ресурсов, обеспечивая контроль доступа; 

– Firewalld и iptables: эти инструменты предоставляют функциональ-

ность брандмауэра для управления трафиком на уровне операционной си-

стемы в облаке. Они могут быть использованы для фильтрации и марки-

ровки сетевого трафика; 

– Suricata и Snort: это системы обнаружения вторжений с открытым 

исходным кодом. Они могут быть развернуты в облаке для мониторинга и 

обнаружения аномалий в сетевом трафике, а также для предотвращения 

атак; 

– Let's Encrypt: для обеспечения шифрования трафика между клиен-

тами и серверами в облачной инфраструктуре, Let's Encrypt предоставляет 

бесплатные SSL-сертификаты, что особенно полезно для обеспечения кон-

фиденциальности данных во время передачи. 

Эти механизмы обеспечения безопасности применяются для: 

– Контроля доступа: управления объектами, имеющими доступ к ре-

сурсам в облачной инфраструктуре [6]. 

– Фильтрации трафика: блокировки или разрешения сетевого трафика 

в соответствии с установленными правилами безопасности. 

– Обнаружения атак: мониторинга сетевого трафика с целью выявле-

ния аномалий и предотвращения атак [7]. 

– Шифрования данных: защиты конфиденциальности данных при пе-

редаче по сети. 

– Мониторинга и реагирования: постоянного отслеживания событий, 

для оперативного реагирования на потенциальные угрозы. 

Важность эффективных механизмов контроля доступа, фильтрации 

трафика и обнаружения атак, особенно в контексте многопользовательской 

платформы является высокой [8]. Плавная реализация сетевой безопасности 

возможна даже с внедрением open-source механизмов. Необходим интегри-

рованный и гибкий подход к сетевой безопасности в OpenStack для обеспе-

чения стабильности и доверия в облачной инфраструктуре [9]. 
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В данной статье будет исследована тема проводной передачи данных: будут рас-

смотрены различные способы передачи информации по проводам, их особенности, не-

достатки, а также пути решения проблем, которые у них имеются. 

 

передача данных, информация, витая пара, оптоволоконный кабель, проводная связь, 

интернет-соединение 

 

Под передачей данных понимается физический перенос какой-либо ин-

формации при помощи сигналов между некоторыми устройствами с помо-

щью определенных средств связи. Информация – некоторые сведения обо 

всем, что нас окружает. В наши дни, в эпоху постиндустриального, инфор-

мационного общества, этот процесс является особенно важным и необходи-

мым, ведь благодаря ему достигаются следующие цели: 

– коммуницирование: позволяет людям с разных мест обмениваться 

необходимой для них информацией 

– резервное копирование: также может использоваться и для создания 

резервных копий некоторых особо важных пластов информации 

– Интернет, социальные сети: пожалуй, играет одну из самых значи-

тельных ролей в данной сфере деятельности, обеспечивая коммуницирова-

ние между людьми и не только 

Для передачи данных используется несколько способов, например, 

проводные сети, беспроводные сети, спутниковая передача, инфракрасная 

передача, а также смешанные сети [1]. 

Рассмотрим подробнее способы, упомянутые выше. 

Проводные сети – проводной способ передачи информации, для него 

требуется наличие какого-либо физического канала передачи – кабеля. В 

свою очередь, кабели подразделяются на несколько категорий: витая пара и 

оптоволоконный кабель [2]. 

Витая пара представляет из себя скрученные по парам изолированные 

жилы, количество которых четно (2, 4, 6 …). Количество пар также служит 

критерием для различия между данным типом кабелей. Существуют неко-

торые разновидности: UTP-кабель (Незащищенная витая пара) – экраниру-

ющий слой, защищающий каждую отдельную пару, отсутствует; FTP-
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кабель (Фольгированная витая пара) – есть защитный экран из фольги, од-

нако не для каждой взятой отдельно пары, а для всей совокупности; STP-

кабель (Защищенная витая пара) – каждая пара проводов этой разновидно-

сти защищена экранирующим слоем; S/FTP-кабель – оплетка из меди играет 

роль внешнего, общего экрана, фольгированная – экран, отдельный для каж-

дой пары; SF/UTP-кабель – у кабеля такого типа отдельные пары не имеют 

защиты, но имеется общий экран, сделанный из фольги, и оплетки – из меди 

[3]. 

Оптоволоконный кабель – кабель, выполняющий свои задачи при по-

мощи волоконных световодов – оптически прозрачных нитей, переносящих 

внутри себя информацию в виде света путем его отражения в более оптиче-

ски плотной среде от границы с менее плотной. 

 

Проблемы проводного способа и возможные пути решения 

Несмотря на явные достоинства в виде доступности, дешевизны и ши-

рокого спектра в использовании, разновидность кабелей витая пара имеет 

ряд проблемных моментов: затухание сигнала (происходит на больших рас-

стояниях, частично нивелируется при использовании более дорогих моде-

лей кабелей, что менее экономически выгодно), наличие проводов (умень-

шает степень мобильности, если та нужна), помехоустойчивость (при 

отсутствии экранирующих прослоек велика вероятность потери информа-

ции в процессе передачи, более того, рядом находящиеся кабели могут вза-

имно ухудшать работу друг друга), физические дефекты (заломы, обрывы и 

прочие искажения структуры могут вывести из строя канал передачи и при-

вести к короткому замыканию), непосредственное физическое подключение 

(необходимо подключение через определенный разъем) и ограниченная 

пропускная способность [4]. 

Использование оптоволокна позволяет избавиться от некоторых неудо-

влетворительных моментов, присущих витым парам, например, скорость 

передачи и помехоустойчивость. Однако имеется и ряд весомых недостат-

ков: дороговизна (в отличие от ранее упомянутых, кабели данного типа де-

лаются из определенного материала, достаточно дорогого и трудоемкого в 

производстве, и, соответственно, стоят сильно дороже), устойчивость к фи-

зическим дефектам (этот тип кабелей очень чувствителен к любому повре-

ждению), монтаж и эксплуатация (имеются определенные требования в 

установке и обслуживании, крайне бережное отношение к объекту) и невоз-

можность непосредственного питания электронных устройств. 

Решением озвученных проблем может послужить способ связи, не 

предусматривающий физический канал – беспроводной. День ото дня он 

входит во многие сферы нашей жизни, значительно повышая удобство поль-

зования различными приборами. Однако далеко не все из этих сфер могут 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

40 
 

абсолютно полностью работать без проводного подключения и не везде та-

кое соединение можно реализовать [5]. Получается, что наиболее подходя-

щим вариантом в этой ситуации будет создание новых материалов-провод-

ников, выгодных и в плане денежных средств, и в эксплуатации, 

экранирующих материалов или методов передачи информации проводным 

путем. 

В данной статье были рассмотрены различные способы передачи дан-

ных проводным путем, их определенные недостатки и возможные варианты 

решения этих недостатков. 

Развитие в данной области деятельности в современном мире является 

одним из важнейших аспектов жизнедеятельности и процветания всех элек-

тронных систем в целом: уже сейчас большая часть нашей жизни завязана 

на обмене информацией и в дальнейшем она будет только увеличиваться. 

Таким образом, безостановочно развивающийся современный мир требует 

развития и в области передачи данных, в частности, посредством кабелей. 
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На сегодняшний день стандарт сетей будущего поколения IMT-2030 (также из-

вестный как «6G») формирует тенденции к повсеместной интеграции в разработку ро-

ботизированной инфраструктуры такой технологии как Интернет Вещей (IoT) и со-

путствующих ей Bluetooth Low Energy, Long Range WAN (LoRa) и LTE-M.  

Подобный подход является фундаментальной составляющей современных техно-

логических трансформаций, дополняя возможности взаимодействия и обмена инфор-

мацией между разнообразными физическими устройствами. 

В рамках этой развивающейся концепции, выдающимся примером инновационного 

симбиоза с IoT становится костюм телеприсутствия, представляющий собой инже-

нерный образец роботизированной инфраструктуры. 

Работа представляет собой глубокий анализ сетевых протоколов, используемых 

в IoT, и их применимость в сфере развивающихся роботизированных систем и услуг те-

леприсутствия, а также содержит решения по повышению эффективности взаимо-

действия технологий на основе результатов исследований. 

 

IoT, Сети, Протоколы, Роботизированные системы, TCP/IP 

 

Интернет вещей расширяет сферу применения стандартов и протоко-

лов за пределы традиционных компьютерных сред и может взаимодейство-

вать с разнообразными датчиками, исполнительными механизмами и сред-

ствами связи. В нашем случае, основным вектором интеграции является 

роботизированная инфраструктура костюма телеприсутствия [1]. 

В контексте исследования Интернета вещей представлена сетевая мо-

дель TCP/IP. На рисунке 1 показано сравнение базовых протоколов модели 

с теми, которые используются для сетей IoT. 

1) На канальном уровне (Link Layer) происходит соединение устройств 

между собой для обмена данными, которое может существовать как в непо-

средственной близости (LAN), так и на больших расстояниях (городские 

MAN и глобальные WAN). 
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Рис. 1. Диаграмма сравнения протоколов 
 

Главной проблемой устройств IoT является сильное ограничение по 

мощности [4] – использование традиционных технологий является неэф-

фективным ввиду высокого энергопотребления. Эту проблему решают про-

токолы повышенной энергоэффективности low powered Wi-Fi и low powered 

Bluetooth. Однако, лучшим решением будет применение протоколов, специ-

ально разработанных для IoT-приложений. Среди них [2, 3]: 

– BLE – Bluetooth low energy – стандарт, предназначенный для пере-

дачи данных с низким энергопотреблением для маломощных датчиков;  

– LoRa – Long Range WAN – технология долгосрочного и дальнего бес-

проводного соединения, полезна в сценариях с большой разнесенность 

устройств; 

– SigFox – низкоскоростной энергоэффективный протокол, разрабо-

танный специально для IoT. Передает короткие сообщений на длинные рас-

стояния; 

– LTE-M – стандарт мобильной связи, более эффективная версию LTE 

для поддержки устройств IoT.  

2) На уровне межсетевой организации в долгосрочной перспективе 

ожидается превосходство протокола IPv6 над IPv4, обусловленное расши-

ренным адресным пространством, улучшенной безопасность, авто-конфи-

гурацией и гарантией QoS. На рисунке 2 показаны основные заголовки IPv4 

и IPv6. 
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Рис. 2. Основные заголовки IPv4 и IPv6 

 

Исключение использования IPv4 крайне вероятно, несмотря на то, что 

существующее большинство устройств IoT всё ещё его используют. 

Отдельное внимание стоит уделить заголовку IPv6.  Использование 

поля метки потока решает проблему нарушения уровня, предоставляя 

маршрутизатору доступ к протоколу транспортного уровня или приложе-

нию для обработки пакетов, вместо того чтобы ограничиваться только дан-

ными сетевого уровня. Преимущества этого подхода для классификации па-

кетов включают:  

– уменьшение нагрузки трафика и сквозной задержки пакетов; 

– улучшение эффективности резервирования и маршрутизации. 

Продолжение преимущества IPv6 нашло свое применение в концепции 

архитектуры компьютерной сети Differentiated Services (DiffServ), где весь 

трафик подвергается классификации, при этом каждому классу назначается 

определенное поведение на уровне пересылки, известное как Per Hop 

Behavior (PHB). Эта классификация осуществляется изменением поля IP-

заголовка, а именно Type of Service, которое также известно как 

Differentiated Services Code Point (DSCP). DSCP состоит из 6 бит, предназна-

ченных для различения классов трафика, и 2 зарезервированных бит. Про-

токол IPv6 включает два поля, которые могут использоваться для реализа-

ции Quality of Service (QoS): Flow Label и Traffic Class. В контексте IPv4 

классификация потоков осуществляется на основе следующих полей: 

– IP-адрес источника и назначения; 

– тип протокола транспортного уровня и порты. 

Однако, некоторые из этих полей могут быть недоступны из-за фраг-

ментации или шифрования пакетов. В случае IPv6 для преодоления ограни-

чений классификация потоков основывается на следующих полях:  
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– поле метки потока; 

– адрес источника и адрес назначения, которые занимают заранее 

определенные позиции в заголовке IPv6.  

Поле метки потока состоит из 20 последовательных битов, а поле из 8 

бит для класса трафика используется для идентификации и различения клас-

сов или приоритетов пакетов IPv6, аналогично полю ToS в IPv4. 

3) На транспортном уровне преобладает протокол TCP, который 

плотно укоренился в широко распространенных протоколах: HTTP, SMTP, 

POP3, IMAP4. Использование UDP в костюме телеприсутствия обусловлено 

следующими преимуществами: 

– Низкие задержки и нагрузка на сеть, ввиду отсутствия механизмов 

гарантированной доставки. В костюме телеприсутствия важен отклик в ре-

альном времени и минимизация задержек играет ключевую роль. 

– Отсутствие затрат времени на установку соединения: UDP не тре-

бует установления соединения перед передачей данных. 

– Высокая пропускная способность: UDP обладает меньшей наклад-

ным расходом, чем TCP. В костюме телеприсутствия находится множество 

устройств, и эффективность пропускной способности является критическим 

аспектом. 

UDP не обеспечивает гарантированной доставки данных и контроля 

ошибок. В случае костюма телеприсутствия, где приоритет отдается мини-

мизации задержек передачи данных, эти ограничения могут быть приемле-

мыми. Однако, в зависимости от конкретных требований приложения, мо-

гут использоваться комбинированные стратегии. 

4) На прикладном уровне широко применяются два протокола: HTTP 

(Hypertext Transfer Protocol) и MQTT[5] (Message Queuing Telemetry 

Transport). Протокол HTTP представляет собой известную стандартизиро-

ванную систему. Сохранение его значимости в контексте IoT обусловлено 

преимуществами REST API. Учитывая высокие накладные расходы, HTTP, 

вероятно, не станет преобладающим, несмотря на качество его механизмов 

взаимодействия веб-приложений - ожидается использование альтернатив-

ных протоколов, спроектированных с учетом оптимизации ресурсов и 

уменьшения задержек, как, например, MQTT (Message Queuing Telemetry 

Transport). Он быстро утвердился в качестве де-факто стандарта для прило-

жений Интернета вещей, что обусловлено его легкой интегрируемостью, 

высокой производительностью, механизмами балансировки и масштабиру-

емости, а также схемой взаимодействия "один ко многим" (в отличие от 

"один к одному" у HTTP). Примером удачного применения MQTT может 

служить сценарий взаимодействия внутренних систем костюма телеприсут-

ствия – передача информации о действиях и состоянии различных сенсоров, 

датчиков и актуаторов костюма становится более оптимальной. Протокол 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

45 
 

схемы "один к одному" в данном сценарии мог бы привести к чрезмерно из-

быточной нагрузке на сервер, особенно при наличии множества клиентов.  

В контексте эволюции технологии костюма телеприсутствия для ро-

бота-аватара основное внимание уделяется канальным (уровни 1 и 2) и при-

кладным уровням (уровень 4), где происходят ключевые трансформации. На 

физическом и канальном уровнях, наблюдается интеграция передовых тех-

нологий для обеспечения высококачественного восприятия окружающей 

среды роботом-аватаром: усовершенствованные сенсоры, камеры и гиро-

скопы. На прикладном уровне компоненты IoT внедряют протоколы обмена 

сообщениями для эффективной передачи данных между различными 

устройствами в костюме телеприсутствия. Одним из ключевых протоколов 

в этом контексте является MQTT.  

Использование IPv4 в сетевой архитектуре костюма телеприсутствия 

подчеркивает его устоявшуюся практичность. Тем не менее, в условиях рас-

тущего числа подключенных устройств и требований, в долгосрочной пер-

спективе IPv6 может стать более предпочтительным выбором. Протокол 

UDP с его эффективными механизмами работы и низкой накладной стоимо-

стью обеспечивает минимальные задержки и эффективную передачу тра-

фика, что критически важно для создания естественного восприятия те-

леприсутствия.  
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ТРЕХКАНАЛЬНАЯ СИСТЕМА ПЕРЕДАЧИ ДАННЫХ 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В настоящее время сильно возросли требуемые скорости передачи данных в меж-

блочных линиях связи. Для удовлетворения данных потребностей можно использовать 

полимерные оптические волокна. Однако возникают ситуации, когда скорости пере-

дачи недостаточны даже у полимерного волокна или необходимо реализовывать в од-

ном межблочном соединении несколько каналов. В работе представлен вариант реше-

ния данной проблемы – трехканальная система передачи данных в полимерном волокне 

с мультиплексированием по длине волны. Данное решение позволит увеличить скорость 

передачи данных, при сохранении используемого количества волокон. 

 

полимерное оптическое волокно, WDM, спектральное уплотнение каналов 

 

В настоящее время все более высокие скорости передачи данных тре-

буются от межблочных линий связи. Классические медные линии связи не 

всегда способны предоставить требуемые скорости. Решением данной про-

блемы могут стать полимерные волокна. 

Данное волокно отличается высокой устойчивостью к внешним воздей-

ствиям и простотой организации линии связи. Благодаря этим достоинствам 

полимерное волокно может занять очень большую нишу в промышленности 

и машиностроении. Также необходимо отметить возможность применения 

данного волокна в высоковольтной сфере. Данное волокно может приме-

няться для связи с измерительной аппаратурой, установленной на “высо-

ком” потенциале. 

Несмотря на такие широкие возможности для применения скорости в 

полимерном волокне остаются низкими в сравнении с кварцевым волокном. 

Для приближения скоростей передачи данных в полимерном волокне к ско-

ростям присущим кварцевому можно применить технологию WDM 

(Wavelength Division Multiplexing) [1, 2]. 

Используя график зависимости коэффициента затухания от длины 

волны представленный на рис. 1 можно определить допустимый диапазон 

длин волн каналов. 

Для реализации WDM системы можно применить каналы использую-

щие длины волн в диапазоне 400 – 600 нм и отдельный канал на длине волны 

650 нм [3, 4]. 
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Рис. 1. Зависимость коэффициента затухания от длины волны в полимерном 

оптическом волокне 

 

В предлагаемой системе передачи данных было принято решение ис-

пользовать каналы с длинами волн 430, 525 и 630 нм. Такой выбор обуслов-

лен наличием RGB-светодиода с указанными длинами волн. В таблице 1 

представлены измеренные коэффициенты затухания в полимерном волокне 

на используемых длинах волн. 

 
ТАБЛИЦА 1. Измеренный коэффициент затухания полимерного волокна на раз-

ных длинах волн. 

Длина волны λ, 

нм 
630 525 430 

Затухание α, дБ/м 0,27 0,12 0,14 

 

Использование RGB-светодиода позволяет избежать сложной системы 

мультиплексирования каналов. На рис. 2 представлена принципиальная 

схема предлагаемой системы передачи данных. 

 

 

Рис. 2. Принципиальная схема предлагаемой системы передачи данных. 

 

Как видно из рис. 2, система передачи состоит из RGB-светодиода, ли-
нейного тракта (волокна), и системы демультиплексирования. Система де-
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мультиплексирования построена на основе двух последовательно включен-
ных сплиттерах и трех полосовых светофильтрах. Первой из линии выво-
дится канал с длиной волны излучения 630 нм. Таким образом, удается ча-
стично компенсировать более высокое затухание данного канала в 
линейном тракте. Второй сплиттер разделяет каналы с длинами волн 430 и 
630 нм [4]. В таблице 2 представлены результаты измерения затухания вно-
симого предлагаемой системой передачи данных между входом и каждым 
выходом (на каждой длине волны). 

 
ТАБЛИЦА 2. Измеренные значения вносимого затухания предлагаемой линии 

связи на каждой длине волны 

Длина волны на входе 

630 нм 

Длина волны на входе 

525 нм 

Длина волны на входе 

430 нм 

Выход 
Затухание 

a, дБ 
Выход 

Затухание 

a, дБ 
Выход 

Затухание 

a, дБ 

630 нм 14,66 630 нм 34,57 630 нм 39,42 

525 нм 47,34 525 нм 18,5 525 нм 30,98 

430 нм 43,25 430 нм 23,47 430 нм 17,03 

 
Как видно из результатов измерения наименьшая спектральная селек-

тивность наблюдается при попадании излучения с длиной волны 525 нм. на 
выход канала 430 нм и составляет всего 5 дБ. Данный недостаток обуслов-
лен применением не самых подходящих фильтров. В остальных ситуациях 
спектральная селективность более 10 дБ. Стоит отметить, что большую 
часть затухания вносят сплиттеры изготовленные с использованием несо-
вершенной технологии 

На рис. 3 представлена фотография реализованной системы передачи 
данных.  

 

 

Рис. 3. Фотография реализованной системы передачи данных. 
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На фотографии обозначены линейный тракт (цифрой 1), сплиттеры 

(цифрой 2) и фильтры (цифрой 3). Работа данной системы передачи данных 

была представлена на выставке при конференции «АПИНО 2024». 

По результатам проведенных исследований предложенной системы пе-

редачи данных были обозначены следующие направления развития предла-

гаемой системы передачи данных:  

1. Улучшение технологии изготовления сплиттеров. 

2. Разработка иных конструкций систем демультиплексирования, вно-

сящих меньшее затухание. 

3. Увеличение спектральной селективности системы демультиплекси-

рования в целом и фильтров в частности. 

Предложенная система передачи данных показала свою работоспособ-

ность, и может стать эффективным развитием межблочных линий связи на 

основе полимерного волокна. 
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АЛГОРИТМ ДЛЯ ОПРЕДЕЛЕНИЯ УРОВНЯ 

СЕТЕВОЙ БЕЗОПАСНОСТИ 

В ИНФОРМАЦИОННО-КОММУНИКАЦИОННЫХ СЕТЯХ, 

ИСПОЛЬЗУЮЩИЙ НЕЙРОННУЮ СЕТЬ С ДОЛГОЙ 

КРАТКОСРОЧНОЙ ПАМЯТЬЮ (LSTM) 

 

А. С. Антонов, М. Д. Беседин, В. Е. Садовников 

Военная академия связи им. Маршала Советского Союза С. М. Буденного 

 

Данная статья рассматривает использование нейронных сетей с долгой кратко-

срочной памятью в контексте определения уровня сетевой безопасности в информаци-

онно-коммуникационных сетях. Будут изучены основные принципы работы сетей с дол-

гой краткосрочной памятью, а также их возможности в анализе сетевого трафика и 

поведенческих характеристик пользователей, который позволяет эффективно оценить 

уровень безопасности сети. Также алгоритм учитывает преимущества и недостатки 

сетей с долгой краткосрочной памятью, основываясь на этих недостатках, предлага-

ется улучшенная структура сети с долгой краткосрочной памятью для оценки ситуа-

ции с безопасностью в информационно-коммуникационных сетях. 

 

алгоритм, безопасность сети, информационно-коммуникационные сети, нейронная 

сеть, LSTM, долгая краткосрочная память 

 

Сеть долговременной кратковременной памяти (LSTM) – это нейрон-

ная сеть, разработанная для достижения долгосрочной зависимости искус-

ственных нейронных сетей. В настоящее время она используется для обра-

ботки естественного языка, анализа событий и прогнозирования. Сеть 

LSTM – это особая форма рекуррентной нейронной сети (RNN). Как LSTM, 

так и RNN имеют цепную форму повторяющихся модулей искусственной 

нейронной сети [1]. Основная структура сети LSTM показана на рисунке 1. 

Основные элементы LSTM блока включают в себя: 

– Входной элемент: отвечает за решение, какая информация будет до-

бавлена в ячейку памяти. 

– Элемент забывания: решает, какая информация будет забыта или 

удалена из ячейки памяти. 

– Выводной элемент: регулирует, какая информация из ячейки памяти 

будет использована для предсказаний или передачи в следующие блоки. 

– Ячейка памяти: основной компонент, который хранит и обрабаты-

вает информацию в течение времени. 
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Рис. 1. Основная структура сети LSTM 

 

Благодаря этой структурной особенности, LSTM позволяет обрабаты-

вать и анализировать временные последовательности данных с высокой точ-

ностью и улавливать сложные зависимости. 

Также наличие "ячеек памяти", дают возможность хранить информа-

цию в течение продолжительного времени и контролировать поток инфор-

мации через себя при обработке последовательностей. Это позволяет им за-

поминать долгосрочные зависимости в данных, что делает их особенно 

полезными для анализа временных рядов, естественного языка и других ти-

пов последовательностей [2]. 

Сетевая статистика, относящаяся к ситуации с сетевой безопасностью, 

может быть организована и обработана в виде временных рядов. В то же 

время сетевые атаки не совершаются в одночасье. Поведение на разных эта-

пах отражается в соответствующих данных и генерируются последователь-

ные внутренние логические ассоциации [3]. Хотя структура LSTM обладает 

присущими ей преимуществами при обработке таких последовательных 

данных, один уровень LSTM недостаточно эффективен для оценки ситуа-

ции с безопасностью сети. 

Основываясь на вышеуказанных недостатках, используем улучшенную 

структуру сети LSTM для оценки ситуации с безопасностью. Сначала уве-

личиваем глубину сети LSTM, используя трехслойный стек LSTM. Послед-

ний уровень сети LSTM затем напрямую подключается к полносвязанному 

слою нейронной сети. Улучшенная структура сети LSTM показана на ри-

сунке 2. 
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Рис. 2. Основная структура сети LSTM 

 

Благодаря стеку трех слоев LSTM обученная модель может более глу-

боко и точно извлекать характеристики данных о различных ситуациях се-

тевой безопасности, что позволяет улучшить абстрактное сопоставление 

данных о ситуации с временными рядами. В то же время увеличение глу-

бины сетей может в определенной степени оптимизировать структуру 

нейронной сети и сократить количество нейронов и время обучения в одно-

слойной сети [4]. 

Это оказывает определенное влияние на повышение производительно-

сти и результативности нейронной сети. Полносвязанный слой может отоб-

ражать абстрактные объекты, изученные ранее LSTM стеком. Он работает 

как классификатор. Соответствующая избыточность параметров на полно-

связанном слое также гарантирует обобщение и миграцию модели [5]. 

Понимание и оценка ситуации с сетевой безопасностью в качестве вто-

рого уровня осведомленности о ситуации с безопасностью основаны на из-

влечении ситуационных факторов и направлены на понимание текущей си-

туации. Специфичные для реальных приложений, понимание и оценка 

ситуации используют собранные данные о ситуации с безопасностью сети в 

качестве входных данных и, наконец, выводят текущее количественное зна-

чение ситуации или информацию о тревоге ситуации. Процесс включает об-

работку данных, обучающие модели и так далее. Алгоритм понимания и 

оценки ситуации показан на рисунке 3. 
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Рис. 3. процесс понимания и оценки ситуации с сетевой безопасностью 

 

Полученные необработанные данные о ситуации требуют предвари-

тельной обработки в качестве источника данных для улучшенной сети 

LSTM. На ранней стадии нам требуется определенное количество помечен-

ных данных о ситуации для обучения нейронной сети. Данные о ситуации, 

генерируемые сетями, могут быть обработаны и введены в улучшенную 

сеть LSTM. 

Обученная модель будет судить на основе входных данных и выходной 

классификации каждого соединения. Чтобы достичь понимания и оценки 

ситуации с сетевой безопасностью, нужны количественные значения ситуа-

ции, а не результаты классификации для описания тенденции изменения си-

туации с безопасностью. В то же время информации об одном подключении 

недостаточно для описания недавней ситуации. Поэтому определяем значе-

ния ситуации для разных типов подключений и используем скользящее вре-

менное окно для представления текущей ситуации с безопасностью сети. 

Сумма значений ситуации во временном окне рассчитывается для 

представления текущей ситуации с безопасностью. Это позволяет сделать 

представление более полным и избежать нестабильности из-за единичных 

ошибок в суждениях. 

Алгоритм, использующий сеть LSTM, предложенный в статье, может 

быть применен для осознания ситуации сетевой безопасности с помощью 

последовательных данных. Последующие исследования могут дополни-

тельно оптимизировать сеть LSTM с помощью алгоритмов и улучшенных 

структур для повышения производительности при понимании и оценке си-

туации с безопасностью сети. 

 
Список используемых источников 

1. X. W. Liu,H. Q. Wang,H. W.Lyu,J. G. Yu,S. W. Zhang,”Fusion-based cognitive 

awareness-control model for network security situation,” Journal of Soft-

ware,2016,27(08):2099-2114. 

2. H. Qiu,K. Wang,H. P. Yang,”Network alerts depth information fusion method based 

on time confrontation,” Computer Engineering and Applications,2016,36(02):499-504. 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

54 
 

3. A. G. Salman,Y. Heryadi,E. Abdurahman,W. Suparta,”Single layer & multi-layer long 

short-term memory (LSTM) model with intermediate variables for weather forecasting,”Proce-

dia Computer Science,2018,135. 

4. M. Wielgosz,A. Skocze,M. Mertik,”Using LSTM recurrent neural networks for moni-

toring the LHC superconducting magnets,” Nuclear Inst. and Methods in Physics Research, 

A,2017,867. 

5. Mohammed Ishaque, Ladislav hudec, “Feature extraction using Deep Learning for In-

trusion Detection System”, IEEE 2019. 

 

Статья представлена начальником научно-исследовательского отдела научно-исследо-

вательского центра Военной академии связи им. Маршала Советского Союза С. М. Бу-

денного, кандидатом технических наук А. С. Дворниковым. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

55 
 

УДК 004.056.55 

ГРНТИ 58.35 

 

АНАЛИЗ УГРОЗ И СРЕДСТВ ЗАЩИТЫ 

 ОТ РАДИОПЕРЕХВАТА В СФЕРЕ МЕДИЦИНСКИХ 

БЕСПРОВОДНЫХ УСТРОЙСТВ 

 

Р. Р. Ахметов, Г. С. Бударный, А. М. Гельфанд, А. В. Красов 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Беспроводные технологии обретают все более широкое применение в сфере здра-

воохранения. Вместе с повышением качества оказания помощи пациентам это также 

влечет за собой угрозу утечки конфиденциальной информации или неправомерного вме-

шательства в работу таких медицинских устройств. В связи с этим в данной области 

остро стоит вопрос защиты данных от радиоперехвата.  

 

беспроводные технологии, безопасность, медицинские устройства, радиоперехват, за-

щита данных, стандарты безопасности 

 

В современном мире, где беспроводные технологии становятся неотъ-

емлемой частью медицинских практик, проблема безопасности и конфиден-

циальности приобретает критическое значение. Внедрение беспроводных 

технологий в медицинскую среду предоставляет уникальные возможности 

для удаленного мониторинга пациентов, обеспечения связи врачей, и созда-

ния инновационных медицинских устройств. Однако, вместе с этим, возрас-

тает риск радиоперехвата, который может угрожать как личной конфиден-

циальной информации, так и безопасности пациента. Значение защиты 

данной информации превращается в ключевую проблему, требующую ком-

плексного анализа и разработки средств предотвращения и противодей-

ствия угрозам радиоперехвата. Врачебные записи, данные о состоянии здо-

ровья, и даже управление имплантируемыми медицинскими устройствами 

становятся объектами повышенного интереса для злоумышленников, что 

подчеркивает актуальность и важность исследования в области безопасно-

сти медицинских беспроводных устройств. 

 

Обзор существующих медицинских беспроводных устройств 

Современные тенденции в развитии медицинской технологии неотде-

лимы от широкого использования беспроводных устройств, которые играют 

ключевую роль в улучшении качества медицины и повышении эффективно-

сти лечения. 

Первым среди них стоит выделить медицинские датчики и датчики здо-

ровья, предназначенные для непрерывного мониторинга физиологических 
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параметров пациентов. Такие устройства способны передавать данные о 

сердечном ритме, уровне глюкозы, давлении и других важных показателях 

на удаленные пункты наблюдения, обеспечивая врачей актуальной инфор-

мацией о состоянии пациента [1]. 

Беспроводные технологии также активно применяются в медицинских 

системах для обеспечения связи между медицинским оборудованием и цен-

тральными серверами. Это включает в себя телемедицинские системы, си-

стемы дистанционного мониторинга пациентов и технологии, поддержива-

ющие хирургические вмешательства с использованием беспроводных 

устройств. «Сама по себе телемедицина – отличная штука, которая может 

помочь в огромном количестве клинических ситуаций. Врачи, разумеется, 

за регулирование телемедицины», – считает основатель и директор Фонда 

медицинских решений «Не напрасно» Илья Фоминцев [2]. Такие устройства 

стали незаменимым инструментом в современной медицинской практике. 

Они предоставляют возможность вовремя отреагировать на изменения со-

стояния пациента, повышают эффективность диагностики и обеспечивают 

персональное лечение. От портативных мониторов до имплантируемых 

устройств, беспроводные технологии становятся основой для инноваций, 

направленных на улучшение результатов лечения и обеспечение комфорта 

пациентов. 

Таким образом, необходимость защиты данных, передаваемых меди-

цинскими беспроводными устройствами, становится основой для анализа 

угроз и эффективных средств защиты от радиоперехвата информации. 

 

Угрозы радиоперехвата в медицинских беспроводных устройствах 

Один из типичных сценариев – перехват и анализ данных, передавае-

мых от медицинских устройств к базовым станциям или центральным сер-

верам. К примеру, это может включать в себя манипуляции с данными о 

состоянии здоровья пациента, что может иметь критические последствия. 

«В такой ситуации важно понимать, где именно находятся персональные 

данные, кто имеет к ним доступ и каким образом само медучреждение его 

получает», – считает генеральный директор «КелеанзМедикал» Елена Ки-

риленко [2]. К примеру, в США в 2017 году хакеры попытались получить 

доступ к данным пациентов в медицинской организации, используя уязви-

мость в беспроводной сети. Данный инцидент выявил уязвимости систем 

безопасности в медицинских учреждениях и подчеркнул необходимость бо-

лее эффективных методов защиты. 

Нарушение безопасности в медицинских беспроводных сетях приводит 

к серьезным последствиям. Компрометация данных может не только по-

влечь за собой потерю конфиденциальности, но и стать причиной для по-

тенциальных атак на пациента, вплоть до изменения лечебных протоколов 

и даже вмешательства в работу имплантированных медицинских устройств. 
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«Исследователи обнаружили, что путем перехвата и обратного проектиро-

вания сигналов, которыми обмениваются кардиостимулятор-дефибрилля-

тор и его программатор, они могут украсть информацию о пациенте, разря-

дить батарею устройства или отправлять вредоносные сообщения 

кардиостимулятору. Разработанные ими атаки могут выполняться с рассто-

яния до пяти метров с использованием стандартного оборудования, но более 

сложные антенны могут увеличить это расстояние в десятки или сотни раз, 

сказали они» [3]. 

Анализ данных сценариев и реальных происшествий подчеркивает зна-

чимость защиты медицинских беспроводных устройств от радиоперехвата. 

Защищенность систем в данной области не только обеспечивает сохран-

ность конфиденциальных данных, но и обеспечивает эффективность меди-

цинской помощи в целом. 

 

Средства защиты от радиоперехвата в медицинских устройствах 

Одним из ключевых способов обеспечения конфиденциальности дан-

ных в медицинских беспроводных устройствах является криптография. 

Применение сильных шифров и протоколов защищают системы от несанк-

ционированного доступа и поддельных данных. Реализация криптографиче-

ских методов также способствует шифрованию трафика между устрой-

ствами, предотвращая возможные атаки радиоперехвата. 

Защита беспроводных соединений также включает в себя применение 

физических мер безопасности. К таковым относятся использование защит-

ных экранированных корпусов для медицинских устройств, минимизация 

радиочастотных излучений и ограничение физического доступа к устрой-

ствам, использование защищенных физических каналов связи и ограниче-

ние диапазона действия беспроводных сигналов. Хорошим примером при-

менения технологии является экранирующий корпус EMI. Он состоит из 

проводящих материалов, таких как металл, который может предотвратить 

попадание электромагнитных полей в контейнер или выход из него. Корпус 

создает барьер, который отражает и поглощает электромагнитные помехи, 

предотвращая их попадание на компоненты внутри [4]. 

Немаловажную роль в обнаружении и предотвращении радиоперехвата 

играют и программные средства. К ним относятся системы обнаружения 

вторжений, которые способны анализировать трафик и выявлять аномалии, 

свидетельствующие о возможных атаках. Также разрабатываются про-

граммные решения, обеспечивающие шифрование данных и аутентифика-

цию для защиты от несанкционированного доступа. 

Законодательное регулирование также способствует обеспечению без-

опасности медицинских беспроводных устройств. Система стандартов и 

нормативов обеспечивает уровень единообразия и гарантирует, что произ-

водители следуют установленным стандартам безопасности. Необходимы 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

58 
 

соблюдение регулирований по обязательной сертификации и выполнение 

требований к защите персональных данных пациентов. 

Объединение криптографических, физических и программных мето-

дов, с учетом соответствия стандартам, создает комплексный подход к за-

щите медицинских беспроводных устройств от радиоперехвата, обеспечи-

вая высокий уровень безопасности в данной области. 

 

Перспективы развития и исследования 

Современные технологии защиты от радиоперехвата находятся в ста-

дии интенсивного развития. Важное направление – улучшение криптогра-

фических методов с использованием квантовых технологий. Предполага-

ется, что данная технология сделает радиоперехват трудным или 

практически невозможным. Также исследуются методы детекции и анализа 

аномалий в беспроводных сетях, позволяющие оперативно реагировать на 

потенциальные угрозы. 

Развивается также разработка новых методов аутентификации и авто-

ризации в медицинских беспроводных системах. Исследования и новые раз-

работки в области использования биометрических данных для подтвержде-

ния личности пользователей и устройств могут существенно повысить 

уровень безопасности пациента и его личных данных. 

Программные средства обнаружения и предотвращения радиопере-

хвата также совершенствуются. Создаются интеллектуальные адаптивные 

системы, способные распознавать новые угрозы. 

Более того, сейчас идет создание новых стандартов безопасности для 

беспроводных медицинских устройств, учитывающих особенности их при-

менения. Данные стандарты могут стать основой для единых требований к 

безопасности, что способствует повышению уровня защиты персональных 

данных в области здравоохранения. 

Исследования продолжаются и в области повышения устойчивости фи-

зических методов защиты. Разрабатываются новые материалы и техноло-

гии, обеспечивающие надежную защиту от радиочастотных воздействий. 

Систематический подход к исследованиям в указанных направлениях 

обеспечит создание более совершенных и безопасных медицинских беспро-

водных устройств, способных удовлетворять требованиям конфиденциаль-

ности и целостности данных в быстро меняющемся цифровом мире. 

 

Заключение 

Анализ угроз и средств защиты от радиоперехвата в сфере медицин-

ских беспроводных устройств выявил ряд критически важных аспектов, ко-

торые требуют внимания и инновационных решений. Среди основных вы-

водов следует отметить, что проблема радиоперехвата довольно актуальна 
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в области обеспечения защиты персональных данных пациентов и целост-

ности медицинских данных. 

Криптографические методы, физические меры, программные решения 

и законодательное регулирование, несомненно, позволяют повысить уро-

вень защищенности беспроводных систем медицинских устройств, однако 

их эффективность зависит от комплексного и согласованного применения. 

Информация, представленная в статье, может послужить отправной 

точкой для инженеров, разработчиков и исследователей, работающих в об-

ласти медицинской технологии и информационной безопасности. 
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Лингвистическая стеганография является одной из наиболее актуальных обла-

стей для современных исследований. В рамках данной работы предлагается активное 

использование нейросетевых технологий для решения задач, которые еще в недалеком 

прошлом могли быть выполнены лишь вручную или неосуществимы вовсе. В частности, 

рассматривается возможность автоматизации метода замены синонимов, метода 

опорного слова и метода машинного перевода, а также все соответствующие преиму-

щества искусственного интеллекта. 

 

стеганография, нейронные сети, автоматизация, искусственный интеллект. 

 

В настоящее время все большую популярность в мире приобретают ре-

шения, связанные с нейронными сетями. Широко известно, что имеются по-

пытки внедрить искусственный интеллект в некоторые направления про-

фессиональной деятельности и, в целом, вне зависимости от их результатов, 

применение нейронных сетей на данный момент не теряет своей актуально-

сти [1]. 

Автоматизация процессов с помощью подобных технологий подразу-

мевает под собой перспективы развития сферы, а также активное примене-

ние малоиспользуемых или не используемых ранее методов. Это легко про-

сматривается на примере для лингвистической стеганографии.  

В отличии от смежных цифровой и графической стеганографий, линг-

вистическая стеганография развивается заметно медленнее. Проследить это 

можно даже на уровне пользователя: в открытом доступе среди всего спек-

тра решений из этой сферы соответствующих программ наблюдается в зна-

чительной степени меньше [2]. Связано это со степенью сложности методов, 

многие из которых даже при собственноручном использовании вызывают 

массу неудобств при недостаточном знании языка. 

Решить эту проблему уже сейчас представляется возможным: порог 

вхождения в тренировку нейронных сетей относительно низок. На данный 

момент для создания своего искусственного интеллекта достаточным будет 

прочтения нескольких статей в открытом доступе [3]. 
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Следующей проблемой текущего исследования является возможность 

алгоритмов нейронных сетей использовать в своей работе методы из линг-

вистической стеганографии. Лингвистическая стеганография оперирует 

текстом, а значит им будет оперировать и нейронная сеть. С точки зрения 

математики, информатики и, в частности, программирования любой текст – 

это лишь набор символов, знаков, имеющих определенных смысл только 

для человека. Возможность использования искусственного интеллекта за-

ключается в том, что теория его построения позволяет обучить нейронную 

сеть понимать смысл написанных символов 

Искусственный интеллект, на текущий момент, обязан пройти некото-

рое количество итераций, в общем случае довольно часто называемых в дан-

ном контексте эпохами. Каждая такая эпоха в теории должна приводить к 

изменению количества ошибок нейронной сети. На этом этапе и заключа-

ется основная проблема: невозможно иметь абсолютную уверенность в том, 

что искусственный интеллект не ошибся. Нейронная сеть даже при самой 

точной и прозрачной формулировке задания, наличии нескольких примеров 

решения и релевантном опыте нет никаких гарантий успеха. Тем не менее, 

принято ожидать того, что при достаточном количестве итераций будет 

наблюдаться снижение вероятности того что нейронная сеть сделает 

ошибку [4]. 

Ко всему прочему, примеров успешной реализации, оперирующих тек-

стом нейронных сетей довольно много, и с некоторыми из них точно когда-

либо сталкивалось большинство пользователей. А значит сомнений в успехе 

автоматизации методов лингвистической стеганографии быть не должно. 

На данном этапе исследования рассмотрено несколько методов, пред-

лагаемых для автоматизации искусственным интеллектом: 

– метод замены синонимов [5]; 

– метод опорного слова [6]; 

– метод машинного перевода [7]. 

Все три указанных метода подобраны не случайно и имеют разную 

сложность с точки зрения реализации нейронной сети. 

 

Метод замены синонимов.  

С точки зрения алгоритма в замене одного слова на другое нет ничего 

сложного. Действительной сложностью может являться наличие подходя-

щего контекста для такого синонима ввиду того, что он влияет не только на 

окончание слова, но и на смысловую нагрузку. Однако, важно отметить тот 

факт, что нейронная сеть в отличии от простого алгоритма в состоянии опре-

делить является ли контекст уместным для замены. Кроме того, важным от-

личием нейронной сети от алгоритма стоит считать тот факт, что ей не 

нужно каждый раз проверять входящее слово на соответствие имеющемуся 
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массиву. В случае отсутствия у слова синонима операция даже не запу-

стится. В этом и состоит основное преимущество искусственного интел-

лекта перед простым машинным методом: в то время как алгоритм рассмат-

ривает текст процедурно, последовательно проверяя каждое слово на 

соответствие, нейронная сеть при получении текста осуществляет прогноз, 

на основании которого в дальнейшем работает алгоритм. В общем случае 

данный процесс можно описать как более объемное контекстное окно: 

нейронная сеть воспринимает гораздо больше информации, чем любой ал-

горитм.  

 

Метод опорного слова.  

Преимущество данного метода – простота реализации, так как отсут-

ствуют проблемы с контекстом или словарями слов и имеются большие воз-

можности для реализации основных элементов нейронной сети: в этой си-

туации искусственный интеллект гораздо шире раскрывается с точки зрения 

автоматизации. 

Предлагается избавить пользователя от нужды предоставления любой 

информации помимо скрываемого сообщения. В таком случае нейронная 

сеть самостоятельно выбирает текст из определенного набора, самостоя-

тельно ищет подходящие опорные слова и символы, и, по итогу, предостав-

ляет хэш используемых для метода символов в качестве ключа. Разумеется, 

при дешифровании возникнут некоторые проблемы связанные со скоростью 

обработки текста, однако, как это рассмотрено в методе замены синонимов, 

для искусственного интеллекта многие процедурные сложности неиз-

вестны. Следовательно, имеется возможность реализации метода нейрон-

ной сетью с некоторыми дополнениями. 

 

Метод машинного перевода.  

Являясь самым сложным с точки зрения реализации среди предложен-

ных, метод машинного перевода по своей сути есть ничто иное как пример 

использования одной нейронной сети с другой. На текущий момент многие 

сервисы по онлайн-переводу используют по большей части нейронные сети, 

для ускорения своих алгоритмов. И если не использовать готовые решения, 

представленные на рынке, реализация данного метода займет в разы больше 

времени, чем какого-либо иного. Именно поэтому рассматривается случай, 

когда используются готовые нейронный сети по машинному переводу. В та-

ком случае перед искусственным интеллектом ставятся лишь стеганографи-

ческие задачи: найти разночтения и спрятать в них информацию. К сожале-

нию, чтобы более точно описать работу подобного алгоритма понадобятся 

углубленные знания в лингвистики, что и является главной проблемой при 

использовании данного метода. Однако, благодаря использованию искус-

ственного интеллекта, можно возложить все соответствующие проблемы на 
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программу. Хоть анализ такого объема текстов и займет колоссальное коли-

чество времени, это все равно несопоставимо с усилиями, которые на реше-

ние данной задачи потратил бы человек. Следовательно, теоретически, реа-

лизация подобного метода с помощью нейронной сети возможна. 

Таким образом, из всего вышесказанного можно сделать вывод о том, 

что в современном мире имеются перспективы для применения нейросете-

вых технологий в лингвистической стеганографии. Более того, уже сейчас 

можно говорить о возможности создания прикладного программного обес-

печения по ряду существующих методов. Также, исходя из технических воз-

можностей современных искусственных интеллектов, можно ожидать появ-

ление в недалеком будущем новых методов для решения задач в данной 

сфере. 
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Обеспечение стабильной и длительной передачи данных является необходимым 

условием развития Интернета вещей, где сетевые устройства зачастую поддержи-

вают сразу несколько беспроводных подключений. Надежность таких подключений мо-

жет быть повышена за счет исправления ошибок в процессе передачи данных. Исполь-

зуемые для этого помехоустойчивые конструкции, в частности, циклические коды, 

опираются на теорию конечных полей. В данной статье представлены высокоэффек-

тивные методы работы с элементами полей Галуа, основанные на использовании рези-

стивной памяти с произвольным доступом. Главным достоинством такого подхода 

следует считать то, что все операции выполняются с сохранением состояния. 

 

FEC, коды Рида-Соломона, упреждающая коррекция ошибок, поля Галуа, резистивная 

память 

 

Широкое распространение получают решения альтернативные NAND 

памяти, например, резистивная память с произвольным доступом (ReRAM), 

обладающая меньшим энергопотреблением. Достоинством ReRAM так же 

является поддержка более традиционного CMOS [1]. Но в отличии от па-

мяти, разработанной по дизайну CMOS, ReRAM может производить булевы 

вычисления независимо от хранения данных. Чаще всего ReRAM представ-

ляет собой двухконтактный пассивный элемент, основанный на диэлектри-

ках. Главным принципом работы такого элемента является высокопроводя-

щий канал через диэлектрик, применяющий высокие напряжения [2].  

В теории циклические коды, такие как БЧХ и Рида-Соломона, осно-

ваны на приложении векторных пространств над Полями Галуа. Задача дис-

кретного логарифмирования Поля Галуа лежит в фундаменте криптографи-

ческих алгоритмов и протоколов [3]. 

В статье [4] авторы представили высокоскоростные мультипликаторы 

конечных полей, основанные на Интегральных схемах специального назна-

чения (ASIC) и Программируемой пользователем вентильной матрице 

(FPGA), которые широко используются в устройствах с CMOS дизайном. 

По мимо этого были представлены эффективные аппаратные реализации 

различных кодов упреждающего восстановления ошибок, таких как Рида-
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Соломона [5], БЧХ [6] или криптографических алгоритмов, например, ECC 

[7]. Однако так и не была представлена реализация вычислений с памятью. 

В данной работе мы представляем возможную реализацию алгебраических 

операций с использованием таблиц доступа, которая предполагает: 

– Операции над Полями Галуа с использованием мемристоров.  

– Параллелизм на битовом уровне, предлагаемый архитектурой 

ReRAM. 

– Высокая масштабируемость из-за низкого энергопотребления и низ-

ких требований к аппаратной части используемого устройства. 

Поле – это множество, элементы которого подчиняются дистрибутив-

ному, коммуникативному и ассоциативному законам [8]. Поля с конечным 

количеством элементов известны как конечные, или же Поля Галуа (GF). 

Положим два многочлена 𝐴 и 𝐵, такие, что 𝐴, 𝐵 ∈ 𝐺𝐹(23), тогда: 

𝐴 = 𝑎0 + 𝑎1𝛼 + 𝑎2𝛼
2                                          (1) 

𝐵 =  𝑏0 + 𝑏1𝛼 + 𝑏2𝛼
2                                          (2) 

𝐴 + 𝐵 = (𝑎0 + 𝑏0) + (𝑎1 + 𝑏1)𝛼 + (𝑎2 + 𝑏2)𝛼
2                    (3) 

𝐴 ∗ 𝐵 = (𝑎0𝑏0 + 𝑎1𝑏2 + 𝑎2𝑏1) + (𝑎0𝑏1 + 𝑎1𝑏0 + 𝑎1𝑏2 + 𝑎2𝑏1 +
𝑎2𝑏2)𝛼 + (𝑎0𝑏2 + 𝑎1𝑏1 + 𝑎2𝑏0)𝛼

2                                         (4) 

Исходя из выражений 1-4, мы можем сказать, что выражения для сло-

жения и умножения некоторых многочленов 𝐴 и 𝐵, 𝐴, 𝐵 ∈ 𝐺𝐹(2𝑚), будут 

выглядеть следующим образом: 

𝐴 + 𝐵 = ∑ (𝑎𝑖⊕𝑏𝑖)𝛼
𝑖(𝑚−1)

𝑖=0                                   (5) 

𝐴 ∗ 𝐵 = ∑ ∑ 𝑎𝑖𝑏𝑗𝛼
𝑖+𝑗(𝑚−1)

𝑗=0
(𝑚−1)
𝑖=0                               (6) 

В данной работе нами используется архитектура ReVAMP [9] (рис. 1). 

Данная архитектура использует два мемристора ReRAM с периферийной 

схемой. Регистр команд (IM) в такой архитектуре используется как обычная 

память, а счетчик команд (PC) используется для доступа к следующей ко-

манде. Второй мемристор используется для хранения данных и для вычис-

лений в памяти (DCM).  

 

 

Рис. 1. Архитектура ReVAMP 

Подобные мемристоры состоят из устройств 1S1R (1 Select – 1 

Resistance) [10]. Для работы используется схема V/2: пропущенные линии 
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заземляются, присутствие тока 5 𝜇𝐴 расценивается как логическое 1, тогда 

же как малые токи (< 2 𝜇𝐴) как логическое 0. Как и в RAM, доступ к памяти 

ReRAM осуществляется посредством слов шириной 𝑤𝐷 бит. Каждое 

устройство ReRAM имеет два входа: ряд слов 𝑤𝑙 и ряд бит 𝑏𝑙. Внутреннее 

состояние сопротивления 𝑍 используется как третий вход и для хранения 

состояния. Каждое следующее состояние может быть описано следующим 

выражением: 

𝑍𝑛 = 𝑀3(𝑍, 𝑤𝑙, 𝑏𝑙)                                           (7) 

Архитектура ReVAMP поддерживает два типа инструкций – Чтение и 

Применение функции. Она состоит из трехуровневого конвейера инструк-

ций: Вызов, Декодирование и Выполнение. Как инструкция Чтения, так и 

инструкция Применения используют DCM и DMR в качестве хранилища и 

вычислительных мощностей.   

Генерация элементов поля 𝐺𝐹(23) происходит с помощью представ-

ленных матриц, в которых каждый элемент поля представлен кортежем из 

трех элементов. Таким образом для генерации всех элементов 𝐺𝐹(23) нам 

потребуется 8 рядов слов и 3 ряда бит. Таблица 1 представляет пошаговое 

заполнение входов каждого состояния для вышеописанных таблиц.  

 

Таблица 1. Операция генерации элементов Поля Галуа GF(23) используя DCM 8x3

 

Шаги для сложения двух элементов над полем 𝐺𝐹(23) представлены в 

Таблице 2. Для операции сложения требуется DCM с 4 рядами слов и 3 ря-

дами бит. По итогу данной операции мы получим результат равный 𝑎𝑖⊕𝑏𝑖. 
 

Таблица 2. Сопоставление матриц для сложения двух элементов используя DCM 4x3 

 
 

Аналогично сложению, умножение происходит путем сопоставления 

таблиц. Однако для операции умножения двух элементов над полем 𝐺𝐹(23) 
требуется 10 рядов слов и 3 ряда бит. Исходя из определения Поля Галуа, 
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очевидно, что количество элементов, сгенерированных по выполнению опе-

рации умножения будет равно количеству элементов, используемых в про-

цессе операции умножения. 

Результат выражения (5) показывает схожесть некоторых элементов 

при коэффициентах, следовательно, мы можем переиспользовать часть уже 

имеющих после вычислений данных, таким образом уменьшив общее коли-

чество шагов необходимое для вычисления конечного результата. 

 
Таблица 3. Сопоставление матриц для умножения двух элементов используя DCM 10x3 

 
 

Умножение двух элементов над полями других размерностей может 

быть произведено по схожему алгоритму. Схему данного алгоритма можно 

увидеть на рис. 2. 

 

 
Рис. 2. Алгоритм умножения двух элементов в рамках архитектуры ReVAMP 

 

В данной работе были представлены методы сопоставления таблиц для 

вычислений над Полями Галуа с сохранением состояния в Резистивной па-

мяти с произвольным доступом. Представленные методы крайне энергоэффек-

тивны (Рис. 3) и совместимы с дизайном CMOS. 
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Рис. 3. (a) Задержка вычислений (в циклах), (b) Зона вычислений (в количестве 

устройств), (c) Затраченная энергия (в pJ) 

 

Научная статья подготовлена в рамках прикладных научных исследо-

ваний СПбГУТ, регистрационный номер 1023031600087-9 в ЕГИСУ 

НИОКТР. 
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АРХИТЕКТУРА СЕТИ V2X ДЛЯ РЕАЛИЗАЦИИ 

СЕРВИСОВ ADAS 

 

В. Н. Бабич, М. А. Виницкий, Е. В. Дусталев, А. А. Савельева 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

V2X (Vehicle-to-everything) - концепция сети связи транспортных средств с дру-

гими участниками дорожного движения, городской инфраструктурой, сетью общего 

пользования, а также устройствами и сервисами. Концепция направлена на повышение 

уровня комфорта и безопасности, как для пешеходов, так и водителей. Одним из акту-

альных способов использования V2X является реализация сервисов ADAS (интеллекту-

альный ассистент помощи принятия решений водителю). Такой подход позволяет пре-

дупреждать участников дорожного движения о возможных экстренных ситуациях, 

помогать при движении в загруженном городском трафике (в рамках концепции "Ум-

ный город"), а также получать доступ к сервисам сторонних производителей. 

 

V2X, ADAS, Smart City Concept, ITS, vehicle-to-everything. 

 

На сегодняшний день внедрение передовых технологических решений 

в области автотранспортных систем рассматривается как стратегически 

важное направление для обеспечения высокого уровня безопасности, ком-

форта и управления дорожной инфраструктурой. Общепринятым термином, 

описывающим концепцию взаимодействия между элементами автотранс-

портной сети и окружающей ее инфраструктурой, является V2X – Vehicle-

to-everything. В Российской Федерации в 2020 году была принята транспорт-

ная стратегия на период до 2030 года [1], в которой большое внимание уде-

ляется единой технологической среде и безопасности. Кроме того, Нацио-

нальной технической инициативой разработана дорожная карта, 

описывающая задачи, поставленные в сфере автотранспортной технической 

инфраструктуры на ближайшее десятилетие [2]. В перечень направлений 

входят телематические транспортные и информационные системы (плат-

формы, системы управления, транспортные средства), интеллектуальная го-

родская мобильность, транспортно-логистические услуги и т.д. 

Концепция V2X подразумевает построение связной сети между транс-

портными средствами, дорожной инфраструктурой и глобальной сетью для 

обеспечения мониторинга, управления транспортными потоками и предо-

ставления различных сервисов конечным пользователям. 

Согласно общепринятой концепции V2Х делится на (рис. 1): 

– V2I – vehicle-to-infrastructure – связь транспортных средств с инфра-

структурой; 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

70 
 

– V2N – vehicle-to-network – связь транспортных средств с сетью об-

щего пользования; 

– V2V – vehicle-to-vehicle – связь транспортных средств между собой; 

– V2P – vehicle-to-pedestrian – связь транспортных средств с пешехо-

дами, велосипедистами и другими уязвимыми участниками дорожного дви-

жения; 

– V2D – vehicle-to-device – связь транспортных средств с устрой-

ствами. 

 

 

Рис. 1. Концепция «Автонет» НТИ 

 

Построение связи в рассматриваемой модели осуществляется согласно 

концепции IMT-2030, частью которой является предоставление доступа к 

высокоскоростной и надежной передаче данных по беспроводному соеди-

нению для большого количества абонентов [3]. Стандартизирующие орга-

низации, а именно 3GPP и ETSI выпустили стандарт ETSI EN 302 663 – Ин-

теллектуальные транспортные системы (ИТС); Спецификация уровня 

доступа ITS-G5 для Интеллектуальных транспортных систем, работающих 

в диапазоне частот 5 ГГц [4] (табл. 1). Данный стандарт описывает общий 

принцип взаимодействия устройств концепции V2X на физическом и ка-

нальном уровне, в том числе использование ad-hoc сетей для взаимодей-

ствия между транспортными средствами (рис. 2). Стандарт включает в себя 

использование технологии IEEE 802.11p – предназначенной для подвижных 

высокоскоростных транспортных средств с использованием частотного 

диапазона 5.9 ГГц, а также описывающей уровень качества обслуживания 

(QoS) для различных типов трафика (табл. 2). 
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Риc. 2. ITS-5G архитектура уровня доступа 

 

ТАБЛИЦА 1. Распределение частот по стандарту ITS-5G 

 

ТАБЛИЦА 2. Сопоставление пользовательского приоритета AC в стандарте 

802.1D с системой управления качеством обслуживания в стандарте 802.11 

 Тип трафика 802.1D AC  

802.11 

Тип трафика 802.11 

1 Background (BK) AC_BK Background 

2 Spare (-) AC_BK Background  

3 Best effort (BE) AC_BE Best effort 

0 Excellent effort (EE) AC_BE Best effort 

4 Controlled load AC_VI Video 

5 Video (VI) AC_VO Video 

6 Voice (VO) AC_VO Voice 

7 Network control (NC)  Voice 

 

В рамках концепции V2X можно выделить 3 типа взаимодействия: 

– Автотранспортные бортовые системы – системы, обеспечивающие 

мониторинг, помощь управления ТС, оповещения об опасности и предо-

ставление сервисов. 

– Дорожная инфраструктура – система придорожных устройств, обес-

печивающая мониторинг, управление дорожными потоками и обеспече-

нием безопасности. 

 Частотный диапазон, Гц Область использования 

ITS-G5D 5905 до 5925 Приложения ИТС 

ITS-G5A 5875 до 5905 
Приложения дорожной безопас-

ности ИТС 

ITS-G5B 5855 до 5875 
Приложения ИТС вне области 

безопасности 

ITS-G5C 5470 до 6725 RLAN (BRAN, WLAN) 
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– Сетевая инфраструктура – система передачи данных трафика кон-

цепции V2X. 

Одним из критически важных типов трафика интеллектуальной транс-

портной системы является трафик реального времени – данные, требующие 

минимальной задержки 20 мс для обеспечения работы сервисов ADAS по 

предотвращению аварий. Для выполнения требований к качеству обслужи-

вания предлагается использование технологии MEC – Multi-access Edge 

Computing – граничные вычисления с множественным доступом. MEC под-

разумевает вынесение вычислительных узлов вблизи к конечному пользо-

вателю для обеспечения низкой задержки. В то время, как данные с более 

низким влиянием от низкой задержки маршрутизируются на облачные вы-

числения (рис. 3). 

 

Рис. 3. Способы обработки данных в концепции V2X 

 

Государственные и частные организации, на мировом и отечественном 

рынке, такие как Qualcomm, Mobileye, Sreda Solutions, Fort Telecom, IEEE, 

ETSI активно ведут разработки в сфере ADAS и V2X, привносят передовые 

технологические решения в сферу автотранспорта, с целью обеспечения 

комфорта и безопасности в области транспортной среды [5]. Из этого можно 

сделать вывод о высокой актуальности и востребованности реализации ин-

теллектуальных транспортных систем и разработки методов организации 

инфраструктуры для их внедрения. 
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МЕТОДЫ ВЫЯВЛЕНИЯ СКРЫТЫХ БЕСПРОВОДНЫХ 

ПРОКСИ-СТАНЦИЙ КАК УГРОЗЫ БЕЗОПАСНОСТИ 

КОРПОРАТИВНОЙ WLAN 
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Исследованы признаки несанкционированного доступа нелегитимного устройства 

к WLAN-сети посредством подключения к легитимному устройству, работающему в 

режиме беспроводной прокси-станции. Исследованы пути обнаружения прокси-стан-

ций на экспериментальном стенде, сделаны выводы об их эффективности и примени-

мости к корпоративным WLAN-сетям. 

 

беспроводные локальные сети, Wi-Fi, информационная безопасность, мобильные точки 

доступа, прокси-станции 

 

В настоящее время повсеместно встречается использование беспровод-

ных локальных сетей, в частности, в современных крупных организациях, 

которые предпочитают технологии WLAN (Wireless Local Area Network) 

для удобного объединения большого количества рабочих устройств. Таким 

образом в офисах налажена быстрая коммуникация отделов и совместная 

работа персонала. Несмотря на все преимущества, WLAN обладает суще-

ственным недостатком – слабой защищенностью при недостаточной работе 

над администрированием сети. Тем не менее, все большее количество ком-

паний внедряют в своих офисах подобный способ организации сети. 

В корпоративных беспроводных локальных сетях часто используются 

всевозможные современные методы защиты информации. Несмотря на это, 

злоумышленники постоянно находят обходные пути для получения до-

ступа. Один из таких примеров заключается в особенностях устройств, ра-

ботающих в режиме беспроводной прокси-станции (мобильной точки до-

ступа). Предположим, сотрудник компании, подключенный к 

корпоративной WLAN, включил на своем устройстве режим точки доступа 

для личного пользования. Тогда сторонние устройства, которые подключа-

ются к этой точке доступа, получают доступ к корпоративной WLAN. Вы-

явление подобных инцидентов усложняется тем, что трафик сторонних 

устройств будет присутствовать в сети организации с MAC-адресом и IP-

адресом легитимного устройства, работающего в режиме прокси-станции. 

Эта проблема может привести к серьезным последствиям для компании, та-

ким как утечка конфиденциальных данных и вредоносные атаки на сеть. 
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Анализ существующих путей обнаружения беспроводных прокси-

станций: 

 

Путь обнаружения с анализом параметра Time To Live 

TTL (Time To Live) – это предельный период времени, за который пакет 

данных может существовать до своего исчезновения. На различных устрой-

ствах значения TTL разнятся. К примеру, на устройствах под управлением 

ОС iOS и Android TTL по умолчанию равен 64, на ПК и ноутбуках под ОС 

Windows – 128. 

При работе устройства в режиме точки доступа, всем пакетам сторон-

них подключенных к этой точке доступа устройств присваивается значение 

на единицу меньше соответствующего им TTL. Каждый переход через до-

полнительную точку доступа будет дальше уменьшать данный показатель. 

Рассмотрим ситуацию на примере (рис. 1). 

 

 

Рис. 1. Показатели TTL в модели сети 

 

Если легитимное устройство не работает в режиме точки доступа Wi-

Fi, или работает в пассивном режиме (т.е. подключенные к нему сторонние 

устройства отсутствуют), то во всех заголовках соответствующих ему паке-

тах можно наблюдать одно и то же значение TTL (в данном случае – 64). 

Если же при анализе трафика обнаруживается несоответствие значений TTL 

в разных захваченных пакетах, и при этом IP и MAC-адреса отправителей 

совпадают, то можно сделать вывод, что в сети присутствует нелегитимное 

подключение. В данном случае видно, что итоговые значения в разных па-

кетах – 64 и 127, соответственно, пакеты были отправлены с двух разных 

устройств, хотя их IP и MAC-адреса совпадают. 

Данный метод полностью соответствует методу обнаружения тете-

ринга (использования мобильного телефона в качестве точки доступа дру-

гих устройств к услугам сети передачи данных оператора) операторами мо-

бильной связи, поэтому обладает тем же недостатком, заключающемся в 

подмене значения TTL по умолчанию на нелегитимном устройстве. В дан-
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ном случае TTL на легитимном устройстве равен 64, поэтому для соответ-

ствия значений на нелегитимном устройстве задается TTL, равный 65. Та-

ким образом, в анализируемом трафике во всех пакетах будет фигурировать 

одно и то же значение, соответствующее легитимному устройству, что пол-

ностью исключает обнаружение стороннего подключения к корпоративной 

WLAN данным методом. 

 

Путь обнаружения с анализом механизма Captive Portal Detection 

Во многих публичных сетях используется механизм дополнительной 

аутентификации и контроля гостевого доступа – Captive Portal (перехваты-

вающий портал). Captive Portal Detection (обнаружение перехватывающего 

портала) — это механизм, который позволяет устройствам определить нали-

чие перехватывающего портала при подключении к сети. Механизм основан 

на простой проверке, выполняемой операционной системой клиентского 

устройства. В целом, проверка реализуется попыткой достичь определен-

ного URL-адреса с последующим сопоставлением полученного ответа с 

ожидаемым. Если портал не используется, результат будет соответствовать 

ожидаемому, и ОС будет знать, что Captive Portal не используется. Если до-

мен возвращает результат, отличный от ожидаемого, то ОС определит, что 

в данной сети существует Captive Portal и необходимо пройти аутентифика-

цию, чтобы получить доступ к ресурсам сети. 

Механизм обнаружения перехватывающих порталов может быть ис-

пользован для обнаружения мобильных точек доступа, развернутых в кор-

поративной сети. Так, любое устройство, подключающееся к сети, в первую 

очередь будет обращаться к соответствующему операционной системе 

URL-адресу, и только единожды за сессию. При анализе трафика админи-

стратор корпоративной сети может наблюдать за этими запросами, соответ-

ственно, если с одного IP-адреса наблюдаются повторное использование ме-

ханизма Captive Portal Detection, можно сделать вывод, что в корпоративной 

сети находится прокси-станция, к которой подключено нелегитимное 

устройство. 

Недостаток данного подхода заключается в том, что для точного опре-

деления необходимо зафиксировать начало сессии подозреваемой прокси-

станции. Если же начало сессии не зафиксировано, а операционная система 

подозреваемого устройства неизвестна, тогда обнаружение с помощью дан-

ного подхода становится затруднительным. 

 

Путь обнаружения с пассивным снятием отпечатков операционных си-

стем 

Пассивно снятие отпечатка операционной системы – это метод анализа 

сетевого трафика, который позволяет определить версию и тип операцион-

ной системы устройства на основе особенностей и параметров TCP/IP стека. 
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Когда устройство злоумышленника устанавливает соединение с мо-

бильной точкой доступа на базе легитимного устройства в корпоративной 

WLAN, оно отправляет определенные пакеты данных, которые содержат 

информацию о его TCP/IP стеке. Комбинация этих значений может дать “от-

печаток”, который можно использовать для определения того, какая опера-

ционная система запущена на устройстве. Эта информация может быть ис-

пользована для идентификации операционной системы устройства 

злоумышленника для последующего сопоставления с операционной систе-

мой устройства-точки доступа сотрудника. Данный подход может помочь 

обнаружить признаки присутствия в сети нелегитимного подключения че-

рез легитимную прокси-станцию, если устройства работают под управле-

нием различных операционных систем. Если же ОС совпадают, подход даст 

информацию об операционной системе легитимного устройства, что может 

помочь при дальнейшем использовании других путей обнаружения. 

Недостаток данного подхода заключается в том, что утилиты для сня-

тия отпечатков не гарантируют точное определение операционной системы 

и могут выдавать ошибочные показания. 

Проблема безопасности в сетях WLAN является одной из главных за-

бот IT-специалистов в современных корпорациях. Мобильные точки до-

ступа Wi-Fi могут быть установлены не только злоумышленниками, но и 

сотрудниками, которые не осознают возможные последствия своих дей-

ствий. Это создает уязвимость, при которой злоумышленник может полу-

чить несанкционированный доступ к закрытой корпоративной сети, под-

ключившись к устройству сотрудника, выступающему в качестве точки 

доступа Wi-Fi (прокси-станции), что может привести к нарушению конфи-

денциальности данных и утечке информации, а также к дополнительным 

расходам на обслуживание и защиту корпоративной сети. 

В ходе работы проанализированы основные пути обнаружения прокси-

станций в исследуемой области. Разработка эффективной методики обнару-

жения мобильных точек доступа в WLAN-сетях является необходимой ме-

рой для защиты корпоративной сети от внешних угроз, а значит, имеет вы-

сокую актуальность и практическую значимость в настоящее время. 

Для будущих исследований в данном вопросе следует вести поиск спо-

собов обнаружения прокси-станций в корпоративных WLAN-сетях. Ме-

тоды должны быть применимы к корпоративным сетям и способны обеспе-

чивать дополнительный уровень безопасности. Также возможна 

автоматизация данных методов, разработка специализированного про-

граммного обеспечения для облегчения и ускорения реализации. 
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ИССЛЕДОВАНИЕ ПОДХОДОВ РЕАЛИЗАЦИИ 

ДИНАМИЧЕСКИХ ТЕПЛОВЫХ КАРТ  

БЕСПРОВОДНОЙ СЕТИ IEEE 802.11 

 

И. Н. Бабков, В. Е. Филимонов, Е. К. Щёголев 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В свете растущей зависимости общества от беспроводных сетей IEEE 802.11, 

вопросы мониторинга и безопасности становятся более актуальными. Работа посвя-

щена исследованию подходов построения динамических тепловых карт для беспровод-

ной сетевой инфраструктуры. Динамические тепловые карты представляют собой ин-

струмент визуализации характеристик сети, который позволяет выявлять зоны 

перегрузок. Актуальность импортозамещения продуктов, в том числе таких как 

Hamina Network Planner и Ekahau AI Pro, подчеркивает необходимость разработки оте-

чественных аналогов. 

 

беспроводные сети, тепловые карты, IEEE 802.11, программное обеспечение, FSPL, 

RSSI, уровень сигнала 

 

В современном мире беспроводные сети играют ключевую роль в обес-

печении доступа к информации. Оптимизация этих сетей с использованием 

тепловых карт позволяет повысить их эффективность и безопасность, что 

немаловажно в наше время [1, 2]. Такие карты позволяют повысить конфи-

денциальность, доступность, а также надёжность сети. Кроме того, тепло-

вые карты можно использовать для внедрения в Wireless IPS с целью опре-

деления местоположения нелегитимных точек доступа (ТД) [3, 4], а также 

возможно использование машинного обучения, что облегчит однозначное 

определение нарушителя в системе [5, 6]. Целью этого исследования явля-

ется исследование подходов реализации тепловых карт для выявления луч-

ших практик, а его важность подчеркивается ограниченным количеством 

отечественного программного обеспечения (ПО) и ПО для операционной 

системы (ОС) Astra Linux. 

Для начала был проведен анализ программных решений, доступных на 

рынке. Исследование показало, что среди наиболее популярных инструмен-

тов для создания тепловых карт выделяются Ekahau AI Pro, Hamina Network 

Planner и Indoor RadioPlanner.  

Ekahau AI Pro представляет собой передовое решение для дизайна, ана-

лиза и оптимизации Wi-Fi сетей. В нём поддерживаются многие стандарты 

IEEE, что обеспечивает широкий спектр применения данного ПО. В нём 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

80 
 

также используются алгоритмы искусственного интеллекта (ИИ) для авто-

матизации процесса планирования. 

Hamina Network Planner – это облачное решение для планирования и 

анализа беспроводных сетей, включая Wi-Fi, 5G и IoT. Платформа предла-

гает интуитивно понятный интерфейс, обширные возможности моделиро-

вания и поддержку множества стандартов, включая IEEE 802.11.  

Indoor RadioPlanner – отечественное ПО от компании «Центр телеком-

муникационных технологий» с простым интерфейсом. Оно поддерживает 

проектирование сетей Wi-Fi в диапазонах 2.4 ГГц, 5 ГГц и 6 ГГц, а также 

может быть использовано для планирования сетей LTE, 5G, DECT, GSM и 

других в диапазоне частот от 150 МГц до 7.5 ГГц. 

После изучения данного ПО, был проведён сравнительный анализ, ре-

зультаты которого представлены в таблице 1. В данный анализ также вклю-

чено ПО Huawei WLAN Planner для большей наглядности результата. 

 
ТАБЛИЦА 1. Сравнительный анализ ПО для создания тепловых карт. 

Критерий / ПО 
Ekahau 

AI Pro 

Hamina Network 

Planner 

Indoor Radi-

oPlanner 

Huawei WLAN 

Planner 

Доступность на ОС 

Astra Linux 
− + − + 

Гибкая настройка эле-

ментов 
+ + + +/− 

Гибкие настройки ви-

зуализации 
+ + +/− + 

Отображение сигнала 

в реальном времени 
− + − − 

Автоматическое пла-

нирование 
+ + − + 

Возможность совмест-

ной работы 
+ + − + 

3D вид помещения − + − + 

Возможность добавле-

ния этажей здания 
+ + + + 

 

Таким образом, после проведения сравнения, был составлен перечень 

необходимых функций, которыми должно обладать ПО для создания тепло-

вых карт: 

– поддержка ОС Astra Linux; 

– отображение сигнала в реальном времени; 

– возможность добавления этажей здания; 

– гибкая настройка элементов; 
– возможность совместной работы. 

Также, на основе проведенного анализа, была разработана собственная 

реализация динамических тепловых карт (рис. 1).  
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Для разработки были использованы библиотеки React, React-konva и 
язык TypeScript, что является важным преимуществом, так как одностра-
ничные приложения являются весьма удобным инструментом, согласно [7].  

Важной особенностью реализации является использование математи-
ческих формул для расчета потерь сигнала в свободном пространстве 
(FSPL) и индикации уровня принимаемого сигнала (RSSI) [8].  

 

 

Рис. 1. Собственная реализация ПО для создания динамических тепловых карт 

 

Формула для расчёта FSPL: 

𝐹𝑆𝑃𝐿 =  20 lg(𝑓) + 10 ∙ D ∙ lg(𝑑) + p − 24, 

где f – рабочая частота, D – коэффициент затухания, d – дистанция, на кото-

рую распространился сигнал, p – коэффициент проницаемости через воз-

душную среду. 

Формула для расчёта RSSI: 

𝑅𝑆𝑆𝐼 = 𝑇𝑅𝑃𝑤 − 𝑇𝑅𝐶𝑏𝑙 𝐿 + 𝑇𝑅𝐴𝑛𝑡 𝐺 − 𝐹𝑆𝑃𝐿 − 𝑂𝑏𝑠𝑎𝑡𝑡𝑒𝑛 + 𝑅𝑆𝐴𝑛𝑡 𝐺 −  𝑅𝑆𝐶𝑏𝑙 𝐿 , 

где TRPw – мощность излучения передатчика, TRCbl L – потери в кабелях пе-
редатчика, RSCbl L – потери в кабелях приёмника, TRAnt G – усиление антенны 
передатчика, RSAnt G – усиление антенны приёмника, Obsatten – коэффициент 
затухания сигнала от преград. 

При разработке собственного решения было использовано несколько 
различных подходов. В основе этих подходов лежит трассировка лучей. Та-
кой способ отображения был выбран после изучения [9, 10]. 

В первом подходе используются тонкие лучи (рис. 2, а), на каждом из 
которых цветом обозначены зоны с разным уровнем сигнала. Данный вари-
ант оказался неэффективен, так как ближе к центру ТД, из-за большой плот-
ности лучей, происходит повышение яркости, а на большом отдалении от 
ТД области с разным уровнем сигнала трудно различимы. 

Вторым был выбран подход с утолщением лучей (рис 2, б), но он пере-
нимает некоторые недостатки первого, так как отображение всё еще проис-
ходит с помощью лучей. 

Последним на текущий момент является подход с использованием то-
чек, устанавливаемых на лучах, и отрисовкой по ним областей (рис. 1). 

Данный подход был усовершенствован: области прозрачны, что позво-
ляет увидеть план помещения, в котором происходит планирование сети. 
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            а)       б) 

Рис. 2. а – первый подход, б – второй подход 

 

Для всех реализованных подходов используются также некоторые рас-
чётные формулы и условия для поиска пересечения двух прямых (луча и 
прямой) [11]. 

Пересечения двух прямых происходит в случае: 

{
0 ≤ 𝑡 ≤ 1,
0 ≤ 𝑢 ≤ 1.

 

Пересечение прямой и луча происходит в случае: 

{
0 ≤ 𝑡 ≤ 1,
0 ≤ 𝑢.

 

Формулы для расчёта параметров t и u: 

𝑡 =
(𝑥1 − 𝑥3)(𝑦3 − 𝑦4) − (𝑦1 − 𝑦3)(𝑥3 − 𝑥4)

(𝑥1 − 𝑥2)(𝑦3 − 𝑦4) − (𝑦1 − 𝑦2)(𝑥3 − 𝑥4)
, 

 

𝑢 =
(𝑥1 − 𝑥2)(𝑦1 − 𝑦3) − (𝑦1 − 𝑦2)(𝑥1 − 𝑥3)

(𝑥1 − 𝑥2)(𝑦3 − 𝑦4) − (𝑦1 − 𝑦2)(𝑥3 − 𝑥4)
, 

где t, u – параметры, определяющие существование точки пересечения, 
x1, y1 и x2, y2 – координаты конечных точек преграды, x3, y3 – координаты 
вершины луча, x4, y4 – координаты произвольной точки луча. 

В результате проведенных исследований разработана собственная реа-
лизация ПО, учитывающая перечень необходимых практик для создания ди-
намических тепловых карт беспроводной сети: 

– гибкие настройки визуализации; 
– отображение сигнала в реальном времени; 
– доступность на ОС Astra Linux; 
– возможность совместной работы; 
– автоматическое планирование; 
– широкий диапазон поддерживаемых частот; 
– возможность добавления этажей здания.  
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ПОДХОДЫ К ОПТИМИЗАЦИИ ИНДЕКСАТОРОВ - 

КЛЮЧЕВОГО ЭЛЕМЕНТА БУДУЩЕГО СИСТЕМ 

РАСПРЕДЕЛЕННОГО РЕЕСТРА 

 

В. Н. Бакатов, Э. Э. Исхаков, А. В. Помогалова 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В свете постоянного роста интереса к блокчейн-технологии и увеличения объемов 

данных, создание эффективных инструментов для аккумулирования и агрегации инфор-

мации из блокчейн-сетей становится крайне актуальной задачей. В данном исследова-

нии уделяется особое внимание к созданию такого инструмента, способного обеспе-

чить быстрый доступ к данным. С увеличением числа децентрализованных платформ 

и активных пользователей наблюдается постоянное увеличение объема данных, генери-

руемых этими системами. С течением времени данная тенденция будет продол-

жаться. В связи с этим необходимы механизмы, способные преобразовывать большие 

цепочки блоков в более простые формы, которые, в свою очередь, помогут оптимизи-

ровать скорость извлечения данных. Предложенная система индексации стремится 

увеличить скорость обработки данных, учитывая специфику хранения блоков на раз-

личных узлах сети. 

 

блокчейн, большие данные, Ethereum, индексирование данных 
 

Быстрое получение данных является важным аспектом в проектирова-

нии систем на основе технологии распределенного реестра, так как сложная 

структура хранения данных – одно из особенностей данной технологии. 

Структура хранения данных в блокчейн сетях [1] показана на рис. 1. 

 

 

Рис. 1. Структура хранения данных в технологии распределённого реестра 

 

Процессы сохранения и передачи данных в блокчейне могут быть оп-

тимизированы с использованием стратегий кэширования. Критическими 
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данными для кэширования являются те, которые изменяются с низкой ча-

стотой. Результативность кэширования тесно связана с типом блокчейна и 

его конкретным применением. Для данного подхода оптимизации можно 

использовать следующие данные: 

– состояние сети и консенсус; 

– справочная информация и конфигурации сети; 

– состояния активов; 

– данные идентификации. 

Использование кэширования позволяет существенно снизить нагрузку 

на основные запросы к основной базе данных. Избыточные операции чтения 

атрибутов уменьшаются, что способствует увеличению производительно-

сти и быстрому доступу к важным данным. 

На данный момент большое количество систем индексирования ис-

пользует строковые реляционные базы данных. Наиболее популярны 

«Postgresql», «Sqlite», «MySQL». В таких типах СУБД единичная вставка и 

удаление выполняются очень быстро. Но есть существенный минус, слож-

ные запросы на получения данных могут быть довольно долгими относи-

тельно остальных операций. 

Например, в случае, когда нужно получить данные только по некото-

рым атрибутам, строковой СУБД необходимо прочитывать все поля и атри-

буты, независимо от того какая проекция была взята [2]. И соответственно 

время выполнения выборки с проекцией по всем атрибутам и по некоторым 

атрибутам будет одинакова. Это показано с помощью формулы реляцион-

ной алгебры:  

                                   𝑇1[σα,β(R) ] =  𝑇2[σ(R) ],                                     (1) 

где T1 – время выполнения выборки с проекцией (𝜎𝛼,𝛽) по атрибутам α, β по 

таблице (отношению) R, T2 – время выполнения выборки по всем атрибутам 

(𝜎) по таблице (отношению) R. 

Чтобы изменить ситуацию в лучшую сторону, можно использовать ко-

лоночные СУБД. Их особенность состоит в том, что сложные запросы на 

чтения данных выполняются намного быстрее чем в строковых СУБД. Это 

происходит из-за того, что физически эти таблицы являются совокупностью 

колонок, каждая из которых по представляет собой таблицу из одного поля. 

И в контексте индексирования данных из блокчейна можно использовать 

использовать такой тип СУБД для хранения устоявшихся данных, напри-

мер, информация о завершенных блоках. А для других данных, которые по-

являются в промежутке ~1 секунды, следует использовать обычные строко-

вые реляционные СУБД, в качестве примера это могут быть транзакции, 

данные об адресах пользователей. 

Данный процесс показан использования различных СУБД показан на 

рис. 2. 
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Рис. 2. Процесс разделения данных в строковые и колоночные базы данных по 

временному признаку 

 

Использование легковесных потоков в оптимизации работы блокчейн-

индексатора представляет собой важную инновацию, способную трансфор-

мировать эффективность всей системы. Этот подход фокусируется на де-

тальном улучшении процессов обработки данных, сокращении времени за-

держек и повышении общей производительности. Такой подход 

оптимизации имеет следующие преимущества: 

1. Эффективное управление ресурсами. Легковесные потоки требуют 

значительно меньше системных ресурсов по сравнению с традиционными 

методами обработки. Это позволяет более продуктивно использовать вы-

числительные мощности и снизить нагрузку на систему, что в конечном 

итоге способствует улучшению общей производительности. 

2. Адаптивная масштабируемость. Применение легковесных потоков 

обеспечивает более гибкую масштабируемость системы. Система легко 

адаптируется к увеличению объема данных и транзакций, сохраняя при этом 

стабильную производительность. 

3. Снижение вероятности блокировок. Параллельные легковесные по-

токи существенно снижают риск возникновения блокировок, что представ-

ляет важное значение для ликвидации узких мест и обеспечения беспере-

бойной работы системы. 
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Указывается, что тракты считаются соответствующими оперативным нор-

мам, если отвечают нормам по каждому из показателей ошибок. Если за период наблю-

дения по результатам эксплуатационного контроля получены число секунд с ошибками, 

число секунд с существенными ошибками или число блоков с фоновыми ошибками, то 

тракт или мультиплексный участок считаются успешно прошедшими испытания 

только при условии непревышения допустимых порогов. 

 

сеть связи, телекоммуникационная сеть, показатель качества, цифровой тракт, пара-

метры ошибок. 

 

В рекомендации ITU-T M.2101 [Список используемых источников: 

1] отражены нормы на параметры ошибок при вводе в эксплуатацию 

(BIS – bringing-into-service) и в процессе эксплуатации международных 

трактов SDH нескольких операторов, а также сигналов SDH, транспортиру-

емых по сетям PDH. 

Тракты считаются соответствующими оперативным нормам, если от-

вечают нормам по каждому из показателей ошибок – ESR, SESR и BBER. 

Для международных мультиплексных участков коэффициенты длины 

приведены в таблице 1. 

 
ТАБЛИЦА 1. Коэффициенты длины международных мультиплексных участков  

тип оборудования коэффициент длины 𝑘 

наземное 0,002 

спутниковое 0,35 

подводный кабель длиной менее 500 км 0,005 

подводный кабель длиной более 500 км 0,005 

 

При наличии в составе тракта или мультиплексной секции нескольких 

элементов с коэффициентами длины 𝑘𝑖, 𝑖 = 1, 2,… , 𝑛, коэффициент длины 

всего канала или тракта 
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𝑘 =∑𝑘𝑖

𝑛

𝑖=1

. 

Нормы, приведенные в рекомендации ITU-T M.2101 [Список исполь-

зуемых источников: 

1] используются для указания на необходимость вмешательства при 

техническом обслуживании и вводе в эксплуатацию, а процедура их приме-

нения аналогична изложенной для каналов и трактов плезиохронной циф-

ровой иерархии, изложенной в рекомендации ITU-T M.2100 [2], за исключе-

нием предельных значений. 

Для анализа результатов контроля определяются пороговое значение 

𝑠𝑒
− числа секунд с ошибками ES, пороговое значение 𝑠𝑠

− числа секунд с су-

щественными ошибками SES и пороговое значение 𝑏𝑏
− числа блоков с фо-

новыми ошибками BBE за период наблюдения 𝑇 для трактов и мультиплекс-

ных участков 

𝑠𝑒
− = max(0;𝑚𝑘𝑇𝑟𝑒

′ − 2√𝑚𝑘𝑇𝑟𝑒
′), 

𝑠𝑠
− = max(0;𝑚𝑘𝑇𝑟𝑠

′ − 2√𝑚𝑘𝑇𝑟𝑠
′), 

𝑏𝑏
− = max(0;𝑚𝑘𝑟𝑇𝑟𝑚

′ − 2√𝑚𝑘𝑟𝑇𝑟𝑚
′ ), 

где 𝑚 – коэффициент типа эксплуатационного контроля (табл. 2); 

𝑘 – коэффициент длины канала или тракта; 

𝑟 – интенсивность передачи блоков; 

 
ТАБЛИЦА 2. Коэффициент типа эксплуатационного контроля 𝑚 

тип испытания 
мультиплексные сек-

ции 
тракты 

ввод в эксплуатацию и после ремонта (ES и BBE) 0,1 0,5 

ввод в эксплуатацию и после ремонта (SES) 0,5 0,5 

ввод с пониженным качеством 0,5 0,75 

вывод из эксплуатации 10 10 

 

Если за период наблюдения 𝑇 по результатам эксплуатационного кон-

троля получены число 𝑠𝑒 секунд с ошибками ES, число 𝑠𝑠 секунд с суще-

ственными ошибками SES или число 𝑏𝑏 блоков с фоновыми ошибками BBE, 

то тракт или мультиплексный участок считаются успешно прошедшими ис-

пытания только при условии непревышения допустимых порогов, то есть 

при 𝑠𝑒 ≤ 𝑠𝑒
−, 𝑠𝑠 ≤ 𝑠𝑠

− или 𝑏𝑏 ≤ 𝑏𝑏
−. 

Аналогично измерениям в PDH определены две стандартные длитель-

ности интервалов измерений при контроле во время эксплуатации (техниче-

ского обслуживания), каждому из которых соответствуют свои предельные 

значения показателей.  
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Первая длительность контроля соответствует 15 минутам и использу-

ется при идентификации неприемлемого уровня показателей качества ES 

𝑠𝑒
′′, SES 𝑠𝑠

′′ и BBE 𝑏𝑏
′′, либо возврате в нормальное состояние. Пороговые 

значения приведены в таблице 3. 

Вторая длительность контроля соответствует одним суткам и исполь-

зуется при идентификации ухудшенного уровня показателей качества ES 

𝑠𝑒
′′, SES 𝑠𝑠

′′ и BBE 𝑏𝑏
′′. Пороговые значения ухудшенных качественных пока-

зателей рассчитываются исходя из 75 % границы для трактов и 50 % для 

мультиплексных участков (табл. 2). 

 
ТАБЛИЦА 3. Пороговые значения показателей качества по умолчанию для иден-

тификации состояния мультиплексных участков и их неприемлемости 

коэффициент 

длины 𝑘 

STM-0 STM-1 STM-4 

ES, 

с 

SES, 

с 
BBE ES, с SES, с BBE ES, с SES, с BBE 

𝑘 < 0,35 34 6 5 000 67 6 16 000 – 6 64 000 

𝑘 ≥ 0,35 57 10 9 000 114 10 27 000 – 10 110 000 

 

Пример. 

Мультиплексная секция STM-1 включает один IPCE со спутниковой 

системой передачи. Измерения при техническом обслуживании зарегистри-

ровали за интервал измерения восемь секунд с ошибками, девять секунд с 

существенными ошибками и 12 195 блоков с фоновыми ошибками. Перио-

дов неготовности не зафиксировано. 

Определить соответствие результатов измерений оперативным нормам 

на характеристики ошибок этой секции. 

Дано: 𝐿 = 9250 км, 𝑇 = 15 мин., 𝑠𝑒 = 8, 𝑠𝑠 = 9. 

Найти: 𝑠𝑒
′′, 𝑠𝑠

′′, 𝑏𝑏
′′. 

Коэффициент длины IPCE равный коэффициенту тракта (табл. 1) 

𝑘 = 0,35. 
При техническом обслуживании первоначально проверяется приемле-

мость уровня показателей качества в течении 15 минут. Пороговые значения 

ES 𝑠𝑒
′′, SES 𝑠𝑠

′′ и BBE 𝑏𝑏
′′ для STM-1 (табл. 3) 

𝑠𝑒
′′ = 114 (с), 𝑠𝑠

′′ = 10 (с), 𝑏𝑏
′′ = 27 000. 

Таким образом, мультиплексный участок находится в нормальном со-

стоянии (табл. 4). 

 
ТАБЛИЦА 4. Соответствие нормам параметров ошибок мультиплексного участка 

показатель ES 𝑠𝑒, с SES 𝑠𝑠, с BBE 𝑏𝑏 

вывод из эксплуатации 114 10 27 000 

пониженное качество 45 7 28 690 

измеренные значения 8 9 12 195 
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ПРОГНОЗИРОВАНИЕ СЕТЕВОГО ТРАФИКА МЕТОДАМИ 

РЕКУРРЕНТНЫХ НЕЙРОННЫХ СЕТЕЙ 

 

Т. И. Белая, А. Ю. Березин 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В данной статье рассмотрены методы прогнозирования нагрузки сетевого сете-

вого трафика с применением рекуррентных нейронных сетей (RNN). Прогнозирование 

динамики трафика позволяет оперативно адаптировать сетевую инфраструктуру к 

изменяющимся условиям и предотвращать возможные проблемы. RNN подходят для 

задач предсказания пиковой активности сетевого трафика, что позволяет оперативно 

адаптировать ресурсы и предотвращать возможные сбои в сети. Они также приме-

нимы в задачах обнаружения аномалий, так как способна выявлять необычные пат-

терны в поведении трафика, прогнозирование будущих нагрузок для планирования мас-

штабирования сетевой инфраструктуры. Это позволяет предвидеть потребности в 

ресурсах и избегать избыточных затрат. Для решения данных задач в статье рассмот-

рены архитектуры RNN сетей, таких как LSTM (долгая краткосрочная память), GRU 

(управляемые рекуррентные блоки), оценка анализа сетевого IP-трафика на основе дан-

ных архитектур. 

 

нейронные сети, рекуррентные нейронные сети, сетевой трафик 

 

Прогнозирование методами рекуррентных нейронных сетей могут 

быть использованы для анализа сетевого трафика путем вычисления трен-

дов и закономерностей в поведении трафика. Это позволяет обнаруживать 

будущие изменения в интенсивности сетевого трафика и реагировать на них 

своевременно [1].  

В данной работе будет использоваться два варианта RNN (рекуррент-

ных нейронных сетей): Долгая краткосрочная память (LSTM) и Управляе-

мые рекуррентные блоки (GRU). Во-первых, LSTM и GRU были разрабо-

таны для решения проблемы исчезающего градиента, что регулярно 

возникает у стандартных RNN. Это, в свою очередь, позволяет им эффек-

тивно обрабатывать и анализировать данные, где важны долговременные 

зависимости. Во-вторых, LSTM и GRU обладают достаточной гибкостью 

для обработки разнообразных типов данных, включая временные ряды и 

текст, что отличает их от традиционных RNN. Кроме того, существуют и 

архитектурные различия, делающие GRU менее сложной по сравнению с 

LSTM благодаря двум затворам (обновления и сброса), что обеспечивает бо-

лее быстрое время обучения за счет упрощения вычислений. Вместе с тем 

LSTM с тремя затворами (входным, забывающим и выходным) может 
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дольше хранить информацию и в некоторых случаях оказываться более эф-

фективным [2]. 

Принцип работы LSTM: у каждого нейрона в LSTM сети есть состоя-

ние ячейки и скрытое состояние. В LSTM используются три важные кон-

цепции: входные, забывающие и выходные затворы. Они контролируют по-

ток информации из и в ячейку. Забывающий затвор определяет, какую 

информацию стоит забыть из состояния ячейки[3]. Операция над векторами 

скрытого состояния предыдущего временного шага ℎ(𝑡−1) 

и входного вектора текущего временного шага 𝑥(𝑡) 
приводит к решению о том, какую информацию забыть. Она выража-

ется формулой: 

𝑓𝑡  =  𝜎(𝑊(𝑓). [ℎ(𝑡−1), 𝑥(𝑡)] + 𝑏(𝑓)) 

где 𝑊(𝑓) и 𝑏(𝑓) являются весами и смещениями забывающего затвора, а σ — 

это сигмоидная функция, применяющаяся к каждому элементу вычислен-

ного вектора. 

Далее, входной затвор определяет, какую новую информацию хотим 

записать в состояние ячейки. Он состоит из двух частей: вектора обновления 

𝑖(𝑡) и вектора кандидата на состояние ячейки 𝐶(𝑡). Они вычисляются так: 

𝑖(𝑡) = 𝜎(𝑊(𝑖). [ℎ(𝑡−1), 𝑥(𝑡)] + 𝑏𝑖) 

𝐶(𝑡) = 𝑡𝑎𝑛ℎ(𝑊(𝐶). [ℎ(𝑡−1), 𝑥(𝑡)] + 𝑏(𝐶)) 

где 𝑊(𝑖), 𝑏(𝑖), 𝑊(𝐶) и 𝑏(𝐶) являются весами и смещениями, соответствую-

щими входному затвору, а 𝑡𝑎𝑛ℎ – это гиперболическая тангенсальная функ-

ция. 

Состояние ячейки обновляется как комбинация информации, которую 

мы решили забыть, и новой информацию, которую необходимо экспортиро-

вать: 

𝐶(𝑡) = 𝑓(𝑡) ∗ 𝐶(𝑡−1) + 𝑖(𝑡) ∗ 𝐶(𝑡) 

Наконец, выходной затвор определяет, какое следующее скрытое со-

стояние должно быть. Сначала вычисляется вектор, который решает, какую 

информацию необходимо выводить. Как и в предыдущих шагах, это дела-

ется операцией над скрытым состоянием предыдущего временного шага и 

входом текущего временного шага. Затем эта информация умножается на 

минимальное значение 𝑡𝑎𝑛ℎ состояния ячейки, чтобы получить следующее 

скрытое состояние: 

𝑜(𝑡) = 𝜎(𝑊(𝑜). [ℎ(𝑡−1), 𝑥(𝑡)] + 𝑏(𝑜)) 

ℎ(𝑡) = 𝑜(𝑡) ∗ 𝑡𝑎𝑛ℎ(𝐶(𝑡)) 

Таким образом, данные, сохраненные в состоянии ячейки, модифици-

руются по мере своего прохождения через сеть, а затворы контролируют, 
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когда и какую информацию импортировать, забывать или экспортировать 

на каждом шаге. 

Управляемые рекуррентные блоки, или GRU, они как LSTM, с упро-

щенной структурой. В GRU используются только два затвора: обновления 

и сброса [4]. Затвор обновления решает, как много прошлого скрытого со-

стояния ℎ(𝑡−1) следует отбросить, и как много нового скрытого состояния 

следует добавить. Затвор обновления 𝑧(𝑡) вычисляется как: 

𝑧(𝑡) = 𝜎(𝑊(𝑧). [ℎ(𝑡−1), 𝑥(𝑡)] + 𝑏(𝑧)) 

где 𝑊(𝑧) и 𝑏(𝑧) являются весами и смещениями, соответствующими затвору 

обновления, 𝜎 – это сигмоидальная функция, применяющаяся к каждому 

элементу вычисленного вектора. 

Сбросное состояние 𝑟(𝑡) контролирует, как много прошлого скрытого 

состояния нужно "забыть". Это делается путем применения операции 

сброса к прошлому скрытому состоянию и текущему входу: 

𝑟(𝑡) = 𝜎(𝑊(𝑟). [ℎ(𝑡−1), 𝑥(𝑡)] + 𝑏(𝑟)) 

где 𝑊(𝑟) и 𝑏(𝑟) являются весами и смещениями, соответствующими затвору 

сброса. 

Затем обновляется скрытое состояние. Сначала, вычисляется кандидат 

на новое скрытое состояние ℎ(𝑡’), применяя функцию активации (обычно 

tanh) к взвешенной сумме текущего входа и модифицированного прошлого 

скрытого состояния: 

ℎ(𝑡′) = 𝑡𝑎𝑛ℎ(𝑊. [𝑟(𝑡) ∗ ℎ(𝑡−1), 𝑥(𝑡)] + 𝑏) 

где 𝑊 и 𝑏 - веса и смещение для этой операции. 

Наконец, вычисляется скрытое состояние время 𝑡 как взвешенное сред-

нее между прошлым скрытым состоянием и кандидатом на новый скрытый 

состояний. Это определятся затвором обновления: 

ℎ(𝑡) = (1 − 𝑧(𝑡)) ∗ ℎ(𝑡−1) + 𝑧(𝑡) ∗ ℎ(𝑡′) 

В отличие от LSTM, в GRU нет ячейки состояния, которая направляет 

информацию вдоль последовательности. Вместо этого, GRU полагается 

только на скрытое состояние для передачи информации. Это упрощает мо-

дель и уменьшает вычислительные требования, но также может уменьшить 

её способность помнить информацию на долгосрочных интервалах по срав-

нению с LSTM [5]. 

В работе для обучения использовался набор данных, представляющий 

собой показатели нагрузки сети (объема трафика) по дням месяцев за год. 

Разделение на тренировочную и тестовую последовательность произ-

водилось следующим образом: 80% данных – тренировочная последова-

тельность, 20% данных – тестовая. 
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Результаты обучения для моделей LSTM и GRU представлены на ри-

сунках 1 и 2 соответственно. Синим цветом обозначена тренировочная по-

следовательность, оранжевым прогнозирование на тренировочных данных, 

зеленым на тестовых. 

 

 

Рис. 1. Результаты обучения модели LSTM 

 

 

Рис. 2. Результаты обучения модели GRU 

 

В таблице 1 представлены результаты обучения модели LSTM и в таб-

лице 2 представлены результаты обучения модели GRU. 

 

ТАБЛИЦА 1. Результаты обучения модели LSTM 

Результаты работы сети  

на тестовых данных 

Результаты работы сети  

на тренировочных данных 

Средняя абсолютная 

ошибка 

12,13 Средняя абсолютная 

ошибка 

11,10 

Корень из среднеквад-

ратической ошибки 

14,57 Корень из средне-

квадратической 

ошибки 

13.81 
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ТАБЛИЦА 2. Результаты обучения модели GRU 

Результаты работы сети  

на тестовых данных 

Результаты работы сети  

на тренировочных данных 

Средняя абсолютная 

ошибка 

14,11 Средняя абсолютная 

ошибка 

13,97 

Корень из средне-

квадратической 

ошибки 

17,50 Корень из среднеквад-

ратической ошибки 

16,37 

 
Основываясь на результатах средней абсолютной ошибки (MSE) и 

корня из среднеквадратической ошибки (RMSE), продемонстрированных в 
таблице №1 и таблице №2, можно утверждать, что данные алгоритмы ма-
шинного обучения демонстрируют адекватную способность к обобщению 
как тренировочных, так и тестовых наборов данных. 

Минимальная разница между ошибками, выявленными на обучающей 
и тестовой выборках, на отсутствие явного переобучения и подтверждает 
способность модели достаточно точно прогнозировать результаты на ос-
нове новых данных. 

Тем не менее, присутствуют возможности для дальнейшего усовершен-
ствования моделей.  

Модель GRU показала себя хуже как по показателям MSE, RMSE, так и 
по результатам обучения, продемонстрированными на рисунке 1 и рисунке 
2. Можно заключить, что архитектура LSTM показывает более точные ре-
зультаты, с более низкими значениями обоих ошибок, как на обучающем, так 
и на тестовом наборах. Это может указывать на большую надежность и точ-
ность LSTM в контексте нагрузки, по сравнению с альтернативой GRU. При 
этом данные модели можно использовать для приблизительного прогнозиро-
вания нагрузки сети при решении задачи отслеживания динамики трафика. 
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В статье исследуется применение искусственного интеллекта (ИИ) для улучше-

ния качества обслуживания (КО) в низкоорбитальных спутниковых группировках. Для 

решения данной задачи оцениваются различные подходы ИИ, включая динамическое вы-

деление ресурсов, федеративное обучение (ФО), обучение с подкреплением с использова-

нием глубоких сетей (ОсПГС) и интеллектуальное маршрутизирование, с точки зрения 

их эффективности в улучшении метрик производительности сети, таких как за-

держка, пропускная способность и потеря пакетов. 

 

сеть спутниковой связи, искусственный интеллект, низкоорбитальные спутники, каче-

ства обслуживания, глубокое обучение с подкреплением 

 

Введение 

Появление сетей спутников низкой околоземной орбиты (ССНОО) [1] 

революционизировало мировое подключение к широкополосному интер-

нету, обеспечивая всемирный доступ к информации и услугам. По мере рас-

ширения этих констелляций спутников становится насущной задачей обес-

печение стабильного качества обслуживания (КО), чтобы соответствовать 

изменяющимся требованиям пользователей и приложений. КО [2] является 

критическим фактором в ССНОО, поскольку он прямо влияет на надеж-

ность и производительность коммуникационных услуг. 

Интеграция искусственного интеллекта (ИИ) [3] играет значительную 

роль в улучшении КО в ССНОО. ИИ может быть эффективно использован 

для оптимизации планирования сети, прогнозирования паттернов трафика, 

приоритезации передачи данных в соответствии с заранее установленными 

правилами и требованиями пользователей, а также для активного выявления 

и устранения проблем в сети. ИИ в режиме реального времени анализирует 

данные и эффективно распределяет ресурсы для оптимального взаимодей-

ствия между спутниками и наземными станциями, подстраиваясь под изме-

няющиеся условия. 

Исследование направлено на оценку эффективности различных техник 

ИИ в улучшении конкретных параметров КО в ССНОО. Также проводится 
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сравнительный анализ последних достижений в области искусственного ин-

теллекта для спутниковых сетей, с фокусом на их воздействии на улучшение 

КО и решение уникальных проблем, связанных с констелляциями в 

ССНОО. 

 

Технологии ИИ для улучшения качества обслуживания в ССНОО 

Одним из основных компонентов улучшения КО является динамиче-

ское выделение ресурсов, которое можно осуществить с использованием 

как общих алгоритмов, так и ОсПГС [2, 3]. С применением ОсПГС спутники 

могут динамически корректировать выделение своих ресурсов в ответ на из-

меняющиеся условия канала, запросы пользователей и производительность 

системы в реальном времени. Алгоритмы интеллектуальной маршрутиза-

ции [4, 5, 6] играют важную роль в улучшении КО путем оптимизации вы-

бора пути передачи данных. Спутники могут корректировать свои маршрут-

ные планы в ответ на динамические факторы, включая сетевые условия и 

требования пользователей, с использованием алгоритмов, управляемых ИИ. 

Подход к повышению КО представлен через интеграцию ФО [7, 8] с 

техниками оффлоудинга. Этот подход направлен на оптимизацию исполь-

зования вычислительных мощностей на борту путем облегчения совмест-

ного обучения моделей машинного обучения между спутниками, тем самым 

уменьшая необходимость в обширной передаче данных на земные станции. 

Граничные вычисления [9] в коммуникациях спутников в ССНОО яв-

ляются неотъемлемой частью для снижения задержек и улучшения КО. Эти 

подходы позволяют использовать ресурсы спутника наиболее эффективно, 

перемещая вычислительные возможности ближе к узлам спутника. Класси-

фикация трафика [10, 11] является еще одним важным компонентом для 

улучшения КО. Правильная классификация различных потоков данных, 

включая речь, видео и данные, обеспечивается использованием систем клас-

сификации на основе ИИ. 

 

Критерии для оценки улучшений качества обслуживания 

Одной из важных метрик при оценке улучшений КО в ССНОО является 

время, за которое данные перемещаются из одного места в другое, или за-

держка [4]. КО - важный параметр для низкоорбитальных спутников, опре-

деляющий скорость доставки данных. Поддержка приложений с высоким 

объемом данных, таких как передача файлов и видеопотоков, требует высо-

кой пропускной способности [2].  

Потеря пакетов [1] – еще один ключевой фактор, влияющий на каче-

ство сети, где низкий процент потерь необходим для надежной передачи 

данных. В ССНОО, энергопотребление [3] становится важным критерием, 

выходящим за пределы традиционных метрик КО, при оценке устойчивости 

и эффективности. 
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Критерии оценки техник искусственного интеллекта 

При оценке технологий искусственного интеллекта учитываются мно-

жество аспектов, включая точность [10], скорость обработки и сложность 

модели. Вычислительная сложность популярных алгоритмов ИИ суще-

ственно влияет на их производительность и масштабируемость. Более того, 

вычислительная сложность [11] оказывает значительное влияние на произ-

водительность ИИ, поскольку более сложные системы ИИ часто требуют 

более высоких затрат на обучение и эксплуатацию, чем более простые, и 

требуют больше вычислительной мощности и памяти. 

 

Сравнительный анализ 

В таблице 1 представлены некоторые популярные статьи, направлен-

ные на улучшение качества обслуживания в ССНОО и сфокусированных на 

различных аспектах систем спутниковой связи и их интеграции с моделями 

и алгоритмами ИИ. 

 
ТАБЛИЦА 1. Популярные статьи, направленные на улучшение качества обслуживания в ССНОО 

Исследование 
Основное внима-

ние 

Модель/ИИ 

Алгоритм 

Влияние на 

КО 
Недостатки 

[1] 
Интернет вещей 

через спутники 

Глубокое 

обучение с 

подкреплением 

Энергоэффек

тивность 
Сложная модель 

[2] 

Мобильная 

спутниковая 

система связи 

Динамическое вы-

деление ресурсов 

с учетом трафика 

Пропускная 

способность 

Время 

вычислений 

[3] 

Интегрированные 

спутниково-

земные сети 

Связь пользова-

теля и выделение 

канала 

Потребление 

энергии 

 

Сложная модель 

[4] 

Марковский про-

странственно-вре-

менной график 

Маршрутизация с 

ориентацией на 

обслуживание с 

использованием 

Задержка 

& 

Уровень 

потери 

пакетов 

Время 

вычислений 

[5] 

Многозадачный 

спрос 

 

Глубокий 

детерминированн

ый градиент 

политики 

Пропускная 

способность 

 

Сложная модель 

 

[6] 

Интегрированная 

сеть «Космос-воз-

дух-земля» 

Интеллектуальная 

маршрутизация на 

основе сети Deep 

Q 

Задержка 

 

Сложная модель 

& 

Время 

вычислений 

[7] 

Интегрированные 

периферийные 

 сетевые вычисле-

ния «космос- 

воздух-земля» 

 

ОсПГС Задержка 

Сложная модель 

& 

Точность 
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Исследование 
Основное 

внимание 

Модель/ИИ 

Алгоритм 

Влияние на 

КО 
Недостатки 

[8] ССНОО 

Оптимизация вы-

числительной вы-

грузки для 

ССНОО 

Задержка 

Сложная модель 

& 

Время 

вычислений 

[9] 
Спутниково-

земная сеть 

Спутниковое мо-

бильное краевое 

вычисление 

Задержка 

& 

Потребление 

энергии 

Время 

вычислений 

[10] Спутниковая сеть 
Графовые 

сверточные сети 

Задержка 

 

Точность 

& 

Время 

вычислений 

[11] 
Спутниковая 

связь 

Алгоритм 

нейронной сети 

Потребление 

энергии 

Точность 

& 

Время 

вычислений 

 

Каждое исследование решает конкретные проблемы, связанные с каче-

ством обслуживания в спутниковых сетях. Особенно отчетливо проявляется 

использование глубокого обучения с подкреплением, обучения передаче и 

других передовых методов ИИ для оптимизации выделения ресурсов, повы-

шения энергоэффективности и управления динамическими ресурсами. 

Однако несколько исследований признают недостатки применения 

сложных моделей, что может повлиять на простоту внедрения и вычисли-

тельную эффективность.  

 

Заключение 

В данной статье рассмотрено применение техник ИИ для улучшения 

КО в ССНОО. Рассмотренные исследования охватывают различные мето-

дологии ИИ, включая динамическое выделение ресурсов, ФО, ОсПГС и ин-

теллектуальную маршрутизацию. Оценка сосредоточена на ключевых мет-

риках производительности сети, таких как задержка, пропускная 

способность и потеря пакетов. Результаты подчеркивают значительный по-

тенциал методов искусственного интеллекта в повышении качества обслу-

живания в ССНОО. 

Научная статья подготовлена в рамках прикладных научных исследо-

ваний СПбГУТ, регистрационный номер 1023031600087-9 в ЕГИСУ 

НИОКТР. 
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РАЗРАБОТКА ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ ДЛЯ 

НАГРУЗОЧНОГО ТЕСТИРОВАНИЯ СИСТЕМ 

ИДЕНТИФИКАЦИИ И МОНИТОРИНГА БЕСПИЛОТНЫХ 

ЛЕТАТЕЛЬНЫХ АППАРАТОВ 

 

А. А. Березкин, А. А. Ченский 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В настоящее время беспилотные летательные аппараты получают широкое рас-

пространение в гражданской сфере. В связи с увеличением их количества и нарастанием 

угроз, связанных с использованием недружественными государствами беспилотных ле-

тательных аппаратов для ударов по военной и гражданской инфраструктуре на тер-

ритории Российской Федерации, появляется необходимость в их идентификации. 

Настоящая статья представляет программное обеспечение, которое позволяет прово-

дить нагрузочное тестирования систем, решающих данную задачу. 

 

БПЛА, дрон, данные, модель, нагрузочное тестирование, средство тестирования, про-

граммное обеспечение 

 

На текущий день беспилотные летательные аппараты (БПЛА) находят 

применение во множестве гражданских сфер: в сельском хозяйстве, строи-

тельстве, геологии, картографии, строительстве, инфраструктуре [1]. При 

этом БПЛА могут представлять угрозу: использоваться для атак по инфра-

структурным объектам или их несанкционированной фото- и видеосъёмке. 

Возникает потребность в регистрации гражданских БПЛА и контроле над 

зонами полётов. Техническая реализация мониторинга, таким образом, тре-

бует получение идентификатора, координат, высоты и опционально прочих 

параметров БПЛА, выполняющих полёт. Официально зарегистрированные 

гражданские БПЛА могут отправлять необходимые данные в некоторую си-

стему идентификации и мониторинга (СИМ), из которой её смогут получить 

заинтересованные службы. 

В настоящий момент в Санкт-Петербургском государственном универ-

ситете телекоммуникаций им. проф. М. А. Бонч-Бруевича проводится про-

ект по разработке системы идентификации БПЛА на основе архитектуры 

цифровых объектов (DOA). В данной системе предполагается возможность 

отправки официально зарегистрированными на территории Российской Фе-

дерации БПЛА данных на сервер СИМ с помощью специального унифици-

рованного устройства приёма и передачи метаданных (БПСИ). 
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Соответственно, появляется проблема тестирования данной системы, а 

также потенциально и других аналогичных систем. Тестирование коррект-

ности реализации функций может осуществляться при помощи юнит-тестов 

и испытательных сессий приёма-передачи данных от БПСИ на сервер СИМ. 

Тем не менее, для нагрузочного тестирования данный подход будет слиш-

ком затратен: потребуются тысячи, а то сотни тысяч подобных устройств. 

Есть альтернативный подход: экспериментально получить допустимые 

нагрузки для отдельных компонентов в разных средах и получить итоговые 

данные из них. Однако полученные таким путём данные не будут отражать 

фактор интеграции компонентов и особенности работы системы в реальных 

условиях. 

Во избежание высоких материальных и трудовых затрат, которых по-

требует первый путь, и для получения достаточно точных результатов, ко-

торые не предлагает второй путь, используется альтернативный метод про-

ведения нагрузочного тестирования: использование специального 

программного средства для моделирования БПЛА. 

К данному программному средству выдвигается ряд требований: 

1) универсальность, означающая отправку данных вне зависимости от 

типа и назначения БПЛА; 

2) легковесность, означающая отсутствие лишних компонентов и вы-

числений призванная обеспечить экономию вычислительных ресурсов при 

проведении нагрузочного тестирования; 

3) модифицируемость, дающая возможность адаптации для других си-

стем с несовместимыми форматами данных; 

4) соответствие присылаемых данных формату данных исследуемой 

системы.  

На текущий момент существует большое количество моделей БПЛА: 

математических [2, 3, 4, 5, 6, 7, 8, 9], концептуальных [10], графических [3, 

10]. Большинством из них представляют собой математические модели дви-

жения, некоторые из которых реализуются программно [3, 5, 6]. Они реали-

зованы как самолётного типа БПЛА [3, 5, 7, 9, 10], так и для вертолётного 

[2, 4, 6, 8] в том числе с: тремя [4], четырьмя [2], пятью [8] и восемью вин-

тами [6]. 

Существующие концептуальные и образные модели как правило посвя-

щены специализированным БПЛА. Текущие же математические модели яв-

ляются специфическими, что требует перехода от модели к модели для раз-

ных типов, и тяжеловесными для реализации, что затрудняет 

одновременный запуск множества таких моделей в количестве тысяч при 

ограниченных вычислительных ресурсах. Соответственно, рассмотренные 

модели не соответствуют поставленным к текущей задаче требованиям и не 

могут быть интегрированы в разрабатываемую систему путём получения с 

их использованием данных для отправки. 
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Рассматриваемое в настоящей работе программное обеспечение реали-

зует имитационную модель отправки данных БПЛА на сервер СИМ, при-

званную обеспечить передачу правдоподобных данных с минимальными за-

тратами вычислительных ресурсов относительно единичной запущенной 

модели. ПО представляет собой программный модуль на языке Python вер-

сии 3.11 со следующими подключенными программными библиотеками: ar-

gparse для обработки аргументов; asyncio для асинхронного программиро-

вания; math для математических вычислений; json для компоновки формата 

полезной нагрузки; datetime для операций с датами и временем; gmqtt для 

обеспечения асинхронной отправки данных по используемому протоколу. 

Все подключаемые библиотеки кроме gmqtt являются частью стандартной 

библиотеки Python и не требуют отдельной установки. 

Формат полезной нагрузки совместим с используемым на БПЛА и 

представляет собой JSON-объект с рядом ключей и значений (рис. 1). Пара-

метры подсчитываются динамически в ходе моделирования. Возможно под-

ключение дополнительных пользовательских ключей, таких как pressure 

(атмосферное давление) и temperature (температура), при загрузке из внеш-

него JSON-файла. Отправляются два типа сообщений: длинные с полем 

“sending_period_sec” и короткие, период которых указан в длинных. Размер 

полезной нагрузки по умолчанию для коротких сообщений составляет 144 

байта, для длинных – 167 байтов. 

 

 

Рис. 1. Пример полезной нагрузки c пояснениями 

 

Период отправки коротких сообщений рассчитывается в зависимости 

от скорости следующим образом: если скорость лежит в интервале (14, ∞) 

м/с, то период равен 2 секунды; если в интервале (8; 14], то период равен 4 

секунды; в (2; 8] – 8 секунд; иначе – 32 секунды. Период отправки длинных 

сообщений в свою очередь всегда составляет 30 секунд. 

Траектория БПЛА в целях уменьшения нагрузки на систему рассчиты-

вается следующим способом. Во-первых, из линейной скорости ν получа-

ется угловая посредством деления на радиус окружности движения R (1). 

Текущий угол ϑ изменяется на период ожидания Δt согласно формуле (2) и 

считается от оси OX против часовой стрелки. Курсовой угол (КУ) получа-

ется из него по формуле (3). Из текущего угла ϑ, радиуса в градусах r и 
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начальных значений Λ0 и Lat0 получаются долгота Λ (4) и широта Lat (5). 

Для упрощения данные формулы не учитывают различие длины окружно-

сти на разной широте (параллелей). Таким образом, БПЛА по данной мо-

дели движется равномерно по эллиптической траектории. 

ω = 
ν

𝑅
 (
рад

с
) (1) 

ϑ𝑖+1 = ϑ𝑖 +  ω × Δ𝑡 = ϑ𝑖 +  ω × (𝑡𝑖+1 − 𝑡𝑖) (рад) (2) 

КУ = (
180 × (2π − ϑ)

π
)  mod 360 (°) (3) 

Λ = Λ0 + cosϑ (°) (4) 

𝐿𝑎𝑡 =  𝐿𝑎𝑡0 + sin ϑ (°) (5) 

Пример отправляемых широты и долготы при первых 14 шагах и ли-

нейной скорости ν, составляющей 50 м/с, представлен на рис. 2. 

 

Рис. 2. Пример передаваемых координат 

 

Перед передачей полезная нагрузка кодируется с использованием Win-

dows-1251 (CP1251) и передаётся в виде шестнадцатеричной строки с за-

главными латинскими символами. Отправка осуществляется на MQTT-

брокер по установленному топику. 

Запуск программного средства осуществляется из командной строки. 

Его аргументы приведены в таблице 1. 

 
ТАБЛИЦА 1. Аргументы запуска программного средства 

Аргумент 
Тип данных 

Python 
Описание 

-d, --doaid str DOA-ID 

-i, --imei int Внутренний идентификатор 

-a, --latitude float Широта центральной точки траектории 

-o, --longitude float Долгота центральной точки траектории 

-g, --height float Высота полёта БПЛА 
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Аргумент 
Тип данных 

Python 
Описание 

   

-t, --topic str Тема сообщений MQTT 

-v, --velocity float Линейная скорость полёта БПЛА 

-c, --client_id str Идентификатор клиента MQTT у БПЛА 

-e, --extra 
str Имя JSON-файла с дополнительными подклю-

чаемыми параметрами 

-n, --number int Число моделируемых БПЛА 

-u, --username str Имя пользователя брокера MQTT 

-p, --password str Пароль брокера MQTT 

-r, --port int Порт брокера MQTT 

-s, --host str Адрес или доменное имя брокера MQTT 

 

Указанное ПО может применяться для проведения нагрузочного тести-

рования систем идентификации и мониторинга БПЛА, требуя малых вычис-

лительных ресурсов, когда точность данных не является определяющим 

фактором. Совместимость возможна при использовании поддерживаемого 

формата сообщений и протокола MQTT. Кроме того, разработанное ПО яв-

ляется модифицируемым под специфические системы взаимодействия с 

БПЛА. 
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В статье исследованы различные методы квантования латентного представле-

ния векторного квантованного вариационного автоэнкодера в составе оригинального 

диффузионного нейросетевого кодера видеопотока при управлении беспилотными си-

стемами от первого лица. Рассмотрены три алгоритма квантования: линейный, сте-

пенной и логистический. Исследования показали, что степенное квантование превосхо-

дит линейное по возможному сжатию на 11%, а логистическое на 20,5%. 

 

диффузионные нейронные сети, квантование, беспилотная система, управление от пер-

вого лица. 

 

С ростом цифровизации всех секторов экономики пользователи все 

чаще требуют гарантированного (в некоторых случаях, например, для при-

ложений тактильного интернета [1-3]) менее 1 мс) снижения задержки сиг-

нала в мобильных сетях связи. Эти требования, наряду с требованиями к 

скорости соединения 1-10 Гбит/с, особенно важны для управления беспи-

лотными системами (БС) в режиме реального времени. 

Одной из важнейших тенденций технологического и рыночного разви-

тия телекоммуникационного сектора является появление и развитие негео-

стационарных многоспутниковых систем связи в 2020-х годах и, как даль-

нейшее развитие, появление гибридных орбитально-наземных сетей связи 

(ГОНСС). 

ГОНСС обеспечивают прямую связь между космическими аппаратами 

и мобильными устройствами за счет внедрения стандартов мобильной связи 

LTE и 5G на спутниковых радиоинтерфейсах. Ожидается, что стандартиза-

ция наземных, воздушных и космических сетей мобильной связи 5GA/6G 

будет осуществляться в период с 2028 по 2032 год. 

Как отмечено в Стратегии развития отрасли связи Российской Федера-

ции до 2035 года, ГОНСС позволит не только осуществлять высокоскорост-

ную передачу данных с малыми задержками, но и управлять БПЛА в ре-

жиме реального времени с большой дальностью управления [4] в режиме 

управления от первого лица (УПЛ). Для обеспечения эффективной работы 

БС в гибридных сетях, крайне важно минимизировать задержку каналов 
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связи в различных сегментах сети. Это требует разработки новых моделей и 

методов для уменьшения сетевых задержек при передаче видеопотока и ко-

манд управления между БС и станцией внешнего пилота (СВП). 

Структурная схема диффузионного нейронного кодера (ДНК) для ис-

пользования в канале передачи видеопотока в режиме УПЛ от БС к СВП 

представлена на рис. 1.  

 

 

Рис. 1. Структурная схема диффузионного нейронного кодера 

 

Принцип функционирования нейросетевого кодировщика основан на 

вариационном автокодировщике VAE из состава модели стабильной диф-

фузии (Stable Diffusion, SD) [5]. Описание принципа работы ДНК и его бло-

ков представлено в [6]. 

В данной статье исследуется применение векторного квантованного ва-

риационного автоэнкодера (VQ-VAE) с коэффициентом пространственного 

сжатия f=16 (VQ-f16), что дает внутренний латентный тензор размерности 

(1, 16, 32, 32), а также алгоритмы квантования его выхода для уменьшения 

объема данных на выходе ДНК. 

VQ-VAE - это тип VAE, который сочетает в себе сильные стороны ав-

токодировщиков и векторного квантования для изучения осмысленных дис-

кретных представлений данных. Он работает путем кодирования входных 

данных в непрерывное скрытое пространство, а затем отображает их в ко-

нечный набор изученных представлений (embeddings) с использованием 

векторного квантования. Результатом этого процесса является дискретное 

представление, которое можно декодировать для восстановления исходных 

данных. Основным преимуществом VQ-VAE является его способность от-

делять важную информацию от шума, что делает его пригодным для задач, 

требующих надежного и компактного представления. 
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На вход ДНК подается кадр видеопотока f с камеры БС разрешения 

FullHD или HD. С помощью блока интерполяции размер входного изобра-

жения уменьшается до размера (512×512) пикселей x, после чего данные 

пиксельного пространства кодируются с помощью VQ-f16. Полученное в 

результате латентное внутреннее пространство z подвергается квантованию 

Q(z) и дальнейшему сжатию без потерь с использованием алгоритма 

DEFLATE, используемого в формате изображений PNG. Далее полученные 

двоичные данные передаются по каналу связи на СВП для дальнейшего де-

кодирования и отображения оператору. 

Одним из этапов предложенного в [6] метода кодирования видеопотока 

является квантование скрытого латентного пространства. Рассмотрим от-

дельно именно эти этапы работы ДНК.  

Латентное пространство на выходе VQ-f16 для одного кадра видеопо-

тока представляет собой тензор размерности (1, 16, 32, 32) чисел с плаваю-

щей точкой (float32), занимающих 4 байта каждое и распределенных по нор-

мальному закону с нулевым средним и единичной дисперсией. Диапазон 

значений: [-3,4028235E+38; 3,4028235E+38]. 

Задачей квантования является преобразование значений тензора к це-

лым числам (uint8) в диапазоне [0; 255], занимающим 1 байт. Это позволяет 

сжать латентное представление в 4 раза. Задачей обратной операции декван-

тования является преобразование данных из целочисленного типа обратно 

в тип с плавающей точкой с восстановлением изначального распределения. 

Предполагается, что область значений float32 явным или неявным образом 

разделяется на отрезки, которым ставятся в соответствие некоторые значе-

ния uint8. При деквантовании же предполагается, что всяким значениям 

uint8 ставятся в соответствие наиболее подходящие значения float32. 

В настоящей статье рассматривается три пары алгоритмов квантования 

и деквантования, которые могут быть использованы при проектировании 

ДНК в канале передачи видеопотока при управлении БС от первого лица: 

линейный, степенной и логистический. 

В линейном квантовании (ЛК) предполагается нахождение минималь-

ного и максимальных значений, а также длины отрезка. Из них выводятся 

значения параметров сдвига m и масштабирования s (1) для преобразования 

значений ti тензора T согласно (2).  

   
255

max min
s

T T



, 

(1) 

      * * *: mini i i it T t t m s t T s     
. (2) 

Полученные значения float32 приводятся к значениям uint8 путём 

округления к ближайшим из диапазона [0; 255]. Таким образом, отрезки зна-

чений float32 полагаются равными. 
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В линейном деквантовании предполагается подача на вход алгоритма 

помимо квантованного тензора T* также параметров сдвига m и масштаби-

рования s. Преобразование значений происходит в соответствии с (3). 

 
*

: i
i i

t
t T t m

s
   

. 
(3) 

Степенные квантование и деквантование проводятся аналогично ли-

нейному, но параметр масштабирования s вычисляется в соответствии с (4). 

      
max min

log 255
T T

s



. (4) 

Значения преобразуются в соответствии с (5) и (6).  

      * * *: min
ss

i i i it T t t m t T     
, (5) 

   
1

*:
s

i i it T t t m   
. (6) 

В данном случае отрезки для больших значений ti меньше, чем для 

меньших, и, соответственно, их квантование выполняется более точно. Под 

точностью квантования понимается степень близости значений, восстанов-

ленных после деквантования, и изначальных значений при использовании 

некоторой пары алгоритмов квантования и деквантования. 

Похожим образом реализована и пара логистических алгоритмов 

(ЛГК). Так как значения в тензоре T распределены по нормальному закону, 

для квантования с наилучшей передачей следует максимально точно кван-

товать именно те области значений, где их сосредоточено больше всего, то 

есть около среднего значения, другие же – наименее точно. Для этого была 

выбрана логистическая функция с использованием способа масштабирова-

ния и сдвига из линейной пары алгоритмов.  

В данной статье с целью уменьшения размера данных после сжатия ал-

горитмом DEFLATE на последнем этапе работы ДНК предложен модифи-

цированный алгоритм ЛГК, суть которого заключается в сдвиге не на сред-

нее значение, а на минимальное. Процедура квантования при этом ЛГК 

выполняется в соответствии (7) и (8).  

      
* * *

min

1 1
:

1 1i i
i i t m t T
t T t

e e
   

   
  , 

(7) 

 
     

* *
** ** ** *

* * *

255 255
:

max min max

i i
i i i

t t
t T t t s

T T T
    


. 

(8) 

Процедура деквантования выполняются в соответствии с (9). 

 
**

: ln 1i
i i

t
t T t m

s

 
      

  . 
(9) 
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Рис. 2. Сравнение алгоритмов квантования 
 

Из рис. 2 видно, что наибольший эффект с точки зрения сжатия и 
уменьшения размера выхода ДНК оказывает логистическое квантование. 
Степенное квантование превосходит линейное по возможному сжатию на 
11%, а логистическое на 20,5%, что позволяет сжать исходный кадр видео-
потока до 5,87 кб. 

Научная статья подготовлена в рамках прикладных научных исследо-
ваний СПбГУТ, регистрационный номер 1023031600087-9  
в ЕГИСУ НИОКТР. 
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МАТЕМАТИЧЕСКАЯ МОДЕЛЬ ОПТИЧЕСКИХ 

ТРАНСПОРТНЫХ СЕТЕЙ СВЯЗИ СПЕЦИАЛЬНОГО 

НАЗНАЧЕНИЯ НА ОСНОВЕ ВЫДЕЛЕННОГО 

СПЕКТРАЛЬНОГО РЕСУРСА  
 

А. П. Бойко1, А. А. Константинова1, П. И. Кузин2, Е. И. Кузина1, И. А. Потапов1 
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Санкт-Петербургский Государственный лесотехнический университет имени С.М. Кирова 

 

В статье предложена математическая модель оптических транспортных сетей 
связи специального назначения, обеспечивающая оптимизацию выделенного спектраль-
ного ресурса, анализ пропускной способности оптической сети и синтез канальной 
структуры. При построении оптических транспортных сетей специального назначе-
ния используются выделенные физические ресурсы операторов связи единой сети элек-
тросвязи РФ. Ряд технологических достижений, направленных на повышение эффек-
тивности использования спектрального ресурса и гибкости оптических сетей, 
способствовал тому, что архитектура транспортных сетей связи крупных операторов 
формируется в новом технологическом базисе. Построенные на новых физических прин-
ципах, оптические транспортные сети специального назначения представляют собой 
новый объект, для исследования свойств и характеристик которого, необходима разра-
ботка математической модели.  

 

оптические транспортные сети, выделенный спектральный ресурс, световой путь, ре-

конфигурируемые оптические мультиплексоры ввода/вывода 

 

Введение  

Анализ основных тенденций развития оптических сетей крупных опе-
раторов связи указывает на ориентацию к новому технологическому базису, 
основанному на технологиях гибких оптических сетей [1, 2]. Таким сетям 
свойственно наиболее эффективное использование спектрального ресурса 
оптических волокон в условиях динамического изменения потребностей пе-
редачи трафика в информационных направлениях.  К основным технологи-
ческим достижениям, лежащим в основе гибких оптических сетей, отно-
сятся:  

– транспондеры с переменной пропускной способностью BVT 
(Bandwidth-Variable Transponder); 

– реконфигурируемые оптические мультиплексоры ввода вывода 
ROADM (Reconfigurable Optical Add-Drop Multiplexer) с функциями без 
цветного, ненаправленного, без конфликтного подключения оптических ка-
налов C/D/C (colorless, directionless, contentionless); 

– гибкая сетка частот (Flexgrid). 
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Задача 

На сегодняшний день, важным направлением работы в развитии транс-

портных сетей связи является переориентация на формирование собствен-

ного ресурса, на базе перспективных телекоммуникационных технологий, 

реализуемых волоконно-оптическими линиями связи (ВОЛС). Несмотря на 

это, в целях обеспечения функционирования сетей связи специального 

назначения на данный момент активно используются ресурсы операторов 

единой сети электросвязи РФ (ЕСЭ РФ). Данные проблемы предполагается 

разрешить путём создания Интегрированной сети связи для нужд обороны 

страны, безопасности государства и поддержания правопорядка (ИСС) и 

мультисервисной транспортной сети связи МО РФ (МТСС МО РФ), пред-

ставляющих собой единую телекоммуникационную транспортную основу, 

отвечающую требованиям по устойчивости и безопасности.  

 

Решение 

Можно предположить, что одним из наиболее вероятных сценариев 

развития оптических транспортных сетей связи специального назначения 

(ОТС СН) является их формирование на основе арендуемых выделенных 

физических ресурсах в виде диапазонов частот в ВОЛС. Для оптимизации 

выделенного спектрального ресурса (ВСР), анализа пропускной способно-

сти оптической сети, синтеза канальной структуры и других исследований 

и экспериментов необходима разработка математической модели ОТС СН 

на основе ВСР (ОТС СН ВСР) [3]. 

Модель ОТС СН ВСР можно представить в виде неориентированного 

графа 
тр( , , , ),G A E S B  где:  

 , 1,iA a i N   – множество вершин графа, соответствующих узлам 

ОТС СН ВСР и реализуемых оптическими транспондерами с перестраивае-

мыми форматами сигналов и реконфигурируемыми оптическими мульти-

плексорами ввода/вывода ROADM (Reconfigurable Optical Add-Drop 

Multiplexer);  

 , , , 1,ijE e i j i j N    – множество ребер графа, соответствующих 

ВОЛС между узлами ОТС СН ВСР;  

 ijS s  – выделенный спектральный ресурс сети, при этом каждый 

элемент 
ijs S  ставится в соответствие ребру 

ije E  и представляет множе-

ство элементарных частотных интервалов (ЭЧИ) шириной 12,5 ГГц;  

 тр тр , 1,mB b m M   в Гбит/с – требуемые скорости передачи заданного 

качества между узлами  , , 1, ,m i jz a a m M i j    из множества корре-

спондирующих пар узлов (КПУ)  .mZ z   
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Каждому узлу сети 
ia A  поставлен свой кортеж * у, , , 1, ,i i

v

i p v Vb    

где:  
* v

ib  – множество сигналов, доступных для формирования в i-м узле и 

характеризуемых скоростью передачи (в Гбит/с), а также видом модуляции 

и/или типом сигнала (*);  

ip  – количество доступных в i-м узле линейных направлений для пе-

редачи объединённых оптических сигналов и определяемое степенью при-

меняемого на узле ROADM;  
у

i  – потери, вносимые i-м узлом при прохождении через него оптиче-

ского сигнала.   

Выделенный спектральный ресурс сети S представляет собой множе-

ство поддиапазонов частот доступных для формирования спектральных ка-

налов, каждый из которых представляет собой множество ЭЧИ. Каждый 

поддиапазон характеризуется значениями граничных частот – нижней и 

верхней соответственно 
н в,ij ijf f  из дискретного множества определяемого: 

 193.1 0.00625 | .f n n Z     Каждому элементу 
ijs S  соответствует 

кортеж 
эчи н в( ) , , ,
ijij ij ijs n f f   где: эчи

ij
n Z  – целое количество ЭЧИ между 

н

ijf  и 
в

ijf . В случае разделения выделяемого в ВОЛС спектрального ресурса 

на несколько поддиапазонов, число элементов  

в кортеже может быть увеличено, а самим элементам  

присвоены дополнительные индексы, например 
эчи1 н1 в1 эчи2 н2 в2 эчи н в( ) , , , , , ,..., , , , 1, ,
ij ij ij

k k k

ij ij ij ij ij ij ijs n f f n f f n f f k K    где K – число 

поддиапазонов. Тогда ширина k-го поддиапазона частот 
k

ijf  может быть 

вычислена с помощью выражения: 
в н эчи 12,5 (ГГц).k k k k

ij ij ij ijf f f n       

С появлением ВОЛС со спектральным разделением каналов, особое 

значение в оптических сетях получили составные оптические каналы с тран-

зитом в узлах без преобразования в электрический вид. Данные каналы по-

лучили название световых путей ijLP , и представляют собой совокупность 

смежных ЭЧИ в последовательности ВОЛС, обеспечивающих распростра-

нение оптического сигнала в заданной полосе частот между двумя узлами 

без оптико-электрооптического преобразования [4]. Множество ijLP  форми-

руется на основе требуемого отношения мощности оптического сигнала к 

мощности шума в заданной полосе пропускания OSNR (Optical Signal-to-

Noise Ratio) для выбранного вида сигнала, при котором достигается задан-

ное значение коэффициента ошибок по битам (КОБ). Световой путь счита-

ется допустимым для передачи сигнала * v

ib  между узлами 
ia  и ,ja  если 
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вх jOSNR  на входе j-го узла не меньше 
з ,OSNR A  где 

з 3...5A   дБ – запас 

по .OSNR  

Таким образом, множество световых путей 
*( ),v

ij iLP b  для передачи сиг-

нала * v

ib  между узлами 
ia  и 

ja –  это совокупность световых путей, которые 

обеспечивают передачу сигналов с вх jOSNR  не хуже требуемого (с запасом) 

з ,OSNR A :  *

вх з Д( ) ( ) , 1, ,v k k

ij i ij j ijLP b LP OSNR LP OSNR A k N     

где 
ДN  – количество допустимых световых путей. 

На рис. 1 представлена ОТС СН ВСР с распределёнными световыми 

путями. 

 
S(f)

f
Спектральный ресурс ОВ

(C – диапазон)

МВД ФСБ МО РФ МЧС

S(f)

f
Спектральный ресурс МО РФ
fн fв

200 Гбит/с

DP-QPSK NRZ

ADPSK

NRZ 

DPSK

100 Гбит/с 40 Гбит/с 10 Гбит/с

DP-16QAM

ROADM

ВОЛС

Световые пути между УС

S(f)

ffн fв
DP-QPSK NRZ

ADPSK

100 Гбит/с 40 Гбит/с

BVT

 

Рис. 1. Распределение световых путей в ОТС СН ВСР 

 

Проиндексируем множество реализованных световых путей между 

корреспондирующими узлами индексами множества Z: 

, ( , ) , 1,k k

ij m i j mLP LP a a z Z m M     и обозначим  k

m mLP LP  множество 

всех возможных световых путей m-й КПУ. Пусть ( ),k
m

ij ijLP
e e E1  – индика-

торная функция, равная 1 если ВОЛС 
ije  является элементом маршрута 
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светового пути .k

mLP  Тогда, задача минимизации общего количества исполь-

зуемых ВОЛС выглядит так: 

min ( ),k
m

k
m ijm m

ijLP
z Z e ELP LP

e
 

  1  (1) 

при условии, что: 

тр тр

тр( ) 0,

m

m

m

m

b B

z

z Z

b


  1  (2) 

1 1,

( ) ( ) ( , ) 0, ,
ij ij

k q k q

e m e x m x ij

M M

m x x m

LP LP LP LP e E
  

      1 1 1  (3) 

Д

тр ( ) 1, 1) ,(
m

m

m
k

m

k

z m

L P

m

P

z

L

L m Mb P


    11  (4) 

где: 
тр( )

mz mb1  – индикаторная функция, равная 1 если требуемый канал для  

m-й КПУ  ,m im jmz a a  не может быть установлен; ( )
ij

k

e mLP1  – индикаторная 

функция, равная 1 если путь 
k

mLP  проходит по ВОЛС ;ije  ( , )k q

m xLP LP1  – ин-

дикаторная функция, равная 1 если два разных световых пути 
k

mLP  и 

| , 1, ,q

xLP m x M m x   формируются на основе пересекающихся диапазонов 

частот:
н в н в( , ) ( , ) ;

m m x ix

k k q q

LP LP LP LPf f f f  ( )
m

k

z mLP1  – индикаторная функция, рав-

ная 1 если канал для КПУ  ,m i jz a a  реализуется на основе светового пути 

k

mLP , использующего соответствующий спектральный диапазон н в( , ).k k
m mLP LP

f f  

Условие (2) гарантирует, что для всех КПУ будет установлен 
требуемый канал, (3) гарантирует, что каждый ЭЧИ в каждой ВОЛС назна-
чается не более чем для одного светового пути, (4) гарантирует, что если 
требуемый канал для m-й КПУ может быть установлен, то он установлен на 
основе одного светового пути. 

 
Заключение  

Таким образом, приведенная в примере задача сформулирована в виде 
целочисленного линейного программирования с двоичными переменными. 
Рост числа узлов и линий в сети приводит к экспоненциальному росту числа 
световых путей и соответственно числу переменных. На сетях реальной раз-
мерности число переменных может достигать нескольких тысяч, что явля-
ется существенным недостатком и мотивирует к поиску новых формулиро-
вок. Важно учитывать также ограничения по мощности суммарного 
оптического сигнала, передаваемого в оптическом волокне, что также явля-
ется фактором влияние на качество светового пути.  
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УДК: 654.165 

ГРНТИ: 49.37.29 

 

КОМПЛЕКСНАЯ МОДЕЛЬ СЕТИ ПЕРЕДАЧИ ДАННЫХ 

КИБЕРФИЗИЧЕСКОЙ СИСТЕМЫ 

 

А. М. Болдинов 

Петербургский государственный университет путей сообщения Императора Александра I 

 

В данной работе приводится комплексная модель сети передачи данных киберфи-

зической системы. В рамках данной статьи комплексная модель сети передачи данных 

киберфизической системы представляется в виде частных моделей, реализующих част-

ные процессы в сети передачи данных. Кроме того, модель учитывает реализацию про-

цессов кибервоздействия злоумышленника и процесса восстановления.  

 

сеть передачи данных; киберфизическая система; передача команд управления; радио-

канал 

 

В связи с развитием технических систем в современные технологиче-
ские процессы постепенно встраиваются киберфизические системы (КФС). 
Они представляют собой системы со сложной структурой, которые вклю-
чают в себя множество элементов, как физических, так и вычислительных. 

При построении КФС особое внимание уделяется сетям передачи дан-
ных (СПД). Одной из главных задач СПД является обеспечение передачи 
достоверных и оперативных команд управления. В результате должна обес-
печиваться передача команд и сообщений, поступающих от элементов, вы-
рабатывающих управляющее воздействие, через СПД с использованием 
стандартов радиосвязи [1].  
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Соответственно для построения комплексной модели СПД КФС требу-
ется использование радиоканалов, для этого в работах [1 2] были разрабо-
таны необходимые математические модели, которые отражают процесс ра-
боты служебных каналов связи. Математическая модель радиоканала 
должна учитывать процессы установления соединения, поддержания уста-
новленного соединения и процесса передачи сообщений (рис. 1, 2). 

 

Рис. 1. Структурная схема процесса установления соединения по логическим каналам 

 

 

Рис. 2. Структурная схема процессов поддержания установленного соединения и 

процесса передачи сообщений 

Разработка частных моделей позволила получить математическую мо-

дель радиоканала (рис. 3). 
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Рис. 3. Структурная схема модели радиоканала 

Ввиду развития перевозочного процесса, ОАО “РЖД” интегрирует 
новые системы, одними из которых являются КФС.  В соответствии с этим 
к ним предъявляется повышенное внимание со стороны злоумышленников, 
целью которых являются СПД [3]. Следовательно, при разработке СПД тре-
буется учитывать воздействие злоумышленника, поэтому отличительной 
особенностью данной комплексной модели СПД КФС является реализация 
кибервоздействия злоумышленника и реализация мер по предотвращению 
и восстановлению СПД. В связи с этим были разработаны частные модели 
кибервоздействия злоумышленника (рис. 4) и модель процесса восстанов-
ления. 

 

Рис. 4. Структурная схема модели кибервоздействия злоумышленника 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

120 
 

Внедряемые КФС на ОАО “РЖД” используются для управления по-

движными объектами, поэтому передаваемые данные в СПД имеют различ-

ные категории срочности, которые присваиваются в зависимости от объема, 

содержания и ценности передаваемых сообщений [4]. Следовательно, для 

построения комплексной модели требуется учитывать информационный по-

ток различных категорий срочности, для этого разрабатывается модель ин-

формационного потока, учитывающая различные категории срочности. 

Совокупность частных моделей позволяет получить комплексную мо-

дель СПД КФС (рис. 5). 

 

 

Рис. 5 Комплексная модель сети передачи данных 

 

Заключение 

Новизна работы заключается в том, что модель СПД КФС учитывает 

не только процессы, обеспечивающие передачу данных, но и реализацию 

злоумышленником кибервоздействий на процесс передачи данных и про-

цесс восстановления информационного обмена. Также модель учитывает, 

случайные и преднамеренные помехи на служебные каналы связи. Кроме 

того, принимается во внимание реализация воздействий на информацион-

ную и служебную части передаваемого сообщения. 
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РАЗРАБОТКА СИСТЕМЫ УДАЛЕННОГО ХРАНЕНИЯ 

ОБУЧАЮЩЕЙ ВЫБОРКИ 

 

А. Д. Бормотов, И. Н. Чернов 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Рассматриваются методы создания системы удаленного хранения обучающей вы-

борки, основанной на инфраструктуре Amazon Simple Storage Service, также называе-

мого Amazon S3. Проанализированы проблемы безопасности и предложены подходы к 

обеспечению надежного доступа и защиты данных в условиях удаленного использова-

ния. Работа акцентируется на разработке системы, обеспечивающей эффективное 

взаимодействие с данными в глобальном масштабе. Приложение разрабатывается с 

использованием QT — фреймворка для разработки кроссплатформенного программного 

обеспечения на языке программирования C++. 

 

удаленное хранение, обучающая выборка, система хранения данных, глобальный доступ, 

Amazon Simple Storage Service, QT 

 

Введение 

Современный мир все больше и больше опирается на использовании 

информации. В наши дни появляется все больше способов управлять ею, а 

также использовать ее для решения тех или иных задач. Особенно активно 

развивается сфера искусственного интеллекта, которая практически полно-

стью опирается на использовании огромных массивов данных для обучения 

и развития существующих и создаваемых моделей. Вместе с этим возрас-

тает необходимость инструментов, пригодных для хранения, передачи дан-

ных и манипуляции с ними. Особенно важными критериями являются без-

опасность и целостность хранимых данных. 

Система хранения – это хранилище файлов, обладающее большим объ-

емом и позволяющее структурированно хранить данные, сортировать их, 

взаимодействовать с ними, а также обеспечивающее достаточный уровень 

сохранности и защищенности для хранимой информации. 

Существуют открытые системы, однако они не являются лучшим вари-

натом для многих предприятий по некоторым причинам. 

Во-первых, выложенные в открытых системах материалы будут до-

ступны всем (или как минимум компании-владельцу открытой системы), 

что является критичным для компаний, в которых используются засекречен-

ные технологии или которые владеют секретными данными. [1] 

Во-вторых, они платные и за их использование необходимо платить 

владельцам данных систем. Создание и поддержание собственного сервера 
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может оказаться не только более безопасным решением для компании, но и 

быть более дешевым аналогом использованию открытых систем.  

Существует локально настраиваемые системы хранения данных. Ос-

новными недостатками подобных систем являются безопасность хранимой 

информации (многие локально настраиваемые протоколы не поддерживают 

желаемый уровень криптостойкости), наличие проблем при расширении и 

техобслуживании системы и наличие риска обвала всей инфраструктуры 

при падении локального сервера. 

 

Анализ наиболее распространённых открытых систем. 

Google Drive, Яндекс Диск и Git Large File Storage - облачные сервисы 

хранения данных, разработанный соответствующими компаниями. Наилуч-

шим вариантом среди них в России является Яндекс из-за более низкой 

цены за предоставление услуг схожего качества [2], а также из-за проблема-

тичности оплаты иностранных сервисов.  

Главным преимуществом дисков является их простота в настройке и 

использовании, а также возможность их приобретения, настройки и пользо-

вания любыми пользователями (табл. 1). 

Amazon S3 – это сервис хранения данных от американской компании 

Amazon. Этот сервис ориентирован на предоставление услуг компаниям и 

обеспечивает наиболее высокий уровень производительности и защищённо-

сти среди всех прочих конкурентов. [3] На его основе был разработан 

MinIO. 

 

FTP – протокол, позволяющий создание локального сервера. 

FTP – это протоколу передачи файлов. Он был разработан в 1971 году, 

но до сих пор является довольно распространённым протоколом для 

настройки локальной системы хранения данных. На сегодняшний день он не 

способен обеспечивать достаточный уровень защиты хранящимся и переда-

ваемым данным, т.к. не может поддерживать современное шифрование. [4] 

 

MinIO, как современная альтернатива другим открытым системам. 

MinIO – это современная система удалённого хранения, вышедшая в 

стабильную версию в 2022 году [5]. Она является следующим поколением 

систем хранения данных после SAN (Storage area network) и NAS (Network 

attached storage), работает по протоколу S3 и обладает более высокой произ-

водительность и надёжностью в сравнении с конкурентами. 

Основным разработчиком MinIO является MinIO Inc, технологический 

стартап из Кремниевой долины, основанный Анандом Бабу Периасами, Га-

римой Капуром и Харшавардханой в ноябре 2014 года. Данная программа 

имеет лицензию GNU AGPL v3, позволяющая бесплатно использовать 
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MinIO для разработки открытого программного обеспечения. MinIO обла-

дает множеством сильных сторон в основном являющимися решёнными не-

достатками предыдущих систем удалённого хранения. 

Minio записывает данные и метаданные как объект. Это устраняет за-

висимость от наличия дополнительной базы данных или программного 

обеспечения для хранения метаданных, которые используются для повыше-

ния производительности. 

 
ТАБЛИЦА 1. Сравнение различных систем хранения 

Сравнивае-

мые каче-

ства 

Google 

Drive 

Яндекс 

Диск 

Git LFS Amazon 

S3 

FTP-

сервер 

MinIO 

Алгоритм 

шифрова-

ния 

256-бит 

AES  

256-бит 

AES 

256-бит 

AES 

256-бит 

AES 

Отсут-

ствует 

256-бит 

AES + оп-

тимизация 

Подкон-

трольны 

США РФ США США Настраи-

вается 

локально 

Настраи-

вается ло-

кально 

Ежемесяч-

ная стои-

мость сер-

виса 

6$-18$ 

(30 ГБ-5 

ТБ) за 

пользо-

вателя 

250-1400 

₽ (100 ГБ 

– 3 ТБ) за 

пользова-

теля 

5$ за 50 

гига-

байт 

0.02$ за 

гигабайт 

траффика 

Отсут-

ствует 

Отсут-

ствует 

Примене-

ние стира-

ющегося 

кода 

+ + - + - + 

Защита от 

деградации 

+ синхро-

низация 

+ + - + - + 

 

Сильные стороны MinIO. 

1. Шифрование – MinIO выходит за рамки SSE-S3 и поддерживает со-

временные протоколы (например, AES 256) шифрования. Используемые 

протоколы оптимизированы для сохранения производительности. 

2. Защита от программ вымогателей – MinIO обеспечивает сохранность 

данных против программ вымогателей, поддерживая сложную идентич-

ность и возможности управления доступом. 

3. Применение стирающегося кода – дает возможность восстановления 

информации в случае сбоев или поломок. Возможность восстановления со-

храняется при потере до 50% серверов.  

4. Поддержка глобализации – распределение данных на множество гео-

графически удаленных серверов увеличивает надежность хранения. MinIO 

поддерживает это, делая процесс расширения системы более простым. 
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5. Защита от деградации и синхронизация процессов – MinIO поддер-

живает защиту данных от деградации, а также синхронизирует процессы, 

обеспечивая еще большую сохранность. 

6. Более удобное техобслуживание, большая отказоустойчивость – Тех-

ническая работа с серверами может проходить c бесперебойной непрерыв-

ностью обслуживания сети. В случае сбоев информация сохраняется и син-

хронизируется после запуска. 
 

После изучения таблицы MinIO оказался лучшим вариантом по причи-

нам более высокой безопасности и надежности, возможности развивать эту 

систему локально, а также удобства и эффективности. 

 

Вывод 

В настоящее время после проведения сравнения характеристик, а также 

с учётом существующих требований к безопасности MinIO является наибо-

лее походящим вариантом для разработки системы удалённого хранения, а 

также является перспективной системой для изучения и разработки системы 

удалённого хранения.  

По следующим причинам при разработке системы удалённого хране-

ния обучающей выборки MinIO будет выбранной системой для разработки. 
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СРАВНИТЕЛЬНЫЙ АНАЛИЗ ПРИМЕНЕНИЯ 

ВЕЙВЛЕТОВ ХААРА, ДОБЕШИ  

И «МЕКСИКАНСКАЯ ШЛЯПА» ДЛЯ ОБНАРУЖЕНИЯ 

ВТОРЖЕНИЙ В ИНФОРМАЦИОННЫЕ СИСТЕМЫ 
 

П. В. Бортникер, И. Б. Саенко 

Санкт-Петербургский Федеральный исследовательский центр Российской академии наук 

 

В статье приводятся результаты исследования сигналов методами кратно-мас-

штабного анализа. Для исследования применялись вейвлеты трех видов - Хаара, Добеши 

и «Мексиканская шляпа». Проведена статистическая обработка результатов с целью 

оценки значимости различий между массивами коэффициентов и определения наличия 

внешнего воздействия ни сигнал. 

 

вейвлет-анализ, статистическая гипотеза, компьютерная атака, обнаружение втор-

жений, вейвлет Добеши, вейвлет Хаара, вейвлет «Мексиканская шляпа» 

 

Введение 

Вейвлет-преобразования используются в компьютерных сетях для ана-
лиза трафика с целью обнаружения аномалий и для прогнозирования ано-
малий [1, 2]. Вейвлетами называется совокупность функций, которые имеют 
определенную форму, а также могут быть локализованы как по времени, так 
и по частоте. Стоит отметить, что все эти функции порождает одна осново-
полагающая функция с помощью ее масштабирования по времени. Также 
необходимо отметить, что у всех подобных функций интегральное значение 
равно нулю [3]. 

В предлагаемом исследовании были сгенерированы два сигнала. Для 
генерации сигналов использовался пакет компьютерной математики Matlab. 
Один сигнал содержал 4 гармоники, ко второму был добавлен белый шум с 
уровнем 10% от среднеквадратичного значения сигнала.  

Оба сигнала были разложены по базисам вейвлетов Хаара, Добеши и 
«Мексиканская шляпа». В дальнейшем массив коэффициентов первого сиг-
нала будем обозначать с1, второго – с2. Полученные массивы коэффициен-
тов были обработаны методами математической статистики, а именно, ис-
следованы распределения массивов, выполнены проверки статистических 
гипотез о равенстве математических ожиданий и дисперсий [4]. 

 

Статистический анализ массивов вейвлет-коэффициентов Хаара 

Для массивов С1h и C2h по четырем различным критериям гипотеза о 

соответствии выборoк нормальному распределению отклоняется  
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(p-значение тестовой статистики равно 0,0000 < 0,05). То есть можно счи-

тать на уровне значимости 0,05, что массивы коэффициентов С1h и C2h не 

согласуются с нормальным распределением. При этом визуально сама ги-

стограмма относительных частот в случае без атаки и с атакой не имеет се-

рьезных различий (рис. 1).  

 

 

Рис. 1. Проверка массивов коэффициентов на соответствие с помощью теста 

Колмогорова-Смирнова 

 

Как видно из проверки массивов коэффициентов на соответствие  

с помощью теста Колмогорова-Смирнова, p-значение статистики равно 

0,000 < 0,05. Следовательно, нулевая гипотеза о недостоверности различий 

между выборками отклоняется. Выборки имеют значительное различие в 

законах распределения, несмотря на визуальную близость их гистограмм. 

Проверка гипотезы о равенстве средних значений (математических 

ожиданий) двух выборок дает следующие результаты: p-значение тестовой 

статистики (двусторонней) равно 0,9923 > 0,05; что означает принятие ну-

левой гипотезы. Таким образом, средние двух выборок можно считать оди-

наковыми на заданном уровне значимости.  

В то же время при проверке статистической гипотезы о равенстве дис-

персий p-значение тестовой статистики равно 0,0000 < 0,05. Значит, нулевая 

гипотеза о равенстве дисперсий отклоняется. Генеральные дисперсии двух 

выборок нельзя считать равными. 

 

Статистический анализ массивов вейвлет-коэффициентов  

«Мексиканская шляпа» 

Результаты проверок гипотезы о нормальности распределения – следу-

ющие. Для массива С1m и C2m по четырем различным критериям нулевая 

гипотеза о соответствии выборки нормальному распределению отклоняется 

(p-значение тестовой статистики равно 0,0000 < 0,05). То есть можно счи-

тать на уровне значимости 0,05, что массивы коэффициентов С1m и C2m не 

согласуются с нормальным распределением (рис. 2).  
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Р-значение статистики равно 0,000 < 0,05, то есть нулевая гипотеза о 

недостоверности различий между выборками отклоняется. Выборки имеют 

значительное различие в законах распределения. 

 

 

Рис. 2. Проверка массивов коэффициентов на соответствие с помощью теста 

Колмогорова-Смирнова 

 

Тестирование о равенстве средних значений двух выборок дает следу-

ющие результаты: p-значение тестовой статистики (двусторонней) равно 

0,7625 > 0,05, что означает принятие нулевой гипотезы. Таким образом, 

средние двух выборок можно считать одинаковыми на заданном уровне зна-

чимости. 

Проверка статистической гипотезы о равенстве дисперсий: p-значение 

тестовой статистики равно 0,0000 < 0,05. Значит, нулевая гипотеза о равен-

стве дисперсий отклоняется. Генеральные дисперсии двух выборок нельзя 

считать равными, они значимо отличаются. 

 

Статистический анализ массивов вейвлет-коэффициентов Добеши-4 

Результаты статистического анализа показывают, что для массива С1d 

нулевая гипотеза о соответствии выборки нормальному распределению от-

клоняется (p-значение тестовой статистики равно 0,0000 < 0,05), а для мас-

сива С2d – принимается (p-значение тестовой статистики равно 

0,6059 > 0,05). Результаты тестирования о равенстве средних значений двух 

выборок представлены на рисунке 3. P-значение тестовой статистики (дву-

сторонней) равно 0,9667 > 0,05, что означает принятие нулевой гипотезы. 

Таким образом, средние двух выборок можно считать одинаковыми на за-

данном уровне значимости.  

Результаты проверки статистической гипотезы о равенстве дисперсий 

представлены на рисунке 4. P-значение тестовой статистики равно 

0,0000 < 0,05. Значит, нулевая гипотеза о равенстве дисперсий отвергается. 

Дисперсии двух выборок не равны. 
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Рис. 3. Результат тестирования средних на равенство 

 

 

Рис. 4. Проверка гипотезы о равенстве дисперсий 

 

Заключение 

Как видно из результатов обработки массивов вейвлет-коэффициентов 

применение конкретного вида вейвлета не оказывает заметного влияния на 

конечный результат. Во всех трех случаях были приняты гипотезы о равен-

стве средних и отклонены гипотезы о равенстве дисперсий и незначимости 

различий в законе распределения. 

Однако преобразование Хаара, в отличие от вейвлетов «Мексиканская 

шляпа» и Добеши, является менее контрастным, в связи с чем этот вид 

вейвлета не подходит для фильтрации зашумленных сигналов и, следова-

тельно, для обнаружения вторжений в информационные системы. 
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АРХИТЕКТУРА ГЛОБАЛЬНОЙ 

ИНФОКОММУНИКАЦИОННОЙ СИСТЕМЫ 

И ЕЕ НЕДОСТАТКИ 

 

А. А. Бречко 

Военная академия связи им. С. М. Буденного 

 

В статье представлен обзор архитектуры глобальной инфокоммуникационной си-

стемы на основе двух моделей: модели «песочных часов» и базовой коммуникационной 

модели. Представлены наиболее важные недостатки существующих систем, следую-

щие из ее архитектурных решений и, поэтому, устранение которых представляет со-

бой теоретическую и практическую проблемы. 

 

архитектура сети, коммуникационная модель, модель «песочные часы» 

 

Глобальная инфокоммуникационная система или киберпространство – 

искусственное неоднородное технологическое пространство с множеством 

разноуровневых органов оперативного и технологического управления, 

процесс создания и эксплуатации которого не предопределяется требовани-

ями одной системы управления, а функционирует в интересах множества 

разнородных, в том числе антагонистических систем управления, при этом 

ее свойства зависят как от характеристик собственных элементов, так и от 

объема и свойств реализуемых процессов в интересах внутренних и внеш-

них потребителей [1]. 

Архитектура – это структура и порядок взаимодействия элементов си-

стемы [2]. 

Архитектура всех, за исключением специализированных, современных 

инфокоммуникационных систем может быть описана моделью «песочных-

часов», представляющей стек технологий (рис. 1) [3]. Из модели видно, что 

наибольшую важность имеет уровень «IP packets», поскольку является уз-
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ким местом, де-факто – стандартным интерфейсом, связывающим множе-

ство технологий «примитивной» передачи данных из точки в точку и мно-

жество технологий генерации информационных услуг. Именно на уровне 

«IP packets» множество отдельных каналов связи, формирующихся на ни-

жележащих уровнях модели объединяются и образуют систему, на основе 

которой функционируют множество прикладных программ на вышестоя-

щих уровнях. 

 

 

Рис. 1. «Песочные часы» инфокоммуникационных систем 

 

Детализация уровня «IP packets» может быть представлена основной 

коммуникационной моделью современных инфокоммуникационных систем 

(рис. 2). Основными элементами модели являются маршрутизатор и оконеч-

ное оборудование. 

Задача оконечного оборудования состоит в обеспечении передачи 

пользовательской информации (сообщение, файл, видеопоток и т.д.), для 

чего пользовательские данные трансформируются в транспортный поток 

(TCP, UDP, SPX и т.д.) между транспортными службами оконечного обору-

дования. Именно транспортные службы обеспечивают необходимое каче-

ство потока передаваемых данных, ожидаемое пользовательскими приложе-

ниями, за счет отслеживания ошибок, повторной передачи и т.д. 

Передача транспортного потока по сети осуществляется за счет его раз-

бивки на блоки (дейтаграммы) и отправки их ближайшему маршрутизатору 

канальной службой. 

Задача маршрутизатора состоит исключительно в том, чтобы на осно-

вании служебной информации (заголовка) перенаправить полученную дей-

таграмму следующему, непосредственно подключенному маршрутизатору. 

Существует ряд недостатков, присущих современным инфокоммуни-

кационным системам, которые следуют из их архитектуры. Эти недостатки 
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известны [4, 5], однако, среди них наибольшую важность имеют вопросы 

безопасности и качества обслуживания. 

Появление недостатков безопасности и качества обслуживания обу-

словлено следующими особенностями. 

Отсутствие у потребителей средств управления ресурсами инфокомму-

никационных систем операторов связи, в том числе отсутствие возможно-

сти контроля за прохождения дейтаграмм, их копированием, анализом и т.д. 

создает угрозы безопасности со стороны оператора связи. 

 

 

Рис. 2. Базовая коммуникационная модель 

 

Дейтаграммный способ передачи данных без контроля качества и ко-

личества остаточного ресурса предполагает, что текущие возможности по 

обслуживанию потребителей в момент запроса услуги неизвестны, что обу-

славливает отсутствие гарантий качества обслуживания. 

Ситуация усугубляется при прохождении потока данных через си-

стемы нескольких операторов связи, поскольку анализ передаваемых дан-

ных становится возможным неограниченному и неконтролируемому кругу 

лиц (операторов связи) и проявляется отсутствие гарантии сохранения за-

данных приоритетов обслуживания (меток QoS) при прохождении границ 

систем операторов связи. 

Таким образом, глобальная инфокоммуникационная система обладает 

рядом недостатков, наибольшую важность из которых имеют вопросы без-

опасности и качества обслуживания. Учитывая, что указанные недостатки 

являются следствием из архитектуры инфокоммуникационных систем, реа-

лизующей базовые принципы их построения и функционирования, то устра-

Генерация, передача, хранение, обработка, потребление информации
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нение этих недостатков представляет собой проблему не только в теорети-

ческом аспекте, но и практическом, учитывая количество вложенных в со-

здание глобальной системы ресурсов. 
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МЕТОДЫ ДЕТЕКТИРОВАНИЯ 

НЕСАНКЦИОНИРОВАННЫХ РАДИОКОММУНИКАЦИЙ 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича 

 

Обнаружение несанкционированных радиокоммуникаций в технической защите 

информации – одна из важных задач в области информационной безопасности. Техни-

ческая защита информации включает в себя меры по предотвращению несанкциониро-

ванного доступа к информации, в том числе защиту от утечки информации через зву-

ковые каналы. В данной статье рассмотрены различные методы детектирования 

звуковых сигналов в технической защите информации. 

 

звуковой сигнал, техническая защита информации, обнаружение сигналов, информаци-

онная безопасность.  

 

Введение 

Радиокоммуникация – это передача сигналов с помощью модуляции 

электромагнитных волн с частотами ниже частот видимого света. Электро-

магнитное излучение перемещается с помощью колеблющихся электромаг-

нитных полей, которые проходят через воздух и вакуум пространства. Ин-

формация переносится путем систематического изменения (модуляции) 

некоторых свойств излучаемых волн, таких как амплитуда, частота или фаза. 

Радиосвязь может использоваться не только для коммуникации, но и 

для других целей, например, для навигации или в качестве радара [1].  

 

Схема работы радиокоммуникации 

Процесс радиокоммуникации можно поделить на несколько этапов: 

1. Исходное преобразование звука или данных в электрический сигнал 

с помощью специального преобразователя (микрофон [2], датчик). 

2. Процесс модуляции: комбинация электрического сигнала с несущей 

волной с изменением амплитуды, частоты или фазы этой волны. С помощью 

этого процесса сигнал передвигается на большие расстояния без деградации. 

3. Процесс передачи: модулированный сигнал передается в воздух с по-

мощью антенны, излучающей энергию в виде радиоволн. 

4. Радиоволны распространяются в пространстве, проходят через атмо-

сферу, иногда отражаются от объектов или ионосферы (в зависимости от их 

частоты). 
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5. Приемная антенна перехватывает радиоволны и преобразует их об-

ратно в электрический сигнал. 

6. Полученный сигнал демодулируется, то есть исходная информация 

извлекается из несущей волны. 

7. Демодулированный сигнал преобразуется обратно в исходную 

форму – звук с помощью динамика или данных для компьютера. 

 

Методы обнаружения радиокоммуникаций 

Однако не всегда радиокоммуникация используется легально [3]. Зло-

умышленник может использовать этот вид связи для личных целей: для про-

слушивания информации, получения новых данных и так далее. Поэтому 

для того, чтобы обезопасить себя от несанкционированного доступа к ин-

формации существуют методы обнаружения радиокоммуникаций:  

– Визуальный осмотр – самый простой метод обнаружения микрофо-

нов и прослушивающих устройств. Необходимо осмотреть потенциальные 

места, в которых может быть несанкционированно размещено устройство.  

– Использование детектора радиосигналов: такие устройства позво-

ляют сканировать радиочастоты, на которых передаются сигналы со скры-

тых микрофонов. Если навести детектор на прибор, который передает ра-

диочастоты, то он издаст слабый звуковой сигнал.  

– Использование сотовой связи для обнаружения радиосвязи: скрытые 

микрофоны [4] создают незначительное электромагнитное поле в момент 

передачи данных, поэтому можно воспользоваться мобильным телефоном и 

ходить по комнате во время звонка. Если будет слышен треск, щелчки или 

писк в трубке, то скорее всего недалеко от мобильного телефона находится 

скрытый прибор наблюдения. 

– Просмотр сигналов Wi-Fi на телефоне или ноутбуке: некоторые со-

временные микрофоны могут передавать данные, используя Интернет, но 

для передачи данных потребуется сигнал Wi-Fi. Часто название сети Wi-Fi 

по умолчанию – это код продукта. Также следует обратить внимание на ин-

тенсивность сигналов: чем мощнее сигнал, тем ближе находится устройство. 

– Спектральный анализ звукового сигнала – это один из основных ме-

тодов обнаружения звуковых сигналов. Данный метод основан на анализе 

спектра звукового сигнала для того, чтобы выявить характеристики и пара-

метры исследуемого сигнала. Для обнаружения звуковых сигналов исполь-

зуются специальные устройства, способные анализировать частотный со-

став звуковых волн. При наличии несанкционированных звуковых сигналов 

спектральный анализ может выявить отличия в частотном составе звука и 

позволит обнаружить потенциальные утечки информации. 

– Использование методов акустической разведки: получение инфор-

мации с помощью приема и анализа акустических сигналов, распространя-

ющихся в воздушной среде от различных объектов. Акустическая разведка 
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осуществляется перехватом производственных шумов объекта и перехва-

том речевой информации. В акустической разведке используются три ос-

новных метода перехвата: пассивные, активные и контактные.  

– Использование методов активного шумоподавления: способ устра-

нить нежелательный шум с помощью наложения, в противофазе, специ-

ально сгенерированного звука. Активное шумоподавление достигается с по-

мощью использования аналоговых или цифровых фильтров. 

– Использование акустических датчиков: данные датчики способны 

регистрировать акустические волны и выявлять наличие необычных или не-

санкционированных звуков. 

 

Заключение 

Таким образом, несанкционированная радиокоммуникация может быть 

организована в переговорных комнатах, в местах проведения экзаменов, со-

вещаний, в офисах и обнаружение таких сигналов является сложной задачей 

в технической защите информации, требующей применения различных ме-

тодов и технологий. Методы, рассмотренные в данной статье, могут быть 

использованы для эффективного обнаружения звуковых сигналов и предот-

вращения утечки конфиденциальной информации. 
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Анализируя предыдущие тенденции и текущее состояние сферы ИТ, доклад демон-

стрирует, как математические модели могут быть использованы для точного прогно-

зирования изменений в потреблении ресурсов. В части оптимизации вычислительных 

ресурсов, важно использовать математических моделей для распределения мощности 

и производительности серверов. В области сетевых ресурсов, рассматриваются ме-

тоды моделирования для оптимизации пропускной способности, управления трафиком 

и предотвращения возможных узких мест. Эффективное использование сетевых ресур-

сов становится ключевым элементом в обеспечении стабильности и высокой произво-

дительности в условиях динамичной бизнес-среды. 

 

моделирование, информационные системы, нагрузка 

 

Часто поверхностное восприятие может значительно отличаться от 

объективной реальности, особенно в контексте использования ресурсов в 

информационных системах. Например, предположение о наличии 100% ре-

сурсного обеспечения для продуктивной работы системы может оказаться 

иллюзорным. В многоканальных системах (подразумевая систему без огра-

ничения на обслуживание одного запроса) наблюдается значительное рас-

хождение между средней и максимальной загрузкой ресурсов. Как показы-

вает анализ, время ожидания ответа системы нелинейно увеличивается и 

имеет резкий скачок при максимальной загрузке (рис.1), стремящейся к 

100%. 

Это то, что касается вопросов задержек в "чистом" эксперименте, то 

есть при реализации моделирования простых систем, ограниченных во 

входных данных о внешних воздействиях. В нюансы работы системы так же 

стоит внедрить вопросы об отказоустойчивости, надежности системы, 

ошибках обработки запросах, возможности масштабирования и его влияния 

на производительности системы и другое. 
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Рис. 1. Зависимость задержки от загруженности 

 

Это приводит к вопросам архитектуры и структуры рассматриваемой 

системы на этапе проектирования, разработки или оптимизации. И каждый 

из этих этапов предполагает обоснованность выводов для дальнейшей ра-

боты, которые могут быть получены с помощью применения методов моде-

лирования, без затрагивания реальной системы. 

Вопросы моделирования распределенных систем, которые способны 

эффективно обрабатывать и хранить большие объемы данных, становятся 

все более актуальными. Это вызвано потребностью в обеспечении масшта-

бируемости и высокой производительности систем. Это, в свою очередь, 

приводит к необходимости разработки эффективных стратегий управления 

ресурсами и инфраструктурой. 

В работе Мельниковой Т. В. [1], описывается моделирование и оценка 

функционирования распределенных информационно-телекоммуникацион-

ных систем, способных обрабатывать большие объемы данных, а также про-

блемы, связанные с некорректной работой таких систем. И не единожды 

предлагались, и совершенствовались методы оптимизации, что доказано 

огромным количеством результатов интеллектуальной деятельности в 

сфере сетевых технологий [2]. 

Помимо этого, вопросы оптимизации пропускной способности и 

управления трафиком активно исследуются в работах таких, как [3-5] также 

ставит перед собой цель разработки оптимальных методов управления тра-

фиком в распределенных сетях. 

В работе [1] проведена оценка отказоустойчивости информационных 

систем с использованием математического моделирования. 

В [6] описаны способы использования моделирования такие как: 

– анализ, для получения выходных данных для выделенной системы и 

её входных данных; 
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– нахождение значений переменных решения для оптимизации целе-

вой функции; 

– преобразование набора входных данных в набор желаемых выход-

ных данных; 

– получение представления о поведении системы путем разработки 

модели и процедуры решения для изучения паттернов поведения; 

– сравнение альтернативных систем, для определения “наилучшей” из 

них. 

Выделим базовые методы моделирования:  

– Математическое моделирование включает использование матема-

тических уравнений и моделей для описания поведения систем и услуг. Он 

позволяет прогнозировать трафик, определять пропускную способность се-

тей и оценивать надежность систем. 

– Имитационное моделирование [7] – виртуальные модели для симу-

ляции и оценки их производительности и надежности. Это полезно для те-

стирования и улучшения производительности систем. 

– Анализ больших объемов данных, позволяет выявить тренды и 

паттерны использования услуг, прогнозировать спрос и определять области 

для улучшений. 

– Методы машинного обучения используются для создания прогно-

стических моделей на основе анализа данных. Машинное обучение помо-

гает прогнозировать спрос на услуги, определять рыночные тенденции и 

улучшать качество обслуживания. 

– Экспертные методы предполагают анализ оптимальных решений в 

управлении трафиком и прогнозировании результатов, используя эксперт-

ные знания в конкретной области. 

 

 

Рис. 2. Гибридная имитационно-аналитическая модель 

 

В зависимости от конкретной задачи, требуемой точности прогнозиро-

вания и доступных ресурсов, применяются различные комбинации методов 
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моделирования. Например, для оценки вероятностно-временных характери-

стик системы может использоваться гибридная имитационно-аналитиче-

ская модель (рис.2). 

Стоит отдельно отметить концепцию теории массового обслуживания, 

которая зачастую решает базовые вопросы моделирования информационно-

телекоммуникационных сетей и систем, что было не раз доказано выдаю-

щимися учеными такими как Л. Клейнрок [8], Ю. К. Беляев, И. Н. Кова-

ленко [9], П. П. Бочаров [10], A. Ghosal [11], Б. А.Севастьянов [12] в теории 

вероятностей и В. А. Диткин [13] в математическом анализе. 
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ИСПОЛЬЗОВАНИЕ ПОЛЯРИЗАЦИОННОГО 

МУЛЬТИПЛЕКСИРОВАНИЯ В ВОЛОКОННО-

ОПТИЧЕСКИХ СИСТЕМАХ СВЯЗИ 

 С ЭНЕРГЕТИЧЕСКИМ ПРИЕМОМ 

 

М. С. Былина, Н. С. Васильев, С. Ф. Глаголев, Е. В. Полякова 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича 

 
В современных волоконно-оптических системах связи используются энергетиче-

ский и когерентный методы приема сигналов. В когерентных системах применяется 

является поляризационное мультиплексирование – передача по одному волокну двух сиг-

налов с ортогональными состояниями поляризации. Разделение сигналов происходит на 

приемной стороне в электрическом тракте с использованием алгоритмов цифровой об-

работки, позволяющих компенсировать случайные изменения их поляризации в оптиче-

ском линейном тракте. В данной работе показано, что применение поляризационного 

мультиплексирования возможно и в системах с энергетическим приемом, при этом раз-

деление ортогонально поляризованных сигналов должно осуществляться в оптическом 

тракте на приемной стороне. Проведено моделирование оптической системы, позволя-

ющей разделить ортогонально поляризованные сигналы. 

 

Волоконно-оптическая система связи, DWDM, энергетический прием, поляризационное 

мультиплексирование 

 

В настоящее время в волоконно-оптических системах связи (ВОСС) 

большой протяженности используют энергетический (ЭП) и когерентный 

(КП) прием цифровых оптических сигналов. В ВОСС с КП применяют по-

ляризационное мультиплексирование (ПМП) – передачу на одной несущей 

частоте двух независимых сигналов с ортогональными (обычно линейными) 

поляризациями [1]. Разделение сигналов по поляризациям осуществляется 

в электрическом тракте когерентного фотоприемного устройства (ФПУ) с 

помощью специальных алгоритмов в сверхбыстродействующем цифровом 

сигнальном процессоре (DSP).  

В ВОСС с ЭП цифровая обработка сигналов с использованием DSP не 

используется, однако применение ПМП возможно. Для этого на приеме к 

каждому выходу демультиплексора DWDM, выделяющего из группового 

сигнала определенную несущую частоту, подключается поляризационный 

оптический контроллер (ПОКР), который разделяет сигналы ортогональных 

поляризаций и подает их на два ФПУ.  

Схема двухканального передатчика для ВОСС с ПМП и одной несущей 

частотой показана на рис. 1. Она включает одномодовый лазерный диод 
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(ЛД), поляризационный расщепитель (ПР1), разделяющий мощность излу-

чения ЛД поровну на два ортогонально поляризованных излучения, два ам-

плитудных модулятора (АМ1 и АМ2) и поляризационный расщепитель 

ПР2, который объединяет два независимых сигнала в одном одномодовом 

оптическом волокне (ООВ).  

 

АМ1

Пр1ЛД Пр2

АМ2

Сигнал 1

Сигнал 2

Передатчик

M
U

X

от других передатчиков

ОУ

к ВОЛТ

 

Рис. 1. Схема двухканального передатчика,  

работающего на одной несущей частоте для ВОСС с DWDM 

 

Излучения двух сигналов не взаимодействуют друг с другом при про-

хождении по ООВ благодаря ортогональности, однако каждый сигнал иска-

жается в волоконно-оптическом линейном тракте (ВОЛТ). В работе предпо-

лагалось, что искажения в ВОЛТ обусловлены двулучепреломлением в 

ООВ, которое преобразует линейные поляризации сигналов в эллиптиче-

ские с произвольным поворотом азимутов. Моделирование процессов в 

ВОЛТ методом Джонса [2-4] показало, что сигналы на выходе ВОЛТ, не-

смотря на поляризационные искажения, остаются ортогональными. Воз-

можность их разделения основана на том, что оба сигнала проходят в ООВ 

одинаковый путь и взаимодействуют с одними и теми же неоднородно-

стями, искажающими поляризацию. 

Для моделирования поляризационных искажений использовалась мо-

дель ВОЛТ, состоящая из фазовой пластинки (ФП) с произвольными значе-

ниями фазового сдвига и азимута по отношению к азимутам входных излу-

чений с ортогональными поляризациями, а также из ротатора, который 

поворачивает азимут большой оси эллипса на произвольный угол. Возмож-

ная деполяризация излучения в ВОЛТ не учитывалась.  

Схема двухканального приемника для ВОСС с ПМП и с одной несущей 

частотой показана на рис. 2. Она включает демультиплексор (DMUX), раз-

деляющий многоканальный сигнал из ВОЛТ на сигналы с разными несу-

щими частотами. ПОКР, подключенный к одному из выходов DMUX, раз-

деляет оптические сигналы с ортогональными поляризациями и выводит их 

на два ФПУ. С этих же ФПУ формируются электрические сигналы для ав-
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томатического управления работой ПОКР. Оптическая часть ПОКР содер-

жит две ячейки Фарадея (ЯФ1 и ЯФ2), ячейку Поккельса (ЯП) и поляриза-

ционный расщепитель ПР. 

 
D

M
U

Xиз  ВОЛТ

к другим ПОКР

УТ1
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ЯФ1
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ПУ2

Сигнал 1
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Рис. 2. Схема двухканального приемника  

для ВОСС с ПМП и с одной несущей частотой 

 

Нормированный вектор Джонса для одного сигнала на выходе ВОЛТ 

имеет вид [2, 4]  

 
 


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













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1

exp

E

jE
VA , (1) 

где E1 – амплитуда проекции вектора на ось Х, и δ1 – сдвиг фаз между 

проекциями на вектора оси Х и Y, j – мнимая единица. Для примера все рас-

четы в работе проведены при E1 = 0.5 и δ1 = π/3.  

Задачей ПОКР является одновременное преобразование излучений 

двух ортогональных сигналов (рис. 3а) в два линейно ортогонально поляри-

зованных излучения и вывод их на ФПУ1 и ФПУ2 с помощью ПР. Для этого 

необходимо управлять углами поворота азимутов в ЯФ1 и ЯФ2. Первая ЯФ1 

при правильно выбранном угле поворота обеспечивает одновременный по-

ворот азимутов больших осей эллипсов двух ортогональных сигналов до 

совпадения их с осями ЯП (рис. 3б), сдвиг фаз в которой составляет δ0 = π/2.  

Для автоматического управления углом поворота поляризации в ЯФ1 

сдвиг фаз δ в ЯП модулируется от генератора напряжения с амплитудой Um 

(с амплитудой фазового сдвига δm << π/2) и частотой f1  

  tfm  10 2cos . (2) 

На выходе ЯП излучения сигналов становятся ортогонально линейно 

поляризованными (рис. 4). Качество преобразования эллиптического излу-

чения в линейно поляризованное можно контролировать по уровню оста-

точной эллиптичности ε на выходе ЯП (рис. 5). Видно, что правильной 
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настройке ЯФ1 первая гармоника f1 исчезает, а вторая 2f1 – достигает мак-

симума.  
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Рис. 3. Состояния поляризации ортогональных сигналов:  

а) на входе в ПОКР (E1 = 0.5 и δ1 = π/3), б) на выходе ЯФ1 
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Рис. 4. Состояния поляризации 

ортогональных сигналов на выходе ЯП 

Рис. 5. Остаточная эллиптичность на 

выходе ЯП при правильном и неправильном 

повороте азимута поляризации в ЯФ1 

 

Для разделения двух сигналов необходимо развернуть азимуты их ли-

нейных поляризаций до совпадения с осями ПР. Для этого используется 

ЯФ2, которая кроме поворота азимутов на угол θ0 выполняет функцию ази-

мутальной модуляции с частотой f2 и амплитудой θm << π/2. Для угла пово-

рота поляризации в ЯФ2 можно записать 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

145 
 

  tfm  20 2cos . (3) 

При правильной настройке ПОКР на выходе ФПУ будут практически 

отсутствовать электрические сигналы с частотами f1 и f2, но возникнут зна-

чительные сигналы на частотах вторых гармоник 2f1 и 2f2 (рис. 6). 
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Рис. 6. Зависимость изменений во времени электрических сигналов ФПУ при настройке 

ЯФ1 и ЯФ2: а – правильной (f1 и f2 отсутствуют), б – неправильной (f1 и f2 присутствуют) 

 

Для автоматической настройки ЯФ1 и ЯФ2 используются статические 

системы автоматического управления (САУ-1 и САУ-2), которые в качестве 

входных величин (сигналов ошибки) используют величины амплитуд вы-

ходного напряжения ФПУ2 с частотами f1 и f2 соответственно. Эти напря-

жения усиливаются в узкополосных полосовых усилителях ПУ1 и ПУ2, де-

тектируются (выпрямляются) в детекторах Д1 и Д2 и в усилителях тока УТ1 

и УТ2 преобразуются в токи I01 и I02, протекающие через обмотки ЯФ1 и 

ЯФ2. САУ-1 и САУ-2 обладают систематической ошибкой, для уменьшения 

которой нужно увеличивать коэффициенты передачи ПУ1, ПУ2, УТ1 и УТ2. 

Проведенные исследования доказывают техническую возможность ис-

пользования ПМП в ВОСС с ЭП. Предлагаемое техническое решение может 

использоваться также для создания универсального эллипсометра. 
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ПРИНЦИПЫ ПОСТРОЕНИЯ СОВРЕМЕННЫХ 

МУЛЬТИПЛЕКСОРОВ ВВОДА/ВЫВОДА ROADM 

 

М.С. Былина, С.Ф. Глаголев, В.А. Гоменица,  

А.В. Фраз, Д.А. Цветков, Е.С. Шеломенцев  

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича 

 
В сетях OTN применяются два вида оптических мультиплексоров спектрального 

уплотнения DWDM – терминальные, предназначенные для одновременного объединения 

или разделения большого числа каналов, и ввода/вывода. Современный оптический ре-

конфигурируемый мультиплексор ввода/вывода (ROADM) представляет собой устрой-

ство, позволяющее осуществлять дистанционное управление спектральными каналами 

на оптическом уровне. В работе рассмотрены варианты построения ROADM позволя-

ющие обеспечить независимость работы от конкретных длин волн спектральных ка-

налов (Colorless), возможность направить спектральный канал по любому маршруту в 

сети (Directionless) и отсутствие конфликтов одинаковых длин волн, переносящих раз-

ные сигналы (Contentionless). 

 

Оптическая транспортная сеть, OTN, технология спектрального уплотнения, DWDM, 

оптический мультиплексор, реконфигурируемый мультиплексор ввода/вывода, ROADM, 

Colorless, Directionless, Contentionless 

 

Узел в сети OTN в общем случае имеет связи с несколькими другими 

узлами и одной из его функций является маршрутизация оптических спек-

тральных каналов [1–3]. Адресованные данному узлу каналы направляются 

на локальные приемники, а каналы с локальных передатчиков и транзитные 

каналы направляются в сторону других узлов. Эту функцию выполняют оп-

тические мультиплексоры ввода/вывода (Optical Add/Drop Multiplexer, 

OADM).  

Простейшие реализации OADM требуют на этапе проектирования сети 

определить, по какому маршруту будет направляться каждый канал. Такие 

OADM называют Fixed OADM (FOADM) [1, 3]. Применение FOADM сни-

жает стоимость сети, однако создает значительные трудности при необхо-

димости, например, ввести новые каналы или перенаправить трафик вокруг 

неисправного оборудования или аварийного участка сети. 

Новое поколение перестраиваемых (реконфигурируемых) OADM 

(Reconfigurable OADM, ROADM) позволяют удаленно с помощью специа-

лизированного программного обеспечения менять конфигурацию сети, не 

требуя внесения изменений в ее физическую инфраструктуру. 
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Для построения ROADM используют управляемые многопортовые ча-

стотно-селективные переключатели (Wavelength Selective Switch, WSS) 

(рис. 1). На вход WSS поступает групповой оптический сигнал, содержащий 

n спектральных каналов. WSS содержит блок управляемых коммутацион-

ных элементов, которые позволяют сформировать N выходных сигналов, 

состоящих из входных каналов в любом нужном сочетании. WSS также мо-

жет выполнять операцию объединения каналов, поступивших на несколько 

входов, на одном выходе. 

 

 

Рис. 1. Назначение WSS 

 

На рис. 2 представлена структурная схема узла с ROADM, который свя-

зан с тремя другими узлами, расположенными в направлениях North, West 

и East, устройствами ввода/вывода спектральных каналов.  

Проследим за сигналом, входящим с направления West. Он попадает на 

PS, который делит его на N копий, из которых используются 3 (по числу 

поддерживаемых направлений). Одна копия направляется на приемный тер-

минальный демультиплексор (DEMUX) AWG блока ввода/вывода каналов 

West и демультиплексируется на отдельные спектральные каналы, которые 

поступают на входы приемников R трансиверов. В состав блока входят 

управляемые аттенюаторы (Variable Optical Attenuator, VOA), управляя за-

туханием которых, можно при необходимости подавить транзитные каналы, 

которые не должны выводиться в данном узле, а также управлять уровнями 

сигналов на входах приемников. Две других копии входящего сигнала по-

ступают на WSS в блоках ввода и транзита каналов, расположенных в 

направлениях North и East. 
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Ввод/Вывод 

каналов West

Ввод/Вывод 

каналов North

Ввод/Вывод 

каналов East

Ввод каналов West, 

транзит каналов North 

и East

Ввод каналов North, 

транзит каналов West 

и East

Ввод каналов 

East, транзит 

каналов North 

и West

Рис. 2. Структурная схема Colored & Directional ROADM 

 

На входы WSS, формирующего исходящий в направлении West сигнал, 

поступают копии сигналов, входящих с направлений North и East сигналов 

и содержащих каналы, которые можно пропустить транзитом, и сигнал, со-

держащий вводимые из рассматриваемого узла каналы в направлении West. 

Вводимые каналы формируются в блоке ввода/вывода каналов West, содер-

жащем передатчики T трансиверов и мультиплексор (MUX) AWG. WSS 

объединяет транзитные и вводимые каналы в исходящий сигнал, подавляя 

при этом «лишние» каналы, которые выводятся в данном узле или проходят 

транзитом в другие направления.  

Такие устройства обладают большей гибкостью по равнению с 

FOADM, однако их возможности по реконфигурации сети ограничены. Их 

называют «цветными» (Colored), так как каждый порт ввода/вывода связан 

с конкретной длиной волны, и «направленными» (Directional), так как обмен 

каналами с каждым из направлений осуществляется своим комплектом, со-

стоящим из MUX, DEMUX и набора трансиверов.  

Более современные ROADM представляют собой «бесцветные» 

(Colorless) и «всенаправленные» (Directionless) устройства. Для обеспече-

ния Colorless вместо терминальных MUX и DEMUX можно использовать 

WSS. Из рис. 1 видно, что WSS представляет собой MUX/DEMUX с расши-

ренными функциональными возможностями. В частности, он позволяет со-

здавать «бесцветные» порты, не соотнесенные ни с какой конкретной дли-

ной волны. Для обеспечения Directionless все входящие и исходящие 

сигналы должны попадать на вход/выход каждого из направлений.  

На рис. 3 представлена структурная схема Colorless и Directionless 

ROADM. WSS n1 и WSS 1n выполняют функции терминального MUX и 
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DEMUX соответственно. Число портов n в них должно быть не меньше 

числа используемых в сети спектральных каналов. WSS M1 выполняют пе-

реключение спектральных каналов между разными направлениями. Число 

портов M должно быть не меньше числа используемых направлений. Запас-

ные порты WSS могут быть использованы при усложнении конфигурации 

сети и увеличении числа каналов и направлений. 

Проследим за сигналом, входящим с направления West. PS создает 5 

его копий. Две копии поступают на WSS, формирующие исходящий сигнал 

для North и East, остальные три – на WSS M1 блока вывода каналов. Таким 

образом, каждый WSS M1 получает копии всех входящих сигналов и мо-

жет отобрать любые спектральные каналы для демультиплексирования и 

вывода на приемники R трансиверов. 
 

  

Рис. 3. Colorless & Directionless & Contention ROADM.  

Красными рамками обведены компоненты, относящиеся к блоку вывода,  

а синими – к блоку ввода и транзита каналов 

 

Подготовку вводимых каналов осуществляют WSS n1 и PS 1M. WSS 

n1 отбирает и объединяет сигналы с подключенных к нему передатчиков 

T трансиверов. PS 1M осуществляет разделение объединенного сигнала на 
три ослабленных копии, которые поступают на WSS, формирующие исхо-
дящие сигналы всех направлений. 

WSS, формирующий исходящий в направлении West сигнал, получает 
копии не только сигналов, входящих в узел со стороны North и East, но и 
копии всех сигналов, вводимых данным узлом в исходящие потоки всех 
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трех направлений, что и обеспечивает устройству «всенаправленность». 
WSS осуществляет отбор сигналов, которые должны уйти из данного узла в 
направлении West, и подавляет все остальные. 

В WSS 1n, как видно из рис. 1, i-тая длина волны в каждый момент 
времени может появиться только на одном из n выходов, что несколько 
ограничивает возможности управления. Например, в схеме на рис. 3 нельзя 
ввести один сигнал на длине волны λi в направлении North и второй сигнал 
на той же длине волны в направлении East. Поскольку копии всех вводимых 
сигналов попадают на все WSS, на каждом WSS возникнет конфликт 
(Сontention) между двумя сигналами одной длины волны.  

Современные ROADM должны обладать «бесконфликтностью» 
(Contentionless) и допускать одновременное существование нескольких сиг-
налов на одной длине волны в одном блоке ввода/вывода, при условии, что 
в сторону каждого из направлений будет уходить только один из них. Для 

создания Contentionless ROADM используют WSS NM нового поколения, 
позволяющие независимо перенаправлять сигнал любой длины волны с лю-
бого из M входных портов на любой из N выходных портов. На рис. 4 пред-
ставлена структурная схема Colorless, Directionless и Contentionless 
ROADM. 

 

Рис. 4. Colorless & Directionless & Contentionless ROADM на 3 направления 

 

Несмотря на относительно высокую стоимость ROADM, их использо-

вание оправдано, так как позволяет реализовать высокоэффективную си-

стему управления каналами в сети OTN на оптическом уровне. 
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АНАЛИЗ МЕТОДОВ ВЫЯВЛЕНИЯ ПРИЗНАКОВ 

ВЫПОЛНЕНИЯ ЭКСПЛОЙТОВ  
 

С. А. Веревкин1,3, Е. В. Федорченко1,2 
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В статье рассматривается актуальная проблема выявления активности, связан-

ной с применением эксплойтов. Вводная часть работы содержит обоснование актуаль-

ности темы, а также описание эксплойтов и их классификацию. Основная часть ста-

тьи фокусируется на рассмотрении методов выявления эксплойтов, которые 

включают в себя: статический анализ кода; динамический анализ поведения программ. 

В дополнение к традиционным методам, в статье обсуждаются более современные 

подходы, такие как анализ с помощью машинного обучения, предиктивная безопасность 

и использование когнитивного анализа для предсказания новых угроз, основываясь на 

изучении поведения атакующих. Заключительная часть статьи посвящена анализу изу-

ченных методов, в рамках задачи выявления эксплойтов.  

 

эксплойт, анализ кода, статический анализ, динамический анализ, методы анализа вре-

доносного кода. 

 

В наши дни, безопасность информационных систем становится как ни-

когда актуальной. Особую угрозу представляют эксплойты – специализиро-

ванные программы или части кода, разработанные для использования уяз-

вимостей в программном обеспечении. Анализ вредоносного кода 

эксплойтов является сложной задачей, требующей постоянного развития 

методов и технологий в целях предупреждения и минимизации потенциаль-

ного ущерба. В последние годы различные методы анализа вредоносного 

кода эксплойтов получили широкое развитие.  

Существует два основных направления в анализе вредоносного кода: 

статический и динамический анализ. В ходе исследования был проведен 

анализ релевантных работ, в которых рассматриваются различные методы 

на основе статического [1, 2, 3] и динамического [4, 5, 6] анализа кода. 

Статический анализ кода – это метод исследования программного обес-

печения, без его фактического запуска. Существует множество подходов к 

реализации статического анализа, рассмотрим наиболее популярные из них:  

1. Анализ сигнатур – основан на создании и поддержании базы данных 

известных сигнатур вредоносных программ. Сигнатуры могут быть пред-

ставлены в виде последовательностей байтов, хэш-сумм файлов, регуляр-

ных выражений для поиска строк или других уникальных идентификаторов. 
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Анализ осуществляется путем сканирования исполняемого файла или ис-

ходного кода на наличие этих сигнатур. Главным преимуществом является 

быстродействие при выявлении известных угроз, однако, данный подход 

малоэффективен против новых или модифицированных вредоносных про-

грамм. 

2. Анализ строк и констант – подход заключается в извлечении и ана-

лизе всех строковых констант, URL-адресов, IP-адресов, имен файлов, пу-

тей реестра и других статических данных из исполняемого файла или ис-

ходного кода [8]. Анализируются связи с известными вредоносными 

ресурсами, командными серверами, доменами, а также потенциально вре-

доносные действия, такие как создание файлов, модификация реестра и т.д. 

Таким образом, формируется представление о функциональности вредонос-

ной программы. Стоит отметить, что данный подход не может использо-

ваться при обфускации или шифрования исходного кода. 

3. Подход на основе анализа потока управления – включает в себя по-

строение графа потока управления (control flow graph, CFG) на основе ана-

лиза последовательности инструкций в исполняемом файле или исходном 

коде. CFG дает наглядное представление о том, как данные и управление 

передаются между различными точками в программе. Также, анализиру-

ются вызовы потенциально опасных функций, манипуляции с памятью, из-

менения в критических областях системы и другие подозрительные дей-

ствия, что позволяет выявить скрытые вредоносные функции и уязвимости. 

Подход также имеет недостатки, связанные со сложностью анализа при 

наличии обфускации, полиморфизма или упаковки кода [7]. 

4. Анализ графа вызовов – подход основан на построении графа вызо-

вов функций (call graph) на основе анализа исполняемого файла или исход-

ного кода. В графе вызовов представлены взаимосвязи между функциями и 

порядок их вызова. Анализируются последовательности вызовов функций 

на наличие подозрительных или вредоносных паттернов, таких как шел-

лкод, упакованный код и т.д. 

5. Обратная разработка и декомпиляция – основан на процессе анализа 

исполняемого файла или двоичного кода с целью понимания его внутренней 

структуры и функциональности. Декомпиляция – преобразование исполня-

емого кода или байт-кода обратно в исходный код на высокоуровневом 

языке программирования. Для реализации используются специализирован-

ные инструменты для дизассемблирования, декомпиляции и анализа управ-

ляющих структур, алгоритмов, вызовов библиотек и т.д. Главным преиму-

ществом является глубокий анализ вредоносного кода, выявление скрытых 

функций, алгоритмов шифрования и других сложных компонентов. 
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6. Анализ защиты и упаковки – многие вредоносные программы ис-

пользуют методы упаковки и защитные механизмы (протекторы), чтобы за-

труднить их анализ и обнаружение. Подход на основе анализа защиты и упа-

ковки направлен на выявление и преодоление таких механизмов, как 

упаковщики, шифрование, антиотладчики, антивирусные уловки и т.д. Для 

его реализации используется специализированные инструменты для распа-

ковки и декомпиляции защищенного кода, а также методы поиска и обхода 

защитных механизмов. Несмотря на сложность методов защиты вредонос-

ного кода, данный подход позволяет получить доступ к исходному или рас-

пакованному коду для дальнейшего анализа. 

7. Подходы на основе машинного обучения – основаны на применении 

алгоритмов машинного обучения для классификации исполняемых файлов 

или исходного кода как вредоносных или безопасных на основе выявленных 

признаков и паттернов. Модели машинного обучения обучаются на боль-

шом наборе данных, включающем как вредоносные, так и безопасные об-

разцы. Анализируются различные признаки, такие как сигнатуры, строки, 

последовательности байтов, графы потока управления и вызовов, и т.д. 

Ключевой особенностью данного подхода является возможность обнаруже-

ния новых или модифицированных вредоносных программ, автоматизация 

процесса анализа. В то же время, следует отметить сложность формирова-

ния «качественного» набора обучающих данных и воссоздания идеальных 

условий для обучения моделей. 

Следует отметить, что статический анализ часто используется в соче-

тании с динамическим анализом (выполнение вредоносного кода в изолиро-

ванной среде и мониторинг его поведения) для получения наиболее полной 

картины о функциональности и угрозах вредоносной программы. Рассмот-

рим наиболее популярные подходы к реализации динамического анализа: 

1. Мониторинг поведения – включает в себя отслеживание и запись 

всех изменений, вносимых эксплойтом в систему во время своего выполне-

ния, включая модификацию реестра, файловой системы, запущенных про-

цессов, установленных драйверов, сетевых соединений и т.д. Полученные 

данные анализируются для выявления вредоносной активности. Следует 

уделить отдельное внимание мониторингу вызовов API (Application 

Programming Interface) – отслеживание последовательности вызовов API, 

которые ВПО использует для взаимодействия с операционной системой. 

Анализируя эти вызовы, можно получить представление о функционально-

сти ВПО и его намерениях. Также, необходимо провести анализ сетевого 

трафика для определения удаленных хостов, с которыми взаимодействует 

ВПО. 
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2. Трассировка выполнения – включает в себя динамическую инстру-

ментацию, предполагающую внедрение дополнительного кода отслежива-

ния в исполняемый файл вредоносного кода перед его выполнением. Код 

отслеживания регистрирует действия вредоноса во время его работы, такие 

как вызовы функций, доступ к памяти, изменения в реестре и т.д. [11] Также 

может использоваться анализ потоков управления – данный метод заключа-

ется в отслеживании последовательности выполнения инструкций и пере-

ходов в коде эксплойта. Это позволяет анализировать логику вредоносного 

ПО и выявлять потенциально вредоносные участки кода. 

3. Анализ памяти – основан на получении снимков памяти во время вы-

полнения эксплойта и их последующий анализ. Анализ памяти может вы-

явить структуры данных, строки, ключи шифрования и другие артефакты, 

связанные с вредоносной активностью. Также следует уделить внимание 

выявлению утечек памяти, которые могут быть использованы для эксплуа-

тации уязвимостей или нарушения стабильности системы. 

4. Анализ в изолированной среде – представляет собой анализ кода в 

изолированной виртуальной среде, что позволяет безопасно наблюдать за 

его поведением и минимизировать риски для основной системы. При при-

менении данного подхода также могут использоваться эмуляторы, которые 

имитируют аппаратную и программную среду, что позволяет анализировать 

ВПО, предназначенное для определенных платформ или архитектур, без 

необходимости иметь реальное оборудование. 

5. Интерактивный анализ – включает в себя отладку и принудительное 

выполнение [9]. Отладка предполагает пошаговое выполнение эксплойта с 

использованием отладчика, что позволяет анализировать поведение на 

уровне инструкций, просматривать и изменять значения регистров и па-

мяти, устанавливать точки останова и т.д. В свою очередь, принудительное 

выполнение кода позволяет активировать определенные пути или функции 

ВПО, чтобы активировать специфическое поведение, которое может не про-

явиться при обычном выполнении. 

6. Подход с использованием искусственного интеллекта – также, как и 

в случае со статическим анализом, методы машинного обучения применя-

ются для выявления признаков вредоносного поведения на основе анализа 

больших объемов данных, полученных в результате динамического анализа. 

Обученные модели могут классифицировать ВПО и выявлять новые виды 

угроз. Также, могут использоваться нейронные сети, такие как сверточные 

нейронные сети (CNN) и рекуррентные нейронные сети (RNN), для класси-

фикации и обнаружения вредоносного кода на основе его поведения во 

время выполнения [10]. 

В таблице 1 представлено сравнение достоинств и наиболее популяр-

ных методов анализа кода экслойтов. 
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ТАБЛИЦА 1. Сравнение методов анализа исходного кода эксплойтов 

Метод анализа Достоинства Недостатки 

Статический анализ 

Анализ сигнатур Быстрый и эффективный 

способ обнаружения из-

вестных угроз 

Неэффективен против новых или 

модифицированных вредоносных 

программ 

Анализ строк и 

констант 

Выявление связей с вредо-

носной инфраструктурой 

Получение представления 

о функциональности 

Вредоносный код может использо-

вать обфускацию или шифрование 

Анализ потока 

управления 

Выявление скрытых вредо-

носных функционально-

стей и уязвимостей 

Сложность анализа при наличии 

обфускации, полиморфизма или 

упаковки кода 

Анализ графа 

вызовов 

Выявление скрытых функ-

циональностей и связей 

между компонентами 

Сложность анализа при наличии 

обфускации, полиморфизма или 

упаковки кода 

Обратная разра-

ботка и деком-

пиляция 

Глубокий анализ вредонос-

ного кода 

Выявление скрытых функ-

ций, алгоритмов шифрова-

ния и т.д. 

Трудоемкий и требующий высокой 

квалификации процесс 

Сложность преодоления современ-

ных методов защиты и упаковки 

Анализ защиты 

и упаковки 

Получение доступа к ис-

ходному или распакован-

ному коду для дальней-

шего анализа 

Сложность преодоления современ-

ных методов защиты и упаковки 

Анализ с ис-

пользованием 

машинного обу-

чения 

Обнаружение новых или 

модифицированных вредо-

носных программ 

Автоматизация процесса 

анализа 

Необходимость в большом и каче-

ственном наборе обучающих дан-

ных 

Сложность разработки и настройки 

моделей  

Возможность обхода со стороны 

злоумышленников 

Динамический анализ 

Мониторинг по-

ведения 

Выявление реального пове-

дения вредоносного кода 

 

Обнаружение скрытых 

функций 

Вредоносный код может обнару-

жить среду анализа и изменить по-

ведение 

 

Трассировка и 

отладка 

Детальное наблюдение за 

выполнением вредоносного 

кода 

 

Возможность анализа внут-

ренних процессов и струк-

тур данных 

Сложность настройки и выполне-

ния отладки 
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Метод анализа Достоинства Недостатки 

Анализ памяти Обнаружение вредонос-

ного кода, загруженного в 

память 

Анализ скрытых процес-

сов, руткитов и других 

угроз 

Сложность анализа динамически 

выделенной памяти 

Анализ в изоли-

рованной среде 

Возможность воспроизве-

дения конфигурации объ-

екта защиты 

Сложность развертывания среды 

Интерактивный 

анализ 

Возможность анализа со-

держимого регистров па-

мяти 

Возможность выявления 

скрытых функций 

Защиты от отладки и обфускация 

Искусственный 

интеллект 

Возможность выявления 

угроз нулевого дня 

Оптимизация работы с 

большими данными 

Угрозы атак на модели машинного 

обучения 

Сложность создания идеальных 

условий для обучения 

 

Таким образом, анализ методов выявления признаков выполнения экс-

плойтов на основе статического и динамического анализа показал необхо-

димость использования гибридных методов, сочетающих преимущества 

различных подходов. Также, в рамках исследования, не выявлено работ, со-

держащих описание методов оценивания защищенности на основе выявле-

ния фактов инициализации эксплойтов.  

В рамках дальнейших работ, предполагается разработка метода оцени-

вания защищенности информационных систем на основе выявления показа-

телей выполнения эксплойтов.  

Работа выполнена при поддержке гранта РНФ № 23-21-00498 в СПб 

ФИЦ РАН. 
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ИССЛЕДОВАНИЕ НА СКРЫТЫЕ ЭФФЕКТЫ 

МОДИФИКАЦИЙ АЛГОРИТМОВ МАШИННОГО 

ОБУЧЕНИЯ В РАМКАХ СВОБОДНО 

РАСПРОСТРАНЯЕМЫХ АНАЛИТИЧЕСКИХ ПЛАТФОРМ  

 

Ю. В. Ветрова, В. В. Фомин 

Санкт-Петербургский государственный университет аэрокосмического приборостроения 

 

Инструментальные аналитические системы могут содержать модификации, ав-

торские алгоритмические и программные решения, которые оказывают существенное 

влияние на результаты моделирования. Работа посвящена исследованию скрытых эф-

фектов аналитических платформ, которые могут влиять на качество результатов и 

общую производительность модели. Проведен анализ алгоритмов машинного обучения, 

при котором были построены и обучены девять моделей для решения задачи классифи-

кации данных на трех аналитических платформах. Были рассчитаны метрики и харак-

теристики каждой модели, а также произведено сравнение полученных результатов с 

помощью методов визуализации данных. Результаты исследования могут быть исполь-

зованы для формирования методологии выбора оптимальной аналитической плат-

формы и алгоритма машинного обучения для задачи классификации данных.  

 

аналитические системы, методы и алгоритмы машинного обучения, оценка эффектив-

ности, модификации алгоритмов 

 

Системы аналитики (IBM SPSS Statistics, Oracle Business Intelligence, 

SAP Analytics и т.д.) достигли высокого уровня по факту реализации анали-

тических методов и алгоритмов в коммерческой эксплуатации, корпоратив-

ном управлении, облачных технологиях и т.д. Большинство прикладных 

аналитических систем, не зависимо от функционального назначения, осно-

вывается на алгоритмах машинного обучения (machine learning) – инстру-

ментарии классификации, распознавания, прогнозирования и др. [1].  

Основная политика разработчиков направлена на коммерческое ис-

пользование и продажу готового продукта, с закрытым кодом и функцио-

нальностью, заточенной под конкретный класс потребителей. В большин-

стве случаев аналитические модули носят вспомогательный характер и 

предоставляются в виде готовых библиотек для использования их в виде ин-

струментария, встраиваемого в платформы, разворачиваемые у клиентов. 

Стремясь к повышению эффективности аналитического инструмента-

рия и конкурентных преимуществ, разработчики вносят модификации, до-

полнения, расширения в классические методы машинного обучения, алго-

ритмы и программные решения с учётом адаптации коллекции известных 
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алгоритмов, решения задачи их эффективного распределения как вычисли-

тельного ресурса на базе непрерывно развивающихся программного и тех-

нического обеспечения, Internet-технологий. Часть из этих решений носит 

неафишируемый, скрытый характер, вплоть до выявления эффекта в про-

цессе эксплуатации в рамках ограниченного класса задач [2]. 

Целью работы является анализ эффективности программных решений 

алгоритмов машинного обучения с учётом потенциальных авторских моди-

фикаций в рамках свободно распространяемых аналитических платформ. 
 

Постановка задачи 

Исследование эффективности решения выбранной задачи машинного 

обучения выполнялось с использованием классических алгоритмов: k-

ближайших соседей (KNN), метода опорных векторов (SVM) и нейронной 

сети (NN) [3, 4].  

За основу оценки эффективности методов классификации взяты две па-

радигмы:  

– Темпоральная оценка. Определение временных затрат на решение 

поставленной задачи. 

– Математическая оценка результатов моделирования. Выявление осо-

бенностей модификаций алгоритмов со стороны математического аппарата 

используя метрики: ошибка классификации, precision, F-мера, recall, ROC, 

AUC [5].  

В качестве программных решений были выбраны популярные аналити-

ческие платформы: KNIME, RapidMiner и Orange. В рамках исследования 

рассмотрена одна из основных задач машинного обучения – задача класси-

фикации. 

Для проведения экспериментов выбраны наборы данных (таблица 1) из 

репозитория Kaggle [6]:  

 
ТАБЛИЦА 1. Характеристика наборов данных 

№ Набор данных Количество 

атрибутов 

Количество 

строк  

Объем дан-

ных (Кб) 

1 HeartDisease (признак сердечно-сосу-

дистого заболевания) 

12 918 35  

2 Water quality (качество воды) 21 7999 812  

3 NASA (классификация ближайших 

объектов (астероидов) Земли) 

10 9998 1033  

 

Для оценки эффективности алгоритмов классификации и скрытых вы-

числительных эффектов аналитических платформ был осуществлён ряд экс-

периментов. В каждом эксперименте проведено сравнение эффективности 

алгоритмов классификации, на основе выбранных метрик и характеристик 
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(precision, AUC, время работы), с одним набором данных на трех аналити-

ческих платформах.  

На рис. 1 представлены диаграмма оценки точности алгоритма k-

ближайших соседей (KNN).  
 

 

Рис. 1. Диаграмма оценки алгоритма KNN 

 

Алгоритм KNN для трех наборов данных более качественно выполняет 

задачу классификации на платформе Knime. Важно отметить, что точность 

и производительность алгоритма возрастает с объемом набора данных. Так 

для набора данных HeartDisease точность классификации составила 0,77, а 

для наборов данных Water quality и NASA – 0,98.  

В экспериментах время выполнения классификации значительно отли-

чается на разных аналитических платформах. Для маленького объема дан-

ных самая малозатратная по времени выполнения классификация была за-

фиксирована на платформе Knime (0,11 сек), для больших наборов на 

платформе Orange: Water quality – 0,9 сек., NASA – 0,55 сек.  

На рис. 2 представлена диаграмма оценки точности метода опорных 

векторов (SVM).  

Такие параметры как точность и AUC показывают наивысший резуль-

тат для трех наборах данных на разных платформах.  

По результатам классификации данных методом SVM получена высо-

кая точность классификации (precision) и производительности (AUC). Луч-

шие результаты классификации: Orange для репозитория HeartDisease 

(precision = 0,88); RapidMiner для репозиториев Water quality (precision = 

0,99) и NASA (precision = 0,89). 

Высокую скорость обработки данных для всех экспериментов показали 

модели на платформе Orange, в среднем 5,7 сек. 
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Рис. 2. Диаграмма оценки алгоритма SVM 

 

На рис. 3 представлена диаграмма оценки классификации методом 

нейронной сети (NN).  

 

 

Рис. 3. Диаграмма оценки алгоритма NN 

 

По результатам эксперимента точность алгоритма NN на всех платфор-

мах высокая. Для маленького набора данных (HeartDisease) наилучший по-

казатель точности был получен на платформе Orange – 0,87. Для наборов 

данных большей размерности (NASA, Water quality) наивысший показатель 

точности классификации был получен на платформе Knime – 0,99 и 0,95 со-

ответственно. 

С учетом затраченного времени на выполнения алгоритма, для класси-

фикации маленького объема данных лучше всего использовать платформу 

RapidMiner (2,53 сек.). Для наборов данных среднего и большого объема 

безусловным лидером по качеству классификации и минимальному затра-

ченному времени является платформа Knime (5,73 сек.). 
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Заключение 

По результатам проведенного комплексного анализа качества моделей, 

можно сказать, что со стороны классической и математической оценки, по 

результатам расчетов показателей и с учетом затраченного времени на вы-

полнения алгоритма, для классификации маленького объема данных лучше 

всего использовать платформу Orange. Для наборов данных среднего и 

большого объема безусловным лидером по качеству классификации и ми-

нимальному затраченному времени является платформа Knime. 

Так как исходные данные и настройки моделей для каждого алгоритма 

машинного обучения были одинаковы, то отличие в показателях можно объ-

яснить различием заложенного математического аппарата или программно-

алгоритмических решений для каждого метода машинного обучения внутри 

аналитических платформ. 

Результаты исследований демонстрируют значимость исследования 

показателей эффективности алгоритмов машинного обучения с учётом их 

незаявленных модификаций при оценке и выборе программных аналитиче-

ских платформ. 
 

Список используемых источников 

 

1. Оксюта, О. В., Тюнина А. М., Брославский Д. Р. Анализ больших данных в ин-

формационных системах: методы и инструменты // Новые аспекты моделирования си-

стем и процессов: Материалы Международной научно-практической конференции, Во-

ронеж, 26.05.2023г. Воронежский государственный лесотехнический университет им. 

Г.Ф. Морозова, 2023. С. 380–389. 

2. Лаптев, В. В., Флегонтов А. В., Фомин В. В. О разработке инструментария ин-

теллектуального анализа данных // Информатизация образования и науки. 2022. № 1(53). 

С. 121–138.  

3.  Краснянский М. Н., Обухов А. Д., Соломатина Е. М., Воякина А. А. Сравнитель-

ный анализ методов машинного обучения для решения задачи классификации докумен-

тов научно-образовательного учреждения // Вестник Воронежского государственного 

университета. Серия: Системный анализ и информационные технологии, 2018. № 3. С. 

173–182.  

4. Звягин, Л. С. Искусственные нейронные сети как инструмент современного ана-

лиза и моделирования // Мягкие измерения и вычисления, 2021. Т. 49, № 12. С. 50–59.  

5. Боженко, В. В., Клюканов В. К. Применение алгоритмов машинного обучения в 

задачах классификации и кластеризации // Обработка, передача и защита информации в 

компьютерных системах 22: Сборник докладов Второй Международной научной конфе-

ренции, Санкт-Петербург, 11–15 апреля 2022 г. Санкт-Петербургский государственный 

университет аэрокосмического приборостроения, 2022. С. 28–33. 

6. Datasets. Kaggle. [Электронный ресурс] URL: https://www.kaggle.com/datasets/ 

(дата обращения 10.02.2023). 

 

 

 

https://www.kaggle.com/datasets/johnsmith88/heart-disease-dataset


АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

164 
 

УДК 004.725.5 

ГРНТИ 49.33.29 

 

ЭКСПЕРИМЕНТАЛЬНОЕ ИССЛЕДОВАНИЕ 

ВОЗМОЖНОСТИ ПОСТРОЕНИЯ СЕТИ Wi-Fi ВЫСОКОЙ 

ПЛОТНОСТИ ПРИ НИЖНЕМ РАСПОЛОЖЕНИИ ТОЧЕК 

ДОСТУПА 

 

А. С. Викулов, А. О. Кошкарева 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Целью проектирования сети Wi-Fi, как правило, является определение способа раз-

мещения достаточного количества точек доступа, которое бы обеспечивало требуе-

мое «покрытие». Однако такой метод не учитывает количество клиентских 

устройств, при соблюдении требований приложений к качеству обслуживания, т.е. 

«емкость». Проектирование беспроводных сетей с высокой плотностью пользователей 

требует иных подходов. В данной работе описано несколько проектных решений, 

наиболее перспективное из которых было рассмотрено в рамках эксперимента. 

 

сети высокой плотности, ячейка сети, точка доступа, уровень сигнала 

 

Введение  

До появления дополнения IEEE 802.11ax временной ресурс канала рас-

пределялся между клиентскими устройствами таким образом, что в каждый 

отдельный момент времени право на передачу имело только одно устрой-

ство. Как следствие, среда передачи стандарта IEEE 802.11 рассматрива-

лась, как среда с полудуплексом [1]. Дополнения IEEE 802.11ax и IEEE 

802.11be привносят ряд нововведений, предназначенных для постепенного 

ухода от этой концепции [2, 3]. Однако для их повсеместного внедрения тре-

буется длительное время. 

Сети высокой плотности (СВП) подразумевают высокую концентра-

цию клиентских устройств на небольшой площади (не менее одного клиент-

ского устройства на квадратный метр [4]). Чтобы повысить «емкость» такой 

сети, следует увеличить количество точек доступа (ТД).  

Размещение нескольких точек доступа в непосредственной близости 

друг от друга и обеспечение их работы с минимальными помехами – до-

вольно трудная задача. Для этого нужно уменьшить размер ячейки сети. 

Ячейка сети – это зона покрытия ТД, в которой обеспечивается целевое от-

ношение сигнал/шум (ОСШ). Чтобы уменьшить размер ячейки сети, как 

правило, используется направленная антенна с высоким коэффициентом 

усиления. 
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Существует несколько способов размещения ТД в СВП: «сверху», 

«сбоку» и «снизу» [5]. Самый распространенный подход – установка ТД на 

потолок, т. е. «сверху». Такой подход обеспечивает беспрепятственный об-

зор беспроводных клиентских устройств и равномерное покрытие. Устано-

вить ТД на потолок и проложить соответствующую кабельную сеть не все-

гда представляется возможным ввиду сложностей монтажа. 

Самый простой с точки зрения монтажа способ – «боковое» размеще-

ние точек доступа. При этом ТД устанавливаются на стены, что является 

приемлемым, в случае, когда доступ к потолку или фальшполу невозможен 

или сложен. Для обеспечения равномерного покрытия и минимизации по-

мех необходимо правильно подобрать ориентацию антенн и выбор их диа-

грамм направленности (ДН). 

Третий подход – организация покрытия «снизу». По своей сути он схож 

с потолочным размещением, но в данном случае сигнал будет направлен 

вверх. Точки доступа могут быть расположены как под фальшполом, так и 

под межэтажным перекрытием. Решающим параметром при этом является 

выбранная антенная конфигурация и свойства материала. 

Напольное размещение имеет преимущество перед вышеописанными 

способами. Человеческие тела вносят дополнительное затухание, помогая 

сделать размер ячейки еще меньше, что дает гораздо больше возможностей 

для повторного использования каналов. 

На сегодняшний день организация покрытия при нижнем размещении 

ТД не является популярным выбором при проектировании беспроводной 

сети. Однако такой метод может показать хорошие результаты и на него 

стоит обратить внимание, несмотря на все сложности монтажа и предвари-

тельных обследований. В настоящей статье будет рассмотрен пример реа-

лизации этого метода на практике – организация покрытия на быстровозво-

димой стадионной трибуне. 

 

Постановка задачи  

В рамках работы проведен эксперимент, в ходе которого было выпол-

нено предиктивное моделирование целевой зоны покрытия в соответствии 

с заданными требованиями. Затем было проведено радиообследование вида 

«ТД на штанге». Для этого ТД с направленной антенной была установлена 

в расчетное положение и настроена в соответствии с параметрами предик-

тивной модели. С помощью измерительного модуля был измерен уровень 

мощности принимаемого сигнала от установленной ТД, после чего ТД была 

перенесена в следующее положение и далее цикл повторялся. Полученные 

результаты измерения сравнивались с расчетными. 

В данном эксперименте было использовано следующее оборудование: 

– точка доступа с антенными портами для подключения внешних ан-

тенн; 
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– секторная антенна RFE 2400/5000/30/MIMO2x2; 

– измерительный модуль Ekahau Sidekick-1; 

– программный комплекс Ekahau Pro; 

– ПК Dell Latitude 5590. 

Требования по характеристикам покрытия представлены в таблице 1. 

 
ТАБЛИЦА 1. Требования по характеристикам покрытия 

Параметры Значение 

Основной частотный диапазон 5 ГГц 

Уровень ОСШ 25 дБ 

Уровень мощности принимаемого сигнала -60 дБм 

Число клиентских устройств в ячейке БЛВС 250 

Доля одновременно активных клиентских устройств 20% 

 

Характеристики выше должны быть обеспечены без нарушения норма-

тивных требований. 

На рис. 1 приведен план трибуны с указанием точек монтажа точек до-

ступа Wi-Fi. При этом стрелка показывает направление ориентации антенны 

в азимутальной плоскости. Угол наклона антенны к горизонту (45 градусов), 

а также высота монтажа (1 или 3 метра) указаны в имени антенны 

Модель целевой зоны покрытия в диапазоне 5 ГГц представлена на рис. 1.  

 

 

Рис. 1. Расположение точек доступа  

 

Результаты эксперимента 

На рисунке 2 представлена полученная при предиктивном моделирова-

нии карта уровня мощности принимаемого сигнала в диапазоне 5 ГГц. На 
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диаграммах уровня сигнала основной ТД цветная градиентная заливка за-

канчивается на уровне -60 дБм, что отвечает требованиям. Серой заливкой 

обозначен уровень сигнала от -60 до -75 дБм. 

 

 

Рис 2. Предиктивная модель целевой зоны покрытия в диапазоне 5 ГГц 

 

Рисунок 3 иллюстрирует результаты натурных измерений. На пред-

ставленной диаграмме можно увидеть, что результат отвечает расчетной 

предиктивной модели: практически по всей территории обеспечен целевой 

уровень сигнала в -60 дБм и выше, что соответствует заявленным требова-

ниям (таблица 1). 

 

 

Рис. 3. Диаграмма уровня сигнала в диапазоне 5 ГГц 

 

Выводы 

1. Обозначены подходы к построению СВП. Кратко рассмотрены три 

основных способа организации покрытия – «сверху», «сбоку» и «снизу». 

Определен наиболее перспективный с точки зрения минимизации эффектов 
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помех и возможности повторного использования каналов подход, а именно 

– организация покрытия «снизу». 

2. Проведено моделирование с последующим обследованием вида «ТД 

на штанге». Определены места расположения точек доступа, высота их рас-

положения, ориентация диаграмм направленности антенн. Получены ре-

зультаты измерения уровня принимаемого сигнала. 

3. Продемонстрирована возможность построения СВП при обеспече-

нии покрытия «снизу». Данный подход к расположению точек доступа по-

казал хорошие результаты по уровню принимаемого сигнала в диапазоне 5 

ГГц. 

В планах дальнейшей работы: добавить параметр затухания в челове-

ческих телах зрителей, располагающихся на трибуне. 
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ИССЛЕДОВАНИЕ ЗАДЕРЖКИ РАСПРОСТРАНЕНИЯ 

СИГНАЛА В РАМКАХ РАДИООБСЛЕДОВАНИЯ СЕТИ 

IEEE 802.11 НА ОТКРЫТОЙ ГОРНОЙ РАЗРАБОТКЕ 

 

А. С. Викулов, С. А. Скоробогатова 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

При планировании современных беспроводных сетей передачи данных стандарта 

IEEE 802.11 необходимо принимать во внимание множество факторов. К таковым от-

носятся возможные переотражения сигнала, эффект от которых трудно оценить на 

этапе предиктивного моделирования. Переотражения сигнала вызывают задержку 

распространения сигнала, что может стать причиной межсимвольной интерференции 

и негативно повлиять на работу сети. В данной работе исследованы результаты 

натурных измерений радиосигнала беспроводной сети данного стандарта на открытой 

горной разработке с помощью анализатора спектра реального времени. В работе пока-

зано, что по форме временной диаграммы сигнала можно судить об относительном 

расположении источников отражений, что важно для эксплуатации беспроводных се-

тей и глубокого анализа их работоспособности. 

 

Delay spread, разброс задержки распространения сигнала, Wi-Fi 

 

Введение 

При распространении сигнала в беспроводной среде передачи данных 

возникает многолучевое распространение - явление, при котором кроме ис-

ходного сигнала с антенны передающего устройства на антенну принимаю-

щего устройства приходит множество его копий, возникших  

в ходе множественных отражений исходного сигнала от препятствий. Раз-

ница во времени между исходным сигналом и последней его копией назы-

вается разбросом задержки распространения сигнала (Delay Spread). 

Высокое значение Delay Spread может привести к наложению битов 

друг на друга, то есть к межсимвольной интерференции, вследствие чего  

у принимающего устройства могут возникнуть проблемы с демодуляцией 

сигнала. В то же время при прямом распространении сигнала, и в отсутствие 

эффектов отражения от препятствий, разделение последовательных симво-

лов сложности не вызывает. 

Для обеспечения надежного разделения двух последовательных 

OFDM-символов существует защитный межсимвольный интервал  

(GI – guard interval). Для сигналов IEEE 802.11n/ac существует две возмож-

ных длительности GI: короткий – 0,4 мкс (short GI)  

и длинный – 0,8 мкс (long GI). Как правило, GI должен быть  
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в 2-4 раза больше, чем Delay Spread [1]. В условиях закрытых промышлен-

ных предприятий с большим количеством препятствий, которые влияют на 

распространение сигнала и вызывают его переотражения, рекомендуется [2, 

3] использовать длинный защитный интервал. Влияние длительности GI 

рассматривалось ранее в работе [4]. 

 

Постановка задачи 

Задача работы состоит в том, чтобы рассчитать разброс задержки рас-

пространения сигнала в нескольких точках зоны покрытия двумя спосо-

бами: исходя из геометрических представлений о зоне покрытия, а также 

оперируя характеристиками временной диаграммы, полученной средствами 

анализатора спектра реального времени. Анализ и сравнение получившихся 

значений является основной целью исследования. 

Объектом исследования является распределенная сеть Wi-Fi на откры-

той горной разработке, расположенной в труднодоступной местности. 

Среда распространения сигнала на площадке хорошо подходит для решения 

поставленной задачи, так как она имеет следующие особенности: 

1. В исследуемом диапазоне спектра отсутствуют помехи как от других 

сетей Wi-Fi, так и от прочих источников сигнала посторонней природы [5]. 

2. Наличие одного основного препятствия для сигнала, чей вклад в за-

держку распространения с точки зрения его переотражений будет домини-

рующим. 

3. Полностью свободная первая зона Френеля на луче зрения. Рассчи-

танные значения радиуса зоны Френеля для каждой точки измерения при-

ведены в таблице 1. 

4. Низкий уровень шума на рабочем диапазоне спектра. 
 

ТАБЛИЦА 1. Рассчитанные значения радиуса первой зоны Френеля 

Точка доступа (измерение) 1 2 3 4 

Расположение точки доступа 

на мачте 

около здания 

на борту 

карьера 

на борту 

карьера 

на 

эскаваторе 

Расстояние между ТД и клиен-

том, км 0,019 0,045 0,488 0,04 

Радиус зоны Френеля, м 24,37 37,50 123,49 35,36 

 

Следствием особенностей среды передачи на площадке, является отно-

сительно большой радиус зоны покрытия каждой из точек доступа. 

Для проведения измерений использовались следующие средства изме-

рений: 

– анализатор спектра реального времени Tektronix RSA306B; 
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– программное обеспечение SignalVu-PC; 

– точка доступа Extreme Networks WiNG AP7562; 

– антенны ML-2452-HPAG5A8-01. 

 

Анализ временной диаграммы 

С помощью анализатора спектра были получены временные диа-

граммы для четырех точек доступа. На рис. 1 представлена временная диа-

грамма и пример измерения Delay Spread для точки доступа под номером 1. 
 

 

Рис. 1. Временная диаграмма для точки доступа 1 

 

Точка M1 на диаграмме отражает момент, когда закончился прием пер-

вой копии сигнала, а точка MR – момент, когда была принята последняя ко-

пия основного сигнала [6]. Разница между данными значениями определя-

ется величиной Delay Spread. 

 

Расчет возможных отражений 

Для расчета Delay Spread исходя из геометрических соображений, была 

использована двухлучевая модель распространения радиосигнала. 

На рис. 2 приняты следующие обозначения: 

𝐿прям – это прямой луч сигнала,  

𝐿преп1 – это луч, падающий от антенны точки доступа на препятствие, 

𝐿преп2  – это отраженный от препятствия луч, падающий на антенну 

принимающего устройства. 
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Рис. 2. Двухлучевая модель распространения радиосигнала 

 

Длина прямого луча сигнала была рассчитана по формуле: 

𝐿прям = √𝐿пр прям
2 + (𝐻 − ℎ)2 ,    (1) 

 где 𝐿пр прям – это проекция прямого луча, 𝐻 – это высота ТД,  

а h – высота клиента (измерения). 

Исходя из анализа препятствий, от которых было возможно принять 

копию сигнала, оказывающую наиболее сильное влияние на значение Delay 

Spread, было сделано предположение, о том, что в измерениях с точками 

доступа 1 и 3 наиболее доминирующее отражение происходило от верти-

кальной поверхности. Поэтому расчет осуществлялся по формулам: 

𝐿преп1 = √
(𝐻−ℎ)2

4
− 𝐿

пр преп1
2     (2) 

𝐿преп2 = √
(𝐻−ℎ)2

4
− 𝐿

пр преп2
2  ,    (3) 

 где 𝐿пр преп1 и 𝐿пр преп2 – это проекция падающего и отраженного луча 

соответственно. 

В случаях с точками доступа 2 и 4 доминирующее отражение происхо-

дило от горизонтальной поверхности и расчет осуществлялся по формулам: 

𝐿преп1 = √(𝐻 − ℎ)
2 + 𝐿

пр преп1
2     (4) 

𝐿преп2 = √1 + 𝐿пр преп2
2  ,     (5) 

Расчетное значение Delay Spread рассчитывалось как разница между 

длинной прямого и отраженного луча. 
 

Анализ результатов 

Для каждой точки доступа рассчитанные и измеренные значения Delay 

Spread были занесены в график (рис.3). Расчет погрешности взят в предпо-

ложении, что измерения описываются распределением Стьюдента для дове-

рительной вероятности 𝑃 = 0,95. 
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Рис. 3. График с измеренными и расчетными значениями Delay Spread 

 

Основываясь на полученных значениях задержки распространения сиг-

нала, можно сделать выводы о расположении препятствий в зоне покрытия, 

которые оказывают наибольшее влияние на форму сигнала. Если значение 

Delay Spread меньше, это означает, что клиентское устройство находится 

ближе к препятствию. И наоборот, если значение Delay Spread больше, это 

указывает на то, что клиентское устройство находится дальше от препят-

ствия. 

 

Выводы 

В данной работе исследована зависимость между временем задержки 

распространения сигнала и расстоянием до объекта. На основе этого иссле-

дования было показано, что оценка задержки распространения сигнала мо-

жет быть в перспективе использована для определения геометрии окружа-

ющей среды. Кроме того, можно отметить, что для повышения точности 

определения точки отражения, необходимо использовать несколько измере-

ний времени задержки, что является основой принципа определения место-

положения по TDoA (Time Difference of Arrival). Также показана эффектив-

ность использования короткого межсимвольного интервала при работе сети 

IEEE802.11n/ac в условиях открытой горной разработки. 
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АНАЛИЗ МЕТОДОВ ВЫБОРА СКОРОСТИ ПЕРЕДАЧИ И 

РАСПРЕДЕЛЕНИЯ РЕСУРСНЫХ БЛОКОВ  

В СЕТЯХ IEEE 802.11AX 

 

А. С. Викулов, Д. Е. Тесаловская 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Последнее актуальное в настоящий момент дополнение стандарта IEEE 802.11ax 

обеспечивает возможность многопользовательской передачи данных путем разделения 

спектра канала на ресурсные блоки поднесущих. При этом помимо выбора скоростного 

режима, одной из основных задач планирования временного ресурса канала является за-

дача распределения ресурсных блоков между клиентами при многопользовательской пе-

редаче. В данной работе сделан обзор основных методов распределения ресурсных бло-

ков. 

 

жадный алгоритм, RU, планировщики, IEEE 802.11ax 

 

Введение 

IEEE 802.11ax – это дополнение стандарта, которое было разработано 

для поддержки более высоких скоростей передачи данных, обеспечения 

большего количества клиентских устройств и улучшения эффективности 

использования радиочастотного спектра.  

Ресурсные блоки (Resource Units, RU) – это основные единицы, исполь-

зуемые для передачи данных в стандарте IEEE 802.11ax. Они представляют 

собой наборы поднесущих частот в рамках канала, которые могут быть ис-

пользованы для передачи информации. 

Распределение ресурсных блоков является важной задачей, так как это 

влияет на пропускную способность сети, эффективность использования ре-

сурсов и качество связи между устройствами. 

В данной статье рассматриваются методы выбора распределения ре-

сурсных блоков в сетях стандарта IEEE 802.11ax.  

 

Описание различных алгоритмов планирования  

В работе [1] приведен жадный алгоритм. Суть алгоритма заключается 

в том, что все станции (т.е. клиентские устройства) сортируются по убыва-

нию метрик – приращений функции полезности. После этого первой стан-

ции в списке ставится в соответствие самый широкий доступный ресурсный 

блок (RU), затем второй станции самый широкий из оставшихся и т.д. 

Назначения продолжаются до исчерпания RU или станций в списке. В итоге 
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получается множество назначений при фиксированной сигнально-кодовой 

конструкции (СКК) 𝑐. Точка доступа строит такие множества для каждой 

СКК из множества 𝐶 и затем выбирает наилучшее. 

Задача максимизации функции полезности:  

( , )

max ( , , )
X H

s r X

s r c




 ,            (1) 

где 𝜆(𝑠, 𝑟, 𝑐) – прирост функции полезности в случае, если алгоритм выделил 

станции 𝑠 RU 𝑟 на СКК 𝑐 ∈ 𝐶. 

Для работы описанного жадного алгоритма необходимо вычислять зна-

чения приоритета 𝜆: станция с большим значением 𝜆 обычно получает 

больше ресурсов. Для этого предлагается три способа: 

1. Максимизация пропускной способности Max Rate (MR). Планиров-

щик стремится передать максимальное количество данных по каналу за про-

межуток времени 𝑡, несмотря на то, какие именно станции будут передавать: 

λ(s, r,c) = rate(r,c) ,                                           (2) 

где 𝑟𝑎𝑡𝑒(𝑟, 𝑐) — скорость передачи на СКК 𝑐 в RU. 

2. Proportional Fair (PF). В этом случае планировщик учитывает не 

только количество данных, которое может передать станция, но еще и то 

количество данных, которое станция уже успела передать к этому моменту, 

так, что станция, которая мало успела передать имеет высокий приоритет 

rate(r,c)
λ(s, r,c) =

Q(s) ,         (3) 

где 
A(s)

Q(s) =
TT(s)

 – усредненная скорость передачи данных, 𝐴(𝑠) – количество 

уже переданных данных, 𝑇𝑇(𝑠) – время, когда у станции были данные на 

передачу. 

3. Shortest Remaining Processing Time (SRPT). Этот планировщик стре-

мится минимизировать время, за которое поток будет полностью передан.  

entire best

D(s)
λ(s) =

rate(r ,c ) ,         (4) 

где 𝐷(𝑠) – количество данных потока, оставшихся для передачи, 𝑟𝑒𝑛𝑡𝑖𝑟𝑒 – РБ, 

занимающий весь канал, 𝑐𝑏𝑒𝑠𝑡 – самая быстрая СКК, с которой станция 𝑠 мо-

жет передавать во всем канале. 

В исследовании [2] рассматривались различные планировщики для раз-

биения спектрального ресурса канала между пользователями. Показано, что 

использование возможности одновременной передачи несколькими пользо-

вателями дает уменьшение задержки передачи потоков, а также ощутимо 
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увеличивает пропускную способность, по сравнению со случаем, когда од-

новременно передавать может лишь один. Также предложен венгерский ал-

горитм планирования (рисунок 1), который может использоваться с широко 

используемыми служебными функциями и, таким образом, адаптировать 

известные планировщики к ограничениям 11ax. 

В каждую единицу времени планировщик распределяет набор RU не-

которым STA, чтобы максимизировать некоторую общесетевую функцию 

полезности 𝑈: 

                
N M

j j

c,ρ i i

i=1 j=1

U = x λ ,       (5) 

где j

i
x  – это показатель, который равен 1, если STA 𝑖 присвоен RU 𝑗, и 0, в 

противном случае, j

i   –  это приращение функции полезности для STA 𝑖 

только в том случае, если RU 𝑗 выделен этому STA. 

В которой:    
1, [1,M]

1, [1,n]

1

1

n

i

M

i





  

  





j

i

j

i

x j

x i

,            (6, 7) 

где условие (6) означает, что одной станции не может быть назначено более 

одного RU, а (7) утверждает, что RU не может быть назначен более, чем 

одной станции. 

 

 

Рис. 1. Венгерский алгоритм 

 

Т.е. алгоритм составляет матрицу приращений функции полезности 

для станции и находит такое приращение в каждой строке, которые макси-

мизируют целевую функцию. 

Авторами работы [3] предлагаются методы выбора передачи голоса по 

интернет-протоколу (VoIP), видео и других пользователей для достижения 

целей качества обслуживания (QoS) и оптимизации общей производитель-

ности в сетях стандарта 802.11ax. Планировщик QoS Proportional Fair (PF) в 

точке доступа учитывает мгновенное состояние канала для каждого пользо-

вателя и наблюдаемую пропускную способность для этого пользователя, 
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чтобы вычислить показатель PF. Он выбирает пользователя с максималь-

ным значением показателя PF для обслуживания. Для каждого i-го клиента 

показатель пропорциональной справедливости для каждого RU в соответ-

ствии с механизмом пропорционального справедливого планирования зада-

ется как: 

                 
c

c i
i

i

r (t)
M (t) =

R (t)
,                 (8) 

где c

i
r (t)  – мгновенное состояние канала пользователя i в момент времени t 

для RU, i
R (t)  – долгосрочная скорость обслуживания пользователя i в мо-

мент времени t. 

В работе [4] рассмотрена проблема планирования и распределения ре-

сурсов в передачах OFDMA по восходящем потоке в сетях IEEE 802.11ax. 

Предложен метод оптимизации по Ляпунову. Ключевым достоинством 

предлагаемого метода является то, что ее можно использовать вместе с ме-

ханизмом TWT стандарта IEEE 802.11ax.  

В оптимизации по Ляпунову каждое ограничение среднего времени 

связано с виртуальной очередью, и выполнение ограничения выражается 

как проблема стабильности очереди. Для каждого ограничения мощности 
max

k kp p  рассмотрена виртуальную очередь, которая развивается в течение 

t следующим образом: 

          max +

k k k
Q (t +1) = [Q(t) - p + p (t)] ,       (9) 

где kQ  обозначает количество незавершенных работ в очереди, max

kp соответ-

ствует виртуальной постоянной скорости обслуживания, а ( )kp t  – процесс 

виртуального поступления. 

Θ(t) обозначает вектор всех задержек в очереди в период t и рассмот-

рена квадратичная функция Ляпунова. Функция Ляпунова является скаляр-

ной мерой плотности сети. 

Квадратичная функция Ляпунова: 

      
2 2 2

1 1 1

1 1 1
( ( ) ( ) ( ) ( )

2 2 2

K K K

k k k

k k k

L t Q t Z t G t
  

          (10) 

Дрейф Ляпунова: 

      ( ( )) : [L( ( 1)) L( ( )) ( )]t t t t       E     (11) 

Если действия по распределению ресурсов выполняются в очень корот-

кий промежуток времени t, чтобы жадно минимизировать ∆(Θ(t)) дрейф, то 

отставание в очереди переводится в состояние меньшей загруженности, что 

интуитивно обеспечивает стабильность сети, эквивалентную удовлетворе-

нию желаемым ограничениям среднего времени 
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Такой подход к проектированию подходит для сетей Интернета вещей 
с ограниченным энергопотреблением и сенсорных сетей с питанием от ба-
тарей. 

В работе [5] предложен алгоритм максимизации пропускной способно-
сти, исследовано влияние различных разделений RU: RU произвольного до-
ступа (RA – Random Access) и RU запланированного доступа (SA - Scheduled 
Access). Если целью является максимизация пропускной способности, точка 
доступа должна выбрать NSA и NRA таким образом, чтобы BSR собирались 
из STA с точно такой же скоростью, с которой эти STA могут быть запла-
нированы в SA RU. 

Основная идея, используемая в алгоритме (рисунок 2), заключается в 
том, что до тех пор, пока точка доступа осведомлена об информации отчета 
о состоянии буфера (BSR) станции (NRU STA), точка доступа назначает все 
RU для передач на основе расписания, по одному для каждой станции STA. 
Если нет, AP присваивает RU запланированного доступа (SA RU), по од-
ному для каждой из тех станций, информация об отчете о состоянии буфера 
BSR которых доступна в точке доступа, в то время как остальные RU назна-
чаются для произвольного доступа RA.  

 

 

Рис. 2. Алгоритм оптимального распределения RU в 802.11ax 

 

Выводы 

1. Конкретный метод выделения ресурсных блоков стандартом не ре-

гламентируется. Данный аспект оставлен на производителей оборудования 

совместимого со стандартом.  

2. Конкретные реализации от производителей являются проприетар-

ными и в литературе не опубликованы.  

3. В статье представлен краткий обзор описанных в научной литературе 

методов посвященных механизмам выделения ресурсных блоков.  

4. Среди методов можно отметить, как универсальные (жадный алго-

ритм), так и специализированные (QoS Proportional Fair). 
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ИССЛЕДОВАНИЕ НОВОВВЕДЕНИЙ IEEE 802.11BE, 

ОЦЕНКА ИХ ВЛИЯНИЯ  

НА БЕЗОПАСНОСТЬ СЕТЕЙ WI-FI 7 

 

С. А. Винников, М. М. Ковцур, В. И. Трезоров  

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

IT-компании регулярно улучшают свои продукты и выпускают новые версии. Тех-

нология беспроводной передачи данных Wi-Fi не стала исключением. В 2024 Wi-Fi 

Alliance готовится представить седьмое поколение Wi-Fi сетей под название IEEE 

802.11be. В данной работе рассматриваются нововведения, которые будут добавлены 

в Wi-Fi 7. Выполнено сравнение с результатами, полученными в прошлых исследованиях. 

Описывается, какие уязвимости будут исправлены и какие потенциальные проблемы 

могут возникнуть впоследствии. 

 

Wi-fi; Wi-Fi 7; IEEE 802.11be; MLO; R-TWT 

 

Развитие информационных технологий происходит постоянно и без-

остановочно. IT-компании регулярно улучшают свои продукты и выпус-

кают новые версии. Технология беспроводной передачи данных Wi-Fi не 

стала исключением. Спустя 4 года после появления IEEE 802.11ax сетей, а 

именно в 2024 Wi-Fi Alliance готовится представить седьмое поколение Wi-

Fi сетей под название IEEE 802.11be. Несмотря на то, что официальный вы-

ход ещё не состоялся, новый стандарт был принят в формате Draft, а в январе 

2024 года начался процесс сертификации, поэтому основные сведения и но-

вовведения, представленные в документации, уже известны. В связи с этим 

становится актуальным вопрос планирования будущих исследований. 

На данный момент существует несколько исследований посвященным 

Wi-Fi 7, некоторые работы приведены в таблице 1. Данные исследования 

направлены на изучение новых механизмов и их эффективности, но не рас-

сказывают о контексте безопасности Wi-Fi сетей и защиты от угроз. Еще 

авторы отмечают, о возможной потере актуальности результатов работ, по-

скольку стандарт IEEE 802.11be все время дорабатывается [1]. Сказанное 

выше также подтверждает актуальность формирования плана будущих ис-

следований. 

 

 

 

 

ТАБЛИЦА 1. Существующие исследования 
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Название исследования Описание 

Анализ алгоритмов пропуска полос для сетей 
IEEE 802.11be/ И. А. Левицкий, А. А. Третья-
ков, 2022 

В статье проанализирована эффектив-
ность механизма пропуска полос и 
возможности его улучшения 

Исследование стратегий использования мно-
жества каналов для обслуживания трафика ре-
ального времени в сетях IEEE 802.11be/К. С. 
Чемров, Д. В. Банков, Е. М. Хоров, А. И. Ля-
хов, 2022 

В данной работе исследованы разные 
стратегии обслуживания приложений 
реального времени в сетях Wi-Fi с ис-
пользованием механизма multi link 

False Protection of Real-Time Traffic with Quiet-
ing in Heterogeneous Wi-Fi 7 Networks: An Ex-
perimental Study (в пер. Ложная защита тра-
фика в реальном времени с помощью 
затихания в гетерогенных сетях Wi-Fi 7: Экс-
периментальное исследование) 
/Andrey Barannikov, Ilya Levitsky, Evgeny Kho-
rov, 2023 

В исследовании было изучено, могут 
ли сети Wi-Fi 7 полагаться на меха-
низм «окна тишины», как обратно 
совместимый способ защиты пере-
дачи R-TWT в реальном времени 

 

Согласно стандарту, принятому в формате draft, в Wi-Fi 7 основной 
упор сделан на работу с IoT, т.е. взаимодействие с большим количеством 
одновременно подключенных устройств, в связи с чем были введены меха-
низмы MLO и R-TWT [2]. Улучшения численных показателей показаны в 
таблице 2. 

 

ТАБЛИЦА 2. Сравнение основных показателей разных поколений Wi-Fi 

 Wi-Fi 7 Wi-Fi 6E Wi-Fi 6 Wi-Fi 5 

Год выхода 2024 2021 2019 2013 

Стандарт IEEE 802.11be 802.11ax 802.11ax 802.11ac 

Максимальная 
скорость 

46 Гбит/c 9.6 Гбит/c 9.6 Гбит/c 3.5 Гбит/c 

Диапазоны 2,4 ГГц, 5 ГГц, 
6 ГГц 

2,4 ГГц, 5 ГГц, 
6 ГГц 

2,4 ГГц, 5 ГГц 5 ГГц 

Ширина кана-
лов 

До 320 МГц 20, 40, 80, 
80+80, 160 

МГц 

20, 40, 80, 
80+80, 160 

МГц 

20, 40, 80, 
80+80, 160 

МГц 

Модуляция 4096-QAM 
OFDMA 

1024- QAM 
SOFDMA 

1024- QAM 
OFDMA 

256- QAM 
OFDMA 

MIMO 16*16 UL/DL 
MU-MIMO 

8*8 UL/DL 
MU-MIMO 

8*8 UL/DL 
MU-MIMO 

4*4 MIMO DL 
MIMO 

 

Согласно результатам исследования, IEEE 802.11ax уязвимы для атак 
на беспроводные сети, актуальных для прошлых поколений сетей [3]. Внед-
рение 6 ГГц привело к появлению нового способа реализации атаки MITM 
(Evil twin), которая не обнаруживается корпоративным сетевым оборудова-
нием, если оно не поддерживает 6 ГГц, а способы обнаружения 6 ГГц точки 
доступа вне диапазона не являются гарантированными.  
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Благодаря следующим улучшениям, атака Evil Twin, представляющая 
угрозу для Wi-Fi 6E, станет неактуальной для оборудования Wi-Fi 7: 

– уменьшение запроса на зонд (Reduced probe request); 
– улучшение сокращенного отчета соседей (Reduced Neighbor Report); 
– протокол запроса сети доступа (Access Network Query Protocol). 
Данные механизмы позволят гарантированно обнаружить нелегитим-

ную точку доступа, работающую в 6 ГГц диапазоне, в том числе с помощью 
оборудования, не поддерживающего данный диапазон. 

Multi-Link operation (MLO) – механизм, который позволяет одному 
клиентскому устройству подключаться к разным диапазонам, позволяет 
устройствам одновременно передавать и получать данные на разных диапа-
зонах, а также обеспечивает более высокие скорости за счёт объединения 
полосы пропускания с более надёжными соединениями Wi-Fi на нескольких 
одновременно используемых диапазонах [4]. Общий принцип работы пока-
зан на рисунке 1.  

Дело в том, что в прошлых поколениях Wi-Fi, для каждого частотного 
диапазона на точке доступа создавались разные сети, которые также отли-
чались друг от друга MAC-адресом, SSID, паролем и настройками. При 
необходимости работы на другом диапазоне устройство было вынуждено 
подключаться к другой сети, но к той же точке доступа. В Wi-Fi 7, благодаря 
MLO, точка доступа создает только одну сеть, работающую со всеми ча-
стотными диапазонами одновременно, и переход на другой диапазон сопро-
вождается без необходимости подключения к другой сети и повторному 
прохождению процедуре аутентификации. В связи с этим поменялся и прин-
цип шифрования. Предыдущие поколения Wi-Fi использовали один MAC-
адрес для каждой радиостанции, и поэтому при создании ключей шифрова-
ния для соединения необходимо было создавать новые ключи для каждого 
соединения с помощью четырехстороннего рукопожатия. В MLO вводится 
MAC-адрес "более высокого уровня", который используется для всех трех 
радиостанций устройства Wi-Fi 7. Этот единый MAC-адрес высокого 
уровня используется для ключей шифрования, а это значит, что при пере-
ключении диапазонов во время выбора канала MLO новый ключ шифрова-
ния создавать не нужно. 

 

 

Рис. 1. Принцип работы MLO 
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Restricted Target Wake Time (R-TWT) – это механизм, с помощью кото-

рого точка доступа и устройство обмениваются данными только в четко 

определенные периоды обслуживания [5]. Он был введен из-за требования 

к поддержанию стабильно высоких скоростей передачи данных для допол-

ненной реальности. 

Поскольку Wi-Fi сети неоднородны, и помимо новых устройств с под-

держкой Wi-Fi 7 будут работать и устройства прошлых поколений Wi-Fi, 

которые не будут поддерживать R-TWT. Для защиты каналов от вторжений 

старых устройств, был реализован механизм интервалов тишины, принцип 

его работы показа на рисунке 2. 

 

 

Рис. 2. Принцип работы интервалов тишины 

 

Согласно результатам исследования ученых из РАН, устройства некор-

ректно взаимодействуют с интервалами тишины, из-за чего происходят 

вторжения в канал со стороны устройств, не поддерживающих механизм R-

TWT [5]. 

Исходя из вышесказанного, в контексте безопасности Wi-Fi 7 остается 

неясным следующее: будут ли атаки наводнения кадрами оказывать влия-

ние на механизм MLO, и как это влияние будет выражаться? Каким образом 

будет реализована защита R-TWT от вторжений в канал и появится новый 

вектор атак, связанный с ними? 

В связи с этим, в будущих работах планируется в первую очередь об-

ратить внимание на исследования безопасности механизмов MLO и R-TWT, 

а также на обнаружение нелегитимной точки доступа, работающей в 6 ГГц 

диапазоне. 

 
Список используемых источников: 

1. Barannikov A., Levitsky I., Khorov E. False Protection of Real-Time Traffic with 

Quieting in Heterogeneous Wi-Fi 7 Networks: An Experimental Study // Датчики и системы 

реального времени для IIoT. М.: Институт проблем передачи информации Российской 

академии наук, 2022. 

2. 802.11be – IEEE Draft Standard for Information technology. Telecommunications and 

information exchange between systems Local and metropolitan area networks // Specific re-

quirements/ Part 11: Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY) 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

185 
 

Specifications Amendment: Enhancements for Extremely High Throughput (EHT) // IEEE 

Xplore URL: https://ieeexplore.ieee.org/document/10058126 (дата обращения: 18.01.2024). 

3. Ковцур М. М, Винников С. А., Трезовор В. И., Киструга А. Ю. Исследование 

сетей Wi-Fi 6E на устойчивость к распространенным атакам // Сборник материалов (те-

зисов) 51-й международной конференции 61 "Мобильный бизнес: перспективы развития 

и реализации систем радиосвязи в России и за рубежом". СПб: ЗАО "Национальный ин-

ститут радио и инфокоммуникационных технологий", 2023. С. 33–35. 

4. Чемров К. С., Банков Д. В., Хоров Е. М., Ляхов А. И. Исследование стратегий 

использования множества каналов для обслуживания трафика реального времени в се-

тях, 2022. IEEE 802.11be/ 

5.  Barannikov A., Levitsky I., Khorov E. False Protection of Real-Time Traffic with 

Quieting in Heterogeneous Wi-Fi 7 Networks: An Experimental Study // Датчики и системы 

реального времени для IIoT.  М.: Институт проблем передачи информации Российской 

академии наук, 2022. 

6. Левицкий И. А., Третьяков А. А. Анализ алгоритмов пропуска полос для сетей 

IEEE 802.11be // Сборник трудов 45-й междисциплинарной школы-конференции ИППИ 

РАН. М.: Институт проблем передачи информации им. А.А. Харкевича РАН, 2022. С. 

113–116. 

7. Ушаков И. А., Котенко И. В., Овраменко А. Ю., Преображенский А. И., Пелё-

вин Д.В. Комбинированный подход к обнаружению инсайдеров в компьютерных сетях. 

Вестник Санкт-Петербургского государственного университета. 

8. Герлинг Е. Ю., Кулишкина Е. И., Бирих Э. В., Виткова Л. А. Модели нарушите-

лей информационной безопасности // Известия высших учебных заведений. Технология 

легкой промышленности, 2017. Т. 35. № 1. С. 27–30. 

9. Штеренберг С. И., Красов А. В., Цветков А. Ю. Компьютерные вирусы. Ч. 1. 

СПб: СПбГУТ, 2015. 62 с. 

10. Ушаков И. А., Исмоилов Ф. Х., Фёдорова А. Э., Манкаев Р. М., Деркач А. Ю. 

Обнаружение аномалий в сетевом трафике, используя методы машинного обучения // 

Актуальные вопросы современной науки и образования: сб. ст. XX Международной 

научно-практической конференции. В 2-х ч. Пенза, 20 июня 2022 года. Часть 1. Пенза: 

Наука и Просвещение (ИП Гуляев Г.Ю.), 2022. С. 96–98. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

186 
 

УДК 004.056.53 

ГРНТИ 81.93.29 

 

АВТОМАТИЗАЦИЯ ВЫЯВЛЕНИЯ УЯЗВИМОСТЕЙ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

Л. А. Виткова1, Р. Р. Исмаилов2, М. А. Пепп3  
1 Федеральное государственное бюджетное учреждение науки «Санкт-Петербургский Федеральный ис-

следовательский центр 
2ООО «Газинформсервис» 

3 Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В настоящее время существует большое количество уязвимостей в информаци-

онных системах, что является огромной проблемой для специалистов ИБ. Ручной поиск 

уязвимостей долгий и трудный процесс. Поэтому эффективнее использовать автома-

тические средства для поисков брешей в информационной инфраструктуре организа-

ции. В данной статье проводится анализ рынка отечественных сканеров уязвимостей, 

исследуется их роль в обеспечении кибербезопасности и необходимость их использова-

ния для защиты информационной инфраструктуры. Автор подчеркивает значимость 

использования отечественных сканеров уязвимостей в условиях постоянно возрастаю-

щих киберугроз для обеспечения надежной защиты информационных ресурсов и предот-

вращения возможных кибератак. 

 

сканеры уязвимостей, уязвимость, поиск уязвимостей, киберугрозы 

 

Для обеспечения стабильной, непрерывной и главное безопасной ра-

боты коммерческих проектов, информационных и мобильных технологиче-

ских систем крайне важно отслеживать появление уязвимостей и потенци-

альных рисков. Анализ уязвимостей – это определенным образом, 

структурируемый процесс поиска уязвимых мест, угроз, потенциальных 

способов их осуществления, а также построение модели работы злоумыш-

ленников, увлеченных в эти процессы [1]. Уязвимость представляет собой 

слабый компонент в информационной системе в предприятия. 

Согласно информации, только с сайта bdu.fstec.ru [2] за 2022 год было 

найдено 5939, а за 2023 год 7714 уязвимости в программном обеспечении, 

из рис. 1 видно, что в среднем каждый месяц ФСТЭК пополнял свою базу 

на 568 уязвимости. 
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Рис. 1. Количество новых уязвимостей помесячно за 2023 г. с сайта bdu.fstec.ru 

 

Из всех уязвимостей, внесенных в базу ФСТЭК за 2022 и 2023 года, 

больше половины имеют высокий или критический уровень опасности для 

инфраструктуры. 887 уязвимости связаны с различными инцидентами ИБ, 

3238 имеют эксплоит 2004 из них в открытом доступе. Наличие таких уяз-

вимостей в информационных системах, узлах инфраструктуры или элемен-

тах комплекса защиты информации является большой проблемой для под-

разделений IT и ИБ. Наличие уязвимости негативно влияет на бизнес, делая 

его менее защищенным перед конкурентами, упрощает возможность нане-

сения материального вреда, позволяет нарушителю раскрывать конфиден-

циальную информацию, например, персональные данные сотрудников либо 

клиентов. 

Поиск потенциальных угроз информационной безопасности можно 

осуществлять вручную, но этот процесс требует значительных затрат вре-

мени и усилий, а также существует риск упустить из виду некоторые уязви-

мости. В связи с этим возникает потребность в использовании автоматизи-

рованных инструментов для обнаружения уязвимостей и слабых мест в 

информационной инфраструктуре организации, таких как сканеры уязвимо-

стей или комплексные системы управления уязвимостями. 

Управление уязвимостями (vulnerability management, VM) – это непре-

рывный процесс, направленный на обнаружение и устранение уязвимостей 

в инфраструктуре организации. Он включает в себя несколько этапов: 

– Инвентаризация активов. На этом этапе происходит сбор и система-

тизация информации о рассматриваемой инфраструктуре. 

– Выявление уязвимостей. Этот этап предполагает сканирование эле-

ментов защищаемой инфраструктуры на наличие уязвимостей. 
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– Выработка рекомендаций. На этом этапе отделы информационной 

безопасности (ИБ) и информационных технологий (IT) совместно опреде-

ляют наиболее оптимальное решение по устранению уязвимости. Это может 

быть набор мер по смягчению последствий или применение официального 

решения от производителя (разработчика). Однако такое решение не всегда 

возможно, и чаще всего оно представляет собой обновление, которое может 

вызывать конфликты между программным обеспечением. 

– Устранение уязвимостей. На этом этапе реализуется процесс устра-

нения уязвимости. 

– Контроль устранения уязвимостей. После устранения уязвимости 

проводится повторная проверка ресурса на её наличие. 

Сканеры уязвимостей и системы управления уязвимостями имеют одно 

общее назначение – поиск уязвимостей. Но есть и отличие: сканеры только 

обнаруживают уязвимости, а системы управления, помимо выявления, 

также помогают отслеживать, приоритизировать и устранять уязвимости. 

Российский рынок сканеров уязвимостей и систем управления уязви-

мостями постепенно становится конкурентоспособным по сравнению с за-

рубежными аналогами, но ему всё ещё нужно время, чтобы догнать их. 

На зарубежном рынке уже есть такие функции, как интеграция с систе-

мами тикетинга, оценка угроз на основе возможности эксплуатации уязви-

мости, непрерывный мониторинг изменений в инфраструктуре, анализ об-

лачных сред и контейнеров, использование облачных решений. [3, 4]. В 

таблице 1 приведены отечественные сканеры и системы управления уязви-

мостями. 

 
ТАБЛИЦА 1. Рынок отечественных решений в сфере управления уязвимостями 

Продукт Производитель Тип 

MaxPatrol 8 Positive Technologies Сканер уязвимостей 

RedCheck АЛТЭКС-СОФТ Сканер уязвимостей 

XSpider Positive Technologies Сканер уязвимостей 

Ревизор сети ЦБИ-сервис Сканер уязвимостей 

Сканер-ВС НПО «Эшелон» Сканер уязвимостей 

Security Vision VM ООО «Интеллектуальная 

безопасность» 

Система управления уязвимостями 

Vulns.IO VM ООО «ФРОДЕКС» Система управления уязвимостями 

R-Vision VM ООО «Р-Вижн» Система управления уязвимостями 

MaxPatrol VM Positive Technologies Система управления уязвимостями 

 

Сканеры уязвимостей представляют собой мощный инструмент, кото-

рый находит широкое применение в различных областях. Они не только по-

могают выявить слабые места в системе безопасности предприятия, но и 

обеспечивают выполнение строгих требований регуляторов, таких как PCI 
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SSC и ФСТЭК России. Это делает сканеры уязвимостей незаменимым ре-

шением для организаций, стремящихся обеспечить надёжную защиту своих 

информационных активов и соответствовать нормативным стандартам. 

Сканеры уязвимостей и системы управления уязвимостями помогают 

создать эффективную систему управления информационной безопасно-

стью, экономя время и ресурсы компании. В целом, управление уязвимо-

стями – полезный инструмент для обнаружения и устранения угроз в ин-

формационных системах, но он не является единственным решением. [5]. 

Их применение должно быть частью комплексного подхода к обеспечению 

безопасности информационных систем. 
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Согласно статистике, трафик пользователей каждый год увеличивается при-

мерно на 50 процентов. Пользователи постоянно подвергаются разным атакам, одна 

из них – Man-in-the-middle (MITM). MITM- тактическое средство для достижения цели, 

когда злоумышленник перехватывает трафик между двумя сторонами для кражи 

учетный данных или личной информации. Данная атака является серьезной угрозой ком-

прометации и искажения данных, что может привести к большим репутационным и 

финансовым потерям. Системы обнаружения вторжений (IDS) помогают обнаружи-

вать потенциальные атаки п предупреждают о них, анализируя сетевой трафик и 

определяя, является ли наблюдаемое поведение допустимым. Существует большое мно-

жество систем IDS, одно из таких решений это – Suricata. Suricata разработан как 

многозадачный сетевой IDS, способный обрабатывать большие объемы сетевого тра-

фика с высокой скоростью. В данной работе рассматривается возможность использо-

вания IDS Suricata для обнаружения атак MITM и оценивается эффективность подоб-

ной модели защиты от данной уязвимости.   

 

MITM, IDS Suricata, системы обнаружения атак 

 

В современной информационной среде, где киберугрозы развиваются 

все быстрее и становятся все более сложными, обеспечение безопасности 

сети является критически важной задачей. При этом, многие организации 

полагаются на системы обнаружения вторжений (IDS), такие как Suricata. 

Suricata – это бесплатная, с открытым исходным кодом система обнаруже-

ния вторжений (IDS), которая предназначена для обнаружения и предотвра-

щения вредоносной активности на широком спектре компьютерных сетей. 

Suricata является мощным инструментом, который может анализировать се-

тевой трафик в реальном времени и обнаруживать подозрительную актив-

ность, такую как атаки DDoS, вирусы, вредоносные программы и другие 

угрозы. Suricata также может выполнять функции системы предотвращения 

вторжений (IPS), блокируя атаки перед тем, как они проникнут в сеть [1, 2]. 

Целью данной статьи является исследование и анализ различных мето-

дов проведения атаки MITM и ее обнаружение системой IDS Suricata. Будет 

проанализировано, как данные атаки могут быть успешно выполнены, какие 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

191 
 

уязвимости используются и какие последствия они могут иметь для безопас-

ности сети [3]. 

Атаки: 

1. Перехват сетевого трафика: MITM-атаки основаны на возможности 

злоумышленника перехватить и прослушивать сетевой трафик. В Suricata 

используется сниффер пакетов, чтобы получить доступ к сетевому трафику. 

Однако, если злоумышленнику удается захватить сетевой трафик до того, 

как он попадет в Suricata, то IDS не сможет обнаружить атаку.  

2. Уклонение от обнаружения: MITM-атаки могут быть проведены та-

ким образом, чтобы избежать обнаружения Suricata. Например, использова-

ние шифрования или стеганографии может помочь злоумышленнику 

скрыть данные, передаваемые по сети, от системы обнаружения вторжений. 

3. Фальшивый SSL/TLS трафик: MITM-атаки часто включают создание 

фальшивого сертификата SSL/TLS для перехвата и чтения зашифрованного 

сетевого трафика. Suricata может быть настроена на обнаружение подобных 

атак, используя соответствующие правила и алгоритмы анализа сетевого 

трафика. 

Признаки проведения атаки MITM: 

1. Изменение сетевой топологии: атакующий может вмешаться в сете-

вую топологию и изменить маршрутизацию трафика, делая себя переадре-

совывающим узлом для передачи данных между двумя другими узлами.  

2. Подмена MAC-адресов: атакующий может изменить MAC-адрес сво-

его сетевого интерфейса, чтобы эмулировать MAC-адрес другого узла в 

сети. Это позволяет атакующему перехватывать данные, предназначенные 

для других узлов в сети.  

3. ARP-отравление: атакующий может отправлять поддельные ARP-

ответы на узлы в сети, чтобы перенаправить сетевой трафик через себя. Это 

позволяет атакующему перехватывать и изменять данные, передаваемые 

между узлами.  

4. Злоумышленник может использовать программное обеспечение для 

атаки посредником, такое как ПО для перехвата сетевого трафика или про-

граммы-туннелирования, для перехвата и изменения данных между двумя 

узлами.  

5. Уязвимости сетевых протоколов: атакующий может использовать 

уязвимости в протоколах передачи данных или управления сетью для осу-

ществления атаки MitM. Например, атакующий может вмешаться в прото-

колы DHCP, DNS или SSL/TLS для перехвата и изменения данных. В про-

цессе выполнения работы было решено проводить атаку методом ARP-

отравление. Для этого было создано несколько виртуальных машин:  

– Ubuntu v20.04, с установленной и настроенной на ней системой об-

наружений вторжений IDS-Suricata. 
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– Маршрутизатор Mikrotik – для создания соединения между вирту-

альными машинами. 

– Kali Linux – виртуальная машина для проведения атаки. 

Топология сети представлена на рис.1. 

 

Рис. 1. Топология сети 

 

Для проведения атаки использовалась утилита Ettercap, установленная 

на Kali Linux. В процессе проведения атаки произвел скан хостов в сети, 

выбрал необходимые цели для ARP – отравления [4, 5]. 

Для проверки достижения атаки была произведена проверка ARP таб-

лиц на виртуальных машинах Kali Linux и Ubuntu v20.04 с установленной 

IDS-Suricata. Результат отображен на рис. 2–3. 

 
Рис. 2. ARP таблица Kali Linux 

 

 
Рис. 3. ARP таблица Ubuntu, с установленной IDS-Suricata 
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Также в качестве проверки перехвата трафика была запущена утилита 

Wireshark – программа-анализаторо сетевых пакетов, установленная на Kali 

Linux, а с виртуальной машины с IDS-Suricata был произведен эхо запрос по 

адресу 8.8.8.8. Результаты представлены на рис. 4. 

 

 

Рис. 4. Отправка эхо запроса с виртуальной машины Ubuntu. 

 

Из вышеперечисленного можно сделать вывод что атака произведена 

успешно: трафик перенаправляется на атакующую машину. 

Последним пунктом проведения работы была проверка журнала собы-

тий IDS – Suricata, которая показала, что в журнале присутствует запись, 

означающая перехвату трафика. Результат представлен на рис. 5. 

 

 

Рис. 5. Результат проверки журнала событий IDS-Suricata. 

 

В ходе выполнения работы была исследована атака типа «Man-in-the-

middle» (MITM), которая представляет серьезную угрозу для компьютерных 

и информационных систем. IDS-Suricata позволяет выявлять MITM-атаки 

на ранних стадиях и предотвращать их. Однако для более надежной защиты 

необходимо использовать дополнительные меры, такие как VPN и шифро-

вание данных. 
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ПРИМЕНЕНИЕ ТЕХНОЛОГИЙ ИСКУССТВЕННОГО 

ИНТЕЛЛЕКТА ПРИ СЕТЕВОМ КОДИРОВАНИИ 

 

С. С. Владимиров, Э. М. О. Гурбанов, С. Е. Заводнов 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича 

 
Статья представляет подход к организации адаптивных систем сетевого коди-

рования на основе применения технологий искусственного интеллекта. Проведен обзор 

существующих решений по применению элементов технологий искусственного интел-

лекта для решения задач сетевого кодирования. Предложен вариант применения рекур-

рентных нейронных сетей LSTM для организации адаптивного сетевого кодирования. 

Представлены параметры системы с сетевым кодированием, которые могут исполь-

зоваться для адаптации к условиям передачи и приведен пример структуры данных, не-

обходимых для обучения сети LSTM, выполняющей анализ работы системы с сетевым 

кодированием для организации адаптивной передачи данных. 

 

сетевое кодирование, адаптивная передача, нейронные сети, LSTM 

 

Методы сетевого кодирования, при которых операции кодирования па-

кетов данных, основанные в первую очередь на обратимом линейном пре-

образовании двух или более пакетов данных, выполняются не только на пе-

редающем и оконечном узле, но и на промежуточных маршрутизирующих 

узлах, начали развиваться с 2000 года [1–3]. Основной используемой для 

этого обратимой математической операцией является поразрядное сложе-

ние по модулю 2 (исключающее-или) [3–5]. 

Подходы к использованию сетевого кодирования в системах и сетях пе-

редачи данных рассматриваются в рамках определенных сценариев исполь-

зования, при которых параметры пакетов с данными, параметры сетевого 

кодирования, число параллельных маршрутов передачи и прочие перемен-

ные задаются перед началом передачи данных при согласовании параметров 

передачи между источниками и получателями. Однако изменение условий 

среды передачи данных, к которым относится помеховая обстановка в кана-

лах связи, их пропускная способность, нагруженность приемо-передающих 

устройств источников и получателей пакетов, а также промежуточных сете-

вых устройств (маршрутизаторов и ретрансляторов), может привести к не-

возможности приема пакетов с исходно заданными параметрами системы с 

сетевым кодированием. Возможным решением такой задачи является при-

менение адаптивных систем передачи, в которых параметры приемо-пере-

дающих устройств, параметры кодирования и т. д. изменяются динамически 

в процессе передачи данных в соответствии с текущим состоянием системы. 
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Решающее устройство, выполняющее анализ параметров и условий пе-

редачи данных, может быть реализовано как с использованием жестких 

преднастроенных решений, так и на основе специализированной системой 

на основе искусственного интеллекта, которая обучается и автоматически 

настраивается под обеспечиваемую систему связи. 

Применение элементов технологий искусственного интеллекта, таких 

как нейронные сети и методы машинного обучения, для решения задач се-

тевого кодирования является сравнительно новым направлением научных 

исследований. Среди опубликованных по данной тематике научных трудов 

можно отметить следующие. 

В 2017 году сводной группой вьетнамских ученых из различных уни-

верситетов Вьетнама и США был представлен доклад, посвященный кон-

цепции сетевого кодирования с машинным обучением NCML (network 

coding and machine learning) ориентированной на организацию адаптивного 

кодирования данных на передающем устройстве с целью повторной пере-

дачи потерянных пакетов. Моделирование показало увеличение скорости 

передачи данных по сравнению с сетевым кодированием с обычной автома-

тической обратной связью для различных условий передачи [6]. 

В 2019 году мексиканскими учеными представлен метод оптимального 

сетевого кодирования для партнерских сетей P2P, основанный на методах 

машинного обучения. Метод основан на применении сервера-координатора, 

синхронизирующего работу всех узлов P2P сети и распределяющего их 

роли в сетевом кодировании [7]. 

В 2020 году коллектив исследователей из МТИ опубликовал работу, 

посвященную нейронному сетевому кодированию NNC (Neural Network 

Coding). Представленный метод объединяет управляемое данными кодиро-

вание источника и сетевое кодирование. В работе метод был рассмотрен на 

примере передачи образцов рукописного написания цифр из базы данных 

MNIST [8]. 

В 2021 году группой ученых из нескольких британских университетов 

был представлен протокол Deep-NC, предназначенный для безопасной пе-

редачи изображений со сверхвысоким разрешением. Протокол совмещает 

применение принципов сетевого кодирования и глубокого машинного обу-

чения. Авторами были представлены две схемы кодирования, которые поз-

воляют целевому пользователю восстановить передаваемое изображение с 

лучшим отношением сигнал/шум нежели злоумышленнику, пытающемуся 

перехватить сообщение [9]. 

В том же 2021 году коллектив ученых из Китая и Франции представил 

метод передачи INCdeep, реализующий адаптивное сетевое кодирование на 

основе методов глубокого машинного обучения [10]. 
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В 2023 году китайскими исследователями представлена схема безопас-

ной передачи мультимедийных данных для промышленного Интернета Ве-

щей, использующая совмещение методов сетевого кодирования, нейронных 

сетей и стеганографии [11]. 

С точки зрения построения адаптивных систем передачи данных, и 

представленных выше изменяемых параметров передачи, влияющих на 

время обработки пакета и задержку передачи данных, для принятия реше-

ний в адаптивных системах передачи данных с сетевым кодированием 

можно использовать рекуррентные нейронные сети LSTM (long short-term 

memory – долгая краткосрочная память), способные обучаться долгосроч-

ным зависимостям [12–15]. Сеть LSTM обладает «памятью», что позволяет 

производить анализ работы сети на промежутках времени, а также делать 

выводы, опираясь на прошлые состояния сети. Как и все рекуррентные 

нейронные сети LSTM имеет форму цепочки повторяющихся модулей 

нейронной сети, показанную на рисунке 1 [12–⁠15]. 
 

 

Рис. 1. Структура рекуррентной нейронной сети LSTM 
 

В каждом звене A цепи LSTM, происходит решение о значимости со-

бранной в прошлом информации. Звено содержит некоторое количество 

фильтров (вентилей), используемых для частичного допуска или запреще-

ния потока информации внутрь (xi) и наружу (hi) памяти. В типовом случае 

контролируется мера вхождения нового значения в память, мера сохранения 

значения в памяти и мера того, в какой степени значение, находящееся в 

памяти, используется при вычислении выходной функции активации для 

блока. Таким образом, нейросеть решает какая информация на данный мо-

мент будет значимой для предсказания следующего результата, а какая нет 

[12–15]. 
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Структура данных, необходимых для обучения сети LSTM, представ-

лена в таблице 1. Необходимо установить необходимые признаки (пара-

метры сети), задать временной интервал сбора указанных признаков и при-

вести метод, использованный на данном интервале. 

 
ТАБЛИЦА 1. Пример структуры данных, необходимых для обучения сети LSTM 

Признак 1 … Признак Х Интервал Метка 

Параметр сети  Параметр сети Временной промежуток, 

на котором собирались 

данные признаки 

Метка метода, кото-

рый использовался 

на данном интервале 

 

Например, при рассмотрении многоадресной передачи по параллель-

ным маршрутам с сетевым кодированием, а также при ретрансляции с сете-

вым кодированием, в качестве метки выступает длина пакета в определен-

ном промежутке времени. Так нейросеть сможет реагировать на изменения 

в сети и принимать решение об изменении размера передаваемых пакетов. 

В то же время, при одноадресной передаче по параллельным маршру-

там с сетевым кодированием, применение LSTM для подбора оптимальных 

параметров потребует использования различных меток: длины пакета, ко-

личества параллельных маршрутов и соответствующего им количества ко-

эффициентов сетевого кодирования, а также размера этих коэффициентов. 

 

Научное исследование в ФГБОУ ВО Санкт-Петербургский государ-

ственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича 

выполнено в рамках мегагранта Минобрнауки по соглашению № 075-15-

2022-1137. 
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ОРГАНИЗАЦИЯ АДАПТИВНОГО 

ПОМЕХОУСТОЙЧИВОГО КОДИРОВАНИЯ НА ПРИМЕРЕ 

КОДА РИДА-СОЛОМОНА 

 

С. С. Владимиров, Р. Л. Остапчук, И. Р. Скакунов 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича 

 

Статья представляет вариант организации адаптивного помехоустойчивого ко-

дирования для построения систем передачи данных. Представлены блок-схема приемо-

передатчика системы с адаптивным помехоустойчивым кодированием и алгоритм при-

нятия решения о выборе помехоустойчивого кода. Рассмотрен вариант адаптации 

помехоустойчивого кода корректировкой числа информационных элементов на примере 

недвоичного помехоустойчивого кода Рида-Соломона (15, 11) и его укорочений. Пред-

ставлены вероятностные характеристики кода для случая канала ДСК. 

 

помехоустойчивое кодирование, адаптивная передача, код Рида-Соломона, укорочен-

ный код, канал ДСК 

 

В каналах передачи данных современных систем связи (особенно в ра-

диоканалах) вероятность ошибки не постоянна и зависит от состояния ка-

нала. Применяемый в такой системе помехоустойчивый код должен быть 

рассчитан на наибольшую вероятность ошибки, что обеспечивается высо-

кой избыточностью, приводящей к увеличению размера передаваемых бло-

ков данных и уменьшению скорости передачи полезной информации. Для 

решения данной проблемы могут применяться адаптивные системы поме-

хоустойчивого кодирования, к которых применяемые помехоустойчивые 

коды, их исправляющая способность и избыточность меняются согласно те-

кущему состоянию канала [1–5]. 

Анализ состояния канала и принимаемых данных для выбора помехо-

устойчивого кода, соответствующего актуальному состоянию канала, про-

изводится на различных узлах приемопередатчика: демодулятор приемного 

устройства, позволяет оценить отличие принятого сигнала от эталонных то-

чек сигнального созвездия; применение пилот-сигналов с предопределен-

ными параметрами и прослушивание свободного канала позволяют опреде-

лить наличие и уровень шумов и помех в канале связи; декодер 

помехоустойчивого кода позволяет определить наличие и, в ряде случаев, 

количество ошибок в принимаемых кодовых словах [1, 2]. 

Блок-схема приемопередатчика с адаптивым помехоустойчивым коди-

рованием представлена на рис. 1, а на рис. 2 показан соответствующий ал-

горитм выбора помехоустойчивого кода. Показанный на рисунках канал 
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управления необходим для передачи решения о выборе кода между участ-

никами обмена данными. 

 

 

Рис. 1. Блок-схема приемопередатчика с адаптивным помехоустойчивым кодированием 

 

 

Рис. 2. Алгоритм выбора помехоустойчивого кода в адаптивной системе передачи 

 

Реализация показанных на рис. 1 и 2 решающего устройства и алго-

ритма выбора возможна как в виде системы с заранее определенными жест-

кими решениями, так и специализированной системой на основе искус-

ственного интеллекта, функционально обучаемой и настраиваемой под 

обеспечиваемую систему связи [1, 2, 5]. 
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В качестве помехоустойчивого кода для адаптивной системы передачи 

удобно использовать коды, допускающие изменение избыточности за счет 

изменения количества информационных или проверочных элементов в ко-

довом слове, что, в отличие от применения разнотипных кодов, позволяет 

использовать один и тот же алгоритм кодирования/декодирования, упрощая 

разработку кодеков приемопередающих устройств системы связи. 

Примером такого кода являются, например, недвоичные циклические 

коды Рида–Соломона (РС), в которых укорочение производится измене-

нием числа информационных элементов. 

Рассмотрим недвоичный систематический код РС (15, 11) над полем 

Галуа GF(24). Его символы представляют собой 4-разрядные двоичные по-

следовательности – элементы конечного поля. Таким образом, недвоичный 

код (15, 11) сводится к двоичному коду (60, 44). Он способен гарантиро-

ванно исправлять любую одно- или двукратную символьную ошибку. Каж-

дый ошибочный символ может содержать от одной до четырех битовых 

ошибок. 

Укорочение кода РС (15, 11) производится за счет уменьшения количе-

ства информационных элементов вплоть до размерности (8, 4), что соответ-

ствует двоичному коду (32, 16). Размер проверочной части кодового слова 

остается постоянным: r = n – k = 4 символа, что определяет кратность гаран-

тированно исправляемой символьной ошибки tиспр = 2. 

Укорочение кода может производиться кратно одному символу. Среди 

укорочений рассматриваемого кода можно выделить три варианта, пара-

метры которых представлены в таблице 1. 
 

ТАБЛИЦА 1. Параметры кода РС (15, 11) его укорочений 

Размер кода 

(n, k) 

Отображение на 

двоичный код 

Относительная 

избыточность 

Скорость 

кода 

(15, 11) (60, 44) 0,27 0,73 

(14, 10) (56, 40) 0,29 0,71 

(12, 8) (48, 32) 0,33 0,67 

(8, 4) (32, 16) 0,5 0,5 

 

Из второго столбка таблицы 1 видно, что показанные укорочения кода 

РС в двоичной форме имеют n и k кратные 8, что позволяет реализовать 

удобные для программной реализации «байтовые» коды [6–8]. 

На рис. 3 представлены вероятностные характеристики рассмотрен-

ного кода РС (15, 11) и его укорочений, полученные моделированием в ка-

нале ДСК. 
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Рис. 3. Вероятностные характеристики кода РС (15, 11) и его укорочений для случая 

канала ДСК 

 

При кодировании укороченная информационная часть кодового слова 

дополняется нулями до 11 символов (44 бит). После этого кодирование про-

изводится как с полным кодовым словом. После кодирования нули допол-

нения отбрасываются и в канал передается кодовое слово укороченного 

кода. На приеме информационная часть кодового слова также дополняется 

нулями. Чем меньше информационных символов, тем больше избыточ-

ность, но тем меньше вероятность поражения укороченного кодового слова 

ошибкой. При этом гарантированно известно, что при декодировании в ну-

левом дополнении не может быть ошибок, что может являться дополнитель-

ным критерием определения ошибок в принятом кодовом слове. Для хоро-

ших каналов следует использовать код с наибольшей возможной длиной 

информационной части, а при ухудшении качества канала следует начинать 

постепенно уменьшать число передаваемых в кодовом слове информацион-

ных символов, пока на выходе декодера не будут достигнуты требуемые ха-

рактеристики по исправлению ошибок. Время кодирования и декодирова-

ния для кода РС (15, 11) и его укорочений отличается на процедуру 

дополнения информационной части кодового слова нулями, чем в рамках 

общего времени кодирования/декодирования можно пренебречь. 

Представленная в работе постановка задачи адаптивного помехоустой-

чивого кодирования и представленные блок-схема приемопередатчика и ал-

горитм выбора помехоустойчивого кода могут быть применены для постро-

ения адаптивных систем передачи данных. 
 

Научное исследование в ФГБОУ ВО Санкт-Петербургский государ-

ственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича 

выполнено в рамках мегагранта Минобрнауки по соглашению № 075-15-

2022-1137 
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МОДЕРНИЗАЦИЯ ПРОТОКОЛА NCRP ДЛЯ РАБОТЫ В 

АДАПТИВНЫХ СИСТЕМАХ С СЕТЕВЫМ 

КОДИРОВАНИЕМ 

 

С. С. Владимиров, А. И. Фомин 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича 

 

Статья представляет вариант модернизации протокола ретрансляции с сете-

вым кодированием NCRP для построения адаптивных систем передачи данных с ре-

трансляцией пакетов на основе метода сетевого кодирования. Рассмотрены пара-

метры пакетов протокола NCRP, которые могут быть изменены в процессе передачи 

пакетов для адаптации к условиям передачи. В статье предлагается применить заре-

зервированный бит обязательного поля заголовка пакета протокола NCRP для форми-

рования служебных пакетов, управляющих передачей пакетов в рамках устанавливае-

мого соединения. Приведены структура предлагаемых служебных пакетов и диаграмма 

обмена управляющими сообщениями протокола в адаптивной системе передачи. 

 

сетевое кодирование, протокол NCRP, заголовок протокола, ретрансляция, адаптивная 

передача 

 

Применение сетевого кодирования (СК) в беспроводных системах пе-

редачи данных (ПД) с ретрансляцией пакетов зависит от условий среды пе-

редачи, к которым относится помеховая обстановка в каналах связи, их про-

пускная способность, нагруженность приемо-передающих устройств (ППУ) 

источников, получателей и ретрансляторов пакетов. Изменение этих усло-

вий может привести к невозможности приема пакетов с исходно заданными 

параметрами системы с СК. Возможным решением такой задачи является 

применение адаптивных систем ПД, в которых параметры ППУ, параметры 

кодирования и т. д. изменяются динамически в процессе ПД в соответствии 

с текущим состоянием системы [1]. 

При реализации ретрансляции с СК в формате специального протокола 

[2, 3] для адаптивных систем передачи данных в качестве адаптивно изме-

няемого параметра может быть использована длина пакета, определяющая 

время его обработки. Оперируя длиной пакета, можно увеличивать или 

уменьшать время обработки отдельного пакета и увеличивать или умень-

шать количество передаваемых пакетов. Например, при передаче некото-

рого объема данных можно передать либо большое количество пакетов не-

большого размера, которые будут быстрее обрабатываться на оконечных 
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узлах и промежуточном узле-ретрансляторе, либо меньшее количество па-

кетов большого размера, которые будут дольше обрабатываться узлами 

сети. 

Ранее [2, 3] авторами был предложен протокол ретрансляции с сетевым 

кодированием NCRP. Для применения в адаптивных системах он требует 

внесения управляющих механизмов, которые позволят согласовывать пара-

метры ПД и параметры СК. Для этого предлагается использовать резервное 

битовое поле, которое позволяет встроить в него управляющий механизм, 

оперирующий 32 служебными сообщениями с необходимым количеством 

полей. 

Структура заголовка управляющих пакетов протокола NCRP имеет 

вид, показанный на рис. 1. Пятый бит, ранее рассматриваемый как резерв-

ный, выполняет функцию флага управления FC. Для управляющих пакетов 

FC = 1, а для пакетов данных FC = 0. Флаг СК FNC в пакетах управления 

всегда равен 0. Флаг типа заголовка, как и в пакетах данных, определяет как 

организованы переменные поля заголовка — в форме трехпараметрических 

полей (тип (FT) – длина (FL) – значение) или предопределенной последова-

тельности полей с общим указанием присутствия [2, 3]. 

 

 

Рис. 1. Общая структура заголовка управляющих пакетов протокола NCRP 

 

Первые пять бит определяют тип управляющего пакета. Всего 32 типа 

пакетов, что позволяет организовать различные сценарии управления обме-

ном данными для различных технологий передачи. 

При взаимодействии узлов сети в рамках звездообразной топологии 

участвующие в ней узлы известны и подключены непосредственно. Таким 

образом, для установления соединения требуется всего два управляющих 

пакета, согласующих начальную нумерацию пакетов и длину поля данных 

– пакет инициации соединения и пакет, подтверждающий инициацию со-

единения. Аналогично при корректировке длины поля данных в процессе 

передачи потребуется два управляющих пакета – собственно корректирую-

щий и подтверждающий. 

Для установления соединения применяются пакеты INIT (0) и INIT 

CONF (1). В каждом пакете передаются адреса отправителя и получателя 

(при необходимости), начальный номер пакета и длина поля данных (если 

она задается фиксировано на все время передачи данных). В том случае, 

если второй узел не поддерживает задаваемый инициатором размер поля 

данных, он указывает свое значение. При передаче данных используется 
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наименьшее значение длины поля данных. Структура заголовков INIT и 

INIT CONF показана на рис. 2 и 3. 

 

 

Рис. 2. Общая структура заголовка управляющих пакетов INIT/INIT CONF и SET/SET 

CONF протокола NCRP в форме трехпараметрических полей 

 

 

Рис. 3. Общая структура заголовка управляющих пакетов INIT/INIT CONF и SET/SET 

CONF протокола NCRP в форме предопределенной последовательности полей 

 

Байтовое поле флагов на рис. 3 одержит четыре флага, соответствую-
щие полям заголовка: 

– FDL – длина поля данных; 
– FPN – начальный номер пакета; 
– FSA – адрес отправителя; 
– FRA – адрес получателя. 
При необходимости сменить параметры передачи в адаптивной системе 

применяются управляющие пакеты SET (2) и SET CONF (3), имеющие струк-
туру аналогичную пакетам INIT (рис. 2 и 3). В них передаются адреса отпра-
вителя и получателя (при необходимости), номер пакета, с которого будут 
применены параметры, и новая длина поля данных. Аналогично INIT, если 
узел, получивший SET, не может обрабатывать пакеты предложенной длины, 
он указывает в ответе SET CONF ту длину поля данных, с которой он спосо-
бен работать. Далее при передаче данных используется меньшая длина. В 
случае если предложенная длина поля данных может быть использована вто-
рой стороной, в SET CONF допускается не дублировать ее. Отсутствие соот-
ветствующего поля служит признаком согласования предложенной длины. 
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В сети с адресуемым узлом-ретранслятором R он может инициировать 
смену параметров. В этом случае предлагаемая им длина поля данных не 
должна превышать длину поля данных, применяемую в текущий момент со-
единения. Предложенную ретранслятором R длину поля данных оконечные 
узлы A и B должны подтвердить, указав с какого номера пакета они начнут 
ее применять. В этом случае R обменивается пакетами SET/SET CONF с каж-
дым из узлов A и B. 

При необходимости организации подтверждения доставки данных и пе-
резапросов применяется пакет ACK (4). Этот пакет содержит номер послед-
него подряд идущего успешно доставленного пакета. Структура заголовка 
ACK показана на рис. 4 и 5. Пакет ACK посылается либо в периоды, когда 
сеть свободна, чтобы подтвердить правильность передачи данных, либо в 
случае ошибки для перезапроса. 

 

 

Рис. 4. Общая структура заголовка управляющих пакетов ACK и FIN протокола NCRP 

в форме трехпараметрических полей 

 

 

Рис. 5. Общая структура заголовка управляющих пакетов ACK и FIN протокола NCRP 

в форме предопределенной последовательности полей 

 

Для завершения соединения применяется управляющий пакет FIN (5). 

Он содержит адреса отправителя и получателя (при необходимости) и номер 

последнего успешно принятого пакета данных. Завершение соединения про-

изводится отправкой пакета FIN. После инициировавший завершение соеди-

нения узел ожидает ответный пакет FIN. Если такой пакет не приходит, то 

узел завершает обработку соединения по истечении времени ожидания. 

Структура заголовка FIN аналогична структуре заголовка ACK (рис. 4 и 5). 

Диаграмма обмена управляющими сообщениями протокола NCRP в 

адаптивной системе передачи показана на рис. 6. 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

209 
 

 

 

Рис. 6. Диаграмма обмена управляющими сообщениями протокола NCRP в адаптивной 

системе передачи 

 

На диаграмме представлен возможный процесс обмена управляющими 

сообщениями при обмене данными между оконечными узлами A и B. В про-

цессе передачи данных дополнительно могут применяться пакеты ACK. На 

диаграмме показаны как ситуация, когда смену параметров передачи ини-

циирует узел B, так и случай инициации смены параметров узлом-ретранс-

лятором R. 
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ИССЛЕДОВАНИЕ ДРАЙВЕРОВ WLAN-ЧИПСЕТОВ  

ДЛЯ ОПЕРАЦИОННОЙ СИСТЕМЫ LINUX 

 

А. М. Власов, М. М. Ковцур, К. А. Туруй 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В настоящее время беспроводные сети являются неотъемлемой частью жизни 

современного человека. В основном они используются для простоты доступа в Интер-

нет с портативных устройств. Для обеспечения работы беспроводных сетей в опера-

ционных системах, в том числе в Linux, используются драйверы WLAN-чипсетов. Драй-

вер WLAN-чипсета является программным обеспечением, которое позволяет 

операционной системе взаимодействовать с беспроводным адаптером. Драйвер отве-

чает за такие функции, как подключение к сети, передача и прием данных, безопас-

ность, режим работы беспроводного адаптера. В настоящее время существует мно-

жество драйверов WLAN-чипсетов для операционной системы Linux. Они различаются 

по производительности, функциональности, методам работы и уровню поддержки. В 

данной работе исследуется структура драйверов с целью выявления общих закономер-

ностей и принципов их построения. Это позволит лучше понять работу драйверов и 

внедрить поддержку дополнительного функционала в оборудование. 

 

исследование чипсетов, драйверы WLAN-чипсетов, беспроводная архитектура Linux, 

SoftMAC, FullMAC, изменение функционала, безопасность 

 

Беспроводные локальные сети стали неотъемлемой частью современ-

ной жизни, обеспечивая доступ к Интернету и другим сетевым ресурсам в 

домах, офисах, кафе и других общественных местах. WLAN-чипсеты, явля-

ясь ключевыми компонентами беспроводных сетевых адаптеров, играют 

важную роль в обеспечении бесперебойной работы беспроводных соедине-

ний. 

WLAN-чипсеты различаются не только по функциональности или по 

уровню поддержки, они имеют разные типы реализации в беспроводной ар-

хитектуре Linux. В Linux существует два основных типа реализаций беспро-

водного чипа: SoftMAC, где MAC layer management entity (MLME) (объект 

управления доступом к среде передач) реализуется в модуле ядра mac80211, 

и FullMAC, где MLME встроен в прошивку самого чипсета [1, 2, 3]. Устрой-

ство SoftMAC взаимодействует с модулем mac80211 посредством обратных 

вызовов, которые определены в структуре «ieee80211_ops». Устройство 

FullMAC не взаимодействует с модулем mac80211, оно обращается к мо-

дулю выше, используя обратные вызовы, которые определены в структуре 

«cfg80211_ops» [2, 3, 4]. Часть беспроводной архитектуры Linux 

представлена на рис. 1 [1, 5].  
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За счет своей реализации, FullMAC устройства сложнее поддаются 
каким-либо изменениям или улучшениям в функционале. Для исследования 
таких устройств необходим доступ к их прошивке [6, 7]. Поэтому в целях 
демонстрации изменений функционала, исследование производилось на 
SoftMAC устройстве Realtek 8822ce. Все представленные ниже функции, за 
исключением одной, определяют функции структуры «ieee80211_ops». 

 

 

Рис. 1. Беспроводная архитектура Linux 

 

Первое изменение функционала направлено на отключение 
возможности создания точки доступа (ТД). При обычной работе устройства, 
ТД успешно создается с помощью утилиты hostapd. Однако, при изменении 
кода функции rtw_ops_start_ap таким образом, чтобы она возвращала 
какую-либо ошибку, создание ТД становится более невозможным (рис. 2). 

 

 

Рис. 2. Ошибка при создании ТД 
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Второе изменение функционала направлено на возможность влиять на 

доступные пользователю каналы на которых работает WLAN-чипсет. 

Добавление новых каналов может быть невозможно если чипсет не 

поддерживает работу на них, однако удаление уже имеющихся возможно, 

путем исключения их из структур «ieee80211_channel rtw_channeltable_2g» 

и «ieee80211_channel rtw_channeltable_5g». На рис. 3 продемонстрирован 

код с оставленными для работы каналами, а на рис. 4 представлена 

полноценная работа чипсета на этих каналах с успешным подключением к 

домашней ТД, работающей на 11 канале. 
 

 
Рис. 3. Измененный код с вырезанными каналами и частотами 

 

Рис. 4. Работа чипсета с вырезанными каналами и частотами 

 

Следующее изменение функционала направлено на полное отключение 

рассылки кадров beacon при создании ТД. При нормальной работе любая 

ТД рассылает кадры beacon, даже если включена функция сокрытия SSID. 

При удалении кода в функции rtw_ops_bss_info_changed, созданная ТД 

никогда не будет рассылать кадры beacon, она лишь будет отвечать на чьи-

либо Probe Request. На рис. 5 продемонстрирован дамп, записанный 

программой Wireshark. На нем в промежутке времени от 56 до 57 секунд 

видна работа ТД до внесенных изменений в драйвер. ТД в этом промежутке 

времени исправно рассылает кадры beacon и в конце отправляет кадр 

деаунтификации, означающий остановку ее работы. После внесения 

изменений в драйвер, ТД при включении снова отправляет кадр 
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деаунтификации (171 секунда), а в дальнейшем лишь отвечает на Probe 

Request какого-то устройства поблизости (187 секунда). Стоит отметить, что 

данная возможность подлежит дальнейшему изучению, так как в связи с 

отсутствием кадров beacon от ТД, подключенные к ней устройства могут 

посчитать, что ТД более не активна и отключатся от нее. Применение 

данного изменения функционала возможно для организации коротких 

сеансов связи.  

 

 

Рис. 5. Демонстрация работы устройства до и после отключения рассылки кадров 

beacon 

 

Последнее изменение функционала направлено на безопасность 

конечных пользователей и связано с запретом подключения к сетям, 

работающим на определенной технологии шифрования данных. Часть кода, 

отвечающего за возможность применения данного ограничения, 

представлена в функции rtw_ops_set_key на рис. 6.  

 

 

Рис. 6. Часть кода функции rtw_ops_set_key 

 

В коде на рис. 6 видны две разновидности WEP (WEP-40 и WEP-104), 

а также протокол целостности временного ключа TKIP и AES – 

симметричный алгоритм блочного шифрования. Удаляя какую-либо часть 
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данного кода, можно ограничить подключение к сетям, которые используют 

технологию шифрования, основанную на WEP40, WEP104, TKIP или AES. 

На рис. 7 показана ошибка подключения к ТД, работающей на технологии 

WPA первой версии с протоколом целостности временного ключа (TKIP), 

после внесения изменений в код драйвера, отвечающего за работу с TKIP. 

Изменение работы только определенного протокола никак не влияет на 

работу других. На рис. 8 представлено успешное подключение к ТД, 

работающей на технологии WPA2 с симметричный алгоритм блочного 

шифрования (AES). Это позволяет повысить безопасность беспроводного 

клиента, запрещая подключение к сетям с устаревшими механизмами 

шифрования.  

 

 

Рис. 7. Ошибка подключения к ТД (WPA TKIP) после изменения кода драйвера 

 

 

Рис. 8. Успешное подключение к ТД (WPA2 AES) после изменения кода драйвера 

 

В заключение можно отметить, что исследование драйверов WLAN-

чипсетов для операционной системы Linux является важным и 

малоизученным направлением в области безопасности беспроводных сетей. 

Благодаря этому исследованию, можно получить информацию о 

возможностях драйверов и их влиянии на функционал WLAN-чипсетов, а 

также на безопасность конечных пользователей. В статье описана 

беспроводная архитектура Linux, определены различия в типах 

беспроводных чипов и разница в реализации их драйверов, рассмотрены 

несколько примеров, позволяющих изменить функционал драйвера и 

WLAN-чипсета.  
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Описано современное состояние и перспективы развития интеллектуальных ре-

комендательных систем. Актуализирована интеграция моделей глубокого обучения в 

интеллектуальные рекомендательные системы. Исследованы различные архитектуры 

моделей глубокого обучения, включая полносвязные нейронные сети прямого распро-

странения, одномерные свёрточные нейронные сети, рекуррентные нейронные сети, а 

также архитектуру Transformer, в контексте их применения для классификации рус-

скоязычных новостных текстов. Проведён сравнительный анализ с учетом различных 

гиперпараметров, направленных на оптимизацию точности и производительности мо-

делей. 

 

искусственные нейронные сети, глубокое обучение, интеллектуальные рекомендатель-

ные системы, классификация текстов 

 

В современном информационном мире, насыщенном огромным объё-

мом данных, интеллектуальные рекомендательные системы (ИРС) играют 

ключевую роль в облегчении доступа пользователей к нужной информации. 

Одним из важных аспектов их функционирования является способность 

классифицировать и фильтровать контент, адаптируя его к индивидуальным 

потребностям и интересам. ИРС включают в себя способность точно опре-

делять тему и содержание текстов, что особенно важно в контексте новост-

ных ресурсов, где быстрая и точная классификация текстов позволяет эф-

фективно предлагать пользователю релевантную информацию. 

В настоящее время существует большое количество средств глубокого 

обучения для решения различных задач обработки естественного языка, 

включая классификацию текста. Однако выбор конкретного подхода в зна-

чительной степени зависит от языковой системы и предметной области за-

дачи [1]. Естественные языковые системы – не изоморфны, каждая из них 

отражает определённую культуру и контекст. Предметная область задачи 

определяет векторное пространство слов, потому что у каждой задачи своя 

специфика семантических отношений. В связи с этим проведён сравнитель-

ный анализ различных архитектур искусственных нейронных сетей, обучен-
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ных классифицировать русскоязычные новостные тексты, с целью выявле-

ния наиболее эффективных подходов, которые могут быть интегрированы в 

ИРС. 

Для проведения сравнительно анализа собран набор данных, состоя-

щий из 5 100 новостных текстов, охватывающих различные новостные ка-

тегории (классы). Всего в наборе данных представлено 12 классов. Данные 

разделены на обучающую, проверочную и тестовую выборки в следующих 

пропорциях: 3 060 образцов для обучения моделей, 1 020 для проверки и 

1 020 для тестирования. Такой подход к разделению данных позволяет эф-

фективно оценить производительность моделей на каждом этапе их обуче-

ния. 

Сравнительный анализ моделей произведён по следующим метрикам: 

точность (доля объектов, верно отнесённых к положительному классу отно-

сительно всех объектов, отнесенных к этому классу), полнота (доля объек-

тов, верно отнесённых к положительному классу относительно всех объек-

тов, которые фактически принадлежат к этому классу), F1-мера 

(гармоническое среднее между точностью и полнотой), а также AUC-ROC 

(вероятность того, что модель правильно классифицирует случайно выбран-

ный положительный объект выше, чем случайно выбранный отрицательный 

объект) и AUC-PR (соотношение точности и полноты при различных поро-

говых значениях). Эти метрики позволяют получить представление о про-

изводительности моделей классификации и оценить их эффективность. 

Перед обучением и эксплуатацией моделей необходимо провести век-

торизацию текста, поскольку модели глубокого обучения оперируют число-

выми тензорами. Этот процесс включает стандартизацию текста (с удале-

нием общеупотребительных слов с малой смысловой нагрузкой), его 

токенизацию и преобразование каждого токена в числовой вектор. 

В данной статье рассмотрены следующие архитектуры моделей клас-

сификаторов, каждая из которых использует соответствующий способ ко-

дирования текста: 

– многослойный перцептрон (MLP) [2] с использованием бинарного 

(прямого) кодирования отдельных слов (униграмм); 

– MLP с использованием униграмм и показателем TF-IDF [3] для 

оценки степени важности слов в контексте; 

– MLP с использованием бинарного кодирования пар слов (биграмм); 

– MLP с использованием биграмм и показателем TF-IDF; 

– одномерная свёрточная нейронная сеть (CNN) [4] с использованием 

векторных представлений слов для кодирования их смысловой нагрузки; 

– рекуррентная нейронная сеть с долгой краткосрочной памятью 

(LSTM) [5] с использованием векторных представлений слов; 

– рекуррентная нейронная сеть с управляемым рекуррентным блоком 

(GRU) [6] с использованием векторных представлений слов; 
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– автокодировщик Transformer [7] с использованием векторных пред-

ставлений слов. 

MLP-модели обрабатывают текст в виде «мешков слов», остальные 

же – в виде последовательностей. Во время обучения все модели получают 

на вход пакет данных из 32 новостных текстов. После этого происходит век-

торизация текста с ограничением в 20 000 токенов. В моделях последова-

тельностей также добавлен слой, конвертирующий целые индексы в плот-

ные векторы для создания векторных представлений.  

На выходе каждой модели находится полносвязный слой из 12 нейро-

нов, каждый из которых применяет сигмоидную функцию активации и со-

ответствует определённому классу. 

Для оптимизации настройки обучаемых параметров применены: L1 и 

L2 регуляризации, прореживание, алгоритм адаптивной оптимизации Adam, 

а в качестве функции потерь – бинарная кросс-энтропия [2]. 

Полносвязные сети MLP включают в себя 2 скрытых слоя с функцией 

активации ReLU: в первом слое 512 нейронов, а во втором – 256. Такая 

структура способная обрабатывать неупорядоченные множества токенов. 

При этом в качестве токена можно использовать не одно слово, а целые 

группы из соседних слов – N-граммы, где в токен входят от 1 до N слов. N-

граммы позволяют вносить в «мешок» информацию о локальном порядке 

слов. Помимо этого, в представление можно добавить степень важности 

слова в данном контексте, оценивая его частоту встречаемости во всём 

наборе данных, с помощью TF-IDF нормализации. 

Анализ таблицы 1 подтверждает, что при решении задачи классифика-

ции новостных текстов однозначно важна информация о значимости токена 

(которую предоставляет TF-IDF). Также на улучшение точности модели 

влияет информация о локальном порядке слов. 

 
ТАБЛИЦА 1. Сравнительный анализ моделей MLP 

Оценка 
MLP, уни-

граммы 

MLP, уни-

граммы + TF-

IDF 

MLP, би-

граммы 

MLP, би-

граммы + TF-

IDF 

Количество 

обучаемых 

параметров 

2 569 164 2 569 164 2 569 164 2 569 164 

Точность 

(Precision) 
79,4 % 78,8 % 77,2 % 78 % 

Полнота 

(Recall) 
45,9 % 56,8 % 49,7 % 59,6 % 

F1-мера 38,9 % 50,4 % 36,4 % 55,2 % 

AUC-ROC 92,7 % 91,9 % 92,8 % 92,7 % 

AUC-PR 72,7 % 73,3 % 73,1 % 75,3 % 
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При обработке последовательностей важно использовать вместо пря-

мого бинарного кодирования векторное представление слов: во-первых, 

прямое кодирование создаёт большие разреженные векторы, что приводит 

к большому объёму входных данных и, как следствие, большому количеству 

вычислений, а во-вторых, прямое кодирование не отображает семантиче-

скую связь между словами, потому что абсолютно все векторы закодиро-

ванных слов будут ортогональны друг другу [1]. Таким образом, векторные 

представления позволяют создать пространство плотных векторов, несущих 

в себе информацию о значении слов в данном контексте.  

Одним из эффективных подходов к обработке последовательностей яв-

ляются одномерные свёрточные сети. Одномерная CNN включает в себя 2 

скрытых слоя свёртки: с 64 фильтрами и размером окна свёртки равным 5 и 

с 128 фильтрами, а также с размером окна свёртки равным 3 соответственно; 

после каждого слоя свёртки происходит пакетная нормализация, а затем 

применяется функция активации ReLU. За свёрточными слоями следует 

слой субдискретизации (pooling) с функцией глобального максимума. 

Рекуррентные нейронные сети (RNN) имеют внутренний цикл, реали-

зующий память о предыдущих состояниях сети. Это позволяет эффективно 

обрабатывать временные последовательности. Две наиболее успешные ар-

хитектуры рекуррентных слоев – это ячейки LSTM и GRU, которые решают 

проблему затухания градиента в классической версии RNN. Модель RNN с 

долгой краткосрочной памятью включает в себя 2 скрытых слоя из двуна-

правленных ячеек LSTM с 64 и 32 выходами соответственно. Аналогично, 

модель RNN с управляемым рекуррентным блоком включает в себя 2 скры-

тых слоя из двунаправленных ячеек GRU с 64 и 32 выходами. 

В большинстве задач обработки естественного языка рекуррентные 

нейронные сети уступают архитектуре моделей Transformer. Transformer, в 

отличие от остальных моделей последовательностей, не зависит от порядка 

слов, но, при этом, учитывает информацию об их положении, что позволяет 

ему рассматривать разные части предложения. Для этого в представление 

слов внедрена информация о порядке с помощью позиционного кодирова-

ния. Кодировщик Transformer состоит из механизма внутреннего внимания 

(многоголовое внимание) с использованием двух голов, а также плотной 

проекции (двух полносвязных слоёв из 64 и 256 нейронов соответственно) 

с добавлением слоёв нормализации и остаточных связей. Сверх кодиров-

щика установлен pooling слой с функцией глобального максимума. 

Анализ таблицы 2 показывает, что для задачи классификации новост-

ных текстов среди моделей последовательностей архитектура автокодиров-

щика Transformer лидирует в точности. Однако такая модель уступает мо-

дели MLP, использующей биграммы и показатель TF-IDF, в F1-мере и в 

соотношении точности и полноты (AUC-PR). Более того, Transformer, как и 
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все рассмотренные модели последовательностей, дольше обучается и тре-

бует в разы больше ресурсов, чем модели MLP. Всё это свидетельствует о 

том, что в контексте данной задачи информация о последовательности слов 

и их семантических связях не даёт оптимального прироста в точности моде-

лей. 

 
ТАБЛИЦА 2. Сравнительный анализ моделей последовательностей 

Оценка CNN LSTM GRU Transformer 

Количество 

обучаемых 

параметров 

5 236 940 5 326 348 5 275 532 6 099 788 

Точность 

(Precision) 
82,3 % 78,1 % 73,4 % 75,7 % 

Полнота 

(Recall) 
29,5 % 44,6 % 40 % 49,8 % 

F1-мера 53,2 % 34,8 % 32,4 % 43,8 % 

AUC-ROC 88,4 % 90,7 % 88,5 % 93 % 

AUC-PR 64,7 % 68,1 % 63,8 % 73 % 

 

Таким образом, для задачи классификации новостных текстов в рамках 

ИРС лучшим решением является использование модели MLP с прямым ко-

дированием биграмм и показателем TF-IDF. 
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Современные требования к сетевой инфраструктуре, такие как постоянное уве-

личение объема трафика и модернизация мобильных сетей, подталкивают к поиску ме-

нее ресурсоемких и более гибких решений. Одним из ответов на эти вызовы является 

концепция программно-конфигурируемых сетей, которая изменяет традиционные ме-

тоды управления сетью. Этот сдвиг в архитектуре сети предоставляет новые воз-

можности для управления и масштабирования. В данной статье мы обсудим и приве-

дем примеры использования инструментов для автоматизации создания 

инфраструктуры программно-конфигурируемых сетей. 

 

программно-конфигурируемые сети, автоматизация, модернизация сетей 

 

Введение в ПКС 

Прежде чем мы погрузимся в технические детали автоматизации раз-

вертывания программно-конфигурируемых сетей (ПКС) с использованием 

Ansible, давайте осветим основы этой современной концепции сетей пере-

дачи данных. 

Программно-конфигурируемые сети (ПКС) представляют собой рево-

люционный подход к сетевой архитектуре, где управление сетью выносится 

из устройств передачи данных и осуществляется программно. Это позволяет 

создавать гибкие, легко масштабируемые и динамичные сетевые инфра-

структуры, которые эффективно адаптируются к меняющимся потребно-

стям организаций. 

Одним из основных принципов ПКС является разделение управления и 

передачи данных, что обеспечивает централизованное управление сетью че-

рез программные средства. Контроллер ПКС играет ключевую роль в этой 

архитектуре, координируя взаимодействие между сетевыми устройствами и 

приложениями, что создает новые возможности для автоматизации управ-

ления сетью и разработки инновационных приложений [1, 2]. 

Контроллер ПКС, центральное управляющее устройство, играет клю-

чевую роль в этой архитектуре, обеспечивая взаимодействие с сетевыми 

устройствами и приложениями через программные интерфейсы. 

Целью данного исследования является рассмотрение возможностей ав-

томатизации создания программно-конфигурируемых сетей с использова-

нием инструмента Ansible. 
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Роль автоматизации в развертывании инфраструктуры ПКС 

Автоматизация играет фундаментальную роль в успешном развертыва-

нии инфраструктуры ПКС, обеспечивая быстрое, надежное и повторяемое 

развертывание систем. Это позволяет сократить время настройки и устра-

нить ошибки, связанные с ручным внедрением, обеспечивая более эффек-

тивное использование ресурсов ИТ-инфраструктуры. Кроме того, автомати-

зация упрощает процесс масштабирования сети и внесения изменений, что 

особенно важно в динамичных и растущих средах [2]. 

 

Использование инструмента Ansible для развертывания ПКС-сетей 

Ansible – это мощный инструмент для управления конфигурацией и ав-

томатизации, который обладает простым синтаксисом, гибкостью и широ-

ким набором возможностей. Его использование для развертывания ПКС-

сетей является логичным выбором, поскольку он обеспечивает эффективное 

управление сетевой инфраструктурой с минимальными затратами времени 

и ресурсов. Ansible позволяет создавать повторно используемые и масшта-

бируемые конфигурационные файлы, обеспечивая единообразное управле-

ние для различных устройств и сетевых операций [3, 4]. 

 

Файловая структура инструмента автоматизации Ansible 

Для создания нашей системы автоматизации необходимо выстроить 

грамотную файловую структуру, в нашем случае мы будем использовать 

следующие типы файлов: инвентарные файлы (inventory.yml), исполнитель-

ные файлы, в данном случае называемые плэйбуками (deployment.yml) и 

файлы ролей, содержащиеся в папке «roles». 

Инвентарные файлы содержат информацию о хостах, которые будут 

управляться Ansible. В них указывается список IP-адресов, имен устройств, 

а также группировка хостов по определенным критериям (например, по ро-

лям или функциональным областям). Инвентарные файлы могут быть орга-

низованы в формате YAML, JSON или ini. 

Роли представляют собой наборы плейбуков, переменных, шаблонов и 

других файлов, организованных в единую структуру для выполнения кон-

кретной задачи. Каждая роль обычно отвечает за определенный аспект кон-

фигурации или функциональность. Роли позволяют повторно использовать 

код, обеспечивая модульность и масштабируемость проекта. 

Плейбуки представляют собой файлы YAML, содержащие инструкции 

Ansible для управления конфигурацией хостов из инвентаря. Они опреде-

ляют, какие роли применять к каким хостам и в каком порядке. Плейбуки 

могут использовать переменные из инвентарных файлов или других источ-

ников для настройки конфигурации. 

Связь между этими файлами обеспечивается следующим образом: 
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– инвентарные файлы указывают Ansible, какие хосты управлять и как 

они группируются; 

– плейбуки определяют, какие роли применять к каким хостам; 

– роли содержат инструкции и файлы, необходимые для конфигуриро-

вания и управления хостами в соответствии с требуемыми задачами. 

 

Создание системы автоматизации для развертывания ПКС 

В контексте данной статьи нами была поставлена задача развертывания 

сети ПКС, состоящей из двух виртуальных серверов, мастер-сервера, на ко-

тором бы непосредственно находился OpenDayLight-контроллер ПКС сети, 

и воркер-сервера, на котором был развернут инструмент для создания вир-

туальных сетей mininet. Для выполнения данной задачи был создан инвен-

тарный файл (рис. 1). 

 

 

Рис. 1. Инвентарный файл 

 

Также были созданы необходимые роли, выполняющие установку 

Docker, OpenDayLight, mininet, а также необходимые для ODL дополнения 

и плэйбук, который непосредственно будет использовать упомянутые ранее 

роли, рис. 2 и рис. 3 соответственно. 
 

 

Рис. 2. Файлы ролей 

 

После того как мы определили файловую структуру и подготовили все 

необходимые файлы и настройки, мы можем перейти к следующему этапу - 

фактическому запуску процесса развертывания, для этого запустим создан-

ный нами ранее плэйбук командой «ansible-playbook -i 

inventory/inventory.yml playbooks/deployment.yml --tags="deployment_m, 

deployment_w"». Эта команда запускает наше развертывание, обеспечивая 
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исполнение всех задач, связанных с серверами, значения в поле «tags» ука-

зывают на то, что нам необходимо выполнить как развертывание мастер-

сервера, так и воркер-сервера. 

 

 

Рис. 3. Плэйбук для автоматизации развертывания ПКС 

 

После выполнения плейбука мы получаем уведомление о том, что все 

необходимые действия на обоих виртуальных серверах успешно выпол-

нены. Это подтверждает, что развертывание прошло успешно, и все си-

стемы готовы к использованию (рис. 4). 

 

 

Рис. 4. Сообщение об успешном завершении плэйбука 

 

Чтобы убедиться в достоверности данных и правильности развертыва-

ния, мы подключимся к виртуальным серверам. И как мы можем наблюдать 

из рис. 5 и рис. 6, все наши системы успешно развернуты, с помощью авто-

матизированной системы, и готовы к работе.  

 

 

Рис. 5. Запущенные сервисы на мастер-сервере 

 

 

Рис. 6. Запущенные сервисы на воркер-сервере 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

225 
 

Дополнительно проверим веб-интерфейс нашего OpenDayLight-

контроллера, расположенного по адресу http://94.141.98.140:8181/index.html 

(рис. 7). 

 

  

Рис. 7. Веб-интерфейс OpenDayLight-контроллера 

 

Заключение 

Исходя из вышеизложенного, мы можем подтвердить успешное развер-

тывание всех запланированных систем. Это означает, что мы успешно до-

стигли цели нашего исследования - развертывания ПКС, на серверах без 

предварительно установленного ПО, и подготовки наших сервисов к даль-

нейшей эксплуатации. 

С помощью нашей системы автоматизации, основанной на Ansible, мы 

сократили время и усилия, затраченные на развертывание системы, и обес-

печили ее готовность к использованию. Теперь наша инфраструктура готова 

для работы в динамичной и требовательной среде. 
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РАЗРАБОТКА ГИБРИДНОГО СЕГМЕНТА 

ДЛЯ СВЕРХПЛОТНОЙ ДИНАМИЧЕСКОЙ 3D-СЕТИ  

 

А. Н. Волков, Г. К. Инкин, В. Д. Минеева, А. П. Морачевский 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В рамках стандарта сетей будущего поколения IMT-2030 (также известного как 

«6G»), одним из трендов и сценарием исследования является взаимосвязь наземных и 

воздушных технологий передачи данных. Земной сегмент включает в себя такие техно-

логии, как Интернет Вещей (IoT), Промышленный Интернет Вещей (IIoT), роботы-ма-

нипуляторы, микроконтроллеры, услуги Телеприсутствия, облачные вычисления и бес-

проводные сенсорные сети. Воздушный сегмент активно исследуется и 

разрабатывается с использованием таких технологий, как Роевой интеллект, БПЛА, 

3D сверхплотные сети и mesh-сети. Данная работа представляет собой разработку 

взаимодействия mesh-сети микроконтроллеров по протоколу LoRaWAN с базовой стан-

цией, размещенной на БПЛА, что является сегментом Сверхплотной динамической 3D 

сети. Исследование и разработка помогут достичь возможностей IMT-2030 значи-

тельно быстрее, включая совместимость работы сегментов, позиционирование 

устройств, повышение надежности связи и мобильность передачи данных. 

 

LoRaWAN, БПЛА, IoT, сверхплотные сети, беспроводные сенсорные сети, микро-

контроллеры, mesh-сеть 

 

Разрабатываемый гибридный сегмент 3D-сети, объединяющий mesh-

сеть LoRaWAN [1] на микроконтроллерах, базовую станцию на беспилот-

ном летательном аппарате (БПЛА), предоставляет возможности [2, 3] сбора 

данных в разнообразных сценариях, управление городской, сельской, про-

мышленной инфраструктурой. 

Разработка находится на рисунке 1 и включает следующие компоненты 

и устройства. 

1) Микроконтроллеры «Wemos WiFi & Bluetooth Battery ESP32». Мик-

роконтроллеры собирают, обрабатывают и отправляют данные на воздуш-

ную базовую станцию.  

2) Raspberry Pi 4 model B является воздушной базовой станцией. Мик-

рокомпьютер обрабатывает полученные данные и отправляет их конечному 

пользователю. 

3) Hubsan Ace Pro. Это беспилотный летательный аппарат (БПЛА), ко-

торый используется в качестве платформы для базовой станции в воздуш-

ном сегменте. Оборудован Raspberry Pi 4 model B для взаимодействия с дру-

гими устройствами и передачи данных. 
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Рис. 1. Компоненты и устройства разработки 

 

4) Модули LoRa «EBYTE E220-900T22D». Эти модули обеспечивают 
беспроводную связь по протоколу LoRaWAN. Они используются для соеди-
нения микроконтроллеров и воздушной базовой станцией в сеть LoRaWAN, 
обеспечивая дальнюю дистанцию связи и энергоэффективность. 

Архитектура сверхплотной 3D-сеть состоит из двух взаимосвязанных 
гибридных сегментов [4]. Наземная часть сети состоит из 4 микроконтролле-
ров Wemos WiFi & Bluetooth Battery ESP32, 4 модулей LoRa «EBYTE E220-
900T22D» [5]. Микроконтроллеры и модули LoRa осуществляют передачу 
кадров по канальному протоколу LoRaWAN. Воздушный динамический сег-
мент[6] состоит из БПЛА «Hubsan Ace Pro», который является платформой 
для размещения микрокомпьютера «Raspberry Pi 4» с модулем LoRa.  

На рисунке 2 представлена часть архитектуры гибридного сегмента.  
 

 

Рис. 2.Часть архитектуры гибридного сегмента 
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Каждое устройство беспроводной сенсорной сети является одноранго-

вым, работает на одном канальном протоколе LoRaWAN и организует mesh-

сеть, что повышает отказоустойчивость, масштабируемость, и мобильность 

за счет отсутствия питания устройств от одного источника. Натурная мо-

дель позволила провести ряд практических экспериментов, в частности 

определить: показания задержки при отправке 3 байт данных, RSSI (уровень 

принимаемого сигнала), количество ошибок при передаче. В таблице 1 при-

ведены средние показания при сценарии, когда микроконтроллеры ESP 32 

отправляет показания влажности почвы на микрокомпьютер Raspberry Pi 4. 

 
ТАБЛИЦА 1. Средние показания при передачи данных о влажности почвы 

Расстояние 

(x, y, z), м 

Задержка, мкс RSSI, дБ Влажность 

почвы, % 

Кол-во ошибок 

100,0,100 221 -91 0 0 

100,0,100 222 -104 100 0 

200,0,200 228 -104 0 0 

200,0,200 234 -107 100 не более 2 

100, 141,100 228 -109 0 0 

100, 141,100 253 -111 100 0 

 

На рисунке 3 представлен трехмерный график области покрытия дина-

мической 3D-сети, разработанного гибридного сегмента. 
 

 

Рис. 3. Трехмерный график области покрытия динамической 3D-сети 
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В планах развития сетевой инфраструктуры, предполагается доработка 

сегмента сети с целью обеспечения возможности передачи данных на 

уровне сети: IPv4 и IPv6. Этот процесс также включает в себя эксперименты 

по передаче телеметрии[3] и трафика с применением Костюма Телеприсут-

ствия. Для повышения эффективности функционирования сети и управле-

ния воздушным сегментом гибридной сети на основе роя БПЛА планиру-

ется осуществить конвергенцию двух протоколов: ERLS (Enhanced Radio 

Link Setup) и LoRa (Long Range). Что в итоге позволит управлять воздуш-

ным сегментом гибридной сети на базе БПЛА с использованием единого 

протокола, минимизируя необходимость в шлюзах и дополнительных рас-

ходах. 
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ИННОВАЦИОННЫЙ ПРОЕКТ 

«ВНЕДРЕНИЕ 1С:ERP УПРАВЛЕНИЕ ПРЕДПРИЯТИЕМ» 

 

Р. А. Волков, В. В. Макаров 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В настоящее время растёт запрос на интеграции ERP-систем. В статье приво-

дится пример инновационного проекта по внедрению отечественной ERP-системы 

«1C: ERP Управление предприятием». Рассматриваются актуальность и причины по-

добных интеграций, приведено поэтапное описание реализации проекта, проанализиро-

ваны риски и экономический эффект от внедрения ERP-решений на платформе «1С: 

Предприятие 8». Сформулированы выводы. 

 

инновационный проект, 1C:ERP 

 

В настоящее время, все более актуальными становятся запросы на про-

екты интеграции 1С: ERP со стороны отечественных производственных 

предприятий. Причинами подобных запросов являются следующие потреб-

ности: 

– импортозамещение имеющихся информационных систем (напри-

мер, SAP); 

– замена устаревших систем производственного учёта (например, 1С: 

УПП); 

– необходимость усовершенствования процессов производства; 

– переход от морально устаревших разрозненных систем управления к 

организации эффективной работы в едином информационном пространстве; 

– потребность в отслеживании ключевых показателей работы пред-

приятия на всех уровнях управления, необходимость организации планиро-

вания и бюджетирования. 

Приведём определения терминов «инновация», «вторичная иннова-

ция», «ERP», «ERP-система» [1, 2]: 

1. Инновация, нововведение – внедрённое или внедряемое новшество, 

обеспечивающие повышение эффективности процессов и (или) улучшение 

качества продукции, востребованное рынком. 

2. Вторичные инновации (улучшающие, модифицирующие, поддержи-

вающие, эволюционные) – инновации, совершенствующие характеристики 

первичных инноваций (т. е. уже существующих продуктов, технологий), по-

вышающие показатели их эффективности и уровень конкурентоспособно-

сти на рынке, что способствует созданию новых моделей (преодолению тен-

денции к моральному устареванию) или расширению сфер их применения. 
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3. ERP (англ. enterprise resource planning, планирование ресурсов пред-

приятия) – организационная стратегия интеграции производства и опера-

ций, управления трудовыми ресурсами, финансового менеджмента и управ-

ления активами, ориентированная на непрерывную балансировку и 

улучшение использования ресурсов предприятия посредством специализи-

рованного интегрированного пакета прикладного программного обеспече-

ния, обеспечивающего общую модель данных и процессов для всех сфер де-

ятельности. 

4. ERP-система – конкретный программный пакет, реализующий стра-

тегию ERP. 

Исходя из вышеперечисленны определений, формулируем вывод о 

том, что проекты по внедрению 1С: ERP являются инновационными и отно-

сятся ко вторичным инновациям: 

«1С:ERP Управление предприятием» – инновационное решение для 

построения комплексных информационных систем управления деятельно-

стью многопрофильных предприятий с учетом лучших мировых и отече-

ственных практик автоматизации крупного и среднего бизнеса. 

Основные блоки 1С: ERP, обеспечивающие повышение эффективности 

процессов, представлены на рис. 1: 
 

 

Рис. 1. Блоки учёта 1C:ERP. 

 

Реализация подобных проектов в крупных производственных органи-

зациях происходит с использованием методологии Waterfall и занимает, как 

правило 1-2 года. Этапы реализации отражены на рис. 2: 
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Рис. 2. Этапы реализации проекта по методологии Waterfall 

 

Внедрение, как правило, происходит с привлечением организации-ин-

тегратора (Исполнителя) и использованием собственных ресурсов (заказ-

чика): ИТ-отдел, ЛПР. Схема организационной структуры проекта пред-

ставлена на рис. 3: 
 

 

Рис. 3. Схема организационной структуры проекта 

 

Возможные риски при реализации и функционирования проекта: 

– финансовые риски – недостаточность финансовых средств для инве-

стирования, в случае отсутствия грамотного финансового плана; 
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– технологические риски – низкое качество используемых технологи-

ческих решений (недостаточная мощность вычислительного оборудова-

ния); 

– форс-мажор – непредвиденные ситуации, в т.ч. природного харак-

тера, в случае отсутствия плана действий в непредвиденных ситуациях; 

– проектные риски – несогласованность проекта с окружением; 

– некачественная проработка Концептуальной модели; 

– недостаточность управленческого ресурса; 

– саботаж пользователей на этапе ввода в эксплуатацию. 

Одним из средств снижения влияния рисков (4–7) на подобные проекты 

является использование гибких и гибридных методологий [3]. 

Экономический эффект от внедрения 1C:ERP (данные по 471 опубли-

кованному проекту внедрения с экономическими показателями, подтвер-

жденными клиентами [4, 5]) представлен в таблице 1: 

 
ТАБЛИЦА 1. Экономический эффект от внедрения 1С:ERP 

 Показатель эффективности Проекты 

до 199 

АРМ 

Проекты 

от 200 

АРМ 

Эффективность и 

оперативность 
Рост прибыли 13% 8% 

Ускорение обработки заказов 22% 42% 

Сокращение сроков исполнения заказов 16% 23% 

Сокращение операционных и админи-

стративных расходов 

18% 13% 

Запасы и произ-

водство  

Снижение объемов материальных запа-

сов 

15% 15% 

Сокращение расходов на материальные 

ресурсы 

15% 12% 

Снижение производственных издержек 15% 13% 

Снижение себестоимости выпускаемой 

продукции 

9% 8% 

Увеличение объема выпускаемой продук-

ции 

23% 16% 

Рост производительности труда в произ-

водстве 

21% 17% 

Сокращение длительности простоев обо-

рудования 

23% 13% 

Снижение производственного брака 17% 19% 

Оборотные сред-

ства 

Рост оборачиваемости складских запасов 23% 16% 

Сокращение дебиторской задолженности 14% 15% 

Трудозатраты и 

отчетность 

Сокращение трудозатрат в различных 

подразделениях 

22% 21% 

Ускорение получения управленческой 

отчетности 

В 2 раза 59% 

Ускорение подготовки регламентирован-

ной отчетности 

59% 58% 
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Выводы 

– Основными причинами интеграции 1C:ERP, являются имортозаме-

щение и модернизация. 

– Проекты по интеграции 1С: ERP представляют собой пример вторич-

ной инновации. 

– Интеграция происходит, в большинстве случаев, с использованием 

классической методологии Waterfall и с участием компаний-интеграторов. 

– Использование гибких методологий приводит к снижению рисков. 

– Эффективность внедрения представлена целым рядом показателей. 

Основным является рост прибыли на 8–13%. 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В современном мире облачные технологии играют ключевую роль в цифровой 

трансформации предприятий различных масштабов. Облачная инфраструктура, став-

шая неотъемлемой частью бизнес-процессов, требует особого внимания к аспектам 

безопасности. Это обусловлено не только ее широким распространением в коммерче-

ской и общественной сферах, но и повышенным уровнем угроз, связанных с хранением и 

обработкой больших объемов данных в облаке. 

 

Облачная инфраструктура, централизованная, децентрализованная, идентификация 

 

В рамках данной научной работы была реализована система, объединя-

ющая возможности OpenStack – платформы облачных вычислений, предо-

ставляющей гибкость и масштабируемость ресурсов, и FreeIPA – системы 

управления идентификацией и доступом. 

OpenStack – это облачная платформа с открытым исходным кодом, 

предназначенная для создания и управления масштабируемыми облачными 

инфраструктурами. Эта платформа позволяет развертывать виртуальные 

машины, использовать сетевые ресурсы и хранилища данных, предоставляя 

пользователям гибкий и эффективный способ управления большими объе-

мами данных и вычислительными процессами. 

OpenStack, состоящий из различных модулей, включает в себя специа-

лизированные компоненты, ориентированные на обеспечение безопасности 

облачной инфраструктуры. Эти модули безопасности действуют на не-

скольких уровнях, что делает систему более устойчивой к угрозам. Keystone 

– модуль, отвечающий за аутентификацию и авторизацию пользователей в 

системе. Он управляет учетными записями и правами доступа, обеспечивая, 

чтобы только авторизованные пользователи имели доступ к определенным 

ресурсам. Keystone также поддерживает интеграцию с внешними системами 

управления идентификацией. Благодаря этому факту можно подключить си-

стему централизованной идентификации, такую как FreeIPA. 
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Внедрение FreeIPA в эту инфраструктуру предоставило дополнитель-

ные инструменты для усиления безопасности. FreeIPA обеспечивает центра-

лизованное управление идентификацией и доступом, позволяя администра-

торам точно контролировать, кто и как может взаимодействовать с 

ресурсами облачной системы. Это включает в себя управление учетными 

записями пользователей, их правами на доступ к ресурсам и сервисам, а 

также применение политик безопасности на уровне всей системы. 

Узлы вне повышенного уровня безопасности будут использовать де-

централизованную идентификацию, тем самым повышая доступность ре-

сурсов облачной инфраструктуры. При этом требующие повышенного 

уровня безопасности участки сети будут использовать централизованную 

систему идентификации, повышая конфиденциальность.  

На рисунке 1 представлена модель системы, где nod 3 использует важ-

ные ресурсы сети необходимые для повышенного уровня безопасности за-

щищенной зоны. Между nod 2 и nod 3 благодаря открытому исходному коду 

можно будет объединить централизованную и децентрализованную си-

стему идентификации, для правильного и безлопастного взаимодействия 

между зонами. 

 

Client 1

VM 2
VM 3

VM 4
DataBase

Nod 1

Nod 2

Nod 3 Nod 4

Зона повышенной 

безопасности 

использующая 

децентрализованную 

систему

Зона с низкими 
требованиями к 

безопасности 
использующая 

децентрализованную 
систему 

 

Рис. 1. Модель системы 

 

Использования двух различных форм идентификации, централизован-

ная и децентрализованная, позволяет повысить защищенность критически 
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важных объектов сети и быстрый доступ к зонам с низкими требованиями к 

безопасности.  

Сочетание OpenStack и FreeIPA в рамках одной интегрированной си-

стемы позволяет достичь баланса между гибкостью облачных вычислений 

и строгостью контроля безопасности. С одной стороны, пользователи полу-

чают необходимую им гибкость и масштабируемость облачной инфраструк-

туры для эффективной работы, а с другой – администрация обеспечивает 

высокий уровень безопасности и контроль доступа, что критически важно 

для защиты конфиденциальных данных и ресурсов. 
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С развитием беспроводных технологий возрастает необходимость обеспечения 

надежности и безопасности радиочастотных сетей. Внедрение технологий машинного 

обучения в область выявления аномалий в радиочастотном спектре способствует по-

вышению уровня безопасности и стабильности беспроводных коммуникаций в условиях 

динамичной среды. Развитие алгоритмов машинного обучения крайне перспективно. 

Одним из направлений является более глубокая интеграция технологий в области управ-

ления данными в реальном времени. 

 

алгоритмы машинного обучения, выявление аномалий, радиочастотный спектр, глубо-

кое обучение, методы самообучения, динамичная радиочастотная среда 

 

Радиочастотный спектр – ключевой ресурс в мире беспроводных тех-
нологий. Он охватывает широкий диапазон частот и служит основой для 
функционирования мобильных сетей, беспроводных коммуникаций и мно-
гих других систем. Сложная динамика радиочастотной среды и постоянно 
расширяющиеся возможности беспроводных устройств создают сложности 
в управлении данным ресурсом. Обзор существующих методик позволит 
выявить их недостатки и определить направления дальнейшего развития ал-
горитмов машинного обучения с целью обеспечения более эффективного 
контроля радиочастотным спектром. 

 

Современные методы машинного обучения для выявления аномалий 

В последние десятилетия наблюдается значительный прогресс в обла-
сти машинного обучения, что привело к разработке разнообразных алгорит-
мов выявления аномалий. Среди них выделяются как классические методы, 
так и более современные. К классическим видам относят метод опорных 
векторов, метод кластеризации, и методы, основанные на дереве решений. 
Данные алгоритмы имеют свои преимущества и ограничения, а их эффек-
тивность может зависеть от конкретных характеристик радиочастотного 
спектра. 

Среди современных методов машинного обучения особое внимание 
привлекают нейронные сети. Нейронные сети, особенно глубокие, обла-
дают способностью извлекать сложные зависимости в данных, что делает 
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их мощным инструментом обработки. Сети могут автоматически изучать 
признаки, представляющие аномалии, и обеспечивать высокую точность в 
условиях динамичной среды. 

Переход к машинному обучению в обнаружении аномалий в радиоча-
стотном спектре требует оценки эффективности в условиях реального вре-
мени. Важно учитывать как точность предсказаний, так и скорость обра-
ботки данных. 

С учетом рассмотренных аспектов применения и обучения, следует 
определить направление для дальнейшего развития алгоритмов с целью 
улучшения контроля и обнаружения аномалий в беспроводных сетях. 

 

Основные проблемы в выявлении аномалий в радиочастотном спектре 

Выявление аномалий в радиочастотном спектре – довольно сложная за-
дача, обусловленная несколькими ключевыми проблемами: 

– Одной из основных сложностей является постоянная неопределен-
ность и динамичность радиочастотной среды. Изменения в спектре, вызван-
ные метеорологическими условиями, человеческой активностью или дру-
гими факторами. Они происходят в режиме реального времени, что 
усложняет задачу выявления аномалий. Традиционные методы, которые ча-
сто основываются на статистических подходах, могут оказаться неэффек-
тивными в условиях постоянных изменений [1]. 

– Следующая сложность заключается в неточности и наличии ложных 
срабатываний, так как аномалии в радиочастотном спектре часто трудно вы-
делить среди естественных изменений. К ним относятся такие факторы, как 
сезонные колебания или использование разных беспроводных технологий [2]. 

– Беспроводные системы часто требуют оперативных решений для ми-
нимизации времени простоя и обеспечения бесперебойной связи. Таким об-
разом, алгоритмы выявления должны незамедлительно реагировать на из-
менения в радиочастотной среде. 

Преодоление рассмотренных проблем является неотъемлемой частью 
обеспечения надежной работы беспроводных систем. Развитие алгоритмов 
машинного обучения – перспективный подход к их решению [3]. 

 

Новые подходы к разработке алгоритмов машинного обучения 

Один из перспективных новых подходов к разработке алгоритмов ма-

шинного обучения для выявления аномалий – это использование глубокого 

обучения. Глубокие нейронные сети, такие как сверточные и рекуррентные, 

позволяют эффективно извлекать сложные пространственные и временные 

зависимости в данных. «Сверточные нейронные сети (Convolutional Neural 

Networks, CNN) – это тип нейросетей, который часто используется в задачах 

обработки изображений и видео. Они основаны на принципе свертки, кото-

рый позволяет выявлять визуальные признаки изображения. Каждый 
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нейрон в CNN обрабатывает только небольшую область изображения, что 

позволяет учитывать локальные свойства каждого фрагмента. Рекуррент-

ные нейронные сети (Recurrent Neural Networks, RNN) – это тип нейросетей, 

который хорошо подходит для работы с последовательными данными, 

например, с текстом или звуком. В отличие от MLP и CNN, RNN сохраняет 

информацию о предыдущих знаках в последовательности, что позволяет 

учитывать контекст и последовательность входных данных». Применение 

таких технологий может повысить точность выявления, обеспечивая более 

глубокий и информативный анализ радиочастотного спектра [4]. 

С учетом требований к обработке данных в реальном времени, новые 

подходы предлагают интеграцию передовых технологий передачи данных. 

Это включает в себя использование передовых протоколов передачи дан-

ных, оптимизированных для обработки в реальном времени, а также высо-

коскоростных интерфейсов связи. 

Самообучение – подход, который позволяет алгоритмам адаптиро-

ваться к изменениям в среде без явного вмешательства человека. Методы, 

основанные на самообучении, позволяют автоматически обновлять свои мо-

дели с каждым новым поступлением данных. Это особенно важно в усло-

виях динамичности радиочастотной среды. Данный подход обеспечивает 

более гибкое и устойчивое выявление аномалий, учитывая естественные из-

менения радиочастотного спектра. 

 

Практическое применение и перспективы развития 

Внедрение новых алгоритмов для выявления аномалий начинает наби-

рать обороты в реальных условиях эксплуатации. Несколько исследователь-

ских проектов и пилотных программ уже позволяют оценить эффективность 

новых методов в реальных сценариях. Результаты показывают значительное 

улучшение в сравнении с традиционными методами, что подтверждает эф-

фективность их применения в реальном мире [5]. 

Развитие алгоритмов машинного обучения крайне перспективно. Од-

ним из направлений является более глубокая интеграция технологий в об-

ласти управления данными в реальном времени. Развитие методов обра-

ботки потоков данных и оптимизация механизмов передачи данных 

позволяют увеличить скорость срабатывания. 

Также перспективным направлением развития является дальнейшее 

углубление в область непосредственного обучения. Более сложные архитек-

туры нейронных сетей, способных улавливать еще более тонкие зависимо-

сти в данных, повышают точность выявления. Способность самообучения в 

будущем может практически полностью устранить необходимость в ручной 

калибровке алгоритмов и повысить их гибкость при работе в различных сце-

нариях [6]. 
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Заключение 

Проведенный анализ существующих методов подтверждает перспек-

тивность развития алгоритмов обучения для выявления аномалий в радио-

частотном спектре. Улучшение точности, оперативности, адаптивности и 

способности системы отличать аномалии от обычных изменений критиче-

ски важно для обеспечения эффективной работы беспроводных систем в ди-

намичной среде. Практические результаты использования современных ал-

горитмов в реальных условиях демонстрируют их эффективность. 

Рассмотренный алгоритм не только повышает точность выявления, но 

также способствует автоматической адаптации к изменениям, что крайне 

важно для обеспечения надежности коммуникаций. 
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Технологии беспроводной передачи данных, в частности Wi-Fi, сегодня широко 

распространены. В настоящее время большинство устройств поддерживают подклю-

чение к сети через Wi-Fi. Одной из основных проблем является обеспечение безопасной 

передачи, особенно в корпоративных сетях, поскольку под угрозой может находиться 

конфиденциальная информация компании. Необходимый уровень защиты достигается 

с использованием механизмов WPA2 в режиме Enterprise, который основан на стан-

дарте аутентификации и контроля доступа IEEE 802.1X. В статье представлена ар-

хитектура решения, которое встраивается в существующую сеть и позволяет выпол-

нять мониторинг трафика IEEE 802.1X. Описан механизм перехвата необходимых 

пакетов сети и процесс подготовки трафика для последующего его анализа. 

 

WLAN IEEE 802.11, RADIUS, администрирование сети, информационная безопасность 
 

В связи с тем, что беспроводные сети используют открытую радио-

среду для передачи данных, обеспечение информационной безопасности, в 

частности сохранение конфиденциальности передаваемой информации, яв-

ляется серьезной задачей. Важным аспектом информационной безопасно-

сти является анализ трафика, который снижает риски информационной без-

опасности, позволяет выявить аномальную активность и присутствие 

злоумышленников в сети.  

Необходимый уровень защиты сетей семейства IEEE 802.11 достига-

ется с использованием механизмов WPA2 в режиме Enterprise, который ос-

нован на стандарте аутентификации и контроля доступа IEEE 802.1X [1]. 

Пример архитектуры сети, построенной по данному стандарту, приведен на 

рисунке 1.  
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Рис. 1. Схема сети IEEE 802.1X 

Аутентификация выполняется между клиентским устройством и ААА 

сервером (RADIUS-сервер). Аутентификатор, которым обычно является 

точка доступа или беспроводной контроллер, получает и туннелирует за-

просы аутентификации от клиентов на соответствующие ААА сервера [2]. 

На данным момент существуют различные решения для мониторинга тра-

фика сети, но использование этого стандарта безопасности предполагает пе-

редачу трафика в зашифрованном виде, причем каждая сессия шифруется 

собственными ключами, что затрудняет анализ [3]. 

Перед анализом необходимо выполнить дешифрование трафика, кото-

рое состоит из трех этапов: 

1. Перехват трафика протокола EAPoL (расширяемый протокол аутен-

тификации поверх LAN) между супликантом и аутентификатором. 

2. Перехват трафика протокола RADIUS между аутентификатором 

ААА сервером. 

3. Анализ полученных данных и расчет необходимых ключей. 

Трафик перехватывается с целью получения значений, необходимых 

для процесса вычисления ключа дешифрования. Для этого требуются па-

кеты четырехстороннего рукопожатия. Из перехваченных пакетов между 

аутентификатором и сервером RADIUS требуются поля сообщения 

RADIUS [4]. 

На рис. 2 представлена схема архитектуры решения, позволяющего вы-

полнить этапы дешифрования для последующего анализа трафика. 
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Сервер Аутентификации
(ААА Сервер)

Точка Доступа
(Аутентификатор)

Сетевой Администратор

Port 
Mirroring

Пользователь
(Супликант)

Устройство перехвата и 
вычисления ключей

Рис. 2. Архитектура решения для мониторинга трафика сети 802.1X 

 

Данное решение может быть применимо на уже развернутой корпора-

тивной сети. Главной частью является устройство перехвата и вычисления 

ключей, которое состоит из двух частей: 

1. Аппаратная часть – специализированный компьютер, на котором за-

пущено программное обеспечение.  

2. Программная часть – программное обеспечение (ПО), реализующее 

сбор трафика и последующий расчет ключей дешифрования. 

Технические характеристики такого компьютера могут быть различ-

ные, ввиду низких требований ПО к аппаратуре. Аппаратная часть может 

быть реализована как на среднестатистическом компьютере, так и на мик-

рокомпьютере, на подобие Raspberry Pi. Главное техническое требование – 

наличие двух Ethernet портов, и Wi-Fi модуля, поддерживающего режим ра-

боты монитор [5]. Данный режим используется для перехвата беспроводной 

среды.  

Пакеты RADIUS могут быть перехвачены за счет реализации на ком-

мутаторе технологии зеркалирования портов (port mirroring). Так, пакеты, 

отправляемые с AAA сервера на аутентификатор, дублируются на сетевой 

интерфейс устройства перехвата и вычисления ключей.  

Таким образом, в статье представлена архитектура, позволяющая адми-

нистратору сети осуществить мониторинг и анализ трафика сети стандарта 

802.1X, который, в свою очередь, может повысить уровень защищенности 

передаваемой информации.  
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ОСОБЕННОСТИ СБОРА ЦИФРОВЫХ ДОКАЗАТЕЛЬСТВ 

ПРИ РАССЛЕДОВАНИИ КИБЕРПРЕСТУПЛЕНИЙ 

 

М. Д. Горда, А. А. Котов, А. А. Чечулин 

Санкт-Петербургский федеральный исследовательский центр Российской академии наук 

 
С каждым годом количество кибератак на российские организации растёт. Спе-

циалистам по информационной безопасности необходимо расследовать успешные 

факты реализации злоумышленниками преступных действий. При расследовании кибер-

преступления собираются большие массивы гетерогенных данных, которые, с юриди-

ческой точки зрения, могут быть недоступны для сбора техническими специалистами. 

Даже при технически верном сборе информации в качестве доказательств киберпре-

ступления их использование может быть запрещено законом из-за чего их нельзя будет 

использовать в судебном процессе, что может напрямую повлиять на эффективность 

расследования. Также за неправомерный сбор информации о сотрудниках, организацию 

и (или) её сотрудника могут привлечь к ответственности за незаконную обработку 

данной информации. В докладе представлена ключевая проблематика, связанная со сбо-

ром информации для успешного проведения расследования, стратегии для решения ко-

торой будут рассмотрены в дальнейших исследованиях. 

 

расследования киберпреступлений, форензика, сбор цифровых доказательств 

 

В современном мире с большими темпами роста цифровизации в орга-

низациях увеличивается и количество успешных кибератак. По данным 

компании Ростелеком Солар [0], количество подтверждённых инцидентов 

информационной безопасности за 2023 год осталось на уровне 2022 года. 

Однако значительно возросло качество самих кибератак, хакеры исполь-

зуют многошаговые атаки и разрабатывают новое специализированное ПО. 

Зачастую, специалисты по информационной безопасности в организациях 

руководствуются только техническими методами сбора необходимых дока-

зательств при расследовании. Однако, если не принимать во внимание юри-

дические аспекты сбора информации, можно столкнуться с трудностями 

представления доказательств в суде [0], негативными последствиями для 

организации или лица, ответственного за обработку персональных данных, 

в виде административной или уголовной ответственности. 

На первом этапе расследования сотрудники отдела информационной 

безопасности определяют, принадлежат ли определенные инциденты к ин-

цидентам информационной безопасности. В каждой организации есть свои 

методики и способы отнесения к инцидентам, которые в дальнейшем необ-

ходимо расследовать. В основном при получении первичных данных их от-

носят или не относят к различным классификациям атак и их признаков. 
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Информация об инциденте может поступить из различных источников, 
например: 

– системы мониторинга инцидентов; 
– сотрудники организации; 
– результаты аудитов информационной безопасности и т.д. 
Далее осуществляется сбор первичной информации (сырых данных) об 

инциденте. Сбор данных начинается с технических средств, собирающих 
журналы инцидентов безопасности. Также на этом этапе собираются мета-
данные и определяются те события или данные, которые относятся к рас-
следуемому инциденту безопасности. 

После сбора данных с технических средств проводятся опросы сотруд-
ников, которых затронула атака, для выяснения дополнительных векторов 
атак злоумышленников, которые могут позволить собрать еще больше дан-
ных для успешного расследования атаки [0]. 

Однако на этапе сбора данных можно столкнуться с проблемами, кото-
рые могут снизить качество расследования в целом. Среди них: сбор лишней 
информации, недостаточный или неправомерный сбор. В первом случае ка-
чество расследования снижается за счёт увеличения временных и трудоза-
трат на последующие этапы расследования. Во втором случае – за счёт воз-
можного отсутствия доказательной базы или неверных выводов в 
результате действий криминалиста. В третьем – отсутствием возможности 
предоставления доказательств в суде [0], риск привлечения к ответственно-
сти за сбор данных для расследования. 

Для расследования киберпреступлений часто необходимо собрать 
большое количество гетерогенных данных, которые могут быть доказатель-
ствами вредоносного воздействия на активы организации. Несмотря на кор-
ректный сбор информации с технической точки зрения, необходимо также 
учитывать юридическую сторону данного процесса.  

Среди ключевой проблематики проведения расследований, относя-
щейся к юридической тематике, можно выделить следующие факторы: 1) 
наличие конкурирующих юридических режимов, которые могут приме-
няться к одним и тем же данным, 2) отсутствие детальных правил правомер-
ного противодействия утечкам, 3) зависимость от предварительно принятых 
мер («path dependency»), 4) понуждение к сбору данных для расследования 
при ответственности за чрезмерный сбор данных. 

 

Наличие конкурирующих юридических режимов, которые могут приме-

няться к одним и тем же данным  

Нормативная база содержит несколько ключевых режимов данных, ко-
торые могут быть затронуты при проведении внутреннего расследования в 
отношении - работодатель -> сотрудники для установления причин и по-
следствий инцидентов информационной безопасности: 1) персональные 
данные работников; 2) специальные категории персональных данных; 3) 
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биометрические персональные данные; 4) персональные данные, разрешен-
ные субъектом персональных данных для распространения; 5) общедоступ-
ные персональные данные; наиболее общее по отношению ко всем перечис-
ленным данным – Федеральный закон "О персональных данных" от 
27.07.2006 N 152-ФЗ (Далее – «ФЗ-152»); 6) тайна частной и семейной жизни 
– ст.137 Уголовный кодекс РФ; 7) тайна связи и переписки – ст.138 Уголов-
ный кодекс РФ; 8) компьютерная информация – 272 Уголовный кодекс РФ.  

 

Отсутствие детальных правил правомерного противодействия утечкам  

Ключевые правила, касающиеся противодействия утечкам, выглядят 
следующим образом: 

1. Оператор персональных данных обязан обеспечить применение тех-
нических, организационных и правовых мер, направленных на обеспечение 
конфиденциальности - 19 статья ФЗ-152. Во исполнение данной статьи при-
няты более детальные правила, касающиеся организационных и техниче-
ских способов противодействия инцидентам информационной безопасно-
сти, но все эти меры носят проактивный характер и не устанавливают 
правил, касающихся противодействию уже произошедшим инцидентам. 

2. Оператор обязан уведомить Роскомнадзор в установленном порядке 
и сроки об утечке, провести внутреннее расследование - 21 статья ФЗ-152. 
Подзаконное регулирование устанавливает следующий перечень данных, 
которые оператор обязан передать о лицах, чьи действия стали причиной 
утечки в Роскомнадзор, в случае обнаружения, в течение 72 часов. Абз.2 ч.3 
Приказа Роскомнадзора от 14.11.2022 N 187 устанавливает, что к таким све-
дениям относятся: ФИО сотрудника и его должность, если причиной инци-
дента стали его действия. Кроме того, если бюджетное учреждение отно-
сится к субъектам критической инфраструктуры, то ему необходимо 
дополнительно передать уведомление по системе ГосСОПКА в ФСБ в тече-
ние 24 часов, если произошла компьютерная атака. 

В этой связи можно отметить, что правил, непосредственно касаю-
щихся процесса сбора информации для установления виновных лиц, рос-
сийским законодательством не предусмотрено (отсутствуют даже рекомен-
дации Роскомнадзора на этот счет), из-за чего возникает неопределенность 
применительно к различным методам проведения расследования и данная 
сфера находится в «серой» зоне регулирования. 

 

Зависимость от предварительно принятых мер («path dependency») 

Для правомерного проведения расследования необходимо обеспечить 
наличие правовых оснований, позволяющих правомерно обрабатывать дан-
ные, которые могут потребоваться для расследования. С точки зрения режи-
мов, предусмотренных законодательством о персональных данных, в каче-
стве правовых оснований могут выступать: 1) согласие субъекта и (или), 2) 
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выполнение возложенных законодательством на работодателя функций, 
полномочий и обязанностей и (или), 3) законный интерес работодателя, и 
(или) 4) исполнение договора. Для использования каждого из оснований 
оператор персональных данных должен предпринять предварительные 
меры, такие как принятие локальных нормативных актов, предварительное 
получения согласия на обработку данных, уведомление работников под рос-
пись о правилах видеонаблюдения и т.д. Кроме того, для обработки данных, 
которые могут составлять тайну связи или тайну частной жизни, необхо-
димо получить отдельное согласие для сбора данных, необходимых для рас-
следования. Также необходимо, чтобы предварительно принятые меры 
были грамотными и позволяли оператору персональных данных осуществ-
лять сбор необходимых данных. В противном случае их сбор будет связан с 
нарушениями законодательных ограничений, что может повлечь недействи-
тельность собранных доказательств для использования в суде и непосред-
ственной ответственность за их сбор. 

 

Понуждение к сбору данных для расследования при ответственности за 

чрезмерный сбор данных 

С одной стороны, законодательство обязывает оператора осуществлять 
сбор данных в рамках проведения расследования – ч.3.1. ст. 21 ФЗ-152 и 
предусматривает ответственность за сам факт утечки – ч. 1 ст.13.11. КоАП 
РФ. С другой стороны, как было рассмотрено выше, в случае чрезмерного 
сбора данных и (или) отсутствия наличия правовых оснований оператор и 
(или) его ответственное лицо могут быть привлечены к ответственности. 

Рассмотренная проблематика носит не только теоретический характер, 
но и находит своё отражение на практике. Так в одном из судебных дел [5] 
была рассмотрена следующая ситуация. Сотрудница отдела информацион-
ной безопасности, заметив подозрительную активность сотрудников ФНС, 
потенциально свидетельствующую об утечке данных, начала осуществлять 
за ними слежку. В рамках слежки она осуществила доступ в аккаунты со-
трудников в корпоративном мессенджере-скопировала переписку содержа-
щую, в том числе, сведения личного характера и предоставила их начальству.  

Позиция обвинения: ложно понимая свои должностные интересы, об-
виняемая незаконно (без получения согласия или уведомления и др.), неза-
конно предоставила их заместителю управления. В переписках содержалась 
информация, носящая личный характер. Использование мессенджера в ор-
ганизации не было регламентировано. Были нарушены тайна частной и се-
мейной жизни, тайна переписки. 

Позиция защиты: обвиняемая сотрудница действовала в рамках пол-
номочий, у неё были основания для проведения расследования. 

Решением районного суда обвиняемая признана виновной и осуждена 
на 2 года лишения свободы условно с исправительными работами (неправо-
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мерный доступ к охраняемой законом компьютерной информации и нару-
шение тайны переписки с использованием служебного положения). Суд 
установил, что у обвиняемой отсутствовали полномочия на доступ к личной 
переписке сотрудников, использование системы не было регламентировано 
на уровне нормативного правового акта ФНС. Решением апелляционного 
суда приговор был оставлен без изменения. 

Кассационный суд отменил решение нижестоящих судебных инстан-
ций было отменено и направлено на новое рассмотрение в том числе из-за 
того, что в приговоре не было дано должной оценки следующим фактам. 1) 
Доступ к информации осуществлялся не на личные компьютеры потерпев-
ших, а на служебные. 2) Не определено устанавливались ли средства защиты 
в мессенджере, ограничивающие доступ к переписке (самими пользовате-
лями и (или) специалистами при установке этой программы в организации). 
3) УФНС предоставило ответ, из которого следует, что мессенджер «Би-
мойд» размещался во внутренней сети управления без доступа к сети Ин-
тернет. При этом использование мессенджера в личных целях запрещалось 
ФЗ N 79-ФЗ "О государственной гражданской службе Российской Федера-
ции”. В этой связи кассационный суд отменил решения нижестоящих судов 
и направил дело на новое рассмотрение. На момент написания текста новое 
решение по приговору не вынесено. 

Таким образом, можно сделать вывод о необходимости разработки ак-
туальных алгоритмов сбора информации, которые будут учитывать не 
только технические, но и юридические особенности. Также, необходима 
разработка рекомендаций для принятия корректных локальных норматив-
ных актов в организациях, которые позволят использовать разработанные 
алгоритмы. 
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ДЛЯ РАССЛЕДОВАНИЯ КИБЕРПРЕСТУПЛЕНИЙ 
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Количество кибератак на информационные ресурсы российских организаций с 

каждым днём увеличивается. Как следствие, множество следов совершённых преступ-

лений остаётся в различных компонентах сетевой инфраструктуры. Не каждый специ-

алист, отвечающий за информационную безопасность в организации, может корректно 

определить источники и порядок сбора необходимой информации для расследования про-

изошедших атак. Одним из первых шагов расследования кибератаки является сбор дан-

ных о сетевой инфраструктуре и определение устройств для дальнейшего сбора доказа-

тельств. В докладе представлен алгоритм сбора данных о сетевой инфраструктуре 

организации для проведения расследования. Использование этого алгоритма позволит 

повысить эффективность расследования совершённого киберпреступления. 

 

локальные сети, расследования киберпреступлений, форензика 

 

С каждым годом количество кибератак на Российские организации рас-

тёт. По данным статистики за 2023 год, общее число атак возросло на 11% 

по сравнению с 2022 годом. Самым распространённым видом атаки стало 

распространение вредоносного ПО. Также увеличилось количество утечек 

учётных записей и персональных данных сотрудников коммерческих и бюд-

жетных организаций [1]. Злоумышленники, которые реализуют различные 

виды атак, оставляют следы как в сети организации, так и на конечных 

устройствах. Специалисты, которые расследуют успешные инциденты реа-

лизации подобных преступлений сталкиваются с проблемой получения ин-

формации о местах сбора доказательств. Локальная сеть каждой организа-

ции уникальна, как уникален набор программных и аппаратных средств, 

участвующих в обмене информации. Также, злоумышленники могут уда-

лить или модифицировать доказательства совершённых действий. Поэтому 

очень важно эффективно получить информацию о местах сбора доказа-

тельств. 

На первом этапе расследования сетевых кибератак, специалисты соби-

рают необходимую информацию об объекте атаки – локальной сети или ко-

нечных устройствах [2]. Способов к сбору данной информации несколько, 

к примеру: технический и способ анализа документации. У каждого из них 

есть свои преимущества и недостатки. 
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Технический способ заключается в получении необходимой информа-

ции из сетевых устройств и самой локальной сети при помощи специализи-

рованного программного обеспечения. Преимуществами такого способа 

можно назвать оперативность и точность. Однако, есть и недостатки, напри-

мер, полнота данных. Некоторые устройства, сегменты в сети могут быть 

отключены или недоступны. В таком случае, при помощи специализирован-

ного ПО невозможно будет узнать топологию сегмента или характеристики 

конечных устройств [3]. 

Способ анализа документации заключается в систематизации докумен-

тации, которая утверждена в организации, и извлечения из неё необходимых 

сведений. Преимуществом является отсутствие необходимости в специали-

зированных знаниях у специалиста. К недостаткам можно отнести вероят-

ную неактуальность сведений. 

Предполагается, что использование алгоритма, который включал бы в 

себя оба способа анализа сетевой инфраструктуры позволит минимизиро-

вать недостатки каждого из способов. 

Практической ценностью доклада является нахождение оптимального 

и универсального алгоритма сбора информации о сетевой инфраструктуре, 

который позволит быстро и эффективно собрать всю необходимую инфор-

мацию для дальнейшего расследования. 

Алгоритм сбора данных о сетевой инфраструктуре будет состоять из 

четырёх основных этапов: 

1. изучение документации (или иной информации) о локальной сети; 

2. получение легитимного доступа к локальной сети; 

3. сбор необходимой информации программными средствами; 

4. сравнение документации (или иной информации) о локальной сети с 

результатами работы программных средств. 

Первый этап предложенного алгоритма подразумевает изучение ло-

кальной нормативной документации, которая содержит сведения о локаль-

ной сети, программном и аппаратном обеспечении используемых сетевых и 

межсетевых устройств. К такой документации можно отнести положение о 

корпоративной сети, различные регламенты использования программного 

обеспечения и т.д. Информация, которая может содержаться в документа-

ции, позволит определить основные программные и аппаратные средства, 

используемые в организации и, возможно, топологию локальной сети. 

Помимо данного источника информации, необходимо провести пер-

вичный опрос специалистов, обслуживающих сетевое и коммутационное 

оборудование в организации. Часто, в организациях не успевают актуализи-

ровать документацию в соответствии с техническим обеспечением. Иногда, 

необходимой документации, отражающей необходимые сведения, может не 

быть, тогда опрос технических (или иных) специалистов может быть един-

ственным шансом получить необходимую информацию на данном этапе. 
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Второй этап можно разделить на 2 шага. Первоначально необходимо 

получить физический доступ к локальной сети организации. Т.к., в дальней-

шем, будут использоваться специализированные программные средства для 

анализа архитектуры и топологии сети. Данный шаг может заключаться в 

получении логина и пароля от беспроводной сети или доступа в локальную 

сеть, посредством физического подключения в различные сегменты локаль-

ной сети организации. Также, на 2 шаге данного этапа, специалисту могут 

потребоваться аутентификационные данные с администраторскими пра-

вами, при необходимости аутентификации на сетевых или конечных 

устройствах. 

Третий этап предложенного алгоритма заключается в использовании 

специализированных программных устройств, которые позволяют постро-

ить топологию сети, определить текущую активность устройств, а также 

версии операционных систем. В каждой конкретной ситуации, для поиска 

необходимой информации могут использоваться различные программные 

продукты. 

Примерами таких программных средств могут быть как комплексные 

решения для построения карт сети, так и различные средства мониторинга, 

аудита и перехвата сетевого трафика в локальной сети [4]. 

Четвёртый этап является заключающим в алгоритме. На данном этапе 

проводится сравнение информации, полученной на первом и третьем этапе. 

Полученная и систематизированная информация позволяет выявить различ-

ные аномалии, которые могут заключаться, например, в подозрительных 

устройствах или нелегитимном программном обеспечении, которое исполь-

зует локальную сеть в качестве распространения. Также можно выявить не-

типичное поведение конечных устройств локальной сети или же отсутствие 

их активности. 

При использовании данного алгоритма, специалист получает ком-

плексную информацию о сетевой инфраструктуре организации. На послед-

нем этапе систематизируется вся полученная информация, что позволяет 

получить более достоверную и актуальную информацию, необходимую спе-

циалисту, а именно: 

– топологию локальной сети; 

– версии операционных систем коммутационных, сетевых и конечных 

устройств; 

– текущая активность устройств в сети; 

– предполагаемые аномалии. 

Визуализация предложенного алгоритма представлена на рисунке 1: 
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Рис. 1. Алгоритм сбора данных о сетевой инфраструктуре. 

 

Предложенный алгоритм имеет обобщённый вид и может быть моди-
фицирован и дополнен, в зависимости от вида атаки и доступных источни-
ков информации, при его применении к процессу сбора информации при 
расследовании различных сетевых атак. 

Таким образом, был разработан алгоритм сбора данных о сетевой ин-
фраструктуре организации при расследовании киберпреступления. Исходя 
из обобщённости разработанного алгоритма, он является универсальным 
при сборе данных о сетевой инфраструктуре, что позволяет использовать 
его в широком спектре задач. Он может быть использован криминалистами 
при расследовании преступлений в области компьютерной информации. В 
дальнейшем планируется учесть юридические аспекты сбора информации и 
модифицировать полученный результат. 
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В работе рассмотрено применение анализа спектра рассеяния Мандельштама-

Бриллюэна для мониторинга основных эксплуатационных параметров пассивных опти-

ческих сетей. Для выделения обратно рассеянных сигналов от каждого разветвленного 

волокна анализируется возможность применения идентификационных волокон с инди-

видуально предписанными бриллюэновскими частотными сдвигами. Обоснованы требо-

вания к этим волокнам и рассмотрены вопросы разрешения спектров рассеяния. проана-

лизированы потери при сращивании идентификационных волокон со стандартными 

одномодовыми волокнами. Особый интерес представляют вопросы управления сдвигом 

частоты с помощью легирующих добавок. 

 

идентификационные волокна, разрешение спектров, сдвиг центральной частоты, леги-

рующие добавки 

 

Введение 

Современные системы мониторинга должны соответствовать следую-

щим основным требованиям: 

– Возможность автоматизированного мониторинга сети и выявления 

неисправностей без выезда технических специалистов на место. Эта функ-

ция сокращает операционные расходы на сеть и время измерений. 

– Выполнение функции демаркации является важной функцией для 

любого оператора сети. Эта функция позволяет оператору разграничить 

свою ответственность и ответственность клиента. 

– Использование одной длины волны для мониторинга сети экономит 

полосу пропускания и снижает стоимость системы. 

– Возможность мониторинга сети с высокой пропускной способно-

стью.  

– Минимальное количество активных компонентов в поле между цен-

тральным офисом и оконечным оборудованием. Это значительно сокра-

щает эксплуатационные расходы, поскольку активные компоненты более 

подвержены сбоям, чем пассивные. 

– Низкая стоимость системы. Она является критически важной харак-

теристикой для любого оператора услуг. Это связано в основном с тем, что 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

256 
 

рынок пассивных оптических сетей чувствителен к стоимости. Следова-

тельно, техника мониторинга должна быть недорогой, даже если она имеет 

полную возможность мониторинга. 

– Техника мониторинга должна быть применима для уже развернутых 

сетей без необходимости изменения сетевой инфраструктуры. 

Было исследовано несколько методов мониторинга PON [1]. Измерение 

параметров отдельных разветвленных волокон было предложено посред-

ством назначения индивидуальной длины волны тестирования для каждого 

волокна. На практике он оказался весьма дорогостоящим. Применение ме-

тода, основанного на принципе рассеяния Рэлея, затруднено, поскольку об-

ратные сигналы от всех разветвленных оптических волокон перекрываются 

в точке зондирования. В работе [2] был предложен метод поиска неисправ-

ностей в PON, который позволяет измерять перекрывающиеся сигналы Рэ-

лея с помощью рефлектометра с высоким динамическим диапазоном. Од-

нако этот подход трудно применить на практике, поскольку изменение 

величины потерь становится незначительным при увеличении числа ветвей. 

Для измерения параметров разветвленных волокон в докладе анализируется 

метод для системы тестирования волоконно-оптических линий, в которой 

используются разветвленные волокна PON с индивидуально заданным 

сдвигом частоты Бриллюэна. С помощью этого подхода можно отличить 

друг от друга обратно рассеянные бриллюэновские лучи. 

 

Схема мониторинга с идентификационными волокнами 

На рис. 1 представлена схема мониторинга PON, в которой исполь-

зуется бриллюэновский рефлектометр в центральном офисе и волокна с 

индивидуально заданными частотными сдвигами Бриллюэна, которые мы 

называем идентификационными волокнами [3]. В каждой ветви разветв-

ленной сети имеет место индивидуальный сдвиг частоты Бриллюэна n . 

Чтобы контролировать отдельное волокно в PON, оптический импульс с 

центральной частотой ν запускается из центрального офиса. После развет-

вителя импульсы передаются через различные идентификационные во-

локна, каждый из которых рассеивает уникальную заранее назначенную ча-

стоту. 

Частотные сдвиги необходимы для того, чтобы иметь непересекающи-

еся спектры для разных ветвей. Идентифицировать необходимую ветвь 

сети можно по частоте пика результирующей спетрограммы n 1  рас-

сеянного по Бриллюэну сигнала.  

Рассматриваемый метод является централизованной технологией, 

обеспечивающей уникальную трассировку каждой ветви сети. Он способен 

обнаруживать неисправности и проводить измерения параметров компонен-

тов в любой ветви PON. Метод требует, чтобы идентификационные волокна 
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изготовленные с различными физическими характеристиками имели сиг-

налы с разными частотами Бриллюэна. 

Световой сигнал
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Оптический 
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Рис. 1. Схема мониторинга с идентификационными волокнами 

 

Основные требования к волокнам с индивидуально заданными частотными 

сдвигами 

К волокнам с индивидуально заданными частотными сдвигами предъ-

являются два основных требования. Первое из них определяет возможность 

разделения частотных сдвигов спектров сигналов рассеяния Бриллюэна. 

Второе требование нормирует передаточные параметры в режиме передачи 

информационных сигналов. К ним относятся: 

а) Разделение бриллюэновских частотных сдвигов. 

Чтобы различать бриллюэновские сдвиги частот необходимо учиты-

вать ширину спектра Бриллюэна и влияние внешних факторов на сдвиг ча-

стоты Бриллюэна. Изменение сдвига частоты напрямую влияет на погреш-

ность измерения потерь при практическом использовании. Оно вызвано 

механическими условиями и условиями окружающей среды сети или изме-

нением климата, поскольку сдвиг чувствителен к деформации и темпера-

туре. Температуры различных участков кабеля, находящихся под прямыми 

солнечными лучами или в тени, а также под землей, в воздухе и в зданиях, 

могут значительно отличаться Остаточная деформация, приложенная к ка-
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бельному волокну во время изготовления и после строительства, также яв-

ляется причиной изменения сдвига частоты. В более раннем исследовании 

[4] сообщалось, что остаточная деформация менее 0,1% была распределена 

вдоль кабельного волокна после изготовления, что соответствует сдвиг на 

50 МГц в спектре рассеянного сигнала. Многократное использование раз-

личных типов волокон и/или различных производителей являются домини-

рующими факторами, влияющими на сдвиг частоты спектра. 

Влияния температуры и деформации на сдвиг частоты описываются сле-

дующими соотношениями [3]:  

 

e  21  CTCB ,      (1) 

 

e






43

P

P
  CTC

B

B ,      (2) 

 

где B  [МГц] - относительный сдвиг частоты Бриллюэна, T  [K] - относи-

тельная температура, а e  [ε%] - деформация. Коэффициенты C1 , C2 , C3 и 

C4 составляют 1,1 [МГц/К], 483 [МГц/ε%], 0,36 [%/К] и -7,7 [%/ε%] 

соответственно.  

Частотный интервал между пиковыми значениями спектров рассеяния 

Бриллюэна определяются соотношением [3] 

 

nCTC e  21F  ,      (3) 

 

где n – первоначальное значение индивидуального бриллюэновского 

сдвига частоты.  

С учетом производственного запаса изготовления идентификацион-

ного волокна Ef  , формула (3) приобретает вид 

 

En fCTC  e21F  .      (4) 

 

Сдвиг частоты Бриллюэна зависит от концентрации легирующего ве-

щества в сердцевине волокна и не зависит от концентрации легирую-

щего вещества в оболочке волокна.  

Для изготовления идентификационных волокон используются GeO2 и 

F, поскольку их влияние на показатель преломления противоположно, но 

влияние на акустическую скорость одинаково, и они являются наиболее ши-

роко используемыми из легирующих элементов.  

б) Потери при сращивании между идентификационными волокнами и 

стандартными одномодовыми волокнами.  
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Основная причина возникновения потерь при сращивании идентифи-

кационных волокон со стандартными одномодовыми волокнами является 

различия числовых апертур. В этой связи разница в показателях преломле-

ния также должна быть не более 0,5 % [3]. 

 

Заключение 

Применение идентификационных волокон в системах мониторинга 

оказывает значительное влияние на существующее сетевых инфраструктур. 

С внедрением технологии волнового уплотнения в PON увеличивается 

число необходимых идентификационных волокон. Это обстоятельство 

предъявляет более жесткие требования к оптическим волокнам по сдвигу 

частоты. Всё это обуславливает необходимость совершенствования техно-

логии изготовления идентификационных волокон и приводит к значитель-

ному увеличению стоимости развертывания сети. 
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РАЗРАБОТКА КОНЦЕПЦИИ УСТРОЙСТВА С МОДУЛЕМ 

КОНФИГУРИРОВАНИЯ НА БАЗЕ ТЕХНОЛОГИИ NFC 

 

А. В. Грохольский, Я. А. Ильин, М. М. Ковцур 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В нынешнее время применение технологии NFC в различных устройствах получило 

широкое распространение. Большая часть устройств используют данную технологию 

для установления сопряжения или передачи данных. Однако, несмотря на это, воз-

можна ещё более широкая интеграция технологии NFC, например, использование в ка-

честве вспомогательного компонента задания параметров и настройки режима ра-

боты устройства. В данной работе рассматриваются возможные требования к 

устройству, его потенциальные возможности, а также описывается макет изделия с 

его характеристиками.  

 

безопасность, радиосвязь, NFC, развитие NFC 

 

В следствии развития технологий, в последнее время стали массово по-

являться устройства, параметры работы которых возможно менять, задавая 

различные режимы работы в зависимости от потребностей потребителя. 

Усложнение существующих устройств и расширение их функциональных 

возможностей обусловлено необходимостью задания различных парамет-

ров работы приборов, а также удешевлением компонентов, использую-

щихся в подобной электронике. Одна из получивших популярность в по-

следнее время технологий – это NFC (Near Field Communication), или как её 

ещё называют «технология ближнего поля» или «связь ближнего действия» 

[1]. 

NFC представляет собой технологию беспроводной высокочастотной 

связи. Поскольку используется частота 13 МГц, то и дальность действия, 

как правило, не превышает десятка сантиметров, а следовательно и приме-

нение в устройствах будет ограничено[2]. На сегодняшний день устройства 

настраиваемые с помощью технологии NFC, получили не слишком широкое 

распространение, однако используются уже в ряде областей: 

–  сопряжение устройств Bluetooth; 

–  хозяйственные приборы; 

–  устройства умного дома; 

–  метки или иные устройства авторизации. 

Всего в России технологиями умного дома в том или ином виде поль-

зуется 27% граждан, согласно исследованию от Hi-Tech Mail.ru.[3] В основ-
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ном, устройства использующие NFC представлены источниками беспере-

бойного питания, осветительными приборами, термостатами и маршрутиза-

торами. Значительная часть таких устройств производится иностранными 

компаниями.  

Уже существующие умные приборы имеют несколько основных функ-

ций: считывание статистических данных, установка режима работы, зада-

ние временных интервалов работы устройства, авторизация и аутентифика-

ция пользователя, передача текущего времени на устройство. 

Таким образом, исходя из анализа существующих устройств и их осо-

бенностей, становится возможным сделать заключение о том, какими харак-

теристиками должно обладать конечное устройство[4]. 

Возможные требования к устройству, что бы применение NFC было 

оправдано: 

– быстрая настройка параметров работы; 

– частое изменение параметров работы; 

– герметичность или невозможность вскрытия устройства; 

– низкое потребление электричества при настройке; 

– задание параметров без физического контакта с устройством. 

В случае, если для устройства не характеры вышеуказанные особенно-

сти, то применение технологии ближнего поля может быть необоснованным 

и возможно применение иных технологий, например, Bluetooth или Wi-Fi. 

Возможно и применение в новых, экспериментальных областях, в которых 

пока ещё не применяют NFC. 

Рассмотрим несколько наиболее распространённых существующих и 

потенциальной возможных областей применения[5]. Потенциально востре-

бованными могут быть приборы для снятия показаний счётчиков, а также 

возможно добавление встроенного защищённого канала обмена ключами в 

уже существующих системах. 

Для самостоятельной реализации подобного устройства подойдёт мик-

роконтроллер ESP8266, плата NFC расширения и NFC терминал (мобильное 

устройство). Подобная компонентная база позволит создать систему, в ко-

торой конечный пользователь сможет снимать и записывать данные в си-

стему используя только смартфон[6].  

На сегодняшний день существуют возможность развития рынка, как 

уже существующих устройств, так и освоение потенциально перспективных 

направлений. Наибольший интерес представляют устройства, работающие 

в автономном режиме, устройства, требующие установления шифрования 

при настройке, а также системы в которых настройка производится неква-

лифицированным пользователем. 
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В статье приводится описание модели нарушителя информационной безопасно-

сти, использующего методы социальной инженерии, а также характеристики чело-

века, подверженного социо-инженерной атаки, которые могут оказать влияние на ре-

зультат атаки. Для повышения эффективности методов противодействия угрозам, 

исходящим от данного вида атак требуется подробное описание целей и возможностей 

атакующего для планирования и выполнения мероприятий подразделениями по защите 

информации. 

 

социальная инженерия, модель нарушителя, социо-инженерная атака, фишинг 

 

Согласно исследованиям, использование методов социальной инжене-
рии являются наиболее эффективным способом нарушения информацион-
ной безопасности (ИБ) [1]. Ежегодно на ряду с развитием информационных 
технологий совершенствуются приемы обхода системы защиты информа-
ции (ЗИ), обнаруживаются новые уязвимости в программных продуктах, ко-
торыми может воспользоваться злоумышленник благодаря человеческому 
фактору. 

По статистике [2] наблюдается ежегодный прирост числа правонару-
шений в сфере компьютерной информации и возрастание угрозы со стороны 
методов социальной инженерии. 

На основании вышеизложенного можно утверждать, что несмотря на 
предпринимаемые организационные и программно-технические меры про-
тиводействия угрозам, исходящим от социальной инженерии, существую-
щие меры демонстрируют недостаточную эффективность. Исходя из этого, 
необходимо устранить предпосылки к появлению возможностей у зло-
умышленника реализовать сценарий социо-инженерной атаки (СИ-атаки), 
для этого необходимо подробно изучить характеристики потенциального 
нарушителя. Поэтому важным фактором в обеспечении безопасности ин-
формации является не только защита конечного пользователя, но и актив-
ные меры по противодействию атакующему.  

Нарушителем ИБ (атакующим или злоумышленником) в контексте 

данной статьи является лицо (или группа лиц), планирующее методами со-

циальной инженерии совершить действия, следствием которых является 
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нарушение ИБ при ее обработке техническими средствами в информацион-

ной системе (ИС). 

Представленные в данной статье теоретико-множественные модели, 

созданные на основе опыта практической борьбы с угрозами, исходящими 

от социальной инженерии, позволяют разобраться в причинах, послужив-

ших первоначальным этапом СИ-атаки, разработать методы обнаружения 

начальной стадии атак, сформулировать обязанности по предотвращению 

данного рода угроз, возложенные на подразделения по ИБ.  

Комплексную модель защиты от СИ-атаки можно представить в виде:  

Model =  (𝐼, 𝑈, 𝐴, 𝐸,𝑀, Р),                                 (1) 

где каждому элементу модели соответствует множество: I – параметров ата-

кующего, U – параметров атакуемого, A – характеристик атаки, E – характе-

ристик среды передачи, M – мер противодействия, D – средств ЗИ. 

Атакующий – нарушитель ИБ, использующий методы социальной ин-

женерии и обладающий следующими характеристиками: потенциал, доступ 

к среде, место нахождения. Потенциал атакующего дает представление о 

следующих понятиях: квалификация, знания о средствах ЗИ (необходимы 

для создания методов их обхода), ресурсы для осуществления атаки. Пара-

метры атакующего описываются в виде: 

𝐼 =  {𝐼𝑝, 𝐼𝑒 ,   𝐼𝑐},                                             (2) 

где Ip – потенциал, Ie – доступ к среде, Iс – местонахождения в стране (опре-

деляет возможность применения физических и организационных мер за-

щиты). Параметр Ip принимает значения высокий, средний, низкий. Пара-

метр Iс принимает значения внутренний и внешний; при этом, если 

атакующий находится за границей, доступ к среде определяется формулой:  

𝐼𝑒 ⊆ 𝐸𝑒𝑑,                                                                               (3) 

где Ееd – подмножество программно-технических (дистанционных) каналов 

связи. 
Атакуемый или пользователь в контексте ИБ обладает следующими ха-

рактеристиками: устойчивость к атакам, доступ к среде передачи, доступ к 

данным (например, конфиденциальной информации, ИС). 

𝑈 =  {𝑈𝑟 , 𝑈𝑒, 𝑈𝑠},                                           (4) 

где Ur – устойчивость, Ue – доступ к среде, Us – доступ к данным; 

𝑈𝑟  =  {𝐷𝑢, 𝑈𝑟𝑝},                                            (5) 

где Du – множество средств ЗИ атакуемого, Urp – индивидуальные качества 

противодействия атаке (образование, психологическая устойчивость, жиз-

ненный опыт и другие). 
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Атака представляет собой совокупность действий по нарушению ИБ, 

характеристик атакующего, свойств среды передачи, параметров атакуе-

мого. Атаку можно описать следующим образом:  

А =  {𝐴𝑒 , 𝐼𝑝, 𝐴𝑙 , 𝐴𝑠, 𝐴𝑡 , 𝐴𝑔},                                 (6) 

где Ae – канал связи между атакующим и атакуемым, Al – ущерб от реализа-

ции атаки, As – совокупность методов поиска информации об атакуемом, At 

– результат установления доверия, Ag – нацеленность. Параметр Ag может 

иметь значения «целевая» и «нецелевая». At может принимать значения 

«установлено» и «не установлено», зависит от параметра Ur. 

𝐴𝑒 = 𝑈𝑒 ∩ 𝐼𝑒                                               (7) 

Формула (7) определяет наличие общих для атакующего и атакуемого 

каналов связи, например, отсутствие сведений о наличии электронной по-

чты пользователя не позволит атакующему использовать данный канал. 

Ad может принимать значения высокий, средний, низкий, нулевой. 

𝐴𝑠 ⊆ 𝐼𝑒                                                 (8) 

Формула (8) задает совокупность методов поиска информации об ата-
куемом и входит в множество доступа атакующего к среде передачи; 

Среда передачи представляет собой канал связи между атакующим и 
атакуемым. Канал связи может быть как физическим (например, личная 
встреча, «подброс» носителя информации пользователю, изучение выпуска-
емой продукции или отходов предприятия), так и дистанционным, а именно 
с использованием средств передачи данных. Примерами таких средств мо-
гут служить электронная почта, обратная социальная инженерия (например, 
фишинговый сайт и хранилище данных), система мгновенного обмена со-
общениями (СМОС) и другие. Описание среды передачи можно предста-
вить следующим образом: 

Е =  {𝐸𝑒 , 𝐷𝑒},                                             (9) 

где Ее – множество каналов связи, De – множество мер ЗИ каналов связи. 

В свою очередь, множество каналов связи представлено в виде:  

  𝐸𝑒 = {𝐸𝑒𝑑 , 𝐸𝑒𝑝},                                         (10) 

где Ееp – подмножество физических каналов связи множества Ее. 

Меры противодействия – комплекс мероприятий, нацеленных на сни-

жение результативности СИ-атаки. Мероприятия могут содержать меры для 

противодействия атакующему (например, блокировка возможных сетевых 

адресов атак); усиления защитных свойств атакуемого, выраженных в до-

бавлении или совершенствовании средств ЗИ; защиты канала связи (напри-

мер, настройка конфиденциальности и безопасности средств обмена дан-

ными). Меры противодействия выражаются формулой: 
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𝑀 =  {𝐼𝑒⊕𝑀𝐼𝑒 , 𝐷𝑢 ∪𝑀𝑢, 𝐷𝑒 ∪𝑀𝑒},                        (11) 

где МIe – меры противодействия доступу атакующего к атакуемому (не вхо-
дящие в перечень средств ЗИ пользователя), Mu – дополнительные средства 
ЗИ пользователя, Me – дополнительные параметры защиты среды передачи. 

Средства ЗИ представлены инструментами и методами обеспечения 
ИБ, включающими программное, техническое, физическое и организацион-
ное обеспечение. Множество средств ЗИ разделяется на подмножества 
средств, обеспечивающих защиту пользователя и среды передачи. К сред-
ствам ЗИ пользователя можно отнести антивирусное программное обеспе-
чение (ПО), к средствам защиты среды передачи – настройки политики кон-
фиденциальности и безопасности в СМОС. Множество средств ЗИ имеет 
следующее представление: 

𝐷 =  {𝐷𝑢, 𝐷𝑒}.                                         (12)  

Заключение  

Предложенные в статье теоретико-множественные модели, дающие 
описание основным характеристикам атакующего и атакуемого, а также ха-
рактеризующие среду передачи, СИ-атаку, средства ЗИ и меры противодей-
ствия позволяют получить представление о возможных сценариях осу-
ществления атаки на различных этапах. Модель позволяет создать 
методологическую основу для совершенствования системы ЗИ, в основе ко-
торой лежит изучение возможностей атакующего. 
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Технология блокчейн, является частным случаем технологии распределенных ре-
естров, и является крайне распространенной на рынке на сегодняшний день. Благодаря 
технологии блокчейн существует возможность хранить финансы децентрализованно, 
а также проводить финансовые операции, именуемые транзакциями без посредников. 
Для таких операций, необходимо наличие смарт-контрактов, которые способны отсле-
живать и гарантировать исполнение обязательств обеих сторон операции. Данная 
статья представляет собой описание разработки прототипа системы международ-
ных расчетов, основанной на технологии блокчейн и реализованной с помощью смарт-
контрактов, рассматриваются децентрализованные подходы в финансовой сфере. 
Также обсуждаются возможные преимущества использования смарт-контрактов и 
блокчейна в международных расчетах для повышения эффективности, снижение за-
трат и улучшение прозрачности операций. 

 

Блокчейн, смарт-контракт, финансовые технологии 

 

Технология блокчейн является одним из наиболее инновационных и 
перспективных разработок в области финансовых технологий. Она обеспе-
чивает децентрализованное хранение данных и выполнение финансовых 
операций без посредников. С использованием смарт-контрактов возможно 
автоматизировать исполнение обязательств между участниками операций. 
В данной статье рассматривается разработка прототипа системы междуна-
родных расчетов на основе технологии блокчейн и смарт-контрактов, а 
также ее потенциальные преимущества и выгоды. 

Поскольку блокчейн, это не только криптовалюта, это ещё и доста-
точно гибкий, быстрый и инновационный инструмент для решения бизнес-
задач, в пример можно привести исследования хранения данных с помощью 
смарт-контрактов, реализация системы обмена бонусными баллами [1], ве-
рификации цифровых билетов [2] и многие другие. 

Одним из бизнес-кейсов, который может помочь решить блокчейн-тех-
нологии и смарт-контракты, является система международных переводов. 

Текущими проблемами этого направления финансового мира явля-

ются: 

– Низкая скорость проведения операций из одной страны в другую, ко-

торые могут достигать от 3 до 14 дней. 
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– Участие в транзите средств множества банков-корреспондентов в за-

висимости от маршрута перевода средств. 

– Монопольное положение системы SWIFT. 

– Высокие комиссии за переводы. 

– Возможность наложения санкций на перевод и дальнейшая его бло-

кировка третьей стороной. 

– Курсовой банковский спред, который вызовет потери на конверта-

ции валют. 

– Необходимость резервов в разной валюте. 

Технология блокчейн предлагает преимущества для трансграничных 

платежей как для малых предприятий, так и для крупных корпораций и цен-

тральных банков. Она не только облегчает процесс перевода средств через 

границы, но и решает ключевые проблемы, такие как задержки в транзак-

циях, высокие комиссии и недостаточная прозрачность. Смарт-контракты 

обеспечивают быстрые транзакции без посредников, что снижает времен-

ные затраты и улучшает безопасность данных благодаря криптографиче-

ским механизмам [3]. 

Вместо того чтобы полагаться на несколько посредников и сложные 

процессы, технология блокчейн и смарт-контракты способны обеспечить 

надежный и децентрализованный механизм, который позволяет проводить 

трансграничные платежи быстро, эффективно и с минимальными комисси-

онными издержками. 

Кроме того, благодаря прозрачности и неизменности данных, блокчейн 

обеспечивает более высокий уровень безопасности, возможность хранения 

данных [4] и доверия для всех сторон, участвующих в международных фи-

нансовых операциях, с помощью смарт-контрактов. 

Решением проблемы может стать некоторого рода децентрализованная 

система, основанная на приватном блокчейне, в котором бизнес-логика и 

хранение данных будет обеспечено смарт-контрактами на языке програм-

мирования Solidity [5]. 

Основным механизмом для взаиморасчетов использование переход-

ного торгового токена, который может быть получен от эмиссионного цен-

тра, а также другие функции, такие как: пополнение баланса системы, пога-

шение и переводы представлены на рисунке 1.  

Формула образования ценности товарного токена выглядит следую-

щим образом: 

1 товарный токен страны A = цена 1 условной единицы биржевого то-

вара = 1 товарный токен страны B. 

Как пример товарный токен может представлен ценностью 1 грамма 

золота. Такое образование ценности уравняет её для всех участников, также 

стоит отметить, что цена токена определяется в момент пополнения баланса, 
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а также в момент совершения сделки для корректного списания и поставки 

товаров или услуг. 

 

 

Рис. 1. Функциональные возможности системы международных переводов 

 

Важной особенностью является также использование оракулов, кото-

рые производят постоянный мониторинг цены биржевого товара, на основе 

которого формируется цена торгового токена, и обновляет цену торгового 

токен в смарт-контракте. Этот процесс и процесс пополнения, выпуска то-

варных токенов, а также их погашение представлены на рисунке 2. 

 

 

Рис. 2. Архитектура смарт-контрактов и оракулов в систему международных расчетов 

 

Важно отметить, что для того, чтобы совершить сделку, организациям 

не обязательно владеть токенами задолго до совершения сделки, из-за рис-

ков возможного изменения цены, товарный токен всегда будет одной цены 

и будет эквивалентна условной единице биржевого товара для любой 

страны-участницы системы. 
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Судя по изображениям архитектуры может показаться, что здесь также 

много промежуточных пунктов, где операция может застрять, однако все 

сущности связаны смарт-контрактами, и множественные действия в рамках 

перевода товарных токенов в рамках взаиморасчетов будет происходить в 

рамках одной единственной общей транзакции для каждой операции. Де-

тально процесс погашения товарных токенов представлен на рисунке 3. 

 

 

Рис. 3. Товарный взаиморасчет между компаниями разных стран 

 

Внедрение технологии блокчейн и смарт-контрактов позволяет мини-

мизировать комиссии и избавиться от лишних затрат, связанных с исполь-

зованием традиционных финансовых интермедиаров и посредников, также 

произойдет вывод из цепочки перевода до 95% посредников и благодаря де-

централизованной природе блокчейн-систем, участники международных 

финансовых операций могут взаимодействовать напрямую друг с другом, 

минуя сложные сети посредников и облегчая процесс расчетов. Также будет 

обеспечена защита от внешнего (санкционного) давления, так как блокчейн-

технологии позволяют использовать приватные решения, которые обеспе-

чивает высокий уровень безопасности и непреложности данных, что делает 

международные расчеты устойчивыми к внешним воздействиям и санк-

циям. Значительно произойдет снижение рисков инфляционных потерь, 

благодаря отсутствию необходимости в резервах для обесценивания, такая 

система позволяет минимизировать риски инфляционных потерь и обеспе-

чивает стабильность в международных финансовых операциях. 

Достигаемые цели, внедрением блокчейн-технологий и смарт-контрак-

тов в сектор международных переводов, демонстрируют потенциальные 

преимущества и значимость применения технологии блокчейн и смарт-кон-

трактов в сфере международных расчетов, подчеркивая перспективы ее ис-

пользования для улучшения эффективности и прозрачности в финансовых 

операциях. 
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КОНЦЕПЦИЯ РЕШЕНИЯ ЗАДАЧИ ОБНАРУЖЕНИЯ 

ВРЕДОНОСНОЙ АКТИВНОСТИ В ИНФРАСТРУКТУРЕ 

ИНДУСТРИАЛЬНОГО УМНОГО ГОРОДА 

 

В. А. Десницкий, И. В. Котенко, Д. С. Левшун, И. Б. Саенко  

Санкт-Петербургский Федеральный исследовательский центр Российской академии наук 

 

Появление интеллектуальных (умных) систем, основанных на применении методов 

искусственного интеллекта, обусловливает необходимость получения новых и высоко-

эффективных решений для обеспечения безопасности инфраструктуры Умного города, 

составной частью которого являются процессы обнаружения вредоносной активно-

сти. При этом возникает необходимость использовать при разработке этих решений 

новые научно-методические подходы, использующие в своей основе гибридные интеллек-

туальные системы и методы искусственного интеллекта, в том числе объяснимого глу-

бокого машинного обучения. В данной работе предложена концепция решения задачи 

обнаружения вредоносной активности в инфраструктуре индустриального Умного го-

рода, объединяющая упомянутые решения в единый многоуровневый подход. 

 

информационная безопасность, искусственный интеллект, обнаружение вредоносной 

активности, объяснимый искусственный интеллект, глубокое обучение, гибридные ин-

теллектуальные системы 

 

К критически важным для безопасности системам относится широкий 

круг систем, отказ которых может привести к гибели людей, опасности 

окружающей среды и значительному материальному ущербу [1]. Подоб-

ного рода системы в настоящее время активно применяются в сферах здра-

воохранения, науки и образования, транспорта, связи, энергетики, финан-

сов, обороны и промышленности. При этом на протяжении последних лет 

во многих сферах экономики Российской Федерации идет активный переход 

от полной автоматизации бизнес процессов к их интеллектуализации, со-

провождаемый активным внедрением технологий Интернета вещей, напри-

мер, беспроводных сенсорных сетей, беспилотного транспорта и летатель-

ных аппаратов, виртуальной и дополненной реальности, умных зданий, 

заводов и ферм [2]. Данные технологии призваны повысить эффективность 

вычислительных процессов и позволяют осуществлять сбор и анализ дан-

ных со всех объектов критически важной инфраструктуры, контролировать 

их работу и управлять ими. 

В то время как экономическая выгода от интеллектуализации очевидна, 

обратная сторона этого процесса заключается в значительном увеличении 

ущерба, который может быть причинен посредством информационных 
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атак [3]. При этом процесс интеллектуализации объектов критически важ-

ной инфраструктуры далек от завершения, в то время как решения по обес-

печению защищенности подобных объектов не успевают за темпом разви-

тия используемых технологий [4]. Данный факт подтверждается 

многочисленными отчетами, указывающими на непрекращающийся рост 

числа вредоносных воздействий на устройства Интернета вещей (в среднем 

5200 атак в месяц, 1.51 млрд взломанных устройств за первую половину 

2021 года), а также инициативой Министерства цифрового развития, связи 

и массовых коммуникаций об обязательном использовании отечественных 

операционных систем на подобных устройствах на объектах критически 

важной инфраструктуры. В то же время, основными угрозами остаются сле-

дующие: отсутствие обновлений или получение обновлений по незащищен-

ному каналу передачи данных, использование слабых паролей или паролей 

по умолчанию, использование уязвимых интерфейсов и протоколов пере-

дачи данных, передача данных в незашифрованном виде. 

В мировом научном сообществе выделяют следующие ключевые 

направления развития подходов для обнаружения вредоносной активности 

на основе гибридных интеллектуальных систем и искусственного интел-

лекта в инфраструктуре Умного города [5–8]:  

– значительный рост сложности организации внутренних сетей инфра-

структуры Умного города, включая активное внедрение таких протоколов, 

как CAN-FD, BLE, ZigBee, UWB и Wi-Fi; 

– существенное усиление безопасности внутренних сетей инфраструк-

туры Умного города, в том числе за счет fuzzy-тестирования, SDN, техноло-

гии пограничных вычислений, многоуровневого представления сети, ис-

пользования сторонних устройств для усиления вычислительных 

возможностей мобильных устройств, в том числе за счет дронов;  

– переход к многоуровневому fuzzy-тестированию, объединяющему 

преимущества и нивелирующего недостатки подходов на основе белого, 

черного и серого ящиков;  

– повышение вычислительной сложности отдельных устройств внутри 

инфраструктуры Умного города, что приведет к необходимости более ак-

тивно использовать механизмы обнаружения атак на отдельных устрой-

ствах, в том числе выявлять скомпрометированные устройства и применять 

к ним подходящие контрмеры;  

– активное применение легковесных криптографических протоколов с 

низким ресурсопотреблением во внутренних сетях инфраструктуры Умного 

города; 

– переход к комплексным решениям по обеспечению защищенности 

систем Умного города, объединяющих защиту внутренних и внешних ком-

муникаций с безопасностью устройств и инфраструктуры за счет самых по-
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следних технологий, в том числе объяснимого и адаптивного искусствен-

ного интеллекта, облачных, распределенных и пограничных вычислений, 

цифровых двойников. 

Методы обнаружения вредоносной активности в компьютерных сетях 

и, в частности, в инфраструктуре Умного города исследованы в большом 

множестве работ. Как правило, обнаружение атак осуществляется систе-

мами обнаружения вторжений, которые используют как известные сигна-

туры атак, так и ищут аномалии, представленные в виде отклонений от нор-

мального поведения [9, 10]. Масштаб и разнообразие данных часто 

приводят к тому, что создавать ручные правила обнаружения атак и уязви-

мостей становится непрактичным. В свою очередь использование машин-

ного обучения и глубокого обучения позволяют искать закономерности в 

больших наборах данных и обучаться на них, чтобы предотвратить анало-

гичные атаки, и динамически реагировать на изменение поведения. Это по-

могает механизмам безопасности более активно предотвращать угрозы и ре-

агировать на активные атаки в режиме реального времени. 

В области объяснимого обнаружения вредоносной активности в инфра-

структуре Умного города в последнее время наблюдается рост количества 

разработок и исследований [11]. Это является результатом требования при-

внести уверенность, прозрачность и повторяемость в разработку искусствен-

ного интеллекта для безопасности систем. Такие системы направлены на 

описание своего поведения, чтобы сделать его более понятным для людей.  

Целью предлагаемой в данной работе концепции является повышение 

информационной безопасности инфраструктуры индустриального Умного 

города за счет обнаружения вредоносной активности на основе гибридных 

интеллектуальных систем с компонентами объяснимого глубокого обуче-

ния. При этом концепция предполагает решение следующих задач: 

– Формирование требований к системе обнаружения вредоносной ак-

тивности в инфраструктуре индустриального Умного города на основе ги-

бридных интеллектуальных систем с компонентами объяснимого глубокого 

обучения. 

– Разработка комплексной модели предметной области, включающая 

в себя как модели угроз, нарушителя, пользователя, так и модели информа-

ционной среды, в рамках которой решается задача обнаружения вредонос-

ной активности в инфраструктуре индустриального Умного города. 

– Разработка методов обнаружения вредоносной активности в инфра-

структуре индустриального Умного города на основе гибридных интеллек-

туальных систем с компонентами объяснимого глубокого обучения. 

– Разработка экспериментального стенда для оценки системы обнару-

жения вредоносной активности в инфраструктуре индустриального Умного 

города на основе гибридных интеллектуальных систем с компонентами объ-

яснимого глубокого обучения. 
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– Разработка методики обнаружения вредоносной активности в ин-

фраструктуре индустриального Умного города на основе гибридных интел-

лектуальных систем с компонентами объяснимого глубокого обучения. 

– Разработка программного прототипа системы обнаружения вредо-

носной активности в инфраструктуре индустриального Умного города на 

основе гибридных интеллектуальных систем с компонентами объяснимого 

глубокого обучения. 

– Оценка системы обнаружения вредоносной активности в инфра-

структуре индустриального Умного города на основе гибридных интеллек-

туальных систем с компонентами объяснимого глубокого обучения. 

– Формирование научно-технических предложений по внедрению на 

практике системы обнаружения вредоносной активности в инфраструктуре 

индустриального Умного города на основе гибридных интеллектуальных 

систем с компонентами объяснимого глубокого обучения. 

Научная значимость решения данных задач подтверждается актуально-

стью и активностью развития данной области в Российской Федерации и 

других развитых странах мира. Предполагается, что предлагаемые в данной 

концепции решения позволят повысить защищенность инфраструктуры ин-

дустриального Умного города за счет обнаружения вредоносной активности 

на основе гибридных интеллектуальных систем. Ожидается, что примене-

ние компонентов объяснимого глубокого обучения позволит осуществлять 

обнаружение вредоносной активности на качественно более высоком 

уровне. 

Практическая значимость ожидаемых результатов обусловлена тем, 

что пренебрежение безопасностью людей и критически важных инфра-

структур, к которым, в том числе, относятся объекты Умного города, может 

привести к значительным финансовым, репутационным и даже человече-

ским потерям. При этом на данный момент не существует комплексного ре-

шения, позволяющего обеспечить защиту людей и инфраструктуры на ос-

нове гибридных интеллектуальных систем с компонентами объяснимого 

глубокого обучения, в то время как исследования показывают, что именно 

такие системы защиты наиболее перспективны. 

 

Исследование выполнено за счет гранта Санкт-Петербургского науч-

ного фонда № 23-РБ-01-09. 
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АНАЛИЗ И ОТБОР ЗНАЧИМЫХ ХАРАКТЕРИСТИК 

СЕТЕВОГО ТРАФИКА ДЛЯ ИСПОЛЬЗОВАНИЯ  

В МАШИННОМ ОБУЧЕНИИ 
 

Е. А. Дмитриев1, О. И. Пантюхин2, Г. А. Рябов2, Б. В. Солодухин2 
1Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А.Бонч-Бруевича 

2Военная академия связи им. Маршала Советского Союза С.М. Будённого 

 

В настоящее время сетевая безопасность является одним из наиболее актуальных 

вопросов в области информационной безопасности. С увеличением объёма интернет-

трафика и развитием сетевых технологий возрастает и количество кибератак. Для 

борьбы с этими угрозами все чаще применяются методы машинного обучения, которые 

позволяют автоматизировать процесс обнаружения атак и аномалий в сетевом тра-

фике. В данной статье рассматриваются различные методы к созданию и оптимиза-

ции признакового пространства для обучения моделей машинного обучения в целях опре-

деления атак по сетевому трафику. 

 

методы отбора признаков, признаковое пространство, обнаружения атак, машинное 

обучение 

 

Один из ключевых этапов в применении методов машинного обучения 
для обнаружения атак по сетевому трафику – это подготовка признакового 
пространства, которое будет использоваться для обучения моделей машин-
ного обучения (ММО). Основными задачами использования методов отбора 
признаков являются уменьшение рисков переобучения моделей, более про-
стая интерпретация моделей, уменьшение времени на обучение и предска-
зания моделей [1–3]. 

Существует множество методов отбора признаков, например, методы 
фильтрации; методы “обертки”; встроенные методы; гибридные методы [2–5]. 

Основной целью методов фильтрации является выбор лучшего подмно-
жества на основе статистических характеристик. Они наименее затратные с 
точки зрения вычислительных ресурсов. Могут уступать другим методам по 
качеству отбора признаков, потому что не учитывают зависимость между при-
знаками. Хорошо подходят для первоначальной обработки и анализа данных.  

Принцип работы методов “обертки” можно описать следующим обра-
зом: выбираются все признаки → выбирается подмножество лучших при-
знаков (генерирование подмножества признаков → на алгоритме проверяем 
качество) → анализируем качество итогового алгоритма. Данный метод ис-
пользует ММО для определения набора признаков. После формирования 
подмножества признаков для каждого строится отдельная ММО. Методы 
“обертки” очень затратные с точки зрения вычислительных ресурсов и мо-
гут приводить к переобучению моделей. 
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Встроенные методы являются гибридом фильтрации и обертывания. 
Осуществляют отбор признаков на основе оценки важности признаков в 
процессе конкурирования модели. По сравнению с методами “обертки” ме-
нее затратные с точки зрения вычислительных ресурсов. К ММО, позволя-
ющим оценить важность признаков, относятся: линейные модели, линейная 
регрессия в задаче регрессии и логистическая регрессия в задачах класси-
фикации, дерево решений и ансамблевые модели на его основе [1–3].  

Гибридные методы объединяют методы “обертки” и встроенные ме-
тоды. Рекурсивное добавление или удаление признаков, определение важ-
ности на основе перемешивания данных являются разновидностями гибрид-
ных методов.  

Для дальнейшей работы были выбраны наименее затратные по вычис-
лительным ресурсам методы: встроенные методы и методы фильтрации. 

Методы фильтрации основываются на подходах математической ста-
тистики и корреляции, а встроенные методы позволяют обнаружить наибо-
лее значимые признаки на основе построения модели. 

На рисунке 1 представлены все признаки набора данных, характеризу-
ющие сетевой трафик. 

 

 

Рис. 1. Все признаки в наборе данных 

 

Перед использованием методов отбора признаков следует исключить 
признаки адресации такие как: «Flow ID», «Source Port», «Destination Port», 
«Destination IP», «Source IP», «Timestamp», так как они могут быть легко 
подделаны злоумышленниками и поэтому не должны учитываться при обу-
чении. Результат удаления этих признаков представлен на рис. 2. 

 

 

Рис. 2. Результат удаления признаков адресации 
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Дальнейшим этапом обработки признаков будет использование встро-

енного метода, оценивающего значимость оставшихся признаков. Этот ме-

тод основан на методе машинного обучения «Случайный лес». 

Принцип работы данного встроенного метода заключается в том, что 

на каждом наборе данных обучается модель и в результате получается 

оценка значимости каждого признака для каждого типы атаки. На рис. 3 

представлен фрагмент значимости признаков для атаки типа Brute Force. 

 

Рис. 3. Фрагмент таблицы значимости признаков для Brute Force атаки 

 

Для каждого типа атак, представленных в наборе данных, был приме-

нен данный метод отбора признаков. На рисунке 4 представлены графики, 

построенные по результатам работы данного метода. 
 

 

Рис. 4. Оценка важности признаков для каждого типа атак 
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Для итогового набора данных был взят один наиболее значимый при-

знак для каждого типа атаки. Далее, для получившегося признакового про-

странства, был построен такой же график с оценкой значимости и исключен 

наименее значимый признак – «Bwd IAT Min». График оценки признаков 

для конечного набора данных представлен на рисунке 5. 

 

 

Рис. 5. Оценка важности признаков для итогового набора данных 

 

Итоговый набор признаков, необходимый для решения задачи класси-

фикации: 

– Init Fwd Win Byts – общее количество байтов, отправленных в 

начальном окне в прямом направлении; 

– Flow IAT Max – максимальное значение межпакетного интервала 

(IAT, inter-arrival time); 

– Fwd Pkt Len Max – максимальная длина пакета в прямом направле-

нии пакетов; 

– Fwd IAT Mean – среднее значение межпакетного интервала в прямом 

направлении пакетов; 

– Fwd Seg Size Min – минимальный размер сегмента в прямом направ-

лении пакетов; 

– Flow IAT Min – минимальное значение межпакетного интервала; 

– Fwd Header Len – суммарная длина заголовков, переданных в прямом 

направлении пакетов. 

После предварительной обработки данных признаковое пространство 

было сокращено до 7 признаков.  

Временные показатели обучения моделей со всем и усеченным набо-

ром признаков представлены на рисунках 6 и 7. 

 

 

Рис. 6. Время обучения модели со всеми признаками 
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Рис. 7. Время обучения модели с выбранными признаками 

 

Подготовка признакового пространства для обучения моделей машин-

ного обучения для определения атак по сетевому трафику является важным 

этапом в разработке систем безопасности сети. Эффективный выбор и обра-

ботка признаков позволяют улучшить точность и надежность обнаружения 

атак. В данной статье были рассмотрены основные аспекты подготовки при-

знакового пространства, которые помогут исследователям и специалистам.  
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МОДЕЛЬ ПРИНЯТИЯ РЕШЕНИЯ ПРИ МИГРАЦИИ 

ВИРТУАЛЬНЫХ СИСТЕМ В SDN 

 

Ю. С. Дмитриева 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича 

 

Исследование посвящено разработке схемы балансировки нагрузки с использова-

нием гибридной среды программно-конфигурируемой сети, состоящей из контроллера 

и коммутатора. Схема балансировки нагрузки в гибридной SDN-сети оценивается на 

основе протокола Simple Network Management Protocol для мониторинга загрузки ресур-

сов веб-сервера. Основой схемы балансировки нагрузки является непрерывный монито-

ринг показателей загрузки серверов и реализация многопараметрических критериев (за-

грузка процессора, скорость чтения, скорость записи, загрузка восходящего канала, 

загрузка нисходящего канала) для планирования соединений. Предложенная схема балан-

сировки нагрузки может использоваться с различными сервисами и применяться в лю-

бой клиент-серверной среде. 

 

SDN, программно-конфигурируемая сеть, SNMP 

 

Введение 

Программно-конфигурируемые сети (от англ. Software-Defined 

Network, SDN) предоставляют множество преимуществ, включая програм-

мируемость трафика, гибкость и автоматизацию сети. Создают проблемы 

провайдерам для полного развертывания сети SDN бюджетные ограниче-

ния, осложненные техническими ограничениями (масштабируемость, отка-

зоустойчивость, безопасность) и бизнес-проблемами (принятие пользовате-

лями и доверие операторов сети). Поэтому постепенное развертывание 

функциональности SDN путем размещения ограниченного набора SDN-

устройств среди традиционных устройств представляет собой рациональ-

ную и экономичную среду, которая может предоставлять клиентам совре-

менные услуги с большим объемом данных. Проблемой является гибкое 

распределение нагрузки на серверы, обслуживающие эти услуги в сетевых 

средах.  

Появление новых сервисов, требовательных к трафику, приводит к пе-

регрузке сетевых ресурсов и сети, что влечет за собой снижение доступно-

сти услуг и значительное ухудшение качества обслуживания. Для решения 

задачи балансировки нагрузки необходимо собрать информацию о текущем 

использовании ресурсов сервера для планирования запросов [1–7]. Предло-

женная схема использует для этого механизм протокола Simple Network 

Management Protocol (SNMP).  
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Целью исследования является осуществление удаленного просмотра 

состояния ресурсов сервера с помощью протокола SNMP для применения 

высокого уровня программируемости балансировки нагрузки сетевого тра-

фика.  

Для определения самого низконагруженного контроллера SDN про-

верка загрузки серверов происходит по протоколу SNMP. Задача контрол-

лера состоит в том, чтобы сформировать инструкции после обработки пер-

вого пакета. Следуя инструкциям, SDN-коммутатор направляет трафик.  

 

В традиционных сетях используются простые механизмы распределе-

ния трафика, такие как алгоритмы RR (Round-Robin) или WFQ (Weighted Fair 

Queueing). Они не учитывают загрузку ресурсов сервера, а распределяют тра-

фик на основе предыдущего распределения соединений. Таким образом, они 

не могут достичь оптимальных характеристик сети с точки зрения масшта-

бируемости и надежности. По адресу реализации программируемой логики 

для управления сетевыми трафиками, появляется возможность получения 

внешней информации, такой как, нагрузка на сервер, что повышает эффек-

тивность принятия решений по балансировке трафика. В работе исследованы 

минимальные наборы устройств (коммутатор SDN, контроллер SDN), внед-

ряемые в традиционную сеть для сохранения приемлемого уровня затрат на 

реализацию и обеспечения высокого уровня программируемости для реали-

зации балансировки нагрузки. Несмотря на то, что предлагаемое решение со-

держит минимальный набор устройств, его можно применить в любой про-

изводственной среде. Необходимо реализовать избыточные компоненты для 

обеспечения отказоустойчивости системы. 

 

Многопараметрическая схема балансировки нагрузки  

В предложенной схеме балансировки нагрузки регулирование связи 

между клиентами и серверами в гибридной SDN-сети происходит по прото-

колу SNMP. Основная идея заключается в том, что контроллер SDN выде-

ляет виртуальный vIP (virtual IP) и виртуальный vMAC (virtual MAC) адрес 

для всех серверов, трафик которых необходимо сбалансировать. Чтобы из-

бежать ухудшения эффективности балансировки нагрузки обеспечивается 

сопоставление vIP-адреса с vMAC-адресом - проблема ARP-кэширования. 

На адрес vIP в пакетах клиенты отправляют запросы на конкретные ре-

сурсы. Коммутатор SDN направляет запросы о новых соединениях на кон-

троллер SDN, отвечающий за пересылку запросов на конкретный сервер 

(для существующих соединений коммутатор SDN направляет пакеты в со-

ответствии с существующими записями в таблице потоков). Таким образом, 

контроллер SDN напрямую реализует функциональность балансировки 

нагрузки (рисунок 1).  
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Рис. 1. Схема балансировки нагрузки 

 

Контроллер SDN принимает решение о пересылке определенного со-

единения, принимая первый пакет этого соединения (OpenFlow PacketIn), 

определяя сервер с наименьшей нагрузкой, а затем создает инструкции по 

пересылке (OpenFlow PacketOut). Следуя инструкциям, SDN-коммутатор 

выполняет следующую последовательность действий: 

1) модифицировать пакет и изменить адреса vIP и vMAC назначения на 

реальные адреса rIP (real IP) и rMAC (real MAC) сервера с наименьшей 

нагрузкой и направить измененный пакет на соответствующий сервер; 
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2) при получении ответного пакета от сервера реальный адрес сервера 

(параметры исходного параметры пакета) перетранслируется в vIP и vMAC, 

и пакет пересылается клиенту. 

Коммутатор SDN кэширует информацию о трансляции в течение опре-

деленного периода времени. Каждый последующий пакет одного соедине-

ния обрабатывается непосредственно на коммутаторе SDN, следуя записям 

таблицы потоков. Контроллер SDN выполняет два процесса: сбор информа-

ции о загрузке сервера по протоколу SNMP и принятие решения о переад-

ресации трафика на конкретный сервер. Схема обмена сообщениями пока-

зана на рисунке 2. 

 

 

Рис. 2. Сценарий подключения 

 

Контроллер SDN собирает информацию о нагрузке на коммутатор, ис-

пользуя алгоритм:  

– механизм round-robin выбирает один из определенных серверов; 

–  контроллер SDN проверяет доступность серверов по протоколу 

SNMP (Simple Network Management Protocol), и если сервер недоступен, пе-

реходит к следующему; 
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– контроллер SDN собирает данные о загрузке процессора, скорости 

чтения, скорости записи, загрузки восходящего канала, загрузки нисходя-

щего канала по протоколу SNMP и сохраняет их в локальной матричной пе-

ременной. Интервалы опроса SNMP позволяют получать данные о загрузке 

ресурсов, чтобы обеспечить правильное распределение нагрузки. Однако 

интервалы опроса могут создавать дополнительную нагрузку на коммута-

тор. Предложен односекундный интервал как баланс между скоростью 

оценки использования ресурсов и затратами на опрос SNMP.  Для быстрой 

балансировки ресурсов можно использовать меньшие интервалы опроса. 

Таким образом, SDN-контроллер может быстро провести сравнение произ-

водительности с другими доступными коммутаторами. 

 

Заключение 

Схему балансировки нагрузки в гибридной SDN-сети оценили на ос-

нове протокола SNMP для мониторинга текущей загрузки ресурсов веб-сер-

вера. Следуя инструкциям SDN контроллера выбирается сервер для направ-

ления пакетов одного соединения. 

В дальнейшем предлагается рассмотреть алгоритм генерации решений 

о разгрузке веб-сервера, основанный на мониторинге показателей загрузки 

виртуальных коммутаторов на базе многопараметрических критериев (за-

грузка процессора, скорость чтения, скорость записи, загрузка восходящего 

канала, загрузка нисходящего канала); проанализировать схему баланси-

ровки нагрузки для отслеживания показателей нагрузки на коммутаторы и 

применение многопараметрических критериев для планирования соедине-

ний с целью максимально эффективного распределения нагрузки на гранич-

ные серверы (виртуальные коммутаторы). 
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АНАЛИЗ АКТУАЛЬНЫХ УЯЗВИМОСТЕЙ ДВУХФАКТОРНОЙ 

АУТЕНТИФИКАЦИИ И РЕКОМЕНДАЦИИ ПО ЗАЩИТЕ 

 

А. С. Догадаев, Р. Б. Петрив, Э. О. Филипов 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В эпоху информационных технологий, защита данных становится ключевым во-

просом, учитывая растущее количество злоумышленников, нацеленных на получение 

личной информации пользователей. Данная статья представляет собой анализ акту-

альных угроз и уязвимостей, связанных с применением двухфакторной аутентификации 

в информационной безопасности. Были проанализированы различные методы атак, 

направленных на обход этого механизма защиты. В результате исследования предлага-

ются рекомендации и меры по усилению безопасности при использовании двухфактор-

ной аутентификации. 

 

аутентификация, информационная безопасность, персональные данные 

 
Аутентификация – это процесс проверки подлинности участника или 

субъекта, обычно в компьютерных системах или сетях. Цель аутентифика-
ции заключается в том, чтобы убедиться, что пользователь или устройство, 
пытающиеся получить доступ к системе или данным, действительно явля-
ются тем, за кого они себя выдают. В процессе аутентификации обычно ис-
пользуются различные методы, такие как ввод пароля, использование био-
метрических данных, аутентификационные токены и другие. Документ, 
определяющий стандарты аутентификации: Государственный стандарт Р 
Международная организация по стандартизации / Международная электро-
техническая комиссия 9594-8-98 – Основы аутентификации. 

Двухфакторная аутентификация – это метод идентификации пользова-
теля в каком-либо сервисе (как правило, в Интернете) при помощи запроса 
аутентификационных данных двух разных типов, что обеспечивает более 
эффективную защиту аккаунта от несанкционированного проникновения. 
На практике это обычно выглядит так: первый этап – это логин и пароль, 
второй – специальный код, приходящий по SMS или электронной почте. 
Реже второй «слой» защиты запрашивает специальный USB-ключ или био-
метрические данные пользователя. Суть подхода состоит в том, чтобы куда-
то попасть, нужно дважды подтвердить тот факт, что пользователь – это тот 
самый пользователь, причем при помощи двух «ключей», одним из которых 
эксплуататор владеет, а другой держит в памяти. [1] 

Примеры двухфакторной аутентификации включают в себя: 
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– Ввод пароля и ввод одноразового кода, отправленного на заранее за-

регистрированный мобильный телефон или адрес электронной почты. 

– Ввод пароля и сканирование отпечатка пальца или использование 

других биометрических данных. 

– Использование аппликативного токена в сочетании с паролем. 

Хотя двухфакторная аутентификация повышает безопасность, она не 
лишена уязвимостей. Далее представлены одни из самых популярных атак, 
а также рекомендации по защите: 

1. Фишинг. Когда речь идет о фишинге в контексте двухфакторной 
аутентификации (2FA), злоумышленники могут использовать различные 
методы обмана, чтобы получить доступ к данным пользователей. К при-
меру: поддельные веб-сайты, поддельные уведомления 2FA, мошенниче-
ские сообщения и другое.  

Для защиты от фишинга пользователи должны быть осмотрительными 
и внимательными при взаимодействии с электронными сообщениями, ссыл-
ками и запросами на аутентификацию. Важно проверять подлинность веб-
сайтов и уведомлений, а также не предоставлять личную или конфиденци-
альную информацию без подтверждения подлинности запроса. Обучение 
пользователей основным принципам безопасности в сети также играет клю-
чевую роль в предотвращении успешных атак фишинга. [2] 

2. Атаки перехвата сообщений. Второй пункт касается атак перехвата 
сообщений, которые могут быть отправлены в виде одноразовых кодов для 
двухфакторной аутентификации (2FA), особенно через SMS или электрон-
ную почту. К примеру: перехват SMS-сообщений, электронной почты и об-
ман пользователей (рис.1) [3]. 

Для снижения риска перехвата сообщений, отправляемых для 2FA, 
пользователи могут рассмотреть использование альтернативных методов 
получения одноразовых кодов, таких как мобильные приложения аутенти-
фикации или аппаратные устройства аутентификации (например, ключи 
безопасности). Кроме того, следует принимать меры для защиты учетной 
записи почты и мобильного устройства от несанкционированного доступа. 

 

Рис. 1. Перехват сообщений злоумышленником 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

290 
 

3. Социальная инженерия. Она касается мошеннических сообщений, 

которые злоумышленники могут отправлять пользователям, поддельно 

представляясь службой поддержки или администратором системы, с целью 

получения информации для аутентификации 2FA. К примеру: фальшивые 

запросы на аутентификацию, манипуляции через веб-сайты поддержки, 

угрозы и шантаж, имитация администратора системы и другое.  

Чтобы защитить себя от таких атак, пользователи должны быть осмот-

рительными и внимательными при взаимодействии с электронными сооб-

щениями и запросами на аутентификацию. Важно всегда проверять подлин-

ность отправителя сообщений и убедиться, что запросы на аутентификацию 

приходят от надежных источников. Если есть сомнения в подлинности за-

проса, лучше связаться с службой поддержки напрямую через официальные 

каналы связи. 

4. Уязвимости устройств и приложений. Четвёртый пункт касается уяз-

вимостей, связанных с возможными атаками на устройства или приложения 

пользователей, которые могут угрожать безопасности 2FA. К примеру: вре-

доносное программное обеспечение на устройства, уязвимости приложе-

ний, взлом устройства или операционной системы. На рис.2 можно увидеть 

статистику популярных атак, направленных на двухфакторную аутентифи-

кацию. [2] 

 

 

Рис. 2. Статистика популярных уязвимостей 2FA 

 

Для снижения риска уязвимостей, связанных с устройствами и прило-

жениями, рекомендуется следующее: 

– Регулярно обновлять операционные системы и приложения до по-

следних версий, чтобы исправить известные уязвимости. 

– Использовать только официальные и доверенные приложения для 

аутентификации и генерации одноразовых кодов. 
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– Установить антивирусное программное обеспечение и защиту от 

вредоносного программного обеспечения на устройствах. 

– Быть осторожным при установке новых приложений и избегать по-

дозрительных источников. 

5. Атаки перебора и утечки данных. Уязвимости, связанные с возмож-

ными атаками перебора или утечки данных, которые могут угрожать без-

опасности 2FA. [3] 

Для снижения риска атак перебора или утечки данных рекомендуется: 

– Использовать длинные и сложные пароли, которые сложнее подо-

брать методом перебора. 

– Использовать уникальные пароли для каждого аккаунта или сервиса. 

– Регулярно изменять пароли и одноразовые коды аутентификации. 

– Периодически анализировать аккаунты на предмет подозрительной 

активности и немедленно реагировать на любые подозрительные ситуации. 

Таким образом, необходимо подчеркнуть следующее: двухфакторная 

аутентификация является одной из обязательных технологий при разра-

ботке системы доступа к сервису/веб-сайту/приложению, так как именно 

она обеспечивает защиту данных от фишинга и повышает уровень. Двух-

факторная аутентификация является актуальным средством защиты пользо-

вательских данных и может использоваться в значимых социально-эконо-

мических информационных системах: онлайн банкинг, интернет-магазины, 

учетные записи облачного хранилища, менеджеры паролей, сервисы госу-

дарственного значения. Тенденция использования такого типа аутентифи-

кации постепенно повышает общий уровень защищенности сервисов в со-

временной информационной сети. 
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ПОДХОДЫ К ОБНАРУЖЕНИЮ АТАК НА СЛОЙ 

БЛОКЧЕЙНА В ИНТЕЛЛЕКТУАЛЬНЫХ 

ТРАНСПОРТНЫХ СЕТЯХ 

 

Е. А. Донсков, И. В. Котенко 

Санкт-Петербургский Федеральный исследовательский центр Российской академии наук 

 

Технология блокчейна все чаще используется в различных отраслях, включая об-

ласть интеллектуальных транспортных систем. Благодаря уникальным свойствам, 

таким как распределенность, прозрачность и неподдельность данных, блокчейн пред-

ставляет собой привлекательное решение для защиты информации. Однако, с учетом 

возрастающей сложности кибератак, актуальной является проблема обнаружения и 

противодействия потенциальным угрозам, особенно на уровне блокчейна. В контексте 

данной проблемы в статье рассматриваются подходы к обнаружению атак на слой 

блокчейна в интеллектуальных транспортных сетях. 

 

интеллектуальные транспортные системы, блокчейн, репутационная модель, довери-

тельная модель 

 
В современном мире интеллектуальные транспортные системы (ИТС) 

становятся все более распространенным элементом городской инфраструк-
туры, обеспечивая эффективное управление транспортным потоком и повы-
шая безопасность дорожного движения. Однако, с развитием технологий, 
включая использование блокчейна, возникают новые вызовы в области ки-
бербезопасности. 

Слой блокчейна в ИТС играет ключевую роль в обеспечении прозрач-
ности, целостности и безопасности данных. Однако, он также становится 
объектом интереса для злоумышленников, стремящихся провести атаки на 
этот важный компонент системы. Поэтому обнаружение и предотвращение 
атак на слой блокчейна в ИТС становится неотъемлемой частью обеспече-
ния безопасности в данной области. 

 

Основные проблемы безопасности в интеллектуальных транспортных сетях 

Интеллектуальные транспортные системы (ИТС) представляют собой 
сложные сети, включающие в себя различные устройства, датчики, про-
граммное обеспечение и коммуникационные каналы [1]. В связи с этим, они 
становятся объектом интереса для киберугроз, которые могут нанести серь-
езный ущерб как техническим системам, так и безопасности пользователей. 
Выделим следующие основные киберугрозы для ИТС. 
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1. Манипуляция данными. Одной из основных угроз для ИТС является 
возможность манипулировать данными, передаваемыми между устрой-
ствами и системами [2]. Злоумышленники могут изменять информацию о 
дорожном движении, сигналах светофоров или даже маршрутах движения 
транспортных средств, что может привести к авариям и хаосу на дорогах. 

2. Отказ в обслуживании (DoS). Подобные атаки могут привести к вре-
менному или постоянному отказу в обслуживании систем ИТС.  

3. Фальсификация идентификации. Злоумышленники могут подделы-
вать идентификационные данные, такие как номера транспортных средств 
или удостоверения водителя, что может привести к несанкционированному 
доступу к системам. 

4. Взлом управляющих систем. Атаки на управляющие системы ИТС 
могут привести к контролю над инфраструктурой, такой как светофоры, до-
рожные знаки или даже автомобили [3]. 

5. Угрозы конфиденциальности данных. С увеличением количества со-
бираемых и обрабатываемых данных в ИТС возрастает риск утечки конфи-
денциальной информации о пользователях, маршрутах движения и других 
чувствительных данных. 

Эти угрозы и атаки подчеркивают важность разработки эффективных 
механизмов обеспечения безопасности в интеллектуальных транспортных 
системах, включая защиту слоя блокчейна, который играет ключевую роль 
в обеспечении целостности и безопасности данных в ИТС. 

 
Риски, связанные с нарушением блокчейна в интеллектуальных транс-

портных системах 
Внедрение технологии блокчейн в ИТС приносит значительные пре-

имущества в виде повышенной безопасности, надежности и прозрачности 
данных [4]. Однако, даже блокчейн не лишен рисков и уязвимостей, кото-
рые могут быть использованы злоумышленниками для атак и нарушений: 

1) 51% атака - одним из основных рисков для блокчейна является 51% 
атака, при которой злоумышленники получают контроль над более поло-
вины вычислительной мощности сети блокчейн;  

2) атаки на смарт-контракты - уязвимости в смарт-контрактах, про-
граммных кодах, выполняемых на блокчейне, могут привести к нежелатель-
ным последствиям, таким как утрата средств или несанкционированные 
действия; 

3) форки блокчейна - возможность разветвления блокчейна (форков) 
может создать нестабильность и привести к разделению сообщества на две 
или более ветви блокчейна;  

4) социальная инженерия и фишинг - злоумышленники могут исполь-
зовать социальную инженерию и фишинговые атаки для обмана пользова-
телей ИТС и получения доступа к их учетным данным. 
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Эти риски подчеркивают необходимость постоянного мониторинга и 
обновления систем блокчейна в интеллектуальных транспортных системах, 
а также разработки эффективных механизмов защиты от потенциальных 
атак и угроз.  

 

Методы защиты и обнаружения атак в ИТС и на слой блокчейна 

Для современных ИТС безопасность и защита данных являются прио-
ритетными задачами. Исходя из особенностей работы ИТС, где информация 
передается и хранится в распределенных системах, в том числе через техно-
логию блокчейн, методы защиты и обнаружения угроз должны быть вы-
строены на основе передовых подходов [5]. 

Одним из ключевых методов защиты в ИТС является криптография. 
Шифрование данных позволяет обеспечить их конфиденциальность и целост-
ность, а также защитить от несанкционированного доступа. Особенно важно 
использование криптографии при передаче информации между узлами ИТС, 
чтобы исключить возможность перехвата данных злоумышленниками. 

Другим методом защиты данных в ИТС является аутентификация. Ис-
пользование механизмов аутентификации помогает исключить возмож-
ность подделки и подмены данных в сети ИТС. Важно, чтобы каждый поль-
зователь и узел в системе были однозначно идентифицированы, что 
позволит снизить риски для безопасности системы. 

Обнаружение атак на слой блокчейна в интеллектуальных транспорт-
ных системах является критически важным для обеспечения безопасности 
и целостности данных. Ниже перечислены некоторые техники и подходы к 
обнаружению атак на блокчейн [6, 7].  

1. Мониторинг транзакций. Один из основных способов обнаружения 
атак на блокчейн - это постоянный мониторинг транзакций в сети. Аномаль-
ные или подозрительные транзакции могут свидетельствовать о возможной 
атаке на систему. 

2. Анализ сетевого трафика. Изучение сетевого трафика в блокчейн 
сети может помочь выявить аномалии или необычное поведение узлов. 

3. Использование машинного обучения. Машинное обучение может 
быть применено для обнаружения аномалий в поведении участников сети 
или в транзакциях, что помогает выявить потенциальные атаки. 

4. Аудит смарт-контрактов. Проверка и аудит смарт-контрактов на 
наличие уязвимостей и потенциальных угроз безопасности может помочь 
предотвратить атаки на блокчейн. 

5. Использование хешей и цифровых подписей. Использование хешей 
и цифровых подписей в блокчейне позволяет обеспечить целостность дан-
ных и идентификацию участников. 

6. Создание правил и политик безопасности. Разработка строгих правил 
и политик безопасности для использования блокчейна в ИТС, что позволит 
своевременно реагировать на потенциальные угрозы. 
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Таким образом, методы защиты и обнаружения атак в ИТС и на слой 
блокчейна должны быть комплексными и многоуровневыми. Использова-
ние современных подходов к безопасности, таких как криптография, аутен-
тификация, мониторинг и анализ данных, позволяет эффективно защитить 
информацию и обеспечить надежную работу интеллектуальных транспорт-
ных систем. 

 

Репутационно-доверительные модели для обнаружения атак 

В контексте ИТС, важно обеспечить безопасность и надежность си-
стемы, поскольку они могут стать объектом атак со стороны злоумышлен-
ников. Здесь на помощь могут прийти репутационно-доверительные мо-
дели, которые позволяют оценить доверие к участникам системы и 
обнаружить потенциально вредоносные активности. 

Существует несколько подходов к обнаружению атак с использова-
нием репутационно-доверительных моделей в ИТС [8]. Один из таких под-
ходов - это использование исторической информации и анализ доверия к 
участникам системы. В этом подходе каждый участник ИТС имеет свою ре-
путацию, которая основывается на его предыдущих действиях и поведении. 
Репутация может быть выражена в виде числа или метки, отражающих сте-
пень доверия к данному участнику. На основе репутации можно принимать 
решения о доверии и принимать меры в случае обнаружения неправильного 
поведения. 

Другой подход заключается в анализе аномального поведения участни-
ков системы. Репутационно-доверительные модели могут использовать раз-
личные методы для выявления аномалий, такие как статистические алго-
ритмы, машинное обучение или искусственные нейронные сети. Эти 
методы позволяют обнаружить необычные или вредоносные действия, ко-
торые не соответствуют нормальному поведению участников ИТС. 

Некоторые модели включают в себя также социальные аспекты. Напри-
мер, они учитывают, как участники системы взаимодействуют друг с дру-
гом, и какая информация о них известна другим участникам. Это может 
быть полезно для определения доверия к участникам на основе взаимодей-
ствий и обратной связи от других участников. 

В целом, использование репутационно-доверительных моделей в обна-
ружении атак является перспективным направлением исследований в обла-
сти кибербезопасности ИТС. Они могут помочь повысить безопасность и 
надежность системы, обеспечивая доверие к участникам и обнаруживая по-
тенциальные угрозы. Однако, для применения этих моделей в реальных си-
стемах необходимо учитывать специфические требования и контекст ИТС. 
Активные исследования и разработки в этой области будут способствовать 
созданию более защищенных и надежных интеллектуальных транспортных 
систем. 
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С Kubernetes в качестве ведущей платформы для оркестрации контейнеров, раз-

работчики получают мощный инструмент для автоматизации и управления масшта-

бированием приложений. В ходе доклада производится обзор основных сред запуска, ис-

пользуемых для развёртывания и управления контейнеризированными приложениями в 

Kubernetes. Основное внимание уделяется анализу функциональности и скорости за-

пуска при использовании сред запуска, таких как Containerd, CRI-O. 
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Контейнеризация является неотъемлемой частью современной разра-

ботки программного обеспечения, и ее использование становится все более 

распространенным среди компаний всех размеров и отраслей. Контей-

неры – изолированные процессы в рамках одной операционной системы, ко-

торые представляют собой легкие, автономные и переносимые единицы 

приложений, содержащие все необходимые зависимости, библиотеки и 

файлы для их работы. В сравнении с виртуальными машинами контейнеры 

позволяют убрать накладные расходы в виде гостевой операционной си-

стемы для каждого приложения. Одно приложение может состоять из не-

скольких десятков или сотен контейнеров. И тут появляется проблема 

управления этими контейнерами. Данная задача несложная, когда у нас 1 

сервер с контейнерами, но когда их становится больше, то задача становится 

не из простых[1]. 

Для решения задач управления контейнерами были придуманы си-

стемы оркестрации, к примеру, Kubernetes. Основная функция Kubernetes 

заключается в планировании работы контейнеров на разной степени загру-

женности физических и виртуальных машинах. Платформа Kubernetes 

должна следить за всеми запущенными контейнерами и заменять те из них, 

которые вышли из строя, перестали отвечать или испытывают какие-то дру-

гие сложности. 

На рис. 1 изображен простой кластер, состоящий из 1 управляющего и 

2 рабочих узлов, в реальных кейсах использования кластер может иметь не-

сколько управляющих узлов и множеством рабочих.  

 

 

Рис. 1. Архитектура кластера 
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Из рис. 1 видно, что кластер состоит из множества компонентов, рас-

смотрим основные из них. Управляющий узел – выполняет основные задачи 

по управлению кластером и основной частью его является API сервер. С по-

мощью утилиты kubectl происходит взаимодействие с API сервером 

Kubernetes. Рабочий узел – это отдельный сервер, может быть как физиче-

ским, так и виртуальным. Его основная задача состоит в запуске подов. 

Kubelet – агент, который следит за тем, чтобы на узле всё работало должным 

образом. У него есть 3 основных задачи: первая – взаимодействие с управля-

ющим узлом. Вторая задача – взаимодействие со средой запуска на узле. Тре-

тья – проверка состояния подов. Под – наименьшая развертываемая единица, 

которую можно создать и управлять в k8s кластере. Модель «один контейнер 

на под» – наиболее распространенный вариант использования Kubernetes. 

Kubernetes управляет подами, а не контейнерами напрямую. [2, 3] 

Изначально платформа Kubernetes была совместима лишь с одной сре-

дой выполнения контейнеров – Docker. Но разработчики Kubernetes при-

няли решение сделать эту платформу независимой от конкретной среды вы-

полнения. И в 2016 году представили CRI [4]. Но вместе с этим, 

разработчикам Kubernetes пришлось написать дополнительную абстракцию 

между kubelet и docker (dockershim), это потребовалось из-за того, что 

Docker не поддерживал интеграцию c CRI. На данный момент существует 2 

наиболее используемых среды запуска, среди которых, в большинстве слу-

чаев, приходится выбирать администраторам Kubernetes кластеров. Это 

containerd и cri-o [5, 6]. 

 

 

Рис. 2. Взаимодействие kublet с CRI и средой запуска 
 

Из рис. 2 видно, что среда запуска взаимодействует непосредственно с 

контейнером. Основными функциями сред запуска являются: транспорти-

ровка и управление образами, запуск и удаление контейнеров [7, 8]. 

Рассмотрим основные отличия containerd и CRI-O. Containerd построен 

на принципах модульности и расширяемости. Он предоставляет набор ос-

новных функций, которые можно расширить с помощью плагинов. Таким 

образом Containerd позволяет пользователям настраивать и расширять его 

функциональность в соответствии со своими конкретными потребностями. 

Одним из примеров расширения функциональности Containerd, может быть, 

добавление поддержки новых типов контейнеров или форматов образов. 
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Предположим, что есть специфические требования к безопасности или про-

изводительности, которые не поддерживаются стандартными типами кон-

тейнеров. Вы можете создать плагин для Containerd, который добавляет под-

держку нового типа контейнеров, соответствующего вашим требованиям. 

В свою очередь, CRI-O был разработан специально для платформы 

Kubernetes компанией Red Hat и расширение функциональности не преду-

сматривает. 

Второе отличие containerd от CRI-O заключается в том, что Containerd 

может использоваться вне системы оркестрации Kubernetes в отличии от 

CRI-O. Containerd может использоваться разработчиками для локальной 

разработки, тестирования и отладки контейнеризированных приложений 

без использования системы контейнеризации [5]. 

Так как основной задачей сред запуска является запуск контейнеров, в 

этой статье будем сравнивать время, за которое контейнер будет готов к ра-

боте, в средах запуска CRI-O и containerd. 

Для сборки тестового стенда использовалось 2 инстанса: Главный узел 

и рабочий узел. Основная проблема, с которой пришлось столкнуться за-

ключается в том, что в самом kubernetes нет журналирования времени за-

пуска контейнеров. Чтобы вычислить скорость запуска контейнера был за-

действован следующий алгоритм действий, который показан на рис. 3. 
 

 

Рис. 3. Алгоритм измерения скоростизапуска контейнеров 
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Для реализации использовался 1 скрипт и 1 образ контейнера. Cкрипт 

использовался на управляющем узле, который посылал запросы для рабо-

чего узла на запуск и удаление пода. Также для проведения измерений по-

требовалось собрать образ контейнера, записывающий метку времени при 

запуске. 

Алгоритм начинается с команды на управляющем узле, которая запус-

кает под на рабочем узле. Сразу после этого в переменную заносится время, 

в которое была запущена команда. После этого на рабочем узле происходит 

запуск пода с нашим контейнером, который при запуске записывает метку 

времени. И чтобы узнать скорость запуска контейнера мы должны вычесть 

из второй метки времени первую.  

Для получения статистики было запущено по 3500 контейнеров в каж-

дой среде запуска и общее время эксперимента составило 20 часов. Резуль-

таты экспериментов представлены на рис 4, 5. 

 

 
Рис. 4. Скорость запуска контейнеров при использовании CRI-O 

 

Рис. 5. Скорость запуска контейнеров при использовании containerd 
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В результате экспериментов получили, что среднее время запуска кон-

тейнера при использовании containerd составляет 1.402 с, а при использова-

нии CRI-O – 0.87 с. Таким образом, получается, что при использовании 

среды запуска CRI-O контейнер будет запускаться на 38% быстрее. Быст-

рый запуск контейнеров может быть критически важным для масштабируе-

мых приложений, где требуется динамическое создание и уничтожение эк-

земпляров контейнеров в ответ на изменения нагрузки. Это позволяет 

обеспечить быструю реакцию в зависимости от нагрузки и поддерживать 

высокую доступность приложения. 

Подводя итог, можно сказать, что, если в проектах требуются нестан-

дартные решения, то containerd предоставляет возможность для добавления 

разного функционала. При отсутствии необходимости изменений функцио-

нальности CRI-O скорее всего подойдет больше. 
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Статья рассматривает проблему безопасности в контейнеризованных средах, 

анализируя потенциальные атаки на контейнеры, образы, оркестраторы и реестры об-

разов. В работе описываются типы уязвимостей, такие как неправильная конфигура-

ция, инъекции кода, переполнение буфера, побег из контейнера, а также их потенциаль-

ные последствия для безопасности информационных систем. Обсуждается 

классификация атак по целям, мотивации действий, местонахождению нарушителя, 

механизмам реализации. 

 

контейнер, защита данных, атака, информационная безопасность, оркестратор, уяз-

вимость, реестр образов 

 

В последние годы технология контейнеризации стала неотъемлемой 

частью разработки и развертывания приложений. Контейнеры предостав-

ляют изолированное окружение для приложений, что способствует их более 

быстрой и эффективной работе. Однако вместе с увеличением популярно-

сти контейнеризации возросли и угрозы для информационной безопасности. 

 

Обзор атак в контейнерной системе 

В центре контейнеризации лежат контейнеры и образы. Образы – это 

шаблоны, из которых создаются контейнеры. Они содержат файловую си-

стему и зависимости, необходимые для запуска приложения. Однако, если 

образ не обновляется регулярно, он может содержать уязвимости. Зло-

умышленники могут использовать эту возможность для внедрения в си-

стему. 

Атаки на контейнеры могут быть направлены на множество уровней. 

Например, атака на сам контейнер может включать в себя эксплуатацию 

уязвимостей в самом контейнере, таких как переполнение буфера или инъ-

екция кода, а также других атак, свойственных веб-приложениям. Подобные 

атаки могут привести к получению несанкционированного доступа к дан-

ным или системным ресурсам. Одной из самых известных и опасных уязви-

мостей, которую используют для атак, считается Docker Escape (побег из 

Docker) или более распространенная формулировка – побег из Docker кон-

тейнера [1]. Эта уязвимость позволяет получить доступ к основной (хосто-
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вой) ОС, тем самым совершая побег из контейнера Docker. Впервые уязви-

мость была обнаружена июле 2019 года, экспертами ИБ Project Zero. Не-

смотря на то, что с момента выявления уязвимости уже прошло несколько 

лет, ее все еще можно реализовать. 

Зачастую в системе запущенно множество контейнеров, которые 

обычно управляются оркестратором контейнеров, таким как Kubernetes или 

Docker Swarm [2]. Оркестраторы предоставляют службы управления, мас-

штабирования и балансировки нагрузки для контейнеров. Они также предо-

ставляют API для управления контейнерами, что делает их потенциальными 

целями для атак. Так атака на оркестратор может быть направлена на его 

службы управления, такие как API серверы, хранилища данных и контрол-

леры ресурсов, что может привести к нарушению работы всей инфраструк-

туры контейнеров. 

Не менее уязвимым является система контейнеризации, например, 

Docker. У неё так же, как и у оркестраторов имеется API, который часто 

остаётся открытым. Обычно атаки на неправильно настроенный Docker API 

инициируются путем извлечения образа из общедоступного реестра (т. е. 

Docker Hub) и запуска контейнера в целевой среде хоста. Атаки в основном 

нацелены на незащищённые демоны Docker, а алгоритм у них схожий – зло-

умышленник загружает вредоносный образ на целевой хост, используя от-

крытый API, и запускает, например, с загрузкой скрипта в сервис cron [3]. 

Такой вид атаки был известен давно и успешно ловится анализаторами кон-

тейнеров, однако в июле 2020 года команда исследователей информацион-

ной безопасности Aqua Nautilus обнаружила новый тип атаки на Docker-

образы [4], суть которого заключалась в создании вредоносного образа во 

время сборки непосредственно на целевом хосте. Другая атака связана с се-

тевым адресом. Если контейнер принимает соединения с любого сетевого 

интерфейса по определенному порту, например, 5432 (это значит, что в кон-

фигурации стоит перенаправление с ip 0.0.0.0:5432), то любой пользователь 

локальной сети имеет возможность достучаться до данного порта и полу-

чить к нему доступ, будь то база данных или веб-сервер. 

Ещё одним компонентом контейнеризации являются реестры образов, 

такие как Docker Hub, Amazon ECR или локальные реестры. Они предостав-

ляют хранилища для образов контейнеров. Несанкционированный доступ к 

реестру или подмена могут привести к развертыванию вредоносных образов 

в инфраструктуре контейнеров. 

 

Классификация атак 

Атаки на контейнерные системы по аналогии с атаками на веб-прило-

жения классифицируют в зависимости от целей, мотивов, используемого 

механизма, места в архитектуре системы и местонахождения нарушителя 

[5]. 
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По целям различают: 

– неуполномоченный доступ к данным. Злоумышленники могут стре-

миться получить доступ к конфиденциальным данным, хранимым в контей-

нерах или используемым приложениями внутри контейнеров. Например, за-

действовав уязвимость в процессе авторизации при недостаточной защите 

файловой системы контейнера или при запуске контейнеров на хосте вместе 

с обычными приложениями; 

– управление ресурсами и вычислительной мощности. Атаки могут 

быть направлены на захват ресурсов контейнеров для запуска майнинга 

криптовалюты или распределенной атаки на отказ в обслуживании (DDoS). 

Например, уязвимости в механизмах контроля ресурсов контейнера могут 

позволить злоумышленникам захватить большую часть вычислительной 

мощности для майнинга криптовалюты; 

– уничтожение данных или нарушение работы приложений с исполь-

зованием уязвимости в коде приложений, запущенных в контейнерах, могут 

быть использованы для инъекции вредоносного кода или проведения атаки 

на переполнение буфера; 

– проникновение в инфраструктуру контейнеров и управление ими. 

Злоумышленники могут стремиться получить привилегированный доступ к 

оркестраторам контейнеров или реестрам образов для управления контей-

нерной инфраструктурой, которые возможны при реализации побега из кон-

тейнера или при слабой сетевой конфигурации. 

Мотивы кибератак на контейнерные системы могут быть разнообраз-

ными и часто зависят от целей злоумышленника. Основными считаются: 

финансовая выгода, шпионаж, саботаж, компрометация инфраструктуры. 

Кибератаки на контейнерные системы могут использовать различные 

механизмы для осуществления атак: 

– использование уязвимостей в коде приложений, таких как SQL-

инъекции, переполнение буфера или межсайтовый скриптинг (XSS). Зло-

умышленник вводит вредоносный SQL-код или JavaScript-код через поль-

зовательские поля веб-приложения, а также отправить слишком большой 

файл, что может привести к выполнению нежелательных операций или вы-

вести систему из строя. Происходит это из-за недостаточной проверка и 

фильтрация пользовательского ввода в веб-приложениях, используемых в 

контейнерах; 

– перехват трафика (Man-in-the-Middle). Перехват и анализ коммуни-

кации между клиентом и сервером, которые располагаются в разных кон-

тейнерах из-за использования незашифрованное соединение или слабые 

протоколов связи между контейнерами и внешними системами; 
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– использование слабых или утекших учетных данных. Использование 

украденных учетных данных для получения доступа к контейнерным систе-

мам из-за неправильной конфигурации системы не только самих контейне-

ров, но и цепочки поставок, в которых собираются образы; 

– использование уязвимостей в зависимостях. В скомпрометирован-

ный образ злоумышленник может подкинуть вредоносное ПО, которое бу-

дет заражать инфраструктуру или приложения организации. Это может при-

вести к потере данных или нарушению работы критически важных 

сервисов. 

По месту в архитектуре можно выделить атаки из цепочки поставок, 

реестров, оркестраторов, образов, контейнеров, механизма контейнериза-

ции или непосредственно с хоста ОС. 

По месту нахождения нарушителя выделяют внутреннего и внешнего. 

Первый тип делится ещё на группы в зависимости от прав доступа (админи-

стратор или обычный пользователь). 

Внутренний нарушитель: 

– атака через необновленное программное обеспечение. Примером та-

кой атаки является использование уязвимости в версии Apache Struts, для 

внедрения внутрь сети и дальнейшей атаки на контейнерные системы; 

– атака через компрометацию учетных данных, если сотрудник полу-

чает доступ к учетным данным администратора контейнерной среды, он мо-

жет использовать их для несанкционированного доступа и выполнения раз-

личных атак. 

Внешний нарушитель: 

– атака через недостаточно защищенные внешние интерфейсы. Напри-

мер, нарушитель может использовать недокументированную API контей-

нерного оркестратора для получения доступа к системе управления контей-

нерами; 

– атака через слабо защищенные уязвимые точки входа. Сюда можно 

отнести уязвимости в недавно добавленном веб-приложении. 

Атака изнутри контейнерной среды, которые могут быть реализованы 

как внешними, так и внутренними нарушителями: 

– атака через недостаточно защищенные сетевые настройки контей-

нера с использованием открытых сетевых портов внутри контейнера для пе-

рехвата трафика или атаки на другие контейнеры. 

– атака через эксплуатацию уязвимостей в контейнере, к которой 

можно отнести уязвимость в библиотеке, для выполнения привилегирован-

ных действий внутри контейнера и дальнейшей компрометации системы. 

Атака на реестры контейнеров, которые могут быть реализованы как 

внешними, так и внутренними нарушителями: 

– атака на недостаточно защищенные учетные данные доступа для за-

грузки вредоносных образов или модификации существующих образов. 
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– атака на недокументированные API реестра для удаленного измене-

ния содержимого образов или получения конфиденциальных данных. 

Таким образом, безопасность контейнеров - это не только защита са-

мого контейнера, но и защита всех его компонентов, включая образы, ор-

кестраторы и реестры образов [6]. Улучшение безопасности контейнеров 

включает в себя регулярное обновление образов, регулярную проверку уяз-

вимостей, защиту оркестраторов и контроль доступа к реестрам. 

 

Работа выполнена при частичной финансовой поддержке РНФ (проект 

№ 21-71-20078). 
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Информация о том, Wi-Fi роутер какой модели работает по соседству, может 
быть интересна как исследователям, проводящим измерения трафика или собирающим 
иную статистику, так и специалистам по взлому сетей Wi-Fi. Например, зная модель и 
ее уязвимости, можно провести эффективную атаку на Wi-Fi роутер жертвы, не 
тратя время впустую на перебор всех известных эксплойтов. В статье описаны не-
сколько способов определения модели Wi-Fi роутера по передаваемой им информации. 

 
Wi-Fi роутер, бикон, снятие отпечатков пальцев, fingerprinting 

 

Как только Wi-Fi роутер переходит в активное состояние, он начинает 
рассылать через определенные временные интервалы маячковые кадры 
(Beacon), содержащие информацию об имени сети (Service Set Identifier, SSID), 
своих функциональных возможностях, поддерживаемых версиях Wi-Fi, поли-
тиках безопасности и т.д. Перед подключением к Wi-Fi роутеру клиентское 
устройство (смартфон, планшет, ноутбук и т.п.) проводит пассивное или ак-
тивное сканирование каждого канала с целью определения работающих по со-
седству сетей Wi-Fi. В ходе пассивного сканирования клиентское устройство 
поочередно прослушивает каждый канал на предмет обнаружения передавае-
мых там маячковых кадров. По содержащейся в них информации определя-
ются доступные для подключения сети Wi-Fi и их возможности. При активном 
сканировании клиентское устройство последовательно отправляет широкове-
щательные кадры Probe Request во все доступные каналы. Wi-Fi роутеры от-
вечают с помощью кадров Probe Response, посылаемых адресно клиентскому 
устройству, отправившему запрос. На использовании описанных способов об-
наружения сетей Wi-Fi строится работа всевозможных Wi-Fi анализаторов [1]. 

Можно ли по передаваемой Wi-Fi роутером информации определить его 
модель? Такая возможность может быть интересна как исследователям 
(например, [2, 3]), так и злоумышленникам [4]. Разберем подобное «снятие от-
печатков пальцев» (fingerprinting) на примерах. На рис. 1 представлен скрин-
шот окна программы Homedale [5] со списком сетей Wi-Fi, работающих в мно-
гоквартирном доме. В качестве первого случая рассмотрим двухдиапазонный 
Wi-Fi роутер, отвечающий за работу сети k 195 в диапазоне 2,4 ГГц и сети k 
195_5G в диапазоне 5 ГГц. В данном случае «5G» – это не отсылка к сетям 
связи пятого поколения, а часто используемый способ указать, что сеть Wi-Fi 
работает в диапазоне 5 ГГц. 
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Рис. 1. Двухдиапазонный Wi-Fi роутер, отвечающий за работу сети k 195 в диапазоне 

2,4 ГГц и сети k 195_5G – в 5 ГГц (скорее всего, «195» является номером квартиры) 

 

На основе информации, сообщаемой программой Homedale, известно, что 
данный Wi-Fi роутер поддерживает IEEE 802.11a/b/g/n/ac и работает в диапа-
зоне 2,4 ГГц на канале №2 шириной 20 МГц, а в диапазоне 5 ГГц – на канале 
шириной 80 МГц, где в качестве основного (т.н. primary channel) выступает 
канал №149. Далее с помощью любого сниффера перехватываем маячковые 
кадры, передаваемые на этих каналах. Как видно из рис. 2, в информационном 
элементе «Vendor Specific: Microsoft Corp.: WPS» Wi-Fi роутер прямым тек-
стом сообщает название своей модели. Остается лишь свериться с официаль-
ным сайтом производителя и убедиться, что такая модель действительно су-
ществует [6]. Для большей уверенности можно сравнить информацию из 
маячковых кадров о функциональных возможностях Wi-Fi роутера с техниче-
скими характеристиками на сайте. 

Рассмотренный выше случай является самым простым. Чуть сложнее об-
стоят дела с Wi-Fi роутерами, которые ничего не говорят про свою модель в 
маячковых кадрах, однако с удовольствием делятся этими сведениями в кад-
рах Probe Response. Примером подобной ситуации на рис. 1 является Wi-Fi 
роутер, отвечающий за работу сети Sikeiros на канале №13 в диапазоне 2,4 
ГГц. Перехваченные кадры Beacon и Probe Response представлены на рис. 3. 
Поиск в сети Интернет показывает, что модель ASUS RT-N66U выпускалась, 
но в настоящее время уже снята с производства [7]. 

Разумеется, самыми сложными «пациентами» будут те устройства, кото-
рые в кадрах Beacon и Probe Response ничего толком о себе не рассказывают. 
Примером такого устройства является двухдиапазонный Wi-Fi роутер, отвеча-
ющий за работу сети RT-GPON-EC88 в диапазоне 2,4 ГГц и сети RT-5GPON-
EC88 в диапазоне 5 ГГц (см. скриншот на рис. 4). 
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Рис. 2. Кадры Beacon сети k 195 в диапазоне 2,4 ГГц и сети k 195_5G в диапазоне 5 ГГц  

(модель Wi-Fi роутера – Xiaomi Mi Router R3G) 

 

  

Рис. 3. Кадры Beacon и Probe Response сети Sikeiros в диапазоне 2,4 ГГц  

(модель Wi-Fi роутера – ASUS RT-N66U) 

 

Тем не менее, даже в этом случае можно попробовать, как говорили 

герои романа Владимира Богомолова «В августе сорок четвертого…», «ка-

чать их на косвенных». Итак, что нам известно про данный Wi-Fi роутер? 

Из названия сети Wi-Fi можно сделать вывод, что, скорее всего, Интернет-

провайдером у соседа является ПАО «Ростелеком» (RT), а подключение 
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осуществляется по волоконно-оптической линии связи (Gigabit Passive Op-

tical Network, GPON). По MAC-адресу на рис. 5 мы понимаем, что Wi-Fi ро-

утер был выпущен компанией Iskratel (Словения). Так как в розничных ма-

газинах электроники и бытовой техники такие Wi-Fi роутеры не 

встречаются, наиболее вероятно, что это устройство было приобретено у 

ПАО «Ростелеком» за полную стоимость, в рассрочку или получено в 

аренду, а установку и настройку проводил сотрудник данной компании [8]. 

 

Рис. 4. Двухдиапазонный Wi-Fi роутер, отвечающий за работу сети RT-GPON-EC88 в 

диапазоне 2,4 ГГц и сети RT-5GPON-EC88 – в 5 ГГц 

 

  

Рис. 5. Кадры Beacon сети RT-GPON-EC88 в диапазоне 2,4 ГГц и сети RT-5GPON-EC88 

в диапазоне 5 ГГц (модель Wi-Fi роутера – предположительно Iskratel Innbox G69) 
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Согласно рис. 5, исследуемый Wi-Fi роутер поддерживает IEEE 

802.11a/b/g/n/ac и имеет схему MIMO (Multiple-Input, Multiple-Output) с 

двумя пространственными потоками (spatial streams, SS) в диапазоне 2,4 

ГГц и тремя – в диапазоне 5 ГГц. Модели Iskratel Innbox E80 и Iskratel Innbox 

E70, представленные на сайте ПАО «Ростелеком» [9], не подходят под дан-

ное описание, так как имеют всего по два пространственных потока в каж-

дом диапазоне. Кроме того, у них нет поддержки GPON, которая предполо-

жительно есть у искомой модели. В базе знаний ПАО «Ростелеком» [10] 

имеется еще две модели: Iskratel RT-GM 3 и Iskratel Innbox G68. Но у пер-

вого нет поддержки IEEE 802.11ac, а у второго число пространственных по-

токов в диапазоне 2,4 ГГц больше требуемого. Единственная модель Wi-Fi 

роутера среди абонентского оборудования Innbox от компании Iskratel, со-

ответствующая характеристикам изучаемого Wi-Fi роутера, – это Iskratel 

Innbox G69 [11]. Скорее всего, именно она отвечает за работу сетей RT-

GPON-EC88 и RT-5GPON-EC88 на рис. 4. Основные характеристики рас-

смотренных моделей представлены в табл. 1. 

В аналогичных ситуациях для определения модели Wi-Fi роутера мо-

жет также приниматься во внимание наличие поддержки использования ка-

налов шириной 160 МГц, технологии формирования луча (Transmit Beam-

forming, TxBF), многопользовательского режима MIMO (Multi-User MIMO, 

MU-MIMO), пространственно-временного блочного кодирования (Space-

Time Block Coding, STBC), кодирования с малой плотностью проверок на 

четность (Low Density Parity Check, LDPC) и т.д. 
 

ТАБЛИЦА 1. Wi-Fi роутеры производства компании Iskratel 

Модель RT-

(5)GPON-

EC88 

Iskratel 

Innbox 

E80 [12] 

Iskratel 

Innbox 

E70 [13] 

Iskratel 

RT-GM 3 

[14] 

Iskratel 

Innbox 

G68 [15] 

Iskratel 

Innbox 

G69 [16] 

GPON возможно, 

есть 

нет нет нет есть есть 

IEEE 

802.11 в 

2,4 ГГц 

b/g/n, 

MIMO 

2x2:2 

b/g/n, 

MIMO 

2x2:2 

b/g/n, 

MIMO 

2x2:2 

b/g/n, 

MIMO 

2x2:2 

b/g/n, 

MIMO 

3x3:3 

b/g/n, 

MIMO 

2x2:2 

IEEE 

802.11 в 

5 ГГц 

a/n/ac, 

MIMO 

3x3:3 

a/n/ac, 

MIMO 

2x2:2 

a/n/ac, 

MIMO 

2x2:2 

a/n, 

MIMO 

2x2:2 

a/n/ac, 

MIMO 

3x3:3 

a/n/ac, 

MIMO 

3x3:3 
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WIRESHARK И ZEEK 

 

А. А. Дюсметова, М. А. Скорых  

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

  

Выявление атак DoS и DDoS всегда было важной задачей, поскольку данный тип 

атак способен нанести существенный вред любому пользователю или предприятию. В 

ходе работы отображен результат захвата пакетов с аномальной сетевой активно-

стью и анализ с помощью Wireshark, выделяя основные возможности и техники интер-

претации данных. Также для сравнения и более детального изучения провелся анализ 

логов Zeek для выявления сетевых угроз и аномалий. Результаты исследования помо-

гают понять преимущества и ограничения каждого инструмента, способствуют даль-

нейшему развитию методов обнаружения аномалий в трафике и предотвращению даль-

нейших атак. 

 

DDoS атака, анализатор трафика, Zeek, Wireshark, HTTP-flood, DNS-amplification, TCP-

amplification 

 

Введение 

При изучении трафика необходимо использовать специализированные 

средства сетевого анализа. Одними из таких являются Wireshark и Zeek, но 

оба исследуемых ПО направлены на различные задачи.  

Wireshark только предоставляет данные для анализа трафика, в то 

время как Zeek воспроизводит анализ поведения сетевого трафика и соот-

ветственно более ориентирован на обнаружение угроз и создание структу-

рированных отчетов о сетевой активности [1]. 

В данной статье будут рассмотрены атаки, основанные на технике flood 

и amplification, способы их обнаружения при помощи двух исследуемых 

анализаторов.  

 

Http-Flood 

В основе данной атаки лежит механизм отправления максимального 
числа HTTP запросов на 80-й порт веб-сервера. Целью атаки может быть ко-
рень сервера или ресурсоёмкий элемент. В результате данной атаки воз-
можно прекращение предоставления услуг по HTTP, и затруднен доступ ле-
гитимных пользователей к сайту. Распознать атаку можно с помощью 
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выявления быстрого роста количества запросов к некоторым элементам веб-
сервера. 

Обратим внимание, что в логах Zeek (рис.1) при http-flood мы имеем 
большое количество пакетов за маленький промежуток времени с методом 
GET, и длиной тела сообщения 0 (request_body_len – фактический размер 
несжатого содержимого данных, передаваемых от клиента). Частота полу-
чения пакетов свидетельствует об аномалии и соответственно об атаке.  

 

 

Рис. 3. Http-flood – Zeek 

 

В Wireshark (рис. 2–3) также фиксируется большой поток запросов раз-

ной длины (начиная от 74 и заканчивая 5858 байтами) от одинаковых адре-

сов, что не может быть нормой. 
 

 

Рис. 4. Http-flood – pcap файл Wireshark 

 

 

Рис. 5. Статистика взаимодействия адресов в Wireshark 
 

Подобная характеристика встречается при многих атаках типа flood 
(SYN/ACK-flood, UDP-flood, Ping-flood и др.). Так, например, HTTP-flood 
эффективен для уровня приложений, особенно в случае, если сервер не мо-
жет обрабатывать большое количество соединений одновременно; схожая 
по технике атака SYN-flood, но не по нагрузке, при ней злоумышленник по-
сылает большое количество поддельных запросов, из-за чего сервер держит 
в полуоткрытом состоянии соединения, не выдерживая нагрузки, он прекра-
щает обработку легитимных и нелигитимных запросов [2]. 

На фоне SYN-flood HTTP-flood показал себя более эффективным, что 
можно обосновать рядом причин:  

– HTTP является протоколом прикладного уровня, это означает, что 
каждый запрос содержит больше информации и занимает больше ресурсов 
для обработки, данная атака направлена на перегрузку веб-сервера на 
уровне приложения, что может потребовать больше ресурсов для обработки 
запросов, чем простая атака такая как SYN-flood [3]. 
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DNS amplification 

Атака DNS amplification является одним из видов DDoS-атак, при кото-

рой злоумышленник использует открытые DNS-серверы для увеличения 

своего трафика и направления его на жертву. Злоумышленник находит от-

крытые DNS-серверы, использует фальшивый IP-адрес жертвы, отправляет 

запросы через них с типом ANY для получения больших ответов, направля-

емых на жертву, создавая усиленный трафик DDoS [4]. 

При анализе дампа трафика (рис. 4) первое, что может привлечь внима-

ние – частота появления пакетов: более 30 пакетов менее, чем за секунду. 

Стоит отметить, что для атаки с DNS усилением характерно большое коли-

чество DNS ответов и отсутствие DNS запросов, можно заметить, что объем 

ответа в несколько раз больше, чем сам запрос, данный фактор определяет 

коэффициент усиления, который выражается отношением размера отправ-

ленного пакета на сервер, с адресом 114.114.114.114, к размеру полученного 

пакета жертвой, с адресом 192.168.1.194, от сервера. Также идентификатор 

транзакции имеет одинаковое значение – 0х0000 на протяжении всего вре-

мени записи трафика, что свидетельствует о предполагаемой аномалии – 

DNS amplification.  
 

 

Рис. 6. DNS-amplification - pcap Wireshark 

 

При просмотре лог файла zeek (рис. 5), записанного при атаке, также 

явно бросается в глаза частота появления пакетов службы DNS. Также к 

факторам, свидетельствующим об аномалии трафика относится: одинаковое 

значение идентификатора пользователя (uid) - CUST2n3niloEhbfugj, порт 

атакуемой машины является портом службы DNS (53 порт), идентификатор 

транзакции также как и в wireshark имеет одинаковое значение (trans_id), 

что явно не характерно для легитимного поведения. Соответственно данный 

трафик можно отнести к аномалии.  
 

 

Рис. 7. DNS-amplification - Wireshark 
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TCP amplification 

В данной атаке злоумышленник использует поддельные адреса, для 

рассылки пакетов серверу, сервер пытается установить соединение с несу-

ществующим устройством, из-за чего его ресурсы исчерпываются в попыт-

ках получить ответ от пользователя, которого нет. 

В данном случае можно заметить попытки установки соединения со 

всех возможных адресов сети, что вызывает определенные подозрения об 

аномалиях, к тому же время между первым и последним пакетом у данных 

адресов равно нулю (duration). Посылаются пакеты из внутренней сети на 

различные адреса подсети, подобные запросы возможны при сканировании, 

но в случае, если они исходили бы от одного источника на разные адреса, 

соответственно данное взаимодействие относится к аномалии.  

Для незанятых адресов (рис. 6): состояние соединения (conn_state) – S0 

(попытка подключения, ответа нет), истории состояния соединений (history) 

данные адреса имеют значение S (SYN без установленного бита ACK) 

Данное поведение свидетельствует о намеренном создании усиленной 

нагрузке, что нехарактерно при легитимном взаимодействии. 

Для занятого адреса 192.168.1.194 соединения отслеживаются показа-

тели (рис. 7): состояние соединения (conn_state) – RSTO (соединение уста-

новлено, но исходный код прерван), в истории состояния соединений 

(history) – ShR (ответчик отправил подтверждение SYN, за которым после-

довал FINE, без SYN от отправителя).  

 

 

Рис. 8. TCP-amplification - Zeek (незадействованные адреса) 

 

 

Рис. 9. TCP-amplification - Zeek (задействованные адреса) 

 

В Wireshark (рис. 8) можно заметить, что единственное взаимодействие 

имеется с адресом 192.168.1.194, происходит взаимный обмен пакетами 

 

 

Рис. 10. TCP-amplification – Wireshark 
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Также в дампе сетевого трафика (рис. 9) отображается последователь-

ная посылка пакетов от различных адресов на сервер (192.168.1.194), но из-

за отсутствия адресов в сети, серверу необходимо каждый раз проводить 

широковещательную рассылку, что также создает дополнительную 

нагрузку на его ресурсы и саму сеть.  

 

 

Рис. 11. TCP-amplification – Wireshark (2) 

 

При обращении к адресам, присутствующим в сети (192.168.1.67, 

192.168.1.55), происходит сброс соединения (RST), связанный с тем, что 

устройства не посылали запросов на соединение к серверу (рис. 10). 

 

 

Рис. 12. TCP-amplification - Wireshark (3) 

 

Таким образом, исследование поведения сети при помощи анализато-

ров трафика показывает положительные результаты, поскольку предостав-

ляемые данные возможно использовать не только для ручного анализа и от-

ладки, но и само ПО предоставляет анализ полученных данных, на основе 

которых возможно построить различные теории и выделить предполагае-

мую атаку на сеть [5]. В таблице 1 представлена агрегированная информа-

ция данных, полученных при записи трафика. 

 
ТАБЛИЦА 1. Сводная характеристика по аномалиям в трафике. 

Вид атаки Способы детектирования 

HTTP-flood Большая частота запросов  

Длина тела сообщения равна нулю 

DNS-

amplification 

Частота получения пакетов 

Одинаковое значение идентификатора пользователя 

Порт атакуемой машины является портом службы DNS (53 порт) 

TCP-

amplification 

Попытки установки соединения со всех возможных адресов сети 

История соединений свидетельствует о том, что пользователи не от-

правляли запросов 
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В современном мире все больше организаций заботятся о безопасности своих про-

дуктов. Также увеличивается количество требований, которым должны соответ-

ствовать системы. Одно из требований для нефинансовых кредитных организаций – 

провести оценку соответствия по оценочному уровня доверия для автоматизированных 

систем. 

 

оценочный уровень доверия, информационная безопасность, безопасная разработка 

приложений, защита информации в финансовых организациях 

 

На сегодняшний день к нефинансовым кредитным организациям (далее 

– НФО) предъявляются разные требования при обработке информации и 

разработке различных систем. Согласно п.1.8 Положения Банка России 

№757-П «Об установлении обязательных для некредитных финансовых ор-

ганизаций требований к обеспечению защиты информации при осуществле-

нии деятельности в сфере финансовых рынков в целях противодействия 

осуществлению незаконных финансовых операций» [1] НФО должны про-

вести оценку соответствия по требованиям к оценочному уровню доверия 

(далее – ОУД) или сертификацию прикладного программного обеспечения 

автоматизированных систем и приложений (далее – объект оценки, ОО). 

ОУД должен быть не ниже 4 уровня доверия (далее – ОУД4).  

Оценка соответствия по ОУД проводится в соответствии с требовани-

ями ГОСТ Р ИСО/МЭК 15408-3-2013 «Информационная технология. Ме-

тоды и средства обеспечения безопасности. Критерии оценки безопасности 

информационных технологий. Часть 3. Компоненты доверия к безопасно-

сти» (далее – ГОСТ Р ИСО/МЭК 15408-3-2013) [2], а также методического 

документа «Профиль защиты прикладного программного обеспечения авто-

матизированных систем и приложений кредитных организаций и некредит-

ных финансовых организаций» (далее – ПЗ БР) [3]. ПЗ БР дополняет и рас-

ширяет ГОСТ Р ИСО/МЭК 15408-3-2013 в части требований доверия к 

безопасности ОО. 

Стандарты серии ГОСТ Р ИСО/МЭК 15408 обеспечивают сопостави-

мость результатов независимых оценок безопасности и представляет общий 

набор требований к функциям безопасности IT-продуктов и к мерам обес-

печения, применяемым к этим IT-продуктам во время оценки безопасности. 
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IT-продукты могут быть реализованы в аппаратных средствах, встроенном 

ПО или программном обеспечении. Процесс оценки устанавливает уровень 

уверенности в том, что функциональность безопасности этих IT-продуктов 

и меры обеспечения, применяемые к этим IT-продуктам, соответствуют 

этим требованиям. Результаты оценки могут помочь потребителям опреде-

лить, соответствуют ли эти ИТ-продукты их потребностям в области без-

опасности. 

Подход этой серии документов заключается в том, что угрозы безопас-

ности и обязательства по политике безопасности организации должны быть 

четко сформулированы, а предлагаемые средства контроля безопасности 

должны быть достаточными для их предполагаемой цели.  

Для того чтобы снизить вероятность эксплуатации уязвимостей, 

должны быть приняты меры, снижающие вероятность намеренно эксплуа-

тировать или непреднамеренно запускать уязвимости, а также должна быть 

определена степень ущерба, который может возникнуть в результате ис-

пользования уязвимости. Также должны быть приняты меры, облегчающие 

последующее выявление уязвимостей и устранение, смягчение последствий 

и/или уведомление о том, что уязвимость была использована или активиро-

вана. 

Аудитория этого документа включает потребителей, разработчиков, 

специалистов по оценке защищенных ИТ-продуктов и других заинтересо-

ванных лиц. 

Важно отметить, что оценка ОО является процессом, требующим спе-

циализированных знаний и опыта. Для успешной оценки необходимо обла-

дать экспертными знаниями в области информационной безопасности, а 

также пониманием требований стандарта и методик его применения. 

В настоящей статье используется следующая терминология: 

– ОУД – это набор требований доверия, которому должны соответ-

ствовать автоматизированные системы (далее – АС) в зависимости от 

предъявленного уровня доверия; 

– Класс доверия – это семейства, объединенные общим назначением; 

– Компонент доверия – это наименьшая совокупность элементов, на 

которой могут основываться требования; 

– Семейство – это совокупность компонентов, направленных на дости-

жение общей цели, но отличающихся строгостью или акцентами.  

Процесс оценки ОО по стандарту ГОСТ Р ИСО/МЭК 15408-3-2013 

включает в себя несколько этапов: определение цели оценки и контекст ис-

пользования ПО, анализ угроз безопасности и определение ОУД, который 

требуется для данного ОО и проведение оценки соответствия ОО этому 

уровню. 

ГОСТ Р ИСО/МЭК 15408-3-2013 определяет требования доверия и 

включает следующие пункты: 
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– ОУД: определяют шкалу для компонентов объекта оценки, чтобы из-

мерить доверие; 

– составные пакеты доверия: определяют шкалу для составных объек-

тов оценки, чтобы измерить доверие; 

– отдельные компоненты доверия: из этих компонентов доверия со-

ставлены уровни и пакеты доверия; 

– критерии для оценки профиля защиты и задания по безопасности. 

ОУД4 обеспечивает доверие с помощью задания по безопасности, ко-

торое содержит полное описание и анализ выполнения функциональных 

требований безопасности из данного задания по безопасности с использова-

нием различных руководств, функциональной спецификации, полной спе-

цификации интерфейсов, подмножества реализации для понимания режима 

безопасности, а также описания базового модульного проекта объекта 

оценки. 

Классы доверия, компоненты доверия, а также их зависимости пред-

ставлены на рисунке 1. Компоненты, выделенные светлым цветом, явля-

ются расширениями и усилениями ПЗ БР по отношению к ГОСТ Р 

ИСО/МЭК 15408-3-2013. 

 

 

Рис. 1. Классы и компоненты доверия ОУД4 

 

Большое внимание в ГОСТ Р ИСО/МЭК 15408-3-2013 уделяется 

оценке задания по безопасности (класс ASE), так как задание по безопасно-

сти – это ключевой документ при проведении оценки ОО. В рамках этого 

класса необходимо оценить задание по безопасности и профили защиты на 

правильность и отсутствие противоречий между ними. 

Класс ASE состоит из семи семейств: 

1. ASE_INT: Введение задания по безопасности. 

2. ASE_CCL: Утверждение о соответствии. 

3. ASE_SPD: Определение проблемы безопасности. 
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4. ASE_OBJ: Цели безопасности. 

5. ASE_ECD: Определение расширенных компонентов. 

6. ASE_REQ: Требования безопасности. 

7. ASE_TSS: Краткая спецификация объекта оценки.  

При этом каждое семейство содержит иерархию компонентов, напри-

мер, на рисунке 2 представлено, что семейство ASE_OBJ содержит 2 ком-

понента. В случае оценки соответствия по ОУД4, оцениваемые компоненты 

приведены на рисунке 1.  

 

 

Рис. 2. Иерархия компонентов исследуемого класса 

 

Для каждого семейства приведено описание целей. Например, оценка 

«Введения ЗБ» необходима, чтобы продемонстрировать корректную иден-

тификацию задания по безопасности и объекта оценки, а также чтобы пра-

вильно описать объекта оценки по трем уровням представления («Ссылка 

на ОО», «Аннотация ОО» и «Описание ОО») и непротиворечивость этих 

описаний друг другу. 

Например, у семейства «Введение ЗБ» существует только один компо-

нент доверия – это ASE_INT.1 «Введение ЗБ». Каждый компонент доверия 

содержит следующие разделы: 

– Зависимости: перечень зависимостей компонентов доверия друг от 

друга. Зависимости существуют не у каждого компонента доверия, потому 

что одни компоненты доверия самодостаточны, а другие - зависят от других 

компонент.  

– Элементы действий разработчика: действия, которые выполняет раз-

работчик.  

– Элементы содержания и представления свидетельств: свидетельства, 

которые необходимо предоставить для доказательства того, что требование вы-

полнено, а также информация, которая должна содержаться в свидетельстве. 

 
Проведение оценки соответствия по ОУД4 является обязательной про-

цедурой для некредитных финансовых организаций, которая может быть 

выполнена ими самостоятельно или с привлечением специализированных 

компаний. Одной из преград на пути выполнения оценки по ОУД4 является 

недостаточная глубина документирования в рамках процессов разработки 

автоматизированных систем и приложений, в т.ч. безопасной разработки, а 
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также большая часть из них не использует средства для обеспечения без-

опасности жизненного цикла программного обеспечения.  

Оценка программного обеспечению по ГОСТ Р ИСО/МЭК 15408-3-

2013 позволяет пользователям, а также заказчикам убедиться том, что про-

грамма соответствует установленным стандартам безопасности. Кроме 

того, этот процесс способствует повышению доверия к ОО и обеспечению 

его безопасности в соответствии со стандартами. 

В результате проведения ОУД4 владелец продукта получает пакет до-

кументов (например, «Задание по безопасности», «Управление конфигура-

цией», «Описание архитектуры» и пр.), которые являются подтверждением 

того, что процесс разработки их продукта безопасен. 

Серия стандартов ГОСТ Р ИСО/МЭК 15408 посвящена защите активов 

от несанкционированного раскрытия, модификации или потери возможно-

сти использования. Категории защиты, относящиеся к этим трем типам 

сбоев в системе безопасности, обычно называются конфиденциальностью, 

целостностью и доступностью соответственно. ГОСТ Р ИСО/МЭК 15408 

также может быть применим к аспектам безопасности, выходящим за рамки 

этих трех категорий, а также к рискам, возникающим в результате деятель-

ности человека (злонамеренной или иной), и к рискам, возникающим в ре-

зультате деятельности, не связанной с человеком. 

В современном информационном мире, где киберугрозы становятся все 

более серьезными, оценка ПО играет важную роль в обеспечении безопас-

ности информационных систем. Этот процесс помогает предотвратить воз-

можные угрозы на конфиденциальность данных, целостность системы и до-

ступность сервисов. 
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2. ГОСТ Р ИСО/МЭК 15408-1-2012 «Информационная технология. Методы и сред-

ства обеспечения безопасности. Критерии оценки безопасности информационных тех-
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СРАВНЕНИЕ МЕТОДИК ОЦЕНКИ СИСТЕМ ЗАЩИТЫ 

ИНФОРМАЦИИ В НЕКРЕДИТНЫХ ФИНАНСОВЫХ 

ОРГАНИЗАЦИЯХ 

 

А. А. Дятченко, А. А. Миняев 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича 

 

В работе проводится сравнительный анализ методик оценки систем защиты ин-

формации в некредитных финансовых организациях на предмет выполнения требований 

по обеспечению безопасности информации. Каждый из подходов имеет свои преимуще-

ства и недостатки, которые были выявлены в ходе исследования. В работе определены 

возможности применения каждого из подходов в зависимости от условий и конкретных 

требований. 

 

методы оценки, информационная безопасность, защита информации в некредитных 

финансовых организациях 

 

Одной из стадий жизненного цикла любой информационной системы, 

а также системы защиты информации, (далее – СЗИ) согласно циклу Дё-

минга является стадия совершенствования. Для понимания, какие аспекты 

требуют корректировки, а какие нет, необходимо оценить текущее состоя-

ние СЗИ. Для этой цели используются различные методы и методики 

оценки защищенности СЗИ. Кроме того, результаты применения этих мето-

дик и проведения оценок защищенности позволяют выявить уязвимые ме-

ста СЗИ, оценить потенциальные риски и принять меры по управлению ими, 

оценить действующую стратегию управления информационной безопасно-

стью, оценить полноту соблюдения законодательных требований по защите 

информации, предъявляемых регуляторами. 

Существуют различные виды методик оценки защищенности: 

– Методика анализа угроз и уязвимостей. 

– Методика оценки рисков. 

– Серия ГОСТ Р ИСО/МЭК 15408 [1]. 

– Методика тестирования на проникновение. 

– Серия ГОСТ Р ИСО/МЭК 27001 [2]. 

– PCI DSS (Payment Card Industry Data Security Standard) [3]. 

– Аудит информационной безопасности. 

– Аудит соответствия требованиям (комплаенс). 

Каждая из указанных методик имеет свою область применимости, объ-

ект оценки, тип оценки и может быть использована в рамках проактивных 

или реактивных действий. 
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В рамках комплаенса применяются методики аудита информационной 

безопасности и соответствия требованиям законодательства, при этом они 

могут применяться как самостоятельно, так и в процессе проведения атте-

стационных испытаний или оценок соответствия. 

К сравнению методик в сфере комплаенса предлагается «Методика 

оценки систем защиты информации на соответствие ГОСТ Р 57580.1-2017», 

позволяющая проанализировать предъявленные требования по защите ин-

формации и определить процент их выполнения. Она основывается на тре-

бованиях ГОСТ Р 57580.1-2017 и учитывает требования ФСТЭК России по 

защите персональных данных и по защите информации, содержащейся в 

государственных ИС, не составляющей гос. тайну [4]. 

Сравнение методик приведено в таблице 1.  

 
ТАБЛИЦА 2. Сравнение методик 

№ 
Методика/ме-

тод 

Область приме-

нимости 

Объект 

оценки 
Тип оценки Фаза 

Отноше-

ние к 

НПА 

1.  
Методика ана-

лиза угроз и 

уязвимостей 

Широко приме-
нима 

Угрозы без-
опасности и 
уязвимости 

Качественная 
Проак-
тивная 

Может 
учиты-
вать НПА 

2.  
Методика 

оценки  

рисков 

Универсальная 
методика, приме-
нима в различ-
ных областях 

Оценка об-
щего риска, 
в т.ч. ИБ 

Качествен-
ная/количе-
ственная 

Проак-
тивная 

Может 
учиты-
вать НПА 

3.  
Серия ГОСТ Р 

ИСО/МЭК 

15408 

Широко приме-
нима 

ИТ-
продукты, 
ПО, техно-
логии 

Качественная 
Проак-
тивная 

Является 
НПА 

4.  

Методика те-

стирования на 

проникнове-

ние 

Применима 
только в ИТ и ИБ 

Угрозы без-
опасности и 
уязвимости 

Качественная 

Проак-
тивная / 
реак-
тивная 

Основы-
вается на 
лучших 
практи-
ках 

5.  
Серия ГОСТ Р 

ИСО/МЭК 

27001 

Обобщенная ме-
тодика, примени-
мая ко всей  
организации и ее 
процессам 

СМИБ (си-
стема  
менедж-
мента ИБ) 

Качествен-
ная/количе-
ственная 

Проак-
тивная 

Является 
НПА 

6.  PCI DSS 
Финансовые ор-
ганизации 

Защита дан-
ных банков-
ских карт 

Качественная 
Проак-
тивная 

Является 
НПА 

7.  
Аудит инфор-

мационной 

безопасности 

Узконаправлен-
ная 

Обследова-
ние системы 
безопасно-
сти 

Качественная 

Проак-
тивная / 
реак-
тивная 

Может 
учиты-
вать НПА 

8.  

Аудит соответ-

ствия требова-

ниям (компла-

енс) 

Широко приме-
нима 

Соответ-
ствие требо-
ваниям зако-
нодательства 
и стандартов  

Качествен-
ная/количе-
ственная 

Проак-
тивная / 
реак-
тивная 

Учиты-
вает НПА 
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№ 
Методика/ме-

тод 

Область приме-

нимости 

Объект 

оценки 
Тип оценки Фаза 

Отноше-

ние к 

НПА 

9.  

Методика 

оценки систем 

защиты ин-

формации на 

соответствие 

ГОСТ Р 

57580.1-2017 

Широко  
применима 

Обследова-
ние инфра-
структуры 

Качественная / 
количествен-
ная 

Проак-
тивная / 
реак-
тивная 

Учиты-
вает НПА 

 

Из таблицы видно, что различные методики направлены на решение за-

дач в конкретной области, а также отличаются широкой и узкой направлен-

ностью, как, например, серия ГОСТ Р ИСО/МЭК 27001, представляющая 

собой полноценный фреймворк для управления процессами ИБ, и методика 

тестирования на проникновение, решающая только задачи поиска и эксплу-

атации уязвимостей системы. 

Каждая из методик имеет свои преимущества и решает определенные 

задачи в зависимости от преследуемых организацией целей. Сочетание и ис-

пользование нескольких методик и методов оценки защищенности инфра-

структуры поможет обеспечивать максимальное покрытие объектов оценки, 

а также представить целостную картину состояния инфраструктуры в раз-

резе информационной безопасности. 

В рамках сравнения комплаенс методик и аудитов безопасности инфор-

мации, использование единой методики будет более выгодно не только по 

временным и экономическим показателям, но и будет служить хорошей до-

рожной картой для составления и реализации планов совершенствования 

ИБ в организации в целом. 
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ЦИФРОВОГО ДВОЙНИКА СЕТЕВОЙ 

РАСПРЕДЕЛИТЕЛЬНОЙ КОМПАНИИ 

 

В. С. Елагин, А. К. Наймушин, А. П. Трухачев 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Распределение электроэнергии является важной частью нашей повседневной 

жизни, обеспечивая подачу электроэнергии в каждый уголок нашего дома, офисов и го-

родов. С быстрым развитием технологий развивается и отрасль распределения элек-

троэнергии. Одной из инновационных концепций, которая должна произвести револю-

цию в отрасли, является использование цифровых двойников предприятия. В статье 

рассматриваются подходы к созданию цифрового двойника сетевой распределительной 

компании с учетом специфики развития гетерогенных сервисов и систем, эксплуатиру-

ющийся предприятием с целью оказания услуг населению по технологическому присо-

единению и транспорта к электроэнергии.  

 

распределение электроэнергии, цифровой двойник предприятия, инфокоммуникацион-

ные системы 

 

Введение 

Цифровые двойники – это виртуальные копии физических активов или 

процессов, созданные с использованием данных и передовой аналитики. В 

контексте предприятия, обеспечивающее распределение электроэнергии 

цифровые двойники – это виртуальные модели, имитирующие, бизнес-про-

цессы компании, процессы предиктивной аналитики данных, обеспечиваю-

щих анализ и преодоление разрывов между текущей моделью предприятия 

и целевой моделью предприятия, процессы анализ изменений в развернутой 

модели и их потенциальных последствий, модель прикладных приложений 

и их связей, модель технологической инфраструктуры, обеспечивающей 

бесперебойную и надежную работу приложений и бизнес-процессов, вирту-

альные модели используемых для  электрической системы реального мира, 

включая электросети, подстанции и трансформаторы, то есть модели объек-

тового слоя и их связи. Создание цифрового двойника предприятия предла-

гается, как метод достижения целевого состояния цифровой трансформации 

электроэнергетического комплекса, являющейся важнейшей задачей, заяв-

ленной в программе «Цифровая экономика Российской Федерации» [1]. 
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Цифровая трансформация сетевой распределительной компании 

Внедрение цифровых двойников в распределении электроэнергии по-

тенциально может привести к значительным изменениям в отрасли. Вот не-

сколько способов, с помощью которых цифровые двойники формируют бу-

дущее распределения электроэнергии: улучшенное управление 

производственными активами оптимальное проектирование технологиче-

ского присоединения к сетевой компании. Цифровые двойники позволяют 

компаниям, занимающимся распределением электроэнергии, эффективно 

отслеживать свои активы и управлять ими. Интегрируя данные физической 

инфраструктуры в режиме реального времени, менеджеры могут опреде-

лять потребности в техническом обслуживании, оптимизировать использо-

вание активов и продлевать срок службы оборудования. Расширенное про-

филактическое обслуживание: цифровой двойник использует передовые 

аналитические технологии и алгоритмы машинного обучения для прогнози-

рования и предотвращения сбоев. 

Цифровые двойники позволяют электросетевым компаниям отслежи-

вать свои активы в режиме реального времени и предвидеть потенциальные 

сбои или неисправности в работе. Анализируя данные, собранные с датчи-

ков, компании, занимающиеся распределением электроэнергии, могут вы-

являть закономерности и аномалии, что позволяет им вмешиваться до воз-

никновения каких-либо серьезных проблем. [2] Такой подход к 

профилактическому обслуживанию сводит к минимуму время простоя, оп-

тимизирует использование активов и снижает затраты на техническое об-

служивание. Мониторинг активов в режиме реального времени: 

– выявление потенциальных отказов; 

– минимизация времени простоя; 

– оптимизированное использование активов; 

– снижение затрат на техническое обслуживание. 

 

Методологический аппарат, использующийся при создании цифрового 

двойника сетевой распределительной компании 

Выше определено, что цифровой двойник предприятия является ин-

струментом цифровой трансформации. Чтобы осознать и изменить систему 

необходимо сделать модель предприятия. Созданием модели занимается 

прикладная область архитектура. В ГОСТ Р 57100-2016/ISO/IEC/IEEE 

42010:2011 по компонентами предприятия понимаются не только структур-

ные элементы предприятия, о которых писали выше, но и поведенческие. 

Кроме статичным элементов и поведенческих аспектов, анализируется и со-

здается дизайн архитектуры, состоящий из целей, каналов взаимодействия, 

заинтересованных и влияющих лиц, интересы, требования, решения, прин-

ципы, драйверы, все что может быть определено, как элемент будущего 

цифрового двойника предприятия.  
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Используя архитектуру, возможно не только увязать конструктивно-

функциональные области с назначением свойств и признаков, но также де-

лать устойчивые умозаключения о текущем состоянии электросетевой орга-

низации. Используя архитектуру возможно породить состав целей, назначе-

ний, подсистем, надсистем, компонент, циклов, экземпляров процессов и 

процедур объектовом и корпоративном слое, данных и информации. При 

разработке цифрового двойника, предлагается рассматривать электросете-

вую компанию, не только, как организацию, занимающуюся транспортом 

электроэнергии, технологическим присоединением, эксплуатацией электро-

сетевого хозяйства, но и как предприятие, которое, которое перерабатывает 

«материал» – информацию.  Необходимо будет, измерить информацию об 

электросетевой распределительной компании. Определить методы обра-

ботки информации, последовательность и условия.  

Составляющей частью архитектуры электросетевой компании явля-

ются прикладные системы (ИТ-системы): система управления производ-

ственными активами, система оперативно-технологического управления, 

система технологического присоединения, система геоинформационного 

позиционирования, биллинговая система, а также поддерживающей техно-

логической инфраструктуре. Моделирование данных элементов, отвечает 

на вопросы к созданию цифрового двойника: какие функции, сервисы, мик-

росервисы) должны быть у прикладных компонент, как они будут распре-

делены в целевой модели, какие компоненты расположены в ЦОД, архитек-

туру ЦОД, а какие выносятся в облако. Важно понимать, что потребность 

создания цифрового двойника, как статическую конструкцию, обладающего 

константными свойствами (существующими или будущими), настройка и 

улучшение работы цифрового двойника предприятия, как и самого предпри-

ятия постоянен.  

В данном контексте цифровой двойник электросетевой компании 

нужно рассматривать не только, как стационарное состояние организован-

ности элементов, и набор транзитных состояний для формирования возмож-

ностей перехода в будущее. Следовательно, создание цифрового двойника 

электросетевой компании – это дисциплина, цикл, представляющий собой 

инжиниринг (прямой и обратный) всех элементов и компонент, включая 

стратегию, планирование, улучшение, управление изменениями, управле-

ние требованиями, знаниями и операциями, значит будет основано на прин-

ципах, описанных выше в данной статье. При создании цифрового двой-

ника, предлагается с учетом комплексности электросетевой компании, 

произвести процедуру дискретизации, получив следующие слои: 

– слой контекста (стратегия развития сетевой распределительной ком-

пании); 

– слой деятельности (описывающий основную деятельность предпри-

ятия); 
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– слой данных (информационный слой); 

– слой приложений (ИТ-системы, АСУТП, SСADA); 

– технологический слой (слой инфраструктуры: сервера, ЦОД, сети 

связи); 

– физический слой (слой производственных объектов сетевой распре-

делительной компании: трансформаторы, подстанции, фидеры). 

Для создания данного объекта выделен процесс управления топологией 

сети распределительной сетевой компанией. Конфигурация графа, верши-

нам которого соответствуют конечные узлы физического слоя имеет свое 

отражение в виде записей об объекте электросетевого хозяйства в системах: 

СУПА, СДУ, СТПр, ГИС-система, система билинга [3]. 

 Оркестрация движения экземпляра записи об объекте электросетевого 

хозяйства в целевом состоянии обеспечивается MDM-системой, транспорт 

данных обеспечивается корпоративной шиной данных (ESB). При исполь-

зовании данного решения, можно покрыть основные три способа обработки 

«материала» сетевой распределительной компании «информации»: анали-

тический, операционный, коллективный. Ниже на рисунке 1 представлена 

архитектура «цифровой подстанции». 

  

 

Рис. 1. Архитектура «цифровой подстанции» 

 

В перспективе необходимо будет решить задачу о стиле проектирова-

ния: реестровый, предполагая, что существует единый источник уникаль-

ной записи об объекте электросетевого хозяйства с использованием ссылок 

на нижестоящие источники данных, такие как: SCADA, датчики, СДУ, или 
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сосуществующий, где запроектируем распределенный источник ввода ин-

формации, содержащей ключевые атрибуты, описывающие основные при-

знаки объектов электросетевого хозяйства, или транзакционный, в котором 

будет использоваться создание полноценного источника правды, системы 

записей, в которой хранится информация о мастер-сущностях. При проек-

тировании цифрового двойника электросетевой организации необходимо 

будет развивать архитектуру цифровой подстанции, в целях создания и ти-

ражирования цифрового района электрических сетей, цифрового хозяйства 

распределительной сетевой компании [4].  

В любом случае, для построения цифрового двойника сложной инфра-

структуры и информационных потоков объекта, например, архитектуры 

цифрового района электрических сетей, требуется разработка различных 

взаимоувязанных моделей обработки и анализа разнородных данных, созда-

нию которых и панируется посвятить дальнейшие работы. 

 

Выводы 

Успешное применение цифровых двойников предприятия по распре-

делению электроэнергии трансформирует отрасль во многих отношениях. 

Вот основные выводы: Цифровые двойники обеспечивают прогнозное тех-

ническое обслуживание и обнаружение неисправностей, сокращая время 

простоя и оптимизируя использование активов. Оптимизация производи-

тельности достигается за счет виртуального моделирования предприятия 

распределения электроэнергии, выявления узких мест в бизнес-процессах, 

технологических процессах, обработки информации и оптимизации распре-

деления нагрузки между элементами системы.  
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ПАРАДИГМА СЕТЕЙ, ОСНОВАННЫХ НА ЗНАНИЯХ, 

В ПЕРСПЕКТИВНЫХ СЕТЯХ СВЯЗИ 

 

В. С. Елагин, А. А. Сербин, М. А. Федянцева 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Будущие системы связи шестого поколения будут меньше зависеть от человека 

за счет использования искусственного интеллекта. Сети, определяемые знаниями — 

это эволюционный шаг на пути к автономным и самодвижущимся сетям. Строитель-

ными блоками данной парадигмы являются программно-определяемые сети, сетевая 

телеметрия на уровне пакетов и машинное обучение. Исследуемая парадигма предпола-

гает интеграцию искусственного интеллекта для контроля и автоматического управ-

ления сетью. В этой статье рассматриваются возможные варианты архитектуры 

сети, определяемой знаниями, и связанные с ней технологии. 

 

KDN, SDN, машинное обучение, телеметрия, архитектура сетей 6G 

 

Системы связи пятого поколения (5G) обеспечивают высокую скорость 

передачи данных, массовое подключение и связь с низкой задержкой. Од-

нако, текущая архитектура сотовых сетей 5G не обладает достаточной гиб-

костью, чтобы обеспечить массовую связь машинного типа (mMTC) и рас-

ширенную мобильную широкополосную связь (eMBB) с низкой задержкой. 

Сотовая сеть шестого поколения (6G) является перспективной технологией 

для устранения недостатков 5G. Для достижения этой цели в 6G необходимо 

повысить интеллектуальность сети, чтобы преодолеть ряд проблем и улуч-

шить производительность. В результате для перехода от 5G к 6G, сетям тре-

буется преобразование архитектуры [1]. Как показано на Рисунке. 1, Плос-

кость знаний (KP) – это дополнительная плоскость над сетью со 

встроенными возможностями машинного обучения (ML). Встраивание KP 

в архитектуру программно-определяемых сетей (SDN) называется 

Knowledge-Defined Networking (KDN), где знания – это обработанная с по-

мощью алгоритма ML сетевая информация. 

Парадигму KDN также можно сравнить с применением автономных се-

тей. Концепция автономной сети возникла благодаря развитию ML и искус-

ственного интеллекта (AI); например, в самоуправляемых автомобилях ML-

агент управляет машиной без участия человека-оператора. Аналогично, ав-

тономная сеть может управлять и оптимизировать сетевые приложения без 

участия человека. В автономных сетях сетевая информация или телеметрия 

собирается и используется методами ML для автоматического устранения 
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неполадок, инструктажа или управления сетью [2]. Таким образом, монито-

ринг и телеметрия сети в режиме реального времени предоставит возмож-

ность алгоритмам оптимизации на основе ML обеспечить интеллектуаль-

ность сетей 6G. 

 

 

Рис. 1 Общая архитектура KDN 

 

Фундаментальными строительными блоками KDN являются сетевая 

телеметрия, SDN и ML. Сетевая телеметрия – это информация о сети, такая 

как данные Net-Flow и sFlow, заполненность очередей, правила политики и 

время обработки. SDN в свою очередь обеспечивает глобальное видение 

сети, функции программирования и гибкость управления. Сочетание сете-

вой аналитики и SDN создает основу для KDN.  Кроме того, алгоритм ML 

предполагается как ключевой элемент парадигмы, так как техника ML мо-

жет обеспечить эффективную и оптимизированную стратегию для автоном-

ной работы сети. Поэтому знания, полученные от AI оказывают прямое вли-

яние на производительность узлов. Например, данные о пропускной 
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способности, качестве обслуживания (QoS) и мощности, могут быть полу-

чены и обработаны с помощью алгоритма ML и помочь в решении проблем 

в сети [3]. Результаты полученные от ML сохраняются в качестве данных 

для решения задач автоматизации. Более того, в сетевых приложениях по-

лученные знания могут использоваться для обнаружения более выгодных 

маршрутов для принятия решений о маршрутизации в перегруженной сети. 

Информация о пользователях, включая модели мобильности и скорость со-

единения, может использоваться на начальном этапе для получения знаний, 

чтобы повысить точность локализации устройств и передачи данных. 

Преимущество сетей, определяемых знаниями перед традиционными, 

заключается в том, что они автоматически работают на основе данных о со-

стоянии сети. Плоскость данных в KDN отвечает за пересылку, сброс, обра-

ботку и преобразование пакетов. Этот уровень работает точно так же, как 

плоскость данных в SDN, где он состоит из физических и виртуальных эле-

ментов устройств и работает в неведении относительно остальной части 

сети, полагаясь на инструкции и правила управления, поступающие из дру-

гих плоскостей. Плоскость управления отвечает за обмен информацией и 

обновление правил обработки и стратегий согласования плоскости данных. 

Логически централизованный контроллер обменивается данными и обнов-

ляет политики с помощью прикладного программного интерфейса (API). 

Контроллер собирает данные о состоянии сети с плоскости данных и обнов-

ляет таблицы потоков для выполнения действий. В KDN данные также ис-

пользуются для того, чтобы KP знала, какое действие требуется. Затем кон-

троллер получает действие от KP и соответствующим образом обновляет 

таблицы потоков. Эти действия обычно используются для пересылки и 

маршрутизации пакетов, в то время как плоскость данных заполнена. Плос-

кость управления обеспечивает топологию сети, услуги поддержки и кон-

фигурацию сетевых устройств. Этот уровень должен обеспечивать полно-

ценную работу сети с максимальной производительностью. Этой 

функциональностью сети в KDN занимается централизованный контроллер, 

который отвечает за мониторинг плоскости данных и наблюдение за сетевой 

аналитикой. Аналитика сети затем собирается и хранится в виде состояния 

сети и телеметрии. Эта информация также отслеживается KP для возмож-

ного обновления топологии сети. KP является мозгом архитектуры и отве-

чает за моделирование поведения сети и принятие решений, которые вли-

яют на управление ресурсами, сетевые конфигурации, управление 

мобильностью и локализацией, как показано на Рисунке 2. На этом уровне 

знания создаются алгоритмами ML, и производятся новые политики.  
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Рис. 2 Частная архитектура KDN 

 

Предполагается, что архитектура KDN в беспроводных сетях может 

быть централизованной, распределенной или гибридной [4]. В централизо-

ванной архитектуре контроллер SDN находится в центре сети и собирает 

информацию с узлов с помощью OpenFlow (OF), P4, чтения данных управ-

ления сетью и т.д. Затем собранная информация обрабатывается через цен-

трализованную плоскость знаний, после чего инструкции и правила переда-

ются обратно на каждый узел. Новые правила обновляются с помощью 

прямого и косвенного подходов. Прямой подход использует ранее обрабо-

танную информацию и сразу же отправляет новые стратегии обратно на 

пользовательское оборудование (UE). Косвенный подход использует алго-

ритм ML для определения новых правил перед отправкой на UE. В распре-

деленной архитектуре отдельные устройства поддерживают локальные зна-

ния. В этой архитектуре каждый узел собирает данные из своего окружения, 

а затем независимо применяет «жадную» стратегию ML для получения зна-

ний. Эта стратегия может быть определена на основе предыдущих знаний 

или получена с помощью новых алгоритмов оптимизации на основе ML. 

Например, в схеме маршрутизации узел может собирать информацию от 

других узлов и использовать подходы на основе ML для поиска наилучших 

маршрутов, а затем делиться полученными знаниями с другими узлами [5]. 

В гибридной архитектуре знания хранятся как на крайних границах, так и в 

ядре. Это просто вопрос обновления или синхронизации знаний. И контрол-

лер, и устройства действуют интеллектуально, основываясь на собранной 
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ими информации. Эта информация обрабатывается алгоритмами ML для по-

лучения знаний и введения новых правил в систему. Гибридный подход со-

четает в себе «жадную» стратегию и централизованные знания для повыше-

ния производительности сети. Кроме того, может использоваться стратегия 

переключения между централизованной и распределенной системой в зави-

симости от задач. 

Как итог, одним из важнейших аспектов сетей 6G является автоном-

ность и многие исследования в настоящее время сосредоточены на изучении 

того, как знания и интеллект могут быть интегрированы в состав сети. В 

этой статье была рассмотрена концепция сетей, определяемых знаниями, 

которая направлена на объединение SDN и ML/AI для создания программи-

руемой и учитывающей самопроизводимые знания сетевой архитектуры. В 

настоящее время сетевыми проблемами являются стратегии маршрутиза-

ции, кластеризация, классификация трафика и агрегация данных. Сеть, ос-

нованная на знаниях, призвана решать выявленные недостатки в режиме ре-

ального времени, а также выполнять задачи по самоуправлению. Тем не 

менее, стоит обратить внимание на способы развертывания и применения 

систем искусственного интеллекта при построении данного вида сетей. 
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В данной статье будут рассмотрены метрики. Они являются важными аспек-

тами систем MEC. Метрики позволяют сетям работать, доставляя контент пользо-

вателям без задержек и сбоев. Также в статье будут рассмотрены и описаны харак-

теристики сети MEC и выявлены наиболее актуальные из них для систем 

инфокоммуникаций.  

 

MEC, метрики, расположение сервера MEC, качество, задержка, энергоэффектив-

ность 

 

Метрики MEC и их цели 

Метрики MEC вводятся с разными целями: оценка восприятия конеч-

ным пользователем; оценка преимуществ различных вариантов развертыва-

ния MEC, что даёт представление с технологической точки зрения. 

Все метрики могут продемонстрировать улучшения решений MEC как 

минимум двумя следующими способами: 

1) сравнение решений MEC и не-MEC; 

2) оценка развертываний MEC: сравнение между различными позици-

ями хостов MEC в сети. 

В обоих случаях цель состоит не в сравнении различных поставщиков, 

а в оценке улучшения внедрения MEC по сравнению с традиционной систе-

мой (без MEC). 

 

Функциональные и нефункциональные метрики 

Все оценки показателей MEC могут быть выполнены путем рассмотре-

ния всей системы или ее частей в зависимости от цели самого измерения. В 

приведенном ниже примере (рис. 1) показана система мобильной сети с хо-

стом MEC и различные объекты, участвующие в оценке [1]: 
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Рис. 1. Измерение показателей MEC. 

 

Метрики MEC можно разделить на две основные группы: функцио-

нальные и нефункциональные метрики (табл. 1). Для обеих категорий мет-

рики могут быть отнесены к различным вариантам использования MEC, и 

фактическая оценка этих метрик может зависеть от использования конкрет-

ной службы и/или приложения: 

 
ТАБЛИЦА 1. Описание типов метрик MEC. 

Тип Описание Примеры 

Функцио-

нальные 

метрики 

Связаны с производитель-

ностью MEC, влияющей 

на восприятие пользовате-

лей (часто называемые 

KPI). 

Задержка (сквозная, односторонняя), энер-

гоэффективность, пропускная способность, 

производительность, потеря пакетов, джит-

тер, доставка пакетов вне очереди, QoS и 

MOS. 

Нефунк-

циональ-

ные мет-

рики 

Связаны с производитель-

ностью сервиса с точки 

зрения развертывания и 

управления. 

 

Жизненный цикл сервиса, надежность сер-

виса, обработка сервиса/вычислительная 

нагрузка, загрузка хоста MEC, количество 

запросов API, обработанных за секунду на 

хосте MEC. 

 

Характеристики сети MEC 

Среди основных характеристик MEC, которые включают в себя мет-

рики, можно выделить следующие (табл. 2): 
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ТАБЛИЦА 2. Описание основных характеристик сети MEC 
Характе-

ристика 
Описание Используемые термины 

Задержка 

[2], [3] 

Временной интервал, измерение 

которого количественно опреде-

ляет задержку, прошедшую 

между любым событием и после-

дующим эффектом. 

Round-Trip Time (RTT), One-Way De-

lay (OWD), Set-up Time (SUT), Ser-

vice Processing Time (SPT), Context-

update time 

Энер-

гоэффек-

тивность 

[4], [5] 

Взаимосвязь между потребляе-

мой мощностью (или энергией) и 

определенным KPI. 

KPI 

Пропуск-

ная спо-

собность 

сети [6] 

Измерение в единицах скорости 

передачи данных (например, 

кбит/с) на уровне приложения 

как в восходящем, так и в нисхо-

дящем направлении связи. 

Buffering 

Исполь-

зование 

систем-

ных ре-

сурсов [7] 

При реализации услуги необхо-

димо проанализировать объем 

потребляемых системных ресур-

сов как с точки зрения мощности 

узла, так и с точки зрения требо-

ваний к связи. 

Computational load, non-user data vol-

ume exchange, CPU 

Качество 

[8], [9], 

[10] 

Измеряет глобальную производи-

тельность системы, используя 

как субъективные, так и объек-

тивные показатели удовлетворен-

ности клиентов. Могут быть при-

няты во внимание следующие 

аспекты: стоимость обслужива-

ния, безопасность архитектуры и 

конфиденциальность пользова-

теля. 

Объективные и независимые от сер-

виса показатели качества (buffering 

time, packet loss rate, bit error rate), 

Объективные и зависящие от услуги 

показатели качества (QoE, QoS), 

Субъективные и сервис-зависимые 

показатели качества (MOS, POLQA, 

PEVQ, PEAQ), Объективные показа-

тели комфорта пользователя (latency, 

portability) 

 

Актуальность характеристик 

Все перечисленные характеристики сети MEC активно изучаются и 

прорабатываются исследователями, однако разрешение проблем по за-

держке и энергоэффективности, а также качеству являются наиболее акту-

альным для инфокоммуникационных систем, так как характеристики нахо-

дятся в тесной связи между собой и являются основой для данной сферы 

наук. Они являются важными как для пользователей сети, так и для настрой-

щиков сети. 
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В связи с этим, важно понять, как стоит разместить сервера MEC, а 

также каким образом произвести настройку оборудования и ПО, которое бу-

дет являться частью сети, в которой нужно уменьшить задержку и повысить 

качество доставки контента. 
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В настоящее время активно развиваются технологии машинного обучения, в том 

числе искусственные нейронные сети. При этом нейронные сети используются практи-

чески повсеместно в целях обработки больших объёмов данных и принятия решений на 

основе этих данных. Также данная технология может применяться в критически важ-

ных инфраструктурах. По этой причине процесс обработки данных нейронными се-

тями должен быть защищён от вмешательств злоумышленников. Однако, несмотря 

на применение нейронных сетей для обеспечения компьютерной безопасности, до не-

давнего времени уделялось мало внимания защите непосредственно самих нейронных се-

тей. Данный доклад представляет общую классификацию исследований в области 

нейронных сетей и позволит выявить слабые стороны данного направления исследова-

ний в информационной безопасности. 

 

машинное обучение, нейронные сети, информационная безопасность 

 

Введение 

Нейронные сети используются в различных сферах человеческой дея-

тельности, в том числе в области компьютерной и физической безопасности. 

С помощью нейронных сетей решаются многие проблемы безопасности, та-

кие как распознавание лиц на защищённых объектах, контроль поведения 

сотрудников на режимных предприятиях, поиск аномалий на дорогах в це-

лях предотвращения дорожно-транспортных происшествий. Однако 

нейронные сети сами по себе могут стать источником угрозы для системы и 

обрабатываемых данных. В настоящее время начинают уделять внимание 

такой области информационной безопасности, как безопасность нейронных 

сетей. 

В данной работе приводится обобщённая классификация работ, связан-

ных с нейронными сетями в области информационной безопасности. Пред-

полагается, что предложенная классификация позволит выявить слабые сто-

роны данного направления.  

 

Обзор направлений использования нейронных сетей в области информаци-

онной безопасности 

Работы по информационной безопасности нейронных сетей можно раз-

делить на три группы: 
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– проблемы безопасности, которые решаются с помощью нейронных 

сетей; 

– проблемы безопасности самих нейронных сетей; 

– атакующие нейронные сети. 

В русскоязычном сегменте данная тематика слабо представлена в це-

лом. Однако были попытки обозначить проблемы обеспечения безопасно-

сти с помощью визуального анализа алгоритмами машинного обучения [1]. 

В первую группу, кроме типичных для нейронных сетей исследований, 

таких как безопасность дорожного движения [2] и распознавания объектов 

[3], попадают работы, пересекающиеся с вирусологией [4], Интернетом ве-

щей [5], а также затрагивающие оценку риска [6], шифрование [7] и обнару-

жение вторжений [8]. 

Вторая и третья группы взаимосвязаны и представляют собой про-

блему защищённости самих нейронных сетей. Примерами работ в этой об-

ласти может служить исследование [9], в котором авторы изучают создание 

бэкдоров с помощью отравления данных для обучения, и работа [10], в ко-

торой рассматривались атакующие нейронные сети, предварительно подго-

товленные злоумышленником. 

Таким образом, наименее изученными представляются вторая и третья 

группа. Менее четверти выявленных работ по нейронным сетям в области 

информационной безопасности фокусировались на защите нейронных се-

тей: из 80 изученных работ только 18 исследований касалось безопасности 

самих нейронных сетей. При этом большая часть работ была сосредоточена 

на безопасности Интернета вещей и облачных вычислений или на обнару-

жении вторжений с помощью нейронных сетей. 

 

Выводы 

В данной работе приведён краткий обзор исследований, посвящённых 

нейронным сетям в области информационной безопасности. Сделан вывод 

о том, что современные работы фокусируются, в основном, на решении про-

блем безопасности с помощью нейронных сетей. Несмотря на то, что наби-

рает популярность тема безопасности самих нейронных сетей, в процент-

ном соотношении количество работ на эту тему по-прежнему невелико. 

Однако данная тема становится всё более актуальной, ввиду повсеместного 

использования технологий машинного обучения. В дальнейших исследова-

ниях планируется осветить основные проблемы безопасности нейронных 

сетей, а также разработать методики для их защиты. 

 

Работа выполнена при финансовой поддержке РНФ (проект 21-71-

20078). 
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КРАТКИЙ ОБЗОР ПРОБЛЕМ БЕЗОПАСНОСТИ 

НЕЙРОННЫХ СЕТЕЙ 

 

К. Н. Жернова 

Санкт-Петербургский Федеральный исследовательский центр Российской академии наук 

 

Искусственные нейронные сети – активно развивающаяся технология, которая 

внедряется во многие области жизни современного человека. Данная технология ис-

пользуется как в государственных и коммерческих организациях, так и на устройствах 

обычных пользователей. Зачастую нейронные сети обрабатывают чувствительные 

данные пользователей, поэтому компрометация этих данных может нанести ущерб 

конфиденциальности пользователя. В докладе рассматриваются основные проблемы 

защищённости искусственных нейронных сетей, а также часто применяющиеся ме-

тоды борьбы с угрозами для их безопасности. 

 

машинное обучение, нейронные сети, информационная безопасность 

 

Введение 

В настоящее время нейронные сети получают большое распространение 

в системах поддержки и принятия решений, в том числе в инфраструктуре 

«умного города», при управлении беспилотным транспортом, в медицине, 

киберфизической безопасности и т.д. Во всех этих областях неправильная 

работа модели нейронной сети может привести к финансовым и репутацион-

ным потерям, а в некоторых случаях даже к человеческим жертвам. 

Краткий обзор проблем безопасности нейронных сетей и предлагаемых 

решений 

В процессе изучения релевантных исследований было выявлено, что 

основными проблемами безопасности нейронных сетей являются троянские 
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программы и бэкдоры. Наиболее частыми атакующими действиями со сто-

роны злоумышленника являются: 

– попытки внедрения ошибок путём киберфизических атак; 

– отравление данных для обучения; 

– попытки внесения вредоносного кода в нейроны самой нейросети на 

этапе её создания; 

– считывание и перехват данных, обрабатываемых нейронной сетью. 

Примером киберфизической атаки на нейронные сети по внедрению 

ошибок может служить, например, лазерное внедрение ошибок [1]. Данный 

метод позволяет внедрить ошибки в скрытые уровни нейронной сети, из-за 

чего классификация будет производиться неправильно. 

Также ряд исследований посвящён атакам по типу бэкдоров [2, 3, 4]. 

Бэкдор – намеренно внесённый на этапе разработки дефект программного 

алгоритма, позволяющий злоумышленнику производить атакующие дей-

ствия. Например, данный тип атаки позволяет внести «отравленные» дан-

ные при обучении [3], а также накладывать вредоносные метки на входные 

данные [4], что приводит к последующей неправильной классификации дан-

ных. Такие атаки могут применяться для того, чтобы изменить решение, ко-

торое принимает модель, в соответствии с целью злоумышленника [5]. По-

добные атаки могут быть особенно опасны в системах поддержки и 

принятия решений критически важных инфраструктур. 

Кроме того, некоторые бэкдоры основаны на том, что внутри обычной 

модели нейронной сети скрываются такие правила классификации, которые 

приводят к ошибкам, но активируются только при подаче на вход модели 

определённых специфических входных данных [6]. Однако, данная модель 

атаки предполагает, что пользователь обучает нейросетевую модель само-

стоятельно, в то время как на практике такое происходит довольно редко: 

используются готовые обученные модели от проверенных производителей. 

Для защиты нейронной сети и обрабатываемых данных в настоящее 

время часто используется шифрование. Например, может применяться го-

моморфное шифрование, которое позволяет производить вычисления без 

предварительного дешифрования [7], и шифрование весов нейронов, чтобы 

избежать их считывания путём зондирования [8]. Другими наиболее ча-

стыми мерами являются распределённое обучение без передачи обрабаты-

ваемых данных в общее хранилище [9] и использование уже обученной 

нейронной сети, спроектированной проверенными производителями. 

 

Выводы 

В данной работе рассмотрены некоторые основные проблемы безопас-

ности искусственных нейронных сетей. Сделан вывод о том, что наиболее 

частые атаки на нейронные сети основаны на бэкдорах и отравлении данных 
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для обучения. Приведены частые способы защиты нейронных сетей от дан-

ных типов атак. Приведённый краткий обзор позволит повысить информи-

рованность о проблемах безопасности нейронных сетей. В дальнейших ис-

следованиях планируется разработать методы и алгоритмы для защиты 

моделей нейронных сетей. 

 

Работа выполнена при финансовой поддержке РНФ (проект 21-71-20078). 
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АКТИВНАЯ ЗАЩИТА ИНФОРМАЦИОННО-

ВЫЧИСЛИТЕЛЬНОЙ СЕТИ ОТ АТАК ТИПА ADVANCED 

PERSISTENT THREAT 

 

В. А. Задбоев, В. А. Липатников, К. В. Мелехов 

Военная орденов Жукова и Ленина Краснознаменная академия связи имени Маршала Советского Союза 

С. М. Буденного 

 

Любая сетевая инфраструктура нуждается в защите от внешних угроз, однако 

этого все равно недостаточно, потому необходимо пресекать любые попытки входа во 

внутреннюю сеть, например, путем обратной атаки на злоумышленника,  

с использованием средств разрыва цепочки атаки. Цель статьи повысить безопасность 

внутреннего сетевого трафика сети передачи данных критически важного объекта пу-

тем атаки на злоумышленника на основе собранных о нем данных. 

 

выделенный сегмент сети, внешние угрозы, сеть передачи данных, критически важный 

объект, сканирование сети, противодействие злоумышленнику. 

 

Актуальность. В последние годы кибератаки, т.е. попытки киберпре-
ступников вывести компьютеры из строя, похитить данные  
или использовать взломанную компьютерную систему для проведения до-
полнительных атак стали значительно изощреннее, что делает  
их предотвращение актуальной задачей для всех пользователей  
и организаций. В основе киберпреступлений лежит эффективная эксплуата-
ция уязвимостей.  

В [1, 2] показано, что отделы по информационной безопасности (ИБ) 
организаций находятся в незавидном положении, ведь защищать нужно все 
возможные точки входа и следить за построением Информационно-вычис-
лительной сети (ИВС), тогда как злоумышленникам достаточно найти и 
успешно использовать всего одно слабое место или уязвимость. 

В [3] метод обеспечения необходимого уровня защищенности ИБ ИВС 
с использованием ложной сети на основе выделенного сервера (ВС) с кон-
тейнерной виртуализацией (КВ). Однако, не рассмотрены пути активной 
нейтрализации злоумышленника. 

Основываясь на этом, подтверждается актуальность разработки спо-
соба противодействия кибератакам (КА) типа advanced persistent threat 
(АРТ) ИВС с использованием принципа разрыва цепочки атаки: сбор дан-
ных о цели КА; начальная эксплуатация/заражение; выполнение команд; по-
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вышение привилегий; вывод данных/вредоносные действия, тем более ак-
тивным становится механизм защиты источника атаки  
и его нейтрализации. 

Цель: повысить ИБ внутреннего сетевого трафика ИВС критически 
важного объекта путем разрыва цепочки КА.  

Задача – разработать систему противодействия нарушителям ИВС  
и алгоритм её действий. 

За исходные данные взята структура сети с использованием ложной 
сети на основе ВС с ВК [4], представленная на рис. 1. 

 

Интернет

1

435

6

1.1

2

 

Рис. 1. Структура информационно-вычислительной сети 
 

Данная схема представляет из себя ИВС, состоящую из: 
– Демилитаризованной зоны, предназначенная для объединения част-

ной ИВС с общедоступными сервисами по типу сети «Интернет». 
– Сервера, на котором разворачивается виртуальная копия реальной 

ИВС; 
– Копии реальной ИВС, включающая сетевые сервисы  

и работающая аналогично первой. 
– Основной транспортной сети, отвечающей за соединение всех сег-

ментов сети. 
– Группа серверов, соединенных в единую сеть, отвечающие  

за обработку информации во всей сети. 
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– Автоматизированных рабочих мест, предназначенных  
для обычных пользователей. 

– Центра управления безопасностью и контроля трафика [5]. 
Суть структуры сети заключается в способе отвлечения злоумышлен-

ника от настоящей сети путем внедрения ложной, в которой по мере его ра-
боты в ней проводится сбор сведений о его действиях  
и цепочки К, определяется его местоположение [6] и принимаются решения 
в ВС управления по противодействию ВА APT ИВС  
с использованием принципа разрыва цепочки атаки (1.2) представленная на 
рис. 2.  

 

Интернет

1

435

6

1.1

2
1.2

Рис. 2. Структура ИВС с использованием средств противодействия нарушителям 

 
Сервер управления по противодействию нарушителям отвечает за вы-

зов и обработку функций и методов воздействия на нарушителя, а также за 
хранение информации по успешности принимаемых противодействующих 
атак. Комплексный подход к построению атаки включает в себя этапы и 
стратегии, направленные на эффективное выявление, анализ и активное воз-
действие на злоумышленника. Этот подход включает в себя как техниче-
ские, так и организационные меры. 
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Суть работы данной системы, представленная на рис. 3, заключается в 
том, что первоначально запускается сервер в выделенном сегменте сети, а 
также массив для хранения информации о злоумышленнике. 

После обнаружения злоумышленника в ложной сети, проводится сбор 
сведений о нем и его действиях. На основе полученных сведений сетевой 
администратор удаленно принимает решения на сервере управления по про-
тиводействию нарушителям и в зависимости от эффективности принятых 
решений действует дальше. 

 

Начало

Запускается сервер 

в выделенном сегменте

Создается массив для хранения 

информации о злоумышленниках

Определение и отправка данных

о злоумышленнике

Конец

Принятие решения 

по ответной атаке, на основе 

цикла атаки нарушителя

Принятие решений, на выделенном 

сервере управления 

Принятые решения 

эффективны?

Да

Формирование отчета 

Нет

Формирование и отправка отчета 

в центр управления безопасностью

Формирование и передача 

управляющего пакета на сервер по 

противодействия злоумышленникам

Обработка полученных данных

в центре управления безопасностью

 

Рис. 3. Алгоритм работы системы противодействия нарушителям 

 

С учетом цикла атаки последовательность действий злоумышленника, 
следующая: 

– сбор данных о цели; 
– КА; 
– начальная эксплуатация/заражение; 
– выполнение команд; 
– повышение привилегий; 
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– вывод данных/вредоносные действия. 
Чем раньше произойдет разрыв цепочки, тем более активным стано-

вится механизм защиты. Если используемые механизмы защиты способны 
эффективно противодействовать на всех этапах реализации целевой атаки – 
значит, система противодействия выстроена с использованием концепции 
эшелонированной защиты. Предлагается последовательность действий, 
приводящую к уничтожению противника.  

Сама по себе активная защита предусматривает своевременный анализ 
угроз в совокупности с планированием и принятием мер противодействия 
конкретным сценариям реализации подобных угроз. Активная защита озна-
чает не отказ от традиционных функций защиты, а их совершенствование в 
рамках существующей системы управления ИБ. 

 
Выводы 
Таким образом предложена система противодействия нарушителям 

ИВС с использованием ложного сегмента сети и сервера управления  
по противодействию нарушителям, а также описан алгоритм её действий. 

В разработанную систему противодействия нарушителям заложена по-
следовательность действий, приводящая к уничтожению противника. 
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Выявление многошаговых кибератак является одной из наиболее важных задач об-

наружения вторжений на сегодняшний день. С ростом защищенности сетей растет 

сложность угроз, которые должны выявляться системами обнаружения вторжений. 

Существует большое число методик машинного обучения и обработки больших данных, 

с помощью которых выявляются многоэтапные кибер-угрозы, каждая из которых де-

монстрирует разные показатели производительности. В работе представлены основ-

ные методики машинного обучения и обработки больших данных, применяемые в зада-

чах обнаружения сложных атак, а также рассмотрен прототип системы 

обнаружения сетевых вторжений, спроектированный с использованием описанных ме-

тодик. Представленная система способна обнаруживать угрозы на коротких и дли-

тельных промежутках с показателями f-меры до 0.98. 

 

информационная безопасность, кибер-атаки, многошаговые атаки, выявление атак 

 

При росте пользователей интернета, растет количество угроз, которым 
подвержены отдельные элементы сети. Изолированные корпоративные ло-
кальные сети являются элементами глобальной сети, которые наиболее ча-
сто подвергаются атакам. Сохранение защищенности, доступности и це-
лостности информации – это одно из основных направлений исследований 
и разработок в современной инфо-телекоммуникационной среде. Увеличе-
ние доступности интернета сказывается на росте угроз информационной 
безопасности. Отдельным классом угроз являются многошаговые атаки. Их 
опасность заключается в их сложности, незаметности. Такие атаки, как пра-
вило, не проводятся случайно. Жертвы выбираются заранее, проводится 
глубокий анализ систем и сетей атакуемого. 

Современные системы обнаружения вторжений сталкиваются с труд-
ностями при выявлении ранее описанных угроз, что делает задачу обнару-
жения многошаговых атак одной из актуальных задач современной инфор-
мационной безопасности [1, 2].  

Главной трудностью при выявлении многоэтапных атак является боль-
шой объем анализируемых данных, что делает практически невозможным 
оператору выявить угрозу, содержащуюся в малозаметных и единичных со-
бытиях информационной безопасности, вручную. Однако, методики обра-
ботки больших данных и машинного обучения способны автоматизировать 
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процесс обнаружения атаки, которая проявляет себя в небольшом количе-
стве событий и строк, содержащихся в лог-файлах. 

В работе рассмотрены основные методики обработки большого объема 
данных, применяемых при проектировании системы обнаружения вторже-
ний, в том числе для выявления многошаговых атак, и наиболее распростра-
ненные подходы применения машинного обучения при выполнении обозна-
ченной задачи. Также в работе представлена реализация упомянутых 
методик на примере сетевой системы обнаружения вторжений (network in-
trusion detection system, NIDS), проведены эксперименты на релевантных 
наборах данных. 

Основные методики обработки больших данных направлены на умень-
шение задержки в обработке данных между входом и выходом системы. 
Они сконцентрированы на разных этапах работы, что позволяет использо-
вать их в любой комбинации. 

Первой методикой можно назвать bootstrapping (рис. 1), реализующей 
распараллеливание процессов предобработки и предсказания [3]. Исходный 
набор данных делится на несколько под-датасетов, после чего направляется 
на экземпляры обученных моделей. Такой подход позволяет сократить 
время, затрачиваемое на предобработку и предсказания. 

 

 

Рис. 1. Схема bootstrapping 

 
Вторым способом ускорить поток данных является оптимизация фай-

ловых хранилищ. Процесс приема/передачи данных ускоряется за счет ис-
пользования распределенных файловых систем (например, Amazon S3 или 
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HDFS) или путем применения легковесных высокоскоростных баз данных 
(NoSQL или столбцовые базы данных) [4]. 

Существует несколько способов ускорить обработку данных при ис-
пользовании моделей машинного обучения: прунинг, квантизация и дистил-
ляция. При прунинге удаляются ненужные веса модели, при квантизации – 
уменьшаются их значения, а при дистилляции меньшая модель обучается на 
результатах большей. Этот способ позволяет сократить задержки на этапе 
функционирования. 

Использование специальных инструментов для потоковой обработки 
данных (напр. Apache Spark, Kafka или TensorFlow data API) [4] позволяет 
повысить скорость в следующих процессах: загрузка данных, предобра-
ботка данных и обработка данных моделью машинного обучения. 

 

 

Рис. 2. Пример реализации потокового обучения 

 

Потоковое обучение – это подход, при котором модель обучается в ре-
альном времени во время работы системы. Одним из ответвлений такого 
подхода можно назвать итерационное обучение (рис. 2), в котором модель 
обучается на пакетах с данными. Этот подход сохраняет время во время обу-
чения и позволяет обучаться в условиях ограниченных ресурсов. 

Ускорение аппаратной части является одним из самых простых спосо-
бов ускорить работу всей архитектуры. Есть много исследований, посвя-
щенных ускорению аппаратной части при помощи нейронных сетей [5] и 
блок-чейна [6]. 
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Наиболее важным процессом при создании и обучении моделей ма-
шинного обучения является тщательный анализ признаков. Правильный 
подбор исходных данных способен многократно ускорить работу модели, 
что повысит эффективность всей архитектуры в целом. 

При выявлении многошаговых атак различные методы машинного обу-
чения показывают разную эффективность. Выделяют пять основных подхо-
дов в машинном обучении: моделирование последовательностей, графовый 
подход, обучение с подкреплением, каскадное обучение и глубокое обуче-
ние. Моделирование последовательностей основывается на искусственных 
нейронных сетях, реализующих анализ временных рядов. Это могут быть 
модели LSTM (Long-Short term memory) или GRU (Gated Recurrent Units). 

Графовый подход основан на моделях, использующих графы, где узлы 
– это переменные, а ребра – связи между ними. Обучение с подкреплением 
включает в себя элемент награды. Если модель обучается правильно – она 
получает поощрение, что позволяет ей закрепить правильные знания. Кас-
кадное обучение – это подход, при котором слабые по одиночке классифика-
торы (например, K-NN, Decision tree и др.) объединяются цепочку, формиру-
ющую одну сильную модель, что позволяет классификаторам нивелировать 
недостатки друг друга. Глубокое обучение – подход, в котором использу-
ются сложные нейронные сети с многими скрытыми слоями. В процессе обу-
чения нейронная сеть настраивает параметры своих слоев таким образом, 
чтобы минимизировать ошибку предсказания на тренировочных данных. 

В задаче обнаружения многошаговых атак некоторые подходы показы-
вают себя эффективнее других. В результате проведенного анализа, наибо-
лее распространенными методиками в исследованиях оказались: анализ 
признаков, bootstrapping, оптимизация хранилищ данных, потоковое обуче-
ние, моделирование последовательностей и подходы, основанные на авто-
энкодерах. 

На рис. 3 представлена архитектура предлагаемого прототипа. Она со-
стоит из четырех модулей: клиентской части, серверной части, модуля ма-
шинного обучения и модуля обработки больших данных. 

 

 

Рис. 3. Архитектура предлагаемого прототипа 
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Модуль обработки последовательностей – пример реализации метода 

bootstrap. Обработчик событий получает данные от клиентских устройств 

один раз за 30 секунд, и формирует из полученных данных вектор событий. 

При перегрузке стека (stack) создается дополнительный экземпляр (рис. 1) 

обработчика потока, что позволяет разгрузить переполненный stack. Обра-

ботчик событий из полученных данных формирует вектор событий V:  

𝑉 = [ 𝑚1,   𝑚2,  … ,   𝑚𝑛].     (1) 

Реализация машинного обучения основана на использовании разновид-

ности рекуррентных нейронных сетей – сетей с использованием LSTM 

слоев. Они реализованы в двух компонентах: краткосрочный анализатор и 

долгосрочный анализатор. Первый обучен выявлять угрозы на коротких це-

почках событий длительностью до 30 сек., а второй – на длинных, длитель-

ностью до 7 дней, полученных из базы данных. 

Во время обучения моделей была использована методика потокового 

обучения (рис. 1). Набор данных был поделен на суб-датасеты, которые по-

давались в режиме дообучения. Для предотвращения «эффекта забывания» 

при каждой итерации создавалась 10% выборка, которая использовалась для 

обучения вместе со следующим пакетом. 

Архитектура системы обработки больших данных состоит из трех баз 

данных: Apache Cassandra (динамическая NoSQL база данных), PgSQL (ис-

торическая база данных) и Clickhouse (интерфейс). Архитектура кластера из 

распределенных баз данных позволяет минимизировать эффект узкого 

горла при работе с базами. Данный подход был протестирован на трех реле-

вантных наборах данных: NSL-KDD [7], UNSW NB15 [8] и CICIDS17 [9]. 

Эти наборы данных содержат информацию о сетевых угрозах, и часто упо-

минаются в исследовательской среде. F-мера при тестировании равнялась 

0.97, 0.93 и 0.98 соответственно.  

В работе были представлены распространенные методики обработки 

больших данных и машинного обучения, а также проведена демонстрация 

их работы на существующей NIDS. Также продемонстрированы результаты 

тестирования на трех релевантных наборах данных. В будущих работах пла-

нируется уделить внимание тестированию производительности использо-

ванных методов обработки больших данных. 

 

Работа выполнена при финансовой поддержке Гранта РНФ № 21-71-

20078 в СПб ФИЦ РАН. 
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Распознавание динамики нажатия клавиш представляет собой важное направле-

ние в области разработки программного обеспечения, особенно в контексте современ-

ных систем безопасности и аутентификации. Подобно тому, как подписи служат для 

удостоверения подлинности документов, динамика нажатия клавиш может быть эф-

фективным методом аутентификации пользователя. 

 

динамика нажатия клавиши, аутентификация, распознавание 

 

Сегодня, когда технологии играют ключевую роль в нашей повседневной 
жизни, безопасность персональных данных и конфиденциальной информации 
становится проблемой первостепенной важности. Традиционные методы 
аутентификации, такие как пароли, могут быть легко скомпрометированы или 
оказаться недостаточно надежными в условиях современных киберугроз. В 
данном контексте разработка программ распознавания динамики нажатия кла-
виш представляет собой одно из перспективных решение для повышения 
уровня безопасности и защиты пользовательской информации [1]. Каждый че-
ловек обладает уникальным стилем нажатия клавиш, сравнимым с подчерком, 
который сложно подделать или скопировать, что делает метод распознавания 
динамики нажатия клавиш эффективным средством предотвращения несанк-
ционированного доступа к системам и данным. 

Разработка программ для распознавания динамики нажатия клавиш 
требует глубокого разбора биометрических особенностей каждого пользо-
вателя, а также использование высокоточных алгоритмов обработки дан-
ных. Такие системы способны анализировать такие характеристики как 
время, сила, пауза между нажатиями клавиш, что обеспечивает высокий 
уровень точности в процессе аутентификации. 

Предварительно, в рамках настоящей работы выполнен обзор рынка су-
ществующих, в результате которого выявлено, что с одной стороны на 
рынке представлен широкий выбор таких программ, к примеру, программы 
TypingDNA, BehavioSec, Deepnet Security и Delfigo Security [2, 3]. Столь 
большой спектр решений свидетествует о востребованности данной техно-
логии, однако в результате обзора выявлено отсутствие отечественных раз-
работчиков таких продуктов. На основании проведенного обзора принято 
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решение о разработке кода, реализующего функционал распознавания ди-
намики нажатия клавиш, что позволит выполнить более глубокое исследо-
вание, а также может быть использовано в образовательных целях. 

Для осуществления разработок принято решение об использовании 
языка программирования Python, так как данный язык программирования 
является распространенным инструментом, в достаточной мере представ-
ленным в открытых источниках, которые возможно использовать для начи-
нающих разработчиков, при этом Python довольно гибкий ввиду наличия 
достаточно обширного количества библиотек. 

Для разработки кода использовалась библиотека time – библиотека ис-
пользуется для решения задач, связанных с учетом времени. Дополнительно 
применялась библиотека tkinter, которая является популярной библиотекой 
для разработки графических пользовательских интерфейсов на Python. В 
код добавлен модуль messagebox, который импортирует модуль для созда-
ния окон сообщений и подтверждения в tkinter, который в свою очередь 
предоставляет функции для открытия диалоговых окон. Также использова-
лись две дополнительные библиотеки: sqlite3 и pynput.keyboard. Библиотека 
sqlite3 является стандартной библиотекой Python для работы с базами дан-
ных SQLite. В разработанном коде sqlite3 используется для выполнения опе-
раций с базой данных, таких как создание таблицы и вставка записей. Биб-
лиотека pynput.keyboard предоставляет инструменты для мониторинга и 
управления клавиатурой. В данном коде pynput.keyboard используется для 
создания «слушателя» клавиатуры, который отслеживает события нажатия 
и отпускания клавиш. Класс Listener из данной библиотеки используется 
для создания объекта, который может считывать события клавиатуры и ре-
агировать на них с помощью заданных функций обратного вызова. 

Далее осуществлена разработка функции, которые инициализируют ра-
боту с базой данных SQLite для приложения: создание соединений с базой 
данных, создание курсора для выполнения SQL-запросов, а также проверка 
существования таблицы typing_data. Таблица typing_data необходима для 
структуризации информации о сессии набора с клавиатуры. Если таблица 
отсутствует, то предусмотрено её создание с определенной структурой, 
включающей поля для идентификации пользователя, времени начала и за-
вершения сессии набора текста. После чего все изменения фиксируются в 
базе данных. Данный блок обеспечивает подготовку к записи данных о сес-
сиях набора текста в базу данных. 

Затем разработан блок кода, который отвечает за управление началом 
и завершением записи данных о сессии набора текста для пользователя 1. В 
частности, данный блок содержит две функции. Первая функция отвечает за 
начало записи времени – обратный вызов функции, которая связана с собы-
тием нажатия клавиши клавиатуры. Внутри функции устанавливается флаг, 
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чтобы указать на начало записи, затем записывается текущее время. Вторая 
функция отвечает за окончание записи времени – обратный вызов, который 
активируется при нажатии клавиши. Также реализована проверка активно-
сти записи для пользователя 1. Если запись активна, то устанавливается 
флаг, записывается текущее время и вызывается метод 
self.record_user_data(1), который записывает данные о времени набора тек-
ста пользователя 1 в базу данных. Для пользователя 2 применяется анало-
гичный набор команд (рис. 1). 

 

 

Рис. 1. Фрагмент кода управления началом и завершением записи данных о сессиях 
 

За анализ динамики набора текста пользователей и отображение ре-
зультата отвечает функция analyze_typing. Для удобства её рассмотрения 
данная функция разбита на несколько логических составляющих. Первая 
составляющая – запрос данных из базы данных, в котором запрашиваются 
все записи о времени набора текста для пользователей 1 и 2 из таблицы 
typing_data в базе данных (рис. 2). 

 

 

Рис. 2. Фрагмент кода запроса данных из базы 
 

Следующая составляющая – извлечение временных меток начала и за-
вершения сессии набора текста для каждого пользователя, для чего исполь-
зуется цикл проверки записей в таблице typing_data (рис. 3). 

 

 

Рис. 3. Фрагмент кода извлечения меток 

 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

361 
 

После извлечения временных меток проверяется их наличие для обоих 

пользователей. Если хотя бы для одного пользователя данные отсутствуют, 

предусмотрен вывод предупреждения (рис. 4). 
 

 

Рис. 4. Фрагмент кода проверки наличия меток для двух пользователей 

 

Затем реализовано вычисление разницы во времени между началом и 

завершением набора текста для каждого пользователя, после чего рассчиты-

вается процент схожести динамики набора текста между пользователями по 

заданной формуле (рис. 5). 

 

 

Рис. 5. Фрагмент кода расчета схожести динамик набора текста 

 

После прохождения указанных выше этапов создается сообщение с ре-

зультатами анализа, включающее процент схожести динамики набора тек-

ста, и отображается в информационном диалоговом окне. 

На основе разработанного в рамках настоящей работы кода проведен 

ряд первичных экспериментов – проверены динамики нажатия клавиш од-

ного и разных пользователей, в результате которых код продемонстрировал 

свою функциональность. Ниже представлен пример работы разработанной 

программы (рис. 6): слева представлен пример ввода данных одним и тем 

же пользователем, справа – разными пользователями. 
 

  

Рис.6. Пример работы программы 
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Широкое внедрение программ распознавания динамики нажатия кла-

виш является актуальным направлением. Такие программы позволят сни-

зить риски компрометации пароля, отслеживать подозрительную актив-

ность. Следует также отметить перспективность применения методов 

машинного обучения для усовершенствования алгоритмов работы таких си-

стем, что позволит повысить их точность. Однако для использования подоб-

ных методов необходимы значительные вычислительные мощности, кото-

рые зачастую недоступны начинающим разработчикам. Сбор, обработка и 

хранение данных поведенческой биометрии должны осуществляться с обес-

печением безопасности таких данных, а также в соответствии с положени-

ями Федерального закона от 29.12.2022 № 572-ФЗ. 

В рамках настоящей работы проведено первоначальное исследование и 

разработка, для дальнейших исследований следует провести расширенную 

серию экспериментов и оценить точность распознавания статистически. 
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Исследованы методы оценки показателей эффективности мультисервисных се-

тей связи на базе архитектурных концепции следующих и будущих сетей при использо-

вании технологии называемого программно-конфигурируемыми сетями при оказании 

мультимедийных услуг. Рассмотрены основные концепции развития мультисервисных 

сетей связи следующего и будущего поколение с учетом качества обслуживания, пере-

дачи и обработки полезного и служебного трафика с учетом свойства самоподобия. На 

основе исследования предложен новый научно-практических подход для построения ма-

тематической модели производительности мультисервисных сетей связи на базе тех-

нологии программно-конфигурируемый сети. На основе анализа преимуществ и недо-

статков различных методов выявлены основные тенденции развития 

инфокоммуникации с учетом цифровых технологии, методы и качества обслуживания. 

На базе математической модели получены аналитических выражении для оценки веро-

ятностно-временных характеристик сетей связи при оказании мультимедийных услуг. 

 

производительность, SDN, фиксированные сети связи, QoS, будущие сети, NFV, архи-

тектура, услуги связи 

 

Введение 

На сегодняшний день, мультимедийные, интеллектуальные и облачные 

инфокоммуникационные услуги, предоставляемые пользователям по требо-

ванию с удаленных серверов через мультисервисные сети связи на базе сле-

дующих и будущих архитектурных концепции (NGN  и FN) с учетом техно-

логии программно-конфигурируемых сетей ПКС (SDN, Software Defined 

Networking), платформой для мультимедийной связи IMS (IMS, Internet 

Protocol Multimedia Subsystem) и виртуализацией сетевых функций ВСФ 

(NFV, Network Functions Virtualization) получают активное развитие в Еди-

ной Информационной Инфраструктуре [1, 2]. 

В рамках данного подхода предполагается внедрить рабочее место в 

систему связи для оказания любого типа услуг, мультимедийного и интел-

лектуального, где следует разворачивать внутри виртуальной машины на 

сервере посредством специального программного обеспечения и аппаратно-
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программных комплексом SDN, IMS и NFV. При этом доступ к нему предо-

ставляется коммутаторам по мультисервисным сетям и осуществляется при 

помощи протокола OpenFlow доставки виртуального рабочего стола. 

Следовательно, в условиях нынешнего роста популярности мультиме-

дийной, облачной и интеллектуальной услуг для размещения данных поль-

зователя не только на локальных и региональных серверах, но и на серверах 

в удаленных центрах обработки данных [3, 4].  

Эти бизнес-процессы породили ряд технических вопросов, связанных 

с обеспечением требуемого качества обслуживания (QoS, Quality of Service) 

и качества восприятия (QoE, Quality of Experience) для конечных пользова-

телей, которые находятся уже не в локальной и региональной сетях с серве-

ром, а в глобальных сетях. 

В работе [3, 4, 5] для анализе характеристик качества функционирова-

ния мультисервисных сетей связи общего пользования, рассмотрены под-

ходы к определению качества подобных услуг, ключевые параметры кото-

рого определены согласно рекомендациям МСЭ-Т G.1010, G.1000, E.800. 

Кроме того, на основании анализа работы, услуги выявлены и изложены в 

соответствии с подходом, приведенном в Рекомендации Е. 430 МСЭ-Т, па-

раметры, характеризующие ее качество и показатели их эффективности 

функционирования сети связи [6, 7, 8]. 

Проведен анализ выполненных по данной проблематике исследований, 

который показал недостаточность полученных ранее результатов для их ре-

шения 

В связи с вышеизложенные, в данной работе рассматриваются задачи 

исследования эффективности мультисервисных сетей связи на базе концеп-

ции SDN технологии. 

 

Общая постановка задачи исследования 

Стоит отметить, что эти проблемы являются ключевой задачей иссле-

дования данной статьей и они касаются работы провайдера мультимедий-

ных услуг и их сложность возрастает с переходом от локальной, региональ-

ной к глобальной сети. Для решения этой задачи необходимо предложить 

новый подход к построению математической модели, позволяющий прогно-

зировать телекоммуникационные процессы и состояния качества инфоком-

муникационных услуги связи.  

Проведенные исследования показывают [6, 7, 9], что данная тематика 

пока в недостаточном уровне изучена. В отечественных и зарубежных ис-

точниках, не описаны методы оценки и обеспечения качества мультимедий-

ных и облачных инфокоммуникационных услуг, как виртуализация сетевых 

функций, которые применялись бы как на этапе проектирования, так и на 

этапе эксплуатации сети.  
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Развитие мультисервисных сетей связи в первом и втором десятилетиях 

21 века происходит на фоне глобальных изменений в перспективных техно-

логиях телекоммуникаций как SDN, IMS, так и NFV, которые оказывают не-

тривиальное воздействие и на архитектуру глобальных сетей связи, и на ос-

новные показатели функционирования сетей связи общего пользования. 

Поэтому данное направление является весьма актуальным в Единой 

Информационной Инфраструктуре. Кроме того, данная тема является акту-

альной для мультисервисных телекоммуникационных сетей связи, постро-

енных в соответствии с концепцией "Сеть-2030" (Network 2030), выполнен-

ной фокус-группой МСЭ-Т FG NET-2030 по изучению возможностей и 

принципов построения фиксированных сетей связи на период до 2030 года. 

Проведенный анализ исследований показывает, что ранее полученные 

результаты, выполненные по данному направлению исследования, явля-

ются недостаточными для их решения. 

Решение данной задачи требует комплексного подхода при исследова-

нии основных характеристик мультисервисных сетей связи с коммутацией 

пакетов при использовании концепции SDN технологии с учетом свойства 

самоподобия полезного и служебного трафиков. При этом возникает важная 

задача разработки нового подхода для построения математической модели 

производительности мультисервисных сетей связи, образованной коммута-

торами и контроллерами с использованием протокола OpenFlow.  

 

Описания модели и исследование производительности сетей связи 

В данной подразделе, проведенные исследования в основном концен-

трируются вокруг статистических характеристик очередей системы связи 

для обслуживания потоков пакетов самоподобного трафика.  

Самоподобность трафика в мультисервисных сетях связи оказывает су-

щественное влияние на качество связи как QoS, так и QoE, поскольку буфе-

ризация является основной обеспечивающей ресурсами стратегией. При 

этом важнейшим параметром, определяющим качество работы мультисер-

висной сети, является время ответа системы на действия пользователя при 

оказании мультимедийных услуг с помощью аппаратно-программных ком-

плексов технологии SDN. В данном случае, основным параметром, опреде-

ляющим пользовательское удовлетворение, будет являться суммарное 

время отклика ),( HT i , который на основе алгоритмов работы сети, вре-

менные параметров описывается следующим функциональным зависимо-

стью: 

)]H,(T ),,,([TW),( iòçiiîák  HHT iî  ,   ki ,1  ,                     (1) 
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где ),,T( ii  H функция, учитывающие критерии из серверного времени об-

служивания i -го потока пакета трафика с учетом интенсивности i и i , в 

условиях самоподобия трафика с коэффициентом Хэрста H , 0.5H ; 

),( HT i  функция, учитывающие критерии времени передачи и при-

ема i -го потока пакета трафика с учетом интенсивности i  в виде транспорт-

ной задержки в сети SDN, в условиях самоподобия трафика с коэффициен-

том Хэрста Р.  

Выражения (1) характеризует особенности нового подхода для анализа 

и описания модели производительности системы, а также временных пара-

метров, определяющих качество работы мультисервисной сети. 

Проведенные исследования алгоритмов работы мультисервисной сети 

на базе технологии SDN показывает [4, 5, 9], что ключевым показателем 

производительности системы является среднее время отклика )],,E[T( ii  H , 

где 
][E

означает математическое ожидание времени. Кроме того, в данном 

варианте, в число параметров, влияющих на качество мультимедийные 

услуги, входят следующие важные показатели производительности сети: 

– среднее транспортная задержка ITU-T, Y.1541 по стратегию “End to 

end”, ITU-T, G.1010, ,)],,E[T( ii  H ki ,1 ;  

– канальная скорость передачи потоков пакетов трафика, ),( tV in   ,  

ki ,1 ; 

– количество обслуживаемых пользователей, nN ; 

– время ответа сервера, )( iocT  , ki ,1 .  

На основе алгоритмов работы сети и выражения (1) суммарное и сред-

нее время отклика выражается следующим образом [6, 7, 8]: 

H),(T)(T)H,(2T ),,(T)],([ óñ.ibiòçiiîá   HHTE iok , ki ,1  ,      (2) 

где )( ibT  длительность визуализации с учетом интенсивности i , ki ,1  и 

относится ко второй фазе, где реализуется терминальная сессия при предо-

ставлении услуги;  
),( i HTóñ  время установления соединения (подразумевает несколько 

транзакций обмена служебной информацией между абонентским терми-

нальным устройством и сервером услуг с использованием протоколов SIP и 

OpenFlow) и установление терминальной сессии с учетом интенсивности i

, ki ,1 . 

В модели предполагаем, что число потоков пакетов в системе ограни-

чено величиной накопителя bnN  ( bnN число мест для ожидания в буферном 

накопителе), если при поступлении нового пакета трафика, в системе уже 

находится K  пакетов, то он отбрасывается. 
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В системе время обслуживания одной заявки считается произвольное 

распределение со средним значением ib . 

 

 

Исследования вероятностно-временных характеристик сети 

Теперь можно определить среднее число пакетов, которые одновре-

менно находится в системе на обслуживании и в очереди. Оно вычисляется 

следующим образом [6, 7]: 

 









0 1

)1(
i i

i

i iPiK  ,  ki ,1  .                               (3) 

Для нахождения других вероятностно-временных характеристик 

можно использоваться формулой Д. Литтла, которая связывает среднее 

число потоков пакетов .K  

Среднее время пребывания потоков пакетов трафика в системе обслу-

живания выражается как: 

ii

kk
wsws

i

iâï

N
KKKKHTE







1

)()(
1

)],([  ,                         (4) 

где ws KK ,  соответственно, среднее число потоков пакетов трафика, кото-

рые одновременно обслуживаются коммутатором и одновременно нахо-

дится в очереди и равно: ws KKK  ; kkN количества коммутаторов и кон-

троллеров сети SDN, обслуживающих потоков пакетов трафика; i

коэффициент загрузки сети при обслуживания i -го потока пакета трафика и 

находится следующим образом: 

1)(
)(

. 


 ini

ikkk

i
i HfL

VN 


     , ki ,1 ,                         (5) 

где niL .  длина передаваемого i -го потока пакета трафика; )( iHf  – функция, 

учитывающая свойство самоподобия поступающей нагрузки и определяет 

коэффициент Хэрста для потока  i-го пакета трафика и при увеличении iH  

до единицы влияние свойства самоподобия 0,1iH  нагрузки усиливается 

)1;2/1(H .  

Выражение (3), (4) и (5) являются показателем производительности 

коммутаторов и контроллеров с протоколами OpenFlow сети SDN и вероят-

ностно-временных характеристик мультисервисной сети при оказании лю-

бые инфокоммуникационные услуги.  

 

Выводы 

В результате исследования, предложенный метод оценки качества 

мультимедийной, инфокоммуникационной и облачной услуги, может быть 

использован операторами стационарный и мобильной связи, поставщиками 
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услуг на этапе проектирования и эксплуатации телекоммуникационные ин-

фраструктуры услуги для ее мониторинга с целью обеспечения требуемого 

качества QoS и QoE.  

На базе математической модели оценки производительности сетей 

связи, полученных при помощи предложенного нового подхода, который 

позволяют оценить вероятностно-временные характеристики и управлять 

уровнем качества услуги путем регулирования параметров ее инфраструк-

туры, а также учитывать влияние на качество, оказываемое мультисервис-

ной сетью передачи данных общего пользования с использованием концеп-

ции SDN технологии. 
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ПОВЫШЕНИЕ БЕЗОПАСНОСТИ ВЕБ-ПРИЛОЖЕНИЙ 

ЧЕРЕЗ ПРИМЕНЕНИЕ PHP PDO 

В БОРЬБЕ С SQL-ИНЪЕКЦИЯМИ 

 

В. А. Иванов, Н. В. Кривоносова 

Санкт-петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В современном мире безопасность веб-приложений становится ключевым вопро-

сом, требующим серьезного внимания разработчиков и специалистов по информацион-

ной безопасности. Данная работа посвящена анализу и совершенствованию стратегий 

обеспечения безопасности с использованием PHP PDO в контексте предотвращения 

SQL-инъекций. В работе рассматриваются принципы функционирования SQL-инъекций, 

выявляются их потенциальные угрозы, и предлагается PHP PDO в качестве мощного 

инструмента для эффективного противодействия этим атакам, а также описыва-

ются особенности применения инструмента для безопасной обработки запросов к базе 

данных, предлагая конкретные рекомендации для веб-разработчиков и специалистов по 

безопасности. 

 

безопасность веб-приложений, информационная безопасность, SQL-инъекции, пара-

метризованные запросы, PHP, PDO 

 

С развитием технологий и широким внедрением веб-приложений в по-

вседневную жизнь, вопрос безопасности данных становится более актуаль-

ным и неотъемлемым компонентом разработки. Одной из наиболее распро-

страненных угроз безопасности являются SQL-инъекции, представляющие 

серьезный риск для баз данных веб-приложений. SQL-инъекции представ-

ляют собой атаки, при которых злоумышленник внедряет вредоносный 

SQL-код в запросы, предназначенные для взаимодействия с базой данных. 

Это может привести к неправомерному доступу к данным, изменению 

структуры базы данных и другим неблагоприятным последствиям. Слож-

ность в борьбе с этим видом атак заключается в том, что они могут быть 

осуществлены даже при обычных операциях ввода данных, таких как запол-

нение форм. 

В случаях внедрения SQL-инъекций через заполняемые формы приме-

няют различные методики по защите от подобного рода внедрений. Одним 

из таких методов является применение библиотеки PDO. PDO (PHP Data 

Objects) представляет собой промежуточный слой, который является уни-

версальным способом работы с разными базами данных. Однако, хотя она 

оставляет разработчику обработку особенностей синтаксиса разных СУБД, 
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использование PDO упрощает процесс перехода между разными платфор-

мами. Зачастую достаточно просто изменить строку подключения к базе 

данных. 

В основе SQL-инъекции лежит принцип, схожий с XSS атакой, по-

скольку целью атаки является обман приложения для интерпретации поль-

зовательского ввода для получения данных, выходящих за пределы данного 

ввода. В случае с XSS атаками целью является выполнение этого ввода как 

вредоносного кода на стороне клиента, а с SQL-инъекцией целью является 

интерпретация ввода как SQL-запроса или его части. 

Для того чтобы понять, как происходит SQL-инъекция, разберем при-

мер, в котором злоумышленник пытается удалить одну из таблиц в нашей 

базе данных, так как инъекции нацелены не только на получение данных, но 

и на изменение структуры базы данных. 

Предположим на каком-то веб-сайте есть поле для поиска типа товара. 

Ниже представлен фрагмент кода на языке PHP, в котором происходит по-

иск типа товара в базе данных. 

 

$product_type = $_GET[“product_type”] 

$sql = “SELECT * FROM products WHERE product_type =” . product_type 

 

В таком случае при выполнении GET запроса пользователь может вве-

сти имя типа товара, например, “оргтехника” и получить необходимые дан-

ные. В данной ситуации стоит отметить тот факт, что перед обращением к 

базе данных мы не выполняем проверку данных, тем самым позволяем зло-

умышленнику провести SQL-инъекцию. Злоумышленнику для проведения 

SQL-инъекции для удаления другой таблицы из нашей базы данных потре-

буется всего лишь выполнить GET запрос с параметром product_type со сле-

дующим значением “оргтехника; DROP TABLE products”. В таком случае 

SQL запрос будет выглядеть следующим образом.  

 

SELECT * FROM products WHERE product_type = ”оргтехника”; DROP 

TABLE products 

 

Как видно из примера выше, что злоумышленник в таком случае может 

легко поменять структуру базы данных. Для исключения подобных ситуа-

ций следует применять PHP PDO. В PDO есть отличный механизм, который 

позволяет избежать SQL-инъекций под названием prepared statements. Под-

готовленное выражение (Prepared statement) представляет собой SQL-

запрос, предварительно скомпилированный и способный к многократному 

выполнению с различными наборами данных, отправляемыми серверу. Зна-

чительным преимуществом является отсутствие возможности осуществле-

ния SQL-инъекций через данные, используемые в заполнителях 
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(placeholder'ах). Ниже приведен фрагмент кода с использованием PHP PDO 

для защиты от SQL-инъекции для получения данных о продукте определен-

ного типа. 

 

$product_type = $_GET[“product_type”] 

$DBH = new PDO("mysql:host=localhost;dbname=shop", root, root); 

$query = $DBH->prepare(“SELECT * FROM products WHERE prod-

uct_type = :product_type”) 

$query->bindParam(“:product_type”, $product_type) 

$query->execute() 

$products = $query->fetchAll() 

 

В данном фрагменте кода будет выполнено подключение к MYSQL че-

рез PDO и выполнение безопасного запрос к базе данных. Безопасность за-

проса заключается в том, что сначала подготавливается запрос (подготов-

ленное выражение), а потом в данный запрос вставляются необходимые 

параметры методом bindParam. В таком случае если злоумышленник попы-

тается выполнить запрос послав вместе с данными SQL-код, то при привязке 

параметров весь лишний SQL-код будет отброшен и запрос к базе данных 

будет безопасно отправлен. В примере выше при подготовке запросы был 

использован именной заполнитель (named placeholder), но PDO может при-

менять к подготовленным запросам и безымянные заполнители. 

Так как в PHP PDO механизм подготовленных выражений является са-

мым главным для защиты от SQL-инъекций его необходимо применять во 

всем веб-приложении без исключений. Благодаря этим мерам безопасности 

приложение становится надежным и устойчивым к атакам, предоставляя до-

веренное взаимодействие с базой данных. 
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УДК 621.39/621.316.5 

ГРНТИ 49.29.14: 

 

УЧЕТ ОПТИЧЕСКОГО ШУМА  

ПРИ ПРОЕКТИРОВАНИИ СИСТЕМ ПЕРЕДАЧИ  

С ОПТИЧЕСКИМИ УСИЛИТЕЛЯМИ. 

 

В. С. Иванов, А. Н. Сергеев 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Увеличение объёмов передаваемой информации приводит к необходимости уже-

сточения требований к характеристикам всех компонентов сети, принимающих уча-

стие в передаче сигналов. Одной из самых важных характеристик сигнала при наличии 

в ВОЛС усилителей является величина шума. Шум, возникающий при первом усилении и 

нарастающий от устройства к устройству, может стать причиной нестабильной ра-

боты приемного оборудования. В статье предлагается новая методика учета шумов 

при разных конфигурациях расстановки усилительных устройств. 

 

оптический усилитель, EDFA, ВОЛС, ВОЛП, оптический интерфейс, нормирование, 

точка нормирования, отношение сигнал/шум 

 

При расчетах длин регенерационных участков в одноканальных систе-

мах передачи с оптическими усилителями (Рис.1) необходимо учитывать 

максимально допустимое отношение мощности оптического сигнала к мощ-

ности шумов на входе фотодиода. Действующие нормативно-технические 

материалы приводят не вполне понятный расчет такого отношения без ка-

кого-либо пояснения расчетных формул. Так, в [1] приводится пример рас-

чета в виде следующих выражений: 
 

 

Рис.1. Схема оптического тракта системы передачи с оптическими усилителями. 

 

В точке ГПд:  С/Ш=19+x+10lgx                                                             (1) 

В точке Пдʹ: С/Ш=19+x-k+10lg(x/(k+1))                                                (2) 

ОУ1 ОУ n 

Передатчик 

 

Приемник 

ГПд ГПр 

Пдʹ 
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где х – максимальное число элементарных кабельных участков (ЭКУ), а k – 

порядковый номер линейного усилителя. 

Ниже предлагается другой метод расчета отношения «Сигнал/Шум» на 

выходе линейного оптического тракта. 

Замечание: при выводе решения будем считать, что мощность шума на 

выходе источника оптического излучения (передатчика) равна нулю, а 

схему, Пучковпредставленную на рисунке 1, будем рассматривать между 

точками ГПд и ГПр (Рис. 2). 
 

 

Рис. 2. Часть ВОЛП с усилителями. 

 

Будем считать, что на выходе каждого из усилителей присутствует шум 

с уровнем  Pшi , где i – это порядковый номер усилителя в направлении от 

ГПд к ГПр. Тогда шум на выход ОЛТ (оптического линейного тракта) будет 

определяться следующим выражением: 

𝑃ш = 𝑃ш1 + 𝐾ус2 + 𝑃ш2 − 𝛼2𝑙2 + 𝐾ус3 + 𝑃ш3 − 𝛼3𝑙3 − 𝛼4𝑙4

= ∑(𝑃ш𝑖

𝑛

𝑖=1

− 𝛼𝑖𝑙𝑖 + 𝐾ус𝑖 

где n – количество усилителей. Уровень шума на выходе отдельного усили-

теля будет определяться величиной шумового числа F (шум-фактором) дан-

ного устройства. Из [2] известно, что на шумовое число разных усилителей, 

включаемых в ОЛТ, существуют свои предельные ограничения. Так для бу-

стерного усилителя: 

𝐾ус = (14,0 ÷ 28,0)дБ 

𝐹𝑚𝑎𝑥 ≤ 7,0дБ 

Тогда для такого усилителя  Pш буст.max=7,0 дБ  при минимально допусти-

мом входном сигнале Pвх min=–17,5 дБ. Для промежуточного (линейного) 

усилителя 𝐹𝑚𝑎𝑥 ≤ 7,0дБ при Pвх.min=–36 дБ, а для предусилителя 

𝐹предус 𝑚𝑎𝑥 ≤ 6,0дБ при Pвх.min=–36 дБ. 

Теперь 𝑃ш.ус. можно представить как сумму коэффициента усиления 

данного усилителя, в котором происходит усиление шумов, пришедших на 

Pш3 Pш2 Pш1 

Пдʹ 

ОУ1 ОУ2  

` 

ГПд ГПр 

ОУ3 

l1 l2 l3 l4 
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его вход от предыдущих источников, и его шум-фактор, т.е. 𝑃ш.ус. = (𝐾ус +

𝐹), дБ. 

Для нескольких линейных усилителей расставленных по трассе друг за 

другом: 

 

𝑃ш =∑(𝐾ус𝑖 + 𝐹𝑖)

𝑛

𝑖=1

 

 

Теперь полный шум на выходе ОЛТ можно представить как: 

 

𝑃ш.сумм. = 𝐹буст. + ∑ (𝐾ус𝑖 + 𝐹𝑖)
𝑛
𝑖=1 + (𝐾предус. + 𝐹предус.) − ∑ ∝𝑖 𝑙𝑖

𝑛
𝑖=1    (4) 

Отношение «сигнал/шум» на входе в фотодетектор должно быть не ме-

нее 18 дБ (см. табл.2) [2]. 

Параметры оптических стыков в точках нормирования ГПд(МРI-S) и 

Пд' (S') должны иметь значения в соответствии с таблицей 1, а в точках нор-

мирования ГПр(МРI-R) и Прʹ (Rʹ) в соответствии с таблицей 2 [2]. 

 
ТАБЛИЦА 1. Величина сигнала и шума в точках нормирования на выходе опти-

ческого передатчика ГПд и на выходе оптического усилителя ПДʹ 

Точка нормирования ГПд(МРI-S) Пд' (S') 

Наименование параметров Значение парамет-

ров 

Уровень мощности на один оптический канал, не более, дБм +20,0 +20,0 

Отношение оптических сигнал/шум в оптическом канале,  

не менее, дБ 

20,0 20,0 

 

ТАБЛИЦА 2. Величина сигнала и шума на входе в оптический детектор (ГПр) и 

на входе в оптический усилитель (Прʹ) (в точках нормирования ГПр и Прʹ). 

Точка нормирования ГПр(МРI-R) Пр' (S') 

Наименование параметров Значение параметров 

Уровень мощности на один оптический канал, не более, дБм   

минимальный, дБм  

максимальный, дБм 

-36,0 

-15,0 

-36,0 

-15,0 

Отношение сигнал/шум в оптическом канале, не менее, дБ 18,0 18,0 

 

Так как Pc –Pш≥18 дБ, то: 

 

𝑃с.пер. − 𝐹буст. −∑(𝐾ус𝑖 + 𝐹𝑖)

𝑛

𝑖=1

− (𝐾предус. + 𝐹предус.) −∑ ∝𝑖 𝑙𝑖 ≥ 18,0дБ

𝑛

𝑖=1
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Или с учетом числовых значений: 

 

𝑃с.пер. − 7 −∑(𝐾ус𝑖 + 7)

𝑛

𝑖=1

− (𝐾предус. + 6) ≥ 18,0 +∑ ∝𝑖 𝑙𝑖   дБ

𝑛

𝑖=1

 

 

𝑃с.пер. − [∑ (𝐾лин.ус. + 7) + 𝐾предус.
𝑛
𝑖=1 ] ≥ 31,0 + ∑ 𝛼𝑖𝑙𝑖

𝑛
𝑖=1 ,       дБ   (5) 

В случае применения промежуточных усилителей с одинаковым коэф-

фициентом усиления, это выражение будет выглядеть следующим образом: 

 

𝑃с.пер. − [𝑛 ∙ (𝐾лин.ус + 7) + (𝐾предус.)] ≥ 31,0 + ∑ ∝𝑖 𝑙𝑖   дБ
𝑛
𝑖=1   (6) 

Для ВОСП без бустерного усилителя выражение [6] примет вид: 

 

𝑃с.пер. − 𝑛 ∙ (𝐾лин.ус. + 7) − 𝐾предус. ≥ 24 − ∑ 𝛼𝑖
𝑛
𝑖=1 𝑙𝑖                             (7) 

Для схемы без предусилителя и без бустерного усилителя: 

 

𝑃с.пер. − 𝑛 ∙ (𝐾лин.ус. + 7) ≥ 18 − ∑ 𝛼𝑖
𝑛
𝑖=1 𝑙𝑖                                           (8) 

где n – это количество усилителей, входящих в состав оптического линей-

ного тракта. 

Выражения (5), (6), (7) и (8) можно использовать для практического 

расчета шумов в одноканальных системах передачи. 
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УДК 004.056 

ГРНТИ 81.93.29 

 

МАРКОВСКАЯ МОДЕЛЬ ДЛЯ ОЦЕНКИ УСТОЙЧИВОСТИ 

ФУНКЦИОНИРОВАНИЯ РАСПРЕДЕЛЕННОГО ХРАНИЛИЩА 

ДАННЫХ SIEM-СИСТЕМ 

 

Д. С. Иванцов, И. Б. Саенко 

Санкт-Петербургский Федеральный исследовательский центр Российской академии наук 

 

Рассматривается модель для оценки устойчивости функционирования распреде-

ленного хранилища данных системы управления информацией и событиями безопасно-

сти, основанной на концепции марковской цепи, в которой переход между состояниями 

системы зависит только от текущего состояния и не зависит от предыдущих состо-

яний. Модель основана на системе уравнений состояния и уравнений наблюдения, кото-

рые описывают изменение состояний системы и изменение вероятности получения 

определенных измерений показателей качества. 

 

марковская модель; марковская цепь; распределенное хранилище данных; управление ин-

формацией и событиями безопасности; показатели качества 

 

Модель размещения файлов в распределенных хранилищах данных 

представляет собой абстрактное описание, которое определяет основные 

принципы и механизмы, используемые для организации, доступа и управ-

ления файлами данных в таких системах. 

 

Основные компоненты модели 

Предполагает наличие нескольких независимых хранилищ данных, ко-

торые могут быть географически разделены и расположены на разных сер-

верах или устройствах [1]. 

Определяет структуру файловой системы, позволяющую организовать 

файлы и директории в иерархическую структуру. Файлы могут быть различ-

ных типов и содержать различные данные. 

Предусматривает возможность создания копий файлов или их фраг-

ментов на нескольких серверах или устройствах [2]. Это позволяет обеспе-

чить отказоустойчивость и увеличить надежность системы. 

Определяет способы доступа к хранилищу файлов. Это может вклю-

чать в себя различные протоколы и механизмы, такие как сетевые прото-

колы, протоколы передачи данных, механизмы авторизации и аутентифика-

ции пользователей и т. д. [3]. 

Обеспечивает возможность равномерного распределения нагрузки 

между серверами или устройствами, чтобы оптимизировать производитель-

ность системы и обеспечить равномерную загрузку каждого узла. 
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Включает механизмы для управления метаданными файлов, такими 

как информация о размере, типе, дате создания и обновления, правах до-

ступа и т. д. Это позволяет эффективно управлять файлами, осуществлять 

поиск и организацию данных [4]. 

Предоставляет возможность распределения файлов по нескольким сер-

верам или устройствам с целью улучшения производительности и снижения 

нагрузки на отдельные узлы. Это может быть достигнуто путем разделения 

файла на фрагменты и их распределения по разным узлам. 

Предусматривает механизмы для обеспечения согласованности данных 

в распределенных хранилищах. Это включает в себя механизмы синхрони-

зации и репликации данных, чтобы обеспечить, что все копии файла на раз-

ных устройствах или серверах находятся в согласованном состоянии [5]. 

Учитывает возможность масштабирования системы путем добавления 

новых узлов или серверов. Это позволяет увеличить емкость хранилища 

данных и обеспечить распределение нагрузки на все узлы [6]. 

И наконец, модель уделяет внимание безопасности данных и предо-

ставляет механизмы для защиты файлов от несанкционированного доступа, 

а также обеспечивает механизмы шифрования и аутентификации данных. 

Применение такой модели позволяет эффективно использовать ре-

сурсы системы, обеспечить отказоустойчивость и надежность хранения дан-

ных, а также обеспечить высокую производительность и масштабируемость 

системы. Модель предоставляет основу для разработки и реализации кон-

кретных алгоритмов, протоколов и систем, которые могут быть использо-

ваны для создания распределенных хранилищ данных. Она учитывает такие 

аспекты, как доступность, скорость передачи данных, сохранение целостно-

сти и конфиденциальности, а также управление репликацией и синхрониза-

цией данных. Модель размещения файлов в распределенных хранилищах 

данных является важным инструментом для проектирования, разработки и 

оптимизации таких систем с целью обеспечения эффективного и надежного 

хранения файлов и данных [7]. 

Модель позволяет анализировать вероятности нахождения системы в 

разных состояниях и вероятности получения определенных измерений по-

казателей качества. Используя данную модель, можно определить опти-

мальные параметры системы мониторинга и управления информационной 

безопасностью, которые позволят максимизировать эффективность работы 

системы и минимизировать потери информации [1]. 

Рассмотрим вариант модели обеспечения устойчивости функциониро-

вания распределенных хранилищ данных в системах мониторинга и управ-

ления информационной безопасностью (рис. 1). 
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Рис. 1. Модель обеспечения устойчивости функционирования распределенных 

хранилищ данных в системах мониторинга и управления информационной 

безопасностью 

 

S0 – элемент не поражен и не подавлен помехами (исправное состоя-

ние); 

S1 – элемент не поражен, но подавлен помехами (неисправное состояние); 

S2 – элемент поражен, подавлен помехами; 

S3 – элемент восстанавливается; 

S4 – элемент безвозвратно потерян; 

01 – поток помех; 

10 – поток защиты от помех; 

12 – защита от помех; 

02 – поражающее воздействие; 

20 – повышение защищенности; 

23 – выход из строя; 

34 – потеря; 

24 – гарантированное уничтожение; 

30 – восстановление. 

 

Модель, предлагаемая в данном случае, основывается на концепции 

марковской цепи. Марковская цепь - это модель, в которой переход между 

состояниями системы зависит только от текущего состояния и не зависит от 

предыдущих состояний. Модель основана на системе уравнений состояния 

и уравнений наблюдения, которые описывают изменение состояний си-

стемы и изменение вероятности получения определенных измерений пока-

зателей качества [1, 8]. Система дифференциальных уравнений, учитывая 

вероятность по времени, в общем виде, записывается как: 
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{
 
 
 
 
 

 
 
 
 
 
𝑑

𝑑𝑡
𝑝0(𝑡) = 10𝑝1(𝑡) + 20𝑝2(𝑡) + 30𝑝3(𝑡) − 01𝑝0(𝑡) − 02𝑝0(𝑡);

𝑑

𝑑𝑡
𝑝1(𝑡) = 01𝑝0(𝑡) − 10𝑝1(𝑡) − 12𝑝1(𝑡);                                            

𝑑

𝑑𝑡
𝑝2(𝑡) = 12𝑝1(𝑡) + 02𝑝0(𝑡) − 20𝑝2(𝑡) − 23𝑝2(𝑡) − 24𝑝2(𝑡);

𝑑

𝑑𝑡
𝑝3(𝑡) = 23𝑝2(𝑡) − 30𝑝3(𝑡) − 34𝑝3(𝑡);                                            

𝑑

𝑑𝑡
𝑝4(𝑡) = 24𝑝2(𝑡) + 34𝑝3(𝑡).                                                                  

 

где 𝑝0 – вероятность исправного состояния; 𝑝1…𝑝4 – вероятность неисправ-

ного состояния. 

При начальных условиях: 

𝑝0(𝑡) = 1; 
𝑝1(𝑡) = 𝑝2(𝑡)… 𝑝4(𝑡); 

𝑝0(𝑡) + 𝑝1(𝑡) + ⋯+ 𝑝4(𝑡) = 1. 

Рассмотрим вариант переходов нодов данных из исправного состояния 

в неисправное и наоборот (рис. 2).  

 

 

Рис. 2. Переход нодов данных из исправного состояния 

в неисправное и наоборот 

 

S0 – все ноды данных исправны; 

S1 – нода 1 неисправна; 

S2 – нода 2 неисправна; 

S3 – нода 3 неисправна; 

S4 – ноды 1, 2 неисправны; 

S5 – ноды 1, 3 неисправны; 

S6 – ноды 2, 3 неисправны; 

S7 – все ноды данных неисправны. 
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Реализация и экспериментальная оценка концептуальной модели 

Реализация и экспериментальная оценка разработанной модели прово-

дится на основе вычислительного эксперимента с использованием системы 

Mathcad. Это связано с тем, что проведение натурного эксперимента на 

больших распределенных базах данных, в ходе которых изменялись бы их 

параметры, является очень затруднительным [8]. 
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ИСПЫТАТЕЛЬНЫЙ СТЕНД  

ДЛЯ МОДЕЛИРОВАНИЯ АТАК  

НА КОМПОНЕНТЫ МАШИННОГО ОБУЧЕНИЯ  

СИСТЕМ ОБНАРУЖЕНИЯ ВТОРЖЕНИЙ 

 

Е. А. Ичетовкин, И. В. Котенко 

Санкт-Петербургский Федеральный исследовательский центр Российской академии наук 

 

Современные системы обнаружения вторжений часто проектируются таким 

образом, чтобы иметь возможность обнаружить неизвестные или сложные атаки. 

Инновационном подходом, который обеспечивает такого рода обнаружение является 

использование машинного обучение в анализе сетевого трафика, для этого в системе 

обнаружения вторжений реализуется компонент машинного обучения. Однако компо-

нент машинного обучения, как любая система, основанная на работе классификатора, 

может быть подвержена состязательным атакам, что может поставить под угрозу 

защиту гетерогенной инфраструктуры. Подготовить систему к таким атакам воз-

можно, спроектировав подсистему защиты, для этого необходимо провести моделиро-

вание атак на компонент машинного обучения систем обнаружения вторжений. Одним 

из этапов решения этой задачи является проектирование и разработка испытатель-

ного стенда, который позволит производить такого рода моделирование. В статье 

представлена архитектура стенда, позволяющего моделировать состязательные 

атаки на компонент машинного обучения систем обнаружения вторжений. 

 

машинное обучение, системы обнаружения вторжений, атаки на компоненты машин-

ного обучения, испытательный стенд 

 

Назначение испытательного стенда 

Испытательный стенд для моделирования атак на компоненты систем 

обнаружения вторжений (СОВ) представляет собой систему, предназначен-

ную для тестирования и оценки устойчивости современных систем обнару-

жения вторжений [1, 2]. Испытательный стенд для моделирования атак на 

компоненты машинного обучения СОВ представляет собой систему, пред-

назначенную для тестирования и оценки устойчивости современных систем 

обнаружения вторжений на основе машинного обучения. Испытательный 

стенд предоставляет возможность создания и воспроизведения сложных си-

туаций, которым могут быть подвержены системы обнаружения вторжений. 

Это включает в себя моделирование различных атак, включая состязатель-

ные атаки, атаки отравления, внедрение вредоносного программного обес-

печения и эксплуатацию уязвимостей [3]. 
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Архитектура испытательного стенда 

Для проектирования испытательного стенда нужно ввести критерии и 

ограничения. В качестве исходных данных принимаются сведения о суще-

ствующих атаках на компоненты машинного обучения систем обнаружения 

вторжений: 

𝑁={𝑁_1 … 𝑁_𝑐} , (1) 

где {𝑁_1…𝑁_𝑐} - рассматриваемые сценарии атак [4]. 

Данные о поведении сети:  

(𝐿={𝐿1…𝐿𝑛}), (2) 

где {𝐿1…𝐿𝑛} - это входные данные, для сбора информации об атаках.  

Компоненты проектируемого стенда включают: 

– модели атак (𝑀1); 

– алгоритмы атаки на компоненты машинного обучения (𝐴 =

{𝐴1…  𝐴𝑛});  

– архитектуру (𝐴арх) и программный прототип (𝑎) атак на компоненты 

машинного обучения систем обнаружения вторжений. 

Соответственно, основная задача испытательного стенда проанализи-

ровать атаку: 

𝐴ат= <𝑆1…𝑆𝑛>, (3) 

где 𝑆𝑛 - отдельное действие, а 𝐴ат соответствует 𝐿 [5]. 

Испытательный стенд представляет собой комплексную инфраструк-

туру, которая обеспечивает среду для анализа и проверки различных моде-

лей машинного обучения, используемых в системах обнаружения вторже-

ний. Взаимодействие во время моделирования атак представлено на рис.1. 

 

Рис.1. Архитектура испытательного стенда 

 

Все компоненты интегрируются в единую систему, которая обеспечи-

вает реализацию испытательного стенда.  
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Архитектура испытательного стенда для моделирования атак на ком-

поненты машинного обучения систем обнаружения вторжений позволяет 

тестировать и улучшать эффективность систем обнаружения вторжений. 

Описание архитектуры испытательного стенда представлено в таблице 1. 
 

ТАБЛИЦА 1. Описание архитектуры испытательного стенда 

№ Название Описание Пример 

1 Набор дан-

ных 

Набор данных содержит разно-

образные и широко распро-

страненные виды атак, которые 

имитируют реальные ситуа-

ции. В него включены резуль-

таты анализа сетевого трафика. 

В наборе данных потоки поме-

чены в соответствии с време-

нем, IP-адресами отправителя 

и получателя, портами отпра-

вителя и получателя, а также 

протоколами и типами атак, 

представленными в формате 

csv. 

Набор данных cicids2017/18. Исполь-

зует систему b-профилей, для моде-

лирования поведения человека и ге-

нерации нейтрального фонового 

трафика. Набор содержит поведение 

25 пользователей на основе протоко-

лов HTTP, HTTPS, FTP, SSH и элек-

тронной почты. Сбор данных прохо-

дил с 9 утра в понедельник, 3 июля 

2017 года, и завершился в 5 вечера в 

пятницу, 7 июля 2017 года. Всего 

сбор данных занял 5 дней. В рамках 

этого набора данных реализованы 

атаки brute force FTP, brute force SSH, 

DoS, Heartbleed, веб-атака, проникно-

вение, ботнет и DDoS [5].  

2 Системы об-

наруже-ния 

вторжений  

с компонен-

тами ма-

шинного 

обучения 

Системы обнаружения вторже-

ний на основе машинного обу-

чения могут быть построены на 

модели "Случайный лес" для 

решения задачи классифика-

ции и фильтрации сетевого тра-

фика. Для этого применяются 

нейронные сетей, которые поз-

воляют обнаружить ботнет-

атаки. Другая модель - "Много-

слойный персептрон", обучен-

ная на наборе данных 

cicids2017, демонстрирует вы-

сокое качество обнаружения. 

Еще один вариант - это модель 

k признаков и сокращение раз-

мерности пространства. Де-

монстрирует высокую точ-

ность обнаружения атак. 

Один из вариантов СОВ с машинным 

обучением: Machine Learning-Based 

Intrusion Detection System, с использо-

ванием машинных фреймворков 

scikitlearn, TensorFlow и Keras. 

Второй пример, это Multi-Stage IDS 

with Machine Learning Component, где 

предложен многоступенчатый подход 

к иерархическому обнаружению втор-

жений. Код также реализован на 

Python с использованием библиотек и 

моделей машинного обучения: 

OneClassSVM, RandomForest, Clas-

sifier, пайплайнов и других объектов, с 

использованием библиотеки pickle. 

Еще один пример, это Intrusion 

detection system based on deep learning 

neural networks, представляет собой 

реализацию глубокой нейронной сети 

Deep Belief Network, (DBN) с исполь-

зованием ограниченных машин Боль-

цмана Restricted Boltzmann Machines, 

(RBM) в качестве скрытых слоев [6].  
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№ Название Описание Пример 

3 Сети Архитектура сетей включает в 
себя различные элементы и 
устройства, такие как адап-
теры, точки доступа (Access 
Point - AP), базовые зоны об-
служивания (BSS), независи-
мые базовые зоны обслужива-
ния (IBSS), системы 
распределения Distribution Sys-
tem (DS) и другие.  Сети пре-
имущественно основаны на 
стандарте IEEE 802.11, кото-
рый предоставляет преимуще-
ства: простота построения, низ-
кая стоимость, гибкость 
установки и возможность одно-
временного доступа большого 
количества абонентов к сети.  

Для сбора данных сетевого трафика 
устройств, можно использовать 
Wireshark и dumpcap. Анализаторы 
сетевых протоколов захватывают и 
сохраняют пакеты (pcap). Устрой-
ства, которым требуется подключе-
ние Ethernet, подключаются к комму-
татору. В качестве центра 
автоматизации можно использовать 
Vera Plus также подключенный к ком-
мутатору, который создает среду для 
сетевого обслуживания устройств [7]. 

4 Модели атак 
на компо-
ненты ма-
шинного 
обучения 

Атакующий стремится изме-
нить исходные данные или 
метки классов с целью обма-
нуть модель, чтобы вызвать не-
правильную классификацию 
или привести к ошибкам в ра-
боте. Это может быть достиг-
нуто различными способами, 
такими как добавление шума, 
искажение характеристик или 
замена меток классов. Главная 
цель атаки заключается в раз-
рушении стабильности и 
надежности классификацион-
ной модели путем создания си-
туаций, в которых модель бу-
дет предоставлять 
неправильные предсказания 
или искажать результаты клас-
сификации. 

Состязательные примеры передаются 
в целевую модель, и в большинстве 
случаев модель предсказывает невер-
ный класс из-за небольших измене-
ний в данных. Один из вариантов та-
кой атаки - Fast Gradient Sign Method 
(FGSM), который используется в об-
ласти искусственного интеллекта для 
обмана моделей машинного обучения 
и нейронных сетей. FGSM является 
эффективным методом создания со-
стязательных примеров. Его принцип 
работы заключается в вычислении 
градиентов функции потерь (напри-
мер, среднеквадратичной ошибки) от-
носительно исходного примера. За-
тем эти градиенты используются для 
создания нового примера, который 
максимизирует или минимизирует 
функцию потерь [8]. 

5 Оператор  Управляет взаимодействием 
всех элементарных узлов 
стенда. Анализирует и интер-
претирует полученные резуль-
таты. Делает оценку о ходе 
атаки.  

При атаке Fast Gradient Sign Method 
регулирует значение epsilon – незна-
чительный фактор (шум), влияющий 
на знаковые градиенты с целью обес-
печить незаметные возмущения, но 
достаточно заметные для обмана 
нейронной сети [8]. 

 

Заключение 

В рамках данной статьи рассмотрена проблема разработки испытатель-
ного стенда для моделирования атак на компоненты машинного обучения 
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систем обнаружения вторжений. Испытательный стенд для моделирования 
атак на компоненты машинного обучения систем обнаружения вторжений 
предназначен для тестирования и оценки устойчивости современных систем 
обнаружения вторжений на основе машинного обучения.  

Стенд обладает широким спектром функций и возможностей, позволя-
ющих создавать реалистичные и разнообразные условия атак на компо-
ненты машинного обучения систем обнаружения вторжений. Испытатель-
ный стенд предоставляет возможность создания и воспроизведения 
сложных ситуаций, которым могут быть подвержены системы обнаружения 
вторжений. Он включает в себя инструменты для генерации и моделирова-
ния атак, образец моделирования, который представляет собой модель ма-
шинного обучения, используемую в системе обнаружения вторжений, и 
платформу для анализа и оценки результатов.  

Направлением дальнейших исследований авторы видят модернизацию 
текущего или разработку нового испытательного стенда для моделирования 
и разработку средств защиты компонентов машинного обучения систем об-
наружения вторжений.  

 
Работа выполнена при финансовой поддержке Гранта РНФ № 21-71-

20078 в СПб ФИЦ РАН. 

 
Список используемых источников 

1. Kotenko I., Stepashkin M. Network Security Evaluation based on Simulation of Mal-
efactor's Behavior // SECRYPT 2006. International Conference on Security and Cryptography, 
Proceedings. IBM, Polytechnic Institute of Setubal. Setubal, 2006. PP. 339–344. 

2. Kotenko I., Stepashkin M. Analyzing Vulnerabilities and Measuring Security Level at 
Design and Exploitation Stages of Computer Network Life Cycle // Lecture Notes in Computer 
Science, 2005. Vol. 3685. PP. 311–324. 

3. Котенко И. В., Саенко И. Б. Создание новых систем мониторинга и управления 
кибербезопасностью // Вестник Российской академии наук, 2014. Т. 84. № 11. С. 993–
1001. 

4.  Panigrahi R., Borah S. A detailed analysis of CICIDS2017 dataset for designing In-
trusion Detection Systems // International Journal of Engineering & Technology, 2018. Vol 7, 
№ 3.24, pp. 479–482. 

5. Panigrahi R., Borah S. A detailed analysis of CICIDS2017 dataset for designing Intru-
sion Detection Systems. International Journal of Engineering & Technology, vol 7, no 3.24, 
2018, pp. 479–482. 

6. Pitropakis N., Giannetsos T., Anastasiadis E. A taxonomy and survey of attacks against 
machine learning // IEEE Access, November 2019. PP. 1–45. 

7. Carlini N., Wagner D. Towards evaluating the robustness of neural networks // IEEE 
Symp. Secur. Privacy, San Jose, CA, USA, May 2019, PP. 39–57. 

8. Pisner D., Support D. "Vector machine," In Machine Learning; Elsevier: Amsterdam, 
The Netherlands, 2020. PP. 101–121. 

 

 

 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

386 
 

УДК 004.738.5:004.056 

ГРНТИ 46.35.31 

 

ПРОБЛЕМЫ КИБЕРБЕЗОПАСНОСТИ IOT УСТРОЙСТВ 

 

А. А. Казанцев, К. А. Манжула, И. Е. Пестов, Г. В. Шкляев 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Тема исследования касается проблем кибербезопасности устройств Интернета 

вещей (IoT) и фокусируется на выявлении ключевых проблем, уязвимостей и методов 

защиты в связи с растущим использованием подключенных к сети устройств. В рамках 

данного обзора анализируются типичные угрозы и уязвимости, с которыми сталкива-

ются устройства IoT, а также рассматриваются подходы к мониторингу, управлению 

и защите сетей, в которые они встроены. Данная аннотация включает упоминание 

наиболее актуальных проблем в области кибербезопасности IoT, а также предлагает 

перспективы для будущих изысканий и стратегий развития в этой области. 

 

Уязвимости IoT, кибератаки на IoT, кибербезопасность в интернете вещей, защита 

промышленного интернета вещей, обновления безопасности для IoT, стандарты кибер-

безопасности для IoT, обучение пользователей IoT устройствам 

 

Устройства Интернета вещей (IoT) сталкиваются с разнообразными 

угрозами и уязвимостями из-за их специфических характеристик. Вот обзор 

типичных угроз и уязвимостей, с которыми сталкиваются устройства IoT:  

1. Недостатки аутентификации и управления доступом.  

2. Недостатки в шифровании данных.  

3. Отсутствие регулярных обновлений и управление уязвимостями.  

4. Отсутствие защиты периферийных устройств.  

5. Компрометация сенсоров и устройствы сбора данных.  

6. DDoS-атаки и бот-сети.  

7. Неполадки конфиденциальности и приватности.  

8. Ограниченные вычислительные мощности и ресурсы.  

Учитывая эти угрозы и уязвимости, обеспечение безопасности 

устройств IoT становится особенно актуальной задачей, требующей ком-

плексного подхода и постоянного мониторинга. 

Конкретные примеры успешных кибератак на IoT устройства вклю-

чают в себя инциденты, такие как Mirai ботнет, который был использован 

для масштабных DDoS-атак в 2016 году. Этот ботнет скомпрометировал 

устройства IoT, такие как веб-камеры и маршрутизаторы, используя их для 

атак на крупные интернет-сервисы [1].  

Также стоит упомянуть кибератаку WannaCry в 2017 году, которая рас-

пространилась через уязвимые системы Windows, однако также затронула 

множество медицинских устройств IoT, вызвав серьезные проблемы в раз-

личных здравоохранительных учреждениях.  
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Эти и подобные случаи демонстрируют, как уязвимости в устройствах 

IoT могут быть использованы злоумышленниками для проведения широко-

масштабных кибератак. 

Основные проблемы безопасности, связанные с устройствами IoT, 

включают следующие аспекты: 

1. Отсутствие стандартов безопасности. Один из основных недостатков 

в области безопасности IoT заключается в том, что многие устройства раз-

рабатываются и выпускаются без учета стандартов безопасности. Это может 

включать в себя слабые методы аутентификации, недостаточное шифрова-

ние данных и недостаточное управление доступом.  

2. Проблемы с обновлениями программного обеспечения.  

3. Недостаточная защита личных данных пользователей.  

Эти проблемы становятся острой и актуальной темой для владельцев и 

производителей устройств IoT, поскольку интеграция устройств IoT в раз-

личные сферы жизни продолжает расти. Необходимость развития стандар-

тов безопасности, регулярных обновлений программного обеспечения и по-

стоянной защиты личных данных пользователей становится все более 

критичной в условиях повсеместного использования устройств IoT. 

Существует несколько методов и технологий, используемых для за-

щиты устройств IoT и сетей, в которые они встроены [2]. Эти методы и тех-

нологии помогают повысить безопасность устройств IoT и предотвратить 

различные киберугрозы. Вот некоторые из них:  

1. Шифрование данных.  

2. Методы аутентификации и управления доступом.  

3. Обновления программного обеспечения и управление уязвимостями.  

4. Сетевые сегменты и проверка целостности данных.  

5. Мониторинг сетевой активности и анализ угроз.  

6. Использование технологий блокчейн.  

7. Развертывание технологий искусственного интеллекта для обнару-

жения угроз.  

Эти методы и технологии представляют собой важный инструментарий 

для защиты устройств IoT и обеспечения безопасности сетей, в которые они 

встроены. При этом важно постоянно обновлять знания и методы защиты, 

поскольку угрозы постоянно эволюционируют. 

В области кибербезопасности ожидается развитие методов защиты, ис-

пользующих передовые технологии, такие как блокчейн, искусственный ин-

теллект и автоматизированные системы обнаружения угроз.  

Блокчейн-технологии могут быть применены для обеспечения надеж-

ности и прозрачности в сетевых системах [3]. Например, с использованием 

блокчейна можно создать децентрализованные системы управления досту-

пом, которые обеспечивают непрерывную защиту от взломов и подделок. 
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Технология блокчейна также может быть использована для создания защи-

щенных логов и реестров событий, что делает их устойчивыми к измене-

ниям и поддельным записям.  

Искусственный интеллект будет играть все более важную роль в обна-

ружении и предотвращении кибератак [1]. Развитие алгоритмов машинного 

обучения и анализа больших объемов данных позволит создать более эф-

фективные системы мониторинга и обнаружения угроз. Искусственный ин-

теллект также может использоваться для разработки адаптивных систем за-

щиты, способных быстро реагировать на новые виды атак.  

Автоматизированные системы обнаружения угроз будут становиться 

все более умными и автономными благодаря использованию технологий ма-

шинного обучения и искусственного интеллекта. Это позволит сократить 

время реакции на угрозы и повысить эффективность защиты информацион-

ных систем [4].  

Таким образом, будущее кибербезопасности будет связано с интегра-

цией блокчейн-технологий, искусственного интеллекта и автоматизирован-

ных систем обнаружения угроз для обеспечения более надежной защиты ин-

формации и сетевых ресурсов. 

 

Вывод 

1. Необходимость усиленного внимания к кибербезопасности в про-

цессе проектирования и разработки IoT устройств. Это включает в себя 

внедрение стандартов кибербезопасности на всех этапах жизненного цикла 

устройства, начиная с дизайна и заканчивая эксплуатацией [2].  

2. Потребность в установлении общих международных стандартов ки-

бербезопасности для IoT устройств, которые будут обязательными для всех 

производителей, чтобы обеспечить минимальные требования к безопасно-

сти [3].  

3. Важность регулярного обновления и поддержки IoT устройств, 

включая обновления безопасности для закрытия выявленных уязвимостей 

[4].  

4. Осознание и меры по уменьшению риска сбора и использования лич-

ных данных пользователей, включая ужесточение правил и нормативов, ре-

гулирующих сбор и использование личной информации IoT устройствами.  

5. Необходимость проведения образовательных программ и кампаний 

для повышения осведомленности пользователей о правилах кибербезопас-

ности и настройке безопасного использования IoT устройств [1].  

В целом, решение проблем кибербезопасности IoT устройств требует 

скоординированных усилий от производителей, регуляторов, потребителей 

и общественности для создания безопасной и надежной экосистемы под-

ключенных устройств. 

 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

389 
 

Список используемых источников 

1. ГОСТ "Предварительный национальный стандарт российской федерации. Ин-

формационные технологии. Интернет вещей. Совместимость систем интернета вещей. 

Часть 2. Совместимость на транспортном уровне" от 18.08.2020 № ИСО/МЭК 21823-

2:2020 // Росстандарт, 2020. Ст. 1. 

2. ГОСТ "Информационная технология криптографическая защита информации. 

Блочные шифры" от 19.06.2015 № ГОСТ Р 34.12 2015 // Национальный стандарт россий-

ской федерации, 2015. Ст. 1. 

3. Халявин Н. И., Иванчук М. А., Джураева Д. Х. Программа повышения осведом-

ленности сотрудников в вопросах информационной безопасности // Сборник материалов 

X Международной научно-практической конференции, 2022. С. 247. 

4.  Сахаров Д. В., Гельфанд А. М., Казанцев А. А., Пестов И. Е. Использование ма-

тематических методов прогнозирования для оценки нагрузки на вычислительную мощ-

ность IoT-сети // Научно-аналитический журнал "Вестник Санкт-Петербургского уни-

верситета Государственной противопожарной службы МЧС России", 2020. № 2. С. 86–

94. EDN DLMENT. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

390 
 

УДК 004.056 

ГРНТИ 49.33.35 

 

ПОИСК УЯЗВИМОСТЕЙ В ИСХОДНОМ КОДЕ  

С ПОМОЩЬЮ РУЧНОГО СТАТИЧЕСКОГО АНАЛИЗА 

 

А. О. Камалова, К. В. Мушовец 

Уральский центр систем безопасности 

 

С каждым днем количество уязвимостей исходном коде различных программ уве-

личивается. Конечно, избавиться от всех уязвимостей не получится, да и в этом нет 

необходимости. Однако, защитить свою программу от базовых уязвимостей необхо-

димо каждому разработчику. Для обнаружения уязвимостей в исходном коде можно 

воспользоваться автоматическими сканерами или же провести проверку вручную. 

 

информационная безопасность, статический анализ, анализ кода, безопасность прило-

жений 

 

Введение 

Анализ исходного кода – это процесс изучения и проверки программ-

ного обеспечения без его фактического выполнения. Он проводится с помо-

щью специального программного обеспечения и направлен на выявление 

ошибок, недокументированного поведения, переполнения буфера и других 

проблем. 

Ручной анализ исходного кода заключается в проверке исходного кода 

на наличие не только уязвимостей, но проблем, связанных с бизнес-логикой. 

Обычно такой анализ выполняет квалифицированный специалист [0]. 

Анализ исходного кода вручную можно выполнять разными спосо-

бами: просматривать исходный код от начала и до конца, не разбираясь в 

том, как он работает и из чего состоит, или, придерживаясь определенного 

подхода. 

Поверхность атаки программного обеспечения (да-

лее – ПО) представляет собой набор интерфейсов программы и реализую-

щих их модулей, с помощью использования которых, могут реализовы-

ваться угрозы безопасности ПО [0]. Обычно для определения поверхности 

атаки используют статические анализаторы исходного кода [0]. Однако, 

уязвимости могут быть обнаружены и с помощью ручного анализа исход-

ного кода. 

Целью данной статьи является разработка алгоритма для ручного ана-

лиза исходного кода на предмет наличия уязвимостей. 

 

 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

391 
 

Анализ исходного кода 

Перед тем как приступить к поиску уязвимостей, следует упомянуть о 

задачах, которые решает анализ исходного кода: 

– Защита информации и активов компании: как правило, разработчики 

при написании исходного кода допускают ошибки, которые впоследствии 

могут привести к уязвимостям различной степени критичности. При про-

верке исходного кода можно обнаружить эти недостатки и вовремя их ис-

править, потому что при эксплуатации уязвимостей злоумышленник воз-

действует на инфраструктуру предприятия и может причинить ей ущерб, 

например, украсть информацию, сделать сервис недоступным и пр. 

– Уменьшение расходов на исправление ошибок: статический анализ 

кода (Static Application Security Testing, SAST) обычно проводят на началь-

ных этапах разработки ПО, поэтому исправление найденных уязвимостей 

обойдётся дешевле, чем внесение изменений на более поздних стадиях раз-

работки. 

– Соответствие требованиям регуляторов [0]: в соответствии с различ-

ными требованиями, например, требованиями Приказа №239 ФСТЭК Рос-

сии «Об утверждении требований по обеспечению безопасности значимых 

объектов критической информационной инфраструктуры Российской Феде-

рации», эксплуатируемая программа не должна содержать уязвимостей, 

чтобы это доказать, необходимо провести анализ ПО. 

 

Алгоритм обнаружения уязвимостей при ручном анализе исходного кода 

Для ручного анализа уязвимостей существуют разные алгоритмы, од-

нако каждый из алгоритмов имеет свои недостатки. После анализа этих ал-

горитмов был разработан новый алгоритм для обнаружения уязвимостей 

без применения средств автоматизации. Этот алгоритм состоит из следую-

щих этапов: 

1. Анализ архитектуры ПО [0]: компоненты программы могут обмени-

ваться данными между собой разными способами (через вызовы функций, с 

помощью параметров, возвращаемых значений, глобальных переменных, 

сетевого взаимодействия). 

2. Разработка модели угроз (далее – МУ) ПО на основе проанализиро-

ванной информации [0]: при разработке МУ следует учитывать не только 

используемые при разработке ПО библиотеки и зависимости, но и точки 

входа ПО, а также стоит помнить про области интереса злоумышленника 

(т.е. информация или активы). 

3. Определение точек входа в программу и обнаружение их в исходном 

коде [0]: точки входа в программу – это места, с которых начинается выпол-

нение кода и обработка аргументов командной строки, такими точками яв-

ляются различные страницы, на которых пользователь вводит свои данные, 

API и пр.  
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4. Составление графа потока управления (control flow graph, CFG) про-

граммы и его анализ [0], а также выполнение трассировки вызовов функций. 

Трассировка вызовов функций – это процесс отслеживания выполне-

ния функций в программе. Он позволяет увидеть последовательность вызо-

вов функций и время их выполнения. 

Главная задача анализа потока данных – установить в каждой точке 

программы определённые характеристики (тип данных, значение и прочее) 

информации, с которой работает код. Затем нужно построить CFG и просле-

дить за распространением данных по программе во время её выполнения, 

уделяя особое внимание данным, полученным извне. 

Рассмотрим пример построения CFG для функции, написанной на 

языке программирования Python: 

(1) def classify_numbers (numbers_list): 

(2)     positive_numbers = [] 

(3)     negative_numbers = [] 

(4)     for num in numbers_list: 

(5)         if num >= 0: 

(6)             positive_numbers.append(num) 

(7)         else: 

(8)             negative_numbers.append(num) 

(9)     return positive_numbers, negative_numbers 

Данная функция определяет, является ли число положительным или от-

рицательным, сохраняет его в массиве с соответствующими числами, в ре-

зультате выполнения функция возвращает полученные массивы. В приве-

денном исходном коде можно выделить девять основных блоков: 

– Блок А – входной блок: начало функции. 

– Блок B (строка 1): функция classify_numbers принимает на вход спи-

сок numbers_list. 

– Блок C (строка 2): присвоение переменной positive_numbers началь-

ного значения. 

– Блок D (строка 3): присвоение переменной negative_numbers началь-

ного значения. 

– Блок E (строка 4): начало цикла и присвоение счетчику num началь-

ного значения. 

– Блок F (строка 5): проверка выполнения условия. 

– Блок G (строка 6): выполнение операции при соблюдении условия. 

– Блок H (строка 7-8): выполнение операции при несоблюдении усло-

вия. 

– Блок I (строка 9, выходной блок): возвращение параметров. 

Граф потока управления представлен на рисунке (Рис. 1). 
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Рис. 1. Граф потока управления 

 

Используя трассировку вызова функции, можно отследить все сделан-

ные в рамках одного запроса вызовы функции. Это может помочь проана-

лизировать поток выполнения и найти точку, в которой может появляться 

ошибка. 

1. Выполнение ручной проверки исходного кода на основе собранной 

информации: при анализе следует обратить внимание на области кода, в ко-

торых выполняются следующие операции: 

– проверка данных, введенных пользователем, и кодирование выход-

ных данных: для снижения вероятности эксплуатации уязвимостей и услож-

нения проведения атак на ПО; 

– аутентификация и авторизация: для защиты данных от доступа по-

сторонних лиц; 

– криптография: для обеспечения безопасности передачи информации 

в сети; 

– управление сеансами: для обеспечения безопасного доступа пользо-

вателей к ПО; 

– обработка исключений и ошибок: для обеспечения надежности кода. 

2. Определение приоритета для исправления выявленных уязвимо-

стей [0]: прежде чем приступить к исправлению обнаруженных уязвимостей 

необходимо определить, какие уязвимости устранять в первую очередь, а 

какие можно исправить немного позже. Уязвимости можно сгруппировать 

разными способами, однако обычно их группируют по общей системе 

оценки уязвимостей (Common Vulnerability Scoring System, CVSS) [0]. 

3. Устранение найденных уязвимостей: на данном этапе принимаются 

меры для нейтрализации выявленных, включая установку патчей, обновле-

ние программы, реализацию компенсирующих мер и корректировку исход-

ного кода. Важно также учесть возможные последствия для бизнеса и поль-

зователей в случае, если уязвимости останутся без внимания. 

 

Заключение 

Ручной анализ исходного кода предполагает проверку кода опытным 

квалифицированным специалистом. Хотя этот процесс может занять много 

времени и быть сложным, он позволяет обнаружить проблемы бизнес-ло-

гики, которые пока не могут быть обнаружены автоматическими инстру-

ментами. 
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Таким образом, в данной статье был рассмотрен алгоритм, следуя ко-

торому можно обнаруживать уязвимости в исходном коде приложения. 
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СБОР МЕТРИК ВИТРУАЛЬНОЙ МАШИНЫ  

И КОНТЕЙНЕРА ДЛЯ АНАЛИЗА ИХ ЗАЩИЩЕННОСТИ 

 

А. О. Камалова, И. Е. Пестов 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича 

 

Технологии контейнеризации имеют отличный от виртуальных машин принцип 

работы. Поэтому сложно сказать, как программы-вирусы влияют на поведение вирту-

альных машин и контейнеров. В данной статье будет рассмотрен этап сбора метрик 

для дальнейшего анализа защищенности и рассмотрения вопроса влияния вирусов на эти 

технологии.  

 

безопасность контейнеров, безопасность виртуальных машин, информационная без-

опасность, анализ защищенности  

 

Введение 

На сегодняшний день все реже используются виртуальные машины для 

развертывания приложений, и все больше набирают популярность вирту-

альные контейнеры [1, 2] и среды контейнерной оркестрации. Однако никто 

не задумывался, как влияют различные программы-вирусы [3] на виртуаль-

ные машины и на контейнеры [4], есть ли разница между их поведением и в 

чем она заключается. Для того, чтобы исследовать влияние таких программ 

необходимо понаблюдать за метриками виртуальной машины и контейнера 

до заражения вирусом и после него, и на основании полученных результатов 

сделать выводы. 

 

Описание виртуальной лаборатории для проведения исследования 

Для проведения исследовательской работы был настроена следующий 

виртуальная лаборатория [5]: 

– виртуальная машина, на которой развернуто простое веб-приложе-

ние, написанное на фреймворке Flask; 

– виртуальная машина, на которой подняты два контейнера: 

1) контейнер с таким же веб-приложением, что и в контейнере; 

2) контейнер с установленными средствами мониторинга за метриками 

контейнера (cAdvisor, Grafana, Prometheus). 

Также для выполнения исследования был взят вирус [6–8], который 

ищет deb-пакеты в разделе /home. Пути к найденным файлам записываются 

в переменную list., затем перебираются все строки из list и для каждого 

файла запускается скрипт tp_infect.sh, который заражает этот файл. 
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Сбор метрик для анализа защищенности 

Для исследования анализа защищенности были выбраны следующие 

показатели: 

– CPU Usage (загрузка центрального процессора): для отслеживания 

использования ресурсов; 

– Memory Usage (использованная память): для отслеживания исполь-

зования памяти, потребление слишком большого объема памяти может при-

вести к снижению производительности или ошибкам, связанным с нехват-

кой памяти; 

– Received Network Traffic (входящий сетевой трафик): для отображе-

ния скорости получения информации через интерфейс; 

– Sent Network Traffic (исходящий сетевой трафик): для отображения 

скорости передачи информации через интерфейс.  

Для сбора метрик с контейнеров использовалась программа cAdvisor и 

метрики выведены в графическое представление с помощью программ Pro-

metheus и Grafana и до заражения вирусом показатели контейнера показаны 

на рисунке 1. 

 

 

Рис. 2. Графический интерфейс Grafana до заражения вирусом 

 

Для сбора метрик виртуальной машины использовалась программа 

«Системный монитор», а также утилиты терминала: uptime, slabtop, free, 

nload и до заражения нагрузка на виртуальную машину в графическом ин-

терфейсе показана на рисунке 2. 
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Рис. 3. Графический интерфейс виртуальной машины до заражения вирусом 

 

После выполнения скрипта были сняты аналогичные показатели и по-

лученные результаты зафиксированы в таблице 1.  

 
ТАБЛИЦА 3. Метрики, полученные в результате исследования 

Метрики 

Контейнер Виртуальная машина 

До атаки 
После 

атаки 
До атаки 

После 

атаки 

Загрузка 

центрального 

процессора 

max 0,0293% 0,107% 40% 50% 

avg 0,0206% 0,0586% 0,31% 0,2% 

Использованная 

память 
max 21,74 MiB 85,08 MiB 8 K 8 K 

Входящий 

сетевой трафик 

max 2,48 B/s 1,04 B/s 10700 B/s 456 B/s 

agv 1,36 B/s 
264000000 

B/s 
2890 B/s 40 B/s 

Исходящий 

сетевой трафик 

max 0 B/s 0 B/s 10980 B/s 456 B/s 

agv 0 B/s 0 B/s 2380 B/s 40 B/s 

 

По полученным результатам в ходе исследования можно сделать вы-

вод, что показатели виртуальной машины и контейнера после заражения ви-

русом изменялись примерно одинаково. 

 

Заключение 

В таблице 1 значение контейнера «Исходящий сетевой трафик» равно 

нулю потому, что контейнер не отправляет данные по сетевому интерфейсу, 

а только получает их, что видно по значению контейнера «Входящий сете-

вой трафик».  

Таким образом несмотря на то, что принцип работы виртуальных ма-

шин и контейнеров существенно отличается, их реакция на тестируемую 

программу-вирус похожа. 
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МОДЕЛИРОВАНИЕ ПРОЦЕССА  

ПРИВЯЗКИ ШКАЛЫ ВРЕМЕНИ ДЛЯ ОЦЕНКИ 

ИНТЕРВАЛА ОТПРАВКИ СООБЩЕНИЙ PTP  

ЧЕРЕЗ ОПТИЧЕСКУЮ ТРАНСПОРТНУЮ СЕТЬ 

 

А. К. Канаев, Ф. А. Прошин 

Петербургский государственный университет путей сообщения Императора Александра I 

 
Телекоммуникационные сети на настоящее время обслуживают различные виды 

нагрузки, отличающиеся структурой данных, скоростями передачи и требованиями к 

качеству предоставления услуг. Наиболее критичные ко времени приложения требуют 

высокой точности синхронизации, достигаемой при условии согласования шкал времени 

на каждом узле сети. Учитывая разнородность современных сетей, сочетающих тех-

нологии пакетной коммутации, временного мультиплексирования с различным характе-

ром задержек, транспортный уровень должен предоставлять универсальный механизм 

синхронизации узлов. Рассмотрен процесс переноса меток времени через оптическую 

транспортную сеть. Предложен механизм оценки периодичности формирования запро-

сов с учётом ограничений по пропускной способности служебного канала. 

 

оптическая транспортная сеть, OTN, OSMC, протокол точного времени, сетевая син-

хронизация 

 

Рост количества данных передаваемых через транспортные сети тре-
бует соответствующей пропускной способности узлов, что достигается уве-
личением скоростей обработки и передачи, применением волнового муль-
типлексирования (Wavelength Division Multiplexing, WDM), своевременного 
управления нагрузкой и совершенствованием аппаратной части сетевых 
устройств. При этом необходимо сказать, что функционирование сети, со-
ответствующей указанным условиям, возможно при высокоточной синхро-
низации каждого сетевого элемента, при которой шкалы времени устройств 
привязаны к единому эталону. Наиболее универсальным механизмом при-
вязки шкалы времени на данное время считается протокол точного времени 
(Precision Time Protocol, PTP), вышедший на уровень транспортных систем 
и позволяющий достигать на них субмикросекундной точности [1]. 

Наиболее загруженные участки современных телекоммуникационных се-
тей строятся на основе технологии оптической транспортной сети (Optical 
Transport Network, OTN), предлагающей возможности масштабирования, под-
держки существующих транспортных систем и высокими характеристиками 
по скорости интерфейсов и производительности. Учитывая, что согласно нор-
мативной документации OTN не требует синхронизации и прозрачна для 
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нагрузки [2], ведущие производители телекоммуникационного оборудования 
показывают, что стабильность и надёжность функционирования определяются 
наличием синхронизации на уровне сети [3]. Одним из вариантов реализации 
сетевой синхронизации в OTN можно считать использование служебного ка-
нала в составе заголовка OTU для передачи меток времени PTP. Последова-
тельность размещения данных в соответствии в [4] и более подробное описа-
ние процесса размещения нагрузки в виде PTP дано в [5]. 

Область канала обмена сообщениями синхронизации (OTN 
Synchronization Message Channel, OSMC) занимает 1 байт заголовка OTU. 
Если сообщение PTP, размещаемое в кадре формата GFP-F, как показано на 
рис. 1, передаётся по данному каналу, то для его передачи потребуется по-
следовательность из нескольких OTU в составе мультикадра. 

 

Рис. 1. Размещение сообщения PTP в кадре GFP-F 

 

Определим длительность передачи одного сообщения PTP. Размер со-
общения «Sync» можно определить по формуле: 

𝑁𝑃𝑇𝑃 = 𝑁𝐻𝐷 +𝑁𝑇𝑆, 

где NHD  количество байтов заголовка, NTS  количество байтов поля метки. 
Следовательно, получаем: 

𝑁𝑃𝑇𝑃 = 34 + 10 = 44 байта. 

При размещении в GFP-F добавляются служебные поля: 

𝑁𝐺𝐹𝑃-𝐹 = 𝑁𝑃𝐿𝐼 +𝑁𝑐𝐻𝐸𝐶 +𝑁𝑇 +𝑁𝑡𝐻𝐸𝐶 +𝑁𝑃𝑇𝑃 +𝑁𝑝𝐹𝐶𝑆, 

где NPLI, NcHEC, NT, NtHEC, NpFCS показывают размер заголовков PLI, cHEC, 
Type, tHEC, pFCS, соответственно. 

На основании [6] получаем: 

𝑁𝐺𝐹𝑃-𝐹 = 2 + 2 + 2 + 2 + 44 + 4 = 56 байтов. 

Предположим, что для переноса PTP используется OTUk при k=1. Со-
гласно [4] пропускная способность OSMC для данного блока составляет 
163,361 Кбит/с. Время, необходимое для передачи одного кадра GFP-F с со-
общением PTP можно определить по формуле: 

𝑡𝑂𝑆𝑀𝐶 =
𝑁𝐺𝐹𝑃-𝐹∗8

𝑉𝑂𝑆𝑀𝐶
, 
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где VOSMC  пропускная способность OSMC для данного уровня OTU. 
Следовательно, задержка передачи кадра GFP-F составляет: 

𝑡𝑂𝑆𝑀𝐶 =
56 ∗ 6

163,361
= 0,002742 с = 2742 мкс. 

На рис. 2 приводится имитационная модель, реализующая алгоритм об-
мена сообщениями PTP между ведущими и ведомыми часами. На стороне 
ведущих часов производится формирование «Sync», обозначающего начало 
цикла синхронизации. Приводятся результаты моделирования только для 
прямого канала, а именно сообщения «Sync». 

 

 

Рис. 2. Имитационная модель 

 

Процессы отправки сообщений «Delay_Request», «Delay_Response» 

считаются аналогичными. Процесс размещения данных в OSMC смодели-

рован с помощью введения элемента «очередь», который показывает накоп-

ление кадров, поступающих от ведущих часов и ожидающих размещения в 

канале. На рис. 3, 4, 5, 6, 7 приводятся результаты моделирования для соот-

ветствующих интенсивностей посылки сообщений. 
 

 

Рис. 3. Интенсивность 1 пакет в 16 с 

 

 

Рис. 4. Интенсивность 1 пакет в 8 с 
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Рис. 5. Интенсивность 1 пакет в 1 с 

 

 

Рис. 6. Интенсивность 8 пакетов в с 

 

 

Рис. 7. Интенсивность 128 пакетов в с 

 

На основании полученных результатов можно сказать, что реализация 

OSMC в OTN позволяет добиться относительно детерминированных задер-

жек. При интенсивности формирования, соответствующей 1 сообщению в 

16 с (рис.3) практически отсутствует накопление пакетов на устройстве раз-

мещения данных в OSMC. Последовательное увеличение частоты от 1 со-

общения в 8 с (рис. 4) до 128 сообщений в с (рис. 7) показывает, что прибы-

вающие кадры GFP-F с информацией PTP вынуждены находиться в буфере 

на входе в канал OSMC. Прибывающие пакеты становятся в очередь, ожи-

дая, пока ранее принятый кадр помещается в выделенные байты заголовка. 

Следует сказать, что при увеличении частоты отправки «Sync» разность 

между стоящими в очереди на отправку и отправленными кадрами состав-

ляет не более 5 элементов в течение рассматриваемого промежутка времени. 
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Таким образом, получен аппарат оценки интенсивности посылок сооб-

щений PTP. Предложенный механизм оценки интенсивности формирования 

сообщений PTP основан на перспективном варианте использования служеб-

ного канала OSMC, что ранее не рассматривалось в существующих публи-

кациях зарубежных и отечественных авторов. Описанный метод позволяет 

моделировать поведение сети на этапе проектирования, снижая затраты на 

полевые испытания, пусконаладочные работы и корректировку проекта при 

непосредственном внедрении систем. Результаты моделирования есть при-

мер реализации данного механизма, вероятностно-временные характери-

стики процессов которого соответствуют различным источникам в виде 

публикаций и технических характеристик оборудования ведущих произво-

дителей. Дальнейшая работа направлена на применение данного метода к 

гетерогенным сетям, сочетающим принципы пакетной коммутации и орга-

низации транспортного уровня на основе OTN с учётом характера задержек 

на каждом из участков сети. 
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ИССЛЕДОВАНИЕ РАЗНОВИДНОСТЕЙ  

НЕЙРОННЫХ СЕТЕЙ И ИХ ВОЗМОЖНОСТЕЙ  

ДЛЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 

ИНФОКОММУНИКАЦИОННЫХ СИСТЕМ 
 

А. И. Катасонов, Д. И. Кузин 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В настоящее время нейронные сети получили широкое распространение среди 

пользователей, разработчиков и ученых. При помощи машинного обучения и использо-

вания технологии искусственного интеллекта открылось огромное количество воз-

можностей для создания новых устройств и технологий. Одной из актуальных ветвей 

развития является среда информационной безопасности. В настоящей статье описаны 

варианты использования нейронных сетей для защиты и сохранения конфиденциально-

сти информации, а также персональных данных. 

 

нейронные сети, нейросети, машинное обучение, безопасность, конфиденциальность, 

защита информации, модель угрозы 

 

Нейросеть – это математическая модель, построенная по принципу 

нервной системы живых организмов. Отсюда и название – нейронная сеть. 

Основной принцип, а также главная особенность и отличие от других си-

стем заключается в способности к самообучению.  

Для того, чтобы разобраться в принципах работы нейронных сетей, 

возьмем за основу следующие понятия: нейрон, синапс, сигнал [1]. 

– нейроны – элементарные, связанные между собой единицы; 

– синапсы – соединения или каналы, передающие информацию; 

– сигналы – информация, передающаяся по каналам. 

Принцип работы нейросетей достаточно прост и не требует особых 

навыков для его понимания. Кратко описать его можно в четырех стадиях. 

1. Все нейроны складываются в определенные слои. На самый первый 

слой нейронов приходит определенное количество данных, которые будут 

называться входными. 

2. Информация передается от одного слоя к другому посредством си-

напсов, при этом каждый синапс измеряется собственным коэффициентом 

– весом. 

3. Данные, которые получает следующий слой нейронов – это сумма 

значений предыдущих нейронов, умноженная на коэффициент веса. 

4. Полученное значение подставляется в функцию активации, форми-

руя поток выходной информации [1]. 
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В общих чертах мы определились с тем, что такое нейронная сеть и как 

она работает. Теперь необходимо классифицировать нейронные сети по 

критериям структуры и распределения информации [2]. 
 

Однослойная нейронная сеть  

Данная структура нейросети является самой простой и представляет со-

бой совокупность входного и выходного слоя. 1-ый входной слой распреде-

ляет поступившие сигналы, а 2-ой слой будет производить все необходимые 

вычисления и одновременно являться выходным (рис. 1). 
 

Многослойная нейронная сеть  

В структуре многослойной нейросети помимо входного и выходного 

слоев присутствует n-число слоев. Число слоев зависит от сложности 

нейросети. Такая сеть имеет возможность расширения в глубину и ширину, 

посредством увеличения количества слоев и количества нейронов слое, со-

ответственно (рис. 1). 
 

Однонаправленная нейронная сеть  

Название однонаправленной сети говорит само за себя. В них поток ин-

формации движется от входного слоя к выходному, не изменяя своего 

направления. 
 

Рекуррентная нейронная сеть  

Сигнал в рекуррентной сети может двигаться как в прямом, так и в об-

ратном направлении. [2] Система получает возможность отправлять на вход 

выходные значения для получения итогового ответа. Этому типу нейросе-

тей присуща функция кратковременной памяти, на основании чего сигналы 

восстанавливаются и дополняются во время их обработки.  

 

 

Рис. 1. Однослойная и многослойная нейронные сети [3] 
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Теперь, для полного понимания следует рассмотреть главную особен-

ность нейронных сетей, отличающую ее от всех остальных устройств и про-

грамм для решения задач – возможность самообучения. Процесс обучения 

нейронной сети строится на основе зависимостей и теории вероятностей, а 

с течением времени нейронная сеть определяет числовые значения коэффи-

циентов связей нейронов друг с другом, обрастая все новыми и новыми дан-

ными [3]. 

Выделяют 2 основных типа обучения, которые называют: 

– обучение с учителем; 

– обучение без учителя. 

Первый вариант использует алгоритма обратного распространения 

ошибки (error backpropagation algorithm). Метод градиентного спуска, по 

которому работает данный алгоритм предполагает наличие определенной 

базы данных с вопросами и заранее известными правильными ответами на 

них, что и предполагает обучение «с учителем» [3]. 

Вводится мера ошибки, которая определяет, насколько сильно выход-

ные значения сети отличаются от правильных ответов. Рассчитываются 

частные производные ошибки по известным весам. Затем, производится из-

менение весов в сети на небольшое значение, согласно градиенту. Так по-

вторяется до тех пор, пока вероятность ошибки не станет минимальна. 

Второй вариант не предусматривает получение на вход каких-либо дан-

ных для анализа, а также не предусматривает регулирования коэффициен-

тов весов с помощью человека. Нейросеть использует обучение на основе 

коррекции ошибок, при котором значение величины ошибки минимизиру-

ется автоматически на основе дельта-правила Видроу-Хоффа [3]. 

Опыт нейросети накапливается в базе данных и со временем данная 

«выученная» информация используется для решения задач. Чем сложнее 

пример подается на вход, тем эффективнее обучение на его основе. 

Обучение Хебба – предложено еще в 1949 году и является самым пер-

вым вариантом обучения нейросетей [4], при том использующимся по сей 

день. Веса связей изменяются в соответствии с тем, правильный ответ вы-

дала нейросеть или же нет. Если сигнал нейрона неверен и равен нулю, то 

вес входа увеличивается, а если единице, то уменьшается. 

Алгоритм работы нейросети способен обрабатывать информацию, по-

ступающую на входной слой, отвечать на вопросы, считать, определять 

сходства и различия, и т.д. Актуальной всегда будет оставаться проблема 

информационной безопасности в любой сфере, использующей сетевые и 

компьютерные устройства [4]. При помощи нейронных сетей возможно 

обеспечить защиту критических объектов, корпоративных сетей и персо-

нальных устройств, если научить их правильному анализу входных данных 

на предмет возможных угроз и атак. 
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В случае защиты информации, как бы привлекательно не смотрелся ва-

риант самостоятельного обучения нейросети, использование такого метода 

нецелесообразно, ведь обучение ИИ на основе ошибок чревато последстви-

ями, что в целом, довольно логично.  

Для успешного проектирования алгоритма работы нейросети необхо-

димо использовать заранее подготовленную базу данных угроз и вторже-

ний, а также вредоносных ПО. Согласно имеющейся БД достичь минималь-

ной вероятности ошибки и протестировать реакцию нейросети на 

различные типы угроз. В рамках данного исследования составлена пример-

ная модель угроз в инфокоммуникационных системах, учитывающая тип 

угрозы и необходимые данные для работы нейросети [5] (таблица 1) 

 
ТАБЛИЦА 1. Модель угроз 

 

Поскольку в списке возможных угроз присутствуют как внешние, так 

и внутренние типы, нейросети необходимо подавать на вход не только ин-

формацию о внешнем состоянии сети (анализ входящего и выходящего тра-

фика), но и данные конкретных пользователей при работе с внутренними 

компонентами сети. [5, 6] 

Учитывая данную специфику кибератак, выделяется ряд необходимых 

входных векторов нейросети: 

Угроза Описание угрозы Тип угрозы 
Необходимая информация 

для работы нейросети 

DoS (Denial of Ser-

vice Attack) 

Отказ в доступе для аутен-

тифицированного пользо-

вателя 

Внешняя 
База данных пользовате-

лей 

R2L (Remote to Local 

Attack) 

Получение удаленного до-

ступа к системе 
Внешняя 

База данных пользовате-

лей. Данные о работе с 

определенными ресур-

сами, время выполнения 

команд 

U2R (User to Root At-

tack) 

Получение доступа и экс-

плуатация уязвимостей 

для получения прав «су-

перпользователя» 

Внешняя 

База данных пользовате-

лей. Информация о правах 

и возможности их получе-

ния 

Ошибочное исполь-

зование информаци-

онных ресурсов 

Причинение вреда по не-

знанию или неосторожно-

сти лицами, имеющими 

доступ к конфиденциаль-

ной информации 

Внутренняя 

Статистика действий кон-

кретного пользователя 

сети 
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– воздействие на целостность; 

– воздействие на конфиденциальность; 

– воздействие на доступность; 

– воздействие с пользователем; 

– потребность в привилегиях; 

– сложность атаки; 

– база данных пользователей; 

– файл журнала сервера; 

– файл журнала системы; 

– файл журнала авторизации и аутентификации. 

При построении нейросети также необходимо учитывать набор харак-

теристик пользователя информационной системы [5, 6]. Он помогает опре-

делить: 

– типовое поведение; 

– время работы с программами и устройствами; 

– место осуществления доступа к системе; 

– набор действий пользователя. 

Используемая нейронная сеть может иметь абсолютно любую архитек-

туру, но предполагается использование многослойных нейросетей обрат-

ного распространения ошибки [6]. 

Возможность обучения нейронной сети, построенной для обеспечения 

информационной безопасности инфокоммуникационной сети предполагает 

самостоятельный анализ новых вариаций атак и угроз, что позволяет устра-

нять их без какой-либо заранее имеющейся информации. 

Таким образом, получая на входные нейроны определенный заранее 

подготовленный набор данных пользователей, информацию о логах си-

стемы и серверов, параметры сетевого трафика и соответствие угрозы с ти-

повыми методами атак, нейронная сеть может ограничивать нарушителя в 

правах доступа, докладывать о наличии ошибок в системе, предупреждать 

сотрудника о возможной угрозе безопасности и даже самостоятельно лик-

видировать угрозы информационной безопасности.  
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ИССЛЕДОВАНИЕ АКТУАЛЬНОСТИ  

И ОСНОВНЫХ ОСОБЕННОСТЕЙ  

КОМПЬЮТЕРНОЙ КРИМИНАЛИСТИКИ 

 

А. И. Катасонов, А. М. Тимофеев 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича 

 
С увеличением числа преступлений, связанных с использованием компьютеров и ин-

тернета, компьютерная криминалистика играет важную роль в обеспечении безопас-

ности и защите информации. В данной работе рассматривает значимость компьютер-

ной криминалистике в современном мире информационных технологий. Статья 

освещает несколько ключевых аспектов, подчеркивая важность компьютерной крими-

налистики. Компьютерные криминалисты специализируются на поиске и анализе циф-

ровых следов, оставленных преступниками, что позволяет найти их и представить пе-

ред судом. Благодаря этой науке, возможно более эффективное раскрытие и 

расследование таких преступлений. Компьютерная криминалистика способствует 

обеспечению безопасности в сети. В современной информационной эпохе, когда киберу-

грозы становятся все более комплексными, компьютерные криминалисты разрабаты-

вают методы и стратегии для наиболее своевременного обнаружения кибератак и эф-

фективного их предотвращения. 

 

информационная безопасность, компьютерная криминалистика, цифровая форензика, 

этика в кибербезопасности, скрытие информации, борьба с вредоносным ПО 

 

Компьютерная криминалистика — это практика выявления, получения 

и анализа электронных доказательств. Сегодня почти вся преступная дея-

тельность имеет элемент цифровой криминалистики, и эксперты в области 

цифровой криминалистики оказывают важную помощь полицейским рас-

следованиям. Цифровые криминалистические данные широко использу-

ются в судебных разбирательствах. 

Важной частью компьютерной криминалистики является анализ пред-

полагаемых кибератак с целью выявления, смягчения и искоренения кибер-

угроз. Это делает цифровую криминалистику важнейшей частью процесса 

реагирования на инциденты.  

Обычно считается, что компьютерная криминалистика ограничивается 

цифровыми и компьютерными средами. Но на самом деле она оказывает го-

раздо большее влияние на общество. Поскольку компьютеры и компьюте-

ризированные устройства в настоящее время используются повсеместно, 

цифровые доказательства стали критически важными для раскрытия многих 
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видов преступлений и юридических вопросов, как в цифровом, так и в фи-

зическом мире. 

Все подключенные устройства генерируют огромные объемы данных. 

Многие устройства регистрируют все действия, выполняемые их пользова-

телями, а также автономные действия, выполняемые устройством, такие как 

сетевые подключения и передача данных. Сюда входят автомобили, мо-

бильные телефоны, маршрутизаторы, персональные компьютеры, свето-

форы и многие другие устройства в частной и общественной сферах. 

В свою очередь в организации деятельность компьютерной кримина-

листики предназначена для инцидентного и после инцидентного расследо-

вания не только цифровых атак, но и атак со стороны устройств и человека 

на инфраструктуру и сотрудников. Иными словами, цифровые доказатель-

ства используются в качестве части процесса реагирования, чтобы выяс-

нить, что произошло нарушение, причину и источник, исполнителя угрозы, 

устранить угрозу и обеспечить законные доказательства для юридических 

команд и силовых структур. 

Компьютерная криминалистика сегодня сталкивается с рядом значи-

мых проблем, обусловленных как стремительным развитием информацион-

ных технологий, так и постоянным совершенствованием методов, исполь-

зуемых преступниками в киберпространстве. Во-первых, высокая 

динамичность технологического прогресса приводит к постоянному появ-

лению новых устройств, операционных систем и приложений, что затруд-

няет стандартизацию методов сбора, анализа и хранения цифровых доказа-

тельств. Кроме того, с каждым годом увеличивается объем цифровой 

информации, что требует от специалистов в области компьютерной крими-

налистики не только глубоких знаний в области ИТ, но и способности к ана-

лизу больших данных. 

Так же, усиление мер по защите персональных данных и шифрованию 

коммуникаций усложняет доступ к информации, необходимой для рассле-

дований. Применение передовых методов шифрования и анонимизации в 

сети Интернет, таких как сеть Tor и технологии блокчейна, позволяет зло-

умышленникам скрывать свою деятельность от правоохранительных орга-

нов. Это ставит перед компьютерной криминалистикой задачу разработки 

новых методов и инструментов, способных преодолевать защитные меха-

низмы современных технологий для обеспечения правосудия. 

Расследование в области компьютерной криминалистики обычно вы-

полняется, следуя общепринятой процедуре цифровой криминалистики, ко-

торая включает этапы сбора, изучения, анализа и подготовки отчетов. Такие 

расследования часто осуществляются с использованием статических дан-

ных, представляющих собой копии накопителей данных, и не столько с ди-

намической информацией или активными системами, что является отходом 

от первоначальных практик криминалистики, когда, в силу ограниченных 
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технических возможностей, следователи работали преимущественно с ин-

формацией, извлекаемой непосредственно с работающих систем. В про-

цессе компьютерного расследования применяются разнообразные мето-

дики, которые представлены в таблице 1. 

 
ТАБЛИЦА 1. Методики компьютерного расследования 

Методика рас-

следования 

Описание 

Cross-Device 

Analytics (CDA) 

Методика, которая позволяет просматривать данные с нескольких 

источников одновременно. С помощью данной методики исследо-

ватель может работать с большим объемом данных [1,2]. 

Анализ в ре-

жиме реального 

времени (Live 

Analys)  

Методика, которая с помощью аудита просматривает информа-

цию о состоянии и различных активностях на машине, ищет подо-

зрительные действия и сообщает о них или предотвращает их за-

ранее.  

Восстановление 

утраченных фай-

лов 

Методика, просмотра данных, которые были повреждены или уда-

лены носителей данных, как случайно, так и преднамеренно. С по-

мощью специальных инструментов, например (X-Ways Forensics) 

позволяет восстановить и провести глубокий анализ без заметного 

изменения исследуемого носителя. 

Стохастическая 

криминалистика 

Методика анализа цифровой активности без цифровых следов, ос-

нованный на анализе возникающих закономерностей, вытекаю-

щих из стохастической природы современных компьютеров. 

Стеганография Метод, позволяющий скрыть информацию внутри другой инфор-

мации так, чтобы ее нельзя было обнаружить. Основной целью 

данной методики является выявление факта изменении, извлече-

ния или разрушения информации. 

 

После предотвращения возможной потери или повреждения данных 

специалист должен собрать данные, приступая к следующему этапу. Этот 

этап включает в себя сбор данных, что означает извлечение данных для циф-

ровой криминалистики.  

Сбор может включать изъятие физических активов, таких как компью-

тер, жесткий диск, телефон и т.д. Ключевая задача состоит в том, чтобы не 

потерять или повредить выбранные данные. Чтобы избежать этого, необхо-

димо несколько действий для предотвращения потери данных, таких как ко-

пирование носителя или создание изображений оригинала. После сбора дан-

ных специалист должен проверить данные.  

Этот этап можно разделить на шаги: подготовительный, извлечение ин-

формации и идентификация [3]. Если его нужно выполнить более подробно, 

специалист может решить, с каким источником данных ему нужно работать 

для своего исследования. Например, ноутбук может быть подключен к ак-

тивной среде, чтобы пройти в режим реального времени, а жесткий диск к 

отдельному лабораторному ПК для внедрения. 
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На этапе идентификации следует определить, какие части данных мо-

гут считаться соответствующими. Например, ордера могут быть использо-

ваны в качестве ограничений для того, чтобы ограничить данное следствие 

с использованием только определенных частей данных [4]. Следующий этап 

включает использование собранных данных для обоснования или опровер-

жения аргументации эксперта. В данном случае специалистов интересуют 

следующие вопросы, связанные с каждым релевантным элементом данных:  

1. Оригинальное лицо, создавшее информацию. 

2. Лица, которые спровоцировали какие-либо дополнительные редак-

тирования к информации. 

3. Способ и методология создания информации. 

4. Точное время происхождения всех действий. 

В дополнение к указанной сведущей информации эксперты также опре-

деляют, как это всё имеет отношение к делу. Последний и, пожалуй, самый 

важный шаг включает сводку данных и анализ, сделанные в форме непро-

фессионального языка, чтобы быть воспринятыми всеми [5]. Эти отчеты 

необходимы, потому что даже сохраненные данные нельзя понять, несмотря 

на основание информации. 

Таким образом, компьютерная криминалистика есть важнейшее звено 

цепи обеспечения кибербезопасности и ведения борьбы с киберпреступно-

стью. Она следит за новыми угрозами и многолучевыми вызовами, которые 

выросли из быстро прогрессирующей технологии [6]. 

Кроме того, первоочередной задачей мирового сообщества будет раз-

витие и усовершенствование методов и средств компьютерной криминали-

стики для предотвращения киберпреступности. В будущем компьютерная 

криминалистика будет использовать новые технологии, такие как искус-

ственный интеллект и машинное обучение, для более оперативных рассле-

дований и сокращения времени анализа цифровых следов [7].  

Так же, мировая экспертиза информации станет китом, а обмен инфор-

мацией станет бонусом при борьбе с преступностью на уровне всех стран. 

Только следуя этому пути, уделяя особое внимание обучению кадров и уси-

лению законодательной базы, возможно создать эффективную и надежную 

защиту от киберпреступлений. 
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В современном информационном обществе, где объемы конфиденциальной инфор-

мации неуклонно растут, вопросы обеспечения безопасности становятся ключевыми. 

Одной из важных составляющих в данном контексте является инфраструктура от-

крытых ключей, предоставляющая надежный механизм для обеспечения конфиденци-

альности, целостности и подлинности информации. Анализ основных принципов функ-

ционирования, влияние на обеспечение безопасности данных, технические аспекты 

реализации и особенности эксплуатации инфраструктуры открытых ключей, позво-

ляют совершенствовать общий уровень защищенности информационных систем. 

 

конфиденциальность, инфраструктура открытых ключей, информационная безопас-

ность, персональные данные 

 

Инфраструктура открытых ключей (ИОК) играет ключевую роль в 
обеспечении безопасности обмена информацией и защите цифровых дан-
ных. В условиях стратегии импортозамещения, анализ влияния на ИОК ста-
новится особенно важным для обеспечения независимости и эффективности 
информационных систем. 

Цель данной статьи заключается в исследовании и анализе влияния 
стратегии импортозамещения на развитие и эффективность сервисов ИОК. 
Путем изучения текущего состояния сервисов ИОК в контексте стратегии 
импортозамещения, оценки влияния стратегии на развитие ИОК и выявле-
ния возможных рисков и преимуществ адаптации сервисов ИОК есть стрем-
ление обозначить ключевые тенденции и вызовы, с которыми сталкиваются 
системы информационной безопасности в условиях изменяющейся страте-
гии импортозамещения. Цель работы заключается в предоставлении прак-
тических рекомендаций и решений для эффективного развития и обеспече-
ния безопасности ИОК в условиях стратегии импортозамещения. 

Генерация ключей в ИОК начинается с создания пары ключей: откры-
того и закрытого. Эти ключи математически связаны, обеспечивая безопас-
ность средств шифрования. Открытый ключ распространяется, а закрытый 
ключ строго остается в защищенном хранилище. 

Процесс шифрования и расшифрования данных включает в себя ис-
пользование отправителем открытого ключа получателя для зашифровки 
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информации. Получатель, в свою очередь, расшифровывает данные, обла-
дая закрытым ключом [1].  

ИОК предоставляет поддержку создания и проверки цифровых подпи-
сей. Отправитель, используя свой закрытый ключ, формирует цифровую 
подпись, а получатель может ее проверить с использованием открытого 
ключа отправителя, обеспечивая подлинность и целостность данных. 

Для подтверждения подлинности открытых ключей часто привлекается 
Центр сертификации. Этот центр осуществляет подпись открытых ключей 
цифровой подписью, предоставляя документальное удостоверение о при-
надлежности открытого ключа конкретному субъекту. 

В случае, если закрытый ключ утрачивает свою секретность или возни-
кают другие инциденты безопасности, в ИОК включен механизм отзыва 
ключей, препятствующий их дальнейшему использованию. 

Стандарты и протоколы, применяемые в Инфраструктуре открытых 
ключей, являются основополагающими элементами обеспечения ее функ-
циональности и безопасности. X.509 представляет собой стандарт для фор-
мата сертификатов открытых ключей, определяя их структуру, формат дан-
ных и правила подписи. Семейство стандартов PKCS (Public Key 
Cryptography Standards), разработанных RSA Laboratories, охватывает раз-
личные аспекты криптографии с открытым ключом, включая форматы клю-
чей, стандарты для шифрования, цифровых подписей и другие криптогра-
фические протоколы [2]. 

Протокол LDAP (Lightweight Directory Access Protocol) служит для до-
ступа к директориям и распределения открытых ключей и сертификатов в 
ИОК, обеспечивая эффективную и безопасную передачу данных в сети. 
Стандарт CRL (Certificate Revocation List) поддерживает механизм отзыва 
сертификатов, определяя формат и процедуры обновления списка отозван-
ных сертификатов 

Протокол OCSP (Online Certificate Status Protocol) предоставляет ре-
ально-временную проверку статуса сертификата, предоставляя более эф-
фективный и быстрый способ проверки статуса, чем традиционные CRL. 
TLS/SSL (Transport Layer Security/Secure Sockets Layer) – это протоколы 
шифрования, обеспечивающие безопасную передачу данных в сети, вклю-
чая использование ИОК для аутентификации серверов. 

Интерес и переход компаний к использованию инфраструктуры откры-
тых ключей растет из года в год в связи с увеличивающейся потребностью 
в обеспечении информационной безопасности и поддержании цифрового 
доверия. 

В 2022 и 2023 годах наблюдался дальнейший рост интереса компаний 
к использованию ИОК. Увеличение частоты кибератак, ужесточение зако-
нодательства о защите данных, а также повышение осведомленности о циф-
ровых угрозах стимулировали компании к интеграции инфраструктуры от-
крытых ключей в свои информационные системы. 
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Без ИОК нельзя построить безопасную доверенную ИТ-

инфраструктуру, отсюда и возникают следующие проблемы: 

1. Существует проблема зависимости многих ИТ-инфраструктур в Рос-

сии от решений MS Certificate Authority (CA) и MS Certificate Services (CS). 

Это ограничивает гибкость и независимость при реализации различных сце-

нариев безопасности [3]. 

2. Переход на отечественные операционные системы, такие как Linux, 

может столкнуться с проблемой отсутствия готовых решений для интегра-

ции с ИОК, так как многие из них привыкли к работе с Windows-ориенти-

рованными сертификатами. 

3. На Linux отсутствует полноценная интеграция и поддержка ИОК и 

двухфакторной аутентификации (2ФА). Это может создать препятствия при 

использовании современных методов безопасности и управления ключами. 

4. Оборудование, работающее в сферах M2M (Machine-to-Machine) и 

IIoT (Industrial Internet of Things), подвержено увеличенному риску компро-

метации без должной защиты ИОК. Отсутствие надлежащих мер безопас-

ности может привести к утечке данных и другим киберугрозам. 

5. Трудности повсеместного применения технологий электронного до-

кументооборота (ЭДО), в том числе, и для физических лиц. 
Не смотря на множественные проблемы при развитии тенденции им-

портозамещения, есть меры, помогающие решить появившиеся задачи: 

1. Реализовать строгую аутентификацию в Linux вручную. 

2. В каждом устройстве, работающем в критической инфраструктуре 

(КИИ), установить аппаратный модуль безопасности (Secure Element) и ма-

шинный сертификат. 

3. Использовать отечественные продукты, предлагающие услуги ИОК. 

4. Переход к более современным алгоритмам шифрования, таким как 

ECC (Elliptic Curve Cryptography), с регулярным обновлением криптографи-

ческих стандартов, который позволит решить проблему неудовлетворитель-

ного использования шифрования. 

В таблице 1 представлены риски при переходе на отечественные про-

дукты. 
 

ТАБЛИЦА 4. Риски, возникающие при переходе на отечественные решения 

Риски Описание 

Технологические ограничения Некоторые компоненты ИОК могут за-

висеть от иностранных технологий, что 

может затруднить замещение и приве-

сти к потере функциональности. 

Безопасность данных Переход на новые отечественные реше-

ния требует дополнительного контроля 

безопасности, чтобы избежать потенци-

альных уязвимостей. 
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Риски Описание 

Финансовые затраты Замещение импортных решений на оте-

чественные может повлечь за собой до-

полнительные издержки на обучение 

персонала, модификацию систем и т.д. 

Временные затраты Процесс адаптации ИОК-сервисов к но-

вым условиям может потребовать вре-

мени и замедлить оперативность си-

стемы. 

 

Также стоит отметить и преимущества, представленные в таблице 2. 

 
ТАБЛИЦА 5. Преимущества, возникающие при переходе на отечественные решения 

Преимущества Описание 

Суверенитет данных Использование отечественных ИОК-

решений может повысить контроль и су-

веренитет над данными, что важно для 

обеспечения информационной безопас-

ности. 

Протекционизм Переход на отечественные сервисы мо-

жет поддержать развитие местной эко-

номики и продвижение отечественных 

технологий. 

Гибкость и адаптивность Локализация ИОК-сервисов может обес-

печить более гибкую настройку под кон-

кретные потребности и законодатель-

ные требования страны. 

Снижение зависимости Импортозамещение в сфере ИОК снизит 

зависимость от внешних поставщиков и 

уменьшит риски внешнего воздействия 

на информационную безопасность. 

 

В связи с вышеупомянутыми рисками и преимуществами отечествен-

ные производители разработали продукты, оптимизирующие работу с ИОК. 

Лидерами на Российском рынке являются компании: Индид, Аванпост, Ал-

ладин РД и Рутокен [4, 5, 6, 7]. 

Исходя из данных, полученных в ходе исследования, можно сделать 

несколько выводов о выявлении тенденций развития сервисов ИОК в усло-

виях стратегии импортозамещения и развития систем электронного доку-

ментооборота, а также об эффективной оптимизации перехода на отече-

ственное ПО: 

1. Централизация управления/контроля работы сервисов ИОК. 

2. Переход на отечественные и постквантовые алгоритмы. 

3. Построение и развертывание ИОК на отечественных системах. 

4. Решение проблемы отказа от Microsoft Certificate Authority и замены 

корневого сертификата. 
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5. Обеспечение поддержки различных служб каталогов. 

6. Развитие и пополнение носителей сертификатов для расширения 

сферы применения ЭДО, а также развитие мобильной подписи. 

7. Обеспечение потенциальной возможности проверки подлинности 

любого устройства и реализация защищенного взаимодействия с ним с уче-

том его вычислительных и других характеристик. 

8. Решение задач архивного хранения документов и архивного подтвер-

ждения подписи. 

В конечном итоге, актуальность и эффективность системы информаци-

онной безопасности напрямую зависят от гибкости и готовности ИОК-

инфраструктуры к динамичным изменениям на рынке. Стремление к само-

достаточности и инновациям в области ИОК являются ключевыми факто-

рами для обеспечения надежной защиты данных и информационной инфра-

структуры в целом. 

Понимание и учет особенностей импортозамещения в контексте ИОК 

позволит преодолеть вызовы, с которыми сталкиваются современные орга-

низации, и сделает информационное пространство более устойчивым к 

угрозам и изменениям на мировой арене. 
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РАЗРАБОТКА ФУНКЦИОНАЛЬНОСТИ  
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2 НТЦ АРГУС 
 

В число базовых компонентов систем класса NRI входят следующие: Product In-

ventory, Service Inventory, Resource Catalog Management, Resource Inventory, Location 

Management. К числу основных компонентов для систем WFM можно отнести следую-

щие: Recommendation Management, Party Interaction Management, Digital Identity Manage-

ment, Party Management, Party Problem Management, Appointment Management, Location 

Management, Service Assurance Management. TM Forum в рамках новой концепции откры-

той цифровой архитектуры (ODA) предлагает ряд стандартных программных компо-

нентов, функциональность которых описывается "в общем", то есть на усмотрение 

разработчика. Для систем, ориентированных на автоматизацию в области телеком-

муникаций, необходимо определить, как сами компоненты, так и наделить их нужной 

функциональностью. 

 

Open Digital Architecture, OSS/BSS, ODA-компоненты, Network Resource Inventory, Work-

force Management, Open API 

 

Введение 

Задача ODA предложить новые фреймворки для автоматизации любого 
поставщика ИТ-услуг, в отличие от прошлых концепций 
NGOSS/Frameworx, которые были ориентированы строго на телекоммуни-
кационную отрасль. Переход от монолитных систем к рынку стандартных 
программных компонентов – ODA-компонентам – заменяет традиционные 
системы поддержки операций и бизнеса (OSS/BSS), открывая рынок для 
стандартизированных облачных решений. ODA стремится стать стандартом 
де-факто для открытых цифровых платформ. 

Системы Network Resource Inventory (NRI) и Workforce Management 
(WFM) разрабатывались на основе концепций NGOSS/Frameworx. И для пе-
рестройки систем на рельсы ODA требуется выполнить следующие подза-
дачи: 

– выделение базовых ODA-компонентов, из которых в последующем 
строились бы «новые» системы; 

– разработка функциональности для ODA-компонентов, которая была 
бы применима как для операторов связи. 
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Для каждого из разработанных компонентов TM Forum представил спе-
цификацию, в которой определены функции по Functional Framework (FF) – 
одному из инструментов новой концепции. И основная проблема при разра-
ботке функциональности для компонента состоит в том, что в документах 
TM Forum нет явного описания реализации подхода. Отсюда возникает ряд 
конкретных вопросов: 

– какой конкретно функциональностью может обладать компонент; 
– чем функциональность компонента ограничивается, если специфи-

кация компонента не даёт чёткого ответа; 
– может ли функциональность компонента быть собрана из функций 

разных доменов или FF предлагает чёткий набор по каждому компоненту. 
 

Компонент Location Management 

Был выбран и проанализирован компонент TMFC014 Location 

Management, который отвечает за управление информацией о географиче-

ском положении ресурсов, содержит информацию о физических местополо-

жениях. Данный компонент будет использоваться в системах NRI и WFM 

[1, 2]. 

В таблице 1 представлена функциональность по FF для Location 

Management, т.е. набор возможностей и функций, содержащихся в компо-

ненте. 

 
ТАБЛИЦА 1. Функции компонента Location Management по Functional Framework 

для систем NRI и WFM 

ID Функция Описание функции 

429 Location Change 

History Management 

Отслеживает все изменения данных о местоположении 

[1]. 

430 Pre-formatted Loca-

tion Information 

Presentation 

Презентация предварительно отформатированной ин-

формации о местоположении (например, разные фор-

маты строк адресов). 

431 Location Information 

Updating 

Предоставляет средства для обновления репозитория но-

вой или обновленной информацией о местоположении из 

внешних источников. 

432 Location Information 

Searching 

Обеспечивает возможность поиска заданного местополо-

жения (адреса) в рамках управления местоположением. 

433 Location Structure 

Data Configuration 

Предоставляет возможности для создания, изменения и 

удаления данных структуры местоположения в соответ-

ствии с бизнес-правилами поставщиков услуг. Инстру-

менты для определения наборов атрибутов местоположе-

ния, уровней и иерархий. 

434 Location Data 

Integrity Management 

Обеспечивает возможность поддержания целостности 

данных во всем хранилище местоположений. 
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Чтобы компонент оставался стандартным и мог взаимодействовать с 

другими компонентами, необходимо предусмотреть взаимосвязь по API и 

способность генерировать и потреблять события (Events) от других про-

граммных блоков.  

Из рис. 1 видно, что компонент Location Management может взаимодей-

ствовать с другими компонентами посредством TMF673 Geographic Address 

Management, TMF 674 Geographic Site Management и TMF675 Geographic Lo-

cation: 

– Geographic Site Management заполняет базу данных (создает сайты) 

клиента внутри инфраструктуры поставщика ИТ-услуг информацией, свя-

занной с географическим месторасположением. И в случае создания запроса 

на заказ клиентом нового продукта, API осуществляет привязку данной 

услуги к географическому адресу, который был ранее привязан к пользова-

телю [2]; 

– Geographic Address Management позволяет производить проверку ад-

реса, введенного клиентом в процессе сбора заказа, а также получать место-

положения данного адреса и географических объектов (город, дом, улица), 

связанных с адресом [3]; 

– Geographic Location используется в сервисах поставщиков цифровых 

услуг, использующих веб-картографию для представления географических 

объектов как точечно, так и с выделением области на карте [4]. 
 

 

Рис. 1. API компонента Location Management 
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TMF674 Geographic Site Management 

В силу ограниченности объема в качестве примера будет детально 

рассмотрен Geographic Site Management. Для этого API определено 4 Events: 

1. GeographicSiteCreateEvent – событие создания географического 

сайта; 

2. GeographicSiteAttributeValueChangeEvent – событие изменения зна-

чения атрибута географического сайта; 

3. GeographicSiteStatusChangeEvent – событие изменения статуса гео-

графического сайта; 

4. GeographicSiteDeleteEvent – событие удаления географического 

сайта. 

Рассмотрим следующую ситуацию для системы WFM. Клиент создает 

запрос через систему о неисправности оборудования и необходимости но-

вого, но при этом в запросе дополнительно указывает о том, что изменилось 

географическое местоположение пользователя. Через систему создается ин-

сталляционный наряд на новый адрес, а внутри компонента Location Mgmt 

генерируется событие-уведомление GeographicSiteAttributeValueChang-

eEvent, которое посредством TMF674 Geographic Site Management переда-

ется на обработку другому программному блоку. Описанное событие гене-

рируется в данном компоненте непосредственно за счет его 

функциональности.  

Если добавить новые функции компоненту Location Mgmt, то у данного 

программного блока появятся новые генерируемые или потребляемые со-

бытия, которые не смогут быть переданы из-за отсутствия необходимых 

API. 

 

Заключение 

Авторы считают, что нельзя включить в состав компонента любую 

функцию из FF, так как в спецификации набор API определен, а программ-

ные интерфейсы, в свою очередь, ограничивают функциональность того или 

иного компонента. Каждый ODA-компонент имеет предложенную стан-

дартную функциональность, но при этом она ограничена и достаточно не-

большая, что приводит к тому, что большее число программных блоков 

можно и нужно использовать для построения новых систем. Такой подход 

делает ИТ-ландшафт поставщика цифровых услуг достаточно гибким и поз-

воляет настраивать системы с более точным набором функций. 
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ИССЛЕДОВАНИЕ СУЩЕСТВУЮЩИХ ПОДХОДОВ 

 ДЛЯ ОБНАРУЖЕНИЯ СЕТЕВЫХ АТАК 

 В БЕСПРОВОДНОЙ СЕТИ IEEE 802.11 

 

А. Ю. Киструга, М. М. Ковцур, Н. Ф. Махмутова  

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича  

 

 В статье рассматривается проблема безопасности беспроводных сетей. Выделено 

несколько методов, которые могут быть использованы для достижения этой цели, вклю-

чая исследование беспроводных систем обнаружения вторжений. На основе проведен-

ных исследований сформулированы выводы о необходимости разработки универсаль-

ного подхода, который учитывает все аспекты и обеспечивает максимальную 

безопасность беспроводной сети. 

 

Беспроводные сети, производительность, информационная безопасность, Wi-Fi, каче-

ство обслуживания, универсальный подход  
 

Беспроводные сети играют все более важную роль в современном мире, 
поскольку они обеспечивают гибкость, мобильность и удобство в сфере 
коммуникаций и передачи данных. Они используются в различных обла-
стях, включая бизнес, образование, здравоохранение, производство, транс-
порт и многие другие. Беспроводные сети также являются неотъемлемой ча-
стью Интернета вещей (IoT), где устройства могут обмениваться данными 
без проводного подключения. 

Однако, с ростом использования беспроводных сетей возрастает их 
уязвимость перед различными видами кибератак. Злоумышленники могут 
пытаться осуществить несанкционированный доступ к беспроводным се-
тям, перехватывать конфиденциальные данные, проводить атаки типа "от-
каз в обслуживании" (DDoS) и многие другие виды атак. Актуальность про-
блемы защиты беспроводных сетей заключается в необходимости 
обеспечения безопасности передачи данных и защиты от угроз для беспро-
водных сетей и связанных с ними устройств [1]. В связи с этим, разработка 
эффективных методов выявления и предотвращения атак на беспроводные 
сети становится все более важной задачей. 

WIPS (Wireless Intrusion Prevention System) – это система обнаружения 
и предотвращения вторжений в беспроводные сети. Она используется для 
мониторинга беспроводной инфраструктуры и выявления потенциальных 
угроз безопасности. WIPS обеспечивает защиту от несанкционированного 
доступа, атак по протоколам беспроводной связи и других угроз, позволяя 
оперативно реагировать на возможные инциденты и обеспечивать безопас-
ность беспроводных сетей. 
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Существует два основных сценария мониторинга беспроводной среды 
в системе WIPS [2]. Первый включает использование точек доступа с функ-
цией WIPS mode, которые могут одновременно обеспечивать доступ к сети 
и мониторинг беспроводного трафика. Во втором сценарии используется от-
дельный WIPS сенсор, который специализированно предназначен для мо-
ниторинга и анализа беспроводной среды без прямого участия в передаче 
данных [3]. Основной принцип работы первой системы заключается в том, 
что точки доступа в режиме сенсоров постоянно сканируют беспроводную 
среду на наличие несанкционированных устройств, аномальной активности 
и других потенциальных угроз (рис.1). Они могут обнаруживать различные 
типы атак, такие как подделка MAC-адресов, отказ в обслуживании (DoS), 
перехват трафика и другие [4]. При обнаружении подозрительной активно-
сти точки доступа в режиме сенсоров могут принимать различные меры, 
например, блокировать доступ к определенным устройствам, отправлять 
уведомления администраторам о потенциальной угрозе или автоматически 
изменять конфигурацию сети для предотвращения атак.  

 

Рис. 1. Схема сети с точками доступа в режиме WIPS мониторинга 

 

Беспроводная система предотвращения вторжений (WIPS) с примене-
нием отдельных сенсоров использует отдельные устройства-сенсоры для 
мониторинга беспроводной среды и обнаружения потенциальных угроз без-
опасности в беспроводных сетях [5]. Каждый сенсор представляет собой не-
зависимое устройство, способное сканировать беспроводную активность в 
определенной зоне покрытия (рис.2). Сенсоры могут быть размещены в раз-
личных точках сети для обеспечения максимального покрытия и обнаруже-
ния аномалий в различных областях [6-7]. Основные функции беспроводной 
системы WIPS с применением отдельных сенсоров включают:  

1. Обнаружение несанкционированных устройств. 
2. Мониторинг активности. 
3. Реагирование на угрозы. 
4. Журналирование и уведомления. 
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Рис. 2. Схема сети с WIPS сенсором 

 

Для сравнения существующих WIPS систем приведена таблица 1. 
 

ТАБЛИЦА 1. Сравнение WIPS систем 

Производи-
тель 

Cisco Aruba 
(HP) 

Extrem
e 

AirMagn
et 

Arista Wathguar
d 

ELTEX 

Набор продук-
тов 

WLC+
DNA-
center 

Aruba
OS+A
LE 

AirDef
ense 

AirMagn
et 
Enterpris
e 

AirTigh
t/Cloud 

Cloud 
Wi-Fi 

AirGuar

d 

Обнаружение 
неуправляе-
мых точек 

да да да да да да да 

Детектирова-
ние DoS 

да да да да да да да 

Детектирова-
ние MITM 

нет  нет  да да нет нет нет 

Анализ соот-
ветствия кор-
поративным 
политикам без-
опасности 

нет нет да да да да да 

Определение 
местоположе-
ния 

да да да да нет да нет 

Спектральный 
анализатор 

да да да да да нет нет 

Интеграция с 
другими произ-
водителями 

нет нет нет да да да да 

Способ сканиро-
вания сети 

Cisco 
Adaptiv
e  сен-
сор или 
встроен 
в точку 
доступа 

сенсор 
AirWa
ve 

сенсор 
или 
встроен 
в точку 
доступа 

сенсор 
AirMagnet 
Enterprise 
 

встроен 
в точку 
доступа 

точка до-
ступа с 
облачным 
управле-
нием 

встроен в 

точку до-

ступа 

 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

428 
 

Заключение. Таким образом, исходя из рассмотренных методов обес-

печения безопасности беспроводных сетей, в свете постоянно развиваю-

щихся методов атак на беспроводные сети, WIPS становится неотъемлемым 

элементом обеспечения безопасности. Он позволяет организациям и пред-

приятиям защитить свои беспроводные сети от различных видов угроз, 

обеспечивая непрерывную защиту и мониторинг сетевой инфраструктуры. 

Разработка и использование WIPS играет ключевую роль в обеспечении без-

опасности беспроводных сетей и защите от потенциальных атак. 
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УДК 004.738 

ГРНТИ 49.34.06 

 

МЕТОДИКА ПРОГНОЗИРОВАНИЯ  

ПОВЕДЕНИЯ IP ТРАФИКА МУЛЬТИСЕРВИСНОЙ СЕТИ 

ДЛЯ АГРЕГИРОВАННЫХ КАНАЛОВ СВЯЗИ 

 

И. В. Клименко 

НИИ «Рубин» 

 

В современном мире системы связи являются основными средствами обеспечения 

взаимодействия между различными участниками информационного обмена. Согласно 

требованиям, предъявляемым к сетям связи [1], значения показателя вероятности до-

ставки сообщения должно находиться в границах от 0,8 до 0,99. Данный показатель 

распространяется на среднестатистические условия функционирования сети, и не рас-

сматривается для кризисных ситуаций [2]. Механизм, позволяющий проводить анализ 

поведения трафика и выполнять прогноз его поведения без задержек в канале, позволит 

повысить качество обслуживания абонентов мультисервсной сети в том числе и в кри-

зисных ситуациях. 

 

сеть передачи данных, агрегированный канал, абонент, многосвязная цепь Маркова, 

прогнозирование 

 

Рассмотрим агрегированный канал мультисервисной сети связи, в ко-

тором циркулирует IP трафик абонентов. Объединенный трафик от узла 

коммутации передается на следующий узел коммутации сети. Исследование 

статистического материала позволило сделать вывод о том, что общий тра-

фик описывается нестационарным случайным потоком, а трафик каждого 

абонента является стационарным и самоподобным. 

Пусть 𝑌(𝑡) = 𝑌1, 𝑌2, … – интенсивность самоподобного потока данных, 

поступающего на вход узла коммутации, где 𝑌𝑖 – значение интенсивности 

потока в момент времени 𝑖. Пусть при разбиении на интервалы длиною в 𝑛 

отсчетов каждый получившийся поток является стационарным. Таким обра-

зом исходный поток описывается суперпозицией стационарных потоков: 

𝑌(𝑡) = 𝑠𝑢𝑝(𝑌(𝑡)1
𝑛, 𝑌(𝑡)𝑛+1

2𝑛 , 𝑌(𝑡)2𝑛+1
3𝑛 , … , 𝑌(𝑡)(𝑘−1)𝑛+1

𝑘𝑛 , … ), (1) 

где 𝑘 – номер интервала, при этом самоподобным является каждый выде-

ленный поток 𝑌 (𝑡)(𝑘)  =  𝑌(𝑡)(𝑘−1)𝑛+1
𝑘𝑛  [3].  

Для каждого потока интенсивности 𝑌 (𝑡)(𝑘𝑛) длиной 𝑛 можно опреде-

лить корреляционную размерность 𝐷𝑐𝑜𝑟
(𝑘𝑛)

 и параметр Хэрста 𝐻(𝑘𝑛). 
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Свойство масштабной инвариантности позволяет сделать вывод о неиз-

менности фрактальных характеристик при увеличении масштаба анализи-

руемого потока. При стационарности потока в случае увеличения длины ин-

тервала разбиения 𝑌(𝑡) до 𝑚 много больше 𝑛, значения фрактальных 

характеристик не изменятся [3; 4]: 

{
𝐻(𝑘𝑛) = 𝐻(𝑘𝑚)

𝐷𝑐𝑜𝑟
(𝑘𝑛)

= 𝐷𝑐𝑜𝑟
(𝑘𝑚) , где 𝑚 ≫ 𝑛    . (2) 

Таким образом, для каждого 𝑌(𝑡)(𝑘) можно сопоставить два параметра: 

корреляционную размерность и коэффициент Хэрста. 

Под трендом интенсивности 𝑌(𝑡) определим поток 𝑋(𝑡), где 𝑥𝑖 ∈ [0; 1] 
задается последующему правилу: 

𝑥0 = 0,     𝑥𝑖 = {
0,    𝑦𝑖 < 𝑦𝑖−1
1, 𝑦𝑖 ≥ 𝑦𝑖−1

   . (3) 

Поток 𝑋(𝑡) отражает поведение потока интенсивности 𝑌(𝑡), где значе-

ние 𝑥𝑖 = 0 характеризует снижение потока интенсивности по сравнению с 

предыдущим шагом, а 𝑥𝑖 = 1 увеличение или неизменность значения интен-

сивности: 

𝑌(𝑡) ⟼ 𝑋(𝑡) (4) 

Разделим временной ряд 𝑌(𝑡) на составляющие (𝑌𝑡0
𝑡1; 𝑌𝑡1

𝑡2, 𝑌𝑡2
𝑡3…), где 

для каждого 𝑌𝑡𝑖
𝑡𝑖+1 соблюдается условие стационарности. Для каждого из 

участков вычислим фрактальные свойства – коэффициент Хэрста и корре-

ляционную размерность ((𝐻1, 𝐷𝑐𝑜𝑟1), (𝐻2, 𝐷𝑐𝑜𝑟2), (𝐻3, 𝐷𝑐𝑜𝑟3)… ). Поток 𝑋(𝑡) 

будет также состоять из участков (𝑋𝑡0
𝑡1, 𝑋𝑡1

𝑡2 , 𝑋𝑡2
𝑡3 …), поведение каждого из 

которых возможно описать матрицей переходных вероятностей (МПВ) за-

данной связности (𝑃1, 𝑃2, 𝑃3…). Двоичная случайная величина 𝑥𝑖 подчинена 

закону распределения Бернулли [96], следовательно, для каждого 𝑋𝑡𝑘
𝑡𝑘+1 

определена вероятность нуля 𝑃(0)𝑘 как отношение количества символов 
«0» к размеру участка. 

Таким образом, для каждого участка 𝑌𝑡𝑖−1
𝑡𝑖  с характеристиками 

(𝐻𝑖 , 𝐷𝑐𝑜𝑟𝑖)имеется соответствующий участок 𝑋𝑡𝑖−1
𝑡𝑖 , статистические свойства 

которого характеризуются вероятностью нуля 𝑃(0)𝑖 и МПВ 𝑃𝑖 заданного 
масштаба, то есть, получена система: 

{
 
 

 
 𝑌𝑡𝑖−1

𝑡𝑖  ⟼ 𝑋𝑡𝑖−1
𝑡𝑖

𝑌𝑡𝑖−1
𝑡𝑖 ⟼ (𝐻𝑖 , 𝐷𝑐𝑜𝑟𝑖)

𝑋𝑡𝑖−1
𝑡𝑖 ⟼ 𝑃(0)𝑖

𝑋𝑡𝑖−1
𝑡𝑖 ⟼ 𝑃𝑖

 (5) 
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Исходя из системы выражений(5), можно сделать вывод о том, что 
фрактальные и статистические характеристики имеют взаимосвязь, и изме-
нение одних повлечет за собой изменение других. Показатель Хэрста при-
меняется для идентификации характеристик случайного процесса, напри-
мер функции тренда. При этом показатель Хэрста напрямую связывается с 
максимальной оценкой энтропии [5]. Таким образом, поведение потока в 
общем случае можно представить в виде выражения, которое определяет его 
зависимость от начальной вероятности нуля, матрицы переходных вероят-
ностей и фрактальных характеристик: 

𝑌𝑡𝑖−1
𝑡𝑖 ⟼ ((𝑃(0)𝑖 , 𝑃𝑖), (𝐻𝑖 , 𝐷𝑐𝑜𝑟𝑖)) (6) 

Точной аналитической зависимости, описывающей связь фрактальных 
и статистических характеристик, не установлено, в связи с чем предлагается 
провести имитационное моделирование в результате которого формируется 
массив из элементов 𝑃(0)𝑖 , 𝐻𝑖𝑘 , 𝐷𝑐𝑜𝑟𝑖,𝑘 , 𝑃𝑖,𝑘,где 𝑃(0) 𝑖 – вероятность собы-

тия «0» на 𝑖-том шаге перебора начальных вероятностей, 𝑃𝑖,𝑘 – матрица 𝑘-го 

варианта переходных вероятностей масштаба 𝑀 на шаге 𝑖, для которых ве-
роятность нулевого события равна исходному 𝑃(0)𝑖, 𝐻𝑖,𝑘 – параметр Хэрста, 

𝐷𝑐𝑜𝑟𝑖,𝑘 – корреляционная размерность. Выполнен расчет зависимостей мат-

риц переходных вероятностей от корреляционной размерности и показателя 
Хэрста. Параметры моделирования приведены в таблице 1. 

 
ТАБЛИЦА 1. Параметры инициализации имитационной модели 

Наименование параметра Значение 

Максимальное количество отсчетов 2880000 

Минимальное количество отсчетов 10000 

Среднее значение интенсивности 128  

Среднее значение изменения интенсивности 9 

Шаг изменения вероятности 0,0001 

Количество интервалов разбиения 100 

Максимальная глубина (масштаб) 10 

 

Методика получения МПВ заданного масштаба для исследуемого по-

тока включает следующие шаги: 

1. Рассчитать значения корреляционной размерности 𝐷𝑐𝑜𝑟
′  и показателя 

Хэрста 𝐻′ для потока 𝑌1
′(𝑟−1)

 . 

2. Рассчитать текущий тренд 𝑋1
′(𝑟−1)

 для временного ряда 𝑌1
′(𝑟−1)

 по вы-

ражению (3). 

3. Вычислить значение вероятности появления символа 0 согласно рас-

пределению Бернулли: 

𝑃′(0) =∑𝑥𝑖/(𝑟 − 1)

𝑟−1

𝑖=1

   . (7) 
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4. По таблице для заданного масштаба M получить МПВ ДСВ: 

𝑃′ = 𝐹𝑖𝑛𝑑(𝑃(0),𝐻′, 𝐷𝑐𝑜𝑟
′ ). (8) 

5. Рассчитать текущий тренд для последних M записей как двоичное 
слово: 

𝑎 = (𝑥𝑟−1−(𝑀)𝑥𝑟−1−(𝑀−1)𝑥𝑟−1−(𝑀−2)…𝑥𝑟−1), 𝑥𝑖 = (0; 1). (9) 

6. Определить два возможных следующих тренда путем удаления из 𝑎 
первого символа и добавления в конец 0 или 1: 

                    𝑎0 = (𝑥𝑟−1−(𝑀)𝑥𝑟−1−(𝑀−1)𝑥𝑟−1−(𝑀−2)…𝑥𝑟−10) , 

𝑎1 = (𝑥𝑟−1−(𝑀)𝑥𝑟−1−(𝑀−1)𝑥𝑟−1−(𝑀−2)…𝑥𝑟−11)  . 
(10) 

7. На основе элементов матрицы переходных вероятностей 𝑃′, получен-

ного по выражению (8), получить вероятности перехода из 𝑎 в 𝑎0 и из 𝑎 в 𝑎1: 

𝑝 = 𝑃′(1/𝑎), 𝑎 → 𝑎1

𝑞 = 𝑃′(0/𝑎) 𝑎 → 𝑎0 
 . (11) 

Согласно выражению (3) значения переходных вероятностей позво-
ляют оценить вероятность движения тренда временного ряда. Таким обра-
зом вероятность того, что следующее значение ряда будет превышать 

предыдущее, равно 𝑝, а вероятность уменьшения следующего значения бу-

дет равна 𝑞: 
𝑃(𝑌𝑟 ≥ 𝑌𝑟−1) = 𝑝

𝑃(𝑌𝑟 < 𝑌𝑟−1) = 𝑞
   . (12) 

Значения 𝑝 и 𝑞 можно применять в критериях принятия решения, осно-
ванных на анализе вероятностей. Таким образом, разработанная методика 
позволяет получить численные значения вероятностей, определяющих по-
ведения временного ряда, по рассчитываемым значениям фрактальных ха-
рактеристик, и выполнить прогнозирование временного ряда. 

Результаты проверки для масштабов 𝑚 = (2, 4, 6, 8) представлены на 
рис. 1 и . 2. 

В результате анализа графиков можно сделать вывод, что точность про-
гнозирования возрастает с увеличением масштаба. При этом наихудший ре-
зультат показан при масштабе распределения 2, что позволяет сделать вывод 
о недостаточно точном моделировании на заданном масштабе. С другой сто-
роны, моделирование более крупных масштабов требует гораздо большего 
времени и объема памяти для хранения таблиц данных. Вероятность ошибки 
на участках стационарности в целом не превышает заданного порога 𝑃𝑒 ≤  0,3. 

Проведение оценок адекватности модели на стационарных потоках и 
экспериментальных данных показало, что модель ведет себя одинаково как 
для генерируемых стационарных потоков, так и для исследуемого потока, 
для участков стационарности вероятность ошибки не превышает 𝑃𝑒 ≤  0,3. 
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Для проверки на устойчивость применен критерий Ван дер Вардена [8], 
Критерий является ранговым, поэтому он инвариантен по отношению к лю-
бому монотонному преобразованию шкалы измерения.  

 

 а)     б) 

Рис. 1. График зависимостей вероятностей ошибки от размера выборки для масштабов 

2 (а), 4 (б) c определением границ участков стационарности 

 

а)      б) 

Рис. 2. График зависимостей вероятностей ошибки от размера выборки для масштабов 

6 (а), 8 (б) c определением границ участков стационарности 
 

Результаты проверки отражены в таблице 2, где каждая строка – ре-

зультат точности на соответствующем интервале, а столбец – значение точ-

ности прогнозирования на соответствующем подынтервале. 
 

ТАБЛИЦА 2. Точность прогнозирования на каждом интервале 

 1 2 3 4 5 ... 999 1000 

1 0,711509 0,774501 0,836669 0,707931 0,966936 ... 0,980200 0,778486 

2 0,705522 0,907854 0,821239 0,905110 0,761033 ... 0,823056 0,925659 

3 0,828147 0,951500 0,908629 0,704665 0,871220 ... 0,873642 0,762350 

…………………………………………………………………………………………………… 

9 0,704763 0,851013 0,752559 0,716677 0,885752 ... 0,707991 0,925278 

10 0,753990 0,944260 0,766914 0,833339 0,722035 ... 0,995138 0,736574 

 

Результат применения теста представлен в таблице 3. 
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ТАБЛИЦА 3. Результаты применения теста Ван дер Вардена 

Параметр Значение 

Количество элементов 10  

Размер каждой выборки 1000  

Установлено рангов 176 

Статистика Ван дер Вардена 𝑇 10,5900  

Уровень значимости 𝛼 0,05  

Квантиль 𝜒2 16,91898  

Асимптотический 𝑝-уровень 0,3052  

Генерированный 𝑝-уровень 0,3130 
 

Статистика 𝑇 меньше, чем квантиль распределения 𝜒2, следовательно 
все выборки принадлежат одной совокупности. Разработанная модель поз-
воляет выполнить поиск значения МПВ в случае, если классические методы 
статистического анализа не способны предоставить адекватный результат. 
Разработанная методика прогнозирования, реализованная в виде алгоритма 
и программного средства, позволит существенно сократить временные за-
траты на выполнение прогноза и принятия решения по нему. 
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В настоящее время для обеспечения информационной безопасности на предприя-

тиях требуется внедрять новые меры из-за возросшего количества угроз и возросшего 

участия государства в регулировании области. В связи с этим требуется объективный 

подход к оценке и мониторингу уровня информационной безопасности. Количественные 

показатели являются наиболее объективными свидетельствами, образующимися в ходе 

реализации процессов обеспечения информационной безопасности. Целью данной ра-

боты является выявление и анализ количественных показателей, получаемых с помо-

щью инструмента PingCastle и применимых для оценки уровня информационной без-

опасности. В работе: проанализированы данные, получаемые с помощью PingCastle; 

выявлены количественные показатели из данных, получаемых при помощи PingCastle; 

проведена корреляция количественные показателей с процессами, описанными в приказе 

ФСТЭК России № 239.Так же в докладе описывается функциональность и возможно-

сти данного инструмента, и также представляются примеры количественных показа-

телей, полученных в результате его использования. Рассматриваются основные пре-

имущества и недостатки оценки с помощью PingCastle. Результаты исследования 

могут быть полезны для специалистов по информационной безопасности при разра-

ботке стратегий улучшения безопасности информационных систем и процессов. 

 

PingCastle, уровень информационной безопасности, оценка уровня информационной без-

опасности, процессы информационной безопасности, количественные показатели, ко-

личественная оценка. 

 

В условиях постоянного роста количества угроз информационной без-

опасности (далее – ИБ) для информационных инфраструктур предприятий 

и возросшего участия государства в регулировании области требуется внед-

рять новые меры, в связи с этим увеличивается сложность контроля и мони-

торинга процессов обеспечения информационной безопасности. Каче-

ственно выполняемый мониторинг процессов обеспечения ИБ позволяет 

вовремя выявлять недостатки систем обеспечения ИБ и формировать реко-

мендации по их устранению, тем самым уменьшая риски. Для повышения 

эффективности мониторинга процессов обеспечения ИБ требуется макси-

мальная автоматизация, позволяющая уменьшить трудозатраты и увеличить 
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качество мониторинга. В данной статье рассматривается способ автомати-

зации сбора информации, использующейся при мониторинге процессов 

обеспечения ИБ, при помощи инструмента с открытым исходным кодом 

PingCastle. 

Для выполнения мониторинга процессов обеспечения ИБ и контроля за 

их показателями требуется использовать процессный подход [1], так как он 

позволяет проверить не только выполнение меры, но и выполнение каждой 

задачи, поставленной в рамках реализации данной меры. Для этого требу-

ется считать каждую меру ИБ как процесс, выстроенный для снижения кон-

кретного риска ИБ, а задачу, поставленную в рамках выполнения меры, как 

экземпляр данного процесса. 

Таким образом оценка реализации каждой меры зависит от количества 

выполненных задач. Это позволяет осуществлять более объективную 

оценку уровня ИБ за счет использования количественных показателей. При 

этом уровень ИБ можно выразить в виде отношения количества реализован-

ных мер к общему количеству мер из модели ИБ: 

𝐼𝑆𝐿 =
𝑀𝑅𝑁

𝑇𝑀
, 

где:  

– ISL – уровень ИБ; 

– MNR – количество реализованных мер ИБ; 

– TM – количество мер в модели ИБ. 

В связи с этим формулу определения количества реализованных мер 

можно представить как сумму отношения выполненных задач к общему 

числу задач по каждой мере: 

𝑀𝑅𝑁 = ∑ (
𝑅𝑁ₙ

𝑇𝐶ₙ
)𝑛

𝑘=1 , 

где: 

– RN – количество выполненных задач; 

– TC – общее количество задач по мере управления рисками. 

При этом для выявления показателей RN и TC осуществляется сбор и 

обработка количественных показателей процесса. Количественные показа-

тели можно сгруппировать на следующие категории: 

– Временные – показатели об общей продолжительности процесса, 

времени простоя. 

– Технологические – количество автоматизированных рабочих мест, 

средств защиты информации, работников и т.п. 

– Финансовые – стоимость реализации процесса. 

– Качественные – количество инцидентов, уязвимостей. 

Основываясь на вышеперечисленном, для оценки уровня ИБ 

становится необходим сбор качественных и технологических показателей 

процессов обеспечения ИБ. Данную задачу позволяет реализовать 
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PingCastle. PingCastle – это инструмент, предназначенный для определения 

уровня безопасности Active Directory с помощью методологии, основанной 

на оценке рисков и структуре зрелости. В таблице ниже приведено описание 

модулей PingCastle [2], осуществляющих сбор количественных показателей.  

 
ТАБЛИЦА 1. Описание функции PingCastle 

№ Функция Описание Получаемые данные 

Модуль scanner 

1.  aclcheck Проверяет авторизацию, связан-

ную с пользователями или груп-

пами. 

Информация о контроллере 

домена: Domain controller 

name, Operating System, Cre-

ation Date, Startup Time, Up-

time, Owner, Null sessions,  

SMB v1, Remote spooler, 

FSMO role, WebDAV 

2.  anivirus Проверяет нет ли компьютеров, на 

которых не установлен антивирус. 

Используется для обнаружения 

незащищенных компьютеров, но 

также может сообщать о компью-

терах с неизвестным антивиру-

сом. 

Информация об используе-

мых антивирусах: hostname, 

antivirus name, version 

3.  computer-

version 

Предоставляет версию операци-

онной системы компьютера. 

hostname, Operating System, 

Enabled, Disabled 

4.  localad-

min 

Перечисляет локальных админи-

страторов компьютера. 

hostname, username, access 

rights 

5.  oxidbind-

ings 

Выводит список всех IP-адресов 

компьютеров с помощью распо-

знавателя Oxid (часть DCOM). Ис-

пользуется для поиска других се-

тей, которые используется для 

администрирования. 

IP-address, hostname 

6.  remote Проверяет установлено ли на ком-

пьютере решение для удаленного 

рабочего стола. 

hostname, remote soft name 

7.  share Перечисляет все общие ресурсы, 

опубликованные на компьютере, 

и определяет, может ли кто-либо 

получить к ним доступ. 

hostname, path 

 

8.  startup Получает дату последнего запуска 

компьютера. Может использо-

ваться для определения того, 

были ли применены последние ис-

правления. 

hostname, Creation, Last lo-

gon, Pwd Last Set, Distin-

guished name 
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№ Функция Описание Получаемые данные 

Модуль export 

1.  changes Экспортировать все модификации 

происходящие в домене в реаль-

ном времени 

Date, DistinguishedName, At-

tribute, Value 

2.  computers Экспортировать все компьютеры 

в домене 

DistinguishedName, 

scriptPath, primaryGroupID, 

lastLogonTimestamp, when-

Created, Enabled, Disa-

bled, Active, Inactive, Locked, 

PwdNeverExpires, Duplicate,  

NoPreAuth, LAPS, Operat-

ingSystem, OperatingSys-

temVersion 

3.  users Экспортировать всех пользовате-

лей в домене 

DistinguishedName, sAMAc-

countName, scriptPath, prima-

ryGroupID, lastLogon-

Timestamp, pwdLastSet, 

whenCreated, whenChanged, 

objectClass, userAccountCon-

trol, Enabled, Disabled, Ac-

tive, Inactive, PwdNeverEx-

pires, PwdNotRequired, 

DesEnabled, NotAesEnabled,  

ReversibleEncryption, Dupli-

cate, LAPS, LAPSNew 

 

Определив какие данные позволяет получить инструмент PingCastle, ста-

новится возможным сопоставление количественных показателей с мерами 

ИБ, описанными в модели ИБ [3]. Сопоставление представлено в таблице 2. 

 
ТАБЛИЦА 2. Функции PingCastle, выявляющие количественные показатели про-

цессов обеспечения ИБ 

№ Наименование группы мер Функция 

1.  Идентификация и аутентификация (ИАФ) changes, localadmin, us-

ers, oxidbindings 

2.  Управление доступом (УПД) share, localadmin, users, 

computers, oxidbindings, 

aclcheck 

3.  Ограничение программной среды (ОПС) anivirus, computerversion, 

changes, remote, startup 

4.  Защита машинных носителей информации (ЗНИ) - 

5.  Аудит безопасности (АУД) changes, computers, users, 

aclcheck, localadmin, ox-

idbindings 

6.  Антивирусная защита (АВЗ) anivirus, computers 
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№ Наименование группы мер Функция 

7.  Предотвращение вторжений (компьютерных атак)(СОВ) changes 

8.  Обеспечение целостности (ОЦЛ) changes, computers, users, 
share 

9.  Обеспечение доступности (ОДТ)  computers, oxidbindings, 
computerversion 

10.  Защита технических средств и систем (ЗТС) - 

11.  Защита информационной (автоматизированной) си-
стемы и ее компонентов (ЗИС) 

changes, computers, users, 
aclcheck, localadmin, ox-
idbindings, startup 

12.  Реагирование на компьютерные инциденты (ИНЦ) - 

13.  Управление конфигурацией (УКФ) changes, computers, users, 
aclcheck, startup, ox-
idbindings 

14.  Управление обновлениями программного обеспечения 
(ОПО) 

computers, startup 

15.  Планирование мероприятий по обеспечению без-
опасности (ПЛН) 

- 

16.  Обеспечение действий в нештатных ситуациях (ДНС) computers, oxidbindings, 
computerversion 

17.  Информирование и обучение персонала (ИПО) users 

 

Практическое применение подхода, описанного в данной статье, 
можно рассмотреть на мере АВЗ.1 «Реализация антивирусной защиты», 
представленной в [3]. Для определения данного значения MNR требуется 
узнать общее количество серверов, компьютеров и наличие установленных 
на них антивирусов. Таким образом TC будет равно общему количеству сер-
веров, компьютеров, а RN будет равно общему количеству установленных 
антивирусов. Показатели для данного расчета возможно получить исполь-
зуя функции anivirus и computers в PingCastle. 

Таким образом, использование инструмента PingCastle позволяет реа-
лизовать автоматизацию сбора данных, необходимых для проведения 
оценки уровня ИБ. Описание авторами возможности автоматизации оценки 
уровня ИБ представлено в статье [4].  
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Рассмотрены важные аспекты использования компьютерного зрения для обеспе-

чения защищенности и повышения качества управления современными инфокоммуника-

ционными сетями. Системы компьютерного зрения предоставляют пользователю 

(аудитору информационной безопасности инфокоммуникационных сетей) широкий 

спектр возможностей для анализа и обработки визуализированных данных об инциден-

тах безопасности, но при этом сами могут быть объектом для различных угроз и ин-

формационных правонарушений. Проведен анализ различных методов и средств, позво-

ляющих обеспечить безопасность компьютерного зрения – криптографических 

методов, методов и средств аутентификации и авторизации, а также современных 

методов обнаружения аномалий и защиты от кибератак.  

 

инфокоммуникационные сети, компьютерное зрение, защищенность, качество, управ-

ление, видеоданные, информационная безопасность, криптографические методы 

 
В рамках процедур жизнедеятельности современного информацион-

ного общества, где первоначальное создание и последующее потребление 
информации является ключевым видом и конечным продуктом его функци-
онирования, сама информация (объективно и безусловно) является ресур-
сом первостепенной, глобальной важности. В этой связи обеспечение за-
щиты информации, реализация организационных и технологических 
мероприятий по обеспечению информационной безопасности, приобретают 
огромное значение. Безусловным приоритетом для организаций и отдель-
ных пользователей становится обеспечение конфиденциальности, целост-
ности и доступности данных, хранящихся и циркулирующих в пределах 
нашего информационного общества.  

Одним из возможных современных подходов к обеспечению конфиденци-
альности, целостности и доступности информации специалисты считают ме-
тоды и средства искусственного интеллекта, например, механизмы компьютер-
ного зрения, способы и алгоритмы виртуальной и дополненной реальности. 

Подобные подходы к использованию механизмов компьютерного зре-
ния, по мнению специалистов, предоставляют широкие возможности для 
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предварительного анализа и обработки видеопотоков данных, которые мо-
гут быть использованы для визуализации угроз и рисков нарушений защи-
щенности, а также для повышения качества управления современными ин-
фокоммуникационными сетями. С помощью алгоритмов компьютерного 
зрения могут, в частности, быть полностью или частично, решены задачи 
распознавания объектов информационной безопасности (нарушителей, при-
знаков атак), классификации изображений с видеокамер, обнаружения и 
распознавания лиц для подсистем контроля и управления доступом, анализа 
«подозрительного» поведения пользователей и многое другое [1-4]. 

Вместе с тем, наряду с довольно широким спектром открывающихся 
возможностей, механизмы компьютерного зрения сами несут в себе потен-
циальные угрозы, способные не просто отрицательно, а катастрофически 
повлиять на уровень защищенности, а также на качество управления совре-
менными инфокоммуникационными сетями, требования к которому 
неуклонно возрастают [5].  

Речь идет о том, что визуализированные данные, являющиеся датасе-
том для систем компьютерного зрения, сами могут быть подвержены ком-
пьютерным атакам и иным правонарушениям. Например, преступники мо-
гут предпринять попытку подменить или изменить (модифицировать) 
видеоряд, чтобы обмануть подсистему контроля и управления доступом к 
автоматизированной системе управления инфокоммуникационными се-
тями, умышленно и злонамеренно трансформировать видеоданные для рас-
познавания объектов или субъектов доступа с целью получить несанкцио-
нированный доступ к информации, хранящейся в базах данных или 
циркулирующей по каналам и трактам современных инфокоммуникацион-
ных сетей. Более того, системы компьютерного зрения, используемые в ин-
тересах обеспечения защищенности и повышения качества управления со-
временными инфокоммуникационными сетями, сами могут стать объектом 
(целью) компьютерных атак. Атаки такого класса обычно нацелены на по-
лучение конфиденциальных данных или на компрометацию функциональ-
ности как самих инфокоммуникационными сетей, так и систем компьютер-
ного зрения, используемых в процессе обработки данных.  

Важными методами, полностью или частично обеспечивающими на со-
временном этапе безопасность систем компьютерного зрения, предназна-
ченных для обеспечения защищенности и повышения качества управления 
инфокоммуникационными сетями, принято считать криптографические ме-
тоды, а также методы идентификации, аутентификации и авторизации объ-
ектов и субъектов доступа к ресурсам сетей такого класса.  

Особое место в работе комплексов и средств обеспечения защищенно-
сти систем компьютерного зрения принадлежит методам обнаружения ано-
малий, которые играют важную роль в предотвращении и обнаружении ком-
пьютерных атак как на сами системы визуализации, так и на 
инфокоммуникационные сети, которые они призваны защищать [6, 7]. 
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Компьютерное зрение играет важную роль при анализе визуализиро-
ванных данных с целью выявления потенциальных угроз информационной 
безопасности. Так, например, системы компьютерного зрения зачастую ис-
пользуются для мониторинга видео трафика, поступающего с камер видео-
наблюдения, а также для автоматического распознавания и обнаружения по-
дозрительных действий или очевидных вторжений.  

Алгоритмы компьютерного зрения позволяют автоматически анализи-
ровать и классифицировать субъекты, объекты доступа и события (инци-
денты безопасности) на видеозаписях, что облегчает задачу обнаружения 
возможных угроз информационной безопасности в интересах обеспечения 
защищенности и повышения качества управления инфокоммуникацион-
ными сетями. Применение компьютерного зрения в интересах обеспечения 
защищенности и повышения качества управления инфокоммуникацион-
ными сетями позволяет автоматизировать процессы обнаружения и анализа, 
что снижает нагрузку на сетевых администраторов, операторов (аудиторов) 
безопасности и повышает эффективность функционирования таких систем, 
как SIEM (Security Information and Event Management) – систем управления 
информацией и событиями безопасности [8].  

Самые популярные (распространенные) компьютерные атаки на си-
стемы компьютерного зрения представляют собой атаки типа «отказ в об-
служивании», при этих атаках злоумышленник стремится «перенасытить» 
ресурсы системы компьютерного зрения, чтобы она перестала работать во-
все или работала с пониженной производительностью.  

Также злоумышленниками могут быть реализованы атаки типа «пере-
полнение буфера», могут быть предприняты попытки внедрения вредонос-
ного кода либо злонамеренное использование «люков» – незадекларирован-
ных уязвимостей в программном обеспечении систем компьютерного 
зрения. Существует угроза модификация или подмены визуализированных 
данных, которые используются системами компьютерного зрения, т.е., зло-
умышленники могут изменить содержимое статических или динамических 
изображений (видео), чтобы обмануть механизмы распознавания или иска-
зить результаты анализа защищенности. Системы распознавания лиц и 
идентификации могут также подвергаться специальным атакам, направлен-
ным на обход их защиты. Злоумышленники могут использовать различные 
методы, такие как подделка или маскировка лица, для обмана систем распо-
знавания. Это может привести к несанкционированному доступу или под-
делке личности. 

Анализ современных исследований, осознание и понимание физиче-
ской сущности этих угроз информационной безопасности систем компью-
терного зрения, предназначенных для обеспечения защищенности и повы-
шения качества управления современными инфокоммуникационными 
сетями, является важным для формулировки принципов и разработки соот-
ветствующих организационных мер и программно-аппаратных средств за-
щиты, например, в сфере криптографии [9].  
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При этом шифрование видеоданных все активнее применяется для 

обеспечения конфиденциальности при передаче и хранении визуализиро-

ванной информации, причем протоколы и алгоритмы криптографии также 

могут быть использованы для аутентификации и проверки целостности та-

ких данных, что, в идеале, должно предотвратить модификацию или под-

мену данных такого типа. Вместе с тем, использование криптографических 

алгоритмов обуславливает необходимость разработки безопасных ключей и 

протоколов шифрования, требует учета специфики обработки потоковых и 

статических видеоданных. 

Идентификация (оборудования), аутентификация (соответствие прав 

доступа конкретному пользователю) и авторизация (проверка и подтвер-

ждение подлинности самого пользователя) играют важнейшую роль в обес-

печении безопасности систем компьютерного зрения, предназначенных для 

обеспечения защищенности и повышения качества управления современ-

ными инфокоммуникационными сетями.  

Для предотвращения несанкционированного доступа, как к самим си-

стемам компьютерного зрения, так и к ресурсам современных инфокомму-

никационных сетей, все чаще используют специальные надежные методы 

аутентификации – подсистемы распознавания лиц, биометрические подси-

стемы (сканирование отпечатков пальца, сетчатки глаз и т.д.) или, зачастую, 

многокритериальную (мультифакторную) аутентификацию.  

Отдельного и более внимательного рассмотрения, на наш взгляд, тре-

буют методы и средства защиты систем компьютерного зрения и инфоком-

муникационных сетей от многовекторных существующих и перспективных 

целевых кибератак, причем в их основе должны лежать не только и не 

столько классические, традиционные методы защиты, но и источник исход-

ных данных для таких методов, т.е., необходимо разрабатывать и «встраи-

вать» в подсистемы защиты алгоритмы обнаружения аномалий, которые все 

более «входят в моду».  

Данные методы, используемые в рамках процедур функционирования 

систем компьютерного зрения для обеспечения защищенности и повыше-

ния качества управления современными инфокоммуникационными сетями, 

позволяют обнаруживать аномальные события (инциденты), позволяют 

идентифицировать необычные или «подозрительные» паттерны в видеодан-

ных, что, в свою очередь, может указывать на потенциальное начало кибе-

ратаки или возможное аномальное поведение пользователя.  

Алгоритмы обнаружения аномалий подразумевают мониторинг актив-

ности системы, анализ «аномальных показателей», а также формирование 

«эталонов» – профилей обычного поведения пользователей, используемых 

в данных алгоритмах для сравнения. Помимо этого, разработка и примене-

ние дополнительных защитных механизмов, например, таких как межсете-

вые экраны, подсистемы обнаружения вторжений и подсистемы защиты от 
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вредоносных программ, помогут повысить уровень обеспечения безопасно-

сти систем компьютерного зрения.  

Таким образом, рассмотрены некоторые важные позитивные и негатив-

ные аспекты использования компьютерного зрения для обеспечения защи-

щенности и повышения качества управления современными инфокоммуни-

кационными сетями. Системы компьютерного зрения дополнительно 

предоставляют пользователю (аудитору информационной безопасности ин-

фокоммуникационных сетей) широкий диапазон возможностей для анализа 

и обработки визуализированных данных об инцидентах безопасности, но 

при этом сами могут быть объектом для различных угроз и информацион-

ных правонарушений. Проведен анализ различных методов и средств, поз-

воляющих полностью или частично обеспечить безопасность компьютер-

ного зрения – криптографических методов, методов и средств 

аутентификации и авторизации, а также современных методов обнаружения 

аномалий и защиты от кибератак.  
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В последние годы Россия активно стремится к укреплению своей экономической 

независимости и снижению зависимости от зарубежных технологий. Одним из ключе-

вых направлений в этом стремлении стало исследование и внедрение отечественных 

продуктов в области мобильных операционных систем и мобильных приложений. В 

условиях быстрого развития цифровой экономики, где мобильные технологии играют 

важнейшую роль, вопрос об обеспечении суверенности в этой сфере становится более 

чем актуальным. 

 

мобильные операционные системы, отечественная разработка, программное обеспече-

ние, магазины приложений, мобильные устройства 

 

В настоящее время, на отечественном рынке представлены 3 операци-
онные системы, набирающие популярность. Одним из представителей 
среди отечественных разработок является «Аврора» [1]. Данная операцион-
ная система (ОС) разработана компанией «ООО «ОМП»». В "Авроре" от-
сутствует поддержка Android-приложений, однако пользователи могут 
устанавливать специальные веб-приложения. Что касается плюсов, харак-
терно выделить: централизованное управление всеми устройствами компа-
нии, возможность адаптации под проектные требования, защита данных с 
использованием отечественной криптографии, большой набор программ-
ного обеспечения (ПО) для корпоративных задач. 

Подводя итог, использование ОС Аврора позволяет обезопасить чув-
ствительные данные, так как они не собираются и не передаются на сторон-
него сервера [2].  

Следующим представителем является ОС «Роса Мобайл». Она создана 
научно-техническим центром информационных технологий «РОСА» [3]. 
Сервисы данной операционной системы объединены в единую экосистему 
с единой системой авторизации, что позволяет оптимально сочетаться с раз-
личными сценариями и бизнес-задачами [4]. Говоря об отличительных ком-
понентах, данная ОС содержит единую учетную запись для всех сервисов 
компании, что позволяет ОС «Роса Мобайл» легко синхронизировать при-
ложения между устройствами. Не мало важно отметить контроль информа-
ционной безопасности, ОС включает в себя «Роса Контроль» – систем 
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управления корпоративной мобильностью, где возможно контролировать 
доступ к сети, файлам, определять местоположение устройства и регулиро-
вать его права в корпоративной сети [5]. 

Мобильная операционная система «Ред ОС М», разработанная компа-
нией «Ред Софт», является многопользовательской, многозадачной опера-
ционной системой, которая предоставляет платформу унифицированной 
функциональной универсальной доверенной среды для выполнения при-
кладного программного обеспечения.  

Возможности «Ред ОС М» [6] позволяют: использовать единое устрой-
ство, благодаря синхронизации с ПК-версией, использовать Android-
приложения и приложения, характерные для настольных операционных си-
стем на одном устройстве [7].  

Сравнительные результаты в ходе исследования представлены в таб-
лице 1, а также на рис. 1–3. 

 
ТАБЛИЦА 1. Сравнительная характеристика мобильных операционных систем 

Критерии «Аврора» «Роса Мобайл» «Ред ОС М» 

На базе чего  

разработана 

SailFish Mobile 

OS 
Linux Linux 

Бесплатная версия 

для потребителей 
+/- + + 

Наличие  

сертификатов  

безопасности  

+ +/- + 

Наличие тестового 

периода 
+ + + 

Возможность уста-

новки на популярные 

смартфоны 

+/- + + 

Тип ОС  
Корпоративная / 

пользовательская 

Корпоративная / 

пользовательская 

Корпоративная / 

пользовательская 

Синхронизация 

с другими 

устройствами 

+/- + + 

Популярность ОС в 3 

квартале 2023 года 

(в запросах) 

~10000 ~8000 ~15000 

Поддержка 

отечественных  

маркет-приложений 

+ + + 
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Рис 1. Статистика запросов «операционная система Аврора» на Яндекс Вордстат 

 

 

Рис 2. Статистика запросов «Роса Мобайл» на Яндекс Вордстат 

 

 

Рис 3. Статистика запросов «Ред ОС» на Яндекс Вордстат 

 

Однако важным фактором для каждого устройства является наличие 

приложений [8]. В настоящее время, в нашей стране активно используются 

3 магазина для скачивания приложений. Все они поддерживают отечествен-

ные операционные системы, а также привычный Android. 
Одним из новых и перспективных приложений является RuMarket. 

Процесс установки приложения максимально прост – достаточно скачать 
APK-файл через интернет и установить его на свой смартфон. Особенно-
стью RuMarket является то, что приложения устанавливаются не напрямую 
из магазина, а путем скачивания APK-файлов приложения и последующей 
установки на смартфон. Это может быть непривычно для некоторых поль-
зователей, но в то же время позволяет устанавливать даже те приложения, 
которые были удалены из официальных магазинов по различным причинам. 
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Несмотря на некоторые недостатки, RuMarket продолжает развиваться и 
привлекать все больше пользователей своей простотой и доступностью.   

Не менее перспективным и актуальным является российское приложе-
ние NashStore. Оно предоставляет доступ к более чем 1000 приложений и 
игр, разработанных российскими и зарубежными разработчиками. Одной из 
особенностей NashStore является поддержка оплаты покупок при помощи 
банковских карт, выпущенных российскими банками. Также присутствует 
простая установка из APK-файла, но с внесением своих персональных дан-
ных при регистрации в приложении, что является не безопасным со стороны 
информационной безопасности и безопасности персональных данных. 

Наиболее перспективным и быстроразвивающимся магазином для при-
ложений является – RuStore. Благодаря простому и удобному дизайну, про-
цесс установки приложений становится максимально простым и удобным. 
Одним из главных преимуществ RuStore является своевременное обновле-
ние всех доступных приложений, что обеспечивает их стабильную работу и 
безопасность. Кроме того, магазин предлагает надежную техническую под-
держку как для пользователей, так и для разработчиков программного обес-
печения. Особо стоит отметить, что все приложения, представленные в 
RuStore, проходят проверку Лаборатории Касперского. Это обеспечивает 
дополнительную безопасность для пользователей и повышает доверие к ма-
газину в целом [9]. 

Сравнительная характеристика каждого из маркет-приложений отра-
жена в таблице 2. Каждый магазин имеет свои положительные качества и 
недостатки, однако показывают оптимальную и целостную работу.  

 
ТАБЛИЦА 2. Сравнительная характеристика маркет-приложений на 2024 г. 

Магазины  

приложений 

По количеству  

приложений 

По вовлеченной  

аудитории 

По количеству  

скачиваний 

RuMarket Менее 100 775 000 человек Более 500 тыс. 

NashStore Более 1000 550 600 человек Более 1 млн. 

RuStore Более 100 1 760 000 человек Более 7 млн. 

 

В заключение можно отметить, что анализ возможностей отечествен-

ных мобильных операционных систем и приложений выявил ряд перспек-

тивных и инновационных решений, которые подчеркивают важность разви-

тия отечественной индустрии в области мобильных технологий. 

Наблюдается положительная динамика в улучшении функциональности, 

безопасности и удобства использования российских мобильных ОС, что со-

здает благоприятные условия для их более широкого внедрения. Также 

важно отметить активное развитие отечественных мобильных приложений, 

обладающих конкурентоспособным функционалом. 
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МЕТОДЫ ОБНАРУЖЕНИЯ HONEYPOT 

 В КОРПОРАТИВНОЙ СЕТИ 

 

Р. К. Коломийцев, Р. Б. Петрив 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Ловушки honeypot позволяют собирать различные данные об активности зло-

умышленников в корпоративной сети. Их эффективность во многом зависит от того 

на сколько они правдоподобны и как долго остаются не опознаны. В работе представ-

лены различные подходы к обнаружению honeypot, включая анализ сетевого трафика, 

мониторинг активности пользователей, а также использование специализированных 

инструментов и программного обеспечения. Это поможет в дальнейшем осуществ-

лять более детальную настройку ловушек для имитации реальных рабочих мест или 

сервисов. 

 

корпоративные сети, Honeypot, информационная безопасность, злоумышленник 

 

В современной цифровой эпохе, когда корпоративные сети становятся 

основной целью атак злоумышленников, необходимо понимать, как они об-

наруживают и обходят средства защиты. Существуют методы выявления 

honeypots, которые могут обеспечить более детальное понимание инфра-

структуры сетевой безопасности в корпоративной среде. 

Анализ сетевого трафика является одним из наиболее распространен-

ных способов обнаружения honeypot. Они, как правило, связаны с мини-

мальным количеством легитимного трафика, тогда как реальные системы 

генерируют значительно более высокий объем данных [1]. Для отслежива-

ния необычного трафика в сети злоумышленники могут использовать такие 

инструменты как, Wireshark или ему подобные, основываясь на низкой ак-

тивности или необычном повторении паттернов. 

В качестве honeypot в сети могут также использоваться Tar Pits [2]. Они 

предназначены для медленного реагирования на входящие запросы, что за-

медляет попытки атак. Данные системы могут отображать нетипичные вре-

менные задержки при ответе на запросы по сравнению с обычными систе-

мами, вследствие чего задержки в ответах служат индикатором их 

присутствия. Tar Pits присутствуют на седьмом, четвертом и втором уровнях 

модели OSI в зависимости от вектора атаки и определяются следующим об-

разом: 

– на 7 уровне: злоумышленник вводит вредоносные команды SMTP / 

HTTP, из-за чего реакция системы замедляется. Таким образом, ловушки 

можно идентифицировать по задержке ответа; 
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– на 4 уровне: Tar Pits манипулирует стеком TCP/IP, где система при-

нимает соединение и переключается на нулевой размер окна. Любая по-

пытка закрытия соединения будет проигнорирована, так как атакующий не 

может отослать какие-либо данные на хост, из-за чего соединение остается 

активным; 

– на 2 уровне: Если атака была запущена из того же сегмента локаль-

ной сети, где находится honeypot, атакующий может определить присут-

ствие этого демона, просмотрев ответы с уникальным MAC-адресом 

0:0:f:ff:ff:ff:ff. Злоумышленник также может определить наличие этих лову-

шек, анализируя ответы ARP. 

Другой популярный метод обнаружения honeypot - сканирование сети 

на предмет уязвимостей и открытых портов. Злоумышленники активно ска-

нируют сеть с помощью таких инструментов как Nessus, Nmap или Masscan, 

и ищут слабые места, которые могут свидетельствовать о наличии honeypot. 

Обычно honeypot предлагает несколько известных уязвимостей, чтобы при-

влечь атакующих, и эта информация может быть использована для обнару-

жения [3]. Также ловушки имитируют открытые порты на хосте, количество 

которых может существенно отличаться от реальных систем. Сканирование 

портов указанными инструментами помогает определить ненормальные или 

неправильно настроенные порты.  

Стоит отметить, что стандартные настройки honeypot легко поддаются 

обнаружению. Сканирование может включать в себя анализ версий ПО и 

конфигураций, которые могут быть нехарактерны для реальных сервисов. 

На рисунке 1 приведен пример сканирования ловушки с настройками по 

умолчанию. MFC-адрес системы указывает на виртуальную машину, а сер-

висы на открытых портах имеют наименование используемого honeypot. 

 

 

Рис. 1. Сканирование хоста honeypot со стандартными настройками 
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Также к общим методам относятся следующие: 

– Интерактивное проведение тестов. Интерактивное тестирование, 

включая взаимодействие с системой через различные протоколы, может вы-

явить несоответствие поведения, свойственное honeypots. Примеры вклю-

чают анализ реакции системы на ошибочные или нестандартные команды. 

– Сравнение сетевой топологии. Сравнение карты сетевой топологии с 

расположением и характеристиками известных устройств и сервисов позво-

ляет идентифицировать несоответствия, которые могут указывать на нали-

чие honeypot [4]. 

– Корреляционный анализ событий безопасности. Интеграция данных 

из систем управления информационной безопасностью (SIEM) и других ин-

струментов мониторинга может облегчить обнаружение honeypots путем 

корреляции событий безопасности, которые кажутся изолированными или 

неподдающимися классификации в общем контексте инцидентов. 

– Анализ соответствия конфигураций. Изучение конфигураций 

устройств и систем на соответствие стандартным бизнес-процессам и про-

цедурам может выявить honeypots, так как они могут быть настроены от-

лично от стандартных требований конфигурации сетей. 

Помимо общих методов выделяют частные случаи, которые могут 

идентифицировать ловушку в сети: 

– Обнаружение honeypots, работающих в виртуальной среде. Зло-

умышленники могут обнаруживать экземпляры, запущенные на виртуаль-

ной машине VMware, путем анализа MAC-адреса. Ссылаясь на стандарты 

IEEE для текущего диапазона MAC-адресов, назначенных VMware Inc., зло-

умышленник может определить наличие honeypots на базе VMware. 

– Обнаружение присутствия ловушки пользовательского режима 

Linux (UML). Злоумышленники могут идентифицировать наличие ловушек 

UML, анализируя такие файлы, как /proc/mounts, /proc/interrupts и 

/proc/cmdline, которые содержат специфичную для UML информацию. 

– Обнаружение наличия поддельной точки доступа Fake AP. Поддель-

ные точки доступа отправляют только фреймы, но не генерируют никакого 

трафика на точках доступа, и злоумышленник может обнаруживать и отсле-

живать сетевой трафик и быстро отмечать наличие поддельной точки до-

ступа. 

Существуют готовые инструменты для обнаружения ловушек в целе-

вых корпоративных сетях, которые могут быть полезны аналитикам без-

опасности. Специалисты могли бы использовать их для сканирования своих 

систем honeypot на наличие ошибок перед их развертыванием в рабочей 

среде. К таким инструментам относится Checkpot. Это средство проверки 

honeypot, предназначенное для обнаружения ошибок в конфигурации. Он 

ориентирован на исследователей безопасности, которые хотят убедиться, 

что их honeypots настроены надлежащим образом, чтобы их было как можно 
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труднее обнаружить и привлекать высококачественный трафик. Однако та-

ким инструментом также может воспользоваться злоумышленник. 

Обнаружение honeypot – сложная задача, требующая от злоумышлен-

ников глубоких знаний и аналитических навыков. Однако, понимание того, 

как злоумышленники обнаруживают ловушки, помогает разработчикам и 

администраторам сети улучшить свои методы защиты и повысить уровень 

безопасности. Организация должна быть внимательна и внедрять дополни-

тельные механизмы защиты, чтобы минимизировать риски и эффективно 

бороться с злоумышленниками. 
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ОСОБЕННОСТИ РЕАГИРОВАНИЯ НА АТАКИ 

 ТИПА «СКАНИРОВАНИЕ СЕТЕВЫХ ПОРТОВ» 

СРЕДСТВАМИ УПРАВЛЕНИЯ ИНЦИДЕНТАМИ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ THEHIVE 

 

А. А. Колесников, И. М. Шендевицкий 

Академия ФСО России, г. Орёл 

 
В данной статье раскрывается понятие компьютерная атака, описываются ме-

ханизмы реализации компьютерных атак типа «сканирование сетевых портов» и объ-

екты, в отношении которых они реализуются. Основным средством, рассматривае-

мым в работе, является система управления инцидентами TheHive. Описаны процессы 

создания карточки инцидента и способы решения возникших атак посредством написа-

ния случаев, а также особенности реализации атак типа «сканирования сетевых пор-

тов». Целью данной работы является повышение оперативности реагирования на ин-

циденты информационной безопасности. 

 
компьютерная атака, инцидент информационной безопасности, сканирование сетевых 

портов 

 

На сегодняшний день вопросы защиты информации становятся крайне 

актуальны. Коммерческие компании постоянно наращивают объемы обра-

батываемой в них информации. Важная или любая другая конфиденциаль-

ная информация эквивалентна настоящим денежным ресурсам, что только 

привлекает злоумышленников на производство незаконного копирования, 

модификацию, а также на уничтожение информации. Поэтому актуальность 

вопроса обнаружения, распознавания инцидентов информационной без-

опасности и предотвращения компьютерных атак не вызывает сомнений. 

Инцидентом информационной безопасности (далее ИИБ) называют 

одно или несколько нежелательных событий информационной безопасно-

сти, которые с высокой степенью вероятности могут привести к компроме-

тации защищаемой информации посредством реализации компьютерной 

атаки [1]. Компьютерной атакой называют целенаправленное воздействие 

на информацию, на ресурс автоматизированной информационной системы 

или получение несанкционированного доступа к ним с применением про-

граммных или программно-аппаратных средств. Не любой ИИБ является 

компьютерной атакой, зато любая компьютерная атака идентифицируется 

как ИИБ, поэтому при разработке методики реагирования важно понимать 
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какие ИИБ могут привести к реализации атаки типа «сканирование сетевых 

портов».  

Для успешной реализации компьютерной атаки необходимо разведать 

архитектуру и основные свойства атакуемого объекта [2]. Чтобы понимать 

каким образом нарушитель может понести вред информационной системе 

путем сканирования портов, важно изучить основные методы сетевого ска-

нирования портов. Сущность сканирования портов заключается в обнару-

жении уязвимых элементов в сети с помощью опроса отдельных портов или 

их групп того или иного хоста. Процесс опроса элементов сети описан в ре-

комендации стандарта RFC 793 спецификации протокола TCP. 

На данный момент выделяют два вида сканирования сетевых портов. 

Горизонтальное сканирование, изображенное на рисунке 1, когда запросы 

из вне поступают на одинаковые порты разных хостов. Данный вид отлича-

ется сильной гласностью массовой атаки. Такое сканирование легко вы-

явить, поэтому специалист ИБ всегда может определить, что за таким ска-

нированием может стоять дальнейшая атака на информационную 

инфраструктуру сети и вовремя принять соответствующие меры. 

 

 

Рис. 13. Горизонтальное сканирование сети 

 

Вертикальное сканирование, изображенное на рисунке 2, когда за-

просы на разные порты одного хоста. Такой вид сканирования не всегда об-

наружим в режиме реального времени. Инициация такого сканирования, как 

правило, объясняется осведомленностью злоумышленника о структуре 

сети. 

Чтобы начать сканировать сеть на наличие открытых портов или уяз-

вимых узлов, нарушителю необходимо подключиться к компьютерной сети 

организации. В основном типовые сканеры сетевых портов, приводят к по-

явлению последовательных событий (рис. 1 и 2).  

Для идентификации узлов при помощи утилиты PING им посылается 

команда ECHO_REQUEST протокола ICMP. Ответом на это сообщение яв-

ляется ECHO_REPLY, которое говорит о том, что тот или иной узел досту-

пен. Это очень простой метод обнаружения и довольно часто используется 
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для разведки узлов сетевой инфраструктуры. Такие процессы легко подвер-

гаются автоматическому анализу различных SIEM (Security Information and 

Event Management) и СОА (Систем Обнаружения Атак) и быстро блокиру-

ются, поэтому основываясь на принципах, описанные в протоколе RFC 793, 

применяются различные типы сканирования сетевых портов. 
 

 

Рис. 2. Вертикальное сканирование сети 

 

Самым популярным программным обеспечением, для автоматизации и 

усложнения процесса сканирования для сканирования портов в сети – явля-

ется Nmap, из-за широкой доступности в его использовании и относительной 

несложности в его освоении. Nmap поддерживает несколько диапазонов IP – 

адресов и обеспечивает более полезный вывод, чем PING. (-sS) SYN скани-

рование это используемый по умолчанию и наиболее популярный тип ска-

нирования. Возможность быстрого запуска позволяет сканировать тысячи 

портов (рисунок 3). При быстром соединении, его работе не препятствуют 

ограничивающие МСЭ (межсетевой экран). Этот тип сканирования относи-

тельно незаметен для простых средств отслеживания событий, т.к. при таком 

сканировании TCP соединение никогда не устанавливается до конца. 

 

17:22:32.224567 192.168.10.11:52753 > 200.0.0.20:1544: 

S 866284386:866284386(0) win 1024 

17:22:32.225413 192.168.10.11:52753 > 200.0.0.20:427: 

S 866284386:866284386(0) win 1024 

17:22:32.225413 192.168.10.11:52753 > 200.0.0.20:447: 

S 866284386:866284386(0) win 1024 

Рис. 3. Фрагмент журнала TCPdump трафика при реализации  

(-sS) cканирования сетевых портов утилитой Nmap 

 

(-sU) UDP сканирование. Не смотря на распространенность использова-

ния современными сервисами Интернета TCP протокола, UDP службы также 

широко используются. Популярными службами являются DNS, SNMP и 
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DHCP. В общем случае UDP сканирование медленнее и сложнее чем TCP 

(рисунок 4). Зачастую эти порты игнорируют, что является ошибкой. 

Из рисунков 3 и 4 видно, что номера сканируемых портов увеличива-

ются не на единицу, а их чередование имеет случайный характер. Злоумыш-

ленник может либо заранее знать номера портов основных сервисов, инфор-

мацию о которых можно получить из открытых источников, либо при не 

типовом конфигурировании серверов, случайным образом пытаться прослу-

шать сетевые порты. 

 

17:30:03.034865 192.168.10.11:48796 > 200.0.0.20:670: udp 0 

17:30:03.035066 192.168.10.11:48796 > 200.0.0.20:1248: udp 0 

17:30:03.035269 192.168.10.11:48796 > 200.0.0.20:25: udp 0 

17:30:03.035448 192.168.10.11:48796 > 200.0.0.20:1017: udp 0 

17:30:03.035653 192.168.10.11:48796 > 200.0.0.20:1415: udp 0 

Рис. 4. Фрагмент журнала TCPdump трафика при реализации 

 (-sU) сканирования портов при помощи утилиты Nmap 

 

Большинство SIEM систем способны фиксировать нетривиальные спо-

собы сканирования сети [3]. Благодаря системе шаблонов атак, о таких фак-

тах сразу становится известно администратору безопасности TheHive, не 

требуя детального внимания к тем или иным событиям. 

 

 

Рис. 5. Порядок реагирования и составления отчета системой управления инцидентами 

ИБ TheHive на атаку типа «сканирование сетевых портов» 

 

При поступлении событий о характере сетевого трафика в  

Log-файле, коннектор акцентирует внимание на событиях, имеющие прио-
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ритет 1 и 2, что потенциально говорит о проводимой атаке типа «сканиро-

вание сетевых портов». Коннектор формирует файл с форматом JSON и с 

помощью класса TheHiveApi библиотеки TheHive4py, отправляет этот файл 

в TheHive (рис. 6), одновременно с этим оповещая аналитика безопасности 

функцией Alert по событию AnyEvent [4]. 

 

 

Рис. 6. Фиксация работы функции Alert в системе управления инцидентами TheHive 

 

Основная работа аналитика заключается в мгновенном оповещении со-

трудников, эксплуатирующих атакуемый участок сети, постановки задач по 

устранению или уменьшению ущерба от проводимой атаки (рисунок 7), а 

также в выявлении причины и источников атаки (рисунок 8). 

 

Рис. 7. Процедура создания TASK для устранения последствий атаки типа 

«сканирование сетевых портов» 

 

 

Рис. 8. Выявление источников атаки 
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Основная работа аналитика заключается в мгновенном оповещении со-

трудников, эксплуатирующих атакуемый участок сети, постановки задач по 

устранению или уменьшению ущерба от проводимой атаки (рисунок 7), а 

также в выявлении причины и источников атаки (рисунок 8). 
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ЦИФРОВЫЕ ВОДЯНЫЕ ЗНАКИ В ЯДРЕ LINUX: АНАЛИЗ 

УЯЗВИМОСТЕЙ И ПОДТВЕРЖДЕНИЕ ЦЕЛОСТНОСТИ 

 

В. В. Коньков, А. В. Красов 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В эпоху стремительного развития информационных технологий и роста объемов 

цифровой информации, значимость защиты данных находится на переднем крае тех-

нологических приоритетов. Применение цифровых водяных знаков становится одной из 

эффективных стратегий в области информационной безопасности, обеспечивая воз-

можность подтверждения подлинности и обнаружения неавторизованных изменений 

содержимого. Линукс, являющийся базой для широкого спектра ОС, в том числе много-

численных Linux дистрибутивов и встроенных систем, оказывается в центре внимания 

в аспектах кибербезопасности из-за его важной роли и распространенности. В мире, 

где информация является ключевым активом, обеспечение ее защиты становится важ-

нейшей задачей для организаций и индивидуальных пользователей. Цифровые водяные 

знаки играют критическую роль в этом процессе, позволяя гарантировать неприкосно-

венность и подлинность данных. 

 

Цифровые ватермарки представляют собой технологию внедрения не-

видимых отметок в мультимедийный контент для подтверждения подлин-

ности и сохранения неизменности данных. В аспекте разработки и под-

держки ОС, в частности, на платформе Linux, которая лежит в основе 

многочисленных систем и девайсов, активно проводится анализ в области 

обеспечения информационной безопасности. 

Данная статья фокусируется на изучении слабых мест системы и вери-

фикации подлинности данных через встраивание цифровых водяных знаков 

в операционную систему Linux. В статье будут освещены как теоретиче-

ские, так и применяемые на практике аспекты использования цифровых во-

дяных знаков. Также представлены стратегии обеспечения безопасности и 

методы нейтрализации уязвимостей в данной сфере. 

Исследование этого процесса углубит знания о функционировании 

цифровых водяных знаков в основе Linux, а также предложит эффективные 

методы защиты информации и систем, применяющих этот механизм. 

 

Понимание механизмов цифровых водяных знаков  

Цифровые водяные знаки представляют собой скрытые идентифика-

торы, встраиваемые в мультимедийный контент или другие файлы для под-

тверждения подлинности и целостности данных. Эти уникальные отметки 
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широко применяются в сферах, требующих защиты авторских прав, управ-

ления доступом к контенту, и предотвращения неавторизованного распро-

странения и вмешательства. В основе работы цифровых водяных знаков ле-

жат методологии криптографии, позволяющие достигнуть необходимой 

уровня безопасности. Ключевые аспекты функционирования цифровых во-

дяных знаков охватывают: 

1. Хеширование. В процессе генерации цифрового водяного знака ис-

пользуется хеш-функция, превращающая данные любой длины в уникаль-

ную, фиксированную последовательность битов - хеш-код, который и ста-

новится основой для водяного знака. 

2.Цифровая подпись. Этот метод применяется для утверждения исход-

ной подлинности и авторства цифрового контента, включая водяные знаки. 

Она генерируется через приватный ключ, проверка которой осуществляется 

сопряженным публичным ключом. 

3. Встраивание. Цифровые водяные знаки могут интегрироваться 

прямо в цифровой контент или служить независимыми метаданными, раз-

мещенными в отдельном хранилище от оригинального контента. 

4. Проверка. В процессе верификации цифрового водяного знака, дан-

ные проходят через аналогичный этап хеширования и аутентификацию че-

рез цифровую подпись. Совпадение результатов удостоверяет неизменность 

содержимого и подлинность происхождения водяного знака. 

В рамках архитектуры ядра Linux, применение цифровых водяных зна-

ков играет критическую роль в поддержании его целостности, позволяя вы-

являть любые неавторизованные изменения или втроенные модификации. 

Эта стратегия является ключевой для обеспечения защиты против малици-

озного ПО и направленных атак на структуру операционной системы. 

Изучение слабых мест. Хотя цифровые водяные знаки представляют 

собой эффективный метод защиты информации, они не лишены недостат-

ков, особенно при их применении в среде ядра Linux. В этой части мы обсу-

дим ряд общеизвестных проблем, связанных с использованием цифровых 

водяных знаков в ядре Linux, и возможные риски, которые они несут. 

Атаки на ключи. Опасность заключается в риске компрометации при-

ватных ключей, применяемых для генерации цифровых подписей. В случае, 

если злоумышленник получит доступ к приватному ключу, ему откроется 

возможность фальсифицировать цифровые водяные знаки, нарушая при 

этом целостность информации незаметно. 

Ядерная тамперация. Атакующий способен адаптировать ядро Linux 

для обхода или исключения проверки цифровых подписей, что может нару-

шить защиту данных и проложить путь для разнообразных типов атак, в том 

числе для инъекций вредоносного ПО. 

Обход проверки целостности. Через эксплуатацию уязвимостей, 

например, через переполнение буфера или DoS-атаки, атакующий может 
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обойти системы проверки целостности, что ведет к незаметному внедрению 

фальсифицированных данных. 

Латентные уязвимости. Многие уязвимости могут оставаться скры-

тыми и проявляться исключительно при конкретных условиях эксплуата-

ции, что усложняет их выявление и устранение вплоть до момента их экс-

плуатации атакующими сторонами. 

Изучение данных уязвимостей углубляет понимание возможных рис-

ков для встроенных цифровых водяных знаков в Linux Kernel, способствуя 

созданию адекватных защитных стратегий. 

 

Методы защиты и предотвращения уязвимостей 

Чтобы гарантировать безопасность при внедрении цифровых водяных 

знаков в основе Linux, важно использовать адекватные способы защиты и 

меры по устранению уязвимостей. В данном обсуждении будут изложены 

выбранные подходы и стратегии обеспечения безопасности. 

1. Криптографическая защита. Применение адвансированных крипто-

графических методик для создания и аутентификации цифровых водяных 

знаков эффективно усиливает их устойчивость к взлому ключей и фальси-

фикации информации. 

2. Безопасность приватных ключей. Охрана приватных ключей, при-

меняемых для генерации электронных подписей, играет ключевую роль. 

Они должны размещаться в защищенной локации с доступом лишь для 

уполномоченных лиц. 

3. Наблюдение за целостностью. Постоянное наблюдение за целостно-

стью Linux Kernel и цифровых водных знаков способствует обнаружению 

любых изменений или неавторизованных изменений, обеспечивая быстрое 

реагирование на угрозы безопасности. 

4. Постоянное обновление. Критично вести актуальное состояние ядра 

Linux и ПО для работы с цифровыми водными знаками, обеспечивая защиту 

от известных уязвимостей и повышая надежность системной безопасности. 

5.Аудит и контроль безопасности. Регулярное осуществление аудита 

и безопасностных проверок системы позволит обнаружить и нейтрализо-

вать возможные слабые места, ассоциируемые с цифровым водяным зна-

ком. 

6. Повышение киберграмотности пользователей. Вооружение пользо-

вателей знаниями о принципах кибербезопасности и стратегиях защиты ин-

формации способно значительно снизить вероятность успешных кибератак 

на инфраструктуру. 

Использование данных подходов повысит надежность защиты цифро-

вых водяных знаков в Linux kernel, уменьшая риск успешного нарушения 

данных. 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

463 
 

Эта секция дает аудитории комплексные указания и меры для гаранти-

рования защиты при применении электронных водяных знаков в линуксо-

вом ядре. 

 

Практические рекомендации 

Изложенный выше анализ уязвимостей и стратегий обеспечения без-

опасности позволяет выделить ряд важных советов для укрепления защиты 

в контексте применения цифрового водяного знака в ядре Linux: 

1. Регулярное обновление ядра и ПО. Критично отслеживать релизы но-

вых версий Linux ядра и ассоциированного ПО, а также оперативно приме-

нять патчи, устраняющие уязвимости. 

2. Применение аутентифицированных криптографических алгорит-

мов. При создании и верификации цифровых водяных знаков целесообразно 

применять безопасные и аттестованные криптографические методы, напри-

мер, SHA-256 или RSA. 

3. Безопасное хранилище закрытых ключей. Ключи, применяемые для 

генерации цифровых подписей, должны быть размещены в надежном репо-

зитории с доступностью лишь для уполномоченных лиц или процессов. 

4. Мониторинг целостности данных. систематически проводите аудит 

данных с использованием инструментов мониторинга и проверки, чтобы 

выявлять любые модификации или несоответствия, сигнализирующие о 

возможном вторжении или компрометации безопасности. 

5. Тренинг персонала. Подготовка команды по стандартам безопасно-

сти информации и техникам обеспечения защиты способствует минимиза-

ции рисков несанкционированных или целенаправленных манипуляций, ве-

дущих к нарушению интегритета цифровых водяных знаков. 

6. Периодические проверки безопасности. Проведение периодических 

проверок безопасности системы и инфраструктуры способствует обнаруже-

нию и исправлению уязвимостей, ассоциированных с цифровыми водяными 

знаками. 

Применение этих методов способствует улучшению защиты и стабиль-

ности при внедрении цифровых водяных знаков в Linux, обеспечивая за-

щиту от потенциальных угроз и нападений на данные. 

 

Заключение 

В статье осуществлено исследование слабых мест и стратегий обеспе-

чения безопасности цифровых водяных знаков в Linux Kernel. Эти встроен-

ные данные критически важны для защиты авторских прав и подлинности 

информации, однако они сталкиваются с рядом потенциальных уязвимостей 

и вызовов. 

Были обнаружены различные потенциальные слабые места, включая 

атаки на криптографические ключи, несанкционированные изменения в 
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программном коде операционной системы и обход механизмов проверки 

целостности данных, что могут подвергать риск компрометации защищен-

ности цифровых водяных знаков и в целом угрожать безопасности инфор-

мационных технологий. Тем не менее, использование эффективных мер без-

опасности, включая применение устойчивых к взлому криптографических 

алгоритмов, постоянное обновление программного обеспечения и тщатель-

ный аудит целостности данных, может значительно уменьшить шансы на 

успешные взломы и укрепить защиту при управлении цифровыми водя-

ными знаками. 

Следовательно, критически необходимо осознавать опасности и риски, 

свойственные внедрению цифровых водяных знаков в Linux kernel, приме-

няя необходимые меры защиты для сохранности данных и обеспечения си-

стемной безопасности. 
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ПРОТОКОЛА ФОРМИРОВАНИЯ КЛЮЧА 

 НА ОСНОВЕ ПРЕДВАРИТЕЛЬНОГО ОБУЧЕНИЯ 

 

В. И. Коржик, А. С. Лапшин, В. А. Яковлев 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Рассматривается многоэтапный числовой протокол распределения ключа, вклю-

чающий протокол формирования бит сырого ключа и протокол преимущественного 

улучшения основного канала. Предполагается, что нарушителю известны все пара-

метры протокола. Нарушитель проводит моделирование всех этапов протокола и 

накапливает статистику, включающую данные о формируемых отсчетах сырого 

ключа и соответствующих этим отсчетам биты, передаваемые легальным пользова-

телем, тем самым происходит самообучение нарушителя. Эти данные заносятся в 

таблицу. Когда осуществляется реальная передача бит ключа, нарушитель по данным, 

которые он перехватывает, находит в таблице соответствующую запись и по ней 

определяет, какие биты ключа сформировали легальные пользователи. На основе веро-

ятностных распределений последовательностей отсчетов и бит ключа, перехватыва-

емых нарушителем, вычисляются потенциальные возможности нарушителя по пра-

вильному декодированию перехватываемых блоков. 

 

криптография, распределение ключей 

 

В [1, 2] был предложен и исследован протокол формирования ключа 

между корреспондентами А и В, связанных каналом с постоянными пара-

метрами на основе применения дополнительного искусственного шума, 

вносимого корреспондентами (рис.1). Формирование ключа осуществля-

ется следующим образом.  

 

Протокол формирования бит ключа корреспондентами А и В 

Корреспонденты А и В: 

– - генерируют n n  матрицы P, Q соответственно, элементы которых 

,ij ijp q  гауссовские случайные величины (СВ) с параметрами (0,1).  

– - обмениваются матрицами .A BP P N Q Q N      , где ,A BN N  n n  мат-

рицы, элементы которых гауссовские СВ с параметрами (0, 2 ).  

– - вычисляют биты сырого ключа ai, bi, i=1,2…. как  

 ( ( )), 0,1i ia rect tr PQ a 
 

 ( ( )), 0,1i ib rect tr P Q b 
, 

где tr(A) – функция следа матрицы А,  
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1, 0,
( )

0, 0

есл
rec

и
t x

x

если x


 


 - функция квантования на два уровня. 

 

 

Рис.1. Схема формирования бит ключа в канале с искусственно добавленным шумом  

 

Далее корреспонденты выполняют протокол преимущественного улуч-

шения основного канала (канал между корреспондентами А и В) - протокол 

ПУОК. Для этого корреспонденты А и В генерируют случайный бит 

 0,1 , ( 0) ( 0) 1/ 2p p        , и формирует блок u a   , где   - вектор 

из s повторений бита  , 1 2, , , sa a a a  и передает блок u  корреспонденту 

В. Кор. В принимает блок u , вычисляет блок w u b a b     , где 

1 2, , , sb b b b . Затем В декодирует блок w  , (0,1)w     следующим об-

разом 

0, 0 ,

1, 1 ,

,

s

s

если w

если w

в любом другом случае



 


 
 

 . 

При стирании блока (*), корр. В оповещает корр. А, который тоже сти-

рает свой бит  . Нестертые биты  и  , являются битами формируемого 

ключа. Обозначим ( )mp P     - вероятность несовпадения бит ключа у, 

корреспондентов А и В.  

В процессе исследования протокола было установлено, что при соот-

ветствующем выборе параметров (размеров матриц, длины блока протокола 
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ПУОК, дисперсии шума, можно создать условия для формирования ключа за-

данной длины на основе использования процедуры усиления секретности. Од-

нако при этом предполагалось, что нарушитель получает биты ключа путем 

мажоритарного декодирования блоков w u e  , где элементы вектора w 

 ( ( )), 0,1i iw rect tr P Q w  
. 

Однако, такой алгоритм обработки не является оптимальным, по-

скольку нарушитель может применить «мягкое» декодирование. Этот метод 

декодирования может быть реализован нарушителем следующим образом. 

 

Алгоритм решения о переданном бите нарушителем с обучением 

Мы предполагаем, что нарушитель знает протокол формирования бит 

ключа корр. А и В и еще до начала формирования корреспондентами ключа 

выполняет следующую работу. 

– - симулирует протокол формирования бит ключа корр. А и В N раз. 

– - осуществляет обработку «перехватываемых» им матриц P’ и Q’, а 

также блока u a  : 

–  выполняет квантованное на l уровней значение следа матрицы, фор-

мирует вектор ( , , , )i i nv v v v   

– 
 ( ( )), 0,1, , 1i iv quant tr P Q v l   

. 

– записывает в отдельную таблицу значения векторов v и u , при  

– осуществляет упорядочивание строк таблицы по какому-либо правилу. 

В таблице 1 приведен пример ее заполнения для следующих параметров: 

Размер матрицы. 

– число уровней квантования l=3; 

– длина блока в протоколе ПУОК s=5. 

Второй столбец таблицы – значения векторов наблюдения v , третий 

столбец – двоичный вектор u , 4-й столбец – количество появлений конка-

тенации векторов v u , 5-й и 6.й количество передач символа 0   и 1   

соответственно. 

Квантование на 3 уровня выполнялось согласно соотношению  

1, ( )

0, ( )

1, ( )

i

если tr P Q d

v если d tr P Q d

если tr P Q d

   


    
   

, 

где d – некоторый порог, выбираемый нарушителем. 
Заметим, что вектор наблюдения v  может быть получен не только как 

результат квантования следа матрицы ( )P Q   на уровней. Можно рассмот-

реть также такие варианты получения вектора v : 

– квантование на l уровней диагональных элементов матрицы ( )P Q  , 

для которой вычисляется след; 
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– квантование на l уровней каждого элемента матриц P’ и Q’. 
Каждый из этих вариантов дает больше информации нарушителю, но в 

то же время приводит к увеличению объема таблицы 1. 
 

ТАБЛИЦА 1. Моделирование протокола формирования бит ключа 

 (общее количество переданных отсчетов M = 108)  

Номер 

сеанса 

Наблюдаемые величины Число наблюдений 

Квантов. следы u  0 1N N N   0N  1N  
1 ++--- 00111 118853 0 118853 

2 ++-+- 00101 118845 0 118845 

3 +--++ 10011 118834 118834 0 

       

100 -++*- 10011 10979 0 11979 

160 *+-+- 10101 10906 109060 0 

227 *++-+ 11100 105 104 1 

305 **-** 11101 11 2 9 

       

503 ++++- 11111 1082 1082 0 

638 +++-+ 11000 12 1 11 

932 ++*-+ 10110 102 0 102 

       

1078 ++-+* 00101 10872 0 10872 

1119 ++-*+ 11110 1 1 0 

1463 +*+** 00110 8 4 4 

 

Полученную таблицу нарушитель использует, когда он осуществляет 
перехват матриц P’ и Q’ корреспондентов А и В, осуществляющих форми-
рование ключа, следующим образом. 

По матрицам P’ и Q’ нарушитель вычисляет вектор наблюдения v , 

принимает от корреспондента А вектор u  и находит в таблице 1 строку со-

держащую конкатенацию v u . По этой строке принимает решение, что 

корреспондент А передал символ 0 1
ˆ 0, если N N    и символ 0 1

ˆ 1, если N N  

. Если такая строка не найдена, то символ помечается, как стертый или ре-
шение принимается случайным образом. По таблице можно найти вероят-

ность ошибочного приема бита ключа нарушителем ˆ( )ep P     

0 1min( , )
u v

e

N N

p
M




 

Вероятность ошибочного декодирования для легального пользователя 

В ( )mp P     может быть также определена для соответствующих парамет-

ров как 
59.94 10mp   . 
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На рис. 2 приведены Ты зависимости ,e mp p  от величины порога d в 

схеме мягкого квантования на 3 уровня при получении координат вектора v   
 

 

Рис. 2. Зависимость вероятностей ошибочного декодирования бита ключа у легального 

пользователя и нарушителя от порога мягкого декодирования  

 
Из графиков видно, что при изменении порога d в диапазоне (2.5 - 4.5) 

нарушитель может обеспечить условия перехвата, при которых e mp p .  

Также было проведено моделирование при длине блока протокола 

ПУОК s=7. получены значения вероятностей 
65.96 10mp   , 

73 10ep    при d=3. 

Таким образом, проведенное исследование показывает, что необхо-
димо более тщательно подходить к выбору параметров системы формиро-
вания ключа. Другим направлением повышения стойкости протокола явля-
ется выбор параметров, при которых вычислительная сложность 
построения таблицы декодирования становится непреодолимо большой для 
нарушителя. 

 

Список используемых источников 

1. Yakovlev V., Korzhik V., Starostin V., Lapshin A., Zhuvikin A. “Channel Traffic Min-

imizing Key Sharing Protocol Intended for the Use over the Internet and Secure without any 

Cryptographic Assumption”, The 32th Conference of Open Innovations Association FRUCT, 

Helsinki Finland, 2022. V. 32. PP. 300–307.  

2. Korzhik V., Starostin V., Yakovlev V., Kabardov M., Gerasimovich A., Zhuvikin A. 

Information Theoretically Secure Key Sharing Protocol Executing with Constant Noiseless 

Public Channels // Mathematical problems of cryptography, 2021, V. 12, № 3. PP. 31–47.  

 

 

 

 

 

 

 

0,00E+00

1,00E-04

2,00E-04

3,00E-04

4,00E-04

5,00E-04

6,00E-04

7,00E-04

8,00E-04

0 2 4 6 8 10

pm pe(soft) d 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

470 
 

УДК 681.51 

ГРНТИ 27.41.19 

 

ПОСТРОЕНИЕ МАТЕМАТИЧЕСКОЙ МОДЕЛИ 

ХОЛОДИЛЬНОЙ УСТАНОВКИ СТИРЛИНГА  

 

У. А. Костельцева  

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В статье рассматривается процесс построения математической модели холо-

дильной установки, как объекта управления. В рамках данной статьи, холодильная 

установка рассматривается как «черный ящик», без учёта её собственной системы 

управления. Параметры математической модели вычисляются по графикам, постро-

енным на основе результатов измерения температуры холодильной установки, в зави-

симости от управляющего воздействия.  

 

колебательное звено, логарифмический декремент затухания, круговая частота, пере-

даточная функция 

 

В настоящее время в российских лабораториях по анализу топлива ши-

роко используются холодильные установки Стирлинга для испытаний го-

рюче-смазочных веществ в условиях экстремально-низких температур. 

Актуальной является задача создания алгоритмов управления холо-

дильной установкой с заданными характеристиками переходных процессов, 

соответствующих современным ГОСТ-ам. 

Холодильная машина Стирлинга имеет собственную систему управле-

ния, однако ее переходные процессы не всегда соответствуют требованиям 

различных программ испытаний. Кроме того, разные производители выпус-

кают машины с различными характеристиками. Это обстоятельство приво-

дит к необходимости создания дополнительных контуров управления для 

обеспечения конкретных условий эксперимента. 

Создание программы управления холодильной машиной подразуме-

вают наличие математической модели устройства для синтеза законов 

управления [1]. 

Для получения математической модели холодильной установки, как 

объекта управления, была проведена серия измерений выходной темпера-

туры на интервале от 0 до 40 минут при переходе от 0℃ до контрольной 

точки –34℃. 

Результат измерений приведён на рис.1, где, для удобства дальнейших 

вычислений, график приведён к новой системе координат так, чтобы кон-

трольная точка располагалась в начале координат, а начальная точка нахо-

дилась на отметке –34℃. 
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Рис. 1. Результат измерительных экспериментов динамики холодильной установки 

 

По графику (рис.1) были вычислены приближённые значения логариф-

мического декремента затухания δ и круговой частоты ω: 

δ ≈  𝑙𝑛 |
9.35

2.85
| = 1.88057 

 

ω ≈  
2π

9.43
= 0.666298   

(1) 

Холодильная установка, судя по графику переходного процесса, явля-

ется колебательным звеном [2]. Дифференциальное уравнение, решением 

которого является функция, изображённая на рис. 1, может выглядеть сле-

дующим образом: 

φ̈ + 2νφ̇ + ω2 sin(φ) = 0. (2) 

Приняв допущение, что при малых значениях φ, sin (φ) = 0, уравнение 

(2) можно переписать в виде: 

φ̈ + 2νφ̇ + ω2φ = 0, (3) 

где φ – текущая температура, а коэффициент ν – рассчитывается по фор-

муле: 

ν = δ
ω

𝜋
= 
0.666298 ∗ 1.188057

𝜋
= 0.251974079. (4) 
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Для того, чтобы удостовериться, что полученные коэффициенты урав-

нения (3), позволяют построить модель, имеющую достаточную степень 

точности, составим решение уравнения (3) методом Рунге-Кутты 4-го по-

рядка [3]. 

Проведя замену переменных: 

{
φ = y1
φ̇ = y2

, (5) 

Приведём уравнение (3) к системе двух уравнений первого порядка: 

{
y1̇ = y2

y2̇ = −2νy2 −ω
2y1

. (6) 

Решение задачи Коши с начальным условием: 

y1(0) = −34℃, 

заданной системой уравнений (6) показано на рис. 2. 
 

 

Рис. 2. График решения системы дифференциальных уравнений (6) 

 

Сравнение графиков рис. 1 и рис. 2 показало, что вычисленные вели-

чины (1) и (4) приемлемы для составления математической модели колеба-

тельного звена, которое, в свою очередь представляет модель холодильной 

установки. 

В теории автоматического управления колебательное звено обычно 

приводится к виду [4]: 
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T0
2
𝑑2𝑦(𝑡)

𝑑t
+ 2ξT0

𝑑𝑦(t)

𝑑t
+ y(t) = k ∗ x(t), (7) 

 

где y(t) – выходная температура, 

 x(t) – выходная величина управления, 

 
k =

y(t)

x(t)
 – коэффициент передачи, 

 T0 – постоянная времени, 

 ξ – относительный коэффициент  

демпфирования (0 < ξ < 1). 
Зная характеристики (1) и (4) холодильной установки, можно опреде-

лить коэффициенты уравнения (7).  

Разделим уравнение (3) на ω2: 

1

ω2
φ̈ + 2

ν

ω2
φ̇ + ω2φ = 0 

 

T0
2 =

1

ω2
= 2.252490566, 

T0 =
1

ω
= 1.500829959, 

ξ =  
ν

ω
= 0,37817035. 

Уравнению (7) соответствует передаточная функция [5]:  

ω(s) =  
k

T0
2s2 + 2ξT0s + 1

=  
kω2

s2 + 2ξω + ω2
. (8) 

Полюсы колебательного звена являются комплексными: 

𝑠1,2 = −𝛼 ± 𝑖𝛽.                                           (9) 

Где 𝛼 =
ξ

T0
 – коэффициент затухания   (𝛼 = ν =

δω

𝜋
= 0.251974079), 

𝛽 =
√1−ξ2

T0
 – собственная частота колебательного звена. 

Переходная функция колебательного звена при ступенчатом воздей-

ствии x = 1(t), определяется формулой:  

h(t) = k ∗ x(t) ∗ (1 −
√𝛼2+𝛽2

𝛽
∗ 𝑒−𝛼𝑡 ∗ sin (𝛽 ∗ t + arctg (

𝛽

𝛼
))), (10) 

где arctg (
𝛽

𝛼
) – начальная фаза колебаний. 

Для подтверждения адекватности решений системы (6) и функции 10, 

была составлена программа на языке Си и получен тот же результат, что и 

на рис. 2 

Таким образом была получена математическая модель холодильной 

установки, как объекта управления в виде модели колебательного звена, ши-

роко используемая в теории автоматического управления. 
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ИССЛЕДОВАНИЕ ПРИМЕНЕНИЯ АВТОКОДИРОВЩИКА  

В ЗАДАЧАХ ОБНАРУЖЕНИЯ АНОМАЛЬНОГО 

ПОВЕДЕНИЯ В КОНТЕЙНЕРНЫХ СИСТЕМАХ 
 

И. В. Котенко, М. В. Мельник 

Санкт-Петербургский Федеральный исследовательский центр Российской академии наук 

 
В статье рассматривается технология контейнеризации, ее реализация, базовые 

методы защиты и атаки на контейнерную инфраструктуру. Также представлена ме-

тодика создания инструмента для обнаружения аномального поведения в контейнер-

ных системах. Предложенный подход основывается на трассировке системных вызо-

вов в совокупности с использованием неконтролируемой модели нейронной сети 

автокодировщика, что позволяет обнаруживать аномальное поведение во время ра-

боты контейнера. 

 

контейнеры, микросервисная архитектура, автокодировщик, нейронные сети 

 

В центрах обработки данных в течение последнего десятилетия полу-

чила широкое распространение технология виртуализация на основе гипер-

визора. Однако одной из-за трудностей виртуализации с поддержкой гипер-

визора является то, что для развертывания приложений требуется 

выделенная виртуальная операционная система (ОС), двоичные файлы, 

файлы библиотек и, следовательно, значительно большой размер образа 

виртуальной машины [1].  

Виртуализация и контейнеризация – два метода эффективного исполь-

зования ресурсов в центрах обработки данных. Виртуализация на основе ги-

первизора предполагает запуск гипервизора для совместного использования 

ресурсов виртуализированного сервера между несколькими виртуальными 

машинами, тогда как контейнеризация предполагает виртуализацию ресур-

сов ОС с использованием контейнерного движка. Контейнеризация, не-

смотря на свои преимущества в скорости запуска и масштабируемости, обу-

славливает свои уникальные проблемы безопасности из-за свойственной ей 

архитектуры и способа изоляции ресурсов, так как используется ядро хоста 

между различными экземплярами контейнеров. Отсутствие должных меха-

низмов безопасности и изоляции, увеличивают поверхность атаки по срав-

нению с виртуальными машинами, которые работают на отдельных ядрах 

ОС и за счет этого считаются более безопасными. Поэтому, контейнериза-

ция требует надлежащих механизмов для обеспечения изоляции и защиты.  

Стоит уделить внимание как стандартным методам обеспечения безопас-

ности, так и отдельно рассмотреть атаки на контейнерную инфраструктуру. 
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К стандартным методам обеспечения безопасности контейнерной ин-

фраструктуре можно отнести следующие методы: 

– изоляция процессов – группировка пространства имен процессов 

необходима для управления и взаимодействия между собой, тем самым 

имея возможность разделить пространство имен PID хоста и пространство 

имен PID контейнера; 

– изоляция файловой системы – управление частью файловой системы 

хоста для совместного и безопасного использования путем разделения точек 

монтирования между хостом и контейнером; 

– изоляция устройств – со стороны контейнеров составляются белые 

списки для ограничения доступа на использование важных устройств, таких 

как /dev/mem, /dev/sd∗, /dev/tty, /dev/kmem; 

– ограничение ресурсов – межпроцессорное взаимодействие (IPC), не-

обходимое для контроля взаимодействия между процессами (ЦП, ОЗУ, 

ввод-вывод, устройства и т.д.), работающими в контейнерных системах, 

только через набор заранее определенных ресурсов IPC и ограничения про-

цессов на изменение данных других совместно расположенных контейнеров 

и хоста; 

– изоляция сети – реализация с помощью фильтрации привязки, кото-

рая ограничивает вызов метода привязки внутри контейнера набором ука-

занных IP-адресов, в результате чего процессы отправляют и получают па-

кеты от этих адресов с минимальными затратами на производительность. 

Также изоляция может быть реализована с помощью виртуального сетевого 

интерфейса (VNI) для каждого отдельного контейнера. 

Отдельно стоит рассмотреть атаки на контейнерную инфраструктуру, 

следует выделить ряд основных атак: 

– Fileless - бесфайловые атаки, как правило, используют легитимные 

процессы в системе и не загружают файлы на жесткий диск: они выполня-

ются непосредственно в оперативной памяти [2]; 

– Ransomware - программа-вымогатель, используется для блокировки 

или шифрования файловой системы, отдельных дисков или удаления всех 

данных, с целью получения выкупа [3]; 

– Mining - атаки данного типа реализуют скрытое использование вы-

числительных ресурсов с целью создания блокчейна [4]; 

– Escape from container - тип атак, направленный на предоставление не-

санкционированного доступа к операционной системе хоста, облегчают го-

ризонтальное перемещение в Kubernetes или облачную среду [5].  

Уязвимости, с помощью которых реализуются атаки, оперативно 

устраняются, но остаются возможности для проведения других атак с при-

менением новых подходов. Для того, чтобы действовать на опережение, 

предлагается подход к обнаружению аномального поведения процессов в 
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контейнерных системах. Основой методики является трассировка систем-

ных вызовов и модель автокодировщика (Auto Encoder, AE). Предлагаемая 

методика состоит из трех этапов.  

Этап 1 - сбор данных. На данном этапе выполняется отслеживание и 

сбор последовательностей системных вызовов. Перехват системных вызо-

вов осуществляется с помощью модуля ядра eBPF.  

Листинг собранной последовательности представлен в таблице 1. 

 
ТАБЛИЦА. 1. Листинг собранной последовательности 

№ Syscall № Syscall № Syscall № Syscall 

1 … 8 newfstatat  15 openat 22 mmap 

2 mmap 9 mmap 16 openat 23 close 

3 close 10 mmap 17 openat 24 close 

4 close 11 close 18 openat 25 openat 

5 openat 12 close 19 newfstatat 26 openat 

6 openat 13 futex 20 newfstatat 27 openat 

7 newfstatat 14 futex 21 mmap 28 … 

 

Этап 2 - обработка данных. На данном этапе выполняется нормализа-

ция путем формирования последовательностей системных вызовов. Для 

начала необходимо преобразовать каждый системный вызов в числовое 

представление. Например, порядковый номер системного вызова mmap – 

59, а close – 2, сформированная последовательность представлена ниже. 

Листинг последовательности системных вызовов в числовом представ-

лении: 

[…, 59, 2, 2, 106, 106, 391, 391, 59, 59, 2, 2, 328, 328, 106. 

106, 106, 106, 391, 391, 59, 59, 2, 2, 106, 106, 106, …]     . 

 

Следующим шагом необходимо разделить сформированную числовую 

последовательность на отдельные последовательности. Для демонстрации, 

выбран массив в размере 10-ти элементов. Листинг сформированных после-

довательностей системных вызовов: 

[ … [59, 2, 2, 106, 106, 391, 391, 59, 59, 2], 

       [2, 2, 106, 106, 391, 391, 59, 59, 2, 2], 

       [2, 106, 106, 391, 391, 59, 59, 2, 2, 3282], … ]                .  
 

Каждая последовательность будет занесена в отельный CSV-файл и го-

това для обучения модели.  

Этап 3 - обучение моделей. На данном этапе для обучения моделей 

используется автокодировщик. Во время обучения автокодировщик учится 
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извлекать такие признаки, которые позволят корректно кодировать и деко-

дировать входной вектор с минимальной ошибкой реконструкции. Если мо-

дель обучена достаточно хорошо, выходной вектор будет полностью соот-

ветствовать входному. Если в модель подается вектор, который модель не 

была обучена реконструировать, модель попросту не восстановит его, что 

приведет к ошибке реконструкции. Таким образом, путем корректного вос-

становления входного вектора можно достоверно определить, что является 

нормальными, а что аномальными данными.  

Обучение моделей осуществляется на наборе данных нормальной ак-

тивности, который представлен в таблице 2. 

 
ТАБЛИЦА 2. Наборы данных нормальной активности 

Тип активности Класс активности 

Норма 

Отправка сообщений  

Просмотр / редактирование веб-страниц 

Работа с файлами и директориями 

Мониторинг системы 

 

Модели нейронной сети автокодировщика были обучены на сформиро-

ванных последовательностях. Таким образом, каждой последовательности 

соответствует обученная модель. 

Для проведения экспериментов был реализован испытательный стенд 

на базе докеризированного стека разработки веб-приложений – Devilbox. 

Для оценки эффективности предлагаемого решения были созданы сценарии 

аномальной и вредоносной активности. Наборы данных аномальной и вре-

доносной активности представлены в таблице 3. 

 
ТАБЛИЦА 3. Наборы данных 

Тип активности Класс активности 

Атака 

Bruteforce 

DDOS 

Инъекции PHP, SQL 

Аномалия 
Сканирование на предмет уязвимостей  

Большое количество GET запросов 

 

После того, как модели были обучены, можно приступать к обнаруже-

нию. Обнаружение выполняется следующим образом: входной тестовый 

вектор, сформированный по принципу, указанному на этапе 2, подается в 

каждую обученную модель, и определяется ошибка реконструкции. Если 
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ошибка реконструкции входного тестируемого вектора хоть в одной обу-

ченной модели не превышает пороговое значение, вектор считается не ано-

мальным. 

Результаты обнаруженных атак и аномалий представлены в таблице 4.  

В результате проведенного эксперимента, инъекции PHP и SQL не 

были обнаружены, поскольку они ничем не отличаются от нормальной ак-

тивности, включающей работу с веб-страницами. Следует отметить, что ре-

зультат PHP-инъекции был обнаружен, поскольку запрос веб-страницы с 

внедренным PHP-кодом приведет к нестандартной последовательности си-

стемных вызовов. SQL-инъекция на этапе разведки также была обнаружена, 

поскольку поиск SQL-уязвимости приведет к ошибке базы данных, что в 

свою очередь является аномальной последовательностью. 

 
ТАБЛИЦА 4. Результаты 

Тип активности Класс активности Результат 

Атака 

Bruteforce Обнаружено 

DDOS Обнаружено 

Инъекции PHP, SQL Не обнаружено 

Аномалия 
Сканирование на предмет уязвимостей Обнаружено 

Большое количество GET запросов Обнаружено 

 

В статье представлена методика создания инструмента, целью которого 

является достижение эффективного обнаружения аномалий в контейнерных 

системах. Инструмент включает в себя отслеживание, трассировку систем-

ных вызовов и модели нормального поведения, что позволяет с обнаружи-

вать аномальные последовательности действий. Направление будущих ис-

следований связано с реализацией и сравнением подходов к обнаружению 

аномалий в контейнерных системах, основанных на других моделях машин-

ного обучения, например, [6–8].  

 

Работа выполнена при финансовой поддержке Гранта РНФ № 21-71-

20078 в СПб ФИЦ РАН. 
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Рассмотрены содержание и сущность этапов методики оперативного анализа 

информационной безопасности ведомственных телекоммуникационных сетей. Иссле-

дованы особенности и сформирован примерный состав блоков, входящих в состав базо-

вых ступеней архитектуры подсистемы оперативного анализа информационной без-

опасности сетей такого класса с учетом механизмов аналитической обработки 

большого количества неоднородных (разнотипных) исходных данных о событиях кибер-

безопасности.  

 

ведомственные телекоммуникационные сети, архитектура, оперативный анализ, ин-

формационная безопасность, группа, ступень, блоки, аналитическая обработка 

 

Проектирование и построение общей архитектуры, а также разработка 

программных прототипов отдельных элементов подсистемы оперативного 

анализа информационной безопасности ведомственных телекоммуникаци-

онных сетей (ВТКС), обычно осуществляется с целью проверки работоспо-

собности заложенных в них методов и алгоритмов, особенно в условиях, ко-

гда анализ информационной безопасности вынужденно осуществляется на 

основе аналитической обработки большого количества неоднородных ис-

ходных данных [1].  

При этом в рамках функционирования особо значимых, критически 

важных ВТКС, для обработки таких Больших Данных – огромных массивов 

неоднородных (разнотипных), зачастую говорят – гетерогенных, потоков 

данных о текущих оценочных значениях параметров информационной без-

опасности, все чаще привлекаются мощные компьютеры либо даже супер-

компьютерные центры (СКЦ). 

Под архитектурой подсистемы оперативного анализа информационной 

безопасности (ОАИБ) ВТКС будем понимать принципиальную организа-

цию элементов этой подсистемы, воплощенную в их конкретных ступенях, 
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уровнях и деталях (составных частях), их взаимоотношениях друг с другом 

и со средой, в которой они работают. Также в понятие архитектуры подси-

стемы ОАИБ ВТКС входят базовые принципы, лежащие в основе ее проек-

тирования и эволюционного развития [2]. 

Рассмотрим возможные базовые ступени архитектуры элементов под-

системы ОАИБ ВТКС, которые концентрируют в себе все информацион-

ные, телекоммуникационные и другие важные IT-ресурсы подобных слож-

ных объектов [3].  

Особенностью предлагаемого подхода к анализу базовых ступеней ар-

хитектуры элементов подсистемы ОАИБ ВТКС является учет условий, ко-

гда анализ (оценка) защищенности объективно осуществляется на основе 

алгоритмов аналитической обработки большого количества неоднородных 

(разнотипных) исходных данных [4]. 

Исходя их принципов системного подхода и опыта предшествующих 

исследований, можно утверждать, что архитектура элементов подсистемы 

ОАИБ ВТКС с использованием алгоритмов аналитической обработки боль-

шого количества неоднородных (разнотипных) исходных данных, должна, 

по нашему мнению, включать, как минимум, две базовых ступени, которые 

можно условно назвать верхней и нижней ступенью, причем верхняя сту-

пень, помимо прочего, призвана обеспечить взаимосвязь и взаимодействие 

элементов этой ступени со средствами СКЦ. 

Верхняя ступень архитектуры опирается также на результаты иденти-

фикации структуры информационных потоков, циркулирующих между эле-

ментами подсистемы аналитической обработки большого количества неод-

нородных (разнотипных) исходных данных о событиях кибербезопасности. 

Совместно они нарабатывают на эффективную оценку состояния, под-

держку принятия решений и расследование компьютерных инцидентов в 

ВТКС, работающих в различных режимах. 

Предполагается, что методика и частные алгоритмы работы элементов 

подсистемы ОАИБ ВТКС опираются на известные формальные теоретико-

множественные модели оперативной оценки защищенности на основе ана-

литической обработки Больших Данных, а также на разработанную заранее 

многоуровневую систему метрик защищенности, ориентирующихся, в свою 

очередь, на результаты моделирования сложных многошаговых атак на 

ВТКС и последствий реализации контрмер по защите сетей такого класса. 

При этом упомянутая методика ОАИБ, реализуемая на основе аналитиче-

ской обработки большого количества неоднородных (разнотипных) исход-

ных данных, на наш взгляд, может и должна включать в себя следующие 

основные этапы:  

– этап сбора и предобработки исходных данных;  



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

483 
 

– этап формулировки моделей и методов оценки; этап создания алго-

ритмов ОАИБ ВТКС с использованием возможностей СКЦ, например, ал-

горитмов: построения сетевой модели; построения графов риска; выделения 

путей риска; оценки вероятности и воздействия путей риска; оценки сете-

вых рисков; выбора пути высокого риска. 

– этап реализации методики ОАИБ ВТКС (включая взаимодействие 

между элементами подсистемы ОАИБ). 

Следует отметить, что второй этап – стадия формулировки (построе-

ния) моделей и методов ОАИБ ВТКС, в свою очередь, подразумевает по-

строение конкретных моделей и методов: оценки вероятности и воздействия 

путей риска на защищенность ВТКС; оценки сетевых (ресурсных) рисков 

защищенности ВТКС, а также оценки выбора пути высокого риска защи-

щенности ведомственных телекоммуникационных сетей. 

С учетом этих этапов, базовая архитектура подсистемы ОАИБ ВТКС, 

построенная с учетом необходимости аналитической обработки большого 

количества неоднородных (разнотипных) исходных данных о событиях ки-

бербезопасности, может быть сформирована, опираясь на функциональные 

характеристики блоков (элементов) главной и дополнительной группы об-

щей архитектуры данной подсистемы (Рис. 1). 
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Рис. 1. Базовые ступени архитектуры подсистемы ОАИБ ВТКС 
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При этом верхняя ступень архитектуры подсистемы ОАИБ ВТКС со-

держит функциональные блоки главной группы и, помимо решаемых ими 

задач, отвечает за взаимосвязь подсистемы со средствами СКЦ, а нижняя 

ступень архитектуры подсистемы ОАИБ ВТКС содержит функциональные 

блоки дополнительной группы.  

Мониторинг, формализация и непосредственная работа с информаци-

онными потоками в интересах аналитической обработки большого количе-

ства неоднородных (разнотипных) исходных данных о событиях кибербез-

опасности предполагается на обеих базовых ступенях архитектуры 

подсистемы ОАИБ ВТКС, при этом может осуществляться интервальный 

анализ информационной безопасности [5]. 

Предполагается, что подсистема ОАИБ ВТКС, построенная с учетом 

аналитической обработки большого количества неоднородных (разнотип-

ных) исходных данных о событиях кибербезопасности, может и должна 

включать две группы блоков:  

– главная группа блоков верхней ступени архитектуры, состоящая из 

блока построения модели сети, блока формирования путей риска, блока кон-

троля рисков и блока выбора пути высокого риска.  

– дополнительная группа блоков нижней ступени архитектуры, состо-

ящая из блока сбора и предварительной обработки исходных данных о со-

бытиях кибербезопасности, блока сопровождения оперативной базы дан-

ных, блока (интерфейса) взаимодействия с другими подсистемами и блока 

(интерфейса), отвечающего за взаимодействие пользователями.  

Таким образом, рассмотрены содержание и сущность этапов методики 

оперативного анализа информационной безопасности ведомственных теле-

коммуникационных сетей. Исследованы особенности и сформирован при-

мерный состав блоков, входящих в состав базовых ступеней архитектуры 

подсистемы оперативного анализа информационной безопасности сетей та-

кого класса с учетом механизмов аналитической обработки большого коли-

чества неоднородных (разнотипных) исходных данных о событиях кибер-

безопасности.  

 

Работа выполнена при финансовой поддержке РНФ (проект 21-71-

20078) в СПб ФИЦ РАН (СПИИРАН).  
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МЕТОДИКА РАЗВИТИЯ ЦЕНТРА ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ ДО ВЫСШЕГО УРОВНЯ МОДЕЛИ 

ЗРЕЛОСТИ ПРОАКТИВНОГО ПОИСКА УГРОЗ 

 

И. В. Котенко, И. А. Попков 

Санкт-Петербургский национальный исследовательский университет информационных технологий, 

 механики и оптики (НИУ ИТМО) 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В работе предложена методика проведения мероприятий по развитию процессов 

и инфраструктуры SOC (Security Operations Center) для достижения уровня HMM4 

(Hanting Maturity Model - 4) по классификации Дэвида Бьянко. Предложенная методика 

включает в себя подготовку команды и программно-аппаратного обеспечения Threat 

Hunting (TH), адаптацию полученных извне компании процедур и гипотез TH, разра-

ботку собственных процедур и гипотез, а также автоматизацию этих процедур. 

 

проактивный поиск угроз, мониторинг информационной безопасности, инцидент, гипо-

теза компрометации 

 

В условиях расширения APT-атак, практика проактивного поиска угроз 

становится широко распространенной в области кибербезопасности. Эта 

статья представляет методическую базу для повышения эффективности 

Threat Hunting в центрах информационной безопасности (SOC) [1]. Развивая 

модель Hunt Matrix от Sqrrl и модель зрелости Threat Hunting Дэвида Бьянко, 

методика предлагает систематический и действенный подход для команд 

SOC. Основной акцент методики заключается в детализации каждой ячейки 

матрицы Hunt Matrix, предоставляя подробные инструкции и решения на 

каждом уровне зрелости и этапе Threat Hunting [2].  

В 2015 году Дэвид Бьянко представил модель зрелости Threat Hunting 

(A Simple Hunting Maturity Model или HMM) [2]. Модель описывает разви-

тие Threat Hunting в компаниях на основе трех факторов: качество данных, 

используемых инструментов и навыков аналитиков. В 2018 году компания 

Sqrrl развила эту модель [3], выделив 4 основных цикличных этапа и один 

дополнительный: сбор данных, генерирование гипотез, инструментальное 

расследование, выявление паттернов, и определение тактик, техник и про-

цедур (Tactics, Techniques and Procedures, TTP), а также автоматизирован-

ный анализ и обогащение. 

В работе предлагаются дополнительные классификации, детализирую-

щие процесс развития по матрице Sqrrl, а также общая методика проведения 
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мероприятий по развитию процессов и инфраструктуры SOC. Первая клас-

сификация охватывает источники данных [4], не только определяя необхо-

димый набор, но и оценивая готовность инфраструктуры и команды для их 

сбора и анализа. Вторая классификация разделяет типы генерации гипотез 

компрометации в зависимости от зрелости процессов TH. Третья классифи-

кация описывает инструментарий SOC, необходимый для анализа данных. 

Четвертая классификация определяет типы Threat Intelligence [5], которые 

компания способна произвести. 

Предлагаемая методика включает следующие шаги: 

– внедрение механизмов сбора, нормализации и агрегации данных 

предлагаемых источников; 

– подготовка команды SOC к объективной интерпретации информа-

ции, собираемой из источников; 

– внедрение инструментов и технологий, необходимых для расследо-

вания; 

– обучение команды SOC навыкам работы с внедренным инструмен-

тарием, разработка сценариев использования инструментария; 

– внедрение процесса генерации ограниченного набора типов гипотез 

компрометации инфраструктуры и процесса проверки этих гипотез на осно-

вании собираемых данных и с помощью внедренного инструментария; 

– сбор, форматирование и обезличивание результатов Threat Hunting в 

качестве threat intelligence. 

Полная матрица представлена в таблице 1. Нулевой этап не представ-

лен, так как принят в качестве исходного. Четвертый (лидирующий) не 

представлен, так как принят в качестве дублирующего третий этап с приме-

нением автоматизации. 

 
ТАБЛИЦА 1. Детализация этапов методики развития центра информационной безопас-

ности до высшего уровня модели зрелости проактивного поиска угроз 

Этап Hunting 

Cycle / Этап 

HMM 

HMM1 HMM2 HMM3 

Hunting ma-

turity model: 

Data collection 

Certificate Active Directory Internet Scan 

Command Application Log Kernel 

Domain Name Application Vetting Malware Repository 

Firewall Asset Module 

Group Cloud Service Operational Databases 

Logon Session Cloud Storage Persona 

Process Container User Interface 

Script Drive  

Service Driver  
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Этап Hunting 

Cycle / Этап 

HMM 

HMM1 HMM2 HMM3 

 

User Account File  

 Firmware  

 Image  

 Instance  

 Named Pipe  

 Network Share  

 Network Traffic  

 Pod  

 Scheduled Job  

 Sensor Health  

 Snapshot  

 Volume  

 Web Credential  

 Windows Registry  

 WMI  

Hunting ma-

turity model: 

Tool and tech-

nique enabled 

investigation 

Audit and Logging Tools 
Data Loss Prevention 

Systems 
Encryption Tools 

Firewall Management Tools 
Endpoint Detection and 

Response Systems 
Forensic Tools 

Identity and Access Management 

Systems 

File Integrity Monitoring 

Tools 
Honeypots 

Intrusion Detection System/Intru-

sion Prevention System 

Incident Response 

Platforms 

Mobile Device 

Management Solutions 

Network and Port Scanners Patch Management Tools 

Security Orchestration, 

Automation and Re-

sponse Systems 

Packet Capture and Network 

Traffic Analysis Tools 

Phishing Simulation 

Tools 

Threat Hunting 

Platforms 

Security Compliance Tools 
Security Awareness 

Training Platforms 
 

Security Information and Event 

Management Systems 

Threat Intelligence 

Platforms 
 

VPN (Virtual Private Network) 

Management Systems 
  

Vulnerability Scanners   

Web Application Firewalls   

Hunting ma-

turity model: 

Hypothesis cre-

ation 

Compliance-Based Hypothesis 
Baseline Deviation 

Hypothesis 

Anomaly-Based 

Hypothesis 

External Event Triggered 

Hypothesis 

Behavior-Based 

Hypothesis 

Graph-Theoretic Ap-

proach-Based Hypothe-

sis 
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Этап Hunting 

Cycle / Этап 

HMM 

HMM1 HMM2 HMM3 

 

Intelligence-Driven Hypothesis 
Dynamic Analysis-Based 

Hypothesis 

Heuristic-Based 

Hypothesis 

Rationality-Based Hypothesis Gap Analysis Hypothesis 
Industry-Specific 

Hypothesis 

Red Team Feedback Hypothesis 
Historical Data Analysis 

Hypothesis 

Machine Learning-Based 

Hypothesis 

Vulnerability-Driven Hypothesis 
Infrastructure Analysis-

Based Hypothesis 

Malware Fingerprinting-

Based Hypothesis 

 Misuse-Based 

Hypothesis 

Peer Group Analysis 

Hypothesis 

 Risk-Based Hypothesis 
Predictive Analysis 

Hypothesis 

 Scenario-Based 

Hypothesis 

Threat Actor Profiling 

Hypothesis 

 Signature-Based 

Hypothesis 
 

 Structural-Based 

Hypothesis 
 

 TTP-Based Hypothesis  

Hunting ma-

turity model: 

Analysis & en-

richment 

Domain Names Network / Host Artifacts Tools 

Hash Values  TTPs 

IP Addresses   

 

С помощью данной таблицы возможно сформировать план работ по 

развитию Threat Hunting в SOC. Например, SOC компании собирает в ин-

фраструктуре данные о процессах, службах, сервисах и пользователях, 

имеет в инструментарии систему управления информацией и событиями 

безопасности (Security information and event management, SIEM) [6] и си-

стему обнаружения вторжений (intrusion detection system, IDS) [7] и плани-

рует купить у подрядчика набор Gap Analysis Hypothesis.  

Чтобы купленный набор гипотез принес плоды, данному SOC необхо-

димо покрыть сбором описанные на HMM2 наборы данных (такие как дан-

ные Active Direcroty, Asset Management, Container Management, Sensor Health 

и другие) и внедрить соответствующие целям проактивного поиска инстру-

менты (такие как Identity and Access Management Systems, Endpoint Detection 

and Response Systems, Vulnerability Scanners и другие).  

Помимо рационализации последовательности внедрения решений, дан-

ные методика и классификация могут помочь для понимания, как эффектив-

нее использовать уже имеющийся инструментарий или как сократить объ-

емы собираемой информации до достаточных для целевого уровня HMM. 

В заключении следует отметить, что представленная методика разви-

тия Threat Hunting представляет систематический подход к повышению эф-

фективности SOC. Совершенствуя модель Hunt Matrix и модель зрелости 
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Threat Hunting Дэвида Бьянко, она предоставляет четкие инструкции на каж-

дом этапе, обеспечивая командам SOC не только руководство, но и практи-

ческий инструмент для проактивного поиска угроз и инцидентов ИБ.  

Внедрение этой методики может обеспечить командам SOC стратеги-

ческое руководство по переходу от реактивных к проактивным методам мо-

ниторинга информационной безопасности. 
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АНАЛИЗ ИССЛЕДОВАНИЙ  

ПО АВТОМАТИЧЕСКОМУ ТЕСТИРОВАНИЮ  

НА ПРОНИКНОВЕНИЕ В КОМПЬЮТЕРНЫЕ СИСТЕМЫ 

 

И. В. Котенко1, М. А. Слётов2
 

1Санкт-Петербургский Федеральный исследовательский центр Российской академии наук, СПбГУТ 
2Национальный исследовательский университет ИТМО 

 

В настоящее время актуальной является проблема эффективного тестирования 

на проникновение в компьютерные системы. В рамках данной работы тест на проник-

новение (пентест, от англ. pentest) рассматривается как метод проверки информаци-

онной системы на уязвимости с целью выявления слабых мест и предотвращения воз-

можных атак. В рамках оптимизации тестирования на проникновение всё чаще 

прибегают к различным автоматизированным методам, в том числе методам машин-

ного обучения. В работе рассматривается классификация основных используемых под-

ходов к автоматизации тестирования на проникновение, дается их характеристика и 

определяются этапы тестирования на проникновение.  

 

пентест, искусственный интеллект, обучение с подкреплением, генетический алго-

ритм, дерево решений 

 

Компьютерные системы становятся всё более комплексными. Обра-

ботка информации, как и выполняемые такими системами задачи усложня-

ются с каждым годом. При том данные системы имеют ряд слабостей, кото-

рые, в результате их эксплуатации, приводят к утечке данных [1–4] или 

отказу работы всей системы в целом или её частей. И хотя существуют спо-

собы обеспечения их безопасности, они требуют от специалиста высокой 

квалификации и опыта работы с различными системами, чтобы обнаружить, 

успешно эксплуатировать найденные уязвимости и впоследствии устранить 

их. В большинстве случаев данный процесс лишь частично автоматизиро-

ван, что требует постоянного участия в данном процессе человека [5]. До 

недавнего времени это было справедливо для большинства ситуаций, од-

нако в последние годы для проведения пентеста начали использовать ма-

шинное обучение. Благодаря этому удалось добиться автоматического об-

наружения частых и наиболее известных уязвимостей [6], создания 

множества сценариев атак на основании конкретной системы [7]. 

Рассмотренные в данной работе публикации свидетельствуют о высо-

кой степени заинтересованности ученых, работающих в направлении искус-

ственного интеллекта и пентеста [8, 9]. На пересечении этих направлений 

формируется методологический подход к проверке безопасности информа-
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ционных систем. Он должен обеспечивать эффективное выявление уязви-

мостей и потенциальных угроз, что является важным аспектом в обеспече-

нии безопасности. Автоматизация процесса пентеста позволяет снизить вре-

менные и ресурсные затраты, повышает скорость обнаружения уязвимостей 

[10]. Эти факторы делают автоматический пентест важным объектом науч-

ных исследований с целью совершенствования методологий, разработки но-

вых инструментальных средств и повышения эффективности защиты ин-

формации в целом.  

Пентест - это процесс проверки информационной системы на уязвимо-

сти посредством моделирования атаки с целью выявления слабых мест и 

предотвращения возможных атак [4]. Процесс пентеста можно разделить на 

следующие этапы: (1) сбор информации - на данном этапе собирается вся 

возможная информация об атакуемой системе, включая открытую инфор-

мацию, например, домены подсетей, активные хосты и другие данные; (2) 

анализ уязвимостей - специалист проводит сканирование сети для выявле-

ния уязвимостей, в том числе сканирование портов, обнаружение сервисов, 

анализ конфигурации сетевых устройств: (3) эксплуатация - специалист ис-

пользует обнаруженные уязвимости для получения доступа к системе, 

включая использование известных эксплойтов, атаки перебором паролей 

или другие методы; (4) поддержание доступа - в случае, если специалисту 

удалось получить доступ к системе, он может попытаться удерживать этот 

доступ для проведения дополнительных тестов и анализа; (5) анализ и улуч-

шение безопасности - после завершения эксплуатации пентестер анализи-

рует результаты, оценивает степень риска, связанного с обнаруженными 

уязвимостями, оценивает потенциальные последствий атак и рекомендации 

по устранению уязвимостей [11]. Основное отличие между автоматическим 

пентестом и обычным заключается в третьем и четвертом пунктах. Получе-

ние информации в большинстве случаев происходит с помощью программ-

ных средств, но решение о том, какие именно средства будут использо-

ваться в данном процессе, зависит от специалиста. Данный процесс имеет 

большое количество однотипных действий, которые можно выполнять с 

применением нейронных сетей и других методов машинного обучения [1, 

12].  

Для автоматического тестирования на проникновение (пентеста) в ос-

новном используются различные методы машинного обучения.  

Генетические алгоритмы представляют собой оптимизационный ме-

тод, вдохновленный процессами естественного отбора и генетики. Они ис-

пользуется для поиска оптимальных решений в больших пространствах по-

иска, где перебор всех возможных вариантов становится невозможным из-

за их огромного количества. Генетические алгоритмы используются в пен-

тесте для эволюции и оптимизации входящих данных для нечеткого тести-
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рования, помогая выявлять уязвимости, генерируя разнообразные и неожи-

данные входные данные. Благодаря этому возможно получить набор при-

знаков, имеющих наибольшее влияние на результат, и не прибегать к вводу 

данных экспертом. Зачастую данный подход используют в совокупности с 

другими методами, например, для обнаружения уязвимостей с использова-

нием межсайтового скриптинга (XSS) [13], обнаружения сетевых уязвимо-

стей [14] и др. 

Автоматический анализ кода разделяют на статический (SAST) и ди-

намический (DAST) анализ кода.  

SAST представляет собой метод статического анализа исходного кода 

приложения без его фактического выполнения. В процессе SAST происхо-

дит детальное сканирование исходного кода на предмет возможных уязви-

мостей и ошибок безопасности. Этот подход позволяет выявлять проблемы 

еще на этапе разработки, что облегчает их исправление до того, как прило-

жение будет развернуто в рабочей среде. Машинное обучение в SAST мо-

жет использоваться для повышения точности выявления уязвимостей. 

Например, алгоритмы машинного обучения могут обучаться распознавать 

не только известные уязвимости, но и выявлять аномалии или неочевидные 

уязвимости, которые могут быть упущены традиционными методами стати-

ческого анализа [15]. Например, NLP Embold разбивает код на части и ищет 

между ними взаимосвязи и зависимости между функциями и методами, что 

позволяет сэкономить время рефакторинга. 

DAST, напротив, проводит анализ приложения в реальном времени во 

время его выполнения. Этот метод позволяет выявлять уязвимости, связан-

ные с конфигурацией, аутентификацией и другими аспектами в рабочей 

среде. DAST более ориентирован на обнаружение уязвимостей, которые мо-

гут проявиться только при реальном взаимодействии с приложением. Ма-

шинное обучение в DAST может применяться для более эффективного ана-

лиза результатов тестирования, классификации уязвимостей по степени 

критичности и предоставления более точных рекомендаций по их устране-

нию. Например, модели машинного обучения могут учитывать контекст ис-

пользования приложения и предсказывать потенциальные сценарии эксплу-

атации уязвимостей [15]. Более того, за счет создания гибридной системы, 

сочетающей в себе глубокое машинное обучение и динамический анализа-

тор кода, количество ложноположительных и ложноотрицательных сраба-

тываний было снижено на 20% и 40% соответственно [16]. 

Обучение дерева решений - это процесс построения структуры дерева 

на основе обучающих данных. Он заключается в разделении данных на бо-

лее чистые подмножества на основе определенных признаков и значений 

этих признаков. Для каждого узла дерева выбирается признак, который 

наилучшим образом разделяет данные на две или более группы. Этот про-

цесс рекурсивно повторяется для каждого подмножества данных, пока не 
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будет достигнуто условие остановки, такое как достижение минимальной 

глубины дерева или минимального количества точек данных в узле. Во 

время обучения дерева решений модель стремится максимизировать инфор-

мационный выигрыш при каждом разделении, что позволяет эффективно 

разделять данные на разные классы или категории. Этот процесс основан на 

концепции энтропии и критериев информативности, таких как индекс 

Джини или энтропийный критерий, которые помогают определить наилуч-

ший способ разделения данных на каждом шаге построения дерева. Данный 

способ автоматического пентеста заключается в использовании программ-

ных средств, размещенных на удаленном устройстве и применении дерева 

решений для определения направления процесса тестирования объекта. Ос-

новным преимуществом данного метода является то, что дерево решений 

представляет собой алгоритм машинного обучения типа белый ящик. Это 

позволяет проследить, как был получен тот или иной результат, интерпре-

тировать его и при необходимости изменить параметры системы. Кроме 

того, скорость обучения такого алгоритма значительно выше в сравнении с 

нейронными сетями. Основным недостатком этого подхода является малая 

гибкость. В случае любых изменений в обучающих данных точность такой 

модели значительно падает [6].  

Обучение с подкреплением является вариацией машинного обучения. 

Данный метод позволяет обучить программного агента автоматически опре-

делять наилучшее поведение в конкретных обстоятельствах. Для качествен-

ного обучения необходима только обратная связь (награда), которая позво-

лит агенту подстраивать свои решения наиболее эффективным способом. 

Внутри этого метода используют различные алгоритмы обучения. Среди 

них такие как частично наблюдаемый Марковский процесс принятия реше-

ний, Perseus, PEGASUS, generalized increment pruning (GIP) [17]. Агент 

наблюдает состояние системы в данный момент и выбирает действие, кото-

рое он сочтет наиболее продуктивным. После этого он получает обратную 

связь (награду). Ценность награды варьируется в зависимости от конкрет-

ного действия в конкретном состоянии.  

Глубокое обучение с подкреплением представляет собой модель, обу-

чение которой происходит с помощью набора состояний среды, действий и 

вознаграждений. Данный метод позволяет обучать нейронную сеть на боль-

ших данных. Роль агента можно сравнить с пентестером. Он стремится 

найти способ наиболее эффективно добиться наибольшей награды. Алго-

ритмы глубокого обучения с подкреплением в основном разделяют на три 

группы: (1) использующие функцию, основанная на ценности (value-based 

function), (2) поиск, основанный на стратегии, и (3) методы, основанные на 

моделях [7]. В последние годы также начала применяться иерархическая си-

стема агентов [18]. Глубокое обучение с подкреплением часто требует боль-

шего количества данных и вычислительных ресурсов для эффективного 
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обучения из-за сложности архитектуры модели и процесса обучения. Про-

стые модели обучения с подкреплением могут быть более простыми в реа-

лизации и требовать меньше данных для обучения, но использование глубо-

ких нейронных сетей в качестве функций аппроксимации позволяет 

увеличить эффективность обучения агентов [19].  

В ходе исследования была осуществлена систематизация и анализ раз-

личных методов автоматического пентеста. Результатом данной работы яв-

ляется классификация существующих методов. Выделено пять подходов и 

их составляющие. В результате анализа этих подходов были определены вы-

делены их сильные и слабые стороны, а также зафиксированы примеры при-

менения в практике информационной безопасности. 
 

Список используемых источников 

1. Kotenko I., Stepashkin M. Analyzing Vulnerabilities and Measuring Security Level at 

Design and Exploitation Stages of Computer Network Life Cycle // Lecture Notes in Computer 

Science, 2005. Vol. 3685. PP. 311–324. 

2. Котенко И. В., Степашкин М. В., Богданов В. С. Архитектуры и модели компо-

нентов активного анализа защищенности на основе имитации действий злоумышленни-

ков // Проблемы информационной безопасности. Компьютерные системы, 2006. № 2. С. 

7–24. 

3. Kotenko I., Stepashkin M. Network Security Evaluation based on Simulation of Mal-

efactor's Behavior // SECRYPT 2006 - International Conference on Security and Cryptography, 

Proceedings. IBM, Polytechnic Institute of Setubal. Setubal, 2006. PP. 339-344. 

4. Kotenko I., Konovalov A., Shorov A. Agent-based simulation of cooperative defence 

against botnets //Concurrency Computation Practice&Experience, 2012. Vol. 24. №.6. PP. 

573–588.  

5. Kotenko I., Chechulin A. Computer attack modeling and security evaluation based on 

attack graphs // IEEE 7th International Conference on Intelligent Data Acquisition and Ad-

vanced Computing Systems, IDAACS 2013, 2013. PP. 614–619. 

6. Valea O., Oprişa C. Towards pentesting automation using the metasploit framework // 

16th Intern. Conf. on Intelligent Computer Communication and Processing, 2020. PP.171–178.  

7. Hu Z., Beuran R., Tan Y. Automated penetration testing using deep reinforcement 

learning // IEEE European Symposium on Security and Privacy Workshops. IEEE, 2020. PP. 2 

–10. 

8. Altulaihan E.A., Alismail A., Frikha M. A survey on web application penetration test-

ing // Electronics, 2023. Vol.12. №. 5. P.1229. 

9. McKinnel D. R. et al. A systematic literature review and meta-analysis on artificial 

intelligence in penetration testing and vulnerability assessment // Computers & Electrical En-

gineering, 2019. Vol.75. PP. 175–188. 

10. Singh N., Meherhomji V., Chandavarkar B. R. Automated versus manual approach 

of web application penetration testing // 11th International Conference on Computing, Commu-

nication and Networking Technologies. IEEE, 2020. PP.1–6. 

11. Krishnama S. et al. A Process of Penetration Testing Using Various Tools: A Process 

of Penetration Testing Using Various Tools // Mesopotamian Journal of CyberSecurity, 2023. 

Vol. 2023. PP. 94–104.  



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

496 
 

12. More S., Rohela A. Vulnerability assessment and penetration testing through artificial 

intelligence // International Journal of Recent Trends in Engineering & Research, 2018. Vol.4. 

№. 1. PP. 217–224. 

13. Tariq I. et al. Resolving cross-site scripting attacks through genetic algorithm and 

reinforcement learning // Expert Systems with Applications, 2021. Vol. 168. P. 114386. 

14. Aksoy A., Valle L., Kar G. Automated Network Incident Identification through Ge-

netic Algorithm-Driven Feature Selection // Electronics, 2024. Vol.13. №. 2. P. 293. 

15. Dencheva L. Comparative analysis of Static application security testing (SAST) and 

Dynamic application security testing (DAST) by using open-source web application penetration 

testing tools. Dublin, National College of Ireland, 2022. 

16. Millar S. et al. Optimising Vulnerability Triage in DAST with Deep Learning // 15th 

ACM Workshop on Artificial Intelligence and Security, 2022. PP. 137–147. 

17. Ghanem M. C., Chen T. M. Reinforcement learning for efficient network penetration 

testing // Information, 2019. Vol. 11. №. 1. P. 6.  

18. Tran K. et al. Deep hierarchical reinforcement agents for automated penetration test-

ing // arXiv preprint arXiv:2109.06449. 2021. 

19. Yi J., Liu X. Deep reinforcement learning for intelligent penetration testing path de-

sign // Applied Sciences, 2023. Vol. 13. № 16. P. 9467. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

497 
 

УДК 654.739 

ГРНТИ 81.93.29 

 

ОБНАРУЖЕНИЕ АТАК НА ВЕБ-ПРИЛОЖЕНИЯ:  

АНАЛИЗ СОВРЕМЕННЫХ ПОДХОДОВ 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича1 

Санкт-Петербургский национальный исследовательский университет информационных технологий, 

механики и оптики2 

 
По данным компании «Информзащита» за 2022 год более 30% от общего количе-

ства киберинцидентов пришлось на атаки через веб-приложения. Это на 16% больше, 
чем за аналогичный период прошлого года [1]. В настоящее время существует множе-
ство различных методов для обнаружения данного класса атак, однако их эффектив-
ность является недостаточной. В работе проводится анализ существующих решений 
с целью выявления наиболее эффективных подходов к обнаружению атак на веб-прило-
жения. На основе информации, полученной в ходе анализа исследований, предлагается 
классификация методов обнаружения атак на веб-приложения, рассматриваются от-
дельные перспективные методы, в первую очередь, основанные на машинном обучении, 
анализируются наборы данных для обучения моделей машинного обучения, предназна-
ченных для обнаружения атак на веб-приложения. 

 

нейронные сети, машинное обучение, методы обнаружения атак 
 

Методы обнаружения атак можно классифицировать по различным по-
казателям. Зачастую используются основные показатели, такие так входные 
данные для анализа и классы методов обнаружения атак. 

В целом, классификация входных данных для обнаружения атак на веб-
приложения основывается на двух типах данных - данные приложения и 
трафик. Трафик в свою очередь можно разделить на входящий и исходящий. 
Под данными приложения подразумевается данные, формируемые при ра-
боте самого приложения. 

Разбирая подробнее класс, основанный на анализе трафика, можно про-
вести классификацию методов обнаружения атак на веб-приложения (рис. 1). 

 

 

Рис. 1. Классификация методов обнаружения атак на веб-приложения 
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Системы, работающие на классе поведенческих методов, в процессе 

своей работы сравнивают текущие показатели активности с профилем нор-

мальной деятельности, и, в случае значительных отклонений, могут рас-

сматривать текущую активность как свидетельство наличия атаки. Однако, 

у данного класса методов обнаружения имеется ряд недостатков. Во-пер-

вых, высокий показатель ложноположительных срабатываний. Во-вторых, 

необходимость этапа предварительной настройки, на котором система по-

лучает необходимые данные для формирования профиля поведения си-

стемы. 

Системы, основанные на применении методов на основе знаний (пра-

вил, сигнатур), работают с базой знаний, в которую включены описания уже 

известных атак. Такие системы производят действия по обнаружению атак 

на основе заложенного механизма поиска. Из минусов можно отметить, что 

такого рода системы необходимо постоянно пополнять новой информацией 

об актуальных угрозах, а также то, что они не могут выявлять атаки нуле-

вого дня. 

Методы машинного обучения, применяются в основном при 

обнаружении аномалий. В отличии от методов на основе знаний, данный 

класс может выявлять атаки нулевого дня. Однако требуют большого 

объема данных для обучения, предобработки данных и выделения значимых 

признаков и значительного времени на обучение. 

Гибридные методы представляют собой объединение двух и более 

различных методов. 

 

Перспективные методы основанные на машинном обучении 

В [2] предложен метод на основе сверточных нейронных сетей 

(convolutional neural network, CNN) для обнаружения атак на веб-приложе-

ния. Для обучения модели и дальнейшего тестирования использовался 

набор данных CSIC 2010. Тестирование показало высокие показатели эф-

фективности обнаружения: Accuracy равен 96,84% и Precision - 97,43%, что 

оказалось лучшим результатом, среди других рассматриваемых методов, ос-

нованных на машинном обучении. 

В [3] рассмотрен метод обнаружения на основе CNN с предобработкой 

запросов. В данном методе новая техника, названная «Code Embedding», ин-

тегрируется в сверточную нейронную сеть. В Code Embedding HTTP-запрос 

разбивается на символы, после чего они интерполируются в значения 

ASCII-кода. Согласно информации, представленной в исследовании, свер-

точные нейронные сети успешно справляются с распознаванием изображе-

ний, где в качестве входных данных используются целые числа (например, 

RGB-значения пикселей изображения). Итоги тестирования представлен-

ного метода: Accuracy равен 98,12% и Precision - 94,83%. 
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В [4] предложен метод обнаружения атак на основе CNN с добавлением 

коэффициентов для каждой ветви. В данном исследовании для обучения и 

тестирования используется набор данных CSIC и свой собственный набор 

данных. При данном подходе анализ выполняется не для всего HTTP-

запроса, а только URL-строки. Тестирование данной модели показало, что  

Accuracy равен 99,41%. 

В [5] представлен гибридный метод обнаружения атак на веб-приложе-

ния, основанный на CNN и LSTM. Обучение и тестирование проводилось 

на наборе данных CSIC 2010. Результаты теста показали, что модель пре-

восходит результаты методов по отдельности. Accuracy равен 97,79%, а 

Precision - 98,54%. 

В [6] предложен метод, основанный на комбинации CNN и SVM. Обу-

чение и тестирование проводилось на наборе данных CSIC 2010. Результаты 

теста показали, что модель превосходит результаты методов по отдельно-

сти. Accuracy равен 99,33%, и Precision - 99,53%. 

 

Анализ наборов данных 

Исходя из статистики, представленной на рисунке 2, в анализируемых 

статьях чаще всего использовался набор данных CSIC 2010, а также соб-

ственные наборы данных и различные наборы данных с Kaggle и GitHub. 
 

 

Рис. 2. Статистика по применяемым наборам данных для обучения и тестирования 

методов обнаружения атак на веб-приложения  
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В таблице 1 представлены наиболее популярные наборы данных, кото-

рые используют исследователи при создании собственных методов обнару-

жения атак на веб-приложения. 

 
ТАБЛИЦА 1. Анализ основных наборов данных, используемых для методов обна-

ружения атак на веб-приложения 

Название набора 

данных 
Виды атак 

Количество 

нормальных 

запросов 

Количество 

вредоносных 

запросов 

CSIC 2010 

SQL Injection, XSS, Path 

Traversal, Command Execu-

tion, HTTP Response Split-

ting, Session Fixation, Secu-

rity Misconfiguration, 

Insecure Direct Object Refer-

ences 

36,000 25,000 

Cross site scripting 

XSS dataset for 

Deep learning 

XSS 6,313 7,373 

ECML/PKDD 

2007 

XSS, SQL Injection, LDAP 

Injection, XPATH Injection, 

Path traversal, Command ex-

ecution 

35,006 15,110 

CICIDS-2017 

Brute force, DoS, DDoS, In-

filtration, Heart-bleed, Bot 

and Scan 

2,830,540 2,180 

SQL injection 

dataset 
SQL Injection 19,150 11,450 

 

Исходя из проанализированных источников, был сделан вывод, что для 

обучения и тестирования на начальных этапах работы над собственным ме-

тодом обнаружения атак на веб-приложения можно использовать набор дан-

ных CSIC 2010. Однако, для создания более эффективной системы обнару-

жения атак на веб-приложения требуется создание собственного набора 

данных, либо гибрида, состоящего из существующих. 

В качестве предполагаемого будущего метода для обнаружения атак на 

веб-приложения рассматривается комбинация существующих решений [7], 

а именно предобработка запросов с помощью Code Embedding и методы, ос-

нованные на CNN и других подходах, например, CNN и LSTM, традицион-

ных подходах, таких как SVN [8] и использующих позиционно-зависимые 

признаки [9]. 
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ВЛИЯНИЕ СИСТЕМ КОНТЕНТ – ФИЛЬТРАЦИИ 

НА СКОРОСТЬ ПЕРЕДАЧИ ПАКЕТОВ 
 

Н. В. Кривоносова, С. Д. Смирнов, В. Д. Сысоев 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Необходимость регулирования доступа пользователей к контенту во всемирной 
сети привела к использованию систем контент-фильтрации трафика (СКФ). Данная 
работа исследует влияние систем контент-фильтрации на скорость передачи пакетов 
в компьютерных сетях. В работе рассмотрены различные методы фильтрации кон-
тента, такие как блокировка по URL-адресу, фильтрация, по ключевым словам, и бло-
кировка по IP-адресу.  

 

контент-фильтр, скорость, вредоносное информационное наполнение 
 

Из результатов социальных опросов, приведенных в докладе фонда 
развития гражданского общества, большинство россиян занимает консерва-
тивную позицию в вопросе перенасыщенности Интернета нежелательным 
контентом. Таким образом, возникает необходимость использования кон-
тент-фильтрации Интернета [1].   

Сферы применения фильтрации Интернет-контента: 
– политический контент (экстремистско-оппозиционные движения, 

террористические организации, секты, радикальные религиозные движе-
ния, запрещенные в РФ) [2]; 

– контент, связанный с экономическими интересами РФ (нарушение 
прав интеллектуальной собственности); 

– социальный и личностный контент (нарушение национальных тра-
диций, истории отечества, контент, подрывающий морально-нравственные 
и семейные ценности российского общества); 

– контент, нежелательный по соображениям информационной без-
опасности (фишинг, мошеннические инструменты социальной инженерии). 

Контентная фильтрация – это поиск вредного или опасного информа-
ционного наполнения различных источников информации и последующая 
блокировка.  

 
Принцип работы 

Технологии блокировки и фильтрации контента основаны на стандарте 
RFC 7754. 

Контент-фильтр работает с помощью настройки параметров Интернет-
соединения безопасных DNS-серверов. Контент-фильтр проверяет все за-

https://www.rfc-editor.org/rfc/rfc7754.html
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просы, которые поступают. В том случае, когда запрос находиться в «бе-
лом» списке и не противоречит «черному списку», выдается ответ на запрос. 
Если же присутствуют противоречия, выдается сообщение, что доступ к ре-
сурсу заблокирован.  

В базе контент-фильтрации представлено более 100.000.000 Интернет-
ресурсов, которые разделены на 60 категорий, что позволяет тонко настра-
ивать допустимый контент.  

Системы контент-фильтрации работают на всех операционных систе-
мах, на любом компьютере и на мобильных устройствах.  

Систему контент-фильтрации используют: 
– все учебные заведения (436-ФЗ «О защите детей от информации, 

причиняющей вред здоровью и развитию»); 
– владельцы публичных мест с выходом в интернет, к ним относится 

библиотеки, кафе, отели и тд. 
IDS (система обнаружения вторжений), IPS (система предотвращения 

вторжений) – это технологии, предназначенные для защиты сетей по сред-
ствам мониторинга и анализа входящего и исходящего сетевого трафика, а 
также они выполняют блокировки подозрительных соединений, оповещают 
администратора о возможных угрозах. Данные технологии при правильной 
настройке позволяют блокировать нежелательный контент в автоматиче-
ском режиме. 

Snort: Snort – система обнаружений (IPS) и предотвращения вторжений 
(IDS), способная выполнять регистрацию пакетов и осуществлять анализ 
входного трафика в сетях. Snort имеет открытый код и возможность легко и 
гибко создавать правила для контент-фильтрации [3]. Snort может работать 
в 3 режимах: 

– перехват пакетов и автоматическая регистрация пакетов; 
– анализ сетевого трафика (сетевой “сниффер”); 
– режим сохранения всей информации: сохраняет все полученные и 

переданные пакеты, удобно для анализа сети. 
Принцип работы: Snort работает на принципе анализа каждого файла, 

который поступает сначала на декодер, проходит в препроцессоры, после 
применяются правила контент-фильтрации.  

 
Архитектура  

Snort состоит из 5 модулей (рис. 1): 
– сниффер пакетов – модуль, работающий на библиотеке DAQ (Data 

AcQuisition) и реализующий передачу пакетов на последующие компо-
ненты. Этот модуль позволяет Snort работать в режиме анализа трафика, 
прочитывая данные из сети в пассивном режиме или из заготовленного 
файла; 

– декодер пакетов – это классификатор, определяющий значение заго-
ловков в пакетах, а также позволяющий выявлять аномалии от RFC (Request 
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for Comments), проводить анализ TCP-флагов, путем исключения отдельных 
протоколов из последующих операций; 

– препроцессоры – более продвинутые анализаторы трафика и норма-
лизации протоколов на более глубоких уровнях – можно назвать frag3 (ра-
бота с фрагментированным трафиком), stream5 (реконструкция TCP-
потоков). Но существуют и отечественные подходы к созданию собствен-
ных систем обнаружения; 

– модуль обнаружения атак: состоит из конструктора правил, который 
собирает сигнатуры атак в единый набор, оптимизированный для последу-
ющего применения подсистемой инспекции захваченного и обработанного 
трафика в поисках тех или иных нарушений; 

– модуль вывода – вывод данных о работе Snort в различных форматах. 

 

Рис. 1. Архитектура Snort 

 

Suricata: Suricata, так же, как и Snort - сетевая система обнаружения и 

предотвращения вторжений, *а также NSM (мониторинг сетевой безопасно-

сти) [4]. Suricata имеет следующие возможности: 

– сбор всех данных: собирает и сохраняет все полученные файлы; 

– декодирование файлов: процесс обработки закодированных файлов 

в исходный формат, понятный для пользователя; 

– захват сетевых пакетов: позволяет захватывать и сохранять пакеты. 

Однако, Snort создавался, как однопоточный продукт, он не адаптиру-

ется под многоядерные продукты. В то время, как Suricata - многопоточный 

продукт и может обработать трафик со скоростью до 10 Гб/с с использова-

нием GPU для IDS системы. Архитектура схожа, как и принцип работы, что 

связано с тем, что эти продукты разрабатывали одни и те же авторы. 
Главное отличие Suricata от Snort, является более продвинутая IPS си-

стема и возможность использования GPU для IDS. 
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Практическая часть 

В практической части работы было создано правило для Snort, которое 
состоит из:  

– <Действие> – это действие, которое следует провести с сайтом, в 
нашем случае используется “alert”. Генерирует предупреждение и выводит 
его в консоль администратора; 

– <Протокол> – всего Snort поддерживает 4 протокола, это TCP, UDP, 
ICMP, IP, но в нашем эксперименте рассматривался протокол TCP; 

– <IP-адреса отправителей> – указывается ip адреса отправителей, 
либо значение any, которое будет учитывать все хосты; 

– <Порты отправителей> –- указывается порт, откуда отправляется па-
кет, можно использовать значение any; 

– <Оператор направления> – обозначает направление трафика, кото-
рый проходит через правила, обозначается «–>»; 

– <ip адреса получателей> – указывается ip адрес получателя, но может 
использоваться значение any; 

– <Порты получателей> – указывается номер порта получателя, или 
значение any; 

– опция msg – выводит сообщение в консоль администратора; 
– оператор content – позволяет устанавливать условие в правиле, кото-

рое ищет содержание в пакетах; 
– sid – служит для обнаружения уникальной идентификации правила в 

Snort. 
В конечном результате у нас получилось следующее правило:  
alert tcp any any –> any any (msg: “website open”; content:”lk.sut.ru”, sid: 
123123) 
 

Эксперимент и результаты. 

В нашем эксперименте, мы протестировали скорость отклика от лич-

ного кабинета СПБГУТ (https://lk.sut.ru/). Без системы контент фильтрации 

скорость составила от 13.0 до 16.5 мс (рис. 2):  
 

 

Рис. 2. Ответ без системы контент-фильтрации 

https://lk.sut.ru/
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Затем была запущена система контент-фильтрации, вместе с правилом. 

Скорость отклика изменилась до 47 мс (рис. 3).  
 

 

Рис. 3. Ответ с использование системы контент-фильтрации  
 

Выводы 

Контент-фильтрация влияет на скорость загрузки Интернет-ресурсов. 

При выборе фильтров следует учитывать не только их эффективность, но и 

возможные проблемы с работой сайтов и приложений. При рациональном 

использовании IDS/IPS технологий и грамотной настройке фильтров можно 

обеспечить защищенность пользователя от нежелательного контента и обез-

опасить его нахождение в виртуальной среде. 
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МЕТОДЫ ОБНАРУЖЕНИЯ ИНСАЙДЕРОВ  

В КОМПЬЮТЕРНЫХ СЕТЯХ  

С ИСПОЛЬЗОВАНИЕМ БОЛЬШИХ ДАННЫХ 

 

А. Н. Крутиков, В. А. Страйстар, И. А. Ушаков 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича 

 

Угрозы инсайдеров встречаются в таких областях как национальная безопас-

ность, геополитика, бизнес, торговля и кибербезопасность. Многие считают, что они 

значимы и часто даже считаются более разрушительными и вероятными, чем атаки 

извне. Более того, есть опасения, что фактически известное влияние инсайдерских 

угроз является лишь верхушкой айсберга, поскольку многие организации предпочитают 

не сообщать о них, если этого не требует закон. Эти угрозы сложны по ряду причин: 

инсайдеры могут иметь доступ к конфиденциальным ресурсам и привилегированным 

системным учетным записям, а в противном случае они могут получить доступ, по-

тому что им доверяют; у инсайдеров могут быть другие способы атаки, чем у внешних 

злоумышленников; злонамеренных инсайдеров труднее обнаружить; и, наконец, инсай-

дерские угрозы могут быть непреднамеренными и, следовательно, их труднее предска-

зать. В данной статье будет раскрыта тема технологий анализа больших данных для 

обнаружения и предотвращения инсайдерских угроз. 

 

угроза, инсайдеры, большие данные, анализ 

 

Проблема инсайдеров в сети является актуальной и серьезной для ор-

ганизаций всех отраслей и размеров. Инсайдерская угроза представляет со-

бой потенциальную угрозу безопасности, возникающую изнутри организа-

ции, когда у сотрудников появляется доступ к конфиденциальной 

информации и они злоупотребляют им или наносят ущерб компании. 

По данным отчета центра информационной безопасности компании 

«Инфосистемы Джет» [1] ситуация с кибербезопасностью в России в целом 

тревожна и показывает тенденцию к увеличению инцидентов информаци-

онной безопасности, включая и инсайдерские атаки. Количество утечек ин-

формации в мире выросло в 2,4 раза. Анализ уникальных сообщений о сдел-

ках в Даркнете показал, что за первое полугодие 2023 года спрос на 

инсайдерскую информацию вырос почти на 25%. Почти половина опрошен-

ных (43%) не применяют мер усиленного контроля в отношении сотрудни-

ков из групп риска (работники, которые скоро уволятся, и работники под-

рядчика, договор с которым вскоре закончится). 

С быстрым ростом масштабов современных киберсистем растут объ-

емы наборов данных. Для термина «большие данные» традиционно выде-

ляют как минимум четыре свойства:  
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– большой объем данных (объем);  
– большой прирост и высокая скорость обработки (скорость); 
– неоднородность больших данных (разнообразие); 
– большие различия в надежности данных (достоверность).  
Одним из наиболее доступных направлений обработки больших дан-

ных является реализация массовой параллельной обработки информации на 
традиционных вычислительных средствах [2, 3].  

Далее будут обозреваться исследования на тему методов обнаружения 
вторжений с использованием инструментов больших данных. Описанные 
далее методы нацелены на разработку действенной системы обнаружения 
вторжений (IDS). Главной задачей является создание эффективного инстру-
мента по обработке больших данных. 

В статье [4] авторы предложили фреймворк Hadoop MapReduce для 
устранения аномалий. Была разработана платформа Hadoop для разделения 
данных в HDFS, чтобы сетевые пакеты могли сохранять свою структуру. В 
модели MapReduce (рис. 1) данные концептуально ориентированы на за-
писи; следовательно, Hadoop делит наборы данных на части, т. е. на под-
множества записей и распределяет их в кластер для независимой обработки. 
Разделения набора данных имеют одинаковый размер, чтобы гарантировать 
совпадение времени окончания обработки для всех узлов. В случае сетевого 
трафика разделение обычно представляет собой подмножество пакетов. В 
целом, процесс разделен на две части: в первой части разделяется трафик, 
затем функция MapReduce выявляет аномалии. 

 

 

Рис. 1. Модель MapReduce 

 

Исследование [5] представляет новый подход к выполнению анализа 

сетевой безопасности с использованием технологии больших данных. Ат-

рибуты извлекаются путем записи сетевого трафика, и эти данные преобра-

зуются в файл CSV с помощью Wireshark. Затем файл Csv загружается в 

среду HDFS и в базу данных Hive. Далее анализ выполняется с использова-

нием Hive. Этот подход способен анализировать большие данные, а также 

обнаруживать и предотвращать сетевые атаки в режиме реального времени. 
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Авторы следующей статьи [6] выделяют специальную архитектуру 

Long Short-Term Memory (LSTM), и эта модель может обнаруживать слож-

ные взаимосвязи и долгосрочные зависимости между входящим пакетами 

трафика. LSTM отличается от архитектуры нейронных сетей и использует 

концепцию ячеек памяти. Ячейка памяти может сохранять свое значение в 

течение короткого и длительного времени в зависимости от входных дан-

ных. В Блок-схеме LSTM (рис. 2) Ct (память ячейки) изменяется на два зна-

чения. Первое значение фильтров – забывчивость. Если эти фильтры полно-

стью закрыты, память будет полностью стерта, но, если они открыты, вся 

предыдущая память будет пропущена через них. Второе – это объем новой 

памяти. Новое воспоминание сливается с предыдущим. Сколько новой па-

мяти необходимо ввести, контролируется вторым значением, на основе 

этого сохраняется важная информация об атаках, которая используется в 

дальнейшем при обнаружении новых вторжений. Таким образом, уменьша-

ется количество ложных срабатываний и повышается точность разработан-

ной системы обнаружения вторжений. Эксперименты разработчиков прово-

дятся на BigDL непосредственно поверх платформы Spark и обучаются с 

использованием набора данных NSL-KDD. 
 

 

Рис. 2. Блок-схема LSTM. 

 

Итак, были рассмотрены несколько методов по обнаружению инсайде-

ров в сети при помощи больших данных. Эффективные системы монито-

ринга, которые анализируют нормальное поведение пользователей и выяв-

ляют аномалии, могут помочь в раннем обнаружении потенциальных угроз 

со стороны инсайдеров. 
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КАЧЕСТВО КОНТЕНТА КАК СОВОКУПНОСТИ 

ИНФОРМАЦИОННЫХ ОБЪЕКТОВ И СМЫСЛОВОГО 

ИНФОРМАЦИОННОГО НАПОЛНЕНИЯ  

ЭЛЕКТРОННЫХ ОБРАЗОВАТЕЛЬНЫХ РЕСУРСОВ  
 

Е. С. Крюкова, С. Б. Ногин, И. Б. Паращук  

Военная орденов Жукова и Ленина Краснознаменная академия связи  

имени Маршала Советского Союза С.М. Буденного  
 

Рассмотрены особенности современных научно-практических подходов к форму-

лировке физической сущности и практическому формированию системы показателей 

качества контента электронных образовательных ресурсов, представляющего собой 

совокупность информационных объектов этих ресурсов и их смыслового информацион-

ного наполнения. Предложены современные формулировки понятий контент, информа-

ционный объект, информационное наполнение, исследованы критерии и характери-

стики качества контента в рамках планирования наполнения электронных 

образовательных ресурсов с учетом конкретных вида, формата и структуры пред-

ставления данных. Приведен пример (вариант) состава единой системы показателей 

качества контента ресурсов такого класса. 

 

контент, электронные образовательные ресурсы, информация, информационный объ-

ект, информационное наполнение, данные, показатель качества 

 

Под информационным обеспечением задач образовательной деятель-

ности принято понимать совокупность методов и форм работы с информа-

цией, отражающейся в информационных объектах, совокупность и напол-

нение которых формирует необходимый контент, а также организация этой 

информации в целях эффективного ее хранения, использования, а также об-

мена ею между системой образования и потребителями.  

Контент электронных образовательных ресурсов чаще всего рассмат-

ривают как содержательную, смысловую составляющую этих ресурсов, со-

вокупность информационных объектов, размещенных на данных ресурсах 

и их информационного наполнения, а также современные цифровые инстру-

менты и сервисы, которые может использовать преподаватель или обучае-

мый в процессе образовательной деятельности. Иными словами, это любое 

информационно значимое (содержательное) наполнение электронных обра-

зовательных ресурсов [1, 2]. 

Контентом также называют информационное наполнение (содержа-

ние) всей совокупности информационных объектов электронных образова-

тельных ресурсов, хранящихся в различных форматах, которые можно из-

влекать, публиковать и использовать повторно [3, 4]. 
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Отдельный информационный объект, как составляющая контента элек-

тронных образовательных ресурсов, это общее, объединяющее понятие, 

описывающее факты, предметы, процессы, явления материального или не-

материального характера, исследуемые (изучаемые) с точки зрения их ин-

формационных свойств и их роли для современного образования. 

Информационный объект, как элемент контента электронных образо-

вательных ресурсов, также представляет собой совокупность данных, обла-

дающая атрибутами (свойствами) и методами, позволяющими определен-

ным образом обрабатывать информацию, размещенную на ресурсах такого 

типа. Данные объекты представляют собой смысловую и (или) структурную 

единицу информации. Это и есть, по сути, содержательное наполнение (кон-

тент) подобных ресурсов, которое представляет собой сформированные по 

определенным правилам данные, трактуемые информационной подсисте-

мой системы образования, как единое целое [5].  

Информационное наполнение (контент) всей совокупности информа-

ционных объектов электронных образовательных ресурсов должно отли-

чаться грамотным, тщательно проверенным редакторами (корректорами) и 

профессионально прописанным содержание. В рамках образовательной де-

ятельности представленный контент должен не только доносить до пользо-

вателей информацию, но и лично заинтересовывать, стимулировать. Более 

того, он должен мотивировать к сотрудничеству с преподавателем, активно 

внедрять побудительные причины к более глубокому изучению (или просто 

знакомству) предмета.  

В рамках исследования различных аспектов качества контента необхо-

димо отметить, что при планировании информационного (смыслового) 

наполнения электронных образовательных ресурсов редактору (т.е., тому, 

кто призван отвечать за качество информационного наполнения) важно из-

начально конкретизировать вид, формат и структуру представления данных, 

нацеливая эти характеристики на:  

– лаконичность контента (например, специалисты утверждают, что на 

странице электронного издания, на экране, необходимо размещать не 

больше половины того объема текста, который мог бы быть размещен на 

аналогичной, соответствующей странице печатного издания, поскольку 

скорость чтения пользователем текста с экрана на 20–25% медленнее, чем с 

бумажного носителя); 

– удобство контента для беглого ознакомления – в информационных, 

например, текстовых, объектах, предлагается использование разных шриф-

тов, коротких абзацев, маркированных списков и т.п.; 

– небольшие (дозированные, порционные) объемы контента – в ин-

формационных, например, текстовых и web-текстовых, объектах, информа-

цию большого объема предлагается «разбивать» на несколько страниц, увя-

занных между собой гиперссылками. 
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Качество контента подразумевает также предварительное структуриро-
вание содержащейся на электронных образовательных ресурсах информа-
ции. Другими словами, контент необходимо заранее подвергнуть сорти-
ровке и определить, какие темы, разделы и информационные объекты будет 
включать в себя конкретный электронный образовательный ресурс.  

Предварительная сортировка выступает одним из важных мероприятий 
обеспечения качества восприятия контента пользователем электронных об-
разовательных ресурсов и может быть реализована, опираясь на классифи-
кационные признаки (критерии): 

– объем представленной информации; 
– релевантность – как уровень «удовлетворенности» пользователя 

(обучаемого) ответами поисковых систем на заданный им на платформе 
электронных образовательных ресурсов запрос; 

– время поступления (дата размещения на ресурсе) информации, при-
нято «свежие», актуальные данные ставить на обзор в первую очередь); 

– состав и уровень аудитории, которой адресован контент (смысловое 
содержимое информационных объектов); 

– важность предоставляемой информации с точки зрения обучения; 
– структура организации, осуществляющей обучение и организующей 

доступ пользователей к электронным образовательным ресурсам;  
– форма представления сведений (текстовая, числовая, звуковая, гра-

фическая, видеоинформация). 
Практика показывает, что в современных условиях существует очевид-

ная необходимость поиска более передовых, инновационных, направлений 
повышения качества контента электронных ресурсов.  

Данная потребность обусловлена рядом важных обстоятельств, в том 
числе: существенным ростом количества и номенклатуры информации, не-
обходимой для устойчивого, непрерывного и эффективного образователь-
ного процесса в современных условиях; необходимостью поддержания 
уровня образования, соответствующего запросам современности, необходи-
мостью реагирования смыслового наполнения ресурсов на достижения в 
науке и технике, на инновационные технологии; ростом наукоемкости и об-
щей сложности современного образования с учетом необходимости гибкого 
и оперативного реагирования на изменение требований и стандартов; воз-
растанием влияния временного фактора, обуславливающего оперативность 
реализации поисковых запросов пользователей к системам хранения и об-
работки электронных образовательных ресурсов. 

Ряд этих факторов, а также их существенная роль в процессе решения 
задач информационного обеспечения образовательной деятельности обу-
славливают актуальность поиска новых, нетрадиционных, инновационных 
подходов к повышению качества контента, как совокупности информаци-
онных объектов и смыслового информационного наполнения электронных 
образовательных ресурсов, как содержательной основы ресурсов такого 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

514 
 

класса. В свою очередь, этот факт обуславливает актуальность решения за-
дачи синтеза единой системы показателей качества (СПК) контента, как со-
вокупности информационных объектов и смыслового информационного 
наполнения электронных образовательных ресурсов [6, 7]. 

При этом единая СПК контента, на наш взгляд, может быть представ-
лена важными, наиболее значимыми для характеристики смыслового ин-
формационного наполнения электронных образовательных ресурсов, пока-
зателями объективности и информативности, удобочитаемости, 
релевантности, водности и количества (частоты) повторов, адекватности [6]. 

Таким образом, рассмотрены особенности современных научно-прак-
тических подходов к формулировке физической сущности и практическому 
формированию системы показателей качества контента электронных обра-
зовательных ресурсов, представляющего собой совокупность информаци-
онных объектов этих ресурсов и их смыслового информационного наполне-
ния. Предложены современные формулировки понятий контент, 
информационный объект, информационное наполнение, исследованы кри-
терии качества контента в рамках планирования наполнения электронных 
образовательных ресурсов с учетом конкретных вида, формата и структуры 
представления данных. Приведен пример (вариант) состава единой системы 
показателей качества контента ресурсов такого класса. 
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Кластеры на основе платформы Kubernetes набирают все большую популярность. 

OpenSource, автоматическое развертывание и контроль контейнеров, огромное сооб-
щество – все это стало причиной такой популярности. Однако для развертывания сво-
его кластера необходимо знать, как устроена сетевая подсистема платформы. А 
также понимать, как она будет влиять на производительность. Множество сетевых 
плагинов дают настроить платформу Kubernetes под свои цели. 
 
Kubernetes, OpenSource, контейнеры, контейнеризация, сети, сетевое взаимодействие 
 

Для изучения устройства сетевой подсистемы платформы Kubernetes 
необходимо знать строение кластера и его основные элементы. Кластер Ku-
bernetes состоит минимум из двух узлов. Узлом (node) называется физиче-
ский компьютер или виртуальная машина. Минимальной единицей Kuber-
netes является под (pod), внутри которого запускаются контейнеры. Сами же 
поды запускаются на узлах.  

Существует два вида узлов: мастер-узел (master node) и рабочий узел 
(worker node) [1, 4]. (Рис. 1) 

 

Рис. 14. Устройство кластера Kubernetes 

 

Мастер-узел выполняет все основные функции кластера и состоит из 

следующих подсистем: 
– сервер API (kube-apiserver) – предоставляет доступ к кластеру с по-

мощью единого API, как пример взаимодействия – утилита командной 
строки kubectl; 
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– планировщик (kube-scheduler) – решает на какие узлы разместить 

поды и занимается их развертыванием;  

– менеджер контроллеров (kube-controller-manager) – следит за состоя-

нием подов, сравнивает текущее состояние с желаемым; 

– распределенное хранилище (etcd) – хранилище данных в формате 

"ключ-значение", которое используется как основное хранилище всех дан-

ных кластера в Kubernetes. 

Однако сами поды на мастер-узле не развертываются, для этого суще-

ствуют рабочие узлы. Для этого на рабочем узле также есть свои подси-

стемы: 

– kubelet – агент, который следит за тем, чтобы контейнеры были запу-

щены в поде; 

– kube-proxy – сетевой прокси, распределяющий трафик между подами 

и следит за соблюдением сетевых правил. 

Разобравшись в устройстве кластера, перейдем к теме статьи: с помо-

щью чего поды взаимодействуют с локальной и глобальной сетью. 

Есть два варианта взаимодействия: 

1. Обращение к поду напрямую, по IP-адресу. 

2. Обращение к нескольким подом сразу, используя сервисы. 

Сервисы – это абстракция, определяющая логический набор подов и 

политику доступа к ним [2, 4]. (Рис. 2) 
 

 

Рис. 2. Сервис позволяет получать доступ к определенной группе подов 

 

Есть 4 основных сервиса: 

– ClusterIP. Предоставляет доступ к сервису на внутреннем IP-адресе 

кластера (сервис доступен только внутри кластера). Важной особенностью 

является то, что входящий трафик автоматически распределяется между по-

дами. Это обеспечивает балансировку нагрузки и повышает отказоустойчи-

вость. Тип ClusterIP используется по умолчанию. 
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– NodePort. Предоставляет доступ к сервису на IP-адресе каждого узла 

кластера, на статическом порту (из диапазона 30000-32767). Автоматически 

создастся и сервис типа ClusterIP, на который будут маршрутизироваться 

запросы с NodePort. Взаимодействовать с сервисом можно также из-за пре-

делов кластера, используя в качестве адреса <NodeIP>:<NodePort>. 

– LoadBalancer. Предоставляет доступ к сервису используя баланси-

ровщик облачного провайдера. При этом автоматически создаются сервисы 

типа NodePort и ClusterIP, на которые будут маршрутизироваться запросы с 

балансировщика. 

– ExternalName. Особый случай - сопоставляет имя сервиса с содержи-

мым поля externalName (например, foo.bar.example.com), возвращая 

CNAME запись. Никакого проксирования не происходит. 

За взаимодействие подов между друг другом и мастер-узлом отвечают 

CNI (Container Network Interface) или сетевые плагины [3]. Они ответ-

ственны за то, чтобы каждый под получил IP-адрес и мог общаться с дру-

гими подами, с мастер-узлом или с глобальной сетью через те же сервисы. 

Существует множество плагинов как с открытым, так и закрытым ис-

ходным кодом. Каждый имеет свои положительные и отрицательные сто-

роны: наличие определенного функционала, меньшее потребление ресурсов 

и др. Поэтому необходимо выбрать подходящий для ваших требований пла-

гин. Для наглядного демонстрирования, сравним 3 наиболее популярных 

плагина: Flannel, Calico и Antrea. 

В сравнении будет использоваться сценарий Pod-to-Pod (рис. 3), подра-

зумевающий, что клиентский под подключается напрямую к серверному 

поду по его IP-адресу. 
 

 

Рис. 3. Сценарий Pod-to-Pod 

 

На рисунке 4 показаны результаты замеров пропускной способности 

при передаче данных с использованием протокола TCP. Также в сравнение 

добавлено измерение между рабочими узлами без использования Kubernetes 

и контейнеров. 
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Рис. 4. Результаты измерения пропускной способности при передаче данных с 

использованием протокола TCP 
 

На рисунке 5 показаны результаты замеров пропускной способности 
при передаче данных с использованием протокола UDP. 

 

 

Рис. 5. Результаты измерения пропускной способности при передаче данных с 

использованием протокола UDP 
  

На рисунке 6 показаны результаты замеров загруженности процессора 
и оперативной памяти при замере пропускной способности соединения с ис-
пользованием протокола TCP. 

 

 

Рис. 6. Результаты измерений загрузки процессора и оперативной памяти при замере 

пропускной способности соединения с использованием протокола TCP  
 

На рисунке 7 показаны результаты замеров загруженности процессора 
и оперативной памяти при замере пропускной способности соединения с ис-
пользованием протокола UDP. 
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Рис. 7. Результаты измерений загрузки процессора и оперативной памяти при замере 

пропускной способности соединения с использованием протокола UDP. 
 

По результатам измерений можно сделать следующие выводы: 
– Calico показывает худшие показатели по пропускной способности, 

но выигрывает Antrea по производительности при соединении с использо-
ванием протокола TCP. 

– Flannel показывает лучшие показатели по потреблению ресурсов и 
уступает Antrea лишь в пропускной способности соединения с использова-
нием протокола UDP. 

– Antrea потребляет больше всех ресурсов, но при этом предоставляет 
лучшую пропускную способность. 

Особенности плагинов, о которых не было упомянуто выше: Flannel 
считается «базовым» и легковесным плагином, из-за этого в нем отсутствует 
дополнительный функционал. Antrea и Calico же поддерживают большое 
количество дополнительных функций, например, шифрование или исполь-
зование сетевых политик, но это подразумевает под собой дополнительную 
настройку, чего в данном сравнении мы не производили. 

Сетевая подсистема играет важную роль в развертывании кластера Ku-
bernetes. Сервисы помогают объединить несколько подов для доступа к ним 
внутри или снаружи, а также балансировать нагрузку. А в зависимости от 
выбранного сетевого плагина могут разниться его производительность и 
даже функциональность.  
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Большинство организаций по всему миру в наше время сталкиваются с киберата-

ками на свои системы. Помимо внешних угроз, существует более серьёзная проблема – 

внутренние угрозы, связанные с действием инсайдеров. Современная тенденция разви-

тия информационных технологий усложняет их поиск в сети: увеличивается объем се-

тевого трафика, количество его источников и получателей, атаки инсайдеров также 

постоянно усложняются и комплексируются. Всё это указывает на то, что для обна-

ружения угроз требуются специальные системы, методы и инструменты, способные 

обеспечить точное и быстрое обнаружение вредоносного инсайдера. В связи с этим в 

данной статье рассмотрены высокопроизводительные системы обнаружения инсайде-

ров, анализирующие данные с помощью методов машинного обучения. 

 

инсайдеры, информационная безопасность, машинное обучение 

 

Инсайдерами являются сотрудники организации, имеющие доступ к 

конфиденциальной информации и намеренно или ненамеренно нарушаю-

щие безопасность или политики безопасности компании. Инсайдеры распо-

лагают всей необходимой информацией о компьютерной сети своей органи-

зации и имеют легальный доступ ко всем операционным процессам ввиду 

своих должностных обязанностей. 

Машинное обучение – это подраздел искусственного интеллекта, кото-

рый занимается разработкой алгоритмов и моделей, позволяющих компью-

терным системам самостоятельно обучаться на основе имеющихся данных. 

С помощью машинного обучения компьютер может извлекать определен-

ные закономерности из данных и использовать их для принятия решений 

или предсказания результатов новых данных.  

Алгоритмами машинного обучения руководствуются, например, си-

стемы анализа поведения пользователей и сущностей (User and Entity Be-

havior Analytics, UEBA), эволюционировавшие от старых систем обнаруже-

ния инсайдерских угроз, основанных на сигнатурах. Решения UEBA 

собирают данные из различных источников (логи серверов, рабочих стан-

ций, брандмауэров), с помощью машинного обучения генерируют шаблоны 
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нормального поведения, а затем данные об активности пользователей сопо-

ставляются с этими шаблонами. В случае отклонения система уведомляет 

об этом специалиста по информационной безопасности. 

В статье [1] авторы отказались от традиционных комбинированных 

правил SIEM для определения аномалии и приняли стратегию обнаружения 

на основе UEBA-систем. Аномалия – это событие, набор событий или зако-

номерность, которые существенно отличаются от заранее установленного 

базового уровня [2]. Для получения базовой линии в данной работе анали-

зируются и моделируются пять типов поведения пользователей: вход/выход 

из ПК, подключение/отключение USB-носителя, доступ к веб-страницам, 

общение по электронной почте и доступ к файлам. Обнаружение аномалий 

заключается в построении базовых линий или шаблонов нормального пове-

дения и выявлении любого события, являющимся аномальным по сравне-

нию с базовой линией [3]. В предложенной системе базовая линия исполь-

зуется для прогнозирования будущего поведения, а величина отклонения 

получается путем сравнения с данными последующего поведения. Вели-

чина отклонения используется в качестве индикатора степени аномального 

поведения. Как только этот показатель достигает определенного уровня, че-

ловек рассматривается как аномальный, и система подает сигнал тревоги. 

Для обучения предложенной модели, то есть для получения базовых значе-

ний из набора данных, используется сеть LSTM (нейронная сеть с долгой 

краткосрочной памятью), на вход которой поступают данные о входе и вы-

ходе из оборудования, о доступе к веб-страницам, об использовании жест-

кого диска, об отправке электронной почты, о доступе к файлам и 18-месяч-

ные данные LDAP. Сеть LSTM является разновидностью рекуррентной 

нейронной сети. Рекуррентные нейронные сети (РНС) обладают способно-

стью запоминать предыдущие данные и использовать их для принятия ре-

шений о последующих данных, то есть учитывать контекст для принятия 

решений. Но с увеличением разрыва между необходимой для учета инфор-

мацией и точкой, в которой она нужна, РНС теряют связь между информа-

цией. LSTM сеть способна обучаться долгосрочным зависимостям и запо-

минать информацию в течение длительных периодов времени, поэтому 

позволяет создать точный шаблон поведения пользователей и спрогнозиро-

вать следующее действие. Таким образом, для каждого пользователя путем 

анализа его активности в течение длительного времени создается профиль 

поведения, отражающий типичное поведение. После этого текущее поведе-

ние пользователя сравнивается с установленными профилями, и в случае 

обнаружения необычной активности система создает сигнал тревоги. 

В [4] авторы предлагают методику обнаружения аномальных электрон-

ных писем, так как идентификация и включение поведенческих индикато-

ров риска инсайдерской угрозы также является важной задачей. Авторы ис-

пользовали лингвистический анализ в реализации нескольких моделей 
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определения уровня риска сотрудника при обмене информации по элек-

тронной почте. В исследовании использовался набор данных TWOS [5], со-

держащий поведение 24 пользователей за 5 дней (нажатия клавиш, нажатия 

кнопок мыши, сетевой трафик, данные электронной почты и данные о вхо-

дах в систему). Набор данных содержал как легитимные пользовательские 

данные, так и вредоносные инсайдерские экземпляры. Исследователи реа-

лизовали систему на Python с Tensorflow (открытая программная библио-

тека для машинного обучения). 

Рассматриваемая система содержит 4 блока: блок сбора и предвари-

тельной обработки данных, блок преобразования данных, блок контролиру-

емого обучения и блок классификации. На первом этапе данные собирались 

из репозитория TWOS. Этап предварительной обработки включал в себя: 

– обнаружение недостающих значений;  

– удаление стоп-слов (которые в одном предложении не имеют ника-

кого эффекта); 

– стемминг (метод сокращения слова до его основы); 

– токенизацию (метод разделения текста на части).  

Затем следует преобразование данных, при котором текстовые данные 

преобразуются в векторную форму. После предварительной обработки для 

классификации электронных писем были применены алгоритмы машинного 

обучения. Результаты сопоставлялись и сравнивались для следующих алго-

ритмов: Adaboost, Naive Bayes (NB), логистическая регрессия (LR), KNN, 

линейная регрессия (LR) и метод опорных векторов (SVM). Эксперименты 

показали, что AdaBoost достиг наилучшей точности классификации вредо-

носных электронных писем, а также обычных электронных писем с точно-

стью 98,3%.  

В работе [6] авторы разработали USB-Watch – систему обнаружения 

USB-угроз, основанную на аппаратном обеспечении. Продвинутые угрозы 

способны обойти программные средства защиты операционной системы. 

Использование аппаратных средств позволяет механизму USB-Watch соби-

рать трафик USB между встроенным устройством и внутренней вычисли-

тельной системой в реальном времени до того, как устройство сможет нане-

сти потенциальный вред вычислительной среде. Анализируя поведение 

USB-устройств, внедрённых в вычислительную среду, система с помощью 

машинного обучения позволяет обнаружить аномальное поведение подклю-

ченного устройства и прекратить с ним связь.  

Архитектура рассматриваемой системы состоит из 4 блоков: сбор USB-

трафика, его предварительная обработка, извлечение поведенческих при-

знаков, классификация. Для сбора используется расположенный между пор-

том и компьютером аппаратный механизм, в который вставляется устрой-

ство. Через аппаратный модуль USB-устройство устанавливает соединение 

с ОС хоста в обычном режиме. Когда USB-устройство взаимодействует с 
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хост-машиной, USB-сигналы передаются на хост-машину и собираются для 

анализа на предмет потенциальной угрозы. Можно сказать, что данный ап-

паратный механизм обеспечивает функциональность программного USB-

сниффера. Но в отличие от программного, аппаратный механизм собирает 

данные на физическом уровне и не поддаётся средствам обфускации на 

уровне ОС. Далее аппаратное обеспечение обрабатывает USB-пакеты для 

дальнейшего извлечения необходимой информации (например, временных 

меток пакетов, нажатия клавиш, движения мыши). Из перехваченных USB-

пакетов аппаратура может извлечь поведенческие признаки, которые можно 

использовать для определения вредоносных действий устройства (время 

между командами, частоту команд). Набор признаков создаётся на основе 

демонстрации разумных различий в поведении устройств при их использо-

вании, а именно на основе времени выполнения команд. Затем эти признаки 

передаются в классификатор машинного обучения, который определяет по-

ведение неизвестного USB-устройства (т. е. безопасное или вредоносное). 

Если классификатор считает, что USB-устройство действует злонамеренно, 

он разрывает соединение устройства с хост-машиной, предотвращая потен-

циальную атаку. Модель была построена программно, с использованием 

библиотек машинного обучения Python (Sci-Kit Learn). Для обучения мо-

дели был использован набор данных, содержащий 400 образцов поведения 

при наборе текста на клавиатуре от 51 пользователя и собранные образцы 

мыши и других USB-устройств. Для каждого устройства создана сигнатура 

класса, которая может быть использована классификатором для понимания 

того, как должно вести себя обычное USB-устройство. 

Обнаружение инсайдеров в сети является непростой задачей, так как 

механизмы сетевой безопасности для них не так строги, как для остальных. 

Тем не менее, методы, рассмотренные в статье, могут быть или уже реали-

зованы на практике. Метод обнаружения аномалий на основе UEBA-систем, 

использующий анализ поведения пользователей и сеть LSTM, позволяет си-

стеме эффективно обнаруживать необычную активность и генерировать 

сигналы тревоги. Стратегия обнаружения аномальных электронных писем с 

использованием лингвистического анализа и машинного обучения также 

показала себя достаточно хорошо – метод AdaBoost достиг наилучшей точ-

ности классификации вредоносных и обычных электронных писем с точно-

стью 98,3%. USB-Watch, позволяющий собирать и анализировать USB-

трафик на аппаратном уровне в реальном времени с использованием машин-

ного обучения, так же показал эффективность системы в обнаружении и 

предотвращении потенциальных USB-угроз. Машинное обучение является 

важным инструментом для предотвращения и обнаружения кибератак, ко-

торые не в состоянии обнаружить стандартные средства кибербезопасности, 

позволяя быстро и корректно обрабатывать огромные массивы информации 

и оперативно (вплоть до режима реального времени) обнаруживать в них 

закономерности и аномалии. 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. 

Бонч-Бруевича 

 

В связи с санкционным давлением и постоянно растущим количеством сетевых 

атак возникает необходимость в разработке альтернативных программно-аппарат-

ных решений в области межсетевого экранирования. Решением данной проблемы мо-

жет стать создание новых подходов к безопасности с использованием концепций 

“secure-by-design” и кибериммунитета. Эти принципы позволят повысить уровень без-

опасности защитных систем, что является ключевым аспектом в области безопасно-

сти сетей. Таким образом, разработки в данной области станут важным шагом в обес-

печении безопасности современных информационных систем.  

 

одноплатный компьютер, межсетевой экран, программное обеспечение с открытым 

исходным кодом, кибериммунитет. 

 

В настоящее время наблюдается резкое увеличение количества инци-

дентов в области информационной безопасности [1]. Также наблюдается по-

стоянный рост количества устройств, подключенных к сети Интернет [2], в 

связи с повышением спроса на различные “умные” устройства и популяри-

зацией IoT (Рисунок 1). 

 

Рис. 1. Рост инцидентов ИБ (слева) и количество клиентов сети Интернет (справа) 
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Соответственно, появляется необходимость в создании и применении 
принципиально нового подхода к защите сетевой инфраструктуры. Одной 
из концепций такого подхода является кибериммунитет. В рамках данной 
статьи, концепция кибериммунитета рассматривается на основе 
KasperskyOS. 

Кибериммунитет – secure-by-design (с защитой на стадии проектирова-
ния) подход к созданию информационных систем, который предполагает 
рассмотрение вопросов безопасности на всех этапах проектирования. Такой 
подход позволяет повысить устойчивость к различным типам атак и сохра-
нить функционирование основных элементов системы, даже при успешно 
выполненной атаке. Ключевыми особенностями кибериммунитета явля-
ются [3]: 

– Микроядерная архитектура; 
– Изоляция компонентов; 
– Ограничение взаимодействия внутри системы; 
– Применение нестандартных конфигураций и компонентов; 
– Безопасность на аппаратном уровне. 
 

Микроядерная архитектура. 

Основой кибериммунной системы является микроядро, которое со-
стоит из примерно 100 тысяч строк кода [4], в то время, как ядра таких ОС 
как Linux и FreeBSD состоят из приблизительно 30 миллионов строк и 15 
миллионов строк соответственно (Рисунок 2). 

 
Рис. 2. Сравнение количества строк кода ядра в различных ОС 

 

Таким образом, можно выделить следующие преимущества такого 
ядра: 

– компактность – малое количество строк кода уменьшает вероятность 
возникновения потенциальных уязвимостей и упрощает проверку (верифи-
кацию) ядра; 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

527 
 

– малая поверхность атаки – минимальное количество системных вы-

зовов и один интерфейс взаимодействия минимизируют поверхность атаки; 

– полная изоляция компонентов – межпроцессные взаимодействия 

представляют собой синхронный запрос-ответ, которые обязательно прохо-

дят проверку на соответствие в подсистеме безопасности. 

 

Изоляция компонентов и ограничение взаимодействия. 

В качестве примера подсистемы рассмотрим Kaspersky Security System. 

Основой такой подсистемы является изоляция компонентов друг от 

друга. В отличие от других систем, взаимодействие сущностей напрямую 

невозможно, вместо этого все запросы проходят через систему безопасно-

сти. В системе производится проверка на соответствие политикам безопас-

ности, и если какое-либо взаимодействие им противоречит - обработка та-

кого запроса будет запрещена. Таким образом, даже при нарушении работы 

одного из компонентов или перехвате управления, ущерб будет минимизи-

рован. 

Схема взаимодействия компонентов [5] через Kaspersky Security System 

представлена на Рисунке 3. 
 

  

Рис. 3. Межпроцессное взаимодействие в кибериммунной системе 

 

Безопасность на аппаратном уровне. 

Для повышения защищенности системы на аппаратном уровне, для со-

здания прототипа межсетевого экрана используются одноплатные компью-

теры с открытым исходным кодом. Такие платформы обладают следую-

щими преимуществами: 

– прозрачность – так как исходный код открыт, угрозы безопасности, 

такие как явная телеметрия или бэкдоры, оставленные недобросовестным 

разработчиком могут быть своевременно обнаружены; 
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– модифицируемость – такие платформы, при необходимости, воз-

можно модифицировать для соответствия конкретным требованиям разра-

ботки. 

Примером такой специализированной платформы может служить плат-

форма Banana Pi R2 Pro, внешний вид и характеристики [6] которой пред-

ставлены ниже, на Рисунке 4 и в Таблице 1 соостветственно. 
 

 

Рис. 4. Одноплатный компьютер Banana Pi  

 

ТАБЛИЦА 1. Основные характеристики используемого компьютера 

Компонент Значение 
Процессор ARM Cortex-A55 
Оперативная память 2 Гб, LPDDR4 
Сеть 10/100/1000 Ethernet, 5 портов 
Хранение данных 16 Гб eMMC, MicroSD 
Слоты расширения PCI-e, M.2 key-e 

 

Заключение 

Теоретически, кибериммунный подход позволяет значительно повы-

сить защищенность информационных систем. Учитывая все вышеперечис-

ленные особенности, необходимо создать тестовый прототип операционной 

системы для межсетевых экранов, который обладает микроядерной архи-

тектурой, системой контроля целостности и возможностью изоляции ком-

понентов. В дальнейшем требования к созданию таких систем и тестирова-

ние прототипа кибериммунной системы будут рассмотрены отдельно. 
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АЛГЕБРАИЧЕСКАЯ НЕЛИНЕЙНОСТЬ ДИСКРЕТНЫХ 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
При оценке качества криптографических примитивов необходимо определять па-

раметры и характеристики используемых дискретных функций. Одной из исследуемых 

характеристик криптографической функции усложнения является такой параметр как 

алгебраическая нелинейность. Традиционный способ определения характеристик заклю-

чается в использовании алгебраической нормальной формы. Определение подходов, тре-

бующих минимального количества двоичных операций на выполнение указанных опера-

ций, является важным аспектом при поиске подходящей булевой функции большой 

размерности в криптографических приложениях. 
 

булева алгебра, функции усложнения, алгебраическая нелинейность, алгебраическая нор-

мальная форма 

 

Построение современных систем защиты информации требует тща-

тельного выбора необходимых преобразований для выполнения тех или 

иных функций. Стойкость целый ряда криптографических преобразований 

завязана на свойства дискретных функций. В булевой алгебре дискретных 

функций параметры и характеристики функций усложнения ограничивают 

друг друга. Выбор оптимальной функции является нетривиальной задачей 

[1, 2, 3]. Полный список необходимых свойств для булевых функций в крип-

тографических преобразованиях не сформирован (продолжает формиро-

ваться). Важной характеристикой является алгебраическая нелинейность. 

Стандартный способ определения данной характеристики использует по-

строение алгебраической нормальной формы (АНФ). Основным известным 

способом построения АНФ является метод неопределённых коэффициен-

тов. Относительно недавно появился метод получения АНФ из Совершен-

ной АНФ (САНФ) [4]. На этой основе найдены новые методы реализации 

преобразования Мебиуса. Определение эффективных методов преобразова-

ний будет способствовать выбору и построению криптографических прими-

тивов, реализующих более стойкие системы. 

Для выбора более эффективного метода, минимизирующего вычисли-

тельные затраты на выполнение преобразований при поиске подходящей 

булевой функции большой размерности, рассмотрим другие известные под-

ходы для решения обозначенной задачи [5].  
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Отметим, что в большинстве практических задач исходное представле-
ние булевых функций – табличное. Для построения представления булевой 
функции в виде АНФ или, другими словами, в виде полинома Жегалкина, 
могут, в частности, использоваться следующие методы: 

– алгебраический (метод неопределенных коэффициентов); 
– метод приведения САНФ к АНФ; 
– модифицированный метод преобразования САНФ к АНФ; 
– метод на основе построения списка аргументов; 
– метод на основе треугольника Паскаля. 
Для построение алгебраической нормальной формы часто используют 

метод неопределённых коэффициентов. Например, булева функция задана 
таблицей (см. табл. 1) 

 

ТАБЛИЦА 1. Таблица истинности Булевой функции f (x1, x2)  

x1 x2 f (x1 , x2) 

0 0 0 

0 1 1 

1 0 1 

1 1 1 
 

Тогда:                𝑓(𝑥1, 𝑥2) = 𝑎0 + 𝑎1 ∙ 𝑥1 + 𝑎2 ∙ 𝑥2 + 𝑎3 ∙ 𝑥1 ∙ 𝑥2, 

𝑓(0,0) = 0 = 𝑎0 + 𝑎1 ∙ 0 + 𝑎2 ∙ 0 + 𝑎3 ∙ 0, 

𝑓(0,1) = 1 = 𝑎0 + 𝑎1 ∙ 0 + 𝑎2 ∙ 1 + 𝑎3 ∙ 0, 

𝑓(1,0) = 1 = 𝑎0 + 𝑎1 ∙ 1 + 𝑎2 ∙ 0 + 𝑎3 ∙ 0, 

𝑓(1,1) = 1 = 𝑎0 + 𝑎1 ∙ 1 + 𝑎2 ∙ 1 + 𝑎3 ∙ 1. 
 

Получаем: a0 = 0, a1 = 1, a2 = 1 a3 = 1.  Выражение для функции: 

𝑓(𝑥) = 𝑥1⊕𝑥2⊕𝑥1 ∙ 𝑥2. 
 

Следующим, относительно подробно, рассмотрим метод основанный 

на построении списка аргументов [6, 7]. Например, таблично задана булева 

функция (см. табл. 2). 
 

ТАБЛИЦА 2. Таблица истинности Булевой функции f (x1, x2, x3) 

x1 x2 x3 f (x1, x2, x3) 

0 0 0 0 

0 0 1 1 

0 1 0 0 

0 1 1 1 

1 0 0 0 

1 0 1 0 

1 1 0 1 

1 1 1 1 
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Рассмотрим двоичные вектора и для каждого из них составим список 
векторов, которые «включены» в рассматриваемый вектор: 

 
a0 = (0, 0, 0) => список: a0. 
a1 = (0, 0, 1) => список: a0, a1. 
a2 = (0, 1, 0) => список: a0, a2. 
a3 = (0, 1, 1) => список: a0, a1, a2, a3. 
a4 = (1, 0, 0) => список: a0, a4. 
a5 = (1, 0, 1) => список: a0, a1, a4, a5. 
a6 = (1, 1, 0) => список: a0, a2, a4, a6. 
a7 = (1, 1, 1) => список: a0, a1, a2, a3, a4, a5, a6, a7. 
 

В итоге получаем выражение для получения необходимой записи функ-
ции: 

𝑓(𝒙) = ⊕ 𝜇(𝒂), 𝒂 ≼ 𝒙, 
по которой можно определить значение функции для любого аргу-

мента, например, f (1, 0, 0) = µ (0, 0, 0) ⊕ µ (1, 0, 0) = 0 ⊕ 0 = 0. 
По данным спискам можно найти все значения самой функции 

Мёбиуса. С точки зрения эффективности важным является тот факт, что 
списки являются фиксированными для данной размерности функции, что 
уменьшает объем необходимых вычислений при многоразовых расчетах: 

 

µ (𝒂0) = f (𝒂0) = 0; 
µ (𝒂1) = f (𝒂0) ⊕ f (𝒂1) = 0 ⊕ 1 = 1; 
µ (𝒂2) = f (𝒂0) ⊕ f (𝒂2) = 0 ⊕ 0 = 0; 
µ (𝒂3) = f (𝒂0) ⊕ f (𝒂1) ⊕ f (𝒂2) ⊕ f (𝒂3) = 0 ⊕ 1 ⊕ 0 ⊕ 1 = 0; 
µ (𝒂4) = f (𝒂0) ⊕ f (𝒂4) = 0 ⊕ 0 = 0; 
µ (𝒂5) = f (𝒂0) ⊕ f (𝒂1) ⊕ f (𝒂4) ⊕ f (𝒂5) = 0 ⊕ 1 ⊕ 0 ⊕ 0 = 1; 
µ (𝒂6) = f (𝒂0) ⊕ f (𝒂2) ⊕ f (𝒂4) ⊕ f (𝒂6) = 0 ⊕ 0 ⊕ 0 ⊕ 1 = 1; 
µ (𝒂7) = f (𝒂0) ⊕ f (𝒂1) ⊕ f (𝒂2) ⊕ f (𝒂3) ⊕ f (𝒂4) ⊕ f (𝒂5) ⊕ f (𝒂6) ⊕ f (𝒂7) =  
= 0 ⊕ 1 ⊕ 0 ⊕ 1 ⊕ 0 ⊕ 0 ⊕ 1 ⊕ 1 = 0; 
 

Следующий метод основан на треугольнике Паскаля. Так, если в верх-
нюю строку треугольника выписать значения функции, то на его левой сто-
роне будут получены значения коэффициентов АНФ (см. рис. 1) 

 

Рис. 1. Треугольник Паскаля для получения АНФ из f  
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Кроме того, на основе данного треугольника может быть выполнена и 

обратная операция, а именно, получение значений f из АНФ (см. рис. 2).  

 

 

Рис. 2. Треугольник Паскаля для получения f из АНФ 

 

Метод на основе треугольника Паскаля может оказаться предпочти-

тельным при однократном построении функции. Кроме того, он позволяет 

оптимизировать метод на основе списков, позволяя формировать сами 

списки векторов и создавать списки для преобразования Мёбиуса. Так, 

например, обозначим fij = fi ⊕ fj, тогда: 
 

𝜇 (𝒂1) =  𝜇1 = 𝑓10 = 𝑓00  ⊕ 𝑓01 = 𝑓(𝒂0) ⊕ 𝑓(𝒂1) = 1. 
𝜇 (𝒂4) =  𝜇4  =  𝑓40 = 𝑓30⊕ 𝑓31 = 𝑓20⊕𝑓21⊕ 𝑓21⊕𝑓22 = 

= 𝑓10⊕𝑓11⊕𝑓12⊕𝑓13 = 

= 𝑓00⊕𝑓01⊕𝑓01⊕𝑓02⊕𝑓02⊕𝑓03⊕𝑓03⊕𝑓04 = 

= 𝑓(𝒂0) ⊕ 𝑓(𝒂4) = 0 . 
 

Таким образом, необходимость для криптографических приложений 

применения булевых функций с необходимыми характеристиками большой 

размерности требует поиска эффективных методов их поиска и построения. 

Выбор и оптимизация построения булевых функций для их анализа может 

быть выполнена наиболее эффективно с помощью метода построения спис-

ков и с использованием треугольника Паскаля для поиска значений функ-

ции Мёбиуса. 
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В процессе конструирования графов атак каждый компонент сети рассматрива-

ется как вершина графа. Вероятность перемещения между компонентами зависит как 

от сетевых правил, так и от способности злоумышленника скомпрометировать 

устройства. Возможность компрометации устройств обусловлена наличием уязвимо-

стей, эксплуатация которых может привести к ущербу для целевой системы и/или поз-

волить злоумышленнику получить права пользователя или администратора. Проблема-

тичным является то, что многие устройства не занесены в публичные базы данных, а 

данные в таких базах могут быть ошибочными, противоречивыми и неполными. Одним 

из решений становится использование методов искусственного интеллекта для выяв-

ления и прогнозирования уязвимостей информационных систем. В данной работе пред-

ставлена уникальная архитектура системы, предназначенной для решения этой задачи. 

 

информационная безопасность, искусственный интеллект, информационные системы, 

обнаружение уязвимостей, прогнозирование уязвимостей, CVE, CVSS, NVD 

 

Ученые и разработчики по всему миру активно занимаются обеспече-

нием защиты информационных систем [1]. Эта задача осложнена многооб-

разием угроз и обширным набором требований к безопасности [2]. К тому же 

специалисты ежедневно находят новые уязвимости, в то время как старые 

все еще встречаются в действующих системах [3]. Это означает, что защита 

сетевых систем практически невозможна без регулярного анализа рисков [4]. 

Сегодня наиболее известной базой данных уязвимостей является 

National Vulnerability Database (NVD) [5], содержащая около 200 тысяч уяз-

вимостей в формате CVE (Common Vulnerabilities and Exposures) [6]. Для 

описания CVE в NVD используются метрики стандарта CVSS (Common 

Vulnerability Scoring System) версий 2 и 3 [7, 8]. Эти метрики применяются 

для оценки вероятности компрометации хоста анализируемой сети зло-

умышленником [9] и оценки ущерба от эксплуатации уязвимостей [10]. 

Одной из проблем анализа уязвимостей является отсутствие описаний 

многих устройств, приложений и операционных систем в NVD и других от-

крытых базах, что делает невозможным извлечение и использование инфор- 
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мации об их уязвимостях. К тому же информация в таких базах часто запол-

няется вручную, что может привести к ошибкам, противоречиям и непол-

ноте данных [11]. 

В данной работе предлагается архитектура системы для обнаружения и 

прогнозирования уязвимостей, отличительными особенностями которой яв-

ляются: 

– использование усовершенствованной базы уязвимостей; 

– прогнозирование категорий уязвимостей для устройств, не представ-

ленных в открытых базах. 

Архитектура системы для обнаружения и прогнозирования уязвимо-

стей информационных систем основана на методах искусственного интел-

лекта и включает семь основных модулей: 

1) модуль обработки входных данных; 

2) модуль обнаружения уязвимостей; 

3) модуль прогнозирования уязвимостей; 

4) базу данных уязвимостей; 

5) модуль обновления базы данных уязвимостей; 

6) модуль обучения моделей искусственного интеллекта; 

7) базу данных моделей искусственного интеллекта.  

Рассмотрим каждый модуль более подробно. 

Модуль обработки входных данных. Этот модуль получает на вход 

строки CPE URI (Common Platform Enumeration Uniform Resource Identifier), 

которые служат стандартизированным способом описания компонентов ап-

паратного и программного обеспечения, а также прошивок и операционных 

систем. Связь между отдельными компонентами и их CPE URI зафиксиро-

вана в открытых справочниках [13]. Задачи этого модуля включают про-

верку и унификацию полученных данных, а также преобразование каждого 

CPE URI в формат данных, который можно использовать в методах искус-

ственного интеллекта. 

Модуль обнаружения уязвимостей. Этот модуль работает с CPE URI 

в невекторизированной форме. Входные данные в виде строк служат осно-

вой для определения потенциальных уязвимостей, связанных с соответству-

ющей конфигурацией устройства. Взаимосвязь между разнообразными кон-

фигурациями и возможностью эксплуатации уязвимостей зафиксирована в 

открытых базах через выражения, которые связывают CPE URI с использо-

ванием логических "И" и "ИЛИ". Конечный результат работы модуля пред-

ставляет собой перечень CVE и соответствующих им метрик CVSS, ассоци-

ированных с представленной конфигурацией устройства. 
Модуль прогнозирования уязвимостей. Этот модуль служит для усо-

вершенствования и расширения выводов модуля по обнаружению уязвимо-
стей. В его рамках векторизированные CPE URI подаются на вход алгорит-
мам искусственного интеллекта, обученным для определения связанных с 
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данной конфигурацией категорий CVE. Под категориями CVE здесь подра-
зумеваются 24 категории, ассоциированные с такими аспектами уязвимо-
стей, как способ доступа (access vector), требуемые для эксплуатации при-
вилегии (privileges required) и привилегии, получаемые после эксплуатации 
(obtained privileges). Эти категории были детально изложены в предыдущем 
исследовании автора [14]. Результаты работы этого модуля дополняют вы-
воды предшествующего, при этом прогнозируемые категории уязвимостей 
сопровождаются информацией о примененных моделях, их настройках и 
показателях эффективности. 

База данных уязвимостей. Эта база данных создана для сохранения 
данных о CVEs и их метрикам по шкалам CVSS версий 2 и 3. В ней также 
содержится информация о CPE URIs и их связях с CVEs, что является до-
статочным для функционирования модуля обнаружения уязвимостей. 
Кроме того, база позволяет хранить результаты деятельности системы, 
включая прогнозы, сделанные с помощью различных алгоритмов искус-
ственного интеллекта. Это обеспечивает возможность повторного исполь-
зования данных из предыдущих запросов, способствуя тем самым ускоре-
нию процессов в системе. 

Модуль обновления базы данных уязвимостей. Этот модуль играет 
ключевую роль в отслеживании появления новых уязвимостей и изменений 
в уже известных уязвимостях в открытых базах. Его применение обеспечи-
вает актуальность базы уязвимостей, что способствует повышению эффек-
тивности обнаружения и прогнозирования уязвимостей. 

Модуль обучения моделей искусственного интеллекта. Модуль за-
действует данные из базы уязвимостей для тренировки алгоритмов искус-
ственного интеллекта. В системе выделены три ключевые задачи, решаемые 
с помощью данных алгоритмов: (1) прогнозирование значений метрик 
CVSS версии 2 на основании метрик версии 3; (2) прогнозирование значе-
ний метрик CVSS версии 3 на основании метрик версии 2; (3) прогнозиро-
вание категорий CVE по CPE URIs. В ходе обучения модели подвергаются 
кросс-валидации и настройке гиперпараметров для выбора наиболее эффек-
тивных. 

База данных моделей искусственного интеллекта. Необходимость 
этой базы данных заключается в хранении обученных моделей искусствен-
ного интеллекта вместе с параметрами их обучения и тестирования, а также 
информацией о данных, использованных для обучения, валидации и тести-
рования. 

Предполагается, что разработка системы на основе предложенной ар-
хитектуры позволит усилить защиту информационных систем путем повы-
шения эффективности обнаружения и прогнозирования уязвимостей. Это, в 
свою очередь, поможет минимизировать риски финансовых потерь, времен-
ных затрат и обеспечить безопасность людей, подчеркивая практическую 
значимость предложенного решения. 
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Стремительное развитие генеративных алгоритмов, в том числе нейросетевых 

языковых моделей, предъявляет все более высокие требования в области безопасности 

и защиты данных. Уязвимости, связанные с генерацией неправдоподобной информации, 

могут стать серьезным вызовом и повлечь негативные последствия, включая дезинфор-

мацию и создание фейковых новостей. В данной работе представлена архитектура си-

стемы, предназначенной для выявления уязвимостей в больших языковых моделях, а 

также предложен метод обнаружения уязвимостей на основе промпт-инжиниринга – 

составления определенных запросов к большим языковым моделям, выполнение которых 

может помочь злоумышленникам использовать алгоритм в противоправных целях. Ав-

торы работы приводят подробное описание архитектуры системы для автоматиза-

ции выявления уязвимостей и представляют предварительные результаты эксперимен-

тов на различных моделях и наборах данных, демонстрируя работоспособность 

решения. 

 

чат-бот, уязвимости информационных систем, большие языковые модели, автомати-

зация тестирования 

 

В современном мире приобретают всё большую популярность реше-
ния, основанные на технологиях искусственного интеллекта: крупные ком-
пании используют программные продукты для подведения итогов встреч и 
анализа документов, а рядовые пользователи используют чат-ботов и голо-
совых ассистентов для анализа веб-страниц и генерации ответов на элек-
тронные письма. Реализовать по-настоящему умных чат-ботов позволяют 
большие языковые модели, которые открывают виртуальному ассистенту 
возможность не только отвечать на подготовленный список вопросов, но и 
анализировать контекст диалога, осуществлять поиск информации в интер-
нете, обрабатывать файлы и веб-ресурсы в поиске ответа на пользователь-
ский запрос. В качестве примера таких систем можно привести Chat GPT 
[1], разработанный компанией Open AI [2], и её отечественные аналоги 
Yandex GPT [3] и GigaChat [4]. 

Разработчик чат-бота закладывает в него определенную логику, преду-
гадывая запросы пользователя и внедряя в ассистента возможность отвечать 
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на конкретные вопросы [5]. Однако сами по себе чат-боты работают по огра-
ниченному сценарию и не могут ответить на произвольный вопрос пользо-
вателя. Эта проблема долгое время отпугивала людей от использования чат-
ботов и голосовых ассистентов, заставляя их выбирать диалог с живым опе-
ратором вместо разговора с компьютером. Решением проблемы ограничен-
ности чат-ботов стало использование в их сценариях больших языковых мо-
делей – статистических алгоритмов, обученных на большом количестве 
данных. 

Большая языковая модель – это языковая модель, состоящая из нейрон-
ной сети со множеством параметров, обученной на большом количестве 
неразмеченного текста с использованием обучения без учителя [6]. Большие 
языковые модели позволяют решать большой спектр задач, начиная от NLP-
классификации (Natural Language Processing, т. е. обработка текстов на есте-
ственном языке) и заканчивая обобщением текстов. Одной из самых попу-
лярных на сегодняшний день больших языковых моделей является GPT 
(Generative Pre-trained Transformer, т. е. генеративный, предобученный 
трансформер), разработанная компанией Open AI и выпущенная в 2020 году. 

Чат-бот вместе со вспомогательным программным обеспечением (веб 
или мобильными интерфейсами, различными системами передачи и хране-
ния данных) является информационной системой, состоящей из большого 
числа компонентов. Как и у любой другой информационной системы, у чат-
бота есть уязвимости, а значит являются актуальными задачи их обнаруже-
ния, классификации и устранения [7, 8]. 

Текущий подход к классификации уязвимостей OWASP TOP 10 [9] ос-
нован на анализе архитектур информационных систем и выявлении потен-
циально небезопасных компонентов передачи или обработки данных и не 
учитывает семантику пользовательских запросов и возможные сценарии ис-
пользования информационной системы. 

Новизну и оригинального данного исследования определяет предлага-
емый подход к автоматизации тестирования на уязвимости чат-ботов, осно-
ванных на больших языковых моделях. Рассматриваемый подход исполь-
зует расширенную классификацию уязвимостей OWASP TOP 10. 
Разработанный прототип является легковесным приложением, которое 
можно запустить как на локальном компьютере, так и на удаленном сервере. 
Для отправки тестовых запросов используются интерфейс программирова-
ния приложений (API, Application Programming Interface) больших языковых 
моделей. В отличие от известных аналогов, прототип также работает с оте-
чественными решениями Gigachat и Yandex GPT и пригоден для быстрого 
масштабирования на другие системы. 

Рассматриваемый подход предполагает рассмотрение подклассов уяз-
вимости (LLM01: Prompt Injection по классификации OWASP TOP 10) со-
гласно семантике поступающих в большую языковую модель запросов. Вы-
деление подклассов возможно в силу разнообразия вариантов 
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использования больших языковых моделей. Кроме того, с практической 
точки зрения подклассы уязвимости специалистам по информационной без-
опасности позволят сконцентрироваться на конкретных проявлениях уязви-
мости и обеспечат более простые и дешевые способы закрытия обнаружен-
ных уязвимостей. В рамках данного исследования рассмотрены следующие 
подклассы уязвимости LLM01: 

1. Нецензурная брань. 
2. Расовая дискриминация. 
3. Инструкции по совершению преступлений. 
4. Инструкции по изготовлению запрещённых веществ. 
5. Рассуждения о теориях заговора. 
Важной задачей является обнаружение уязвимостей, то есть процесс 

тестирования программного обеспечения и больших информационных си-
стем на наличие уязвимостей и возможностей их эксплуатации [10, 11]. По-
скольку этот процесс может быть достаточно трудозатратным, является ак-
туальной задача автоматизации тестирования программного обеспечения на 
выявление уязвимостей. Для автоматизации процесса выявления уязвимо-
сти чат-ботов, основанных на больших языковых моделях, в рамках данной 
работы реализован прототип автоматической тестирующей системы, кото-
рая свела задачу тестирования чат-бота на уязвимости к задаче подготовки 
тестовых запросов. 

При разработке тестирующей системы был выбран следующий техно-
логический стек: язык программирования Kotlin [12], фреймворк 
SpringBoot [13], система управления базами данных PostgreSQL [14] и среда 
визуализации Metabase [14]. 

Алгоритм работы тестирующей системы представлен на рис. 1. и вклю-
чает в себя следующие шаги:  

1. Чтение текстового файла с тестовыми запросами. 
2. Выполнение тестовых запросов в REST API сервисов. 
3. Выполнение проверочных запросов в Chat GPT с целью проверки 

эксплуатации уязвимостей, форматирование ответов, запись информации в 
PostgreSQL хранилище. 

Сохраненные в базу данных результаты читаются с помощью системы 
Metabase и визуализируются для дальнейшего анализа.  

Ключевой особенностью автоматической тестирующей системы явля-
ется использование сторонней большой языковой модели GPT-3.5 для опре-
деления контекста ответов тестируемых моделей Yandex GPT и Gigachat. 
Данный способ определения контекста был выбран как наиболее рацио-
нальный, поскольку рассматриваемая задача не является тривиальной и до-
статочно качественно решается существующими большими языковыми мо-
делями. 

В рамках апробации тестирующей системы была проведена серия экс-
периментов по обнаружению уязвимостей в таких чат-ботах, как Yandex 
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GPT и Gigachat. Целью экспериментов являлась проверка гипотезы о воз-
можности тестирования больших языковых моделей на уязвимости путем 
определения контекста их ответов с помощью сторонней большой языковой 
модели GPT-3.5. Также во время серии экспериментов была проведена от-
ладка тестовых запросов, с помощью которых происходило определение 
контекста полученных ответов. 

 

 

Рис. 1 Архитектура прототипа автоматической тестирующей системы 

 
В результате серии экспериментов был сделан вывод о том, что авто-

матическая тестирующая система работает корректно, а подклассы уязви-
мости LLM01 действительно можно выделить и использовать на практике с 
целью оптимизации процесса обнаружения и закрытия уязвимостей боль-
ших языковых моделей. 

Таким образом, в рамках данного исследования предложен новый спо-
соб классификации уязвимостей больших языковых моделей, расширяю-
щий существующую классификацию OWASP TOP 10, реализован и апроби-
рован прототип системы для автоматического тестирования больших 
языковых моделей на уязвимости. 
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Рассматривается протокол формирования бит сырого ключа по постоянным ка-

налам с добавление легальными пользователями искусственного шума. Оцениваются по-

тенциальные возможности формирования ключа между пользователями в присут-

ствии нарушителя в терминах количества взаимной информации по Шеннону, 

получаемой легальными пользователями и нарушителем. Показано, что количество вза-

имной информации о ключе у нарушителя не меньше, чем у легальных пользователей. 

 

криптография, распределение ключей  

 

Рассмотрим числовой протокол формирования бит сырого ключа, ко-

торый был представлен в [1] (рис.1). 

 

 

Рис. 1. Сценарий формирования бит сырого ключа корреспондентами А и В в 

присутствии нарушителя Е 

 

Корреспондент А генерирует случайное число P суммирует его с дру-

гим случайным числом NA («шумом») и передает сумму 
AP P N    по посто-

янному бесшумному корреспонденту В.  Корреспондент В выполняет ана-

логичные операции: генерирует случайное число Q суммирует его с другим 

случайным числом NB и передает сумму 
BQ' Q N   корреспонденту А. Здесь 
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P, Q  гауссовские СВ с параметрами  (0,1). NA, NB – гауссовский шум (0,ϭ2). 

Также будем считать, что все числа квантованы на определенное  количе-

ство уровней и поэтому мы будем полагать, что  используемые в работе слу-

чайные величины являются дискретными.  Для них определенны ряды рас-

пределений. 

Используя стандартные обозначения [2]:  

     I(Y ; X ) H(Y ) H Y X H X H X Y    , где I(Y; X ) - средняя взаимная 

информация между ансамблями  X и Y; H(Y )  - энтропия ансамбля Y; 

 H Y X  - условная энтропия ансамбля Y относительно ансамбля X, докажем 

следующее утверждение. 

Утверждение 1. После первоначального обмена зашумлёнными дан-

ными: 

         I P,Q' ; Q,P I P,Q' ; P ,Q'                             (1) 

Доказательство. 

Запишем левую часть неравенства: 

              1I I P,Q' ; Q,P I P; P';Q I Q'; P';Q / P I P;P' I Q';Q      

Последнее равенство следует из попарной независимости СВ P и Q; P’ 

и Q’. 

Запишем правую часть неравенства: 

          2I I P,Q' ; Q',P I P; P';Q' I Q'; P',Q' / P   

       I P;P' I Q';Q' I P,P' H Q'    . 

Найдём разность: 

           1 2I I I P;P' I Q';Q I P,P' H Q' I Q';Q H Q'       

        0H Q' H Q'/ Q H Q' H Q'/ Q      . 

Откуда следует, что 2 1I I , неравенство 1 доказано. 

Б, после этапа обмена пользователями зашумленными данными (слу-

чайными числами P’ и Q’) нарушитель получает больше информации, чем 

легальный пользователь. 

Рассмотрим второй этап, когда после обмена зашумлёнными данными 

пользователи А и В формируют бит ключа. Обозначим  Â rect P Q  , 

 B̂ rect Q P  , где функция  rect a  определяется следующим образом: 

 
1 0

0 0

,a
rect a

,a


 

 . 

Тогда, используя известное свойство [2], что любые преобразования 

СВ P',Q' , которыми обменялись пользователи А и В , не увеличивают вза-

имную информацию, можно записать: 
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    1
ˆ ˆ ˆI I A; P ,Q I A;B  ,                                   (2) 

  2
ˆI I A; P ,Q  .                                          (3) 

Однако, не очевидно, как соотносятся между собой правые части нера-

венств (2) и (3). 

Докажем следующее утверждение. 

Утверждение 2. При формировании бита ключа пользователем А вы-

полняется неравенство: 

     ˆ ˆI A; P ,Q I A; P ,Q   .                                    (4) 

Доказательство. Запишем:  

         1
ˆ ˆ ˆ ˆI I A; P ,Q I P ,Q ; A I P ; A I Q; A / P        , 

         2
ˆ ˆ ˆ ˆI I A; P ,Q I P ,Q ; A I P ; A I Q ; A / P           , 

   2 1
ˆ ˆI I I Q ; A / P I Q; A / P       . 

Обозначим  Â / P U  , тогда: 

       2 1 0SI I I Q ;U I Q;U I Q N ;U I Q;U         . 

Последнее неравенство следует из того факта, что добавление незави-

симого шума NB к СB Q, можно рассматривать, как дополнительную обра-

ботку, что уменьшает взаимную информацию. Утверждение 2 доказано. 

Из (4) и (2) следует, что 

                             ˆ ˆˆI A;B I A; P ,Q   .                                        (5) 

Неравенство (5) означает, что пользователи А, В, делая обработку име-

ющихся последовательностей вида rect P, Q’, не могут достичь преимуще-

ства перед нарушителем. Однако, если между пользователями А и В суще-

ствует обратная связь, то полученные соотношения для взаимных 

информаций необходимо исследовать дополнительно.  
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Даркнет представляет собой часть сети Интернет, которая не индексируется 

обычными поисковыми системами. К сожалению, данная особенность позволяет ис-

пользовать такой тип сети для незаконных целей, таких как продажа наркотиков, ору-

жия, кража личных данных, и иных киберпреступлений. С другой стороны, специфика 

даркнета усложняет проведение криминалистических расследований. Таким образом, 

обнаружение и классификация трафика даркнета в целом, а также скрытых сервисов, 

в частности, имеют важное значение для борьбы с предполагаемыми действиями до 

реализации потенциальных угроз. Наиболее перспективным инструментом анализа по-

добных данных представляется технология искусственного интеллекта. В данном ис-

следовании анализируются методы машинного обучения в их применении к задаче обна-

ружения трафика сети даркнет, включая зашифрованный трафик и трафик 

приложений VPN и Tor. Рассмотрены используемые методы, задачи их применения и 

экспериментальные наборы данных. 

 

информационная безопасность, даркнет, машинное обучение, анализ сетевого тра-

фика, обнаружение атак 

 

Сеть даркнет (от англ. darknet) является частью Всемирной паутины, ко-
торая не индексируется обычными поисковыми системами и предоставляет 
пользователям анонимность, позволяя общаться, обмениваться информа-
цией, товарами и услугами без раскрытия своей личности или местоположе-
ния. При этом для доступа к сети даркнет необходимы специальные про-
граммы и протоколы. Важно отметить, что само использование сети даркнет 
не является незаконным: существуют легальные ресурсы и сообщества, ко-
торые предоставляют безопасное пространство для обмена информацией и 
защиты приватности. Но в то же время даркнет содержит больший, чем до-
ступный Интернет, потенциал для незаконной деятельности, таких как про-
дажа наркотиков, оружия и хакерских услуг, распространение запрещенного 
контента и многое другое [1]. Следовательно, необходимы методы для ана-
лиза трафика сети даркнет с целью выявления подобной информации.  

Наиболее перспективным инструментом анализа подобных данных 
представляется технология искусственного интеллекта. Машинное обуче-
ние позволяет создавать модели, которые могут обнаруживать аномалии, 
классифицировать данные и прогнозировать будущие события на основе 
имеющихся данных. В контексте сети даркнет это означает, что алгоритмы 
машинного обучения могут быть использованы для выявления необычных 
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или подозрительных паттернов в трафике, а также для идентификации по-
тенциально вредоносных действий [2, 3]. 

В данном исследовании проводится аналитический обзор существую-
щих подходов к анализу сетевого трафика даркнета с использованием мето-
дов машинного обучения. В финальный корпус обзора вошли 70 научных 
публикаций, в которых авторы предлагают собственные решения данной за-
дачи. Сравнительная характеристика рассмотренных публикаций представ-
лена в [4].  

Можно выделить следующие аспекты классификации подходов к ана-
лизу трафика сети даркнет: 

– по методу: традиционные модели и глубокие нейронные сети; 
– по способу обучения: контролируемое (с учителем) и неконтролиру-

емое (без учителя); 
– по типу сетевого трафика (протоколу): Tor (The Onion Router), I2P 

(Invisible Internet Project), ZeroNet, Freenet, JonDonym и VPN (Virtial Private 
Network, виртуальная частная сеть); 

– по задаче: идентификация анонимного трафика, классификация ти-
пов/протоколов трафика, классификация сервисов трафика и обнаружение 
вредоносных программ. 

Традиционные методы машинного обучения основаны на использова-
нии относительно простых моделей и алгоритмов для обработки данных. 
Такие модели как деревья решений (Decision Tree, DT), случайный лес 
(Random Forest, RF) метод опорных векторов (Support Vector Machine, 
SVM), метод k-ближайших соседей (K-Nearest Neighbors, KNN), линейная 
регрессия (Linear Regression, LR), наивный Байесовский классификатор 
(Naïve Bayes, NB), как правило требуют размеченных данных сетевого тра-
фика даркнета, т.е. обучаются с учителем. Несколько базовых моделей мо-
гут быть объединены в ансамбль, например, при помощи градиентного бу-
стинга (Gradient Boosting, GB). С другой стороны, модели машинного 
обучения без учителя, такие как основанная на плотности пространственная 
кластеризация для приложений с шумами (Density-Based Spatial Clustering 
of Applications with Noise,), сдвиг среднего значения (Mean Shift) не требуют 
размеченных данных и позволяют извлекать скрытые закономерности.  

Глубокое обучение, в свою очередь, представляет собой подход к ма-
шинному обучению, использующий искусственные нейронные сети с боль-
шим количеством слоев для извлечения сложных иерархических признаков 
из данных. Глубокие нейронные сети, к которым относятся многослойный 
перцептрон (MultiLayer Perceptron, MLP), сверточные нейронные сети 
(Convolutional Neural Network, CNN), рекуррентные нейронные сети 
(Recurrent Neural Networks, RNN), в том числе на блоках долгой краткосроч-
ной памяти (Long Short-Term Memory, LSTM) и управляемых рекуррентных 
блоках (Gated Recurrent Unit, GRU), генеративно-состязательные сети 
(Generative Adversarial Network, GAN), автокодировщики (Auroencoder, 
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AE), трансформеры (Transformers) и графовые сверточные сети (Graph Con-
volutional Network, GCN), способны автоматически изучать признаки и 
структуры данных и обучаться на больших объемах данных.  

Методы машинного обучения в подходах к анализу трафика даркнета 

также комбинируются с методами обработки естественного языка. Такие 

методы как FastText, Word2Vec и BERT позволяют преобразовать данные 

сетевого трафика в векторное представление (эмбеддинги). Например, при 

использовании методов встраивания для анализа сетевого трафика можно 

получить эмбеддинги для каждого типа сетевого трафика (например, HTTP-

запросы, DNS-запросы и т. д.) и использовать их для обнаружения вредо-

носной активности, классификации трафика и других задач. 

На рис. 1 представлено соотношение используемых методов машин-

ного обучения в подходах к анализу трафика даркнета. Слева представлена 

диаграмма относительно всего корпуса обзора, отражающая доли исследо-

ваний с использованием традиционных моделей, глубоких нейронных сетей 

и их комбинаций (смешанный подход). Справа – доли применения наиболее 

популярных моделей машинного обучения. Можно отметить, что глубокие 

нейронные сети применяют чаще в задаче анализа трафика сети даркнет. 

Причиной этому является способность таких сетей автоматически извлекать 

сложные признаки из данных и обучаться на больших объемах информации. 

Среди традиционных моделей эффективным алгоритмом можно назвать 

случайный лес, который также способен анализировать большой объем дан-

ных и обладает хорошей обобщающей способностью. При этом результаты 

традиционных моделей машинного обучения, как правило, легко интерпре-

тируются. 
 

 

Рис. 1. Использование методов машинного обучения в анализе трафика даркнета 
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Таблица 1 содержит краткую характеристику открытых наборов дан-

ных, использующихся для машинного обучения при анализе трафика сети 

даркнет и зашифрованного трафика. Последний столбец содержит процент-

ную долю подходов в корпусе обзора, которые применяют набор данных в 

экспериментах. 

 
ТАБЛИЦА 1. Характеристика наборов данных  

Наименование Тип трафика Сервисы Применение  

Anon17 [5] Tor, I2P, 

JonDonym 

Streaming, Torrent, 

Browsing, Flash proxy, 

FTE, Meek, Obfs3, 

Scramble suit, I2PSnark, 

jIRCii, Eepsites, 

JonDonym 

10% 

CICDarknet2020 [6] Tor, VPN, 

non-Tor, non-VPN 

Audio, Browsing, Chat, 

Email, P2P, Transfer, 

Video, VoIP  

27,1% 

ISCXVPN2016 [7] VPN, non-VPN 22,9% 

ISCXTor2016 [8] Tor, non-Tor 22,9% 

DarknetDataset-2020 

[9] 

Tor, I2P, Freenet, 

Zeronet 

2,9% 

SJTU-AN21 [10] Tor, I2P, 

JonDonym 

Bittorrent, Browsing, Chat, 

Transfer, Video, Eepsites, 

IRC, Snark, Streaming, 

JonDonym 

1,4% 

USTC-TFC2016 [11] VPN: Benign, 

Malware  

BitTorrent, Facetime, 

Transfer, Gmail, MySQL, 

Outlook, Skype, SMB, 

Weibo, WorldOfWarcraft 

11,4% 

 

Для задач идентификации анонимного или зашифрованного трафика 

(22,9% исследований), как правило применяются данные, разделенные на 

обычный трафик (например, non-Tor, non-VPN) и анонимный. Задача клас-

сификации протоколов (28,6%) направлена на идентификацию конкретного 

типа трафика или протокола сети даркнет. Наиболее популярная задача 

классификации сервисов (52,9%) состоит в определении конкретного при-

ложения в анонимном трафике. Наконец, обнаружение вредоносных про-

грамм (14,3%) направлено на детектирование подозрительной активности, 

атак и других действий, несущих угрозу безопасности. При этом также су-

ществуют подходы, которые направлены на анализ трафика на нескольких 

уровнях, т.е. решают ряд таких задач. 

Следует отметить, что применение методов машинного обучения в ана-

лизе трафика сети даркнет также может столкнуться с определенными вы-

зовами, такими как нехватка размеченных данных, сложность интерпрета-

ции результатов и необходимость постоянного обновления моделей в связи 
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с изменениями в среде. Тем не менее, в целом использование методов ма-

шинного обучения в анализе трафика сети даркнет имеет большой потен-

циал для улучшения безопасности и эффективности работы в этой сложной 

и непредсказуемой среде. Методы машинного обучения позволяют достичь 

высокой точности обнаружения трафика даркнета и его отдельных протоко-

лов и сервисов, что помогает в борьбе с киберпреступностью и защищает 

пользователей от потенциальных угроз. Однако, необходимо продолжать 

развивать и улучшать эти методы, учитывая постоянное изменение и разви-

тие даркнета и его технологий. 
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В статье приводится описание технологии дополненной реальности, а также 

виды данной технологии по типу распознавания и размещения объектов. Рассматрива-

ются основные элементы существующих систем дополненной реальности, описан прин-

цип работы данной технологии. Приведены примеры использования дополненной реаль-

ности в различных областях. 

 

дополненная реальность, AR-технология, технология дополненной реальности 

 

С каждым годом технологии все больше внедряются во все сферы 

жизни. В промышленности постоянно появляется новое оборудование, в об-

разовании возникает новое интерактивное обучение, в торговле покупателя 

завлекают новыми интерактивными технологиями. В связи с этим техноло-

гия дополненной реальности остается одной из перспективных уже не-

сколько лет, развиваясь и совершенствуясь. 

Дополненная реальность (от англ. Augmented Reality, сокр. AR) – это 

технология, с помощью которой в реальном времени объединяются физиче-

ские и виртуальные объекты. С помощью данной технологии цифровые эле-

менты внедряются в реальный мир, это могут быть различные картинки, тек-

сты, видео, 3D-модели, анимация и многое другое. Для того, чтобы 

использовать AR-технологию необходимо устройство, которое поддержи-

вает приём и передачу видеосигнала. Этими устройствами являются: веб-ка-

мера, камера смартфона или планшета, AR-очки. Виртуальные объекты 

накладываются на настоящий мир в реальном масштабе, их можно осмотреть 

со всех сторон. Эти возможности дополненной реальности применяются все 

в больших сферах жизни современного человека, делая его жизнь проще и 

удобнее [1]. 

 

Виды дополненной реальности 

Объекты дополненной реальности можно размещать при помощи раз-

личных технологий. Основные это: 

– Маркерная технология. Виртуальные объекты накладываются на фи-

зический мир при помощи специальных маркеров. Например, это может 

быть QR-код возле статуи в парке или музее, просканировав который на 
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экране смартфона появляется пояснительная справка про данный объект ис-

кусства. 

– Безмаркерная технология. Виртуальные объекты размещаются в 

пространстве на основе местоположения реальных объектов по заданным 

точкам и плоскостям, на которые разделяется пространство, зафиксирован-

ное ранее. Данная технология основана на использовании GPS, компаса и 

гироскопа, с помощью которых определяется местоположение пользова-

теля, а также на алгоритме распознавания, при котором на окружающую 

среду накладывается виртуальная «сетка». На данной сетке отмечены опор-

ные точки, по которым программные алгоритмы определяют точное место 

для привязки виртуальной модели. Не так давно с помощью этой техноло-

гии была создана игра Pokemon Go.  

– Проекционная технология. В данном случае виртуальные объекты 

проецируются на реальный мир при помощи специальных устройств, это 

могут быть очки или прозрачные экраны. По сути, данная технология отоб-

ражает голограммы, видимые человеческому глазу. Такая технология поз-

воляет создавать более интуитивно понятные при взаимодействии устрой-

ства и пользователя виртуальные объекты. 

– На основе наложений. Данная технология использует нейросеть, ко-

торая обучается на базе обширных библиотек и загруженных изображений, 

образов, форм и видов. 

Дополненная реальность основана на технологиях трекинга – отслежи-

вание размещения объектов в реальном пространстве, что позволяет привя-

зать графику к реальным объектам.[2]  

AR по виду трекинга: 

– AR-маски. В данном случае отслеживается и распознается лицо че-

ловека. Изначально данная технология использовалась в компьютерной без-

опасности для системы автоматических пропусков или распознавания лиц 

преступников, но также она привела к созданию и распространению масок 

и фильтров, которые позволяют накладывать различные виртуальные объ-

екты на лицо человека и делать фото и видео с ними. 

– AR-эффект. Здесь технология работает по принципу распознавания 

тела человека и положение его скелета в реальном мире. Эта технология мо-

жет быть использована для виртуальной примерки обуви или одежды. 

Также AR-эффекты работают по принципу карты глубины. Карта глубины 

изображения содержит информацию о расстоянии между объектами или ча-

стями объектов, которые расположены на данном изображении. 

– AR-объект. В этом случае отслеживается реальное пространство, 

например, пол или стены, привязанные к плоскостям виртуальные сценарии 

запустятся при их распознавании. Данную технологию можно применять в 

дизайне помещений, например, примеряя диван или ковер для гостиной в 

самом помещении. 
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Принцип работы дополненной реальности 

AR создает интерактивный мир для человека при помощи различных 
приложений, созданных для смартфонов или планшетов, а так же при по-
мощи очков дополненной реальности. Так как интерес к технологиям растёт 
с каждым годом, то на рынке появляется всё больше оборудования, позво-
ляющего реализовать AR-функции.[3] Современные системы дополненной 
реальности состоят из пяти основных элементов: 

– Искусственный интеллект. Для работы большинства решений, со-
зданных для дополненной реальности, необходимо использование искус-
ственного интеллекта. С помощью ИИ возможно выполнение голосовых ко-
манд, обработка информации в AR-приложениях, распознавание лиц, 
эмоций и реакций, что обеспечивает большее погружение в процесс взаимо-
действия человека с технологией дополненной реальности. 

– Решения для работы с AR. В данном случае подразумеваются прило-
жения и инструменты, используемые для доступа к AR-технологиям. Боль-
шая часть из них создается компаниями самостоятельно. 

– Датчики. Для внедрения виртуальных объектов в реальный мир 
необходимо использование разнообразных датчиков. Это могут быть ка-
меры смартфонов, компас, гироскоп, GPS-трекер. 

– Фотоприложения. Для просмотра изображений, 3D-эффектов и вир-
туальных моделей, полученных при помощи технологии дополненной ре-
альности, необходимы специальные приложения и платформы изображе-
ний.  

– Обработка данных. При использовании AR-технологий необходима 
обработка данных, для которой предоставляет ресурсы внутренняя опера-
ционная система устройства. 

 
Примеры использования дополненной реальности 

На данном этапе технического развития предполагается новый подход к 
производству, основанный на автоматизации бизнес-процессов, многочислен-
ном внедрении информационных технологий в промышленность, популяриза-
ции искусственного интеллекта. В связи с этим, дополненная реальность за-
хватывает всё больше сфер жизни человека, помогая и упрощая его жизнь[4]. 

Некоторые примеры применения дополненной реальности в различных 
областях: 

– Цифровая инженерия. При помощи AR разработку продукта и про-
ектирование прототипов можно осуществит гораздо быстрее и проще, что, 
например, уже использует компания BMW. BMW Group использует приложе-
ние дополненной реальности при разработке концептов и прототипов автомо-
билей. Такой подход ускоряет производство на целый год, начиная от разра-
ботки отдельных элементов, заканчивая сложными этапами производства. 
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Очки дополненной реальности позволяют накладывать 3D-модель в натураль-
ную величину на реальную геометрию, что помогает экономично и гибко оце-
нивать сборку будущих автомобилей и различные варианты концепций. 

– Бизнес-аналитика. Концепция дополненной реальности в данном 
случае помогает наглядно представить большие объемы данных, внедрить 
их в рабочий процесс и заложить основу для принятия бизнес-решений. 

– Строительство. Интеллектуальные решения делают строительные 
технологии более безопасными, их планирование становится более про-
стым, а управление экономически эффективным. Например, при помощи 
AR-технологий отопительные шахты и водопроводные трубы могут быть 
отображены в виде полноразмерных 3D-моделей, что поможет избежать 
противоречий при строительстве. 

– Медицина. Одной из важнейших областей в медицине является не-
прерывное образование. Дополненная реальность позволяет отрабатывать 
сложные действия, редко встречающиеся в повседневной жизни. Так могут 
быть смоделированы экстремальные ситуации для врачей и студентов, ко-
торые помогут отработать определенный алгоритм действий, необходимый 
в той или иной редко встречающейся ситуации. 

– Торговля и продажи. Для продаж технологии дополненной реально-
сти являются настоящим преимуществом, ведь не всегда изделия можно 
продемонстрировать, в силу их габаритов или сложностям с доставкой, 
например, самолеты или рабочие машины. Также продукция, которая еще 
только изготавливаются по спецификации заказчика, может быть продемон-
стрирована заранее для визуализации готового продукта. 

Дополненная реальность является преимуществом во всех сферах жизни 
и бизнеса. Во многих ситуациях данная технология уже благополучно исполь-
зуется, способствует повышению эффективности и безопасности. С дальней-
шим развитием информационных технологий, более точным отображением 
пространства и улучшением вычислительных мощностей, AR-технологии бу-
дут модернизироваться и всё больше влиять на жизнь человека.  
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В случае возникновения новых киберугроз уже выпущенные нормативные правовые 

документы регуляторов, регламентирующие требования к защите персональной ин-
формации, обновляются в течение продолжительного времени. В такой ситуации субъ-
екты малого и среднего предпринимательства, использующие недостаточно эффек-
тивные меры информационной безопасности, несут финансовый и репутационный 
ущерб. При этом, с учетом растущего количества случаев утечек данных, на сегодняш-
ний день повышение эффективности средств защиты информации является одним из 
приоритетных направлений в отрасли. 

 
кибербезопасность, персональные данные, малый и средний бизнес, цифровизация 
 

Защита информации субъектов малого и среднего предприниматель-
ства (МСП) является важной задачей, так как киберугрозы являются посто-
янно растущей проблемой и требуют от государства и бизнеса непрерывной 
работы по усовершенствованию мер защиты. 

Согласно представленному на 1 рисунке отчету об актуальных киберу-
грозах третьего квартала 2023 года компании Positive Technologies [1], самым 
частым последствием успешных атак стала утечка конфиденциальной ин-
формации (61% в атаках на частных лиц, 56% — на организации). В атаках 
на частных лиц вторыми по популярности последствиями стали прямые фи-
нансовые потери (35%). Для организаций вторым по частоте последствием 
успешных атак повторно стало нарушение основной деятельности (36%). 

 

Рис. 1. Типы украденных данных (в успешных атаках на организации) 
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При этом к основным видам киберугроз, направленных на нарушение 

конфиденциальности, целостности и доступности персональных данных [2], 

добавились новые, актуальные проблемы – такие как использование искус-

ственного интеллекта злоумышленниками и двойной листинг. Перечень 

рассматриваемых видов угроз с характеристикой их влияния на МСП, при-

веден в таблице 1. 
 

ТАБЛИЦА 1. Особенности видов угрозкибербезопасности для малого и среднего 

предпринимательства 

Тип Особенность 

Кибершпионаж 

Это вид кибератаки, при котором злоумышленники могут полу-

чить доступ к конфиденциальным данным компании, например, 

интеллектуальной собственности, документам стратегического 

и бизнес-планирования 

Эксплуатация уязвимо-

стей 

Эксплуатации злоумышленниками любой уязвимости до того, 

как она будет закрыта производителем, который выпустит соот-

ветствующее обновление 

Фишинг 

Метод мошенничества, при котором злоумышленник, выдавая 

себя за легитимного человека или организацию, запрашивает 

конфиденциальную информацию (банковские реквизиты, 

логины, пароли) у жертвы 

Рассылка 

вредоносных 

программ 

Злоумышленники могут отправлять вредоносные программы 

(вирусы, шпионское ПО) через электронную почту или любой 

другой канал связи. Эти программы могут украсть конфиденци-

альные данные, изменить их или сделать недоступными с помо-

щью шифровальщика, а также негласно использовать ресурсы 

ЭВМ 

DDOS-атаки 

Эта атака направлена на перегрузку сети бизнес-сайта, что де-

лает его недоступным для пользователей. Доступность сайта для 

клиентов малого и среднего бизнеса является важным показате-

лем деятельности, так как большинство клиентов делают по-

купку или сотрудничают с компанией только через веб-страницу 

SQL-инъекции 

Взлом баз данных, при котором злоумышленник может полу-

чить доступ к конфиденциальной информации о клиентах 

(например, логины и пароли) 

Двойной листинг 
В этом случае об атаке на одну и ту же организацию заявляют 

сразу две группировки вымогателей, требуя выкуп 

ИИ, цифровая идентич-

ность 

ИИ помогает злоумышленникам создавать иллюзию осмыслен-

ного диалога с жертвой, создавать дипфейки голосов, изображе-

ний и видео, генерировать убедительные фишинговые письма 

Человеческий фактор, 

социальная инженерия 

Кража или утечка данных может быть спровоцирована некомпе-

тентностью и халатностью ответственных лиц, в том числе из-за 

отсутствия профильного образования или отсутствия спецпод-

разделения ИБ 
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Как правило, высокий уровень защищенности персональных данных 

способны обеспечивать крупные организации, в которых предусмотрены 

департаменты информационной безопасности и используются комплексные 

меры и системы защиты. Несмотря на ограниченные ресурсы и возможно-

сти для обеспечения кибербезопасности, МСП в России подвержены кибе-

ратакам в самых разных отраслях. При этом в условиях конкуренции ущер-

бом является не только кража денег организации, сотрудников и клиентов, 

но и репутационные риски, прерывание деятельности, нарушение режима 

конфиденциальности (кража коммерческой тайны, медицинских данных 

клиентов, информации учетных данных и других). В случае успешной ки-

бератаки, например, на финансовые, промышленные и медицинские пред-

приятия, помимо потери доверия клиентов и негативной реакции населения, 

может быть нанесен серьезный вред государству [3, 4]. 

Цифровая экономика в наши дни предполагает использование субъек-

тами малого и среднего предпринимательства больших данных, чтобы улуч-

шать производственные процессы, определять потребности клиентов, про-

гнозировать спрос на свои товары и услуги. Эта тенденция также ведет к 

проблеме нехватки квалифицированных кадров и ограничения ресурсов. 

Ассоциацией больших данных (АБД – некоммерческая организация, 

объединяющая крупных владельцев больших данных) предложено еже-

годно проводить аудит системы информационной безопасности и разрабо-

тан отраслевой стандарт защиты данных [5]. В указанном документе опи-

сана балльная система оценки по разнообразным метрикам, что позволяет 

оценить эффективность управленческих процессов обеспечения защиты ин-

формации операторов персональных данных. Авторы стандарта вводят 26 

критериев, некоторые из них – двухфакторная аутентификация, перечень 

разрешенных и запрещенных наименований ПО, управление учетными за-

писями пользователей и оперативное изменение доступа к системам орга-

низации, определение временного интервала в 36 часов на реагирование в 

случае возникновения инцидента ИБ, а также другие метрики. 

Учитывая практическую применимость перечисленных в стандарте 

мер и постоянное совершенствование систем защиты данных организаци-

ями АБД, этот стандарт целесообразно использовать предприятиям МСП 

как свод best practices при отсутствии собственного высококвалифициро-

ванного IT-отдела, а также для снижения оборотного штрафа в случае 

утечки ПД в результате кибератаки. 

Вышеуказанный проект представляет собой формализованный пере-

чень мер, с помощью которого операторы персональных данных смогут 

снизить риски киберугроз. Часть этих мер указана также в Приказе ФСТЭК 

России № 21 от 18 февраля 2013 г. [6], однако регуляторами до сих пор не 

разработан единый классификатор мер защиты информации, призванный 
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объединить и гармонизировать схожие и отличающиеся меры разнообраз-

ных стандартов и приказов. В случае с субъектами малого и среднего пред-

принимательства, целесообразно разработать ясные, однозначные и подроб-

ные дорожные карты достижения результативной кибербезопасности, 

важно находить баланс между эффективностью защитных мер и их стоимо-

стью, а значит следует предложить субсидии на внедрение мер защиты ин-

формации, а также реализовать борьбу с хакерами и инсайдерами на уровне 

государства. 

Таким образом, в данной статье мы изучили специфику кибератак на 

субъекты малого и среднего предпринимательства, их влияние на предпри-

ятия и предложили методы государственной поддержки, способствующие 

разработке и внедрению эффективных систем защиты информационной без-

опасности. 
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ЭКСПЕРИМЕНТАЛЬНАЯ ОЦЕНКА ВЛИЯНИЯ 

ВЫНУЖДЕННОГО РАССЕЯНИЯ МАНДЕЛЬШТАМА-

БРИЛЛЮЭНА НА ОШИБКИ В КАНАЛЕ ВОЛС  

 

А. А. Мажирина, А. Н. Сигаев 

ОАО СУПЕРТЕЛ 

 

Описаны результаты экспериментов по оценке влияния величины сдвига стоксо-

вой частоты ВРМБ на порог появления ошибок в линии. При высоком уровне входной 

мощности обнаружено расширение полосы стоксовых частот. Величина порога мощ-

ности появления ошибок сигнала OTU-2 в канале увеличилась.  

 

ошибки в канале связи, рассеяние Мандельштама-Бриллюэна, пороговое значение мощ-

ности 

 

Эта работа продолжает описание исследований [1] влияния ВРМБ на 
ошибки в канале связи ВОЛС.  

Мы поставили перед собой цель найти допустимый уровень мощности 
в оптическом канале, при котором осуществляется передача сигналов OTU-
2 без ошибок. Описанные в [1] измерения показали, что этот уровень опре-
деляется влиянием ВРМБ. Обнаружено, что ошибки начинают проявляться 
при уровнях входной мощности, при которой рассеянная мощность на сток-
совой частоте достигала своего насыщения. Также обнаружено, что изме-
ренный порог ВРМБ существенно ниже предсказываемых в литературе, а 
именно около 13-14 дБм, вместо ожидавшихся 20-22 дБм, согласно [2]. Было 
исследовано изменение спектра рассеянного назад сигнала в зависимости от 
входной мощности, и обнаружено, что в волокне G.652 стоксовая частота 
совпадает с тактовой частотой модуляции сигнала OTU-2. 

Здесь мы предлагаем результаты исследования этих процессов в дру-
гом типе волокна, а также с другой скоростью модуляции. 

Следует отметить, что в различных источниках оценки порогового 
уровня ВРМБ различаются.  

Так, в [2] приведена оценка пороговой мощности в 20 дБм на основе из-
мерения спектра рассеянного назад сигнала, модулированного со скоростью 
10 Гбит/сек. Судя по рис.5.15, [2], авторы принимают здесь за порог значение 
мощности на входе волокна, при которой величина стоксовой компоненты 
сравнялась с величиной рассеянного назад света на несущей частоте.  

В [3] за порог принимают значение входной мощности, при которой 
вторая производная выходной мощности по уровню входной минимальна. 
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На графике это соответствует области выхода кривой на участок ограниче-
ния. При этом (рис.3а, [3]) для сигнала с частотой амплитудной модуляции 
10 Гбит/с значение пороговой мощности составляет около 18-20 дБм.  

В [4], стр. 200, порог отсечки ВРМБ определен как значение входной 

мощности, на которой рассеянная мощность (на стоксовой частоте) возрас-

тает до величины входной мощности, что недостижимо в принципе. 

В [5] проводится глубокий анализ различных вариантов порогового 

значения ВРМБ и предлагается свое определение, основанное на значении 

µ= 0,07 – коэффициента преобразования 7% мощности входящего излуче-

ния накачки в мощность рассеянного стоксова излучения.  

В наших испытаниях нам было важно использовать простой и одно-

значный метод определения параметров рассеяния, чтобы сравнивать 

между собой различные серии измерений. На наш взгляд, наиболее досто-

верно можно измерить значение мощности отсечки как точку пересечения 

зависимостей отраженного сигнала несущей частоты и рассеянного на сток-

совой частоте, что не противоречит измерениям в [2], стр.74, рис. 5.15.  

На рис.1 (слева) можно видеть спектр рассеянного сигнала при входной 

мощности 13,92 дБм. Из ряда измерений спектра при разном уровне сигнала 

мы строим график зависимости мощностей (справа) и по графику находим 

пороговую мощность Pth=13,0 дБм. В этом эксперименте мы не могли отде-

лить в боковой полосе тактовую частоту от стоксовой, поскольку обнару-

живается их полное совпадение. В [1] мы предположили, что именно это 

совпадение вызывает сильное взаимодействие этих двух сигналов, приводя 

к появлению ошибок в линии.  
 

 

Рис.1 Спектр рассеянного назад от волокна G.652D сигнала (слева) и зависимости 

мощности пиков несущей частоты A и стоксовой B от мощности входного сигнала 

накачки (справа) 

 

Для проверки этой гипотезы мы провели измерения по описанной в [1] 

методике как с измененной тактовой частотой, так и при распространении 

сигналов в другом типе волокна. 

Для изменения тактовой частоты мы провели измерения сигналов в 

формате OUT-2e. В этом сигнале тактовая частота составляет не 10.7 ГГц, а 
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11.1 ГГц. Однако, увеличение тактовой частоты на 400 МГц не привело к 

заметным изменениям параметров взаимодействия и количестве ошибок. 

Следующие эксперименты были проведены с соединенными 2 катуш-

ками волокна с отрицательной дисперсией SNR-DCM-100, длина волокна 

составляла 20,769 км.  

В этом волокне мы наблюдали рассеяние немодулированного сигнала, 

и, в другом эксперименте, - сигнала с модуляцией OTU-2. Рассеяние немо-

дулированного сигнала дает нам точное значение стоксового смещения ча-

стоты при ВРМБ, чтобы при рассеянии сигнала OTU-2 не допустить ошибки 

в его идентификации. 

Эволюция формы спектра рассеянного сигнала приведена на рис.2. На 

полях рисунков отмечено значение мощности на входе в волокно, при кото-

рых производилось измерение. 
 

 

Рис. 2. Изменение спектра рассеянного монохроматического сигнала при увеличении 

мощности на входе в волокно (4 картины из серии измерений) 

 

В этом эксперименте мы видим, что на малом уровне входной мощно-
сти рассеяние Мандельштама–Бриллюэна на тепловых фононах происходит 
почти симметрично на стоксовой и антистоксовой частотах. Смещение 
спектров рассеяния от несущей в этом эксперименте составило 9.7 ГГц про-
тив 10,8 ГГц для волокна G.652D, что позволит отделить стоксовую частоту 
ВРМБ и тактовую частоту амплитудной модуляции сигнала OTU-2. По мере 
увеличения мощности возникает сильная несимметрия в спектре, мощность 
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стоксовой волны сравнивается с мощностью несущей. Мы предлагаем счи-
тать этот уровень мощностью отсечки, в этом эксперименте ее величина со-
ставила около 8 дБм (рис.4).  

При дальнейшем росте входной мощности происходит усложнение 

спектра рассеянного сигнала, что может быть связано с влиянием акустиче-

ских мод волновода [6]. Из рис.2 можно определить частотное расстояние в 

6.3 ГГц между крайними частотами в сложном спектре модуляции стоксо-

вой частоты.  

Следующий эксперимент показал, что рассеяние на волокне с отрица-

тельной дисперсией действительно демонстрирует частотное разделение 

между тактовой частотой в спектре и стоксовой частотой (рис.3) – боковые 

частоты в спектре имеют два пика, один из которых – частота Стокса, а дру-

гой – тактовая. Однако, при увеличении мощности до 15,5 dBm (уровня по-

явления ошибок в линии), мы видим, что спектр сигнала стоксовой частоты 

расширяется и перекрывает тактовую частоту. 

 

 

Рис. 3. Изменение спектра рассеянного сигнала OTU-2 при увеличении мощности 

 от –0,15 до 18,53 дБм на входе в волокно (4 картины из серии измерений) 

 

Таким образом, вследствие эффекта расширения спектра и в этом экс-

перименте не удалось полностью разделить стоксовую и тактовую частоты. 

Мы ожидали, что увеличение расстояния между ними приведет к увеличе-

нию порога ВРМБ. Сравнение рис.1 (Pth=13,0 дБм) и рис.4 (Pth=12,5дБм) 

показывает незначительное изменения порога (при уменьшении эффектив-

ной площади модового пятна почти в 4 раза можно было ожидать соответ-

ствующее уменьшение и Pth ). Уровень мощности, при котором начинают 
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появляться ошибки, незначительно увеличился: для G.652 это была вели-

чина 13,0 дБм, сейчас мы наблюдаем 15,5 дБм для того же модуля SFP.  

 

Рис.4 Зависимость рассеянного сигнала на несущей и стоксовой частотах 

 для немодулированного сигнала и сигнала формата OTU-2 (вверху) и зависимость 

коэффициента ошибок в линии от уровня входной мощности (внизу) 

 

Выводы: 

1. Эксперименты подтвердили результат [1], что порог появления оши-

бок в канале связан с влиянием процесса ВРМБ.  

2. Изменение условий эксперимента – применение другого типа во-

локна – позволило отделить тактовую частоту от стоксовой. При этом порог 

мощности появления ошибок повысился. 

3. При увеличении мощности происходит расширение стоксового пика 

частоты, и он перекрывает тактовую. Потому можно предположить, что по-

рог появления ошибок еще возрастет при дальнейшем увеличении разноса 

стоксовой и тактовой частот и устранении этого перекрытия. 
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На современных предприятиях системы управления производственными процес-

сами играют ключевую роль. Они являются широко распространенными, однако по-

прежнему существует необходимость в оценке их надежности в различных областях 

промышленности. Статья посвящена анализу существующих систем управления про-

изводством отечественных производителей и выявлению их отличительных особенно-

стей в части безопасности данных. Для сравнения были выбраны 5 показателей: от-

расль производства, возможность интеграции, поддержка мобильных устройств и 

соответствие требованиям безопасности, наличие сертификата соответствия Феде-

ральной службы по техническому и экспортному контролю Российской Федерации или 

добавление в единый реестр российских программ для электронных вычислительных ма-

шин и баз данных. 

 

информационная безопасность; MES-система; угрозы безопасности информации 

 

Введение 

В промышленности системы управления производством - MES 

(от англ. manufacturing execution system), играют важную роль, обеспечивая 

планирование, контроль и оптимизацию операций. Они помогают добиться 

эффективности путем автоматизации производственных процессов за счет 

оптимального использования ресурсов, таких как энергия, сырье и трудовые 

ресурсы. 

По данным компании InfoWatch за первое полугодие 2023 количество 

утечек информации увеличилось в 2,4 раза в мире [1]. За этот же период в 

Российской Федерации количество инцидентов уменьшилось на 17,5%. Не-

смотря на это, количество скомпрометированных данных возросло на 72% 

и составило 705 миллионов записей, по сравнению с 2022 годом [1]. Персо-

нальные данные остаются по прежнему самой распространенной информа-

цией для хищения в 2023 году. На рисунке 1 показано распределение ском-

прометированной информации по типам данных. 

На основании вышеизложенного, целью работы является анализ суще-

ствующих MES-систем отечественных производителей и выявление их от-

личительных особенностей со стороны безопасности данных. 
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Рис. 1. Распределение утечек по типам данных в России I полугодие 2022 г. –  

I полугодие 2023 г. 

 

Угрозы безопасности информации 

Чем больше процессы становятся автоматизированными, тем больше 

вероятность быть атакованными злоумышленниками, целью которых явля-

ется получение конфиденциальной информации или вывода из строя си-

стемы. Это оказывает влияние на производство, и с каждым годом количе-

ство подобных инцидентов становится все больше, исходя из 

вышеизложенной статистики InfoWatch. 

Основываясь на классификацию УБИ в базовой модели угроз безопас-

ности ФСТЭК России и ГОСТ по классификации УБИ, угрозы безопасности 

информации (УБИ) можно классифицировать по 3 основным критериям: 

конфиденциальность, целостность и доступность [2]. Рассмотрим несколько 

основных групп угроз безопасности для MES-систем: 

– Недостаточное шифрование данных: если данные не шифруются, то 

злоумышленники могут их перехватить или получить к ним доступ. 

– Неправильная аутентификация или авторизация. 

– Уязвимости программного обеспечения MES-систем: слабые места 

или ошибки в программном коде, также могут использоваться для атаки, 

направленной на получение несанкционированного доступа к системе. 

– Несанкционированный доступ к конфиденциальной информации. 

– Уязвимости, связанные с использованием информационных средств 

и сетей, включают в себя атаки на информационные системы, вирусы, фи-

шинг, спам, утечку информации через Интернет и другие схемы и атак на 

информационные ресурсы. 

Исходя из вида обрабатываемой информации, для ИС, в которой функ-

ционирует MES, могут быть актуальными разные типы и виды нарушите-

лей, имеющие свою мотивацию и соответствующий потенциал. В соответ-

ствии с нормативными правовыми актами Российской Федерации выделяют 

следующие виды ИС: 

– Информационная система персональных данных [3]. 

– Государственная информационная система [4]. 

– Автоматизированная система управления технологическим процес-

сом [5]. 
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– Автоматизированная система, обрабатывающая информацию огра-

ниченного доступа [6]. 

– Критические информационные инфраструктуры [7]. 

– Информационные системы общего пользования [8]. 

 

Анализ MES-систем 

Для того, чтобы защитить информацию, обрабатываемую в MES-

системах, нужно ответственно подойти к ее выбору. Важно учитывать ха-

рактер производственной деятельности конкретной организации. Система 

должна соответствовать потребностям производства, быть легко масштаби-

руема, иметь возможность интеграции с уже существующими системами, а 

также отвечать требованиям безопасности. 

Сравнение MES-систем проводилось с помощью следующих показателей:  

1. Отрасль производства. Важно учитывать для управления каким 

предприятием предназначена система [9]. 

2. Возможность интеграции. Решения MES должны хорошо интегриро-

ваться с уже использующимся программным обеспечением. Это обеспечит 

функционирование всего предприятия [9]. 

3. Поддержка мобильных устройств. Это помогает контролировать и 

управлять производством из любой точки цеха [9]. 

4. Наличие сертификата соответствия ФСТЭК России/включение в 

единый реестр российских программ для ЭВМ и БД. Это необходимо, чтобы 

предотвратить угрозы, связанные с наличием не декларированных возмож-

ностей в программном обеспечении. 

5. Соответствие требованиям безопасности. Данные, обрабатываемые в 

системе, должны быть надежно защищены от кражи [9]. 

В работе были проведены исследования некоторых MES-систем отече-

ственных производителей на основе [10-13]. Результаты сравнения пред-

ставлены в таблице 1. 

По результатам проведенных исследований было выявлено, что боль-

шинство систем подходят для машиностроения. Возможность интеграции 

присутствует у всех рассмотренных систем, однако 1С: MES, может взаи-

модействовать только с программами от производителя 1С. Единственная 

система, у которой есть сертификат соответствия ФСТЭК России - 1С: MES, 

Галактика ААМ и ФОБОС включены в реестр программного обеспечения. 

Из всех систем, только PolyPlan обеспечивает поддержку мобильных клиен-

тов. Рассмотренные MES-систем имеют эффективные механизмы защиты. 
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ТАБЛИЦА 1. Результат сравнения MES-систем 

 

№ 
 1С: MES 

Галактика 

АММ 
ФОБОС PolyPlan 

 

 

1 

Отрасль 

производства 

Машиностро-

ение, дис-

кретное про-

изводство  

Машино-

строение, 

металлооб-

работка  

Mашинострое-

ния, приборо-

строения, дере-

вообработки  

Автоматизированные 

и частично автоматизи-

рованные системы про-

изводства 

 

 

2 

Возможность 

интеграции  

С системами 

от 1С 

PLM-

системы, 

PDM-

системы, 

ERP-

системы 

PLM-системы, 

PDM-системы, 

ERP-системы, 

системы элек-

тронной ком-

мерции  

САПР,ТП/АСТПП, ERP, 

CRM, системы управле-

ния проектами, базы 

данных 

 

3 

Поддержка 

мобильных 

устройств 

Нет Нет Нет Есть 

 

 

4 

Наличие 

сертификата 

соответствия  

ФСТЭК /  

включение 

в реестр ПО 

Есть/Нет Нет/Есть Нет/Есть Нет/Нет 

 

 

5 

Соответствие 

требованиям 

безопасности  

Разграниче-

ние ролей, 

регистрация 

событий, 

шифрование 

данных  

Разграни-

чение ро-

лей, аудит, 

контроль 

действий 

 

Шифрование 

данных, мони-

торинг, обна-

ружение угроз, 

регулярные об-

новления 

Безопасные протоколы, 

межсетевой экран, жу-

ранлирование, разграни-

чение ролей 

 

Заключение  

В исследовательской работе были изучены MES-системы, выявлены 

основные угрозы безопасности информации. Было проведено сравнение си-

стем управления производством отечественных производителей по 5 пока-

зателям: отрасль производства, возможность интеграции, поддержка мо-

бильных устройств, соответствие требованиям безопасности и наличие 

сертификата соответствия ФСТЭК России или добавление в единый реестр 

российских программ для ЭВМ и БД.  
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2 Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича  

 

Исследованы теоретическая возможность и перспективы практического приме-

нения методов и алгоритмов получения проактивных оценок параметров надежности 

и качества для формулировки этапов единой методики прогнозирования аварийности 

центров обработки данных. Рассмотрены факторы, обуславливающие актуальность 

применения проактивной оценки как инструмента раннего (на стадии контрольных ис-

пытаний) прогнозирования надежности и качества центров обработки данных, пред-

ложены и обоснованы физическая и методологическая сущность проактивной оценки, 

особенно для будущих экстремальных условий эксплуатации систем такого класса, с 

учетом общемировых тенденций развития технологии хранения и обработки данных 

Edge Computing – «граничные», периферийные вычисления. 

 

проактивная оценка, качество, надежность, центр обработки данных, прогнозирова-

ние аварийности, контрольные испытания, экстремальные условия эксплуатации. 

 

Современный этап развития информационного общества в Российской 

Федерации характеризуется повышенной потребностью органов управле-

ния государственными и частными структурами в своевременной, актуаль-

ной, достоверной и разносторонней информации, необходимой для каче-

ственного решения задач развития промышленности, торговли, 

здравоохранения, образования и обороны нашей страны. 

Анализ состояния системы информационного обеспечения органов 

управления Российской Федерации показывает, что данная система имеет 

устаревшую, разрозненную структуру. Очевидно, что развитие единого ин-

формационного пространства страны с учетом существующих автоматизи-

рованных систем управления промышленностью, торговлей, здравоохране-

нием, образованием и обороной, большая часть которых существует и 

работает изолированно, осуществлялось без единого плана и замысла, несо-

гласованно.  

Информационная инфраструктура страны в рамках единого информа-

ционного пространства создавалась под конкретные автоматизированные 

информационно-справочные системы для конкретных ведомств и департа-
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ментов, причем, даже в рамках одного министерства изолированно суще-

ствовали информационные системы и комплексы, которые, зачастую, дуб-

лировали друг друга. 

Решение данных проблем было найдено на пути построения государ-

ственных, ведомственных и частных информационных инфраструктур, ко-

торые базируются на стационарных и мобильных центрах обработки дан-

ных (ЦОД) [1–3].  

Центр обработки данных (как стационарный, так и мобильный) пред-

ставляет собой сложную аппаратно-программную систему, единый взаимо-

увязанный комплекс, включающий: вычислительную инфраструктуру, спо-

собную обеспечивать основной функционал ЦОД – обработку и хранение 

информации; телекоммуникационную инфраструктуру, обеспечивающую 

взаимосвязь и взаимодействие компонентов ЦОД, а также обмен данными 

между ЦОД и потребителями информационных услуг; инженерную инфра-

структуру, обеспечивающую стабильную работу ключевых компонентов 

(подсистем) ЦОД [2]. 

По-прежнему, ключевыми вопросами создания, развертывания и со-

вершенствования ЦОД являются вопросы обеспечения качества его функ-

ционирования, а также технической надежности подобных систем. 

Надежность и качество ЦОД могут быть проанализированы точечно 

или на интервалах времени, но наиболее интересны для современных иссле-

дований, на наш взгляд, оценки показателей качества и технической надеж-

ности, которые позволяют осуществить краткосрочное либо долгосрочное 

прогнозирование этих важнейших свойств подобных систем. Математики 

называют эти оценки «экстраполяцией», а в литературе, посвященной тео-

рии управления и оценивания – проактивными оценками (проактивным кон-

тролем) и проактивным управлением [4–6]  

Проактивная оценка, по сути, выступает как инструмент раннего (еще 

на стадии контрольных испытаний на производстве) прогнозирования 

надежности и качества ЦОД, как исходные данные для предсказания ава-

рийности и упреждающего контроля этих свойств ЦОД, тем, более, если они 

будут эксплуатироваться в экстремальных условиях – в условиях воздей-

ствия механических (вибрации, удары, качка и др.) и климатических (пони-

женная / повышенная температура / давление / влажность и др.) факторов в 

широком диапазоне значений, включая воздействия песчаных вихрей, очень 

высоких температур, сильных ударов, агрессивных жидкостей (топлива, 

воды) и иных. 

Объективная необходимость применения проактивной оценки как ин-

струмента раннего (на стадии контрольных испытаний) прогнозирования 

надежности и качества ЦОД, связана, помимо прочего, с рядом факторов: 

1. Фактор, обусловленный появлением новых технологий построения 

компонентов ЦОД:  
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– аддитивные технологии – 3D-печать корпусов систем хранения и 
блоков питания, послойное «напыление» их пластмассовых и металличе-
ских элементов, например, отдельных компонентов корпусов систем хране-
ния данных (СХД), кулеров и т.п.; 

– нанотехнологии – появились нанокомпозитные диски СХД; 
– классическая робототехника – находят широкое применение автома-

тические механизмы модульной замены дисков СХД для ЦОД.  Все это, на 
наш взгляд, требует именно проактивной (на этапе разработки, контроль-
ных испытаний и приемки, до жесткого применения в обычных или того 
хуже, экстремальных условиях) оценки надежности и качества центров об-
работки данных в условиях различного рода неопределенности, обуслов-
ленной этими возможными условиями. 

2. Фактор импортозамещения – появились и будут теперь активно ис-
пользоваться отечественные компоненты ЦОД, следовательно, их тоже 
надо проактивно проверять на надежность и качество работы в таких усло-
виях и в широком диапазоне значений. 

3. Много лет существует понятие и целое научное направление «Экс-
тремальная робототехника», но именно теперь, при бурном развитии ЦОД, 
отвечающих за технологии хранения и обработки данных типа «граничные» 
(периферийные) вычисления (Edge Computing), при тенденции приближе-
ния средств и комплексов ЦОД «на границу», все ближе к передовым пози-
циям, например, экстремальных климатических зон (пустыня, зоны навод-
нений и иных чрезвычайных ситуаций, Арктика и т.п.), возникает 
необходимость в «экстремальных системах хранениях и обработки дан-
ных», надежность и качество которых следует уметь анализировать заранее, 
до этапа эксплуатации [7]. 

Проактивный контроль надежности и качества заключается в том, что 
аналитик не ждет, пока сработают сенсоры и датчики, указывающие на ава-
рии, отказы, сбои, ошибки и иные коллизии технического состояния ЦОД, 
а целенаправленно ищет заранее потенциальные места, прогнозируемые 
признаки (потенциальные следы) возможных отказов и предпосылки их воз-
можного возникновения в будущем. Для этого он вырабатывает и проверяет 
предположения (гипотезы), когда, что и как может привести к аварии или 
иному отказу в различных, зачастую, экстремальных, условиях эксплуата-
ции. Более того, такие проверки должны быть последовательными и регу-
лярными. 

Эти мероприятия (операции) методологически и технологически очень 
похожи на действия, которые уже давно вошли в практику аудиторов и ана-
литиков информационной безопасности (ИБ) сложных технических систем, 
и называются «threat hunting» (охота за угрозами). В процессе «threat 
hunting» аналитик тоже заранее (проактивно) и целенаправленно ищет 
следы компрометации системы, не ожидая, когда сработают датчики си-
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стемы защиты. Для этого он вырабатывает и проверяет гипотезы и самосто-
ятельно вырабатывает умозаключения (предположения), как нарушитель 
мог взломать сеть. Причем, подразумеваются бесспорными несколько по-
стулатов (принципов): предполагается, что сеть уже взломана и наша задача 
– отыскать «следы» взлома; для эффективного поиска вырабатывается пер-
воначальная (стартовая) гипотеза о том, как именно сеть была скомпроме-
тирована; поиск повторяется многократно (итерационно), после тестирова-
ния очередной гипотезы, аудитор информационной безопасности выдвигает 
новую гипотезу и продолжает отыскание новых угроз. 

Таким образом, исследована теоретическая возможность и перспек-
тивы практического применения методов и алгоритмов получения проак-
тивных оценок параметров надежности и качества для формулировки эта-
пов единой методики прогнозирования аварийности ЦОД.  

Рассмотрены факторы, обуславливающие актуальность применения 
проактивной оценки как инструмента раннего (на стадии контрольных ис-
пытаний) прогнозирования надежности и качества ЦОД, предложены и 
обоснованы физическая и методологическая сущность проактивной оценки, 
особенно для будущих экстремальных условий эксплуатации систем такого 
класса, с учетом общемировых тенденций развития технологии хранения и 
обработки данных Edge Computing – «граничные», периферийные вычисле-
ния. 
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В статье рассмотрены разнообразные аспекты применения технологии дополнен-

ной реальности (AR) в медицине. Освещены три основных направления использования 

AR: обучение и тренировка медицинского персонала, визуализация и планирование опе-

раций, а также диагностика и лечение пациентов. Приведен обзор приложений AR, та-

ких как HoloLens Anatomy от Microsoft и 3D Organon VR Anatomy от Medis Media, пред-

ставленных на рынке на момент написания статьи. Обоснована актуальность 

проведения разработок в сфере дополненной реальности. 

 

дополненная реальность, виртуальная реальность, AR очки, AR-контент, медицина, 

обучение медицинского персонала, планирование операций, диагностика заболеваний, 

AR-технологии 

 

Введение  

Современные технологии значительно упрощают процесс и улучшают 

качество лечения пациентов. Одной из самых инновационных и перспектив-

ных технологий на данный момент является дополненная реальность (AR) 

[1]. Дополненная реальность – это технология, которая с помощью специа-

лизированных устройств позволяет накладывать виртуальные объекты на 

объекты и среды реального мира, а также взаимодействовать реальным объ-

ектам с виртуальными [2]. В отличие от виртуальной реальности, которая 

воссоздает и заменяет всю реальную среду виртуальной, дополненная ре-

альность только обогащает образ реального мира компьютерными изобра-

жениями и цифровой информацией.  

Внутри устройства, создающего AR-контент, виртуальные 3D-изобра-

жения накладываются на объекты реального мира на основе их геометриче-

ских взаимосвязей [3]. Данное устройство вычисляет положение и ориента-

цию одних объектов в пространстве относительно других. В результате 

комбинированное изображение проецируется на мобильные экраны, очки 

дополненной реальности, а также другие устройства, поддерживающие тех-

нологию дополненной реальности. 

В медицине дополненная реальность используется для различных це-

лей: от обучения медицинского персонала до диагностики и лечения паци-

ентов. В этой статье мы рассмотрим различные способы применения допол-

ненной реальности в медицине, а также их преимущества и ограничения. 
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Применение дополненной реальности в медицине 

Применение дополненной реальности в медицине разнообразно и 
включает в себя следующие области:  

– Обучение и тренировка медицинского персонала:  
Дополненная реальность позволяет студентам медицинских учебных 

заведений и врачам обучаться и тренироваться на виртуальных моделях ор-
ганов и тканей. Это значительно повышает качество подготовки медицин-
ского персонала и снижает количество ошибок в процессе лечения. Кроме 
того, такой подход к обучению позволяет получить большой практический 
опыт проведения операций разной сложности без риска для пациентов. 

В рамках процесса обучения с применением технологии дополненной 
реальности создаются трехмерные модели органов и тканей, на которых 
студенты и врачи могут тренироваться, повышая свою квалификацию. При-
мерами таких программ могут быть HoloLens Anatomy от Microsoft и 3D 
Organon VR Anatomy от Medis Media. Проект компании Microsoft создан для 
того, чтобы студенты могли наблюдать за работой органов, а также изучать 
анатомию тела, не прибегая к вскрытию, так как дополненная реальность 
позволяет заглянуть вовнутрь виртуального объекта, имитирующего чело-
веческое тело со всеми системами органов и тканей. 

– Визуализация и планирование сложных операций:  
С помощью дополненной реальности можно создавать виртуальные 

модели частей тела пациента, которые помогают врачам планировать слож-
ные операции и уменьшить риски для пациента. Кроме того, врачи могут 
использовать AR-технологии для планирования сложных операций. Напри-
мер, перед операцией на головном мозге врачи могут использовать AR-
технологии для создания виртуальной модели мозга пациента и планирова-
ния операции на основе этой модели [4]. Сокращение времени на поиск вен: 
AR-технологии могут использоваться для ускорения процесса нахождения 
вен при проведении инъекций и взятии крови. Приложения, использующие 
AR-технологии, создают виртуальные карты сети вен на теле пациента, что 
упрощает процесс поиска нужной вены. 

– Диагностика и лечение пациентов с помощью AR:  
Дополненная реальность может быть использована в качестве допол-

нительного инструмента для диагностики и лечения различных заболева-
ний. Например, врачи могут использовать AR-технологии для создания вир-
туальных трехмерных моделей органов и тканей пациента и более точной 
диагностики заболеваний. Колоссальное значение также имеет использова-
ние технологии дополненной реальности в онкодиспансерах. При лечении 
онкологических больных особенно важна пред- и интраоперационная визу-
ализация расположения опухоли относительно прилежащих крупных сосу-
дов, нервов и других жизненно важных тканей [5]. Применение технологии 
дополненной реальности при проведении операционных вмешательств поз-
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воляет сократить время операции, повысить безопасность и облегчить реа-
билитационный период благодаря обеспечению выбора медицинского до-
ступа с минимальной травматичностью, что достигается путем создания мо-
дели с максимальной анатомической детализацией. 

Эти примеры демонстрируют потенциал AR-технологий в медицине и 
подтверждают их эффективность в ряде задач, связанных с обучением меди-
цинского персонала, планированием операций и диагностикой заболеваний. 

В настоящий момент в Санкт-Петербурге применяется технология сме-
шанной реальности Hololens во время проведения операций в национальном 
медицинском исследовательском центре им. В.А. Алмазова, первом Санкт-
Петербургском государственном медицинском университете им. И.П. Пав-
лова и военно-медицинской Академии имени С.М. Кирова. 

 

Преимущества и ограничения использования технологии дополненной ре-

альности в медицине 

Использование технологии дополненной реальности в медицине и осо-
бенно в хирургической практике является перспективным и многообещаю-
щим. Наибольшие надежды возлагаются на применение очков дополненной 
реальности, так как данный способ позволяет хирургам не переключать вни-
мание с оперируемой области на монитор, а также взаимодействовать с 
устройством с помощью жестов и голосового управления, что благотворно 
влияет на один из главных аспектов проведения любой операции – сохране-
ние стерильности. 

Помимо применения технологии дополненной реальности непосред-
ственно в процессе постановки диагноза и лечения, исследователи предла-
гают использовать данную технологию для повышения комфорта пациента 
также во время реабилитации.  Использование AR-технологий позволяет со-
здавать игровые приложения и другие приложения, которые помогают па-
циентам справиться со стрессом, тревожностью и болевыми ощущениями 
во время функциональной и психологической реабилитации [5].  

Существенным ограничением использования данной технологии явля-
ется высокая стоимость оборудования, что делает его недоступным для мно-
гих медицинских учреждений. Помимо этого, стоит отметить, что врачам и 
медицинскому персоналу потребуется дополнительное обучение, чтобы ис-
пользовать технологию дополненной реальности в работе. К тому же при-
менение данной технологии возможно не во всех сферах медицины, так как 
некоторые процедуры требуют прямого взаимодействия между врачом и па-
циентом. Стоит отметить также риски, связанные с увеличением количества 
визуальной информации, поступающей к хирургу, использующему техно-
логию дополненной реальности во время проведения операции. Снижение 
концентрации внимания и повышение нагрузки в следствии необходимости 
обрабатывать большой массив информации может привести к негативным 
последствиям [5].  
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Заключение 

Использование технологии дополненной реальности является мощным 

инструментом для улучшения качества оказания медицинской помощи и 

обучения медицинского персонала. AR-технологии могут быть использо-

ваны для более точной диагностики заболеваний, планирования сложных 

операций, улучшения процесса нахождения вен, лечения пациентов с фоби-

ями и обучения медицинского персонала. Однако следует отметить, что 

применение AR-технологий в медицине требует особого внимания к вопро-

сам безопасности и этичности. Например, необходимо убедиться в том, что 

использование AR-технологий не нарушает конфиденциальность пациентов 

и не вызывает у них дополнительных негативных эмоций. Также важно учи-

тывать, что дополненная реальность является относительно новой техноло-

гией, и ее применение в медицине все еще находится на начальной стадии и 

не получило широкого распространения, тем не менее разработки в данной 

области позволят вывести медицину на новый уровень.  
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В статье рассмотрены состояние, основные тенденции и проблемы развития ро-

бототехнических комплексов. Одной из основных проблем их развития является сильная 

зависимость от оператора, управляющего действиями робототехническим комплек-

сом, и, как следствие, канала передачи информации от оператора к комплексу. Предло-

жено, используя технологии Интернета вещей, организовать беспроводную сенсорную 

сеть, которая позволит робототехническим комплексам самостоятельно идентифи-

цировать, собирать, обрабатывать и передавать данные взаимодействующим систе-

мам. 

 

робот, робототехнический комплекс, автономность, роботизация, сенсорные сети, 

Интернет вещей 

 

В течение последних десятилетий российскими учёными и производи-

телями разрабатывается широкий спектр робототехнических комплексов 

(РТК). Некоторый разработки получили преимущество в виде опыта реаль-

ного применения, в ходе которого комплексы подверглись многочисленным 

для определения их готовности и эффективности. 

Согласно [1] робототехнический комплекс – это комплекс, состоящий 

из одного или нескольких роботов (исполнительных механизмов, програм-

мируемых по двум или более степеням подвижности, обладающих опреде-

лённой степенью автономности и способных перемещаться во внешней 

среде с целью выполнения задач по назначению), их рабочих органов 

(устройств, специально разработанных для закрепления на механическом 

интерфейсе с целью выполнения задач роботом) и любых механизмов, обо-

рудования, приборов или датчиков, обеспечивающих выполнение функци-

онального назначения. Под автономностью РТК понимается их способность 

выполнять задачи по предназначению, основанная на текущем состоянии 

изделия и особенностях считывания данных без вмешательства человека. 

Роботизация к настоящему времени стала одним из ключевых направ-
лений развития современной промышленности. Есть основания считать, что 
в будущем превосходство стран в уровне роботизации будет иметь большое 
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влияние на ход мировых событий. Однако, робототехнической революции, 
в широком смысле этого слова, пока не случилось [2]. 

Одной из основных причин такого «неспешного» повсеместного внед-
рения роботов является несовершенство и недостоверность многих техно-
логий в областях робототехники, связи, сенсоров, искусственного интел-
лекта и т.п. Проведённый анализ применения и развития РТК показывает, 
что основными концептуальными проблемами, тормозящими роботизацию, 
являются: низкая автономность и зависимость от оператора и, следова-
тельно, от канала связи; несовершенство сенсоров и технологий машинного 
зрения; сохраняющаяся зависимость РТК от компонентов, созданных для 
пилотируемой техники. 

Одним из способов снижения зависимости РТК от оператора является 
повышение автономности за счёт развития технологий машинного зрения и 
машинного обучения. Ключевой проблемой здесь являются идентификация 
окружающих объектов, их распознавание, принятие решения на основе по-
лученной информации. В последние годы достичь значимого прогресса в 
технологиях машинного зрения помогло появление технологий обработки 
«больших данных (bigdata)» (к примеру, создание библиотек сигнатур), а 
также прогресс в области сенсорных сетей. 

Сенсорные сети представляют собой самоорганизующиеся сети, состо-
ящие из множества беспроводных сенсорных узлов (сенсоров), распреде-
лённых в пространстве и предназначенных для мониторинга и (или) управ-
ления характеристиками окружающей среды или объектами, 
расположенных в ней [3]. Сенсоры же представляют собой миниатюрные 
устройства с ограниченными ресурсами: зарядом батареи, объёмом памяти, 
вычислительными возможностями и т.д. Однако, объединение большого 
числа таких устройств в единую сеть обеспечивает возможность получения 
реальной картины происходящих событий и процессов в пространстве, 
внутри которого распределены сенсоры. Возможность присвоения сенсор-
ным узлам IP-адресов (при использовании, к примеру, протокола 6LoWPAN) 
делает сенсорную сеть основой технологии Интернета Вещей.  Развитие 
технологии Интернета Вещей по праву считается одним из наиболее пер-
спективных направлений в области инфокоммуникаций [4]. Интернет Ве-
щей (IoT) – это глобальная инфраструктура информационного общества, ко-
торая обеспечивает возможность предоставления более сложных услуг 
путём соединения друг с другом физических и виртуальных вещей на ос-
нове существующих и развивающихся функционально совместимых инфор-
мационно-коммуникационных технологий [5]. 

По сути своей Интернет Вещей – это сеть сенсоров, датчиков, физиче-
ских объектов или «вещей» (согласно МСЭ-Т Y.2060 – вещь – предмет фи-
зического мира или информационного мира, который может быть иденти-
фицирован в сети связи), встраиваемых в общую зону взаимодействия 
посредством любых доступных каналов связи. При этом каждая «вещь» 
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имеет свой уникальный идентификатор, что позволяет в рамках существу-
ющей сети однозначно её опознать и организовать информационное взаи-
модействие [6]. 

При использовании возможностей идентификации, сбора, обработки и 
передачи данных концепция Интернета Вещей позволяет наиболее эффек-
тивно использовать «вещи» для предоставления услуг приложений при од-
новременном выполнении требований безопасности и неприкосновенности 
частной жизни. Интернет Вещей и его приложения полным ходом внедря-
ются в такие области, как роботизация, автоматизация и интеллектуализа-
ция зданий, интеграция с существующими автоматизированными систе-
мами управления технологическими процессами, развитие новых платформ 
для индустрии, транспортная и складская логистика, транспортные сети, 
сельское хозяйство, различные сети датчиков военного назначения, кон-
троль за популяцией животных, медицинские сети и т. д.  

Так, можно говорить о том, что в рамках реализации концепции Интер-
нета Вещей необходимо организовать сбор информации с удалённых 
устройств, обеспечить управление этими устройствами и взаимный обмен 
данными, при необходимости перераспределить задачи на основе получен-
ной информации и спланировать дальнейшие действия, учитывая имеющу-
юся информацию.  

Таким образом, оснащая РТК необходимыми для их работы количе-
ством сенсоров различного назначения, организуя их работу с использова-
нием технологий Интернета Вещей, можно существенно снизить зависи-
мость робототехнических комплексов от операторов. 
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Рассмотрены содержание и особенности этапов построения современной интел-

лектуальной системы комплексной (многокритериальной) оценки защищенности инфо-

коммуникационных сетей. Предложен подход к формулировке состава входящих в по-

добную систему компонентов. Предложены модели и методы, которые могут лечь в 

основу работы этих компонентов, обеспечивая не только сбор, предобработку и анализ 

данных о текущих значениях параметров информационной безопасности сетей, но и 

распознавание угроз, собственно оценку, анализ истории оценок и прогнозирование по-

следствий негативных оценок с использованием интеллектуальных методов (онтоло-

гий), облачных сервисов и алгоритмов анализа Больших Данных. 

 

инфокоммуникационная сеть, комплексная оценка защищенности, информационная без-

опасность, модель, метод, интеллектуальная система, параметр. 

 

Построение интеллектуальной системы комплексной оценки защищен-

ности (ИСКОЗ) инфокоммуникационных сетей должно, на наш взгляд, со-

держать ряд обязательных этапов: должны быть сформулированы общие 

принципы организации такой оценки; должны быть определены цели и за-

дачи ИСКОЗ инфокоммуникационных сетей (ИКС); нужен анализ особен-

ностей построения и функционирования современных ИКС, влияющих на 

построение системы комплексной оценки их защищенности; нуждаются в 

разработке как механизмы обеспечения комплексной оценки защищенности 

ИКС, так и структура системы такой оценки с учетом современных техно-

логий искусственного интеллекта, помимо этого, потребуется формули-

ровка требований к ИСКОЗ ИКС [1, 2].  

Однако важнейшим этапом, безусловно, является этап синтеза архитек-

туры перспективной ИСКОЗ ИКС. Общая архитектура системы комплекс-

ной оценки защищенности ИКС может включать следующие компоненты: 

сбора данных о текущих значениях параметров информационной безопас-

ности ИКС; предобработки и корреляции этой информации с использова-

нием интеллектуальных методов (онтологий) и механизмов анализа Боль-

ших Данных; высокоскоростная многоразрядная шина обмена 
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информацией (данными) между элементами системы комплексной оценки 

защищенности ИКС; современная многомодельная база данных для хране-

ния статистики от датчиков, а также промежуточных и итоговых результа-

тов оценки защищенности; распознавания и детектирования в реальном вре-

мени сложных многофакторных угроз информационной безопасности (ИБ) 

ИКС; вычисления частных и обобщенных показателей защищенности ИКС; 

анализа истории оценок защищенности, прогнозирования последствий нега-

тивных оценок; систему поддержки принятия решений – компонент автома-

тизированного реагирования на онлайн-сведения о сложных многофактор-

ных и разносторонних угрозах ИБ ИКС с использованием современной 

многомодельной базы данных и основанного на экспертных знаниях и ло-

гическом выводе; собственно компонент комплексной (многокритериаль-

ной) оценки защищенности ИКС с учетом технологий искусственного ин-

теллекта и облачных сервисов [3, 4].  

Очевидно, что в рамках построения ИСКОЗ ИКС необходимо будет 

установить структуру информационных потоков, циркулирующих между 

компонентами такой системы и должны быть разработаны обобщенные ал-

горитмы функционирования системы оценки защищенности в различных 

режимах (сбора данных, их предобработки и выработки оценок). 

При этом методы и модели, составляющие алгоритмическую основу 

компонентов сбора данных о текущих значениях параметров информацион-

ной безопасности ИКС и их предобработки и корреляции, должны быть, по 

нашему мнению, ориентированы на использование алгоритмов распреде-

ленной параллельной потоковой обработки данных с использованием ин-

теллектуальных методов (онтологий) и механизмов анализа Больших Дан-

ных. Эти модели и методы должны обеспечивать хорошую 

масштабируемость и способность к быстрой адаптации данных компонен-

тов, исходя из особенностей современных, зачастую, нетрадиционных 

структур и технологий реальных инфокоммуникационных сетей. 

Модели и методы, положенные в основу функционирования высоко-

скоростной многоразрядной шины для обмена информацией (данными) 

между элементами системы комплексной оценки защищенности ИКС, при-

менимы не только для этой компоненты – шины данных, но и для современ-

ной многомодельной базы данных для хранения статистики от датчиков 

контроля безопасности, промежуточных и итоговых результатов оценки за-

щищенности. При этом принципы устойчивости функционирования и до-

стоверности собираемых данных должны быть изначально заложены в ос-

нову построения высокоскоростной многоразрядной шины, а реализация 

данных принципов может быть обеспечена:  

– устойчивость процесса сбора данных от датчиков контроля безопас-

ности ИКС в условиях воздействия угроз ИБ различного вида и технических 

отказов – за счет резервирования каналов и трактов сбора этих данных и 
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реализации интеллектуальных маршрутов, например, в рамках K-потоковой 

динамической маршрутизации. 

– достоверность результатов сбора данных – за счет применения со-

временных системных (организационных), программных или аппаратных 

методов повышения достоверности.  

Современная многомодельная база данных для хранения статистики от 

датчиков контроля безопасности ИКС, а также промежуточных и итоговых 

результатов оценки защищенности сетей такого класса может быть постро-

ена на основе комбинированного представления данных о текущих значе-

ниях параметров ИБ ИКС. Комбинированное представление данных о теку-

щих значениях параметров ИБ ИКС в многомодельной базе данных, по 

нашему мнению, должно охватывать традиционный реляционный подход, 

поддерживаемый форматом СУБД на базе языка структурированных запро-

сов SQL, XML-формат для инвариантного кроссплатформенного представ-

ления данных и RDF-формат, с помощью которого можно создавать требу-

емые онтологии предметной области оценки защищенности и обеспечивать 

реализацию механизма логического вывода, а также формировать струк-

туры данных и инновационные (интеллектуальные) форматы, используе-

мые в рамках работы с Большими Данными. 

Модели и методы, положенные в основу эффективного функциониро-

вания компонента распознавания и детектирования в реальном времени 

сложных многофакторных угроз ИКС, должны учитывать основные особен-

ности таких угроз и рисков ИБ. Это может и должно быть реализовано, на 

наш взгляд, за счет применения комбинации современных методик интел-

лектуального анализа данных, что, в свою очередь, позволит повысить ос-

новные качественные характеристики процедур оценки защищенности. 

При этом комбинация методик интеллектуального анализа данных 

предопределяет совместное использование, например, многоуровневых 

схем, построенных на основе адаптивных алгоритмов интеллектуального 

анализа информации, математического аппарата анализа «деревьев компь-

ютерных атак» в сочетании с механизмами аналитической обработки Боль-

ших Данных о признаках угроз ИБ, включая «угрозы нулевого дня». Источ-

ником исходной информации для методов и моделей такого класса будут 

выступать данные о защищаемой ИКС из многомодельной базы данных, ха-

рактеризующие текущее состояние показателей защищенности инфокомму-

никационной сети [4].  
Модели и методы, составляющие алгоритмическую основу компо-

ненты вычисления частных и обобщенных показателей защищенности ИКС 
должны описаться на исходные данные о состоянии параметров ИБ защи-
щаемой сети, причем на данные из различных источников, структурирован-
ные в соответствии с предлагаемым общим подходом к вычислению част-
ных и обобщенных показателей защищенности. Такой подход, по нашему 
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мнению, позволит иметь адекватную имеющимся данным, обобщенную 
оценку защищенности в конкретный момент времени. 

Модели и методы, которые могут лечь в основу анализа истории оце-
нок защищенности, прогнозирования последствий негативных оценок; си-
стемы поддержки принятия решений – компоненты автоматизированного 
реагирования на онлайн-сведения о сложных многофакторных и разносто-
ронних угрозах информационной безопасности ИКС, могут использовать 
нашу многомодельную базу данных, а также статистические методики ана-
лиза истории событий и их прогнозирования, механизмы извлечения экс-
пертных знаний и механизмы логического вывода. 

Предлагаемые модели и методы в рамках компоненты комплексной 
(многокритериальной) оценки защищенности ИКС должны быть основаны 
на алгоритмах аналитического моделирования, при этом динамический и 
инновационный подход в оценке защищенности предлагается реализовать 
за счет современных технологий искусственного интеллекта и разработки 
методов эффективного применения облачных сервисов для сбора, предва-
рительной обработки и анализа Больших Данных – больших объемов ин-
формации о текущих значениях параметров информационной безопасности 
сетей такого класса, включая сети Интернета вещей [5]. 

Таким образом, рассмотрены содержание и особенности этапов постро-
ения современной ИСКОЗ ИКС. Предложен подход к формулировке состава 
входящих в подобную систему компонентов. Предложены модели и ме-
тоды, которые могут лечь в основу работы этих компонентов, обеспечивая 
не только сбор, предобработку и анализ данных о текущих значениях пара-
метров информационной безопасности сетей, но и распознавание угроз, соб-
ственно оценку, анализ истории оценок и прогнозирование последствий 
негативных оценок с использованием интеллектуальных методов, облачных 
сервисов и алгоритмов анализа Больших Данных. 
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В статье приведено описание разработанного на языке программирования  

Python инструмента и виртуального стенда для анализа и представления данных о без-

опасности локальной вычислительной сети, использующей протокол HTTP. Предло-

женный инструмент позволяет выработать практические рекомендации по информа-

ционной безопасности организации (учреждения). 

 

информационная система организации, язык программирования Python, веб-сервисы, 

протокол HTTP, анализ защищенности 

 

В большинстве случаев на стадиях от проектирования до внедрения в 

информационную систему (ИС) организаций различных веб-сервисов не 

уделяется необходимое внимание вопросам информационной безопасности 

(ИБ). Как правило, веб-сервисы реализованы с помощью открытого и стан-

дартного программного обеспечения (ПО), а доступ к ним предоставляется 

по открытому протоколу передачи данных HTTP в локальной вычислитель-

ной сети (ЛВС). 

Для анализа защищенности ИС организации предлагается применять 

тестирование на проникновение с использованием уязвимостей протокола 

HTTP и моделировать сценарии наступательной безопасности (перехват, 

модификацию и перенаправление информации) с помощью скриптов на 

языке программирования Python. Разработанные скрипты обеспечивают ре-

шение следующих задач: моделирование сценариев угроз (атак) типа «чело-

век посередине» (MITM) [1]; модификация пакетов, передаваемых в рамках 

клиент-серверного взаимодействия; моделирование и анализ сценариев 

компрометации атакуемого хоста с использованием вредоносных файлов с 

имитацией его под легитимный.  

Модель угроз для веб-сервисов. Веб-сервисы предоставляют стандарт-

ные средства взаимодействия приложениям на различных платформах и 

средах через ЛВС между совместимыми устройствами, имеющими адреса 

электронных ресурсов URL. Как правило, протоколы веб-сервисов функци-

онируют поверх протокола HTTP и используют различные механизмы ин-
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капсуляции. Протокол HTTP разработан для поддержки отображения раз-

нородной информации посредством стандартного клиентского интерфейса, 

а из-за широкой распространённости часто подвергается атакам. Изна-

чально HTTP разрабатывался в качестве протокола, ориентированного на 

высокую скорость при обмене данными, при этом он поддерживает незна-

чительное количество встроенных технологий ИБ. Таким образом, с помо-

щью разработанных скриптов у нарушителя появляется возможность пере-

хватывать и модифицировать данные, содержащиеся в запросах и ответах 

протокола HTTP. 

Для построения модели угроз можно воспользоваться средством дина-

мического моделирования потоков активности нарушителя [2]. Основным 

положением предложенной модели является то, что для каждого события 

компрометации существует нарушитель, выполняющий действия для реше-

ния своей задачи. Он использует возможности, предоставляемые ИС, 

направленные против жертвы и служащие для достижения им своей цели. 

Для анализа действий нарушителя события связываются на основе их функ-

ций в ветки активности, которые в свою очередь организуются вертикально 

в потоки активности так, что каждый поток включает в себя все события, 

реализованные нарушителем против конкретной жертвы с учетом ее осо-

бенностей, а также направленные на выполнение его намерений. 

Модель отражает сущность деятельности вторжения как набора при-

чинно-следственных событий, связанных в потоки активности, документи-

рующие сквозной процесс нарушителя, и позволяет заполнить пробелы в 

знаниях в ходе развития атаки. 

Для проведения тестирования на проникновение был развернут вирту-

альный стенд, состоящий из следующих компонентов (рис. 1): 

1. Персональный компьютер (ПК, хост) под управлением операцион-

ной системы (ОС) Windows 10, содержащий программное средство (ПС) 

виртуализации VMware Workstation. 

2. Гостевая виртуальная машина (ВМ) под управлением ОС Kali Linux 

(нарушитель), содержащая: ПС командной строки (терминал); ПС для раз-

работки скриптов – Pycharm; разработанные инструменты (скрипты) на 

языке Python; Web-сервер. 

3. Гостевая ВМ (объект атаки) под управлением ОС Windows 7, содер-

жащая: ПС защиты информации антивирус Касперского; ПС командной 

строки; Web-браузер. 

На рис. 2 показана схема сегмента ЛВС, стенда и веб-сервиса. 

Таким образом, нарушитель, находящийся в той же подсети (сегменте 

ЛВС), что и жертва, может эксплуатировать уязвимости, направленные на 

локальный вектор атаки, что затем может привести к нарушению конфиден-

циальности, целостности и доступности информации объекта атаки.  
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Рис. 1. Схема компонентов лабораторного стенда 

 

 

Рис. 2. Схема разработанного стенда 

 

Преимущества выбранного языка программирования для тестирова-

ния. Простота использования, высокая скорость разработки и огромная кол-

лекция библиотек сделали Python популярным для большинства специали-

стов по ИБ, Python все чаще используется при реализации кибератак, при 

разработке различных универсальных скриптов [3].  

Разработанные инструменты тестирования на проникновение не содер-

жат вредоносное ПО (ВПО), алгоритмы или части кода, приводящие к нару-

шению ИБ на конкретном объекте. Для анализа защищенности используется 

общедоступная библиотека Scapy [4], позволяющая взаимодействовать с сете-

выми пакетами (модифицировать или декодировать пакеты различных прото-

колов, отправлять их по сети, анализировать запросы и ответы), получать необ-

ходимые сведения о сетевых пакетах, с возможностью представления 

информации о пакете в виде дейтаграммы.  

Перед тем, как начать проводить тестирование открытого протокола 

HTTP, необходимо выполнить сценарий атаки на целевой хост (MITM), указав 

IP-адрес атакуемого хоста и IP-адрес шлюза (роутера). Разработанный скрипт 
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выполнит имитацию атаки MITM посредством беспрерывной отправки се-

тевых пакетов ARP (ARP-spoofing). До выполнения ARP-spoofing'а в ARP-

таблице узлов ЛВС и роутера существуют записи с IP- и MAC-адресами 

друг друга. В начале тестирования ARP-таблица наполнена легитимной ин-

формацией, IP-адреса соответствуют МАС-адресам сетевого оборудования.  

После реализации сценария ARP-spoofing, таблица ARP подвергается изме-

нению и теперь целевой хост определяет, что машина нарушителя – это роутер. 

Роутер определяет машину нарушителя как целевой хост. Тем самым, сетевой 

трафик атакуемого хоста будет проходить через машину нарушителя. Далее, на 

машине нарушителя активируется переадресация сетевых пакетов. 

Далее необходимо запустить разработанный скрипт, позволяющий за-

хватывать проходящий сетевой трафик, модифицировать и перенаправлять 

измененный сетевой пакет на определённый хост. На рис. 3 представлена 

основная функция, позволяющая обрабатывать сетевой трафик согласно за-

данным условиям.  
 

 

Рис. 3. Функции для обработки сетевого трафика 
 

Обработка очереди захваченных сетевых пакетов в разработанном ин-

струменте реализуется с помощью методов и классов предустановленной 

библиотеки NetfilterQueue [5] (рис.3, п.3). Отправленный клиенту ответный 

пакет содержит код состояния HTTP – 301 (Moved Permanently). Это озна-

чает, что запрошенный файл (документ) был окончательно перенесен на но-

вый URL, указанный в поле Location заголовка.  

Таким образом, внутренний нарушитель при проведении атаки MITM 

на целевой хост может воспользоваться уязвимостью открытого протокола 

передачи данных HTTP и направить жертве любой файл, содержащий ВПО, 

предназначенное для получения несанкционированного доступа (НСД) к 

вычислительным ресурсам организации.  
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Методы защиты от НСД к ИС организации. Результаты проведенного ана-

лиза защищенности и возможный способ получения НСД со стороны внутрен-

него нарушителя представлен в виде алгоритма (рис. 4).  
 

 

Рис. 4. Блок-схема алгоритма действий внутреннего нарушителя 

 

Рассмотренный выше тип доступа возможно предотвратить. Для этого 

в настоящее время используются следующие методы защиты: проверять со-

ответствия MAC-адреса IP-адресу на основании статических записей или 

базы данных привязки DHCP; использовать в компьютерной сети програм-

мно-аппаратные коммутаторы; использовать технологии виртуальных сетей 

(VPN); применять ПС на целевых хостах, к примеру, arpwatch; применять соб-

ственные скрипты по обнаружению ARP-spoofing’а. 

Такие скрипты (рис. 5) применяются на целевом хосте и работают в фо-

новом режиме. Если обнаружена атака, выводится сообщение, например, 

«[+] Вас атакуют». Также одной из функций может служить отправка элек-

тронного письма с информацией на какой-либо почтовый адрес, который 

будет регистрировать инцидент атаки в ИС и/или создавать оповещения в 

систему мониторинга таких как Zabbix или Grafana. 
 

 

Рис. 5. Скрипт по обнаружению сценария ARP-spoofing 
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Заключение 

Важнейшим аспектом ИБ при использовании веб-сервисов является 

внедрение протокола передачи данных HTTPS (HyperText Transfer Protocol 

Secure) – для обеспечения защиты с помощью криптографического прото-

кола. При разработке веб-сервисов в организации необходимо учитывать 

способность ПО (веб-сервиса) поддерживать требуемый низкий уровень 

риска нанесения ущерба ИС организации, т.е. должны обеспечиваться тех-

нические и организационные меры защиты информации. 
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Рассмотрены и проанализированы основные современные подходы к контролю и 

управлению качеством реализации поисковых запросов в информационных системах. 

Сформулированы научные и практические задачи, которые должны быть решены для 

повышения качества реализации поисковых запросов в распределенных системах хране-

ния данных и центрах обработки данных. Предложена структуризация исследований, 

нацеленных на синтез оптимальной системы показателей качества реализации поиско-

вых запросов и на формулировку этапов методики повышения качества процедур та-

кого класса. 

 

система показателей качества, реализация поисковых запросов, релевантность, опера-

тивность, распределенная система хранения данных, центр обработки данных 

 

Проблемы оперативного поиска и обработки информации с целью ее 

своевременного доведения до лиц, принимающих решения во всех звеньях 

управления промышленным производством, ритейлом и экономикой в це-

лом, а также образованием, обороной, здравоохранением и иными сферами 

жизнедеятельности государства и общества, сегодня приобретают особую 

важность. Успешное решение этих и иных подобных проблем обуславли-

вает эффективное движение нашего общества по пути достижения каче-

ственно нового уровня информационного обеспечения государственного 

управления. При этом все более существенное место в целевых программах 

развития информационного обеспечения государства отводится заверше-

нию создания и дальнейшему совершенствованию общих алгоритмов и 

частных процедур функционирования единого информационного простран-

ства (ЕИП) России.  

Важным компонентом ЕИП, базовым элементом информационно-теле-

коммуникационной его инфраструктуры, являются распределенные си-

стемы хранения данных (РСХД). К такому классу сложных управляемых 

информационных систем относят, как правило, распределенные хранилища, 

базы данных и центры обработки данных, а также информационно-поиско-

вые и информационно-справочные системы с территориально распределен-

ными ресурсами, включая глобальные и локальные сети, отказоустойчивые 
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кластерные хранилища и платформы облачных IT-решений для хранения 

информации [1–5].  

Глубины данной проблеме добавляют новые возможности современ-

ных РСХД, позволяющие пользователям осуществлять многокритериаль-

ный, релевантный и оперативный поиск информации в разноплановых и 

мультипротокольных базах и хранилищах данных, работать с прикладными 

навигационными процессами, поисковыми программами и сервисами, рас-

положенными в сетях, подсистемах или комплексах хранения и обработки 

данных, таких как распределенные системы DDPS (Distributed Data Pro-

cessing Systems), сетевые системы хранения данных NAS (Network Area Sys-

tem), сети для хранения данных SAN (Storage Area Network) и т.д. [6–9]. 

При этом ресурсы РСХД должны обладать технологическими возмож-

ностями многомерного анализа данных и, главное, возможностями каче-

ственного поиска, позволяющего математически и семантически корректно, 

оперативно находить нужные объемы полезной информации, а значит, обес-

печивать своевременность, достоверность и безопасность доведения реле-

вантной информации до пользователей [10–12]. 

Среди трудностей и очевидных препятствий, стоящих на пути создания 

современных РСХД, среди частных проблем, сопровождающих процесс их 

совершенствования, важное место, безусловно, принадлежит проблеме 

обеспечения качества реализации поисковых запросов пользователей си-

стем такого класса, особенно в современных условиях, когда проблемы хра-

нения и обработки больших данных проступают все явственнее.  

В этой связи особую актуальность приобретает комплекс научно-тех-

нических задач, нацеленных на повышение качества реализации поисковых 

запросов пользователей РСХД и центров обработки данных (ЦОД).  

Цель подобных исследований, по нашему мнению, может и должна 

быть сформулирована, как поиск новых методологических (теоретических) 

методов и алгоритмов, а также практических механизмов повышения значе-

ний показателей оперативности и релевантности реализации поисковых за-

просов пользователей в распределенных системах хранения данных ЦОД с 

использованием методов интеллектуальной обработки больших данных, ос-

нованных, например, на нечетких алгоритмах предпочтения [13, 14].  

В этом случае объектом исследований выступают современные и пер-

спективные РСХД и ЦОД, а предмет исследования – процесс (процедуры) 

реализации разнородных поисковых запросов пользователей или должност-

ных лиц органов управления в таких системах хранения. 

Проблемы обеспечения качества реализации поисковых запросов поль-

зователей РСХД и ЦОД, судя по результатам наших исследований, а также 

по мнению ряда авторов современных работ [14–16], состоят в следующем: 

в наличии проблемы больших данных, т.е., в наличии огромного количества 

как самих данных, так и источников информации, откуда они поступают в 
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РСХД и ЦОД; в предельной динамичности данных и массивов информации, 

хранимой и обрабатываемой в РСХД и ЦОД; зачастую, в отсутствии про-

фессиональных навыков информационных поисков у большинства пользо-

вателей РСХД и ЦОД; в отсутствии действенного инструмента, который 

способен обеспечить не только качество, но и учет предпочтений пользова-

телей РСХД и ЦОД в процессе поиска информации. 

Иными словами, представляется целесообразным с точки зрения науки 

и рациональным с практической точки зрения, разрешить противоречие 

между требованиями по своевременному предоставлению пользователям 

нужной им (здесь, сейчас) информации заданного качества и ограничен-

ными возможностями современных поисковых подсистем РСХД и ЦОД по 

оперативному и релевантному поиску этой информации с учетом существу-

ющих проблем анализа и обработки больших данных [17, 18]. 

Предполагается разработка методологических основ и теоретических 

аспектов адаптивной реализации поисковых запросов, а также принципов 

построения, алгоритмов функционирования и программных средств инфор-

мационного поиска в РСХД и ЦОД на основе теоретического обобщения 

существующих и разработки новых методов инжиниринга, ранжирования и 

нахождения нужных пользователю хранимых данных, отличающихся уче-

том расширенного набора свойств и требований современных поисковых 

систем, большого объема и разнородных источников данных и позволяю-

щих производить оперативную классификацию и пертинентный поиск хра-

нимых данных с учетом требований по его релевантности и оперативности 

доставки, а также учитывать изменение характеристик РСХД и ЦОД при 

воздействии на них деструктивных факторов. 

В рамках этой сформулированной научной задачи предстоит решить 

следующие вопросы: 

1. Обобщение опыта создания и применения, а также синтез оптималь-

ной системы показателей качества (СПК) реализации поисковых запросов в 

информационных системах, обобщение опыта создания и применения со-

временных и перспективных методов информационного поиска. 

2. Анализ современных и разработка новых методов повышения каче-

ства реализации поисковых запросов на основе математического моделиро-

вания процессов (процедур), протекающих при этом. 

3. Разработка методики оценивания показателей качества реализации 

поисковых запросов в современных РСХД и ЦОД. 

4. Создание методики повышения качества реализации поисковых за-

просов в РСХД и ЦОД (на основе полученных оценок – результатов автома-

тизированного анализа) с учетом требований по их релевантности и опера-

тивности исполнения, а также с учетом возможного изменения 

характеристик РСХД и ЦОД при воздействии деструктивных факторов. 
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5. Разработка частных алгоритмов адаптивного управления качеством 

реализации поисковых запросов в РСХД и ЦОД. 

6. Разработка научно-технических предложений по практической реа-

лизации методов, алгоритмов и средств управления качеством реализации 

поисковых запросов в РСХД и ЦОД. 

Решение этой научной задачи позволит получить ряд новых теоретиче-

ских и практических результатов, к которым следует отнести: 

1. Новые теоретические аспекты и методы применения существующих 

и перспективных механизмов адаптивного управления качеством реализа-

ции поисковых запросов в РСХД и ЦОД, позволяющих повысить оператив-

ность и релевантность классификации и быстрого нахождения необходи-

мых пользователям данных с учетом возможных изменений характеристик 

РСХД и ЦОД при воздействии на них деструктивных факторов в различных 

условиях обстановки: теоретическое обобщение известных методов кон-

троля и управления качеством реализации поисковых запросов; порядок 

формирования СПК реализации поисковых запросов; математические мо-

дели и алгоритмы, используемые для описания процессов, протекающих в 

РСХД и ЦОД при реализации поисковых запросов, ограничения их приме-

нения при описании процессов, происходящих в системах такого класса; 

теоретические основы и методы исследования алгоритмов анализа качества 

реализации поисковых запросов в РСХД и ЦОД; методологические основы 

адаптивного управления качеством реализации поисковых запросов в РСХД 

и ЦОД: общие принципы управления качеством информационного поиска; 

методика оценивания СПК реализации поисковых запросов; методы оценки 

эффективности механизмов управления качеством реализации поисковых 

запросов в РСХД и ЦОД. 

2. Алгоритмическая структура адаптивного управления качеством реа-

лизации поисковых запросов в РСХД и ЦОД и частные алгоритмы решения 

задач классификации и быстрого нахождения необходимых пользователям 

данных. 

3. Предложения по технической реализации системы адаптивного 

управления качеством реализации поисковых запросов в РСХД и ЦОД. 

Таким образом, проведен анализ современных подходов к контролю и 

управлению качеством реализации поисковых запросов в информационных 

системах. Сформулированы научные и практические задачи, которые 

должны быть решены для повышения качества реализации поисковых за-

просов в распределенных системах хранения данных и центрах обработки 

данных. Рассмотрены вопросы структуризации исследований, нацеленных 

на синтез оптимальной системы показателей качества реализации поиско-

вых запросов и на формулировку этапов методики повышения качества про-

цедур такого класса. 
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ВЛИЯНИЕ МЕХАНИЗМОВ ОБЕСПЕЧЕНИЯ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 НА БЫСТРОДЕЙСТВИЕ КЛАСТЕРА ОБРАБОТКИ 

БОЛЬШИХ ДАННЫХ 

 

И. Е. Пестов, А. Д. Федотовская 

Санкт-Петербургский государственный университет телекоммуникаций им. проф.М.А.Бонч-Бруевича 

 

С ростом объемов и значимости информации, собираемой и обрабатываемой кла-

стерами больших данных, безопасность становится критически важным аспектом. 

Несанкционированный доступ, утечка данных, атаки и другие угрозы могут привести к 

серьезным последствиям, включая утечку конфиденциальной информации, нарушение 

законодательства о защите данных, а также потерю финансовой репутации. Влияние 

механизмов обеспечения информационной безопасности на быстродействие кластера 

обработки больших данных имеет огромное значение, поскольку безопасность данных 

напрямую влияет на эффективность и стабильность работы информационных систем. 

 

большие данные, информационная безопасность, механизмы обеспечения безопасности 

 

Информационная безопасность играет важную роль в эффективности 

работы кластера обработки больших данных [1, 2]. Механизмы обеспечения 

информационной безопасности осуществляют контроль над, конфиденци-

альностью целостностью и доступностью данных, а также защищают ин-

формацию от внешних угроз и несанкционированного доступа. Быстродей-

ствие кластера обработки больших данных напрямую зависит от того, 

насколько правильно обеспечена безопасность его функционирования [3]. 

Правильная реализация механизмов информационной безопасности позво-

ляет предотвратить потерю данных, снизить риски утечек информации и по-

высить доверие пользователей и клиентов к системе обработки данных. Та-

ким образом, осознанное внедрение механизмов обеспечения 

информационной безопасности является неотъемлемой частью успешной 

работы кластера обработки больших данных. 

В большинстве случаев, безопасность достигается за счёт следующих 

механизмов, обеспечивающих защиту: 

 

Безопасные платформы 

Безопасные платформы относятся к созданию и поддержанию защи-

щенной инфраструктуры, которая включает в себя операционные системы, 

виртуализацию, хранилища данных и сетевые ресурсы. Это особенно важно, 
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так как ошибка на уровне платформы может быть использована для созда-

ния Backdoor, предоставляющий доступ злоумышленникам к информации и 

данным, которые хранятся в системе [4]. Использование безопасных плат-

форм помогает уменьшить вероятность успешных атак и обеспечить целост-

ность и конфиденциальность данных. 

 

Безопасность нереляционных хранилищ данных 

Нереляционные хранилища данных, такие как NoSQL базы данных, 

стали популярными из-за своей масштабируемости и гибкости [5]. Однако, 

такие системы также могут содержать уязвимости для безопасности, такие 

как инъекции, утечки данных и атаки отказ в обслуживании (DoS). Обеспе-

чение безопасности нереляционных хранилищ данных важно для защиты 

информации, хранящейся в таких системах, от утечек и несанкционирован-

ного доступа. 

 

Безопасное хранение данных и журналы транзакций 

Безопасное хранение данных включает в себя шифрование информа-

ции, контроль доступа, запрет на изменение искажения данных. Журналы 

транзакций также играют важную роль, фиксируя все изменения в базе дан-

ных и позволяя отслеживать, кто, когда и что делал с данными. Это необхо-

димо, чтобы предотвратить изменение данных злоумышленниками или 

даже случайной потери информации. 

 

Проверка фильтрации входных данных 

Проверка фильтрации входных данных – это важный механизм для 

предотвращения атак, связанных с внедрением зловредного кода через веб-

формы, URL-адреса или другие входные каналы. Внедрение зловредного 

кода через некорректно обработанные входные данные может привести к 

межсайтовому скриптингу (XSS)  или SQL-инъекциям [6]. Проверка вход-

ных данных помогает предотвратить такие угрозы и поддерживать целост-

ность системы. 

 

Мониторинг безопасности в реальном времени 

Мониторинг безопасности в реальном времени помогает выявлять и ре-

агировать на угрозы немедленно. Постоянное отслеживание событий позво-

ляет обнаружить несанкционированные действия или аномальное поведе-

ние, что позволяет оперативно принимать меры для предотвращения утечек 

данных или атак [7]. Это важный компонент для обеспечения безопасности 

информационных систем. 

В рамках эксперимента рассматриваются следующие конкретные ме-

ханизмы безопасности больших данных:  
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– Механизм безопасности MALDET относится к проверке фильтрации 

входных данных. MALDET (Linux Malware Detect)  это инструмент для об-

наружения вредоносного программного обеспечения на серверах Linux. 

Данный механизм анализирует файлы и позволяет обнаружить признаки 

вредоносной активности. 

– Механизм безопасности IDS (Intrusion Detection System) относится к 

мониторингу безопасности в реальном времени. IDS используется для обна-

ружения вторжений и аномальной активности в сети или системе [8]. Дан-

ный механизм анализирует сетевой трафик, системные журналы и другие 

источники данных для обнаружения потенциальных угроз. 

– Механизм безопасности HADOOP POLICY относится к безопасному 

хранению данных и журналов транзакций. POLICY представляет собой 

набор правил и настроек, контролирующих доступ к данным и операциям в 

распределенной файловой системе HDFS [9]. Данный механизм обеспечи-

вает аутентификацию, авторизацию и контроль доступа к данным в Hadoop. 

– Механизм безопасности ELK относится к мониторингу безопасности 

в реальном времени. ELK  это комбинация трех популярных инструментов 

 Elasticsearch, Logstash и Kibana, которые используются для сбора, анализа 

и визуализации журналов. Данный механизм позволяет проводить монито-

ринг и анализ данных журналов в реальном времени, для обнаружения по-

тенциальных угроз и аномалий в системе [10]. 

Имея надежные инструменты и системы, специально разработанные 

для защиты данных от разнообразных угроз, компании смогут минимизиро-

вать риски утечек информации, а также предотвратить вторжения и несанк-

ционированный доступ к своим системам [11].  

В ходе эксперимента был произведен пятикратный замер времени вы-

полнения задачи по подсчету слов во входных файлах кластера Hadoop с 

использованием ранее рассмотренных механизмов безопасности. В таблице 

1 представлены результаты измерений. 
 

ТАБЛИЦА 1. Результаты измерений 

 Первый 

замер, сек 

Второй 

 замер, сек 

Третий 

замер, сек 

Четвертый 

замер, сек 

Пятый  

замер, сек 
Ср. знач. 

Выкл. 10 7 8 8 9 8.4 

MALDET 8 8 9 8 10 8.6 

IDS 9 9 8 9 9 8.8 

HADOOP 

POLICY 
9 8 8 9 8 8.4 

ELK 10 11 9 9 10 9.8 

 

В таблице 2 представлено процентное соотношение измеренных ре-

зультатов, рассчитанное согласно формуле 1. 
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












 1%100

0t
tn

  (1)  

где t n
  среднее значение времени с одним из включенных механизмов, t 0

 среднее значение времени выполнения задачи по подсчету слов в состоя-

нии выключенных механизмов безопасности. 
 

ТАБЛИЦА 2.  Процентное соотношение 

Механизм безопасности 
Среднее значение время 

выполнения задачи, сек 

Процентное соотно-

шение, % 

Выкл. 8.4 0% 

MALDET 8.6 2.38% 

IDS 8.8 4.7% 

HADOOP POLICY 8.4 0% 

ELK 9.8 16.66% 

 

В результате проведенного эксперимента было выявлено, что меха-

низмы безопасности могут оказывать значительное влияние на время вы-

полнения. Так, например, было обнаружено, что работа ELK влияет на си-

стему больше, чем остальные службы, вследствие чего выполнение jar 

задания длилось на 16% дольше, чем обычно. 

Таким образом, влияние механизмов обеспечения информационной 

безопасности на быстродействие кластера обработки больших данных явля-

ется существенным. Данное влияние зависит от конкретных механизмов 

безопасности, используемых в кластере. Важно отметить, что применение 

сложных механизмов безопасности может требовать дополнительных вы-

числительных ресурсов, что в свою очередь может негативно сказываться 

на времени выполнения задач. Поэтому, выбор и применение механизмов 

безопасности должны быть осознанными и основываться на предваритель-

ном анализе и оценке ресурсов, а также учитывать специфику задач, решае-

мых в кластере обработки больших данных. 
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С ростом цифровых технологий вопросы кибербезопасности становятся более 

острыми, особенно в контексте угроз со стороны инсайдеров в компьютерных сетях. 

Разработка эффективной модели инсайдера становится неотъемлемым элементом 

стратегии обеспечения информационной безопасности различных организаций. Данная 

статья представляет собой исследование, направленное на разработку современной 

модели обнаружения инсайдерских угроз в компьютерных сетях. В рамках статьи бу-

дет представлен ряд параметров, определяющих данную модель внутреннего наруши-

теля. Результаты исследования могут быть использованы для дальнейшего развития и 

разработки систем, направленных на предотвращение инсайдерской угрозы в компью-

терных сетях. 

 

инсайдер, безопасность, модель нарушителя, критерии нарушителя 

 

Введение 

С увеличением сложности информационных технологий и расшире-

нием их применения в современном мире, вопросы обеспечения кибербез-

опасности становятся все более актуальными. Одним из наиболее серьезных 

вызовов в этой области являются угрозы, исходящие от инсайдеров в компь-

ютерных сетях. Инсайдеры – это внутренние пользователи или сотрудники 

организации, обладающие доступом к конфиденциальной информации и ре-

сурсам сети, и потенциально представляющие угрозу безопасности [1]. 

Разработка эффективной модели для обнаружения и предотвращения 

действий инсайдеров становится критически важной задачей для обеспече-

ния информационной безопасности. 

Целью данной статьи является представление результатов исследова-

ния, посвященного разработке и анализу модели инсайдера в компьютерных 

сетях. 

 

Модель внутреннего нарушителя безопасности 

Модель инсайдера может быть описана следующей формулой [2]: 

, , ,I R L Q G  ,     (1) 
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где R  – набор признаков (критерии атрибутов), на основании которых 

можно отнести пользователя к инсайдеру, L  – права пользователей в сети, 

Q  – квалификация инсайдера, G  – цель внутреннего нарушителя. 

Предложенную модель (1) можно расширить, добавив ряд критериев, 

которые помогут отнести пользователя сети к потенциальному инсайдеру с 

большей достоверностью и, помимо, технических критериев, также учиты-

вать личностную составляющую отдельно взятого сотрудника. 

Поэтому, на основании вышеуказанной модели, методического доку-

мента ФСТЭК [3], трудов других ученых [4, 5, 6] и собственных идей, рас-

ширенная модель внутреннего нарушителя может выглядеть следующим 

образом: 

, , , , , , , , , , , ,I R L Q G ID E SC EI S A T EM SE  ,   (2) 

где ID  – имеющиеся у пользователя исходные данные (например, топология 

сети), E  – оснащенность пользователя, SC  – круг общения сотрудника, EI  

– заинтересованность сотрудника в работе, S  – размер заработной платы, A  

– наличие пагубных привычек, T  – темперамент сотрудника, EM  – эмоцио-

нальность сотрудника, SE  – самооценка сотрудника. 

Данная модель (2) учитывает личностные характеристики 

сотрудника [7], которые могут быть полезны при составлении общего про-

филя инсайдера. Например, если сотрудник не заинтересован в своей ра-

боте, то шанс, что он может совершить какие-то действия, свойственные ин-

сайдерам, выше, чем для сотрудника, который доволен работой. 

В таблице 1 показаны параметры модели (2) и возможные опции каж-

дого параметра. 

 
ТАБЛИЦА 1. Параметры расширенной модели внутреннего нарушителя безопасности 

в компьютерных сетях 

Параметр Возможные опции 

Критерии 

атрибутов 

График работы сотрудника, допустимая нагрузка на сеть и т. д. 

Права доступа Нет 

(аудитор) 

Ограниченный 

(пользователь) 

Системный 

администратор 

Специалист ИБ 

Квалификация  Низкая Базовая Средняя Высокая 

Цель Финансовая выгода Подрыв репутации компании 

Наличие 

исходных данных 

Нет Да 

Оснащенность Отсутствует Стандартное оборудование Специальное 

оборудование 

Круг общения Обычный Девиантный 

Интерес к работе Низкая Средняя Высокая 

Размер 

заработной платы 

Низкая Средняя Высокая 
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Параметр Возможные опции 

Наличие 

пагубных 

привычек 

Отсутствуют Алкогольная, наркотическая 

зависимость и т. п. 

Темперамент Холерик Сангвиник Флегматик Меланхолик 

Эмоциональность Низкая Средняя Высокая 

Самооценка Заниженная Адекватная Завышенная 

 

Как видно из таблицы, что большинство параметров расширенной мо-

дели имеют не числовую природу, что дает общее понимание, но теряется 

качество итоговой оценки сотрудника по отнесению его к потенциальному 

инсайдеру. 

Для решения данной проблемы можно использовать сопоставление оп-

ций определенного параметра с числовым значением. Например, в таблице 

2 представлен пример подобной таблицы для параметра “Квалификация”. 

 
ТАБЛИЦА 2. Сопоставление опций параметра “Квалификация” с числовым значением 

Опции параметра Числовое значение 

Низкая 1 

Базовая 4 

Средняя 7 

Высокая 10 

 

В результате, каждому сотруднику будет назначена общая оценка со-

гласно каждому критерию расширенной модели, как показано в таблице 3. 

 
ТАБЛИЦА 3. Пример итоговой оценки сотрудника 

Сотрудник Параметр Значение Оценка Итог 

Иванов И. И. Q Базовая 4 Рядовой 

пользователь, 

общая оценка 

14/40 

S Высокая 1 

L Ограниченный 4 

E Стандартное 5 

 

На основе этой комплексной оценки делается вывод о возможном ста-

тусе сотрудника как потенциального внутреннего нарушителя информаци-

онной безопасности в компьютерной сети. 

 

Заключение 

Таким образом, модель инсайдера в компьютерных сетях является 

неотъемлемым инструментом в обеспечении безопасности данных органи-

заций. В рамках статьи была предложена расширенная модель внутреннего 

нарушителя информационной безопасности, которая включает в себя как 

технические параметры, так и индивидуальные особенности сотрудника. 
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Разработка и совершенствование данной модели поможет организациям 

усилить защиту данных, а также снизить риски, связанные с внутренними 

нарушителями. 
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КОМПЛЕКС МОДЕЛЕЙ ПО УПРАВЛЕНИЮ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТЬЮ 

КИБЕРФИЗИЧЕСКИХ УСТРОЙСТВ НА БАЗЕ АСУ ТП 

 

В. В. Пучков  

Санкт-Петербургский Федеральный исследовательский центр 

 

В настоящее время все большее внимания в плане обеспечения информационной 

безопасности привлекают к себе киберфизические системы и, в частности, системы по 

управлению промышленными объектами (АСУ ТП). Специалистами фиксируется значи-

тельны рост количества атак на объекты промышленного интернета вещей каждый 

год. Сложность при выполнении задач по обеспечению защищенности объектов АСУ 

ТП заключается в следующих факторах: большой объём и вариативность обрабатыва-

емых данных, сложно изменяемая архитектура, несовершенные средства аудита и ре-

гистрации событий. В данной работе представляется комплекс моделей безопасности 

КФС, который предполагается использовать для разработки алгоритмов обеспечения 

безопасности киберфизических устройств с учетом атак, реализуемых нарушителем 

на уровне датчиков и логических контроллеров 

 

АСУ ТП, КФС, модели, обогащение данных, угрозы безопасности 

 

Стремительный рост развития информационных технологий законо-

мерно приводит к росту количества объектов, которые можно определить, 

как киберфизическую систему. При этом большое количество подобных си-

стем можно отнести к объектам критически важной инфраструктуры. При 

рассмотрении таких объектов важно представлять цель защиты КФУ, кото-

рая заключается в обеспечении беспрерывности процесса управления систе-

мой в условиях постоянного действия различных дестабилизирующих фак-

торов, тогда как целью информационной безопасности является 

обеспечение конфиденциальности целостности и доступности информации. 

Отмечая сложность обеспечения достаточного уровня защищенности АСУ 

ТП стоит можно отметить следующие факторы: тяжело изменяемая архи-

тектура КФО вообще и структуры АСУ ТП в частности, невозможность изо-

ляции сетей АСУ ТП от остальной IT структуры предприятия, постоянно 

возрастающий объем и вариативность собираемых и обрабатываемых дан-

ных, отсутствие методов и алгоритмов защиты КФО на нижних уровнях вза-

имодействия (датчики, микроконтроллеры и пр.) [1, 2]. Исходя из вышеска-

занного нам необходимо повысить защищенность КФО, особое внимание 

при этом нужно обратить на возможность проведения атак на уровне датчи-

ков и логических микроконтроллеров, поскольку существующие модели и 
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методики анализа защищенности не обладают требуемой эффективностью 

работы [3]. 

На рис. 1 представлена модель определения угроз безопасности эле-

ментов физического уровня АСУ ТП. 
 

 

Рис. 1. Модель определения угроз безопасности элементов физического уровня АСУ ТП 

 

В данном случае мы имеем како-то событие безопасности, фиксируе-

мое в системе. Это может быть штатный режим работы оборудования или 

аномалия. В случае определения аномалии происходит анализ возможных 

технологических процессов. Если выявляется, что событие связано с техно-

логией производства, значит это штатный режим работы, если нет соответ-

ственно данное событие относим к событию безопасности.  

Далее происходит процесс обогащения данных событий безопасности, 

модель данного процесса представлена на рис.2.  

На среднем уровне модели представлен процесс движения данных от 

начала (сбор данных), до момента его представления. Однако анализируя 

безопасность элементов АСУ ТП физического уровня появляется понима-

ние, что данных по событиям безопасности крайне мало. Предлагается про-

вести обогащение информации за счет анализа событий безопасности и со-

поставления информации с различных связанных между собой элементов 

системы. Далее полученная информация сопоставляется с базами данных и 

по окончании данного процесса проанализировав полученные данные мы 

определяем свойства возможных угроз: источник угрозы (вовлеченный эле-

мент системы), уязвимость (программная или аппаратная), способ реализа-

ции угрозы, объект воздействия угрозы. 
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Рис. 2. Модель процесса обогащения данных ИБ 

 

Принимая во внимание, то, что большинство объектов АСУ ТП отно-

сится к объектам критической инфраструктуры, повышение уровня из ин-

формационной безопасности является актуально научно-технической зада-

чей. Работа по анализу защищенности АСУ ТП на физическом уровне 

функционирования актуальна и имеет большой потенциал для внедрения. 

Разрабатываемые модели позволяют максимально использовать всю воз-

можную информацию собранную, с элементов физического уровня АСУ ТП. 
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ПЕРЕСТРАИВАЕМЫЕ ЭЛЕМЕНТЫ ПЛОСКОЙ ОПТИКИ 

НА ОСНОВЕ ЖИДКОКРИСТАЛЛИЧЕСКОГО 

ТРАНСПАРАНТА 

 

 С. А. Рогов, О. О. Шоргин 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича  

 

В работе представлены результаты исследований плоских голографических эле-

ментов на основе жидкокристаллического пространственного модулятора света. Раз-

работана программа для формирования плоских голографических линз, рассмотрены 

особенности их работы и представлены результаты измерения их параметров на экс-

периментальной установке. Проведено сравнение голографических элементов с фазовой 

и амплитудной модуляцией. 

 

дифракционная линза, оптический пинцет, перестраиваемая плоская оптика, жидко-

кристаллический транспарант. 

 

В настоящее время достаточно много работ посвящается созданию 

плоских оптических элементов. Наиболее перспективными являются пере-

страиваемые элементы плоской оптики на основе пространственных моду-

ляторов света, которые позволяют менять свои параметры в реальном вре-

мени [1, 2]. Плоская оптика может находить много практических 

применений, одно из которых это создание многолучевых перестраиваемых 

оптических пинцетов. Оптические пинцеты используют фокусировку света 

для воздействия на частицы, они могут захватывать и манипулировать объ-

ектами от наночастиц до биологических клеток, предлагая неинвазивный и 

высокоточный метод изучения и манипулирования микроскопическими 

объектами в различных областях, таких как биология, физика и нанотехно-

логии. Данная статься посвящена реализации элементов плоской оптики на 

основе жидкокристаллической матрицы размерами 10.5мм х 7.8мм и разре-

шением 1024х768 пикселей.  

Реализация плоской оптики возможна за счет голограмм точечных или 

щелевых источников, которые могут воздействовать на свет как фокусиру-

ющие линзы [3]. На рис. 1 показан принцип записи голограммы точечного 

источника (слева) и вид самой голограммы (справа). 

Такая голограмма похожа на зонную пластинку Френеля, при этом она 

является дифракционной решеткой с линейно изменяющимся периодом. 

При освещении голограммы аксиальной плоской волной происходит ди-

фракция на решетке: лучи, которые проходят ближе к центру голограммы 

преломляются слабее из-за большего периода решетки, а лучи, проходящие 
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ближе к краям, преломляются сильнее. После линзы появляются нулевой, 

положительный и отрицательный порядки дифракции - сходящаяся и рас-

ходящаяся сферические волны и ослабленная плоская, соответствующие 

этим порядкам [3]. В голографических линзах обычно используется одна из 

волн первого порядка, другие порядки дифракции создают оптический шум 

в плоскости фокусировки. Фокусное расстояние голографической линзы по-

лучается равным расстоянию от точечного источника света до голограммы 

при ее записи (см. рис. 1).  

 

 

Рис. 115. Принцип записи голограммы и ее вид 

 

Нами проводились исследования голографических линз, формируемых 

программным способом в ЖК ПМС. Для экспериментального исследования 

таких линз, ЖК матрица была установлена в оптическую систему, где она 

освещалась плоской волной от лазерного источника. В плоскости фокуси-

ровки света линзой был установлен матричный фотоприемник, регистриру-

ющий выходное распределение света.  

Для генерации изображений голограммы точечного источника на ЖК 

матрице, была разработана программа на QtCreator, которая в своей основе 

имеет формулу коэффициента пропускания линзы. Программа рассчиты-

вает коэффициент пропускания голографической линзы по выражению 

 𝑡(𝑥, 𝑦) = cos (
𝜋(𝑥2+𝑦2)

λ𝑓
), соответствующее пропусканию голограммы без 

нулевого порядка дифракции, и проводит его бинаризацию, так как линза с 

бинарным профилем штриха имеет большую дифракционную эффектив-

ность [4]. Принцип бинаризации показан                 на рис. 2. 
 

𝑟(𝑥) = {
1   при  𝑡(𝑥) > 0

−1   при  𝑡(𝑥) < 0
 

 

Функция r(x) является бинарной и принимает значения -1 и 1 при зна-

чениях самой функции пропускания линзы больше и меньше нуля (см. рис. 

2. а). Программа производит расчет в пикселях, чтобы сразу формировать 

изображения подходящее для ЖК матрицы, на формируемом изображении 

бинарные значения приравниваются к минимальному и максимальному 
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уровню серого (0 и 255), что соответствует минимальному и максимальному 

приложенным напряжениям к ЖК ячейке в матрице. В программе преду-

смотрена возможность ограничения периода решетки формируемой линзы 

в размерности пикселей, для того чтобы избежать искажений при модуля-

ции, предусмотрена возможность изменения фокусного расстояния форми-

руемой линзы и изменения ее положения в поле ЖК матрицы. На рисунке 

2. б показан пример генерируемой программой голографической линзы. Это 

бинарная голограмма с амплитудной модуляцией. Для увеличения дифрак-

ционной эффективности такая голограмма может быть превращена в бинар-

ную фазовую с помощью изменения положения входного и выходного по-

ляроидов [2].  
 

      
                                               а                                                                      б 

Рис. 2. а) сечение формируемой линзы в размерности пикселей и бинаризирующая 

функция б) пример генерируемой линзы с ограничением по периоду 

 

В экспериментах исследовалась зависимость выходного сигнала от 

ограничения апертуры дифракционной сферической линзы, основной инте-

рес представляли данные о влиянии уменьшения апертуры на размер фо-

кального пятна. На рис. 3 показаны входные сигналы (вводимые в оптиче-

скую систему ЖК матрицей) и выходные сигналы (в плоскости 

фокусировки голографической линзы).  В таблице 1 приведены данные фо-

тометрии выходных сигналов. За уровень шума принималась засветка в 

плоскости фокусировки от световых пучков нулевого и дифракционных по-

рядков, не участвующих в фокусировке.  
 

ТАБЛИЦА 1. Исследование влияния формы линзы и ограничения апертуры 

 

Из таблицы следует, что голографические линзы эффективно работали 

по всей апертуре, пока минимальный период штриха не оказывался меньше 

Ограничение периода пикс. Неогр. 2  4  6  10  

Апертура, мм 10.5х7.7 7.6 3.7 2.6 1.6 

Сигнал/шум, дБ 41 40 29 23 14 

Размер фокального пятна, мкм 20 20 44 55 88 
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двойной ширины пикселов. При уменьшении апертуры увеличивается раз-

мер фокального пятна. 

 

 

Рис. 3. Входные и выходные сигналы для линз f=30 см: а) неограниченная линза; 

б) линза с ограничением периода 2 пикселя; в) линза с ограничением периода 4 

пикселя; г) линза с ограничением периода 6 пикселей; д) линза с ограничением 

периода 10 пикелей 

 

Исследовалось также влияние вида модуляции (фазовой и амплитуд-

ной) для бинарной дифракционной решетки на соотношение интенсивно-

стей порядков дифракции, результаты показаны на рис. 4. Результаты изме-

рения выходных сигналов представлены в таблице 2, из приведенной 

таблицы видно, что при фазовой модуляции нулевой порядок практически 

отсутствует, что свидетельствует о большей дифракционной эффективно-

сти ФМ по сравнению с АМ. Это приводит к лучшему соотношению сиг-

нал/шум при ФМ на дифракционных линзах. 
 

 

Рис. 4. а) вводимый сигнал; б) выходной сигнал при фазовой модуляции; в) выходной 

сигнал при амплитудной модуляции 

 

ТАБЛИЦА 2. Исследование влияния фазовой и амплитудной модуляции 

 Порядок дифракции 0 ±1 ±3 ±5 ±7 

Уровень при ФМ, дБ -20 0 -13 -17 -23 

Уровень при АМ, дБ 3 0 -10 -17.7 -22 
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Было проведено сравнение отношения сигнал/шум для четырех линз с 

разными фокусными расстояниями при амплитудной и фазовой модуляции 

в ЖК ПМС. Данные измерений представлены в таблице 3. 

  
ТАБЛИЦА 3. Исследование влияния фазовой и амплитудной модуляции 

 

По полученным данным можно сделать вывод о том, что фазовая мо-

дуляция, в целом, имеет более высокие показатели сигнал/шум, которые при 

этом остаются достаточно стабильными при изменении фокусного расстоя-

ния линз; для амплитудной модуляции сигнал/шум уменьшается с уменьше-

нием фокусного расстояния линзы, что можно объяснить влиянием силь-

ного нулевого порядка. Вид входных и выходных сигналов при ФМ и АМ 

для одной из линз показан на рис. 5.  

 

 

Рис. 5. Входные и выходные сигналы 
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Линза F=19см F=25см F=32см F=38см 

Сигнал/шум при АМ, дБ 38.5 37.3 40 45 

Сигнал/шум при ФМ, дБ 45 45.3 43 45 
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ИСПОЛЬЗОВАНИЕ ГЕНЕРАТИВНО-СОСТЯЗАТЕЛЬНЫХ 

НЕЙРОСЕТЕЙ ДЛЯ ОБНАРУЖЕНИЯ 

И ПРОТИВОДЕЙСТВИЯ БОТНЕТАМ 

В ИНФОРМАЦИОННО-КОММУНИКАЦИОННЫХ СЕТЯХ 

 

В. Е. Садовников, И. Б. Саенко 

Санкт-Петербургский институт информатики и автоматизации Российской академии наук 

 

Статья рассматривает использование генеративно-состязательных нейросетей 

в качестве инструмента для обнаружения и борьбы с ботнетами в информационно-

коммуникационных сетях. Предлагается новый метод, основанный на применении гене-

ративно-состязательных нейросетей. Подробно рассматриваются преимущества и 

ограничения данного подхода, а также обсуждаются перспективы его использования в 

реальных условиях. В заключении делается вывод о потенциальной эффективности при-

менения генеративно-состязательных нейросетей для обнаружения и противодей-

ствия ботнетам, при условии тщательной настройки алгоритмов и учета специфики 

сетевой инфраструктуры. 

 

генеративно-состязательные нейросети, ботнеты, кибербезопасность, обнаружение 

ботнетов, алгоритмы машинного обучения, кибератаки, ИТ-безопасность 

 

Ботнеты представляют собой одну из наиболее серьезных киберугроз в 
современном мире, и они могут использоваться для различных вредоносных 
действий. Эти сети компрометированных компьютеров или устройств под 
управлением злоумышленника могут быть использованы для широкого 
спектра целей, включая кибератаки, распространение вредоносных про-
грамм, финансовые мошенничества, кражу личных данных и даже целена-
правленные операции, направленные на кибершпионаж. 

Опасность ботнетов состоит в их масштабности, скрытности и возмож-
ности для скоординированных атак на критическую инфраструктуру, ком-
мерческие компании и государственные учреждения. Злоумышленники мо-
гут использовать ботнеты для организации DDoS-атак, когда огромное 
количество запросов направляется на сервер или сеть, что приводит к отказу 
в обслуживании. Такие атаки могут привести к серьезным последствиям, 
включая простои сайтов и сервисов, потерю данных и даже финансовые 
убытки [1]. 

Стремительно возрастающая сложность создания ботнетов вызывает 
повышенную обеспокоенность в цифровых экономиках. С ростом числа он-
лайн-транзакций, мобильных платежей и криптовалют ботнеты могут стать 
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особенно востребованными для киберпреступников в «даркнете». В скором 
времени ботнеты могут быть задействованы для организации избыточной 
добычи криптовалют и объединения в крупномасштабные сети для осу-
ществления еще более масштабных DDoS-атак, нежели когда-либо, как в 
традиционном Интернете, так и в Интернете вещей. Эти атаки выявляют 
слабые стороны существующих систем обнаружения вторжений (IDSS) и 
аналитических платформ [2]. 

С целью противодействия таким атакам предлагается методика генера-
ции реалистичных данных ботнетов с использованием генеративных состя-
зательных сетей. 

Генеративно-состязательные сети (GAN) – это метод машинного обу-
чения, в котором две нейронные сети соревнуются друг с другом в процессе 
обучения. Одна из сетей, называемая генератором, создает новые примеры 
данных, которые старается обмануть другую сеть, называемую дискрими-
натором, которая в свою очередь старается различать настоящие данные от 
сгенерированных [3]. 

Принцип работы GAN (рисунок 1) можно описать следующим образом: 
– Генератор создает фальшивые данные на основе случайного шума 

или других входных данных. 
– Дискриминатор принимает как настоящие, так и сгенерированные 

данные и пытается различить их. 
– Обе сети обучаются в процессе "игры противоречий", где генератор 

старается создавать все более реалистичные данные, а дискриминатор ста-
рается различить их. 

– В итоге генератор становится все более точным в создании новых 
данных, а дискриминатор – в отличии настоящих от сгенерированных. 

 

Рис. 1. Принцип работы генеративно-состязательной сети 
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В методике используется классификационный тест с двумя выборками 
для оценки качества сгенерированных данных о трафике. Предлагается ис-
пользовать «полноту» в качестве показателя оценки производительности ге-
нератора в классификационном тесте с двумя выборками вместо "точности" 
с целью изучения отклонений. Поскольку ложноотрицательные результаты 
являются возможными отклонениями, целевая функция должна минимизи-
ровать значение «полноты» во время обучения генеративно-состязательной 
сети для исследования весов генератора, которые генерируют выборки с 
максимальным сходством с реальными выборками [4]. 

Для оценки качества сгенерированных данных о трафике в методике 
используется классификационный тест с двумя выборками. Этот метод яв-
ляется экономически эффективным по сравнению с сетевой эмуляцией для 
генерации данных о трафике ботнетов, что делает менее нужными выделен-
ные аппаратные ресурсы, также частично преодолевается проблема дефи-
цита набора данных ботнетов и дисбаланса в малом объеме данных без до-
полнительных затрат на генерацию реальных атак с использованием 
нескольких устройств [5]. 

Поскольку целевая функция состоит в том, чтобы свести к минимуму 
ложноотрицательные результаты при оценке генератора, нужно выбрать 
эпохи, в которых отзыв был самым низким, вместо эпох, в которых точность 
была самой низкой. Сначала предварительно обрабатываем набор данных. 

Из очищенного набора обучающих данных извлекаем реальные вы-
борки ботов заданного размера для каждого набора данных и обучаем вы-
бранную генеративно-состязательную сеть. Генеративно-состязательная 
сеть обучается в течение определенного количества эпох, как указано на 
слайде. Как только эпоха завершена, обученный генератор используется для 
генерации данных размером, равным общему количеству реальных ботов, 
заданных в качестве входных данных для генеративно-состязательной сети. 

Этот унифицированный набор перетасовывается и используется для 
10-кратного разбиения на тестовые выборки с использованием выбранного 
классификатора. Результаты составляются на основе точности для класси-
фикационного. Сохраняются номера эпох для минимальных значений пол-
ноты и точности для каждого классификатора. 

В методике, используется два GAN (стандартный, условный) для гене-
рации реалистичного трафика ботнетов. Подробности о гиперпараметрах 
представлены в таблице 1. 

 
ТАБЛИЦА 1. Значения гиперпараметров генеративно-состязательных нейросетей 

Параметр Стандартный Условный 

Количество слоев 6 

Размер партии 256 

Множитель 64 

Нейронов в входном слое 64 65 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

617 
 

Параметр Стандартный Условный 

Нейронов в первом слое 64 256 

Нейронов в втором слое 128 128 

Нейронов в третьем слое 256 65 

Нейронов в четвертом слое 512 512 

Нейронов в выходном слое 64 65 

Функция потерь Бинарная кросс-энтропия 

Скорость обучения 5е-1 

 

Эмпирические результаты в таблице 2 демонстрируют эффективность 

генеративно-состязательных сетей для заблаговременного обучения защиты 

от состязательных атак уклонения на детекторах ботнетов. 

 
ТАБЛИЦА 2. Результаты использования GAN для заблаговременного обучения 

защиты от состязательных атак 

Доля правильных ответов алгоритма 

Классификатор XGB DT NB RF LR KNN 

Стандартный 99,910 99,414 99,142 99,787 99,409 99,791 

Условный 99,942 99,534 99,292 99,887 99,465 99,790 

Полнота 

Классификатор XGB DT NB RF LR KNN 

Стандартный 92,589 92,783 90,812 85,470 64,751 78,785 

Условный 92,896 92,783 90,432 85,506 63,139 78,780 

Точность 

Классификатор XGB DT NB RF LR KNN 

Стандартный 97,510 93,747 90,561 98,232 75,859 90,345 

Условный 97,741 93,737 90,138 98,422 76,282 90,341 

F1 

Классификатор XGB DT NB RF LR KNN 

Стандартный 94,976 93,288 89,671 91,625 51,796 84,096 

Условный 95,068 93,425 88,940 91,546 55,337 83,807 

 

Чтобы обеспечить согласованность эксперимента, используется расши-

ренный набор функций сетевого трафика, основанный на потоке и времени, 

для набора ботнетов CIC-IDS2018. Трафик был сгенерирован с использова-

нием двух различных генеративно-состязательных сетей. Шесть различных 

классификаторов: повышение экстремального градиента (XGBBOOST), 

случайный лес (RF), деревья принятия решений (DT), линейная регрессия 

(LR), k-ближайшие соседи (KNN) и наивный байесовский метод (NB) с па-

раметрами по умолчанию использовались для оценки генератора. 

Генеративно-состязательные сети доказали свою высокую эффектив-

ность в приложениях, основанных на компьютерном зрении. Однако гене-

ративно-состязательные сети также являются подходящими кандидатами 

для решения многочисленных задач в области кибербезопасности [6]. 
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В частности, последствия состязательных атак уклонения могут быть 

смягчены заблаговременно, используя сгенерированное генеративно-состя-

зательной сетью дополнение трафика к исходным тренировочным наборам. 

Общий метод использования генеративно-состязательных сетей для генера-

ции качественных выборок основан на функциях потерь сетей генератора и 

дискриминатора. 

Однако качество сгенерированных данных может быть дополнительно 

оценено с использованием тестируемых классификаторов. Результаты пока-

зывают, что генеративно-состязательные сети могут обеспечить хорошую 

альтернативу традиционным методам генерации трафика для всех исполь-

зуемых классификаторов. 

Они также могут быть использованы для балансировки наборов данных 

и дальнейшего усиления защиты детекторов ботнетов, особенно от состяза-

тельных атак уклонения, а также для уменьшения ложных срабатываний. 

Поведение и развитие современных ботнетов не стоит на месте. Необхо-

димо продолжать внедрять новые функции в трафик, чтобы эффективно вы-

являть ботнеты. 
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КЛИЕНТОВ С РАСПРЕДЕЛЕННЫМИ БАЗАМИ ДАННЫХ 
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Военная академия связи им. С.М. Буденного 

 
В статье рассматривается наиболее распространенные модели взаимодействия 

клиентов с серверами распределенных баз данных в «клиент–серверной» архитектуре. 

Выявлены достоинства и недостатки моделей, на основе анализа которых выбрана 

наиболее эффективная архитектура распределенной информационной системы. Пред-

ложены решения по построению имитационной модели выбранной архитектуры в среде 

AnyLogic. 

 

распределенная база данных, модель, AnyLogic 

 

Информационные системы становятся неотъемлемой составляющей 

современного общества, применяемой в различных областях, включая ком-

мерцию, государственное управление и военные цели. Они обеспечивают 

сбор, хранение, обработку и передачу информации в электронном формате. 

Распределенные информационные системы, в частности, работающие с ба-

зами данных (БД), играют ключевую роль в этом процессе. Структура кли-

ент-серверного взаимодействия в управлении БД остается базовой, поэтому 

будем рассматривать только на прикладном и представительном уровнях, 

соответствующих эталонной модели открытых систем. Это позволяет 

наиболее ясно представить процессы управления базами данных. Важным 

элементом управления БД является система управления базами данных 

(СУБД), которую можно определить как программные средства, обеспечи-

вающие доступ и управление информацией в БД. 

Из литературных источников известно существование следующих мо-

делей взаимодействия клиентов с сервером распределенных баз данных [1]: 

а) модель удаленного управления данными; б) модель файлового сервера; в) 

модель сервера баз данных; г) модель сервера приложений. Для более глубо-

кого понимания каждой модели, приступим к их детальному рассмотрению. 

Модель удаленного управления данными представляет собой систему, 

включающую сервер, на котором реализована функция управления дан-

ными, и клиент, ответственный за представление информации. Функцио-

нальные обязанности между сервером и клиентом распределены следую-

щим образом (рисунок 1): при распределенном представлении сервер 

предоставляет клиенту возможность доступа к данным, хранящимся на уда-



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

620 
 

ленных узлах системы; удаленное представление позволяет клиенту воз-

можность просмотра и модификации данных, находящихся на удаленных 

серверах, через локальный интерфейс; распределенная функция позволяет 

серверу осуществляет выполнение функций, связанных с обработкой дан-

ных, в то время как клиент обеспечивает представление результатов этой 

обработки; удаленный доступ к данным позволяет  клиенту получать доступ 

к данным, находящимся на удаленных серверах, через сеть, обеспечиваю-

щую удаленное соединение; распределенная база данных позволяет хранить 

данные на различных серверах, но для пользователя они представляются как 

единая база данных.  

 

 

Рис. 1 Распределение функций в модели удаленного управления данными 

 

Представленный способ распределения функций сводится к следую-

щим вариантам работы системы: в первом варианте сервер является высо-

копроизводительным устройством, на котором осуществляется вся обра-

ботка запросов и выполнение программного обеспечения. Клиенты 

обращаются к серверу для получения доступа к данным и выполнения опе-

раций. Этот подход обеспечивает централизованное управление и может 

быть предпочтителен в случаях, когда сервер обладает достаточной вычис-

лительной мощностью для обработки всех запросов от клиентов. Второй ва-

риант – клиент является высокопроизводительным устройством, на котором 

выполняются основные функции, связанные с обработкой данных и выпол-

нением операций. Сервер, в свою очередь, служит для обработки запросов 

к базе данных, которые поступают от клиентов через сеть. Такой подход мо-

жет быть предпочтителен в случаях, когда клиентские устройства обладают 

достаточной вычислительной мощностью и могут эффективно обрабаты-

вать данные на локальном уровне, а серверы используются в основном для 

обеспечения доступа к данным и управления ими. 

Основным недостатком данной модели является высокая загрузка сети 

при интенсивной обработке SQL запросов. Существенные сложности пред-

ставляют вопросы разработки и сопровождения приложений. Достоинством 
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модели является то, что сервер БД загружен не существенно, так как основ-

ные процессы в системе выполняются на клиенте в операционной системе. 

Сервер БД освобождается от не свойственных ему функций и выполняет 

только обработку данных, запросов и транзакций. 

Модель файлового сервера. Она предполагает, что представительная 

логика находится на стороне клиента. На сервере располагаются файлы с 

данными, к которым осуществляется доступ. Функции управления инфор-

мационными ресурсами в этой модели находятся на клиенте. Основным от-

личием данной модели является то, что файлы баз данных хранятся на сер-

вере, а клиент обращается к серверу не с использованием SQL-запросов, а с 

помощью файловых команд. Метаданные, описывающие структуру и харак-

теристики данных, хранятся не на сервере, а на стороне клиента. 

Среди достоинств модели можно выделить простоту настройки и орга-

низации работы с базами данных. Это обусловлено тем, что модель функци-

онирует за счет низкоуровневых вызовов, предоставляющих приложению 

прямой доступ к файловой системе на сервере. Это упрощает процесс раз-

вертывания и настройки системы, особенно для пользователей, не имеющих 

глубоких знаний в области баз данных и сетевых технологий. Однако у дан-

ной модели также есть недостатки. Высокий уровень трафика в сети явля-

ется одним из них, поскольку каждый запрос к данным требует обращения 

к серверу через сеть. Это может привести к перегрузке сети, особенно при 

работе с большим объемом данных или при большом количестве одновре-

менных запросов. Кроме того, модель файлового сервера может столк-

нуться с проблемами обеспечения безопасности информации, так как дан-

ные хранятся на сервере и доступ к ним осуществляется через сеть. Это 

делает систему более уязвимой для атак и несанкционированного доступа. 

Модель сервера баз данных. Основу данной модели составляют: меха-

низм хранимых процедур, как средство программирования SQL-сервера; 

механизм триггеров, как механизма отслеживания состояний информацион-

ного хранилища; механизм поддержки доменной структуры [2]. Хранимые 

процедуры, как правило, хранятся в словаре базы данных и могут использо-

ваться несколькими клиентами одновременно. Они могут выполняться как 

в режимах компиляции, так и в режиме интерпретации, что обеспечивает 

гибкость и эффективность их использования. В модели имеется высокопро-

изводительный сервер, который является центральным элементом системы, 

в то время как клиентская часть практически отсутствует. Роль клиента сво-

дится к отображению информации на экране монитора и обеспечению связи 

с сервером через сеть передачи данных. Это обеспечивает централизованное 

управление данными и повышает производительность системы.  

Достоинством модели является гибкость создаваемых на ее основе ин-

формационных систем, позволяющих клиенту обрабатывать запросы к ло-
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кальным и удаленным БД. При наличии механизмов координации соответ-

ствия копий система в целом обладает высокой живучестью, так как разрыв 

соединения клиента и сервера не приводит к критическому сбою системы, а 

ее работа может быть восстановлена с возобновлением соединения. К недо-

статку модели можно отнести высокие нагрузки при выполнении большого 

числа одинаковых приложений на клиентах. 

Модель сервера приложений. Она представляет собой трехзвенную ар-

хитектуру распределения функций, при котором каждая из трех функций 

приложения реализуется на отдельном компьютере (рисунок 2).  

 

Управление 

данными

Приложение

Представление

Сервер-БД

Сервер приложений

Клиент

 
Рис. 2 Трехзвенная архитектура распределения функций 

 

В трехуровневой архитектуре сервер баз данных, файловый сервер и 

другие представляют собой отдельный уровень, результаты работы кото-

рого использует сервер приложений. Логика данных и бизнес-логика нахо-

дятся в сервере приложений. Все обращения клиентов к БД происходят че-

рез промежуточное программное обеспечение, которое находится на 

сервере приложений.  

Клиент обеспечивает логику представления, включая графический 

пользовательский интерфейс, локальные редакторы. Он может запускать 

локальный код клиентского приложения, который может содержать обра-

щения к локальной БД, расположенной на клиенте. Клиент исполняет ком-

муникационные функции удаленной (front-end) части приложения, которые 

обеспечивают доступ в локальную или глобальную сеть. Кроме того, допол-

нительная реализация взаимодействия между клиентом и сервером может 

включать в себя управление распределенными транзакциями, что соответ-

ствует тем случаям, когда клиент является пользователем менеджера рас-

пределенных транзакций. 

Серверы приложений составляют промежуточный уровень архитек-

туры. Они спроектированы как исполнители общих не загружаемых функ-

ций для клиентов. Серверы приложений поддерживают функции клиентов 
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как частей взаимодействующих рабочих групп, поддерживают сетевую опе-

рационную доменную структуру, обеспечивают обмен сообщениями и фай-

лами, а также осуществляют поддержку запросов, особенно в распределен-

ных транзакциях [3]. 

Серверы баз данных в этой модели занимаются исключительно функ-

циями СУБД. Они обеспечивают функции создания и ведения БД, поддер-

живают целостность реляционной БД, обеспечивают функции хранилищ 

данных. Кроме того, на них возлагаются функции создания резервных ко-

пий БД и восстановления БД после сбоев, управления выполнением тран-

закций и поддержки устаревших приложений. 

Достоинствами трехуровневой архитектуры с сервером приложений 

является: 1) уменьшение трафика; 2) уменьшение нагрузки на сервер базы 

данных; 3) отсутствие необоснованного дублирования кода приложений, за 

счет переноса общего кода на сервер приложений; 4) отсеивание «неупол-

номоченных» запросов до их поступления на сервер базы данных; 5) кли-

ентские приложения не зависят от конкретной СУБД, что увеличивает пе-

реносимость системы и ее масштабируемость [4]. 

В качестве среды моделирования было выбрано программное средство 

AnyLogic 7.3.6. AnyLogic – современная среда разработки моделей на языке 

Java с русскоязычным графическим интерфейсом и контекстной справочной 

системой [5]. AnyLogic содержит большую библиотеку визуальных компо-

нентов. Можно создавать и добавлять в среду собственные компоненты. 

Модели сохраняются как Java-апплеты. AnyLogic-модели обладают хоро-

шими средствами 2D-3D симуляции, интерактивности и развитыми возмож-

ностями проведения экспериментов, в том числе оптимизационных. По-

этому модель позволяет использовать все преимущества объектно-

ориентированного моделирования. 

Для моделирования выбрано программное средство AnyLogic 7.3.6, ко-

торое представляет собой современную среду разработки моделей на языке 

Java. Оно обладает русскоязычным графическим интерфейсом и кон-

текстной справочной системой. AnyLogic включает в себя обширную биб-

лиотеку визуальных компонентов, а также предоставляет возможность со-

здания и добавления собственных компонентов. Модели, разработанные в 

AnyLogic, сохраняются в виде Java-апплетов. AnyLogic обладает высокими 

возможностями в области 2D-3D симуляции, интерактивности и проведения 

экспериментов, включая оптимизационные задачи. Это позволяет использо-

вать все преимущества объектно-ориентированного моделирования и созда-

вать сложные модели, учитывающие различные аспекты реального мира. 

Выбор AnyLogic в качестве среды моделирования обеспечивает широ-

кие возможности для разработки и анализа моделей, а также удобство в ис-

пользовании благодаря графическому интерфейсу и контекстной справоч-

ной системе [5]. 
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Схема разработанной имитационной модели в среде AnyLogic пред-

ставлена на рисунке 3. 

 

 

Рис. 3. Схема имитационной модели 

 

Таким образом, рассмотрены четыре модели взаимодействия клиентов 

и сервера распределенных баз данных. Выявлены достоинства и недостатки 

каждой модели. Проведенный анализ позволяет сделать вывод о целесооб-

разность применения трехуровневой архитектуры для организации взаимо-

действия между клиентом и сервером. Наиболее эффективная из рассмот-

ренных моделей – модель сервера приложений. Для исследования моделей 

взаимодействия в среде AnyLogic разработана имитационная модель трех-

уровневой архитектуры организации взаимодействия клиентов и распреде-

ленной базы данных. 
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В статье рассматриваются вопросы развития методологии, моделей и методов 

принятия управленческих решений в системах автоматического управления, функцио-

нирующих в условиях достаточно глубокой неопределенности.  
 

система адаптивного управления, принятие решения в условиях неопределенности, 

стратегии управления. 

 

Исследование процессов функционирования систем автоматического 

управления, функционирующих в условиях достаточно глубокой неопреде-

ленности, связаны с исследованием внутренних и внешних вероятностных 

процессов самой неопределенности, которые проявляются в виде некоторых 

событий. 

Решение задач подобного класса базируется на использовании различ-

ных методов и подходов, таких как методы программирования, методы ис-

кусственного интеллекта, методы оптимального управления, методы стати-

стического анализа и др.  

Все они связаны с многокритериальными оценками вероятностных 

процессов неопределенности (событий), при этом многокритериальная оп-

тимизация предполагает элементы риска при выборе альтернативных вари-

антов решения. 

В качестве примера использования задач выработки оптимального про-

гнозного решения системой автоматического управления возможно приве-

сти оценку эффективности процесса функционирования систем управления 

сетями многоканальной радиосвязи, реализующими свое целевое предна-

значение в условиях неопределенности характера и вида воздействия на 

них, и, следовательно, в условиях наличия определенных элементов риска. 

Следует отметить, что при исследовании процесса функционирования 

систем управления сетями многоканальной радиосвязи мы не располагаем 
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достоверными данными о времени и характере воздействия, поэтому вы-

нуждены решать поставленную задачу исходя из нескольких возможных ва-

риантов.  

Для решения задач управления сетями многоканальной радиосвязи 

предлагается использовать программно-аппаратный комплекс управления, 

в котором находится адаптивная система автоматического управления, ко-

торая должна самостоятельно формировать цель и выполнять расчеты, фор-

мировать и распределять по всему комплексу управленческое решение, а 

также производить оценку степени достижения поставленной цели [1, 2]. 

В состав такой адаптивной системы автоматического управления вхо-

дят две подсистемы: динамическая система, представляющая собой специ-

альный программно-аппаратный модуль, имеющий свои базу знаний и базу 

данных, и экспертную систему, в составе которой находятся эксперты, под-

готовленные к решению подобных задач подобного класса (рис. 1) [3]. 

 

 

Рис. 1. Структурная схема выработки оптимального прогнозного решения адаптивной 

системой автоматического управления 

 

Выработка решения адаптивной системой автоматического управления 

по управлению сетями многоканальной радиосвязи производится одновре-

менно по двум каналам, при этом вырабатывается прогнозное решение на 

основе решений программно-аппаратного модуля и экспертной подси-

стемы.  

В дальнейшем динамическая экспертная система сравнивает варианты 

решений в соответствии с пороговыми (требуемыми) значениями, произво-
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дит их ранжировку и осуществляет выбор оптимального прогнозного реше-

ния по управлению сетями многоканальной радиосвязи на основании сфор-

мированных критериев оптимальности. 

Для принятия оптимального решения по управлению сетями многока-

нальной радиосвязи динамическая экспертная система решает задачу на ос-

нове имеющихся данных о важности параметров х = (х1…х𝑛) и характери-

стик 𝑦 = (𝑦1…𝑦𝑛) системы управления сетями многоканальной радиосвязи, 

учитывая при этом все сопутствующие параметры и допустимые методы ре-

шения задач подобного класса. 

В случае, если система, принимающая решение, имеет и стохастиче-

ский характер, стратегии управления могут выбираться на основе ожидае-

мой полезности с учетом только допустимых значений и ограничений: 

𝑎𝑗 ≤ 𝑥𝑗 ≤ 𝑏𝑗 , 𝑗 = 1, 𝑛̅̅ ̅̅ ̅ 

𝑦𝑖
− ≤ 𝑦𝑖(𝑥) ≤ 𝑦𝑖

+, 𝑖 = 1,𝑚̅̅ ̅̅ ̅̅ , 

где 𝑎𝑗 и 𝑏𝑗 – фиксированные значения j-го параметра, характеризующие об-

ласть его допустимых значений,  

𝑦𝑖
− и 𝑦𝑖

+ – ограничения на значения требований, налагаемых на i-ю характе-

ристику. 

В случае наличия одного допустимого решения 𝑥𝑘𝜖𝐷 для оценки его 

относительной важности используется один частный критерий оптимально-

сти 𝑄𝑖(𝑥), 𝑖 = 1,𝑁, который позволяет считать, что решение 𝑥𝑘 не менее 

предпочтительно, чем решение 𝑥𝑙 если выполняется соотношение: 

𝑥𝑘 > 𝑥𝑙⇔𝑄𝑖 (𝑥
𝑘) ≤ 𝑄𝑖 (𝑥

𝑙), 

где 𝑄𝑖(𝑥) – численная оценка решения x в соответствии с частным крите-

рием оптимальности 𝑄𝑖. 
В случае использования нескольких частных критериев оптимальности 

𝑄𝑖(𝑥), 𝑖 = 1,𝑁 д система принимает решение на основании решения задачи 

многокритериальной векторной оптимизации: 

min
𝑥∈𝐷

𝑄1(𝑥),min
𝑥∈𝐷

𝑄2(𝑥),… ,min
𝑥∈𝐷

𝑄𝑁(𝑥). 

Для решения задачи многокритериальной векторной оптимизации 

предлагается использовать метод вероятностной скаляризации частных кри-

териев оптимальности, позволяющий провести их поэтапную скаляриза-

цию, начиная с доминирующего частного критерия оптимальности, пара-

метры и характеристики которого должны учитываться и соблюдаться при 

реализации остальных частных критериев оптимальности [3, 4]. 

Совокупность векторов 𝑄⃗ ∈ 𝐷𝑄, для которых нет ни одного доминиру-

ющего их вектора оптимальности из области критериев 𝐷𝑄, будет отно-

ситься к области компромиссов. 
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Решение проблемы выбора управляющих альтернатив рассмотрено в 

[5] и определяется множествами Y альтернатив, X ситуаций и предпочте-

ний, которые могут выражаться с помощью функции 𝑤𝑔(𝑦, 𝑠, 𝑥).  
Конечная функция 𝑤𝑔(𝑦, 𝑠, 𝑥) является функцией полезности и зависит 

от состояния 𝑠 ∈ 𝑆, ситуации 𝑥 ∈ 𝑋 и параметра контроля 𝑔 ∈ 𝐺 [5]: 

𝑤𝑠: (𝑌 х 𝑆 х 𝑋) → 𝑅1. 

Таким образом, исследование процессов функционирования систем ав-

томатического управления, функционирующих в условиях достаточно глу-

бокой неопределенности, показало, что в настоящее время задачи управле-

ния решены только для систем с известной (заданной) информационной 

структурой, когда вид переходной функции известен. В противном случае 

для выработки оптимального прогнозного решения системой автоматиче-

ского управления необходимо каким-либо образом получить дополнитель-

ную информацию, которая позволит решить поставленную задачу с некото-

рым приближением, используя область компромиссов. 
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АНАЛИЗ АКТУАЛЬНЫХ КОМПЬЮТЕРНЫХ АТАК 
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ОБЕСПЕЧЕНИЯ В 4 КВАРТАЛЕ 2023 ГОДА 
 

М. А. Скорых, И. Д. Таратынов  

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
С каждым годом злоумышленники становятся всё более изощрёнными и придумы-

вают новые способы обхода систем безопасности. Чтобы эффективно противодей-

ствовать им, необходимо изучить их прошлые атаки. Для анализа и исследования были 

собраны материалы атак за четвёртый квартал 2023 года. Полученные данные позво-

ляют определить наиболее популярные тактики и техники, а также популярные C2-

соединения, которые были использованы злоумышленниками за представленный проме-

жуток времени. 

 

вредоносное программное обеспечение, кибератаки, C2-соединения 

 

В условиях современной информационной среды вредоносное про-
граммное обеспечение (ВПО) актуализируется как один из ключевых фак-
торов киберугроз. Злоумышленники непрерывно совершенствуют инстру-
ментарий атак, генерируя новые типы ВПО и задействуя различные каналы 
управления для контроля над устройствами (C2). Целью данного исследова-
ния служит анализ атак, зафиксированных в четвертом квартале 2023 года, 
а также обзор наиболее распространенных типов ВПО и C2. 

Согласно данным центра информационной безопасности АО "Инфоси-
стемы Джет" количество кибератак в 2023 году выросло на 11% по сравне-
нию с прошлым годом. Эксперты так же отмечают, что в 2023 году зло-
умышленники всё чаще усложняют атаки: делают их сложно 
обнаружимыми, применяют новые технологии автоматизации и используют 
технологии искусственного интеллекта [1].  

Ввиду сложной геополитической ситуации в мире за целенаправлен-
ными атаками всё чаще стоят подконтрольные государствам хакерские 
группировки: Lazarus, Fancy Bear, killNet и другие. Основными целями для 
кибератак в 2023 году стали: государственные структуры, финансовые ор-
ганизации, критическая инфраструктура, частные лица [2]. 

Данные для проведения исследования и анализу способов атак, а также 
типу ВПО были взяты из авторитетных источников, публикующих отчёты 
о совершённых киберпреступлениях по всему миру: «Eset», «Cyble», 
«Elastic», «Unit 42», «Malwarebytes». Собранная статистика охватывает 
атки, что были раскрыты и изучены. Представленная на рис. 1 статистика 
показывает способы атак за четвёртый квартал 2023 года [3–7]. 
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Рис. 1. Способы совершения атак за 4 квартал 2023 года 

 

Исходя из данных графика можно сделать следующие выводы: основ-
ными способами совершения атак за представленный период времени явля-
ются: фишинг; использование уязвимостей; бэкдоры.  

Фишинг является одним из самых простых способов попасть в систему, 
так рассчитан на невнимательность человека. Чаще всего злоумышленники 
выдают себя за легитимного сотрудника или компанию при отправке 
письма на почту или рассылке SMS-сообщений. Так же хакеры могут под-
делывать известные сайты или взламывать существующие.  

Примером фишинговой атаки является случай, задокументированный 
в начале октября 2023 года. Жертве на электронную почту приходит письмо 
с темой о проверке безопасности учётной записи «Microsoft 365», которое 
содержит вложенным HTML или PDF-файл. При переходе по ссылке поль-
зователь перенаправляется на поддельный сайт, созданный с помощью 
Cloudflare, после чего ему будет предложено ввести свои учётные данные, 
которые отправляются злоумышленнику. [8] 

Использование уязвимостей стоит на втором месте по популярности. 
Под такую атаку могут попасть пользователи, которые используют устарев-
шее ПО, и те, кто работает с программами, которые имеют слабые места в 
исходном коде. Примером является CVE-2023-38831, которая позволяла 
злоумышленникам выполнить вредоносный код на компьютере жертвы. 
Данная уязвимость существует в WinRAR до версии 6.23 [9]. В ZIP-архиве 
может находиться безобидный файл, а также папка с таким же именем. Со-
держимое папки, обрабатывается только при попытке доступа к доброкаче-
ственному файлу. 

Исследование ESET обнаружило кластер вредоносных проектов, рас-
пространяемых в PyPI, официальном репозитории пакетов Python. Угроза 
нацелена на системы Windows и Linux и представляет собой бэкдор. Пакеты 
могут принимать две формы: с исходным кодом, которые содержат весь код 
проекта и собираются при установке, и готовые варианты, содержащие 
скомпилированные модули. Бэкдор создаёт TCP-соединение через порт 
6001. После отправки имени хоста, MAC-адреса и имени пользователя на ко-
мандный сервер, он будет напрямую обрабатывать или запускать команды в 
отдельный процесс и отправлять на сервер необходимую информацию. 
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Ниже представлены несколько способов реализации скомпрометиро-
ванного модуля, который при выполнении открывает бэкдор в системе [10]. 

Первый способ – размещение модуля внутри пакета, в котором опреде-
ляется и затем вызывается функция graby. Он импортируется в середину ис-
ходного кода основного модуля пакета. 

Второй метод – встроить код PowerShell в файл setup.py, который 
обычно запускается автоматически менеджерами пакетов. Этот сценарий 
загружает и распаковывает ZIP-файл в C:\ProgramData. Затем сценарий за-
пускает программу pip для установки зависимостей и запускает код. 

В третьем методе присутствует только вредоносный код. Фрагменты 
записываются во временные файлы и запускаются с помощью pythonw.exe, 
чтобы код выполнялся без открытия консоли. 

После того, как злоумышленник получит доступ к устройству с помо-
щью различных методов, он может самостоятельно или в автоматическом 
режиме загрузить вредоносное программное обеспечение. Статистика по 
типам ВПО за период с октября по декабрь 2023 года представлена на рис. 2. 

 

 

Рис. 2. Типы ВПО за 4 квартал 2023 года 
 

Наиболее популярные типами вредоносного программного обеспече-
ния за четвёртый квартал 2023 года – трояны, вирусы-похитители (стилер) 
и программы-вымогатели. 

Троян – это тип вредоносного программного обеспечения, который 
маскируется под легитимную программу, чтобы обмануть пользователей и 
заставить их установить его на свой компьютер.  

Банковский троян TrickMo был впервые обнаружен в сентябре 2019 
года. Он был нацелен на кражу номеров аутентификации транзакций с по-
мощью функции записи экрана. Новый вариант трояна был замечен осенью 
2023 года и использовал новый функционал. Он использует методы внедре-
ния наложений для извлечения учетных данных из приложения. Троян мо-
жет автоматически выполнять действия на зараженном устройстве без ве-
дома жертвы, используя функцию кликера. Вредоносная программа создает 
HTML-файл, используя идентификатор пакета, и сохраняет в него содержи-
мое. Этот файл потом будет использоваться в качестве страницы внедрения 
HTML-оверлея для отображения в приложении [11]. 
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Стилер – вредоносное программное обеспечение, предназначенное для 
кражи ценных данных с зараженной машины, таких как куки-файлы, ло-
гины и пароли, скриншоты рабочего стола. В чём то, он похож на троян, но 
только по способу распространения. Стилер не может управлять вашим 
компьютером, однако без проблем может собрать все данные о нём. 

Atomic Stealer – популярный вирус-похититель для Mac OS. Злоумыш-
ленники распространяют вредоносное ПО через уведомления о необходи-
мости обновить браузер, используя взломанные веб-сайты. В сплывающем 
уведомлении жертву инструктируют, как открыть файл, который сразу за-
пускает команды после ввода пароля администратора. Вредоносное прило-
жение содержит команды для захвата паролей и файлов и отправляет их на 
командно-контрольный сервер вредоносной программы [12]. 

Шифровальщики или программы-вымогатели. Суть данного вируса в 
том, что все данные, файлы шифруются программой так, что восстановить 
их можно только получив специальный "ключ", за который злоумышлен-
ники попросят перевести деньги. 

8base – это вариант программы-вымогателя. Он избегает шифрования 
файлов кэша так как это может привести к проблемам с ПО. Программа-
вымогатель полностью шифрует файлы размером менее 1,5 МБ и частично 
те, что больше данного размера. После чего добавляет расширение файла, 
включающее контактный адрес электронной почты злоумышленника [13]. 

Управление и командование включает техники, с помощью которых 
злоумышленник связывается с системами, подключенными к атакуемой 
сети. В зависимости от конфигурации систем существует множество спосо-
бов организации скрытого канала С2. Наиболее популярные виды, а также 
частота их использования за период с октября по декабрь 2023 года пока-
заны на рис. 3. 

 

 

Рис. 3. График типов C2 соединений за 4 квартал 2023 года 

 
Самым популярным способом для управления и контроля над заражён-

ным устройством является соединение по протоколу HTTP (Hypertext 
Transfer Protocol). Злоумышленник может его использовать как в явном 
виде, так и применяя обфускацию или шифрование.  
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На рис. 4 представлено C2 соединение, при котором с компьютера 
жертвы отправляется скриншот с конфиденциальными данными на адрес 
злоумышленника.  

 

 

Рис. 4. Передача данных по C2 каналу через HTTP 
 

Подводя итоги исследования, можно сделать вывод, что угроза кибе-
ратак остаётся на высоком уровне, несмотря на все старания экспертов в 
сфере информационной безопасности. Злоумышленники изобретают новые 
способы взлома систем, чтобы не только качественно исполнить свои наме-
рения, но и остаться незамеченными для инструментов защиты. 
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Предлагается метод управления трафиком, который поступает в Систему-112, 

в случае лавинообразного роста количества обращений. Излагаются принципы сниже-

ния количества обращений за счет применения прямого и косвенного методов управле-

ния трафиком. Формулируются направления дальнейших исследований по повышению 

качества обслуживания обращений в Систему-112. 

 

система-112, нагрузка, лавинообразный рост трафика, метод снижения количества 

обращений, конечные разности 

 

Введение  

При возникновении чрезвычайных ситуаций и крупномасштабных про-

исшествий, как правило, резко возрастает количество вызовов, поступаю-

щих к операторам Системы-112 [1, 2]. В ряде случаев наблюдается лавино-

образный рост трафика [3], что приводит к заметному ухудшению качества 

обслуживания обращений граждан в Систему-112. В работе [4] предложены 

косвенные методы снижения резкого роста трафика. Эффективность их при-

менения возрастает при одновременном введении прямых методов сниже-

ния нагрузки. Такой комплексный подход к снижению нагрузки на Си-

стему-112 позволяет максимизировать количество обращений, которые 

успешно обрабатываются операторами экстренных оперативных служб. 

 

Особенности лавинообразного роста трафика 

Строгого определения термина «лавинообразный рост трафика» не су-

ществует. В работе [3] этот термин связан с поведением третьей производ-

ной от функции λ(t), которая определяет интенсивность входящего потока 

заявок. Понятие «заявка» является общим для вызовов (в рассматриваемой 

задаче – обращений в Систему-112) и IP-пакетов, посредством которых осу-

ществляется обмен информацией. Измерения функции λ(t) осуществляется 

через кванты времени длительностью τ. Это позволяет представить измеря-

емую функцию при помощи ее преобразования Лапласа-Стилтьеса [5] – λ(s) 

в следующей форме: 
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Величина hi определяет изменение функции λ(t) в точке iτ. Верхний 

предел суммирования N задан максимальным приращением по оси времени. 

Предполагается, что в границах интервала [iτ, (i+1)τ] изменение функции 

λ(t) не влияет на точность ее измерения. Численное значение величины τ 

выбирается так, чтобы эта гипотеза подтверждалась. Правила выбора значе-

ния τ приведены, например, в монографии [2]. 

Пример поведения функции λ(t) приведен на рис. 1 [3]. На оси абсцисс 

выделены три диапазона, в границах которых функция λ(t) ведет себя по 

разным законам. Во всех рассматриваемых диапазонах наблюдается рост 

исследуемой функции. 
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Рис. 1. Пример поведения функции λ(t) для трех диапазонов времени 

 

Один из возможных способов аппроксимации функции λ(t) – ее пред-

ставление полиномом степени m в исследуемом диапазоне по оси абсцисс:  

( ) .
m

j

j

j 0

t a t


   

Коэффициенты aj и величина m вычисляются методом наименьших 
квадратов [6]. Для иллюстрации лавинообразного роста трафика интересен 
диапазон (t4, t5). Именно в этом диапазоне функция λ(t), представленная в 
виде конечных разностей [7], аппроксимируется полиномом, для которого 
характерен рост третьей производной. Следовательно, контроль роста ко-
нечных разностей третьего порядка позволяет выявить лавинообразный 
рост трафика. 
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Метод снижения количества обращений в Систему-112 

Предлагаемый метод снижения количества обращений в Систему-112 
показан на рис. 2. Он предусматривает программную реализацию двух мо-
дулей – МКУ и МПУ, которые выполняют функции косвенного и прямого 
управления соответственно. Они последовательно редуцируют функцию 
λ(t), образуя две последовательности – λR1(t) и λR2(t). Для исходной функции 
и ее преобразований максимальные значения обозначаются так: λ0, λ1 и λ2. 
Для них справедливо следующее неравенство: λ0 > λ1 > λ2. Возможность сни-
жения интенсивности потока обращений объясняется тем, что основной 
причиной лавинообразного роста трафика чаще всего является реакция лю-
дей на одно и то же экстраординарное событие. 

 

λ(t)

λR1(t)

f1(t)

МКУ МПУ

f2(t)

λR2(t)

Система-112

 

Рис. 2. Метод снижения количества обращений в Систему-112 

 
Функция f1(t) введена для обозначения информационной обратной 

связи с абонентами, обращающимися в Систему-112. Пример такой обрат-
ной связи – информирование абонентов, чье обращение с высокой вероят-
ностью касается инцидента, о котором уже известно. В частности, при по-
жаре на улице X в жилом доме №Y многие граждане пытаются сообщить о 
нем операторам Системы-112. Им направляется информация такого рода: 
«О пожаре на улице X в доме №Y мы уже знаем. Все необходимые меры 
принимаются. Если у Вас есть важные дополнительные сведения, то дожди-
тесь ответа оператора. Пожалуйста, без острой необходимости не загру-
жайте операторов Системы-112. Помните, что пребывание в очереди может 
задержать обращение абонентов, которые остро нуждаются в помощи пра-
воохранительных органов или медицинского персонала» (авторы благо-
дарны В.С. Зайковой за подсказку двух последних фраз, которая представ-
ляется им весьма важной).  

Формулировки информационных сообщений могут быть иными, адап-
тированными к характеру возникшего инцидента. Эти формулировки будут 
совершенствоваться по мере накопления опыта по реализации функции f1(t). 
Подробнее методы косвенного управления нагрузкой Системы-112 изло-
жены в статье [4]. 
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Функция f2(t) отображает воздействия, реализуемые процедурами пря-
мого управления. Основная часть таких процедур изложена в [2]. Они свя-
заны с ограничением времени разговора с оператором и с введением пауз 
между двумя обращениями в Систему-112 для одного абонента. О введении 
подобных ограничений абоненты информируются речевыми сообщениями 
или посредством передачи SMS. Применение подобных решений доказало 
свою эффективность. 

Таким образом, предлагаемый метод управления лавинообразным тра-
фиком можно рассматривать как комплексный. Он включает процедуры 
косвенного и прямого ограничения трафика, используемые совместно. При 
росте трафика, который еще не стал лавинообразным, можно использовать 
только косвенные процедуры ограничения нагрузки. При этом следует кон-
тролировать третью производную (конечные разности третьего порядка), 
чтобы вовремя начать использовать прямые процедуры ограничения тра-
фика, направляемого в Систему-112.  

 
Развитие методов управления лавинообразным трафиком 

Методы снижения количества обращений в Систему-112 будут разви-
вать по нескольким направлениям. Одна из возможных классификаций пер-
спективных методов управления приведена на рис. 3. Она предусматривает 
совместное применение прямых и косвенных процедур. Эти процедуры свя-
заны между собой, что подчеркивает линия со стрелками, изображенная 
пунктиром. 

Методы управления трафиком при его лавинообразном росте

Прямые 

процедуры

Косвенные 

процедуры

Аналитический 

подход

Междисципли-

нарный подход

Нейронная 

сеть
 

Рис. 3. Классификация методов управления лавинообразным трафиком  

 

Обе процедуры будут эволюционировать за счет использования, как 
минимум, трех решений. Во-первых, дальнейшее развитие получит анали-
тический подход, представленный в ряде публикаций [1–3]. Во-вторых, пер-
спективным направлением следует считать применение аппарата нейрон-
ных сетей [8]. В-третьих, существенный шаг вперед будет сделан благодаря 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

638 
 

внедрению результатов междисциплинарных исследований [9]. Все три ре-
шения будут способствовать эволюции и прямых, и косвенных процедур 
снижения лавинообразного трафика, поступающего в Систему-112.  

Направления дальнейших исследований будут связаны, в том числе, с 
дополнительными способами обращения граждан в Систему-112. В частно-
сти, предполагается, что уже в ближайшие годы часть обращений будет по-
ступать к операторам Системы-112 не в виде звонков по телефонной сети, а 
при помощи функциональных возможностей e-mail, SMS, WhatsApp и дру-
гих технологий. Подобные технологии, как правило, предпочтительны для 
молодежи. 

 
Заключение 

Основной причиной лавинообразного роста трафика чаще всего явля-
ется реакция людей на одно и то же экстраординарное событие. Предлагае-
мый метод управления трафиком в Системе-112 при его лавинообразном ро-
сте позволяет снизить количество обращений в экстренные оперативные 
службы. Полезный эффект достигается за счет совместного использования 
процедур прямого и косвенного управления телефонной нагрузкой.  

В перспективе часть обращений граждан в Систему-112 будет совер-
шаться посредством e-mail, SMS, WhatsApp и других современных техноло-
гий. Полезным инструментом для повышения эффективности работы пер-
сонала Системы-112 станут нейронные сети. Важным фактором успешной 
реакции экстренных оперативных служб на обращения граждан будут ре-
зультаты междисциплинарных исследований.  
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ВОЗМОЖНОСТИ EDR-СИСТЕМ 

ДЛЯ ОБНАРУЖЕНИЯ ИНСАЙДЕРОВ 

В КОРПОРАТИВНЫХ КОМПЬЮТЕРНЫХ СЕТЯХ 
 

А. Н. Тамбовский, И. А. Ушаков 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В настоящее время информационное взаимодействие практически во всех сферах 

бизнеса и организациях происходит непосредственно через локальные или глобальные 

компьютерные сети. Рост числа сотрудников, рабочих мест и способов получения до-

ступа к корпоративным сетям неуклонно растёт. В связи с этим возникает необходи-

мость в обеспечении трёх требований информационной безопасности: конфиденциаль-

ности, доступности и целостности для защиты от вероятных инсайдеров. Для 

решения данной задачи предлагается рассмотреть возможности EDR-систем для об-

наружения инсайдеров в корпоративных компьютерных сетях. 

 

информационная безопасность, средства защиты информации, EDR, XDR, SIEM, SOAR, 

SOC, EPP, SANDBOX, Cyber Kill Chain 

 

Решения для обнаружения и реагирования на конечные точки Endpoint 

Detection and Response (далее EDR), становятся всё более важным инстру-

ментом для служб информационной безопасности, позволяющим отслежи-

вать угрозы и защищать корпоративную инфраструктуру. В наши дни, когда 

от скорости и качества мониторинга и противостояния киберугрозам зави-

сит многое, технологии EDR предоставляют расширенные возможности для 

быстрого обнаружения потенциальных инцидентов кибербезопасности, 

ускоряют расследование и реагирование, а также позволяют проводить де-

тальный криминалистический анализ. 

EDR стали важнейшим средством защиты предприятий перед лицом 

всё более изощренных киберугроз. Поскольку злоумышленники быстро со-

вершенствуют свои тактики и методы, EDR призваны обеспечить командам 

безопасности улучшенную видимость конечных точек, более эффективное 

обнаружение угроз и ускорение рабочих процессов реагирования. К основ-

ным целям EDR относятся:  

– Мониторинг поведения пользователя: EDR системы способны ана-

лизировать активности пользователей на конечных точках, отслеживая их 

поведение и выявляя аномальные действия. Это может включать необычные 

запросы доступа к файлам или ресурсам, необычные сетевые запросы или 

несанкционированные попытки доступа. 
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– Анализ использования привилегий: Системы могут отслеживать, ка-

кие привилегии и права доступа имеют пользователи на конечных точках, и 

оповещать об аномалиях в их использовании. Это позволяет выявлять по-

пытки несанкционированного доступа или злоупотребления привилегиями. 

– Идентификация несанкционированных изменений в файлах конеч-

ных устройств: EDR системы имеют возможность интегрироваться в конеч-

ные устройства для определения критических конфигураций. 

– Внедрение аутентификации и идентификации для установления свя-

зей между действиями пользователей операционной системы с учётными 

записями. 

– Мониторинг передаваемой информации между устройствами и 

внешними ресурсами: EDR системы анализируют веб-трафик и выявляют 

попытки реализации атак. 

– Внедрение возможностей машинного обучения для выявления ано-

малий: имплементация искусственного интеллекта для определения нали-

чия опасных паттернов поведения злоумышленника. 

EDR системы предоставляют аналитикам информационной безопасно-

сти функции мониторинга и обнаружения кибератак типа Cyber Kill Chain 

[4]. Эксплуататорами происходит анализ атаки злоумышленника с момента 

проникновения до реализации первых признаков атаки. Своевременные 

превентивные действия по изоляции угроз позволят сохранить безопасность 

инфраструктуры или своевременно восстановить её работоспособность. 

На Рис. 1 представлен вариант обеспечения безопасности получаемых 

данных при реагировании на инциденты. Подход основан на использовании 

современного подхода, такого как построение Security Operation Center (да-

лее SOC) [1], который обеспечивает взаимную интеграцию технологических 

средств информационной безопасности и процессов для обеспечения за-

щиты инфраструктуры. Этапы реагирования после централизованного 

сбора событий с конечных узлов предполагает: 

– Анализ: Этап определяется первичной оценкой аномалий перечня 

получаемых событий системой мониторинга безопасности. Аналитиками 

центра мониторинга оценивается опасность, критичность инцидентов и по-

следствия. 

– Обнаружение: Этап определяется последующими действиями анали-

тиков центра мониторинга после обнаружения потенциальной угрозы. Это 

включает в себя анализ системных журналов, сетевого трафика и файловых 

систем. Конечной задачей является подтверждение и изменение статуса 

угрозы на статус реальной угрозы. 

– Расследование: Этап определяется расследованием угрозы после её 

подтверждения. Аналитиками собирается необходимая информация для 

устранения атаки и способах компенсации ущерба. Последующий после 

атаки аудит приведёт к усилению мер защиты инфраструктуры. 
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– Восстановление: Этап определяется исследованием последствий 

атаки и восстановлением к эталонному функционированию системы. 
 

 

Рис. 1. Архитектура системы обнаружения инсайдеров в компьютерных сетях 

 

Подход SOC опирается на несколько ключевых компонентов:  

– Security Orchestration, Automation, and Response (далее SOAR): Дан-

ная платформа обеспечивает автоматизацию и оркестрацию процессов по 

обработке инцидентов информационной безопасности [3]. В результате 

уменьшается время реагирования на инцидент и снижается вероятность воз-

никновения ошибок; 

– Security Information and Event Management (далее SIEM): Система 

обеспечивает средства для сбора базовых событий и последующей визуали-

зации данных; 

– Extended Detection and Response (далее XDR): Платформа расширен-

ных средств обнаружения и реагирования обеспечивает специалистов ин-

формационной безопасности инструментами анализа данных всех 

устройств и компонентов корпоративной сети; 

– Sandbox: Данное решение способствует тестированию угроз в изоли-

рованной среде, что защищает инфраструктуру от реализации атак на ко-

нечных легитимных устройствах. 

– Endpoint Protection Platforms (далее EPP): Средство защиты конеч-

ных точек обеспечивает комплексную защиту данных на конечных устрой-

ствах корпоративной среды. При обнаружении угрозы происходит её свое-

временная блокировка. 

Таким образом, EDR-системы играют ключевую роль в обеспечении 

безопасности корпоративных компьютерных сетей от инсайдерских угроз. 
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Их возможности по мониторингу и реагированию позволяют предотвра-

щать потенциальные атаки и минимизировать риски, связанные с внутрен-

ними угрозами информационной безопасности. 
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В условиях стремительного развития технологий и появления новых систем для 
взаимодействия пользователя и компьютерной среды возникают вопросы относи-
тельно обеспечения высокого уровня безопасности. Новые технологии такие как AR/VR 
требуют нового подхода к оцениванию потенциальных уязвимостей, а также к обеспе-
чению безопасности пользователя и его данных при применении подобных систем. Изу-
чение систем взаимодействия пользователя и компьютерной системы позволит более 
точно определить потенциальные угрозы безопасности, а также позволит сформиро-
вать требования к таким системам в целом. В данной статье был приведен перечень 
атак на системы AR/VR с разделением по атакуемым объектам, а также произведён9 
разбор специфичных для данных систем AR/VR атак. 

  
AR/VR, уязвимости, анализ, безопасность 
  

Технологии виртуальной (VR) и дополненной (AR) реальности вошли 
в нашу жизнь стремительно и настолько же внезапно с появлением первых 
пользовательских устройств, позволяющих потребителям воспользоваться 
новым способом взаимодействия с компьютерной системой, а также окру-
жающей реальностью. 

Количество AR/VR устройств также как прибыль в секторе российских 
производителей (рис.1) растет с каждым годом, это связывают с увеличе-
нием линейки доступных устройств, разрастанием количества доступных 
приложений, а также с удешевлением технологий и массовым производ-
ством. Так все большее количество людей и организаций могут позволить 
себе комплект AR/VR устройств. 

 

  

Рис. 1. Объем выручки в рублях среди российских компаний [1] 
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Системы AR/VR находят применения не только в качестве технологий 
для развлекательных целей, но и также во множестве областей таких как: 

– Образование и обучение персонала. 
– Медицина. 
– Архитектура, проектирование и град планирование. 
– Искусство и культура. 
– Спорт. 
– Промышленность и энергетика. 
– Авиастроение, машиностроение. 
Использование данной технологии в указанных областях требует осо-

бенных требований к обеспечению надлежащего уровня безопасности. В 
связи с этим необходимо выделить потенциальные угрозы безопасности, ка-
налы утечки или уязвимости, которые могут возникать вследствие эксплуа-
тации программного или аппаратного обеспечения систем AR/VR. 

Стоит отметить, что существует два основных типа систем AR/VR 
устройств и они представлены в виде автономного устройства с собствен-
ной операционной системой и средствами защиты, а также в виде гарни-
туры, подключаемой в качестве элемента управления и вывода. 

В связи с этим, требования к безопасности будут весьма сильно раз-
ниться. В таком случае логичнее сформировать общие требования к системе 
использующей технологии AR/VR при взаимодействии пользователя и ком-
пьютерной системы. 

Устройства AR/VR систем с являются многопрофильными датчиками, 
считывающими информацию об: движениях пользователя, голосе, зрении 
(движение зрачка), дополнительном управлении при помощи контроллеров. 
Вывод информации осуществляется в аудио, видео формате, а также при 
применении контроллеров может выражаться в виде вибраций, нагрева или 
давления [2]. Так в случае нарушения безопасности приведет к компромета-
ции всех перечисленных функций. 

Разделим существующие угрозы безопасности на группы по влиянию 
на пользователя и на компьютерную систему (табл. 1). 

 
ТАБЛИЦА 1. Угрозы безопасности для систем AR/VR  

Компьютерная система Пользователь 

Отказ в обслуживании Потеря ощущения пространства 

Вредоносное программное обеспечение 
Психологическое воздействие (резкие 

звуки, изображения, кибербуллинг) 

Вирусы-шифрователи Социальная инженерия 

«Человек посередине» 
Кража биометрических данных (пат-

терны движений, внешность) 

Кража и подмена аутентификационных 

данных 

Физическое воздействие (перегрев 

устройства, замыкание, сдавливание) 
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Компьютерная система Пользователь 

Подмена потока данных (изменение вво-

димых и выводимых устройствами vr/ar 

данных) 

Сбор данных об поведении (эмоциональ-

ный отклик, привычки, поведенческие 

паттерны) 

 
Иммерсивные атаки (Human Joystick, 

Chaperone, Overlay) 

 
Большинство атак на системы AR/VR связаны со специфичностью 

устройств для AR/VR таких как шлемы, очки, контроллеры и костюмы. Та-
кие атаки направлены именно на пользователя, а точнее на его поведение, 
реакцию, а также биометрические данные.  Наиболее интересными в данном 
случае являются иммерсивные атаки, затрагивающие поведение пользова-
теля и его отклики на возникающие раздражители, их отсутствие или иска-
жение. В особенности такие атаки затрагивают пользователей виртуальной 
реальности так как они в наибольшей степени зависят от входных данных с 
датчиков и камер устройств VR [3]. 

 

Human Joystick [4] 

Основным принципом этой атаки является управление положением 
пользователя при помощи последовательного смешения области перемеще-
ния пользователя (рис.2). При верном функционировании системы область 
перемещения остается фиксированной, и пользователь всегда остаётся в 
границах этой области ближе к центральной точке области. 

 

Рис. 2. Принцип действия атаки Human Joystick [4] 
 

В случае атаки злоумышленник получает доступ к данным, получае-
мым с камер и датчиков, расположенных в комнате, а также непосред-
ственно на теле пользователя. Злоумышленник подменяет получаемые дан-
ные и смещает область перемещения пользователя согласно пожеланиям, 
таким образом изменяется положение и область, в которой находится поль-
зователь системы. Таким образом нарушитель получает возможность управ-
лять поведением пользователя.Реализация такой атаки возможна непосред-
ственно во время работы системы. 
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Chaperone 

Целью данной атаки является изменение ощущений пользователя от 
окружающего пространства, а также относительно расположений предме-
тов мебели и иных препятствий. Злоумышленник искажает содержание 
файла JSON, отвечающего за хранение информации об окружении пользо-
вателя в момент использования устройств, связанных с виртуальной и до-
полненной реальностями. 

Функционирование данной атаки не представляется возможным непо-
средственно вовремя работы системы, но становится возможно после пере-
загрузки устройств и применения искаженного файла JSON. 

 
Overlay 

Атака представляет представляет из себя двумерное изображение, вы-
водимое на экран устройства вне зависимости от запущенного программ-
ного обеспечения. Положение выводимого изображения задается, таким об-
разом, чтобы выводимое изображение занимало всю область обзора 
пользователя и привязывается к направлению взгляда. Функции, способ-
ствующие отключению выводимого окна, при данной атаке будут отклю-
чены. Атака может быть выполнена в любое время работы устройств из си-
стем AR/VR. 

В связи с распространением применения технологий AR/VR в различ-
ных сферах деятельности, особенно остро встает вопрос об обеспечении 
должного уровня безопасности. Из-за специфики применяемой технологии 
все больше атак направлено именно на пользователя и его взаимодействие 
с окружающим миром. Такой подход задает новые требования к устрой-
ствам связанным с AR/VR, отличающимся от требований к стандартным 
компьютеризированным системам. Глубокое изучение и систематизация 
полученных результатов, позволит сформировать более четкие требования 
к применению и проектированию устройств, взаимодействующих с допол-
ненной и виртуальной реальностью. 
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Статья представлена научным руководителем, заведующим кафедрой ЗСС, кандида-
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МОДЕЛЬ ВНУТРЕННЕГО НАРУШИТЕЛЯ 

В КОРПОРАТИВНОЙ КОМПЬЮТЕРНОЙ СЕТИ 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Модель внутреннего нарушителя используется для оценки и анализа угроз, связан-

ных с действиями или намерениями внутренних сотрудников организации, которые мо-

гут привести к утечке конфиденциальной информации, вредоносным действиям или 

другим потенциально вредоносным последствиям. Такая модель помогает выявлять по-

тенциальных нарушителей, их мотивацию, способы доступа к конфиденциальной ин-

формации, а также принимать меры по предотвращению и реагированию на возмож-

ные угрозы со стороны внутренних сотрудников. 

 

локальные сети, уровень сигналов, радиочастотный спектр, абонент 

 

Проблема обнаружения внутреннего нарушителя в компьютерной сети 

организации является крайне актуальной задачей. Существуют различные 

подходы к обнаружению инсайдеров, включая методы, основанные на экс-

пертных правилах, а также системы, основанные на искусственном интел-

лекте [1, 2, 3, 4, 5, 6]. 

В диссертации автором [7] описана модель внутреннего нарушителя 

(инсайдера).  Данная модель описана в следующем виде: 

, , ,I R L Q G   ,      (1) 

где R  – критерии атрибутов инсайдера, L  – уровни доступа, Q - квалифи-

кация инсайдера. G - цель инсайдера. 

В данной работе представлен подробный разбор модели поведения ин-

сайдера на основе уже имеющейся модели и документации ФСТЭК России.  

В методическом документе ФСТЭК России [8] дается определение 

внутреннего нарушителя. Инсайдер – это пользователь, который имеет 

право на доступ к информационным ресурсам систем, соответственно в мо-

мент реализации угрозы, он будем находиться в пределах информационной 

системы. 

Основываясь на методическом документе ФСТЭК «Методика оценки 

угроз безопасности информации» [9], была разработана развернутая модель 

внутреннего нарушителя: 

, , , 1, , 2, , , , ,I R Y G L P L C K S M T   ,     (2) 
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где R  – критерии атрибутов инсайдера, Y - категория нарушителя, G - 

цель инсайдера, 1L - уровни доступа к системе, P - потенциал нарушителя, 

2L - уровень взаимодействия, C - канал атаки, K - средства атаки, S - ста-

дия, на которой воздействует нарушитель, M - способы реализации, T - так-

тики и основные техники. 

Критерии атрибутов – это набор параметров и характеристик, которые 

используются для определения, является ли пользователь потенциальным 

инсайдером или угрозой для безопасности. 

Категории нарушителя подразделяются на следующие: 

1. Субъект имеет санкционированный доступ, не имеет доступ к авто-

матизированной системе (АС). 

2. Зарегистрированный пользователь АС с ограниченным доступом к 

ресурсам. 

3. Зарегистрированный пользователь с удаленным доступом к АС. 

4. Зарегистрированный пользователь с правами системного админи-

стратора. 

5. Зарегистрированный пользователь с правами администратора ин-

формационной безопасности (ИБ). 

6. Разработчики программного обеспечения и технических средств, 

также лица, осуществляющие их поставку и сопровождение. 

Под целью понимается замысел, преследуемый нарушителем. В зави-

симости от вида нарушителей, цели могут различаться, но в большинстве 

случаев это получение финансовой или же другой материальной выгоды. 

Уровни доступа определяют различные права пользователей в корпо-

ративной системе. Нарушение этих прав может указывать на возможную 

инсайдерскую активность (например, уровни оператора, инженера или ад-

министратора). 

Потенциал нарушителя определяется уровнями возможности. 

ФСТЭК России выделяет четыре уровня возможностей нарушителей: 

1. Базовые возможности (H1). Такие нарушители могут реализовывать 

лишь известные угрозы, которые будут направлены на известные уязвимо-

сти, при этом пользоваться они будут инструментами, находящимися в об-

щем доступе. 

2. Базовые повышенные возможности (H2). Такие же нарушители 

умеют реализовывать угрозы, в том числе направленные на неизвестные 

уязвимости. Используют он инструменты, находящиеся в сети «Интернет». 

Не имеют возможности реализации угроз на физически изолированные сег-

менты систем и сетей. 

3. Средние возможности (H3). Нарушители с таким уровнем возможно-

сти имеют возможность самостоятельно разрабатывать инструменты и с их 

помощью реализовывать угрозы, в том числе на неизвестные уязвимости. 
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Но также, как и предыдущие не имеют возможности реализации угроз на 

физически изолированные сегменты систем и сетей. 

4. Высокие возможности (H4). Имеют неограниченные возможности 

реализации угроз. Могут использовать не декларированные возможности, а 

также программные и программно-аппаратные закладки. 

Выделим следующие уровни взаимодействия: 

– уровень закладных устройств; 

– защита с помощью криптографических средств; 

– защита с помощью некриптографических средств; 

– уровень технических каналов; 

– прикладной уровень модели TCP/IP; 

– транспортный уровень модели TCP/IP; 

– сетевой уровень модели TCP/IP; 

– канальный уровень модели TCP/IP; 

– физический уровень модели TCP/IP; 

– уровень вредоносного воздействия. 

Каналами атак являются: 

– Каналы несанкционированного доступа; 

– Технические каналы. 

Средства атак можно разделить на: 

– пассивные средства; 

– штатные средства и недостатки системы; 

– средства активного воздействия. 

Инсайдер может воздействовать на разных стадиях жизненного цикла 

АС. Это может быть стадия разработки, стадия производства, стадия хране-

ния, стадия транспортировки или ввода в эксплуатацию технически средств. 

Также он может воздействовать на стадии эксплуатации. 

Способы реализации – термин, относящийся к методам, используемым 

для достижения конкретной цели или реализации определенной задачи. 

Например: внутренний нарушитель является авторизированным пользовате-

лем системы с уровнем возможности H1. Объектом его воздействия является 

сервер базы данных портала государственных услуг. Ему необходимо до-

стичь отказа в обслуживании либо же отдельных компонентов, либо системы 

в целом. Нарушителю доступен веб-интерфейс администрирования этого 

портала. Способом реализации в данном случае будет являться нарушение 

цепочки услуг по администрированию веб-сайта государственных услуг. 

Тактики инсайдеров могут быть различными, в зависимости от пресле-

дуемой цели. Например, тактика – внедрение в программную среду инстру-

ментальных средств. Основные техники – автоматический запуск скриптов 

и исполняемых файлов, выполнение вредоносного кода в виде закладки, ав-

томатическая загрузка вредоносного кода, эксплуатация уязвимостей типа 

удаленное исполнение, подмена файлов и т.п. 
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Модель внутреннего нарушителя играет ключевую роль в обеспечении 

безопасности информационных систем и данных организации. Понимание 

мотивации и способов действий потенциальных внутренних нарушителей 

позволяет принимать меры по их выявлению, предотвращению и реагиро-

ванию на возможные угрозы. Построение такой модели помогает организа-

циям улучшить свои меры безопасности, повысить защиту конфиденциаль-

ной информации и минимизировать риски внутренних угроз. 
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Показатели качества обслуживания пакетного трафика заданы между интер-

фейсами пользователь-сеть. Для проектирования телекоммуникационной системы и её 

управления необходимо распределить эти показатели по компонентам сети электро-

связи. При выполнении подобных процедур обычно вводится гипотеза о взаимной неза-

висимости процессов в разных компонентах сети электросвязи. Тогда возникают за-

дачи по оценке корректности введённых допущений. Решение таких задач – предмет 

данной публикации. 

 

сеть электросвязи, пакетный трафик, качество обслуживания, декомпозиция, ошибка, 

математическое ожидание, дисперсия 

 

Введение 

В рекомендациях серии «Y» сектора стандартизации Международного 

союза электросвязи (МСЭ-Т) обмена информацией между интерфейсами 

пользователь-сеть (ИПС) нормируется ряд качественных показателей. С 

точки задач, рассматриваемых в данной работе, теоретический и практиче-

ский интерес связан с тремя следующими показателями: 

– IPTD (Internet Protocol packet Transfer Delay) – средняя задержка пе-

реноса IP-пакетов; 

– IPDV (Internet Protocol packet Delay Variation) – вариация задержки 

IP-пакетов; 

– IPLR (Internet Protocol packet Loss Ratio) – коэффициент потерь IP-

пакетов. 

Тракт обмена IP-пакетами между двумя ИПС, в общем случае, вклю-

чает совокупность сетевых компонентов, которые могут создаваться и экс-

плуатироваться разными операторами связи. Для обеспечения нормирован-

ных качественных показателей необходимо распределить их установленные 

значения по отдельным сетевым компонентам. Такую процедуру обычно 

называют декомпозицией качественных показателей. 

Соответствующие рекомендации МСЭ-Т содержат предлагаемый под-

ход к декомпозиции показателей IPTD, IPDV и IPLR. Он основан на гипотезе 
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о том, что все процессы в разных сетевых компонентах являются независи-

мыми. В тех же рекомендациях указано, что данный вопрос требует допол-

нительных исследований. Данная статья посвящена анализу ошибок, возни-

кающих вследствие введения указанной выше гипотезы.  

 

Математическая модель тракта обмена IP-пакетами 

Тракт обмена IP-пакетами между двумя терминалами, обозначенными 

на рис. 1 буквами «А» и «В», проходит через N сетевых компонентов. Пред-

полагается, без потери общности, что в каждом сетевом фрагменте установ-

лен один узел коммутации (УК). В каждый УК входит несколько трактов 

обмена IP-пакетами. Они обозначены двумя символами. Первый символ 

указывает номер УК, а второй – количество входящих направлений. Выхо-

дящие из каждого УК тракты обмена IP-пакетами распределяются по не-

скольким направлениями. 
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Рис. 1. Тракт обмена IP-пакетами между двумя терминалами 

 

Тракт обмена IP-пакетами можно рассматривать как многофазную си-

стему массового обслуживания (СМО). В общем случае каждая многофаз-

ная СМО представляет собой элемент сети массового обслуживания 

(СеМО). Математическая модель тракта обмена IP-пакетами в N-фазной 

СМО приведена на рис. 2. Выходящие тракты обмена IP-пакетами в данной 

работе не рассматриваются. По этой причине они в составе математической 

модели не показаны. 
 

.   .   .

СМО1 СМОNСМО2A11(t)

A1k(t) B1(t) B2(t) BN(t)

A21(t)

A2l(t) ANm(t)

AN1(t)

 

Рис. 2. Математическая модель тракта обмена IP-пакетами  
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На вход каждой СМО поступают потоки, для которых заданы функции 

распределения длительности интервалов между моментами поступления за-

явок (ими служат IP-пакеты). Эти распределения обозначены как Aij(t). Ниж-

ние символы указывает на номера СМО и входящего направления соответ-

ственно. Функция Bi(t) задает распределение длительности обслуживания 

заявок в i-й СМО. 

Будем предполагать, что количество мест для ожидания в очереди огра-

ничено величиной r, дисциплина обслуживания заявок определяется прави-

лом FIFO [1]: первой пришла – первой обслужена. Каждый УК рассматри-

вается как СМО с одним обслуживающим прибором. 

Аналитическое исследование предложенной математической модели 

существенно упрощается в том случае, когда все входящие потоки являются 

пуассоновскими, а все функции Bi(t) подчиняются экспоненциальному за-

кону. При таких условиях СеМО представляет собой сеть Джексона [2], для 

которой все необходимые характеристики могут быть получены в явном 

виде. Для пакетных сетей гипотеза о пуассоновских потоках не считается 

корректной [3, 4]. Длительность обслуживания заявок (обработки IP-

пакетов) близка к постоянной величине [5].  

По этим причинам исследование выбранной математической модели 

целесообразно осуществлять при помощи имитационного моделирования. 

Такой подход позволяет анализировать модели, максимально близкие к ре-

альным сетям электросвязи и процессам, характерным для пакетных техно-

логий. Имитационное моделирование позволяет проверить следующие 

предположения: 

– Насколько корректно суммировать значения IPTD, оцениваемые для 

каждого i-го компонента, чтобы получить среднее время задержки IP-

пакетов между двумя ИПС?  

– Допустимо суммировать дисперсии (они могут быть выражены через 

показатель IPDV) времени задержки IP-пакетов по всем N компонентам для 

оценки среднеквадратического отклонения этой случайной величины – σ 

между двумя ИПС?  

– Можно ли использовать правило перемножения вероятностей 

успешного прохождения IP-пакетов через все N компонентов, чтобы оце-

нить величину IPLR между двумя ИПС? 

Если использовать нижний индекс i для обозначения исследуемой ве-

личины в i-ом компоненте, то сформулированные предположения могут 

быть представлены в такой форме: 

 2

1 1 1

; ; 1 1 .
NN N

i i i
i i i

IPTD IPTD IPLR IPLR
  

           (1) 

Степень независимости процессов, которые протекают во всех СМО, 

обычно оценивается коэффициентом корреляции [6], но этот показатель не 
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позволяет вычислить ошибки, возникающие из-за принятия гипотезы об от-

сутствии взаимной связи между элементами модели. По этой причине в дан-

ной работе мерой независимости процессов задержки IP-пакетов в разных 

сетевых компонентах служит величина ошибки в расчете трех исследуемых 

параметров: IPTD, σ и IPLR. Эти ошибки обозначаются так: δ1, δ2 и δ3 соот-

ветственно.  

Следует отметить, что величина δ1 определяет точность самой модели 

(по всей видимости, корректность датчика случайных чисел), так как мате-

матическое ожидание суммы случайных величин всегда равно сумме их 

средних значений [7]. Предварительные результаты показали, что δ2 > δ3. 

Это означает, что для получения искомых оценок достаточно исследовать 

поведение величины δ2 в зависимости от вида распределения Aij(t) и интен-

сивности заявок λ, а также от количества входящих потоков L. 

 

Пример результатов имитационного моделирования 

Имитационная модель была разработана для получения оценок, полез-

ных (в том числе) для исследований, направленных на поиск путей исполь-

зования телекоммуникационных ресурсов при возникновении экстраорди-

нарных событий [8]. Такие события затрагивают территории небольшой 

площади. По этой причине для моделирования достаточно выбрать три се-

тевых компонента. Таким образом, анализируется трехфазная СМО, в кото-

рую поступает L потоков заявок. 

Для приведенных ниже результатов были использованы следующие па-

раметры имитационной модели: 

– на вход всех СМО поступает L потоков заявок, подчиняющихся ги-

перэкспоненциальному распределению AH(t) с коэффициентом вариации CA, 

который равен двум,  

– величины интенсивности всех L потоков заявок λ равны между со-

бой;  

– интенсивность обслуживания заявок во всех компонентах модели μ 

постоянна (она принята равной единице); 

– количество входящих направлений для всех СМО L меняется от 1 до 

7 при равных долях заявок, которые направляются в следующие СМО. 

Из базовых положений теории телетрафика известно, что при сумми-

ровании большого числа входящих потоков заявок результирующий про-

цесс стремится к пуассоновскому [1, 2, 9]. Иными словами, для рассматри-

ваемой модели гипотеза о независимости процессов в разных СМО по мере 

роста величины L становится оправданной. На рис. 3 показана зависимость 

относительной ошибки δ2 от величины L, которая получена при помощи 

имитационной модели. Нагрузка всех СМО ρ, определяемая отношением λ 

к μ, была принята равной 0,5. Такой уровень нагрузки типичен для этапа 

проектирования мультисервисных сетей. 
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Рис. 3. Зависимость относительной ошибки δ2 от величины L 

 

Полученные результаты подтверждают возможность использование 

гипотезы о независимости процессов в разных компонентах телекоммуни-

кационных сетей при условии, что в каждый УК входит более пяти трактов 

о других УК. Такое условие выполняется практически для всех эксплуати-

руемых телекоммуникационных сетей. 

 

Заключение  

Соображения, изложенные выше, позволяют утверждать, что для теле-

коммуникационных сетей – при условии использованных допущений – ги-

потеза о независимости исследуемых процессов правомерна. Ее использо-

вание приводит к ошибкам, составляющим доли процентов, при оценке 

характеристик качества обслуживания мультисервисного трафика.  

Дальнейшие исследования предполагается проводить для тех ситуа-

ций, которые могут встречаться на практике. Во-первых, необходимо иссле-

довать модель, для которой распределения входящих потоков могут суще-

ственно различаться как по интенсивности, так и своему виду. Во-вторых, 

надлежит изучить справедливость полученных результатов при перегрузке 

как одного УК, так и телекоммуникационной сети в целом. В-третьих, целе-

сообразно доработать имитационную модель для возможности введения 

приоритетной дисциплины обслуживания заявок. 
 

Список используемых источников  

1. Степанов С. Н. Теория телетрафика: концепции, модели, приложения. – М.: Го-

рячая линия – Телеком, 2015, 867 с. 

2. Клейнрок Л. Теория массового обслуживания. М.: Машиностроение, 1979, 432 с. 

3. Шелухин О. И., Тенякшев А. М., Осин А. В. Фрактальные процессы в телеком-

муникациях. М.: Радиотехника, 2003, 480 с. 

4. Парамонов А. И. Разработка и исследование комплекса моделей трафика для се-

тей связи общего пользования: дис. … д-ра техн. наук : 05.12.13 / Парамонов Александр 

Иванович. СПб., 2014. 325 с.  



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

656 
 

5. Соколов А. Н. Методы анализа задержек IP-пакетов в сети следующего поколе-

ния : автореф. дис. … канд. техн. наук : 05.12.13 / Соколов Андрей Николаевич. СПб., 

2011. 20 с.  

6. Вентцель Е. С. Теория вероятностей. М.: Академия, 2005, 576 с. 

7. Бронштейн И. Н., Семендяев К. А. Справочник по математике для инженеров и 

учащихся вузов. М.: Наука, 1986, 544 с. 

8. Федоров А. В., Тынянкин С. И., Ступницкий М. М. Задачи использования теле-

коммуникационных ресурсов при возникновении экстраординарных событий // Электро-

связь. 2022. N 10. С. 31–34. 

9. Лившиц Б. С., Фидлин Я. В., Харкевич А. Д. Теория телефонных и телеграфных 

сообщений. М.: Связь, 1971, 304 с.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

657 
 

УДК 004.056.57 

ГРНТИ 81.93.29 

 

КВАЗИБИОЛОГИЧЕСКАЯ ПАРАДИГМА 

ДЛЯ ПОСТРОЕНИЯ БОЛЕЕ СОВЕРШЕННЫХ СИСТЕМ 

ОБНАРУЖЕНИЯ ВТОРЖЕНИЙ 
 

С. И. Штеренберг 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 

Исследование, представленное в данной работе, затрагивает следующие техноло-
гии и процессы, которые напрямую связаны с развитием искусственного интеллекта. 
При разработке крупномасштабных интеллектуальных систем обеспечения безопасно-
сти необходима гибкость. Эту гибкость можно достичь с помощью использования 
шаблона проектирования MVC (model-view-controller, модель-представление-контрол-
лер). Важная стадия проекта раскрывает основную суть работы всего комплекса YaVi 
(Комплекса ПНП-решений для СОВ). Начало берётся с проекта БД для программного 
модуля имитационного моделирования. 

 
IDS, искусственный интеллект, машинное обучение, глубокое обучение, квазибологиче-
ская парадишма 
 

База знаний YaVi основана на инженерии знаний и методах представ-
ления знаний:  

1. YaVi использует семантические сети для описания объектов и отно-
шений в предметной области.  

2. Фреймовая модель также является важной частью YaVi, она исполь-
зуется для описания минимальных элементов, таких как объекты, явления и 
процессы. 

Модель PDCA (Рис. 1) – это широко используемая система управления 
качеством, которая также применима к управлению информационной без-
опасностью.  

Непрерывный аудит, основанный на модели PDCA, включает следую-
щие шаги: 

1. PLAN (планирование): На этом этапе организация оценивает свои 
риски информационной безопасности и определяет необходимые средства 
контроля безопасности для управления этими рисками. Организация со-
здает план аудита на основе выявленных рисков и средств контроля [1]. 

2. DO (выполнение): Затем организация внедряет средства контроля 
безопасности, определенные на этапе планирования. Это включает в себя 
внедрение технических и процедурных средств контроля, обучение сотруд-
ников, программы повышения осведомленности и другие меры по сниже-
нию рисков [2]. 

3. CHECK (проверка): На этом этапе организация проводит регулярный 
аудит внедренных средств контроля для оценки их эффективности. Это 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

658 
 

включает в себя анализ журналов безопасности, проведение оценки уязви-
мостей и другие меры тестирования для выявления потенциальных слабых 
мест. 

4. ACT (действие/исправление): На основании результатов аудита ор-
ганизация предпринимает корректирующие действия для устранения выяв-
ленных уязвимостей и улучшения средств контроля безопасности. Это мо-
жет включать в себя внедрение дополнительных средств контроля 
безопасности, пересмотр политик и процедур или проведение обучения со-
трудников. 

 

 

Рис. 1. Модель PDCA 

 

В нашем случае большинство текстов будет приходиться на типовую 

архитектуру с участием в РИС СОВ уровня узла (рис. 2). СОВ пытается 

идентифицировать нарушения политики. Одной из особенностей СОВ явля-

ется то, что СОВ обычно создает отчеты [3, 4]. 
 

 

Рис. 2. Типовая схема применения в РИС СОВ (отдельные элементы SIEM будут 

добавляться на стенды виртуальных машин и АРМ с датчиками СОВ) 
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Сама квазибиологическая парадигма проходит несколько этапов в до-

стижении цели внедрения в СОВ и прочие СЗИ. На рис. 3 (*) отмечены пер-

спективные формирования научных данных на выход на квазибиологиче-

скую парадигму [5]. 

 

 

Рис. 3. Имеющиеся парадигмы для выхода на квазибиологическую парадигму 

исследований 

 

Нисходящая парадигма – это подход к решению проблем, при котором 

решение начинается с общего абстрактного представления задачи, а затем 

постепенно конкретизируется, детализируется и уточняется, двигаясь 

“сверху вниз”. Этот подход противопоставляется восходящей парадигме, 

при которой решение начинается с обработки деталей и постепенного объ-

единения их в более крупные блоки [6]. 

Нисходящая парадигма часто используется в математике, информатике 

и других точных науках, где задача может быть четко сформулирована и 

разбита на подзадачи. В отличие от этого, в некоторых областях, таких как 

искусственный интеллект и машинное обучение, чаще используется восхо-

дящая парадигма, когда решение находится путем поиска закономерностей 

в данных. 

Гибридная парадигма – это сочетание нисходящей и восходящей пара-

дигм. В гибридном подходе сначала используется нисходящая парадигма 

для определения общего абстрактного решения, а затем восходящая пара-

дигма для уточнения и конкретизации этого решения. 
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Гибридные парадигмы могут быть эффективными в тех случаях, когда 

задача слишком сложна для решения только нисходящим или только восхо-

дящим подходом. Они позволяют использовать преимущества обоих подхо-

дов и могут быть более гибкими и адаптируемыми к различным задачам. 

Восходящая парадигма – это подход к решению проблемы, который 

начинается с рассмотрения деталей и продвигается вверх к более высоким 

уровням обобщения. Этот подход отличается от нисходящей парадигмы, ко-

торая начинается с определения общей цели и затем переходит к деталям. 

Восходящая парадигма может быть полезна в ситуациях, когда имеется 

много данных или информации, которую нужно обработать, и требуется 

найти закономерности или связи между ними. Она также может быть ис-

пользована для создания новых идей или концепций из существующих дан-

ных. 

Однако, восходящая парадигма может иметь некоторые ограничения, 

так как она может быть менее эффективной для решения сложных задач, 

требующих детального анализа и планирования. В таких случаях может 

быть более подходящей нисходящая парадигма. 

Соответственно Квазибиологическая парадигма в информатике – это 

подход к моделированию биологических систем и процессов с использова-

нием методов и инструментов из области информатики и вычислительной 

техники [7]. Этот подход основан на идее о том, что биологические системы 

могут быть описаны и смоделированы с помощью математических и компь-

ютерных моделей, которые имитируют основные свойства и характери-

стики этих систем. Основная задача YaVi – выжить в РИС, вокруг этой за-

дачи и будет строиться квазибиологический принцип, который и позволит 

уменьшить количества ложных срабатываний для повышения надежности 

интеллектуальных СОВ за счет переобучения ПНП, в том числе с использо-

ванием принципов автоматической пересборки и саморепликации [8]. 
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MITRE ATT&CK is a framework that serves as an industry knowledge base for charac-

terizing malware, attacker campaigns, and how adversaries engage with systems during an 

operation. MITRE CALDERA is a tool developed for professionals to test the security of their 

systems, containing tactics and techniques defined in ATT&CK. CALDERA focus on simulating 

post-compromise attacks that organizations use to train their defenses. The purpose of this work 

was conducting an adversary emulation using MITRE CALDERA on a system with open-source 

defense mechanisms (IDS, FW. SIEM) to analyze the effects of this kind of attack. 

 

adversary, tactics, techniques, APT (Advanced persistent threat), AE (adversary emulation) 

 

Adversary Emulation Fundamentals 

Advanced threat actors do not just exploit technologies in an organization, 
but they spend time planning their operations. Therefore, when preparing to at-
tack, they try to see the organization’s security holistically and seek to target all 
the segments designed to protect, detect and respond. There is no doubt that you 
need to understand their behavior to build a better defense, but how can you assess 
that? Adversary emulation (AE) is a type of red team (or purple team) engagement 
that leverages tactics, techniques, and procedures (TTP) that adversaries use in 
the real world. The critical component of AE is minimizing the distance between 
red and blue teams and empowering communication and collaboration to improve 
cybersecurity. 

Adversary emulation thus mimics a known threat to the organization and 
incorporates cyber threat intelligence (CTI) to assess the people, processes, and 
technology with the same TTPs an adversary uses in the real world. Whereas ad-
versary simulation is a constructed representation used to assess systems, poten-
tially analogous to other disciplines like penetration testing, allowing more free-
dom and creativity for the practitioner. 

[1] In AE, you focus on the behavior of one or multiple threat actors by 
blending in real-world threat intelligence. It is distinguishable from traditional red 
team activities that are goal-oriented, for example, accessing a sensitive server or 
a business-critical application. The red team’s success will be measured by how 
well it can achieve this objective, whereas AE evaluates the status of executed 
TTP. [2] 
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Framework and Evaluations for Adversary Emulation 

MITRE is a non-profit organization that operates multiple federally funded 

research and development centers. One of the resources developed by MITRE is 

the MITRE ATT&CK framework, which provides a common language and tax-

onomy for describing cyber-attacks and the tactics, techniques, and procedures 

(TTPs) used by adversaries. The ATT&CK framework is organized around the 

various stages of an adversary’s attack life cycle, including reconnaissance, 

weaponization, delivery, exploitation, installation, command and control, and ac-

tions on objectives. 

Cybersecurity professionals widely use the framework to understand and de-

fend against cyber threats and evaluate the effectiveness of different cybersecurity 

measures. MITRE Engenuity is a division of the MITRE Corporation that focuses 

on advancing the state of the art in cybersecurity through independent evaluations 

and assessments [3]. Annually, MITRE Engenuity conducts independent evalua-

tions of cybersecurity products through a systemic methodology to help defenders 

make better decisions. Adversaries are carefully selected to ensure the assessment 

is realistic and unbiased when estimating the outcomes. The activities focus on 

the tool’s ability to prevent and detect cyber attacker behaviors and help reflect 

on their solutions. There are no scores or rankings because the evaluations are not 

competitive analyses, but they will show how they approach threat detection. [4] 

Before an organization deploy a specific technology, during the procurement 

phase, it can request AE results or use platforms like ATT&CK evaluation and 

compare how much coverage a technology offers for a particular APT. To review 

these evaluations, navigate to the MITRE Engenuity website.as shown in figure 1. 
 

 

 Fig. 1. MITRE Engenuity ATT&CK Evaluation results APT29 [3] 

 

Products receive one of the detection categories for every sub-step, allowing 

you to filter the results based on whether to include or exclude specific detections 

and providing context to your analysis. 
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Autonomous adversary emulation 

Automation has always had a big role in the offensive security industry, but 

more complex tests like adversary emulation require large amounts of manual in-

tervention. A development that has been gaining traction is the concept of Auton-

omous Adversary Emulation (AAE). Between 2016 and 2018, researchers at 

MITRE wrote several papers on the use cases for autonomy in this domain and 

the fundamental challenges that are faced in building AAE solutions. They note 

that a high majority of automation efforts in the offensive security domain are 

focused on the technique level, while AAE solutions aim to extend this to the 

tactical level [2]. Given a highly sophisticated planning engine and a wide range 

of adversary profiles and techniques, this could conceivably result in autonomous 

emulation of large parts of the adversary lifecycle. In this section, we further in-

troduce the AAE domain. We explore existing implementations and set a basis 

for further reasoning about AAE by introducing a common architecture for an 

AAE framework. 

 

Open-source implementations 

Mitre Caldera. [5] propose an AAE framework and implement it in the form 

of MITRE CALDERA [6] After its introduction in 2016, the framework has been 

regularly updated and is still an active research project at MITRE. The framework 

focuses on automating adversary emulation in the post-compromise domain, hav-

ing limited ability in gaining initial access and requiring manual operation until 

the network perimeter has been breached. In the context of red teaming engage-

ments, MITRE claims that CALDERA addresses the problems of “cost, time, and 

personnel, as the system can conduct an assessment without requiring any opera-

tor involvement” [7]. In practice, the framework is seeing most of its use as a basis 

for researching tactical-level autonomy for offensive security. 

From the defense point of view a detection lab was built using the following 

components: 

– The Wazuh Security Information and Event Management (SIEM) solution 

is a centralized platform for aggregating and analyzing telemetry in real time for 

threat detection and compliance. Wazuh collects event data from various sources 

like endpoints, network devices, cloud workloads, and applications for broader 

security coverage. 

– Suricata: is a high performance, open-source network analysis and threat 

detection software used by most private and public organizations, and embedded 

by major vendors to protect their assets. 

– The default firewall configuration tool for Ubuntu is ufw. Developed to 

ease iptables firewall configuration, ufw provides a user-friendly way to create an 

IPv4 or IPv6 host-based firewall. 
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Test Emulation scenario was built using the sub-technique T1562 of the 

MITRE  ATT&CK matrix (impair defense) as shown in figure 2. 
 

 

Fig. 2. Emulation tactic used in the testing [8] 

 

As a result of the emulation the Caldera tool was able to emulate this kind of 

attack using its agent on the target system as shown in figure 3. 
 

 

Fig. 3. The attack emulation using Caldera  

 

The attack was emulated but was not successful because the detection lab 

was able to detect the attack as shown in figure 4, so as a conclusion we found 

that an emulation tool can be helpful to understand how an adversary work but it 

is not efficient on its own to do attack autonomously without guidance of an expert 

operator and study of the attacked system. 
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Fig. 4. Detection of the attack agent with suricata IDS and Wazuh system  
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Some applications implement SSL Pinning, which prevents the application from accept-

ing intercepting certificate as a valid certificate. This means that attacker will not be able to 

monitor the traffic between the application and the server. 

The developer configures SSL pinning to refuse all except one or a few predetermined 

certificates. The program validates the server certificate with the pinned certificate whenever 

it connects to a server(s). The SSL connection is made if and only if the server certificate and 

the pinned certificate match. 

The purpose of this work was to look at the various techniques that testers or attackers 

use to bypass this protection. In addition to implementing a method that is not related to the 

application studied, but rather at the operating system level 

 

Android, techniques, SSL (secure socket layer) 

 

What is SSL pinning?  

Mobile apps commonly use SSL to safeguard transmitted data from eaves-

dropping and tampering while communicating with a server. SSL implementa-

tions in apps trust a server that has a certificate-which in turn is trusted by the 

operating system’s trust store (by default). The operating system includes a list of 

certificate authorities in this storage.  

The developer configures SSL pinning to refuse all except one or a few pre-

determined certificates. The program validates the server certificate with the 

pinned certificate whenever it connects to a server(s). The SSL connection is made 

if and only if the server certificate & the pinned certificate match [1]. 

 

Why do we need SSL pinning?  

A system library is normally in charge of setting up and managing SSL ses-

sions. This implies that the programmer attempting to establish a connection has 

no way of knowing which certificates to trust. The programmer is completely re-

liant on the certificates in the operating system’s trust store.  

Attackers can set up a man-in-the-middle attack against any program that 

uses SSL by creating a self-signed certificate and storing it in the operating sys-

tem’s trust store. They’d be able to read and manipulate every SSL session as a 

result of this. Adversaries could use this ability to reverse engineer the app’s pro-

tocol or extract API keys from the queries.  
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By fooling the end-user into installing a trusted CA through a rogue web 

page, attackers can also compromise SSL sessions. Alternatively, the device’s 

trusted root CAs can be compromised and then utilized to produce certificates. [2] 

The use of SSL pinning effectively protects apps from the aforementioned 

attacks by narrowing down the set of trustworthy certificates. It also prevents re-

verse engineers from installing a custom root CA to their own device’s store in 

order to examine the application’s functioning and communication with the 

server. 

 

The setup for dealing with the problem 

The Burp suit proxy was used in addition to using the Genymotion android 

emulator with android 8 OS and an example application. 

Since the "traditional" way of installing a user certificate doesn't work any-

more in Nougat and above, for me the easiest solution is to install the Burp CA to 

the system trusted certificates. 

Trusted CAs for Android are stored in a special format in /system/etc/secu-

rity/cacerts. If we have root privileges, it's possible to write to this location and 

drop in the Burp CA (after some modification) [3]. 

The first step is to get the Burp CA in the right format. Using Burp Suite, 

export the CA Certificate in DER format. 

Android wants the certificate to be in PEM format, and to have the filename 

equal to the subject_hash_old value appended with .0 as shown in figure 1. 

 

 

Fig. 1. Modifying the certificate to the correct format 

 

Bypassing the certificate verification in run time 

In this case the certificate was stored in the app.  

Then, when ran, the app read it and add it to a KeyStore and then use that 

KeyStore to initialize a TrustManager [4]. 

TrustManager then pass on to an SSLContext. Then, the SSLContext is 

passed to the HttpsURLConnection [5]. 
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In this way, the TrustManager will ensure that it can verify all certificates 

against the one that was included and pinned. 

The TrustManager, as its name implies, plays a pivotal role in ensuring that 

server certificates are trusted.  

If we look at the TrustManager class or rather the X509TrustManager, which 

is the subclass most often used, you can see many the most used public methods: 

checkClientTrusted(), checkServerTrusted(), and getAcceptedIssuers() [5]. 

The next step is hooking the function that initiates this process with a dy-

namic instrumentation tool and rewriting it using a dynamic instrumentation tool 

called Frida. 

Frida is a dynamic code instrumentation toolkit. It lets you inject snippets of 

JavaScript or your own library into native apps on Windows, macOS, 

GNU/Linux, iOS, watchOS, tvOS, Android, FreeBSD, and QNX [6]. 

A tool like Frida was used in this case to load a script that has our own im-

plementation of the X509TrustManager.checkServerTrusted() method. 

The script used is shown in figure 2. 

 

 

Fig. 2. Script used for SSL pinning bypass [7] 

 

As a result, after executing the script, the SSL pining was bypassed as shown 

in figure 3 and the traffic was captured by the proxy.  
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Fig. 3. Result of execution of the script using Frida  
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WEB SERVER REMOTE CODE EXECUTION USING 

SERVER-SIDE TEMPLATE INJECTION ATTACK  

AND METASPLOIT  
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The Bonch-Bruevich Saint Petersburg State University of Telecommunication 

 

In recent years, the exponential increase of web applications and websites has revolu-

tionized how individuals, institutions, organizations and businesses deliver services and dis-

seminate information. However, this rapid expansion has also exposed these digital assets to a 

heightened risk of cyber-attacks. Malicious actors, leveraging sophisticated tactics, continually 

seek to exploit vulnerabilities within these platforms, posing significant threats to data integrity, 

user privacy, and overall system reliability. 

 

exploit frameworks, metasploit, ronin, vulnerabilities, SQL injection, authentication bypass, 

Server-Side Template Injection Attack, ASP.NET Core, Razor Pages, C# 

 

Introduction 

In the past 10 years, from 2013 to 2024; there as been a gradual increase of 

the number of active websites. In 2013 there were 167,400,779 active websites 

[1] and this number increased to 191,025,636 active websites [2] in 2023, this was 

a gradual increase of 21.1%.2. This growth in websites has been influenced by the 

digitization of most modern services and entertainment. Great advances in mobile 

phone technology, computers and network infrastructure has allowed most of the 

population access to internet services hence it is now easier to deliver services via 

websites. As of January 2024, there were 5.35 billion internet users [3], which 

amounts to 66.2 percent of the world’s population. Fig. 1 shows the steady growth 

of websites. 

 

Fig. 1. Steady growth of websites from 2013 to 2023 
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Security and Vulnerabilities in Web Applications 

The increased number of web application and their widespread use has also 

led to an increase in cyber-attacks on these websites and online services. Mali-

cious actors carry out different types of attacks trying to target vulnerabilities in 

web applications using different methods and tools. 

Some common attacks that target web applications and a brief description of 

their methodology of execution are listed in table 1. 

 
TABLE 1. Common types of cyber-attacks and their methodologies. 

Attack Мethod 

Server-Side 

Template 

Injection 

The attacker finds a vulnerability that allows injecting and executing code on 

the server. 

DoS and DDos 
Overwhelms target server with requests thereby denying service to other legiti-

mate clients  

SQL Injection 
Involves sending malicious SQL query to database to penetrate the system and 

gain access 

URL 

Interpretation 

Altering and fabricating URL addresses and using them to gain access to re-

stricted parts of the website 

Brute Force 

Attack 

The attacker tries to gain access to the web application by trying possible login 

details. This can be done manually or with the help of bots that a supplied with 

a list of possible login credentials 

Session 

Hijacking 

The attacker takes over a session between an authentic client and the server. 

The computer being used in the attack substitutes its IP address for that of the 

client computer and continues the session with the server  

 

Most of the attacks that are outlined in table 1 can be carried out with the 

help of exploit frameworks that allow identification and exploitation of vulnera-

bilities found in some of the web applications. 

 

Server-Side Template Injection Attack 

Server-side template injection (SSTI) is a vulnerability that occurs when an 

attacker is able to inject and execute code within a server-side template [4]. 

Server-side templates are used in web applications to dynamically generate 

HTML or other markup based on data provided by the server. These attacks com-

monly affect template engines which are designed to generate web pages by com-

bining fixed templates with dynamic data. 

When user input is injected directly into a template and not passed as data, 

server-side template injection can be carried out since arbitrary code can be exe-

cuted and allow manipulation of the template engine to gain control of the server. 
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This is achieved with delivering payloads to the server and executing them di-

rectly on the server, this make server-side template injection far more dangerous 

than client-side template injection. 

 

ASP.NET Razor Pages and Server-Side Template Injection 

Razor pages are a web application framework designed by Microsoft and 

that uses a template engine to design and build dynamic web pages [5]. Razor 

pages allow combining HTML markup with server-side C# or VB.NET code. This 

architecture makes generating dynamic content and handling user interactions 

easier; the only downside is that the templating engine can eb vulnerable to server-

side template injection if incorrectly configured [6]. 

 

Identifying Server-Side Template Injection in ASP.NET Razor Pages 

To detect if a template engine is vulnerable to server-side template injection 

attacks, a check can be carried out using any of the input field of the web applica-

tion. The aim of the check is to verify if the template engine can execute code 

instead of parsing it as data, this can be done with a web proxy or manually. 

 

Executing Server-Side Template Injection in ASP.NET Razor Pages 

By using the .NET System.Diagnostics.Process.Start method [7], any pro-

cess can be started on the server thus creating web shell. Arbitrary code can be 

injected to the server through the input field to execute the Process.Start method 

and return properties of the server. Fig. 2 shows arbitrary code execution and 

server information response. 

 

Fig. 2. Arbitrary code execution and server information response 
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The second step is checking if the Process.Start method allows for creation 

and writing to files. This is an important factor that could allow creation of scripts 

that can be set to automatically execute multiple code statements of varying uses.  
 

Metasploit Tools Integration: Meterpreter 

With the verification of arbitrary code being executed on the server and being 

able to create files it is possible to integrate metasploit and its tools. Meterpreter 

is a Metasploit attack payload that provides an interactive shell from which an 

attacker can explore the target machine and execute code. Using Meterpreter to 

get full reverse shell, a payload is created and is downloaded by the target machine 

by arbitrary code that is executed on the server and a reverse TCP connection is 

setup. A listener on attacking machine connects to target machine allowing access 

and Remote Code Execution. 

A payload is generated on the attacking machine using Meterpreter and con-

figured to have a port listening for a reverse tcp connection once the payload is 

delivered and active on the target machine [3]. Fig. 3 shows the payload genera-

tion process. 

 

 

Fig. 3. Payload generation with Meterpreter 

 

When the payload is configured, it is downloaded on the target machine by 

executing code on the server through the exploit in the web application that allows 

the attacker to start a process. Fig. 4 shows the code that will be executed to down-

load and execute the payload.  

 

Fig. 4. Payload download code instructions 
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With the payload delivered a session is started on the attacking machine that 

will listen for the reverse tcp connection from the target machine once the payload 

is activated. When the payload starts a process on the target machine it initiats a 

reverse tcp connection and the listener on the attacking machine makes a connec-

tion. Img. 5 shows the Meterpreter listener on the attacking machine establishing 

connection with the target computer and carrying out remote code execution. 
 

 

Img. 5. Established Reverse TCP connection and Remote Code Execution 

 

With the reverse tcp connection established the attacker can have full access 

to the target machine and execute commands remotely to get information about 

the server as shown (Img. 5). The attacker can also browse files on the server, 

access databases, log out authentic users and change login details.  
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The essence and content of topical issues of the construction and application of electronic 

libraries for the education system on the basis of a distributed interconnected network of data 

centers are considered. The analysis of the main technological approaches to the storage and 

processing of the content of electronic libraries in the interests of providing information ser-

vices to users of the system of higher professional education at any geographically remote 

workplace is given. The considered approaches to the information support of the system of 

higher professional education, according to the authors, will increase the effectiveness of the 

training of highly qualified personnel. 

 

higher professional education system, electronic library, data center, content, distributed net-

work, unified information space 

 

Automation, informatization and management of educational processes 

within the system of institutions of higher professional education (HPE) is an im-

portant, labor-intensive and knowledge-intensive branch of human activity. It 

forms the basis for building a unified information space (UIS) HPE, the basis for 

the effective functioning of the information and educational environment, the 

foundation of modern information and educational technologies aimed at effec-

tive training of personnel [1, 2]. 

The main purpose of the UIS HPE is the most complete satisfaction in real 

time of the information needs of officials of the HPE management bodies, faculty, 

researchers and students. This can be achieved by concentrating and integrating 

up-to-date, complete, reliable and formed according to certain rules of infor-

mation, as well as ensuring the possibility of its timely provision in accordance 

with the established access procedure. 

At the same time, the objective need to find new ways to improve the effi-

ciency of the UIS HPE, improve the quality of information support for the educa-

tional process within the HPE and the management of HPE facilities continues to 

be relevant. This need is due to a number of factors, the main of which, in our 

opinion, are: a significant increase in the volume and variety of information 
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needed in the process of personnel training and information circulating in the 

management subsystem of the higher education institution;  modern requirements 

for the education system to ensure flexible and prompt response to advances in 

science and technology, innovative pedagogical technologies; requirements for 

modern management systems to ensure the adequacy and continuity of manage-

ment of complex non-stationary systems, to ensure flexible and prompt response 

to changes in the situation; the increasing role of the time factor in the manage-

ment of complex non-stationary systems, to which it also applies to the HPE [3]. 

One of the promising ways to improve the efficiency of the UIS of the edu-

cation system is the creation and use of electronic libraries [4]. 

Electronic libraries (EL) are gaining more and more weight in the UIS HPE 

due to the fact that they work in a wide range of information and reference services, 

provide access to a large amount of information resources and their deployment 

does not require significant time and money.  

These are capacious and powerful information systems for providing search 

and managed access via information and telecommunication networks to elec-

tronic documents without an individual carrier, professional databases, infor-

mation reference and search engines, as well as other information resources [4, 5]. 

Taking into account the peculiarities of the training of modern professional 

personnel, the requirements for the EL and the principles of its functioning are 

defined, providing for the creation and development of the EL with the storage of 

information resources on local servers and in the central repository of information 

resources of various departments of the Russian Federation, almost all key ele-

ments of the EL are identified and created. 

At the same time, a geographically distributed network of educational insti-

tutions determines the distributed nature of the provision of electronic content, 

which, in turn, requires the creation of a technical basis – an extensive network of 

electronic components. In our opinion, a distributed network (DN) of stationary 

data centers (DC) and/or mobile data centers (MDC) can successfully cope with 

this role for geographically remote elements of the UIS HPE. 

At the same time, mobile data centers, like their stationary counterparts, are 

task-coordinated and locally deployed IT-structures combining organizational and 

software and hardware designed to create a high-performance and fault-tolerant 

infrastructure responsible for processing and storing information in the interests of 

the management system, in our case, in the interests of the system management 

and UIS HPE. 

At the same time, today the attention of IT-specialists who ensure the effec-

tive functioning of the UIS HPE is focused, among other things, on finding new 

technological (technical and software) solutions for storing and processing large 

amounts of data close to the locations of users – teachers, researchers and trainees. 
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This is natural, since the mobility of processing and storage systems (in the inter-

ests of data availability anywhere) and cross-platform data portability are increas-

ingly in demand in the HPE.  

This determines the relevance of developing flexible and scalable data stor-

age and processing systems (electronic documents, orders, textbooks, etc.), such 

as MDC, in the interests of the UIS HPE. These can be both container data centers 

and data processing centers on a mobile transport base, geographically located next 

to educational institutions, field training bases (centers), training or testing grounds 

[6]. 

Such MDCs are convenient to transport, can work in any area, they are not 

just full-fledged single-module analogues of classic data processing centers, but 

have an expanded range of applications, since they are placed either in a special 

box on a transport base (car, ship, plane), or in a specialized transport container 

(for transportation by rail, road or water by transport). 

Mobile and stationary data centers, used as a technological platform for host-

ing EL content, are equipped with a complex of information, telecommunications 

and other engineering equipment, connected to communication channels. At the 

same time, DC, acting, among other things, in the interests of the UIS of the higher 

educational institution, can and should be interconnected in the near future into a 

single distributed network. 

The obvious advantages of creating an EL within the framework of the UIS 

HPE are due to the modern development of technologies of this class, providing 

for the interconnection of data centers of any format and the correspondence of 

their mutual functions.  

We are talking about modern computing technologies, data storage and pro-

cessing, which in world practice are commonly called "cloud", "foggy" and 

"boundary" technologies. It is assumed that a stationary central data center (for 

example, the data center of the Ministry of Science and Higher Education) can and 

should perform the functions of so-called "cloud" computing, data storage and pro-

cessing (Cloud Computing). The main EL content for HPE users can be placed 

here. 

Stationary regional data centers can and should perform functions called "Fog 

Computing" in world practice, in which the storage and processing of the content 

of the HPE EL is carried out either at the regional data center itself, or in a regional 

local network connecting regional data centers and terminal devices of subscribers 

- users of the HPE EL. Regional data centers are "closer" to the user, in world 

practice, data centers for Fog Computing have already been created taking into 

account their use for the "Internet of Things" technology. 

In modern conditions, either mobile or mini, modular, "suitcase" data centers 

are becoming increasingly relevant, both in the IT-industry as a whole and in the 

field of information support for education. They are focused on "edge" (often 
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called peripheral) computing and data storage (Edge Computing). Such systems 

are called Edge Data Center in the technical literature [7]. 

Their key advantage is the ability to scale storage and processing systems. 

The physical essence of peripheral computing and storage (not in a central or re-

gional data center) is the transfer of computing power and storage resources of EL 

content as close as possible (compared to Fog Computing) to the user of the UIS 

HPE, ideally to the place of collection and "consumption" of information, almost 

to the end devices of teachers and students of the HPE. 

Thus, the essence and content of topical issues of building and using an elec-

tronic library for the education system based on a distributed interconnected net-

work of data centers are considered.  

The analysis of the main technological approaches to the storage and pro-

cessing of EL content in the interests of providing information services to HPE 

users at any geographically remote workplace is given.  

The considered approaches to the information support of the higher educa-

tional institution, according to the authors, will increase the efficiency of infor-

mation provision of users, and, ultimately, will increase the efficiency of training 

highly qualified personnel. 

 
References 

1. Mamaeva N. A. et al. Information technology. Development of electronic educational 

resources: a textbook. Omsk: OABII, 2015. pp. 8–17. [in Russian].   

2. Mamaeva N. A., Selezneva O. V., Alenicheva T. S. Electronic educational publica-

tions: development and integration into the information and educational environment of a mil-

itary university // Informatization of education: theory and practice: materials of the interna-

tional scientific and practical conference. Omsk: OmSPU, 2016. pp. 101–103. [in Russian].   

3. Parashchuk I. B. Unified information space – the basic innovative environment for the 

development of the system of vocational education // Information and space. 2012. No.1. pp. 

130–134. [in Russian].   

4. National standard of the Russian Federation GOST R 7.0.96 – 2016. Electronic librar-

ies. The main types. Structure. Technology of formation. M.: Standartinform, 2016. 13 p. 

5. Zuikina K. L., Sokolova D. V., Skalaban A. V. Electronic libraries in Russia. Current 

status and development prospects. Moscow: Your format, 2017. 120 p. [in Russian].   

6. Parashchuk I. B., Kryukova E. S., Mikhailichenko A.V. Reliability analysis of data 

processing centers and electronic libraries // VI interuniversity scientific and practical confer-

ence "Problems of technical support of troops in modern conditions". Proceedings of the con-

ference. Saint Petersburg: VAS, 2021. pp. 146–150. [in Russian].   

7. Dmitriev K. A. Discover the Edge: modern solutions for the problems of the future // 

InformCurrier-Svyaz. 2019. No. 3. pp. 58–59. [in Russian].   

 

 

 

 

 

 



АПИНО 

2024 

ИНФОКОММУНИКАЦИОННЫЕ СЕТИ  

И СИСТЕМЫ 

27 февраля – 

28 февраля 
 

 

680 
 

УДК 004.056.5 

ГРНТИ 81.93.29 
 

FORECASTING INFORMATION SECURITY RISKS 

 OF CRITICAL INFRASTRUCTURES USING NEURO-FUZZY 

ANOMALY IDENTIFICATION  

  

E. V. Fedorchenko1, I. B. Рarashchuk1,2 

1 St. Petersburg Federal Research Center Russian Academy of Sciences  
2 Military Orders of Zhukov and Lenin Red Banner Academy of Communications  

named after Marshal of the Soviet Union S.M. Budyonny 

 

A neuro-fuzzy method of detecting and identifying anomalies for their consideration in 

the framework of forecasting information security risks of critical infrastructures is considered. 

This method is based on the advantages of neuro-fuzzy networks, is considered as an element 

(procedural module) of information security risk analysis and management in the framework 

of procedures to increase the reliability of forecasting the security risks of such objects. The 

practical use of this method will eliminate the fuzziness, incompleteness and inconsistency of 

the source data that occurs when solving problems of identifying traffic anomalies of various 

types in the real conditions of implementing the security policy of infra-structures of this class. 

 

critical infrastructure, risk forecasting, information security, identification, anomaly, neuro-

fuzzy networks 

 

In the modern world, technical and software solutions are rapidly developing 

within the framework of information security risk analysis and management of 

critical infrastructures [1]. 

Critical infrastructure refers to such facilities, the violation or termination of 

which leads to irreversible negative changes in the economy of an administrative-

territorial unit or the whole country, as well as to a significant deterioration in the 

safety of the population living in this territory. 

Traditionally, the list of critical infrastructure facilities includes facilities of 

healthcare, science, transport, communications, nuclear energy, fuel and energy 

complex, banking, defense and rocket and space industry, mining and oil industry, 

metallurgy and chemical industry that are significant for the country and the re-

gion [1]. 

At the same time, monitoring and ensuring the protection of information cir-

culating, collected and stored within the framework of the procedures for the func-

tioning of objects and systems of this class is, according to domestic and foreign 

researchers, the most important task [2, 3]. 

In our opinion, control (analysis, forecast) and information security risk man-

agement deserve special attention when planning and ensuring the security of ob-
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jects and systems of critical infrastructure. Ignoring existing and potential (pre-

dicted) information security risks of critical infrastructures can lead to irreparable 

consequences. 

Currently, some approaches and components (procedural modules) of infor-

mation security risk analysis and management have already been developed, con-

taining models, methods and tools for calculating in real time a set of interrelated 

indicators (metrics) characterizing the risks of loss, distortion and unauthorized 

use (reading) of information, telecommunications and other critical resources, and 

based on the use of ontologies, models and methods of parallel computing and 

supercomputer technology [3–7]. 

The developed models and methods often take into account the static value 

of the risk level (the basic possibility of successful threat implementation) for var-

ious vulnerabilities of software and hardware for the functioning of such infra-

structures, but methods for analyzing and predicting the level of potential risks 

have not been developed, taking into account the anomalies identified during traf-

fic analysis, there are no anomaly-oriented algorithms for predicting information 

security risks critical infrastructures [8–13]. 

That is why the tasks of identifying anomalies to account for them in the 

framework of forecasting information security risks of critical infrastructures re-

quire special attention. Moreover, problems of this class are often solved in con-

ditions of various kinds of uncertainty associated with incompleteness, fuzziness, 

and often with inconsistency of the source data. At the same time, it is often pro-

posed to solve the problems of identifying anomalies characterizing potential risks 

and observed in the conditions of fuzzy initial data on the basis of the mathematics 

of fuzzy sets. 

At the same time, taking into account other classes of uncertainty (in addition 

to fuzziness) of the source data for solving the problems of identifying anomalies 

for predicting information security risks of critical infrastructures, with this meth-

odological and mathematical approach, is impossible. It is proposed to solve prob-

lems of this class using the methodology and mathematics of modern neuro-fuzzy 

networks (NFN), which allow, when working with initial data, to take into account 

not only their fuzziness, but also the incompleteness and inconsistency of these 

data necessary for reliable identification of anomalies in the interests of risk fore-

casting [14, 15]. 

Neuro-fuzzy identification of anomalies in the interests of predicting infor-

mation security risks in conditions of fuzziness, incompleteness and inconsistency 

of the initial data, aims to determine and categorize the degree of danger of spe-

cific risks for critical infrastructures.  

The method of identifying anomalies in the interests of effective forecasting 

of information security risks can be applied in practice, for example, to control 

traffic anomalies within the interface of interaction of an intelligent system of 

underground and ground (and aboveground) railway traffic lights with a person 
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on duty train driver on the lines of the Moscow Central Ring city commuter trains 

(MCR). 

In this, as in other similar cases, the neuro-fuzzy anomaly identification 

method, for example, predicting the risks of information security of the traffic 

light – MCR train driver interface, will combine two main stages: the main stage 

is the actual sequence of anomaly identification using a trained NFN and an aux-

iliary stage. 

Within the framework of the proposed neuro-fuzzy method, the main stage 

– the sequence of identification of anomalies (abnormal processes) using a trained 

NFN, consists of the following stages: fixation (collection of fuzzy, incomplete 

and contradictory initial data about processes and their input into the first layer of 

the NFN); processing (pre-processing in the first layer of the NFN); calculation 

(calculation of the parameters of the state of abnormal processes using the NFN); 

analysis of anomalies (determination of the state of the traffic light – MCR train 

driver interface). 

At the stage of collecting fuzzy, incomplete and contradictory source data, it 

is determined which source data is collected and how (the method and elements 

of the information security risk assessment and forecasting system for data col-

lection).  

Depending on the computational complexity, the degree of uncertainty of the 

data and the type of risks characterized by the identified anomalies, the remaining 

three stages can take place either in the component (procedural module) of infor-

mation security risk analysis and management, or in a cloud computing environ-

ment or a supercomputer.  

Calculation of the parameters of the anomaly state (abnormal process) using 

the NFN, in addition to traditional neuro-fuzzy mechanisms, uses a comparison 

of certain numerical values of the parameters of anomalies with some predefined 

or dynamic threshold values. 

Preliminary data processing in the first layer of the NFN is implemented by 

neuro-fuzzy transformation of the initial (collected at the first stage) data into a 

form that can be directly used to calculate the analyzed and identifiable parame-

ters of the anomaly (abnormal process) to predict information security risks. 

Determining the state of an anomaly (abnormal process) is the final stage of 

the sequence of their identification. Here, the calculated anomaly parameters are 

compared with the corresponding threshold values to determine the presence or 

absence of a critical risk (threat) corresponding to the anomaly in question. 

The auxiliary stage within the framework of the proposed neuro-fuzzy 

method is designed to improve the quality of the main stage – the sequence of 

identification of anomalies (abnormal processes) by updating the NFN training 

models used at the preprocessing stage and the threshold values used at the iden-

tification stage.  
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At the same time, to create NFN training models, datasets will be required 

that contain data sets in the same formats as at the stage of collecting fuzzy, in-

complete and contradictory initial data on traffic anomalies for the effective op-

eration of algorithms for predicting information security risks of critical infra-

structures. 

Thus, a new, neuro-fuzzy method of detecting and identifying anomalies is 

proposed to take them into account in the framework of forecasting information 

security risks of critical infrastructures.  

This method is based on the advantages of neuro-fuzzy networks, is consid-

ered as an element (procedural module) of information security risk analysis and 

management in the framework of procedures to increase the reliability of fore-

casting information security risks of such objects.  

The practical use of this method will eliminate the complex uncertainty (of 

a joint type: fuzziness and incompleteness and inconsistency) of the source data 

that occurs when solving problems of identifying traffic anomalies of various 

types in the real conditions of implementing the security policy of infrastructures 

of this class. 

 

The work was carried out with the financial support of the Russian Science 
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An analysis of some typical types of uncertainty in diagnostic information about the val-

ues of technical reliability parameters of modern data centers was carried out. We are talking 

about noisy and heterogeneous diagnostic data. The theoretical (methodological) and practical 

aspects of possible approaches to the analysis of such diagnostic information are studied. This 

allows you to select and justify mathematically correct means and methods for transforming 

(taking into account and eliminating) the uncertainty of data of this class, and allows you to 

more reasonably rely on methods of granular calculations and methods of the theory of interval 

averages when solving problems of assessing the reliability of complex information systems. 

 

diagnostic information, heterogeneous data, uncertainty, noisy data, data center, technical re-

liability, parameter, granular calculations, interval averages 

 

Data centers existing and used in the modern sphere of information and tel-
ecommunications have become widespread in a number of technologically devel-
oped and developing countries for various areas of human activity. Data centers 
(DC), or, as they are often called in domestic literature and documentation, data 
processing centers, are traditionally considered to be engineering, software and 
hardware tools and complexes that are coordinated according to protocols, tasks 
to be solved and deployed in a separate room (group of premises), to create and 
effectively operate a high-performance and fault-tolerant infrastructure, which, in 
turn, is designed to process and store large amounts of information in the interests 
of a production or other process management system. 

A typical data center is equipped with a set of computing, information, tele-
communications and other engineering equipment, which is connected to paths 
and communication channels. This equipment performs the functions of storing 
and processing information, and is also intended to provide a wide range of infor-
mation, reference and information retrieval services [1]. 

Often, the concept of a data center refers to a specialized premises (building 
or mobile premises). In this special room, server and network hardware and soft-
ware (equipment) are installed and DC subscribers are connected to channels and 
paths of local specialized or global telecommunication networks. 
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At the same time, the functions of processing, storing and distributing infor-
mation in the interests of government officials, implemented by data centers, are 
focused on information support, on operational support for decision-making, and, 
ultimately, on solving the problems of effective management of objects and pro-
cesses by providing high-quality information services. 

Data centers are economically beneficial, since the consolidation of compu-
ting resources and data storage facilities on their basis can significantly reduce the 
total cost of ownership of information and telecommunications infrastructure. 
Data centers provide the opportunity to effectively use technical means of storing 
and processing information, for example, in terms of load redistribution (traffic 
of user requests), as well as by reducing coordination and administration costs. 

Locations for the construction of data centers or temporary placement of 
their mobile (for example, modular container) analogues are usually selected 
within or in close proximity to communication centers.  

At the same time, the throughput and quality (for example, the probability of 
a bit error) of communication channels and paths should not have a significant 
impact on the level of services provided by data centers. This is explained by the 
fact that, according to world practice, what is most valued in this situation as a 
criterion for assessing the quality of work of a data center is the so-called uptime 
- the time of availability of the data center server. 

Along with this, it should be recognized that at this historical period in the 
evolution of DCs, there is no single approach to the task of managing the quality 
of such an object, nor a single view on the methodology for assessing and ensuring 
their reliability. All this makes relevant the task of formulating a unified system 
approach to methods and algorithms for analyzing the technical reliability param-
eters of DCs, as well as the task of developing models and methods for increasing 
the reliability of elements of such systems (hardware and software). 

At the same time, it is important and fundamental that the analysis of the 
technical reliability parameters of DCs should be carried out not only taking into 
account the dynamics of changes in the conditions of their use, but also taking 
into account the uncertainty of the initial data on the current values of the param-
eters of reliability, durability, maintainability and storage of DCs and their com-
ponents. 

One should not discount the fact that the existing uncertainty of the source 
data, the unreliability of the values of the technical reliability parameters of the 
DC, often have a different nature and have a different physical nature (physical 
meaning). 

For example, practice shows that there is ambiguity based on physical and 
linguistic uncertainty, the fuzziness of data for analyzing the reliability of DC – 
such a class of uncertainty is taken into account and eliminated in the framework 
of solving problems based on the methods of fuzzy set theory.   

The uncertainty class of the type of unreliability based on incompleteness 
(data is either missing or insufficient) and inconsistency of the information nec-
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essary for the analysis of DC reliability parameters is taken into account and elim-
inated using artificial neural networks and neuro–fuzzy algorithms, and the un-
certainty class based on the probabilistic nature of the information used in the 
reliability analysis is based on probabilistic the (stochastic) nature of the process 
of changing the values of the DC reliability parameters is traditionally taken into 
account and corrected using methods of probability theory. 

However, in our opinion, special attention should be paid to the analysis and 
transformation of data on the values of the diagnosed DC reliability parameters, 
which (from the point of view of the type of uncertainty) belong to noisy and 
heterogeneous data. 

At the same time, noisy data (observation, measurement data) is considered 
to be data that is damaged, distorted or has a low signal-to-noise ratio.  

Incorrect observation procedures (or incorrectly implemented steps of the 
procedure) for "subtracting" (filtering) noise from "useful" data can lead to a false 
sense of the accuracy of the analysis or false conclusions based on the results of 
the evaluation, for example, the reliability of the DC.  

Sometimes it is said that noisy data is data with a large amount of additional, 
unnecessary for analysis (meaningless) information, called noise.  

This term is often used as a synonym for corrupted data. It also includes any 
data that the user system cannot properly understand and interpret. "Noisy" data 
can negatively affect the results of any analysis and distort conclusions if they are 
not handled properly [2]. 

Heterogeneous data (observation, measurement data) is considered to be data 
that not only comes from various sources: sensors, sensors, indicators, meters (i.e., 
for example, information about the reliability of DC elements is heterogeneous, 
because it has different sources) and in different form, but also be conditioned by 
spontaneous, a pulse change in the characteristics of these data, the presence of 
stochastic and deterministic components in the data on the values of the DC reli-
ability parameters, the appearance of anomalous observations.  

At the same time, the heterogeneity of the data can be both temporal and 
factorial (discrete), as well as structural. 

To overcome the problems of analyzing and converting noisy data charac-
terizing the values of the diagnosed parameters of the technical reliability of the 
DC, solving the problems of evaluating "noisy" data, it is proposed to use modern 
mathematical approaches from the field of intelligent analysis aimed at merging 
arrays of indistinctly specified inaccurate, noisy source data into groups (infor-
mation "granules") on the principle of semantic and functional similarity and on 
mathematically correct processing of this data.  

In other words, it is proposed to use methods and algorithms of granular 
computing, sometimes called fuzzy-granular computing, to form accurate, for-
malized and unambiguous values of the initial data for assessing the reliability of 
the DC [3]. 
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This approach will allow us to numerically characterize the refined (accurate, 
not noisy) value of a specific element of the initial fuzzy set containing infor-
mation about the quantitative value of the analyzed DC reliability parameter. 

To solve the problems of estimating heterogeneous data, it is proposed to use 
the methods of the theory of interval averages.  

This approach makes it possible to create unique expert systems capable of 
acting as decision support systems, and the use of the interval average evaluation 
method allows a person working on the requirements for the reliability of a DC to 
assign not rigid boundaries of the values of its parameters, but to specify an ac-
ceptable range of values (interval) [4-6]. 

Thus, some actual types of uncertainty of the initial data on the values of the 
diagnosed parameters of the technical reliability of modern data centers, namely 
noisy and heterogeneous data, are considered and analyzed.  

The analysis was carried out in order to select and substantiate mathemati-
cally correct means and methods of accounting and eliminating (correcting) the 
uncertainty of data of this class and, from the point of view of practical signifi-
cance, allows us to rely more argumentatively on methods of granular calculations 
and methods of the theory of interval averages when solving problems of as-
sessing the reliability of complex information systems. 
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Seilov Sh., Zulpykhar Zh. Formation of the Scientific and Educational Landscape of the Dig-
ital Economy of the Countries of the Organization of the Turkic States end Eeu (The Glossary 
of Digital Terms). – PP. 5–9. 
Modern life is inconceivable without the use of information technology and software. The ma-
jority of innovations in this field come from abroad, necessitating the translation of technical 
documentation and the localization of software for the information technology sector. This ar-
ticle emphasizes the importance of creating and disseminating national digital terminology in 
the state language, while also addressing issues in the realm of linguistic terminology in the IT 
sector. The authors describe the impact of the digital transformation of the economy on the 
proliferation of technical terms in the Kazakh language and propose a project for the develop-
ment of a dictionary of digital terminology in the Kazakh language, involving international 
experts and utilizing an online platform for term development and approval. 
Key words: IT, Language Problems, Development, Education. 
 
 
Volkov A., Kucheryavyi A., Muthanna A. Network Universe. – PP. 9-11. 
One of the most important areas of technology development in the field of networks and com-
munication systems, if not the most important, today is the creation of a multiverse. The diver-
sity of the created universes will allow us to avoid a monopoly on the development of commu-
nication networks, which was inherent in the stage of development based on the Internet. The 
university has been working for more than a year to create a holographic network universe, the 
main results of which are presented in the article. 
Key words: metaverse, holographic type interactions, telepresence suit, holographic network 
universe 
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Abramenko G., Kotenko I. Proactive Threat Search and Application of LLM. – PP. 12‒17. 

This article discusses proactive search as a separate area of information security, its place in 

the concept of the security operation center, as well as classification by approach. A new 

method of using large language models to proactive search for security threats is also pro-

posed. 

Key words: Threat Hunting, Threat Intelligence, LLM, GPT, neural networks. 
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Avdonkin N., Andreeva A. Exploring the Specificities of the IoT Concept within Health Care. 

– PP. 18‒23. 

The challenges of health systems related to lack of access to health resources, the growing 

number of older people with chronic diseases and their need for remote monitoring are forcing 

a focus on new technologies to deliver high quality care. Nowadays, information is freely trans-

mitted through various networks. The current study reports the development of medical internet 

of things application in terms of technology, health services and applications to solve various 

health care problems. 

Key words: HIoT, mobile IoT, wearable devices, remote monitoring, rehabilitation system, 

remote surgery. 

 

 

Avdonkin N., Sleptsova D. Research on the Features of the IoT Concept Within the Smart 

Home. – PP. 24‒28. 

This article is devoted to the research and development of the "Internet of Things (IoT) in a 

smart home"system. The work is aimed at analyzing modern technologies and principles ap-

plied in the field of IoT, with an emphasis on their implementation in the field of smart home. 

The paper discusses hardware and software aspects of the system, as well as data processing 

algorithms. Attention is also paid to data security and privacy issues related to the use of IoT 

in smart homes. The results of the study can be applied to improve the quality of life, increase 

energy efficiency and ensure safety in the home environment. 

Key words: Internet of Things, IoT, smart home, security. 

 

 

Alekhin R., Andrianov V., Shelkoplyasova P. An Overview of Open-Source Network Secu-

rity Mechanisms for Enterprise. – PP. 29‒32. 

The problem of ensuring network security is becoming more and more urgent in the modern 

world, where digital technologies permeate all spheres of our lives. The increasing number of 

devices connected to the Internet and the increase in the volume of information transmitted 

make networks vulnerable to various threats. The implementation of various network security 

mechanisms is a key decision in ensuring the information security of these areas of activity, 

including open source products, an overview of which will be given in this article. 

Key words: information security, network security, open-source solutions, traffic filtering, in-

trusion detection systems, intrusion prevention systems. 

 

 

Alekhin R., Pestov I. Ensuring Network Security of the OpenStack Cloud Infrastructure. An 

Overview of the Open-Source Network Security Toolkit. – PP. 33‒37. 

Today, the use of cloud technologies is becoming one of the most common solutions. It is criti-

cally important to ensure network security in the cloud infrastructure. With a focus on virtual 

networks, firewalls, and intrusion detection systems, the research accentuates the importance 

of effective access control and traffic filtering techniques in a dynamic cloud environment. 

Open-source tools such as Security Groups and Let's Encrypt, reviewed in the article, provide 

effective solutions for organizations, which remains a key aspect for businesses of any scale. 

Key words: information security, cloud technologies, cloud infrastructures, OpenStack, net-

work security 
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Al-Nami B., Borisov Y. Wired Data Transmission. – PP. 38‒40. 

This article will explore the topic of wired data transmission: various methods of transmitting 

information over wires, their features, disadvantages, as well as ways to solve the problems 

they have will be considered. 

Key words: data transmission, information, twisted pair, fiber optic cable, wired communica-

tion, Internet connection. 

 

 

Anvarjonov B., Volkov A., Inkin G., Morachevskii A., Saitov N. Research on the Applica-

tion of Network Protocols in the Field of IoT for the Development of Robotic Infrastructure. – 

PP. 41‒45. 

The IMT-2030 next-generation network standard (also known as "6G") is shaping trends to-

wards widespread integration into the development of robotic infrastructure of technologies 

such as the Internet of Things (IoT) and its accompanying Bluetooth Low Energy, Long Range 

WAN (LoRa) and LTE-M. This approach is a fundamental component of modern technological 

transformations, complementing the possibilities of interaction and information exchange be-

tween various physical devices. Within the framework of this evolving concept, the telepresence 

suit, which is an engineering sample of a robotic infrastructure, becomes an outstanding exam-

ple of an innovative symbiosis with IoT. The work provides an in-depth analysis of the network 

protocols used in IoT and their applicability in the field of developing robotic systems and 

telepresence services, and also contains solutions to improve the efficiency of technology inter-

action based on research results. 

Key words: IoT, Networks, Protocols, Robotic systems, TCP/IP. 

 

 

Andreeva E., Brazovskii G., Isupov A. Three-Channel Data Transmission System in Polymer 

Optical Fiber. – PP. 46‒49. 

Currently, the required data transfer rates in interblock communication lines have increased 

significantly. Polymer optical fibers can be used to meet these needs. However, there are situ-

ations when the transmission speeds are insufficient even for a polymer fiber or it is necessary 

to implement several channels in one interblock connection. The paper presents a solution to 

this problem – a three-channel data transmission system in a polymer fiber with wavelength 

multiplexing. This solution will increase the data transfer rate while maintaining the number 

of fibers used. 

Key words: polymer optic fiber, WDM, wavelength division multiplexing. 

 

 

Antonov A., Besedin M., Sadovnikov V. The Algorithm for Determining the Level Network 

Security in Information and Communication Networks Using a Neural Network with Long 

Short-Term Memory (LSTM). – PP. 50‒54. 

This article examines the use of neural networks with long-term short-term memory in the con-

text of determining the level of network security in information and communication networks. 

The basic principles of long-term memory networks will be studied, as well as their capabilities 

in analyzing network traffic and user behavioral characteristics, which allows you to effectively 

assess the level of network security. The algorithm also takes into account the advantages and 

disadvantages of networks with long short-term memory, based on these disadvantages, an im-

proved network structure with long short-term memory is proposed to assess the security situ-

ation in information and communication networks. 

Key words: algorithm, network security, information and communication networks, neural net-

work, LSTM, long-term short-term memory. 
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Akhmetov R., Budarniy G., Gelfand A., Krasov A. Analysis of Threats and Protection 

Measures Against Radio Interception in the Field of Medical Wireless Devices. – PP. 55–59. 

Wireless technologies are gaining increasingly wide application in the field of healthcare. 

Along with the improvement of patient care quality, this also entails the threat of leakage of 

confidential information or unlawful interference with the operation of such medical devices. 

In this regard, the issue of data protection from radio interception is acute in this area. 

Key words: wireless technologies, security, medical devices, radio interception, data protec-

tion, security standards. 

 

 

Akhrameeva K., Biryuchevskiy N. Prospects of Application of Neural Network Technologies 

in Linguistic Steganography. – PP. 60‒63. 

Linguistic steganography is one of the most relevant areas for modern research. This paper 

proposes the active use of neural network technologies to solve tasks that in the recent past 

could only be performed manually or not feasible at all. In particular, the possibility of auto-

mating the synonym substitution method, the reference word method and the machine transla-

tion method, as well as all the relevant advantages of artificial intelligence, are discussed. 

Key words: Steganography, neural networks, automation, artificial intelligence. 

 

 

Babanov Z., Kukunin D., Maksimenko S. Using Resistive Memory with Random Access for 

Galois Field Computations. – PP. 64‒68. 

Ensuring stable and long-term data transmission is a necessary condition for the development 

of the Internet of Things, where network devices often support multiple wireless connections 

simultaneously. The reliability of such connections can be enhanced by error correction during 

the data transmission process. The interference-resistant designs used for this purpose, in par-

ticular, cyclic codes, are based on the theory of finite fields. This article presents highly effec-

tive methods for working with elements of Galois fields based on the use of resistive memory 

with random access. The main advantage of this approach should be considered to be that all 

operations are performed while preserving the state. 

Key words: FEC, Reed-Solomon codes, forward error correction, Galois fields, resistive 

memory. 

 

 

Babich V., Vinitsky M., Dustalev E., Savelieva A. V2X network architecture, for the imple-

mentation of ADAS services. – PP. 69‒73. 

V2X (Vehicle-to-everything) – is a concept of a network of communication between vehicles 

with other road users, urban infrastructure, a public network, as well as devices and services. 

The concept aims to increase the level of comfort and safety for both pedestrians and drivers. 

One of the key points of using V2X is the ADAS services (Advanced driver-assistance systems). 

This approach allows you to warn road users about possible emergency situations, help when 

driving in busy urban traffic (within the framework of the "Smart City" concept), as well as 

access third-party services. 

Key words: V2X, ADAS, Smart City Concept, ITS. 

 

 

Babkov I., Budarin M., Fedorova Z. Methods for Detecting Hidden Wireless Proxy Stations 

as a Threat to Corporate WLAN Security. – PP. 74‒78. 

The signs of unauthorized access of an illegitimate device to a WLAN network by connecting to 

a legitimate device operating in the wireless proxy station mode are investigated. The ways of 
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detecting proxy stations on an experimental stand were investigated, and conclusions were 

drawn about their effectiveness and applicability to corporate WLAN networks. 

Key words: wireless local area networks, Wi-Fi, information security, mobile access points, 

proxy stations. 

 

 

Babkov I., Filimonov V., Shchegolev E. Research on Approaches for Implementing Dynamic 

Heat Maps of IEEE 802.11 Wireless Networks. – PP. 79‒83. 

In the context of the growing dependence of society on IEEE 802.11 wireless networks, issues 

of monitoring and security are becoming increasingly relevant. This work is dedicated to the 

study of approaches for creating dynamic heat maps for wireless network infrastructure. Dy-

namic heat maps are a network characteristic visualization tool that helps identify congestion 

zones. The importance of import substitution for products, such as Hamina Network Planner 

and Ekahau AI Pro, underscores the need for the development of domestic alternatives.  

Key words: wireless networks, heat maps, IEEE 802.11, software, FSPL, RSSI, signal level. 

 

 

Bakatov V., Iskhakov E., Pomogalova A. Approaches to Optimization of Indexers – the Key 

Element of Future Distributed Ledger Systems. – PP. 84‒86. 

In view of the ever-growing interest in blockchain technology and the increasing amount of 

data, creating efficient tools for accumulating and aggregating information from blockchain 

networks becomes a highly relevant task. This study focuses on the creation of such a tool that 

can provide fast access to data. With the increasing number of decentralized platforms and 

active users, there is a continuous increase in the amount of data generated by these systems. 

With the passage of time, this trend will continue. Therefore, mechanisms are needed that can 

convert large chains of blocks into simpler forms, which in turn will help optimize the speed of 

data retrieval. The proposed indexing system seeks to increase the speed of data processing by 

taking into account the specificity of block storage at different nodes in the network. 

Key words: Blockchain, big data, Ethereum, data indexing. 

 

 

Batenkov K., Katkov O., Kozlenko A. V. Identification of the State of Multiplex Sections of 

Synchronous Transport Networks Based on Operational Standards of Error Indicators. – PP. 

87‒90. 

It is indicated that terrorist attacks are considered to comply with operational standards if they 

meet the standards for each of the error indicators. If the number of seconds with errors, the 

number of seconds with significant errors, or the number of blocks with background errors are 

obtained during the observation period according to the results of operational control, then the 

tract or multiplex section is considered to have successfully passed the tests only if the permis-

sible thresholds are not exceeded. 

Key words: communication network, telecommunication network, quality indicator, digital 

path, error parameters. 

 

 

Belaya T., Berezin A. Network Traffic Prediction by Recurrent Neural Network Methods. –  

PP. 91‒95. 

This article considers methods of network network traffic load forecasting using recurrent neu-

ral networks (RNN). Predicting traffic dynamics allows to quickly adapt network infrastructure 

to changing conditions and prevent possible problems. RNNs are suitable for predicting the 
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peak activity of network traffic, which allows you to quickly adapt resources and prevent pos-

sible failures in the network. They are also applicable in anomaly detection tasks, as they are 

capable of detecting unusual patterns in traffic behavior, predicting future loads to plan scaling 

of network infrastructure. This allows to anticipate resource requirements and avoid excessive 

costs. To solve these problems, the paper considers RNN network architectures such as LSTM 

(Long Short-Term Memory), GRU (Guided Recurrent Units), evaluation of IP network traffic 

analysis based on these architectures. 

Key words: Neural networks, recurrent neural networks, network traffic. 

 

 

Berezkin A., Do P. H., Kirichek R. Analysis of Artificial Intelligence Methods for Enhancing 

Quality of Service in Low Earth Orbit Satellite Constellations – PP. 96‒100. 

The article examines the application of artificial intelligence (AI) to enhance the quality of 

service (QoS) in low Earth orbit satellite constellations. Various AI approaches are assessed 

for addressing this task, including dynamic resource allocation, federated learning (FL), rein-

forcement learning using deep neural networks (RLDNN), and intelligent routing, in terms of 

their effectiveness in improving network performance metrics such as latency, throughput, and 

packet loss. 

Key words: satellite communication network, artificial intelligence, low-orbit satellites, quality 

of service, deep reinforcement learning. 

 

 

Berezkin A., Chenskiy A. Development of a Software Tool for Unmanned Aircraft Vehicles 

Identification and Monitoring Systems Load Testing. – PP. 101‒106. 

At present, unmanned aerial vehicles are becoming widespread in the civil sphere. Due to the 

increase in their numbers and the growth in threats of launching unmanned aerial vehicles at 

military and civil infrastructure in the Russian Federation by unfriendly states, it becomes nec-

essary to identify them. The present paper introduces a software tool that makes it possible to 

perform load tests on systems addressing the said problem. 

Key words: UAV, drone, data, model, load testing, test tool, software. 

 

 

Berezkin A., Chensky A. Research of Quantization Methods in Video Stream Compression 

for FPV-control of Unmanned Sytems. – PP. 107‒111. 

The article examines various methods for quantizing the latent representation of a vector quan-

tized variational autoencoder as part of an original diffusion neural network video stream en-

coder when controlling unmanned systems from a first-person perspective. Three quantization 

algorithms are considered: linear, power law and logistic. Studies have shown that power 

quantization exceeds linear quantization in terms of possible compression by 11%, and logistic 

by 20.5%. 

Key words: diffusion neural networks, quantization, unmanned system, first-person control. 

 

 

Boyko A., Kostantinova A., Kuzin P., Kuzina E., Potapov I. Mathematical Model Of Optical 

Transport Networks of Special-Purpose Communications on the Basis of Allocated Spectral 

Resource. – PP. 112‒117. 

The article proposes a mathematical model of optical transport networks of special-purpose 

communications providing optimization of the allocated spectral resource, analysis of optical 
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network capacity and channel structure synthesis. The construction of optical transport net-

works of special purpose uses the allocated physical resources of telecommunication operators 

of the unified telecommunication network of the Russian Federation. A number of technological 

achievements aimed at increasing the efficiency of spectral resource utilization and flexibility 

of optical networks have contributed to the fact that the architecture of transport communica-

tion networks of large operators is formed in a new technological basis. Built on new physical 

principles, optical transport networks of special purpose represent a new object, for the study 

of properties and characteristics of which, it is necessary to develop a mathematical model.  
Key words: Optical transport networks, dedicated spectrum resource, lightpath, reconfigurable 
optical input and output multiplexers. 
 
 
Boldinov A. Integrated Odel of Cyber-Physical System Communication Network. – PP. 117‒121. 
This paper presents a integrated model of a cyber-physical system's data communication net-
work. In this article, a integrated model of a cyber-physical system's data network is presented 
in the form of private models that realize private processes in the communication network. In 
addition, the model takes into account the realization of the cyber attacker's cyber attack and 
recovery processes. 
Key words: communication network, cyber-physical system, transmission of control com-
mands, radio channel. 
 
 
Bormotov A., Chernov I. Development of a System for Remote Storage of Training Sample 
Data. – PP. 122‒125. 
Methods for creating a remote storage system for a training sample based on the Amazon Sim-
ple Storage Service infrastructure, also called Amazon S3, are discussed. Security problems 
are analyzed and approaches to ensuring reliable access and data protection in conditions of 
remote use are proposed. The work focuses on developing a system that enables effective inter-
action with data on a global scale. The application is developed using QT, a framework for 
developing cross-platform software in the C++ programming language. 
Key words: remote storage, training set, data storage system, global access, Amazon Simple 
Storage Service, QT. 
 
 
Bortniker P., Saenko I. Comparative Analysis of the Use of Haar, Daubechies, and "Mexican 
Hat" Wavelets for Intrusion Detection in Information Systems. – PP. 126‒130. 
The paper presents the results of studying signals using multiple-scale analysis methods. Three 
types of wavelets were used for the study: Haar, Daubechies and “Mexican Hat”. Statistical 
processing of the results was carried out in order to assess the significance of the differences 
between the arrays of coefficients and determine the presence of external influence or signal. 
Key words: wavelet analysis, statistical hypothesis, computer attack, intrusion detection, 
Daubechies wavelet, Haar wavelet, Mexican Hat wavelet. 
 
 
Brechko A. Architecture of the Global Info Communication System and its Disadvantages. – 
PP. 130‒133. 
The article provides an overview of the architecture of the global info communication system 
based on two models: the "hourglass" model and the basic communication model. The most 
important disadvantages of existing systems are presented, following from its architectural so-
lutions and, therefore, the elimination of which is a theoretical and practical problem. 
Key words: network architecture, communication model, hourglass model. 
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Budarny G., Kamalova A., Krasov A. Methods for Detecting Unauthorized Radio Commu-

nications. – PP. 134‒136. 

Detection of unauthorized radio communications in technical information security is one of the 

important tasks in the field of information security. Technical information protection includes 

measures to prevent unauthorized access to information, including protection against infor-

mation leakage through audio channels. This article discusses various methods for detecting 

sound signals in technical information security. 

Key words: sound signal, technical information security, signal detection, information security. 

 

 

Busarov U., Redrugina N. Modeling as a Tool for Improving Information Technology. – PP. 

137‒140. 

Analyzing previous trends and the current state of the IT sector, the report demonstrates how 

mathematical models can be used to accurately predict changes in resource consumption. In 

terms of optimizing computing resources, it is important to use mathematical models to distrib-

ute server power and performance. In the field of network resources, modeling methods are 

considered to optimize bandwidth, manage traffic and prevent possible bottlenecks. Efficient 

use of network resources is becoming a key element in ensuring stability and high performance 

in a dynamic business environment. 

Key words: modeling, information systems, load. 

 

 

Bylina M., Vasiliev N., Glagolev S., Polyakova E. The Use of Polarization Multiplexing in 

Fiber-Optic Communication Systems with Energy Reception. – PP. 141‒146. 

Modern fiber-optic communication systems use energy and coherent signal reception methods. 

In coherent systems, polarization multiplexing is used – the transmission of two signals with 

orthogonal polarization states over one fiber. The signals are separated on the receiving side 

in the electrical path using digital processing algorithms that compensate for random changes 

in their polarization in the optical linear path. In this paper, it is shown that the use of polari-

zation multiplexing is also possible in systems with energy reception, while the separation of 

orthogonally polarized signals should be carried out in the optical path on the receiving side. 

An optical system has been modeled to separate orthogonally polarized signals. 

Key words: Fiber-optic communication system, DWDM, energy reception, polarization mul-

tiplexing. 

 

 

Bylina M., Glagolev S., Gomenitsa V., Fraz A., Tsvetkov D., Shelomentsev E. Principles of 

Construction of Modern Input/Output Multiplexers ROADM. – PP. 146‒151. 

In OTN networks, two types of DWDM optical multiplexers are used – terminal multiplexers 

designed to simultaneously combine or separate a large number of channels, and input/output 

multiplexers. A modern optical reconfigurable input/output multiplexer (ROADM) is a device 

that allows remote control of spectral channels at the optical level. The paper considers options 

for constructing a ROADM to ensure the independence of operation from specific wavelengths 

of spectral channels (Colorless), the ability to direct a spectral channel along any route in the 

network (Directionless) and the absence of conflicts of identical wavelengths carrying different 

signals (Contentionless). 

Key words: Optical Transport Network, OTN, Wavelength Division Multiplexing Technology, 

DWDM, Optical Multiplexer, Reconfigurable Input/Output Multiplexer, ROADM, Colorless, 

Directionless, Contentionless. 
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Verevkin S., Fedorchenko E. Analysis of Methods for Detecting Signs of Exploits. –  
PP. 152‒158. 
The article deals with the actual problem of detecting activity associated with the use of ex-
ploits. The introductory part of the work contains a justification for the relevance of the topic, 
as well as a description of exploits and their classification. The main part of the article focuses 
on examining methods for detecting exploits, which include: static code analysis; dynamic anal-
ysis of program behavior, including. In addition to traditional methods, the article discusses 
more modern approaches such as machine learning analysis, predictive security, and the use 
of cognitive analysis to predict new threats based on studying the behavior of attackers. The 
final part of the article is devoted to the analysis of the studied methods, within the framework 
of the task of detecting exploits. 
Key words: exploit, code analysis, static analysis, dynamic analysis, malicious code analysis 
methods. 
 
 
Vetrova Y., Fomin V. Research on the Hidden Effects of Modifications of Machine Learning 
Algorithms in the Framework of Freely Distributed Analytical Platforms. – PP. 159‒163. 
Instrumental analytical systems may contain modifications, author's algorithmic and software 
solutions that have a significant impact on the simulation results. The work is devoted to the 
study of hidden effects of analytical platforms that can affect the quality of results and the over-
all performance of the model. The analysis of machine learning algorithms was carried out, in 
which nine models were built and trained to solve the problem of data classification on three 
analytical platforms. The metrics and characteristics of each model were calculated, and the 
results obtained were compared using data visualization methods. The results of the study can 
be used to form a methodology for choosing the optimal analytical platform and a machine 
learning algorithm for the task of data classification. 
Key words: analytical systems, machine learning methods and algorithms, efficiency evalua-
tion, algorithm modifications. 
 
 
Vikulov A., Koshkareva A. Experimental Study of the Possibility of Designing a High-Den-
sity Wi-Fi Network with Lower Located Access Points. – PP. 164‒168.  
The purpose of designing a Wi-Fi network is to determine how to place a sufficient number of 
access points that would provide the required "coverage". However, this method does not con-
sider the number of client devices and requirements of applications for quality of service, i.e. 
"capacity". Designing wireless networks with high user density requires different approaches. 
This paper describes several design solutions, the most promising of which was considered as 
part of the experiment. 
Key words: high-density networks, network cell, access point, signal strength. 
 
 
Skorobogatova S., Vikulov A. A Study of Delay Spread as Part of the IEEE 802.11 Network 
Radio Survey at a Mining Site. – PP. 169‒174. 
There are many factors to consider when planning the modern IEEE 802.11 network. These 
factors include signal reflections, which can be difficult to estimate at the predictive modeling 
stage. Signal reflections can cause delay spread, leading to inter-symbol interference and a 
negative impact on network performance. This paper explores field measurements of the radio 
signal of the IEEE 802.11 network at a surface mining site. The paper shows that based on the 
shape of the timing diagram of the signal it is possible to estimate the relative locations of the 
reflection sources. 
Key words: Delay Spread, Wi-Fi, IEEE 802.11. 
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Vikulov A., Tesalovskaya D. Analysis of Methods for selecting the Transmission Rate and 

Allocation of Resource Blocks in IEEE802.11ax Networks. – PP. 175‒180.  

The latest addition to the IEEE 802.11ac standard, which is currently relevant, provides the 

possibility of multi-user data transmission by dividing the channel spectrum into resource 

blocks of subcarriers. At the same time, in addition to choosing the speed mode, one of the main 

tasks of planning the time resource of the channel is the task of distributing resource blocks 

between clients during multi-user transmission. This paper provides an overview of the main 

methods of resource block allocation. 

Key words: greedy algorithm, RU, schedulers, IEEE 802.11ax. 

 

 

Vinnikov S., Kovtsur M., Trezorov V. Investigation of the Impact of Attacks on wi-fi 6e 

Wireless Networks. – PP. 181‒185. 

IT companies regularly improve their products and release new versions. Wi-Fi technology is 

no exception. In 2024, the Wi-Fi Alliance is preparing to introduce the seventh generation of 

Wi-Fi networks called IEEE 802.11be. This paper examines the innovations that will be added 

to Wi-Fi 7. A comparison is made with the results obtained in past studies. It describes what 

vulnerabilities will be fixed and what potential problems may arise afterwards. 

Keywords: Wi-Fi, Wi-Fi 7, IEEE 802.11be, MLO, R-TWT. 

 

 

Vitkova L., Ismailov R., Pepp M. Automation of Identification of Information Security Vul-

nerabilities. – PP. 186‒189. 

Currently, there are a large number of vulnerabilities in information systems, which is a huge 

problem for information security specialists. Manually searching for vulnerabilities is a long 

and difficult process. Therefore, it is more effective to use automatic tools to search for gaps in 

the organization's information infrastructure. This article analyzes the market of domestic vul-

nerability scanners, examines their role in ensuring cybersecurity and the need to use them to 

protect information infrastructure. The author emphasizes the importance of using domestic 

vulnerability scanners in the face of ever-increasing cyber threats to ensure reliable protection 

of information resources and prevent possible cyber attacks. 

Key words: vulnerability scanners, vulnerability, vulnerability search, cyber threats. 

 

 

Shadrin I., Puchkov V., Vitkova L. The Effectiveness of Using the IDS Suricata Intrusion 

Detection System to Detect a Man-in-the-middle (MITM) Attack. – PP. 190‒194. 

According to statistics, user traffic increases by about 50 percent every year. Users are con-

stantly exposed to various attacks, one of them is Man-in-the-middle (MITM). MITM is a tacti-

cal means to achieve an objective where an attacker intercepts traffic between two parties to 

steal credentials or personal information. This attack is a serious threat of data compromise 

and corruption, which can lead to large reputational and financial losses. Intrusion detection 

systems (IDS) help detect and alert against potential attacks by analyzing network traffic and 

determining whether the observed behavior is acceptable. There are a large number of IDS 

systems, one of such solutions is Suricata. Suricata is designed as a multi-tasking network IDS 

capable of handling large volumes of network traffic at high speed. This paper examines the 

possibility of using IDS Suricata to detect MITM attacks and evaluates the effectiveness of such 

a protection model against this vulnerability. 

Key words: MITM, IDS Suricata, attack detection systems. 
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Vladimirov S., Gurbanov E., Zavodnov S. Application of Artificial Intelligence Technolo-

gies in Network Coding. – PP. 195‒199. 

The paper presents an approach to managing adaptive network coding systems based on the 

use of artificial intelligence technologies. A review of existing solutions for the use of elements 

of artificial intelligence technologies to solve network coding problems was carried out. A var-

iant of using LSTM recurrent neural networks for organizing adaptive network coding is pro-

posed. The parameters of a network coding system are presented, which can be used to adapt 

to transmission conditions, and an example of the data structure required for training an LSTM 

network that analyzes the operation of a network coding system to organize adaptive data trans-

mission is given. 

Key words: network coding, adaptive transmission, neural networks, LSTM. 

 

 

Vladimirov S., Ostapchuk R., Skakunov I. Managing of Adaptive Error Control Coding on 

the Example of the Reed-Solomon Code. – PP. 200‒204. 

The paper presents a variant of managing of adaptive error control coding for creating data 

transmission systems. A block diagram of a system transceiver with adaptive error control cod-

ing and a decision-making algorithm for choosing an error control code are presented. The 

option of adapting a error control code by adjusting the number of information elements is 

considered using the example of a non-binary Reed-Solomon code (15, 11) and its shortenings. 

The probabilistic characteristics of the code for the case of the BSC channel are presented. 

Key words: error control coding, adaptive transmission, Reed-Solomon code, shortened code, 

BSC channel. 

 

 

Vladimirov S., Fomin A. Upgrading the NCRP Protocol to Work in Adaptive Systems with 

Network Coding. – PP. 205‒209. 

The paper presents an option for upgrading the NCRP network coding relay protocol to build 

adaptive data transmission systems with packet relaying based on the network coding method. 

The parameters of NCRP packets are considered, which can be changed during packet trans-

mission to adapt to transmission conditions. The paper proposes to use the reserved bit of the 

required field of the NCRP packet header to generate service packets that control the transmis-

sion of packets within the established connection. The structure of the proposed service packets 

and a diagram of the exchange of protocol control messages in an adaptive transmission system 

are presented. 

Key words: network coding, NCRP protocol, protocol header, packet relay, adaptive 

transmission. 

 

 

Vlasov A., Kovtsur M., Turuy K. Investigation of WLAN Chipset Drivers for the Linux Op-

erating System. – PP. 210‒215. 

Nowadays, wireless networks are an integral part of modern human life. They are mainly used 

for ease of Internet access from portable devices. To ensure the operation of wireless networks 

in operating systems, including Linux, drivers of WLAN chipsets are used. The WLAN chipset 

driver is the software that allows the operating system to interact with the wireless adapter. The 

driver is responsible for functions such as network connection, data transmission and reception, 

security, and the mode of operation of the wireless adapter. Currently, there are many WLAN 

chipset drivers for the Linux operating system. They differ in performance, functionality, work-

ing methods, and level of support. In this paper, the structure of drivers is investigated in order 
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to identify common patterns and principles of their construction. This will allow you to better 

understand the drivers and implement support for additional functionality in the hardware. 

Key words: chipset research, WLAN chipset drivers, Linux wireless architecture, SoftMAC, 

FullMAC, functional change, security. 

 

 

Vnukov I., Filippov F. Deep Learning Tools for News Texts Classification in Intelligent Rec-

ommender Systems. – PP. 216‒220. 

The current state and prospects of development of intelligent recommender systems are de-

scribed. Integration of deep learning models into intelligent recommender systems is actualized. 

Various architectures of deep learning models, including full-link feed-forward neural networks, 

one-dimensional convolutional neural networks, recurrent neural networks, as well as Trans-

former architecture, are studied in the context of their application to the classification of Rus-

sian-language news texts. A comparative analysis taking into account various hyperparameters 

aimed at optimizing the accuracy and performance of the models has been carried out. 

Key words: artificial neural networks, deep learning, intelligent recommender systems, text 

classification. 

 

 

Volkov A., Zenchenko A. Automation of Deploying Software-Defined Networks. – 

PP. 221‒225. 

Modern requirements for network infrastructure, such as continuous increase in traffic volume 

and upgrading of mobile networks, push towards finding less resource-intensive and more flex-

ible solutions. One of the responses to these challenges is the concept of software-defined net-

works, which transforms traditional network management methods. This shift in network archi-

tecture provides new opportunities for management and scalability. In this article, we will dis-

cuss and provide examples of using tools for automating the creation of software-defined net-

work infrastructure. 

Key words: Software-defined networks, automation, network modernization. 

 

 

Volkov A., Inkin G., Mineeva V., Morachevskii A. Development of a Hybrid Segment for 

Ultra-Dense Dynamic 3D Network. – PP. 226‒229. 

Within the IMT-2030 future generation network standard (also known as “6G”), one of the 

trends and research scenarios is the interconnection of terrestrial and airborne data technolo-

gies. The Earth segment includes technologies such as the Internet of Things (IoT), Industrial 

Internet of Things (IIoT), robotic arms, microcontrollers, Telepresence services, cloud compu-

ting and wireless sensor networks. The air segment is being actively researched and developed 

using technologies such as Swarm Intelligence, UAVs, 3D ultra-dense networks and mesh net-

works. This work represents the development of interaction between a mesh network of micro-

controllers using the LoRaWAN protocol with a base station located on a UAV, which is a 

segment of the Ultra-dense dynamic 3D network. Research and development will help achieve 

IMT-2030 capabilities much faster, including interoperability of segments, device positioning, 

improved communication reliability and data mobility. 

Key words: LoRaWAN, UAV, IoT, ultra-dense networks, wireless sensor networks, micro-

controllers, mesh network. 
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Volkov R., Makarov V. Implementation of 1C:ERP Enterprise Management. – PP. 230‒234. 

Currently, the demand for ERP system integration is growing. The article provides an example 

of an innovative project for the implementation of the domestic ERP system “1C: ERP Enter-

prise Management”. The relevance and reasons for such integrations are considered, a step-

by-step description of the project implementation is given, risks and economic benefits from the 

implementation of ERP solutions on the 1C: Enterprise 8 platform are analyzed. Conclusions 

formulated. 

Key words: innovative project, 1C:ERP. 

 

 

Gelfand A., Pestov I., Smirnov D., Chumakov I. The Advantages of Using a Centralized and 

Decentralized Identification System to Increase the Security of the Cloud Infrastructure. –  

PP. 235‒237. 

In today's world, cloud technologies play a key role in the digital transformation of enterprises 

of various scales. Cloud infrastructure, which has become an integral part of business pro-

cesses, requires special attention to security aspects. This is due not only to its widespread use 

in the commercial and public spheres, but also to the increased level of threats associated with 

storing and processing large amounts of data in the cloud. 

Key words: Cloud infrastructure, centralized, decentralized, identification. 

 

 

Gelfand A., Rudenko S. Development of Machine Learning Algorithms for Detecting Anom-

alies in the Radio Frequency Spectrum. – PP. 238‒241. 

With the development of wireless technologies, the need to ensure the reliability and security 

of radio frequency networks is increasing. The introduction of machine learning technologies 

in the field of detecting anomalies in the radio frequency spectrum contributes to improving the 

security and stability of wireless communications in a dynamic environment. The development 

of machine learning algorithms is extremely promising. One of the directions is deeper inte-

gration of technologies in the field of real-time data management. 

Key words: machine learning algorithms, anomaly detection, radio frequency spectrum, deep 

learning, self-learning methods, dynamic radio frequency environment. 

 

 

Gerling E. Y., Zebzeev E. A., Kuznetcov A. A. Development of a Solution for Monitoring 

IEEE 802.11 WLAN RADIUS Traffic Based on WPA2 ENTERPRISE. – PP. 242‒245. 

Wireless data transmission technologies, in particular Wi-Fi, are widespread today. Currently, 

most devices support a network connection via Wi-Fi. One of the main problems is ensuring 

secure transmission, especially in corporate networks, since confidential company information 

may be at risk. The required level of protection is achieved using WPA2 mechanisms in Enter-

prise mode, which is based on the IEEE 802.1X authentication and access control standard. 

The article presents the architecture of a solution that integrates into an existing network and 

allows you to monitor IEEE 802.1X traffic. The mechanism of intercepting the necessary net-

work packets and the process of decrypting traffic for its subsequent analysis is described. 

Key words: WLAN IEEE 802.11, RADIUS, information security, network administration. 
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Gorda M., Kotov A., Chechulin A. Features of Digital Evidence Collection in the Investiga-

tion of Cybercrimes. – PP. 246‒250. 

Every year, the number of cyberattacks on Russian organizations is increasing. Information 

security specialists working in organizations have to investigate successful instances of crimi-

nals carrying out their criminal actions. When investigating a cybercrime, large amounts of 

heterogeneous data are collected, which, from a legal point of view, may not be available for 

collection by technical specialists. Even if the information is collected correctly in terms of 

technicality as evidence of a cybercrime, if the collection of certain data among them is pro-

hibited in the legal sphere, they cannot be used in the judicial process, which can definitely 

affect the effectiveness of the investigation. The organization can also be held administratively 

responsible for the unlawful collection of information about employees. The report will present 

ways to solve the legality of collecting information in an organization during the investigation 

of cybercrimes. 

Key words: forensics, cyber criminology, investigation of cybercrimes. 

 

 

Gorda M. Collecting Data on the Network Infrastructure for Investigating Cybercrimes. –  

PP. 251‒254. 

The number of cyberattacks on the information resources of Russian organizations is increas-

ing every day. As a result, numerous traces of committed crimes remain in various components 

of the network infrastructure. Not every specialist responsible for information security in an 

organization can correctly determine the sources and order of collecting the necessary infor-

mation for investigating the attacks that have occurred. One of the first steps in investigating a 

cyberattack is collecting data on the network infrastructure and identifying devices for further 

evidence collection. The report presents an algorithm for collecting data on the network infra-

structure of an organization for the investigation. Using this algorithm will increase the effec-

tiveness of investigating a committed cybercrime. 

Key words: local networks, cybercrime investigation, forensics. 

 

 

Gorlov N., Mitchenkova O. Monitoring of Passive Optical Networks with Identification 

Fibers. – PP. 255‒259. 

This paper considers the application of Mandelstam-Brillouin scattering spectrum analysis for 

monitoring the main operational parameters of passive optical networks. The possibility of us-

ing identification fibers with individually prescribed Brillouin frequency shifts is analyzed to 

extract backscattered signals from each branched fiber. The requirements to these fibers are 

justified and the issues of scattering spectra resolution are considered. The results of investi-

gations of external and technological factors on the scattering spectrum shift are presented. 

Losses when splicing identification fibers with standard single-mode fibers are quantitatively 

analyzed. Of particular interest are the issues of controlling the frequency shift by means of 

ligating additives. 

Key words: identification fibers, spectra resolution, center frequency shift, ligating additives. 

 

 

Groholskiy A., Ilin Y., Kovtzur M. Development of the Concept of a Device with a Configu-

ration Module Based on NFC Technology. – PP. 260‒262. 

Nowadays, the use of NFC technology in various devices has become widespread. Most devices 

use this technology to pair or transfer data. However, despite this, even wider integration of 

NFC technology is possible, for example, using parameter setting and device operation mode 
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settings as auxiliary components. This paper discusses the possible requirements for the device, 

its potential capabilities, and describes the layout of the product with its characteristics. 

Key words: Security, Radio communication, NFC, NFC development. 

 

 

Dayneko A., Kyuner A., Chechulin A. Social Engineering. Attacker and Attacked Model. – 

PP. 263‒266. 

The article describes the model of an information security violator using social engineering 

methods, the characteristics of an attacked person, which can affect the result of attacks. To 

increase the effectiveness of methods for countering threats posed by this type of attack, a de-

tailed description of the aims and capabilities of the attacker is required for planning and de-

veloping the information security specialists. 

Key words: social engineering, intruder model, social engineering attack, phishing. 

 

 

Dvoretskov K., Martynuk A., Pomogalova A. Creation of a Prototype of an International 

Settlement System Using Distributed Ledger Technology. – PP. 267‒271. 

Blockchain technology is a special case of distributed ledger technology and is extremely wide-

spread in the market today. Thanks to blockchain technology, it is possible to store finances in 

a decentralized manner and to conduct financial transactions, called transactions, without in-

termediaries. For such transactions, smart contracts are required, which are able to track and 

guarantee the fulfillment of obligations of both parties to the transaction. This paper is a de-

scription of the development of a prototype international settlement system based on blockchain 

technology and implemented using smart contracts, decentralized approaches in the financial 

sphere are discussed. It also discusses the possible benefits of using smart contracts and block-

chain in international settlements to increase efficiency, reduce costs and improve transparency 

of transactions. 

Key words: Blockchain, smart contract, financial technologies. 

 

 

Desnitsky V., Kotenko I., Levshun D., Saenko I. Concept of Solving the Issue of Detecting 

Malicious Activity in the Infrastructure of an Industrial Smart City. – PP. 272‒276. 

The emergence of intelligent (smart) systems based on the use of artificial intelligence methods 

necessitates the creation of new and highly effective solutions to ensure the security of the Smart 

City infrastructure, an integral part of which are the processes of detecting malicious activity. 

At the same time, there is a need to use new scientific and methodological approaches when 

developing these solutions, which are based on hybrid intelligent systems and artificial intelli-

gence methods, including explainable deep learning. This work proposes a concept for solving 

the problem of detecting malicious activity in the infrastructure of an industrial Smart City, 

combining the mentioned solutions into a single multi-level approach. 

Key words: information security, artificial intelligence, malicious activity detection, explaina-

ble artificial intelligence, deep learning, hybrid intelligent systems. 

 

 

Dmitriev Е., Pantyukhin O., Ryabov G., Solodukhin B. Analysis and Selection of Signifi-

cant Characteristics of Network Traffic for Use in Machine Learning. – PP. 277‒281. 

Currently, network security is one of the most pressing issues in the field of information secu-

rity. With the increase in Internet traffic and the development of network technologies, the num-

ber of cyber attacks is also increasing. To combat these threats, machine learning methods are 

increasingly being used, which make it possible to automate the process of detecting attacks 
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and anomalies in network traffic. This article discusses various methods for creating and opti-

mizing a feature space for learning machine learning models in order to identify attacks on 

network traffic. 

Key words: feature selection methods, feature space, attack detection, machine learning. 

 

 

Dmitrieva J. Decision Making Model when Migrating Virtual Systems to SDN. –PP. 282‒287. 

The research focuses on developing a load balancing scheme using a hybrid software-configu-

rable network environment consisting of an SDN controller and an SDN switch. A load balanc-

ing scheme is proposed to monitor current server load performance and apply multi-parameter 

metrics for connection scheduling to maximise server load balancing.  

For connection scheduling, the basis of the load balancing scheme is to continuously monitor 

the load metrics of the servers and implement multi-parametric criteria (CPU load, I/O Read, 

I/O, Write, Link Upload, Link Download). The study conducted on the servers aims at efficient 

server load balancing. The results show that this mechanism achieves better results compared 

to existing load balancing schemes in traditional and SDN networks. Moreover, the proposed 

load balancing scheme can be used with different services and can be applied in any client-

server environment. 

Key words: SDN, Software-Defined Network, SNMP. 

 

 

Dogadaev A, Petriv R., Filipov E. Analysis of Current Two-Factor Authentication Vulnera-

bilities and Security Recommendations. – PP. 288‒291. 

In the information technology era, data protection is becoming a key issue, given the growing 

number of attackers targeting users' personal information. This article is an analysis of current 

threats and vulnerabilities associated with the use of two-factor authentication in information 

security. Various methods of attacks aimed at bypassing this protection mechanism have been 

analyzed. As a result of the study, recommendations and measures to enhance security when 

using two-factor authentication are proposed. 

Key words: Authentication, information security, personal data. 

 

 

Donskov E., Kotenko I. Approaches to Detecting Attacks on the Blockchain Layer In Intelli-

gent Transport Networks. – PP. 292‒296. 

Blockchain technology is increasingly used in various industries, including the field of intelligent 

transport systems. Due to its unique properties such as distribution, transparency and data in-

tegrity, blockchain is an attractive solution for protecting information. However, given the in-

creasing complexity of cyber attacks, the problem of detecting and countering potential threats, 

especially at the blockchain level, is urgent. In the context of this problem, the article discusses 

approaches to detecting attacks on the blockchain layer in intelligent transport networks.  

Key words: intelligent transport system, blockchain, reputation model, trust model. 

 

 

Doroshenko D., Tarabanov I. Analyzing the Use of Containerized Runtime in the Kubernetes 

Platform. – PP. 296‒301. 

With Kubernetes as the leading container orchestration platform, developers have a powerful 

tool to automate and manage application scaling. The talk provides an overview of the main 

startup environments used to deploy and manage containerized applications in Kubernetes. The 

main focus is on analyzing the functionality and speed of startup when using startup environ-

ments such as Containerd, CRI-O. 
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Key words: Kubernetes, runtime, containers, containerization, containerd, CRI-O, CRI. 

 

 

Dubotolkova N., Chechulin A. Review and Systematization of Attacks on Container Systems. 

– PP. 302‒306. 

The article addresses the security issue in containerized environments, analyzing potential at-

tacks on containers, images, orchestrators, and image registries. The paper describes types of 

vulnerabilities, such as misconfigurations, code injections, buffer overflows, container escapes, 

as well as their potential consequences for information security. The classification of attacks 

based on goals, motives, attacker's location, and implementation mechanisms is discussed. 

Key words: container, data protection, attack, information security, orchestrator, vulnerability, 

image registry. 

 

 

Dunaytsev R., Kozlova O., Siluyanova K., Shcheglov S. How to Determine the Model of a 

Wi-Fi router by the Information It Transmits. – PP. 307‒312. 

Information about which Wi-Fi router model is working in the neighborhood may be of interest 

both to researchers conducting traffic measurements or collecting other statistics, and to spe-

cialists in hacking Wi-Fi networks. For example, knowing the model and its vulnerabilities, one 

can carry out an effective attack on the victim’s Wi-Fi router without wasting time trying out 

all the known exploits. The paper describes several ways to determine the model of a Wi-Fi 

router based on the information it transmits. 

Key words: Wi-Fi router, beacon frame, fingerprinting. 

 

 

Dyusmetova A., Skorykh M. Network Traffic Research: Detection of DoS and DDoS Attacks 

Using Wireshark and Zeek Traffic Analyzers. – PP. 313‒318. 

Detecting DoS and DDoS attacks has always been an important task, since this type of attack 

can cause significant harm to any user or enterprise. During the work, the result of packet 

capture with abnormal network activity and analysis using Wireshark is displayed, highlighting 

the main features and techniques of data interpretation. Also, for comparison and a more de-

tailed study, an analysis of Eac logs was conducted to identify network threats and anomalies. 

The results of the study help to understand the advantages and limitations of each tool, con-

tribute to the further development of methods for detecting anomalies in traffic and preventing 

further attacks. 

Key words: DDoS attack, traffic analyzer, Zeek, Wireshark, HTTP-flood, DNS-amplification, 

TCP-amplification.  

 

 

Dyatchenko A., Kamalova A., Krasov A. Compliance Assessment According to oud4 for 

Non-Credit Financial Organizations. – PP. 319‒323. 

In today's world, more and more organizations are concerned about the safety of their products. 

The number of requirements that systems must meet is also increasing. One of the requirements 

for non–financial credit institutions is to conduct a compliance assessment based on the esti-

mated level of trust for automated systems. 

Key words: the estimated level of trust, information security, secure application development, 

information protection in financial organizations. 
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Dyatchenko A., Minyaev A. Comparison of Methods for Evaluating Information Security Sys-
tems in Non-Credit Financial Organizations. – PP. 324‒326. 
The paper provides a comparative analysis of methods for evaluating information security sys-
tems in non-credit financial organizations in order to meet information security requirements. 
Each of the approaches has its advantages and disadvantages, which were identified during 
the study. The paper identifies the possibilities of applying each of the approaches depending 
on the conditions and specific requirements. 
Key words: assessment methods, information security, information protection in non-credit 
financial organizations. 
 
 
Elagin V., Naymushin A., Truchachev A. Technological Aspects of Creating a Digital Twin 
of a Network Distribution Company. – PP. 327‒331. 
Electricity distribution is an important part of our daily lives, providing electricity to every 
corner of our homes, offices and cities. With the rapid advancement of technology, the power 
distribution industry is also evolving. One innovative concept that is set to revolutionize the 
industry is the use of enterprise digital twins. The article discusses approaches to creating a 
digital twin of a network distribution company, taking into account the specifics of the devel-
opment of heterogeneous services and systems operated by the enterprise to provide services 
to the population for technological connection and transport to electricity. 
Key words: power distribution, enterprise digital twin, telecom systems. 
 
 
Elagin V., Serbin A., Fedyantseva M. The Paradigm of Knowledge-Defined Networks In 
Perspective Communication Networks. – PP. 332‒336. 
This article discusses possible options for a knowledge-defined network architecture for build-
ing sixth-generation networks and related technologies. Future sixth-generation communica-
tion systems will be less dependent on humans through the use of artificial intelligence. 
Knowledge-Defined Networks are an evolutionary step towards autonomous and self-moving 
networks. The building blocks of this paradigm are software-defined networks, packet-level 
network telemetry, and machine learning. The paradigm under study involves the integration 
of artificial intelligence for the control and automatic management of the network. 
Key words: KDN, SDN, machine learning, telemetry, 6G architecture. 
 
 
Elagin V, Chipsanova E. Models and Methods for Calculating Traffic Characteristics in Mo-
bile Edge Computing (MEC) Systems. – PP. 337‒340. 
This article will discuss metrics. They are important aspects of MEC systems. Metrics allow 
networks to operate, delivering content to users without delays or failures. The article will also 
review and describe the characteristics of the MEC network and identify the most relevant of 
them for infocommunication systems. 
Key words: MEC, metrics, MEC server location, quality, latency, energy efficiency. 
 
 
Zhernova K. Neural Networks in the Field of Information Security. – PP. 341‒343. 
Currently, machine learning technologies are actively developing, including artificial neural 
networks. At the same time, neural networks are used almost everywhere to process large 
amounts of data and make decisions based on this data. This technology can also be used in 
critical infrastructures. For this reason, the process of data processing by neural networks must 
be protected from intruders. However, despite the use of neural networks to ensure computer 
security, until recently little attention was paid to protecting the neural networks themselves. 
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This report presents a general classification of research in the field of neural networks and will 
help identify the weaknesses of this area of research in information security. 
Key words: machine learning, neural networks, information security. 
 
 
Zhernova K. A Brief Overview of Neural Network Security Issues. – PP. 344‒346. 
Artificial neural networks are an actively developing technology that is being introduced into 
many areas of modern human life. This technology is used both in government and commercial 
organizations, and on devices of ordinary users. Neural networks often process sensitive user 
data, so compromising this data can harm the user's privacy. The report examines the main 
security problems of artificial neural networks, as well as frequently used methods to combat 
threats to their security. 
Key words: machine learning, neural networks, information security. 
 
 
Zadboev V., Lipatnikov V., Melekhov K. Аctive Protection of Information Computing Net-
work Against Advanced Persistent Threat Attacks. – PP. 347‒351. 
Any network infrastructure needs protection from external threats, but this is still not enough, 
therefore it is necessary to stop any attempts to enter the internal network, for example, by means 
of a reverse attack on the attacker, using means of breaking the chain of attack. The purpose of 
the article is to increase the security of internal network traffic of a data transmission network 
of a critical facility by attacking an attacker based on the data collected about him. 
Key words: Dedicated network segment, external threats, data transmission network, critical 
object, network scanning, countering an attacker. 
 
 
Zelichenok I., Kotenko I. Machine Learning and Big Data Processing Technologies in Detect-
ing Multistep Attacks. – PP. 352‒357. 
Detecting multi-step cyberattacks is one of the most important intrusion detection tasks today. 
As networks become more secure, the complexity of the threats that must be detected by intru-
sion detection systems increases. There are a variety of machine learning and big data tech-
niques that can identify multi-stage cyber threats, each with varying performance metrics. The 
paper presents the basic techniques of machine learning and big data processing used in the 
tasks of detecting complex attacks, and also presents a prototype of a network intrusion detec-
tion system designed using the described techniques. The presented system can detect threats 
over short and long periods with f-measures up to 0.98. 
Key words: information security, cyber-attacks, multi-step attacks, attack detection. 
 
 
Zuev D., Potemkina Y., Saveleva A., Sharifov R. Development of a Program for Recognizing 
The Dynamics of Keystrokes. – PP. 358‒362. 
Recognition of keystroke dynamics is an important area in the field of software development, espe-
cially in the context of modern security and authentication systems. Just as signatures serve to 
authenticate documents, keystroke dynamics can be an effective method of authenticating a user. 
Key words: keystroke dynamics, authentication, recognition. 
 
 
Ibrahimov B., Ismaylov T. The Investication Efficiency of Multiservice Communication Net-
works Taken Into Account of SDN Technology. – PP. 363‒368. 
Methods for assessing the performance indicators multiservice communication networks based 

on the architectural concepts of the next and future networks using technology called software-

defined networks in the provision of multimedia services have been studied. The basic concepts 
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for the development  multiservice communication networks of the next and future generation 

are considered, taking into account the quality of service, transmission and processing of useful 

and service traffic, taking into account the self-similarity property. Based on the study, a new 

scientific and practical approach has been proposed for constructing a mathematical model of 

the performance multiservice communication networks based on software-defined network 

technology. Based on an analysis of the advantages and disadvantages various methods, the 

main trends in the development infocommunications have been identified, taking into account 

digital technologies, methods and quality of service. Based on the mathematical model, analyt-

ical expressions were obtained for assessing the probabilistic-time characteristics communica-

tion networks when providing multimedia services. 

Key words: Performance, SDN, Fixed Networks, QoS, Future Networks, NFV, Architecture, 

Communications Services. 

 

 

Ivanov V., Krivonosova N. Improving the Security of Web Applications through the Use of 

PHP PDO in the Fight against SQL Injections. – PP. 369‒371. 

In the modern world, the security of web applications is becoming a key issue that requires 

serious attention from developers and information security specialists. This work is devoted to 

the analysis and improvement of security strategies using PHP PDO in the context of preventing 

SQL injections. The paper examines the principles of the functioning of SQL injections, identifies 

their potential threats, and suggests PHP PDO as a powerful tool for effectively countering these 

attacks, as well as describes the features of using the tool for secure processing of database 

queries, offering specific recommendations for web developers and security specialists. 

Key words: web application security, information security, SQL injection, parameterized que-

ries, PHP, PDO. 

 

 

Ivanov V., Sergeev A. Consideration of Optical Noise in the Design of Transmission Sys-

tems with Optical Amplifiers. – PP. 372‒375. 

The increase in the volume of transmitted information leads to the need to tighten the require-

ments for the characteristics of all network components involved in the transmission of signals. 

One of the most important characteristics of the signal in the presence of amplifiers in the VOLS 

is the amount of noise. Noise that occurs during the first amplification and increases from de-

vice to device can cause unstable operation of the receiving equipment. The article proposes a 

new method of accounting for noise in different configurations of the arrangement of amplifier 

devices. 

Key words: Optical amplifier, EDFA, fiber optic, optical interface, normalization, normaliza-

tion point, signal-to-noise ratio. 

 

 

Ivantsov D., Saenko I. Markov Model for Assessing the Stability of Distributed Data Storage 

of SIEM-Systems. – PP. 376‒380. 

The model for assessing the stability of a distributed data storage system of information and 

security event management based on the concept of a Markov chain, in which the transition 

between the states of the system depends only on the current state and does not depend on 

previous states, is considered. The model is based on a system of state equations and observa-

tion equations that describe the change in the system states and the change in the probability 

of obtaining particular quality indicator measurements. 

Key words: Markov model, Markov chain, distributed data storage, information and security 

event management, quality indicators. 
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Ichetovkin E., Kotenko I. Test Bench for Simulating Attacks on Machine Learning Compo-

nents of Intrusion Detection Systems. – PP. 381‒385. 

Modern intrusion detection systems are often designed to be able to detect unknown or sophis-

ticated attacks. An innovative approach that provides this kind of detection is the use of machine 

learning in the analysis of network traffic, for which the intrusion detection system implements 

a machine learning component. However, the machine learning component, like any system 

based on the work of a classifier, can be susceptible to adversarial attacks, which can compro-

mise the protection of a heterogeneous infrastructure. It is possible to prepare the system for 

such attacks by designing a protection subsystem, for this it is necessary to simulate attacks on 

the machine learning component of intrusion detection systems. One of the stages of solving 

this problem is the design and development of a test bench that will allow for this kind of sim-

ulation. The article presents the architecture of a test bench that allows simulating adversarial 

attacks on a machine learning component of intrusion detection systems. 

Key words: Machine Learning, Intrusion Detection Systems, Attacks on Machine Learning 

Components, Test Bed. 

 

 

Kazantsev A., Manzhula K., Pestov I., Shklyaev G. IoT Cybersecurity Challenges. –  

PP. 386‒389. 

The research topic addresses the cybersecurity challenges of Internet of Things (IoT) devices 

and focuses on identifying key challenges, vulnerabilities, and protection methods due to the 

growing use of networked devices. This review analyzes typical threats and vulnerabilities 

faced by IoT devices, as well as approaches to monitoring, managing, and protecting networks 

they are embedded in. 

This abstract includes a mention of the most pressing challenges in IoT cybersecurity, as well 

as offers perspectives for future research and development strategies in this area. 

Key words: IoT vulnerabilities, cyberattacks on IoT, cybersecurity in the Internet of Things, 

protection of the industrial Internet of Things. 

 

 

Kamalova A., Mushovets K. Searching for Vulnerabilities in the Source Code Using Manual 

Static Analysis. – PP. 390‒394. 

Every day the number of vulnerabilities in the source code of various programs increases. Of 

course, it will not be possible to get rid of all the vulnerabilities, and there is no need for this. 

However, every developer needs to protect their program from basic vulnerabilities. To detect 

vulnerabilities in the source code, you can use automatic scanners or perform a manual check. 

Key words: information security, static analysis, code analysis, application security. 

 

 

Kamalova A., Pestov I. Collecting Metrics of the Vitual Machine and Container to Analyze 

Their Security. – PP. 395‒398. 

Containerization technologies differ from the operating principles of virtual machines. It is so 

difficult to say how virus programs affect the behavior of virtual machines and containers. This 

article will discuss the stage of collecting indicators for further analysis of security and con-

sideration of regulations on viruses associated with these technologies. 

Key words: container security, virtual machine security, information security, security analysis. 
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Kanaev A., Proshin F. The Modeling of the Timescale Binding Process for Evaluating the 

PTP Message Sending Interval Through Optical Transport Network.  PP. 399‒403. 

The modern telecommunication networks are operating with different load types that have a 

dissimilar structure, rates and quality of service requirements. The most time-aware applica-

tions require high-precision synchronization that can be achieved with the consistency of time-

scales at each network node. Taking into account the network heterogeneity and mixture of 

packet and circuit switching networks with a specific delay characteristics the transport layer 

must provide a unified network node synchronization mechanism. The process of PTP 

timestamps transferring through optical transport network is analyzed. A mechanism for eval-

uating the periodicity of request generation with respect to supervisor channel capacity is sug-

gested. 

Key words: optical transport network, OTN, OSMC, precision time protocol, network syn-

chronization. 

 

 

Katasonov A., Kuzin D. Research of Varieties of Neural Networks and Their Capabilities for 

Ensuring the Security of Infocommunication Systems.  PP. 404‒409. 

Currently, neural networks have become widespread among users, developers and scientists. 

With the help of machine learning and the use of artificial intelligence technology, a huge num-

ber of opportunities have opened up for the creation of new devices and technologies. One of 

the relevant branches of development is the information security environment. This article de-

scribes the options for using neural networks to protect and preserve the confidentiality of in-

formation, as well as personal data. 

Key words: neural networks, neural networks, machine learning, security, privacy, information 

protection, threat model. 

 

 

Katasonov A., Timofeev A. Investigation of the Relevance and Main Features of Computer 

Forensics.  PP. 410‒414. 

As the number of crimes involving computers and the internet increases, computer forensics 

plays a crucial role in ensuring security and protecting information. This paper examines the 

significance of computer forensics in the modern world of information technology. 

The article highlights several key aspects, emphasizing the importance of computer forensics. 

Computer forensic experts specialize in finding and analyzing digital traces left by criminals, 

which allows for tracking them down and presenting them in court. Thanks to this science, it is 

possible to more effectively uncover and investigate such crimes. 

Computer forensics contributes to network security. In the modern information age, as cyber 

threats become increasingly complex, computer forensic experts develop methods and strate-

gies for the most timely detection of cyberattacks and their effective prevention. 

Key words: Information Security, Computer Forensics, Digital Forensics, Ethics in Cyberse-

curity, Information Hiding, Combating Malware. 

 

 

Kirilova D., Kushnir D. Public Key Infrastructure as a Basis for Information Security. –  

PP. 415‒419. 

In the modern information society, where the volume of confidential information is steadily 

growing, security issues are becoming key. One of the important components in this context is 

the public key infrastructure, which provides a reliable mechanism to ensure the confidentiality, 

integrity and authenticity of information. The analysis of the basic principles of operation, the 
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impact on data security, technical aspects of implementation and features of the operation of 

the public key infrastructure, make it possible to improve the overall level of security of infor-

mation systems. 

Key words: confidentiality, public key infrastructure, information security, personal data. 

 

 

Kislyakov S., Lochkarev E., Sukhomlinov D. Development of Functionality of Basic ODA 

Components for Network Resource Systems and Workforce Management.  PP. 420‒424. 

The basic components of NRI class systems include the following: Product Inventory, Service 

Inventory, Resource Catalog Management, Resource Inventory, Location Management. The 

main components for WFM systems include the following: Recommendation Management, 

Party Interaction Management, Digital Identity Management, Party Management, Party Prob-

lem Management, Appointment Management, Location Management, Service Assurance Man-

agement. TM Forum, within the framework of the new concept of open digital architecture 

(ODA), offers a number of standard software components, the functionality of which is de-

scribed “in general,” that is, at the discretion of the developer. For systems focused on auto-

mation in the field of telecommunications, it is necessary to define both the components them-

selves and provide them with the necessary functionality. 

Key words: Open Digital Architecture, OSS/BSS, ODA-компоненты, Network Resource In-

ventory, Workforce Msanagement, Open API. 

 

 

Kistruga A., Kovtsur M., Makhmutova N. Investigation of Existing Approaches for Detect-

ing Network Attacks in an 802.11 Wireless Network.  PP. 425‒428. 

The article discusses the problem of wireless network security. Several methods have been iden-

tified that can be used to achieve this goal, including the study of wireless intrusion detection 

systems. Based on the conducted research, conclusions are formulated about the need to de-

velop a universal approach that takes into account all aspects and ensures maximum wireless 

network security. 

Key words: wireless networks, performance, information security, Wi-Fi, quality of service, 

universal approach. 

 

 

Klimenko I. Methodology for Predicting the Behavior of IP Traffic in a Multiservice Network 

for Aggregated Communication Channels.  PP. 429‒434. 

In the modern world, communication systems are the main means of ensuring interaction be-

tween various participants in information exchange. According to the requirements for com-

munication networks, the value of the message delivery probability indicator should be within 

the range of 0.8 to 0.99. This indicator applies to the average operating conditions of the net-

work and is not considered for crisis situations. The mechanism that allows analyzing the be-

havior of traffic and predicting its behavior without delays in the channel will improve the 

quality of service for subscribers of a multiservice network, including in crisis situations. 

Key words: proxy data transmission network, aggregated channel, subscriber, Markov multi-

chain, forecasting. 
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Klishin D., Chechulin A. Determining Quantitative Indicators for Assessing Information Se-

curity Processes.  PP. 435‒439. 

Currently, to ensure information security at enterprises, it is necessary to introduce new 

measures due to the increased number of threats and the increased participation of the state in 

the regulation of the field. In this regard, an objective approach to assessing and monitoring 

the level of information security is required. Quantitative indicators are the most objective ev-

idence generated during the implementation of information security processes. 

The purpose of this work is to identify and analyze quantitative indicators obtained using the 

PingCastle tool and used to assess the level of information security. In the work: the data ob-

tained with the help of PingCastle are analyzed; quantitative indicators from the data obtained 

with the help of PingCastle are revealed; quantitative indicators are correlated with the pro-

cesses described in the order of the FSTEC of Russia No. 239. 

The report also describes the functionality and capabilities of this tool, and also provides ex-

amples of quantitative indicators obtained as a result of its use. The main advantages and dis-

advantages of evaluation using PingCastle are considered. 

The results of the study can be useful for information security specialists in developing strate-

gies to improve the security of information systems and processes. 

Key words: PingCastle, information security level, information security level assessment, in-

formation security processes, quantitative indicators, quantitative assessment. 

 

 

Kovalev I., Parashchuk I., Yarovoy R. The Main Directions and Potential Problems of Using 

Computer Vision to Ensure Security and Improve the Quality if Management of Modern Info-

communication Networks. – PP. 440‒444. 

The important aspects of using computer vision to ensure security and improve the quality of 

management of modern information communication networks are considered. Computer vision 

systems provide the user (the information security auditor of infocommunication networks) with 

a wide range of opportunities for analyzing and processing visualized data on security inci-

dents, but at the same time they themselves can be an object for various threats and information 

offenses. The analysis of various methods and means to ensure the security of computer vision 

- cryptographic methods, methods and means of authentication and authorization, as well as 

modern methods of anomaly detection and protection against cyber attacks. 

Keywords: infocommunication networks, computer vision, quality, management, video data, 

information security, cryptographic methods. 

 

 

Kovcur M., Korenugin E., Yasser M. Research of Modern Domestic Mobile Operating Sys-

tems and Applications. – PP. 445‒449. 

In recent years, Russia has been actively striving to strengthen its economic independence and 

reduce dependence on foreign technologies. One of the key areas in this endeavor has been the 

research and implementation of domestic products in the field of mobile operating systems and 

mobile applications. In the context of the rapid development of the digital economy, where mo-

bile technologies play a vital role, the issue of ensuring sovereignty in this area is becoming 

increasingly relevant. 

Key words: mobile operating systems, domestic development, software, application stores, 

mobile devices. 
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Kolomiitsev R., Petriv R. Methods for Detecting a Honeypot in a Corporate Network. –  

PP. 450‒453. 

Honeypot traps allow you to collect various data about the activity of intruders on the corporate 

network. Their effectiveness largely depends on how plausible they are and how long they re-

main unidentified. The paper presents various approaches to honeypot detection, including net-

work traffic analysis, user activity monitoring, as well as the use of specialized tools and soft-

ware. This will help to further configure traps in more detail to simulate real jobs or services. 

Key words: corporate networks, Honeypot, information security, attacker. 

 

 

Kolesnikov A., Shendevitskiy I. Features of Responding to “Network Port Scanning” Attacks 

Using Thehive Information Security Incident Management Tools. – PP. 454‒459. 

This article describes the concept of a computer attack, the mechanisms of realisation of com-

puter attacks of the "network port scanning" type and the objects against which they are real-

ised. The main tool considered in this paper is TheHive incident management system. The pro-

cesses of creating an incident card and the ways of solving the arisen attacks by writing cases, 

as well as the peculiarities of realisation of attacks of the type "network port scanning" are 

described. The purpose of this paper is to improve the responsiveness to information security 

incidents. 

Key words: Computer attack, information security incident, network port scanning. 

 

 

Konkov V., Krasov A. Digital Watermarking in the Linux Kernel: Vulnerability Analysis and 

Integrity Assurance. – PP. 460‒464. 

In a world of rapidly evolving technology and digital data, security is becoming increasingly 

relevant and critical. One of the methods of information protection is the use of digital water-

marks, which allow you to confirm the integrity of the data and detect any changes or unau-

thorized interference. 

Key words: Digital Watermark, Attacks, Information Security, Data Protection. 

 

 

Korzhik V., Lapshin A., Yakovlev V. Analysis of a Method for Attacking a Key Generation 

Protocol Based on Pretraining. – PP. 465‒469. 

A multi-stage numerical key distribution protocol is considered, consisting of a protocol for 

generating raw key bits and a improve predominant main channel protocol. It is assumed that 

the eavesdropper knows all protocol parameters. The eavesdropper simulates all protocol 

stages and accumulates statistics, including data on the generated raw key counts and the cor-

responding bits transmitted by legitimate users, thus enabling self-learning of the eavesdrop-

per. This data is recorded in a table. When actual key bit transmission occurs, the eavesdrop-

per, based on intercepted data, finds the corresponding record in the table and determines 

which key bits were generated by legitimate users. Based on the probability distributions of 

sequences of counts and key bits intercepted by the eavesdropper, the potential capabilities of 

the eavesdropper for correctly decoding intercepted blocks are calculated.  

Key words: cryptography, key distribution. 

 

 

Kosteltseva U. Mathematical Modelling of a Stirling Refrigeration Unit. – PP. 470‒474. 

The paper presents a mathematical model of a refrigeration unit as a control object. Within the 

context of this article, the refrigeration unit is considered to be a "black box" with no regard to 

its own control system. The parameters of the mathematical model are calculated from the 
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graphs which are based on the results of measuring the temperature of the Stierling refrigera-

tor, depending on the control input. 

Key words: damped oscillation, logarithmic decrement of attenuation, circular frequency, 

transfer function. 

 

 

Kotenko I, Melnik M. Study of the Use of an Autoencoder in Problems of Detecting Anoma-

lous Behavior in Container Systems. – PP. 475‒480. 

The article discusses containerization technology, its implementation, basic methods of protec-

tion and attacks on container infrastructure. A methodology for creating a tool for detecting 

anomalous behavior in container systems is also presented. The proposed approach is based 

on system call tracing combined with an unsupervised autoencoder neural network model to 

detect anomalous behavior during container operation. 

Key words: сontainers, microservice architecture, autoencoder, neural networks. 

 

 

Kotenko I., Parashchuk I., Saenko I. Stages of Methodology and Basic Levels of Architecture 

of Subsystem of Operational Analysis of Information Security of Departmental Telecommuni-

cation Networks. – PP. 481‒485. 

The content and essence of the stages of the methodology of operational analysis of information 

security of departmental telecommunication networks are considered. The features are studied 

and an approximate composition of the blocks that are part of the basic levels of the architec-

ture of the subsystem for operational analysis of information security of networks of this class 

is formed, taking into account the mechanisms of analytical processing of a large number of 

heterogeneous (different types) initial data on cybersecurity events. 

Keywords: departmental telecommunication networks, architecture, operational analysis, in-

formation security, group, stage, blocks, analytical processing. 

 

 

Kotenko I., Popkov I. Methodology for Developing a Security Operation Center to the Top 

Level of the Proactive Threat Hunting Maturity Model. – PP. 486‒490. 

The paper proposes a methodology for the development of SOC (Security Operations Center) 

processes and infrastructure to achieve the HMM4 (Hanting Maturity Model - 4) level accord-

ing to David Bianco's classification. The proposed methodology includes preparation of a team 

and software and hardware for Threat Hunting (TH), adaptation of TH procedures and hypoth-

eses received from outside the company, development of own procedures and hypotheses, as 

well as automation of these procedures. 

Key words: proactive incident detection, information security event monitoring, incident, com-

promise hypothesis. 

 

 

Kotenko I., Slyotov M. Analyzing Research on Automated Penetration Testing of Computer 

Systems. – PP. 491‒496. 

Currently, the issue of effective penetration testing in computer systems is relevant. Within this 

study, penetration testing (pentest, from English "pentest") is considered as a method to assess 

the vulnerabilities of an information system, aiming to identify weaknesses and prevent potential 

attacks. Increasingly, various automated methods, including machine learning techniques, are 

being utilized to optimize penetration testing. The report examines the classification of the main 

approaches used in automating penetration testing, provides their characteristics, and defines 
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the stages of penetration testing. This study has shown that the topic of automation in penetration 

testing presents a vast field for further research in the realm of information security. 

Keywords: pentest, artificial intelligence, reinforcement learning, genetic algorithm, decision 

tree. 

 

 

Kotenko I., Sobolev P. Detection of Attacks on Web Applications: Analysis of Modern Ap-

proaches. – PP. 497‒501. 

Currently, there are many different methods to detect this class of attacks, but their effectiveness 

is insufficient. In this paper, existing solutions are analyzed to identify the most effective ap-

proaches to detect attacks on web applications. Based on the information obtained during the 

research analysis, a classification of web application attack detection methods is proposed, 

some promising methods, primarily based on machine learning, are considered, and datasets 

for training machine learning models designed to detect web application attacks are analyzed. 

Key words: neural networks, machine learning, attack detection methods. 

 

 

Krivonosova N., Smirnov S., Sysoev V. The Influence of Content Filtering Systems On Packet 

Transfer Rate. – PP. 502‒506. 

The need to regulate user access to content on the World Wide Web has led to the use of content 

traffic filtering systems (TFMs). This work explores the influence of content filtering systems 

on packet transfer rates in computer networks. The paper considers various methods of content 

filtering, such as URL blocking, keyword filtering and IP address blocking. 

Key words: content filter, speed, malicious content. 

 

 

Krutikov A., Straystar V., Ushakov I. Methods for Detecting Insiders in Network Traffic 

Using Big Data. – PP. 507‒510. 

Insider threats occur in areas such as national security, geopolitics, business, trade and cyber-

security. Many believe that they are significant and are often even considered more destructive 

and likely than external attacks. Moreover, there are concerns that the actual known impact of 

insider threats is just the tip of the iceberg, as many organizations choose not to report them 

unless required by law. These threats are complex for a number of reasons: insiders may have 

access to sensitive resources and privileged system accounts, but otherwise they may gain ac-

cess because they are trusted; insiders may have different attack methods than external attack-

ers; malicious insiders are harder to detect; and finally, insider threats may be unintentional 

and therefore more difficult to predict. This article will cover the topic of big data analysis 

technologies for detecting and preventing insider threats. 

Key words: threat, insiders, big data, analysis. 

 

 

Kryukova E., Nogin S., Parashchuk I. The Quality of Content as a Set of Information Objects 

and Semantic Information Filling of Electronic Educational Resources. – PP. 511‒514. 

The features of modern scientific and practical approaches to the formulation of the physical 

essence and the practical formation of a system of indicators of the quality of the content of 

electronic educational resources, which is a set of information objects of these resources and 

their semantic information filling, are considered. Modern formulations of the concepts of con-

tent, information object, information filling are proposed, criteria and characteristics of con-

tent quality are investigated within the framework of planning the filling of electronic educa-
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tional resources, taking into account the specific type, format and structure of data presenta-

tion. An example (variant) of the composition of a unified system of indicators of the quality of 

the content of resources of this class is given. 

Key words: content, electronic educational resources, information, information object, infor-

mation filling, data, quality indicator. 

 

 

Kudryashov M., Tarabanov I. Analysis of Network Subsystem Implementation in Kubernetes 

Platform. – PP. 515‒519. 

Kubernetes-based clusters are gaining popularity. OpenSource, automatic deployment and 

control of containers, huge community - all these are the reasons for such popularity. However, 

to deploy your cluster, you need to know how the networking subsystem of the platform is or-

ganized. And also understand how it will impact performance. Many networking plugins allow 

you to customize the Kubernetes platform for your purposes. 

Key words: Kubernetes, OpenSource, containers, containerization, networks, networking. 

 

 

Kuznetsov R., Uvarov A., Ushakov I. An Overview of Methods for Detecting Insiders in 

Computer Networks Using Machine Learning. – PP. 520‒524.  

Most organizations around the world are currently facing cyberattacks on their systems. In 

addition to external threats, there is a more serious problem - internal threats related to the 

actions of insiders. The current trend in the development of information technologies compli-

cates their search on the network: the volume of network traffic increases, the number of its 

sources and recipients, insider attacks are also constantly becoming more complicated and 

complex. All this indicates that threat detection requires special systems, methods and tools 

capable of providing accurate and rapid detection of a malicious insider. In this regard, this 

article discusses high-performance insider detection systems that analyze data using machine 

learning methods. 

Key words: insiders, information security, machine learning. 

 

 

Kutuev T., Petriv R. Research on the Applicability of Cyber-Immune Approach for Develop-

ing Specialized Operating Systems for Firewalls. – PP. 525‒529. 

Due to sanction pressures, there arises a necessity for the development of alternative hardware 

and software solutions in the field of firewalling. Addressing this issue could involve the crea-

tion of new security approaches using "secure-by-design" and cyber-immunity concepts. These 

principles would enhance the security level of protective systems, a crucial aspect in network 

security. Thus, developments in this area will be a significant step in ensuring the security of 

modern information systems. 

Key words: single-board computer, freely distributed software, firewall, open-source, secure-

by-design. 

 

 

Kushnir D., Shemyakin S. Algebraic Nonlinearity of Discrete Functions in Cryptographic 

Applications. – PP. 530‒534. 

When assessing the quality of cryptographic primitives it is necessary to determine the param-

eters and characteristics of the discrete functions used. One of the investigated characteristics 

of the cryptographic complication function is such a parameter as algebraic nonlinearity. The 

traditional way of characterization is to use the algebraic normal form. Determining ap-

proaches that require a minimum number of binary operations to perform the above operations 
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is an important aspect in finding a suitable high-dimensional Boolean function in cryptographic 

applications. 

Key words: Boolean algebra, complexity functions, algebraic nonlinearity, algebraic normal form. 

 

 

Lavrentiev V, Levshun D. Architecture of a System for Detecting and Predicting Vulnerabil-

ities in Information Systems Based on Artificial Intelligence Methods. – PP. 535‒538. 

In the process of constructing attack graphs, each network device is considered as a node of 

the graph. The likelihood of movement between devices depends on both network rules and the 

ability of an attacker to compromise devices. The possibility of devices being compromised is 

due to the presence of vulnerabilities, the exploitation of which can lead to damage to the target 

system and/or allow an attacker to gain user or administrator rights. The issue is that many 

devices are not listed in open databases, and the data in such databases can be erroneous, 

inconsistent, and incomplete. One solution is to use artificial intelligence methods to identify 

and predict vulnerabilities in information systems. This paper presents a unique system archi-

tecture designed to solve the issue mentioned. 

Key words: information security, artificial intelligence, information systems, vulnerability de-

tection, vulnerability prediction, CVE, CVSS, NVD. 

 

 

Lavrentiev V., Levshun D. System Architecture for Automating the Detection of Vulnerabil-

ities in Large Language Models. – PP. 539‒543. 

The rapid development of generative algorithms, including neural network language models, 

places increasingly high demands in the field of security and data protection. Vulnerabilities 

associated with the generation of false information can pose a serious challenge and lead to 

negative consequences, including disinformation and the creation of fake news. This paper pre-

sents the architecture of a system designed to identify vulnerabilities in large language models. 

It also proposes a method for detecting vulnerabilities based on prompt engineering – compos-

ing certain queries to large language models, the execution of which can help attackers use the 

algorithm for illegal purposes. The authors provide a detailed description of the system archi-

tecture for automating the identification of vulnerabilities and present preliminary results of 

experiments on various models and data sets, demonstrating the performance of the solution. 

Key words: chatbot, vulnerabilities of information systems, large language models, test auto-

mation. 

 

 

Lapshin A., Yakovlev V. Theoretical-Information Analysis of a Numerical Key Distribution 

Protocol with Noise Addition. – PP. 544‒546. 

The protocol for generating raw key bits over constant channels with the addition of artificial 

noise by legitimate users is considered. The potential capabilities of key generation between 

users in the presence of an eavesdropper are evaluated in terms of mutual Shannon information 

obtained by legitimate users and the eavesdropper. It is demonstrated that the amount of mutual 

information about the key possessed by the eavesdropper is no less than that of legitimate users. 

Key words: cryptography, key distribution. 

 

 

Levshun D. Application of Machine Learning Methods in Darknet Traffic Analysis. –  

PP. 547‒551. 

The darknet is a part of the Internet that is not indexed by regular search engines. Unfortu-

nately, this feature allows this type of network to be used for illegal purposes, such as the sale 
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of drugs, weapons, identity theft, and other cybercrimes. On the other hand, the specifics of the 

darknet complicate forensic investigations. Thus, the detection and classification of darknet 

traffic in general, as well as hidden services in particular, are essential to combat suspected 

actions before potential threats are realized. Artificial intelligence technology seems to be the 

most promising tool for analyzing such data. This study analyzes machine learning methods in 

their application to the task of detecting darknet network traffic, including encrypted traffic and 

traffic from VPN and Tor applications. The methods used, the tasks of their application and 

experimental data sets are considered. 

Key words: information security, darknet, machine learning, network traffic analysis, en-

crypted traffic analysis. 

 

 

Leonova A. Augmented Reality Technology. Using Augmented Reality Technology in the 

Modern World. – PP. 552‒555. 

The article provides a description of augmented reality technology, as well as types of this 

technology based on the type of object recognition and placement. The main elements of exist-

ing augmented reality systems are considered and the operating principle of this technology is 

described. Examples of the use of augmented reality in various fields are given. 

Key words: augmented reality, AR technology, augmented reality technology. 

 

 

Leshukova A., Petrova T., Saharov D. Analysis of Cyber Threats to the Security of Personal 

Data Processing of Small and Medium Businesses. – PP. 556‒559. 

In the case of new cyber threats, it takes a long time for already issued regulatory legal docu-

ments of regulators governing the requirements for personal information protection to be up-

dated. In such a situation, small and medium business that use insufficiently effective infor-

mation security measures suffer financial and reputational damage. At the same time, given the 

growing number of data breaches, improving the efficiency of information security measures is 

currently one of the industry's priorities. 

Key words: cybersecurity, cyber threats, cyberattacks, small and medium business, personal 

data. 

 

 

Mazhirina A., Sigaev A. Experimental Assessment of the Influence of Stimulated Mandel-

shtam-Brillouin Scattering on Errors in the FOCL Channel. – PP. 560‒565. 

The results of experiments to assess the influence of the magnitude of the shift of the Stokes SBS 

frequency on the threshold for the appearance of errors in the line are described. At high input 

power levels, a broadening of the Stokes frequency band was detected. The power threshold for 

OTU-2 signal errors in the channel has increased. 

Key words: errors in the communication channel, Mandelstam-Brillouin scattering, power 

threshold. 

 

 

Minyaev A., Shipunova V. Analysis of MES-Systems of Domestic Manufacturers. –  

PP. 566‒570. 

In modern enterprises, production process management systems play a key role. They are wide-

spread, but there is still a need to assess their reliability in various fields of industry. The article 

is devoted to the analysis of existing production management systems of domestic manufactur-

ers and the identification of their distinctive features in terms of data security. For comparison, 



АПИНО 

2024 
ANNOTATIONS 

27 февраля – 

28 февраля 
 

 

719 

5 indicators were selected: the industry of production, the possibility of integration, support for 

mobile devices and compliance with security requirements, the availability of a certificate of 

conformity from the Federal Service for Technical and Export Control of the Russian Federa-

tion or addition to the unified register of Russian programs for electronic computers and data-

bases. 

Key words: information security, MES-system, threats to information security. 

 

 

Mikhailichenko A., Mikhailichenko N., Parashchuk I. Proactive Assessment as a Tool for 

Predicting the Reliability and Quality of Data Centers. – PP. 571‒574. 

The theoretical possibility and prospects of practical application of methods and algorithms 

for obtaining proactive estimates of reliability and quality parameters for the formulation of 

stages of a unified methodology for predicting the accident rate of data processing centers are 

investigated. The factors that determine the relevance of the use of proactive assessment as an 

early (at the stage of control tests) forecasting of reliability and quality of data centers are 

considered, the physical and methodological essence of proactive assessment is proposed and 

justified, especially for future extreme operating conditions of systems of this class, taking into 

account global trends in the development of Edge Computing data storage and processing tech-

nology – "boundary", peripheral computing. 

Key words: proactive assessment, quality, reliability, data processing center, accident predic-

tion, control tests, extreme operating conditions. 

 

 

Nesterova Y. Image Reproduction with Augmented Reality Glasses: Technologies and De-

vices. – PP. 575‒578. 

The article discusses other aspects of the use of augmented reality (AR) technology in medicine. 

Three main areas of AR use are covered: education and training of medical personnel, visual-

ization and planning of operations, as well as diagnosis and treatment of patients. Provides an 

overview of AR apps such as Microsoft's HoloLens Anatomy and Medis Media's 3D Organon 

VR Anatomy that are on the market at the time of writing. The relevance of developments in the 

field of augmented reality is substantiated. 

Key words: augmented reality, virtual reality, AR glasses, AR content, medicine, medical 

training of personnel, operation planning, diagnosis of disorders, AR technologies. 

 

 

Novoselov S., Pantyukhin O., Solodukhin B.,Yudin A. Internet of Things as One of the Ways 

to Increase the Autonomy of Robotic Complexes. – PP. 579‒581. 

The article discusses the state, main trends and problems in the development of robotic systems. 

One of the main problems of their development is the strong dependence on the operator who 

controls the actions of the robotic complex, and, as a consequence, the channel for transmitting 

information from the operator to the complex. It is proposed, using Internet of Things technol-

ogies, to organize a wireless sensor network that will allow robotic systems to independently 

identify, collect, process and transmit data to interacting systems. 

Key words:  robot, robotic complex, autonomy, robotization, sensor networks, Internet of 

things. 
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Pantyukhin O.I., Parashchuk I.B., Sayarkin V.A. On the Issue of Building an Intelligent 

System of Integrated Assessment of the Security of Infocommunication Networks. – 

PP. 582‒585. 

The content and features of the stages of building a modern intelligent system of complex (multi-

criteria) assessment of the security of infocommunication networks are considered. An ap-

proach to the formulation of the composition of components included in such a system is pro-

posed. Models and methods are proposed that can form the basis of the work of these compo-

nents, providing not only the collection, preprocessing and analysis of data on the current val-

ues of information security parameters of networks, but also threat recognition, proper assess-

ment, analysis of the history of assessments and forecasting the consequences of negative as-

sessments using intelligent methods (ontologies), cloud services and algorithms for Big Data 

analysis. 

Key words: infocommunication network, complex assessment of the security, information se-

curity, model, method, intelligent system, parameter. 

 

 

Pantyukhin O., Podshibyakin A., Ryabov G., Solodukhin B. Analysis of Information Sys-

tem Security Organizations Using the HTTP Protocol. – PP. 586‒591. 

The article provides a description of what was developed in the programming language Python 

tool and virtual bench for analyzing and presenting data on the security of a local computer 

network using the HTTP protocol. The proposed tool allows you to develop practical recom-

mendations on the information security of an organization (institution). 

Key words: organization information system, Python programming language, web services, 

HTTP protocol, security analysis. 

 

 

Parashchuk I., Sayarkin L., Seleznev A. Improving the Quality of Search Query Implemen-

tation in Distributed Data Storage Systems. – PP. 592‒596. 

The main modern approaches to the control and quality management of search queries in in-

formation systems are considered and analyzed. The scientific and practical tasks that must be 

solved to improve the quality of search query implementation in distributed data storage sys-

tems and data centers are formulated. The structuring of research aimed at the synthesis of an 

optimal system of indicators of the quality of search query implementation and the formulation 

of the stages of the methodology for improving the quality of procedures of this class is pro-

posed. 

Key words: quality indicators system, search query implementation, relevance, efficiency, dis-

tributed data storage system, data center. 

 

 

Pestov I., Fedotovskaya A. The Impact of Information Security Mechanisms on the Perfor-

mance of a Big Data Processing Cluster. – PP. 597‒601. 

With the increasing volume and importance of information collected and processed by big data 

clusters, security is becoming a critical aspect. Unauthorized access, data leakage, attacks and 

other threats can lead to serious consequences, including leakage of confidential information, 

violation of data protection laws, as well as loss of financial reputation. The impact of information 

security mechanisms on the performance of a big data processing cluster is of great importance, 

since data security directly affects the efficiency and stability of information systems. 

Key words: Big data, information security, security mechanisms. 
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Pronichev V., Ushakov I. Developing a Model of an Insider in Computer Networks. –  

PP. 602‒605. 

With the growth of digital technologies, cybersecurity issues are becoming more acute, especially 

in the context of insider threats in computer networks. Developing an effective insider model is 

becoming an integral element of information security strategy for various organizations. This 

paper is a study aimed at developing a state-of-the-art model for detecting insider threats in 

computer networks. Within the scope of the article, a number of parameters that define this in-

sider intruder model will be presented. The results of the research can be used for further devel-

opment and design of systems aimed at preventing insider threat in computer networks. 

Key words: insider, security, insider model, insider parameters. 

 

 

Puchkov V. A Set of Models for Information Security Management of Cyber-Physical Devices 

Based on Automated Control Systems. – PP. 606‒608. 

Currently, cyberphysical systems and, in particular, industrial facility management systems 

(ACS) are attracting increasing attention in terms of ensuring information security. Experts 

have recorded a significant increase in the number of attacks on industrial Internet of Things 

facilities every year. The difficulty in performing tasks to ensure the security of automated con-

trol system facilities lies in the following factors: large volume and variability of processed 

data, difficult to change architecture, imperfect auditing and event logging tools. In this paper, 

we present a set of CFS security models, which is supposed to be used to develop algorithms 

for ensuring the security of cyber-physical devices, taking into account attacks implemented by 

the intruder at the level of sensors and logic controllers. 

Key words: Automated control systems, CFS, models, data enrichment, security threats. 

 

 

Rogov S., Shorgin O. Tunable Elements of Flat Optics Based on Liquid Crystal Transparent –  

PP. 609‒613. 

The paper presents the results of studies of flat holographic elements based on liquid crystal 

spatial light modulator. A program for the formation of flat holographic lenses is developed, 

the features of their operation and measurement of their parameters on the experimental setup 

are considered. Studies and comparison of phase and amplitude modulation are carried out. 

Key words: diffractive lens, optical tweezers, flat optics, tunable optics, liquid crystal trans-

parencies. 

 

 

Sadovnikov V, Sayenko I. The Use of Generative-Adversarial Neural Networks to Detect and 

Counter Botnets in Information and Communication Networks. – PP. 614‒618. 

The article considers the use of generative-adversarial neural networks as a tool for detecting 

and combating botnets in information and communication networks. A new method based on 

the use of generative-adversarial neural networks is proposed. The advantages and limitations 

of this approach are considered in detail, as well as the prospects for its use in real conditions 

are discussed. In conclusion, it is concluded that the potential effectiveness of using generative-

adversarial neural networks for detecting and countering botnets, provided that the algorithms 

are carefully configured and the specifics of the network infrastructure are taken into account. 

Key words: generative-adversarial neural networks, botnets, cybersecurity, botnet detection, 

machine learning algorithms, cyber-attacks, IT security. 
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Saenko I., Udaltsov A. Models for Organizing Customer Iteration With Distributed Database. 
– PP. 619‒624. 
The article discusses the client-server architecture. The most common four models of interac-
tion between client and servers of distributed database are considered. The advantages and 
disadvantages of the model are revealed, based on the analysis of which the most effective 
architecture of a distributed information system is selected. Solution for building a simulation 
model of the selected architecture in the Anylogic environment are proposed. 
Key words: distributed database, model, Anylogic. 
 
 
Pschelko N., Sanin Yu. Methodical Approach to Formalizing the Development of an Optimal 
Forecast Solution by an Automatic Control System. – PP. 625‒628. 
The article considers the development of methodology, models and methods of managerial de-
cision-making in automatic control systems, in which the motivation of management is based 
on different interests of the interacting parties, However, decision-making is subject to consid-
erable uncertainty. Adaptive management system, decision making under uncertainty, manage-
ment strategies. 
Key words: Adaptive management system, decision making under uncertainty, management 
strategies. 
 
 
Scorykh M., Taratynov I. Analysis of Current Cyber Attacks and Types of Malwares in Q4 
2023. – PP. 629‒633. 
With each passing year, cybercriminals become more sophisticated and devise new ways to 
bypass security systems. To effectively combat them, it is necessary to study their past attacks. 
Materials from attacks in the fourth quarter of 2023 were collected for analysis and research. 
The data obtained allows us to identify the most popular tactics and techniques, as well as 
popular C2 connections that were used by attackers during the specified period. 
Key words: Malware, cyberattacks, C2 connections. 

 

 
Sokolov N., Khodunov A. Method of Traffic Management in System-112 in Case of its Ava-
lanche-Like Growth. – PP. 634‒638. 
The method of traffic management in System-112 in case of avalanche-like growth of the num-
ber of calls is proposed. The principles of reducing the number of calls by applying direct and 
indirect methods of traffic management are outlined. The directions of further researches on 
improvement of quality of service of appeals to System-112 are formulated. 
Key words: System-112, load, avalanche-like growth of traffic, method of reducing the number 
of calls, finite differences. 
 
 
Tambovskii A., Ushakov I. Capabilities of the EDR Systems for Detecting Insiders in Corpo-
rate Computer Networks. – PP. 639‒642. 
Currently, information interaction in almost all areas of business and organizations occurs 
directly through local or global computer networks. The number of employees, jobs and ways 
to access corporate networks is growing steadily. In this regard, there is a need to ensure three 
information security requirements: confidentiality, availability and integrity to protect against 
potential insiders. To solve this problem, it is proposed to consider the capabilities of EDR 
systems for detecting insiders in corporate computer networks. 
Key words: information security, information security tools, EDR, XDR, SIEM, SOAR, SOC, 
EPP, SANDBOX, Cyber Kill Chain. 



АПИНО 

2024 
ANNOTATIONS 

27 февраля – 

28 февраля 
 

 

723 

Tambovtsev G., Chasovskikh E. Potential Security Threats in AR/VR Systems. – 

PP. 643‒646. 

In the context of the rapid development of technologies and the emergence of new systems for 

user interaction and the computer environment, questions arise regarding the provision of a 

high level of security. New technologies such as AR/VR require a new approach to assessing 

potential vulnerabilities, as well as ensuring the security of the user and his data when using 

such systems. Studying the systems of interaction between the user and the computer system 

will make it possible to more accurately identify potential security threats, as well as to form 

requirements for such systems as a whole. This article provides a list of attacks on AR/VR sys-

tems, divided by the attacked objects, as well as an analysis of attacks specific to these AR/VR 

systems. 

Key words: AR/VR, vulnerabilities, analysis, security. 

 

 

Ushakov I. Insider Threat Model in a Corporate Computer Network of an Organization. –  

PP. 647‒650. 

The insider threat model is used to assess and analyze threats associated with the actions or 

intentions of an organization's insiders that could lead to the leakage of confidential infor-

mation, malicious actions, or other potentially harmful consequences. This model helps to iden-

tify potential violators, their motivation, methods of accessing confidential information, and 

also take measures to prevent and respond to possible threats from internal employees. 

Key words: model, threat, insider, access levels. 

 

 

Fedorov A. Problems of Decomposition of Quality Indicators Normalized for Packet Traffic. 

– PP. 651‒656. 

Quality of service indicators for packet traffic are specified between user-network interfaces. 

In order to design and manage a telecommunications system, it is necessary to decompose these 

indicators among the components of the telecommunications network. Such procedures usually 

include the hypothesis of mutual independence of processes in different components of the tel-

ecommunications network. Then there are problems to assess the correctness of the entered 

assumptions. Solving such problems is the subject of this publication. 

Key words: telecommunication network, packet traffic, quality of service, decomposition, er-

ror, mathematical expectation, variance. 

 

 

Shterenberg S. A Quasi-Biological Paradigm for Building Better Intrusion Detection Systems. 

– PP. 657‒661. 

The research presented in this paper concerns the following technologies and processes that 

are directly related to the development of artificial intelligence. Flexibility is required when 

developing large-scale intelligent security systems. This flexibility can be achieved by using the 

MVC design pattern (model-view-controller, model-view-controller). An important stage of the 

project reveals the main essence of the work of the entire YaVi complex (a complex of PNP 

solutions for owls). The beginning is taken from the database project for the simulation software 

module. 

Key words: IDS, artificial intelligence, machine learning, deep learning, quasi-biological par-

adigm. 
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Алькаттан С., Петрив Р.Б. Анализ атономной эмуляции атаки значителя с открытыми 

механизмами обнаружения. ‒ С. 662‒666. 

MITRE ATT&CK ‒ это платформа, которая служит отраслевой базой знаний для ха-

рактеристики вредоносного ПО, кампаний злоумышленников и того, как злоумышлен-

ники взаимодействуют с системами во время операции. MITRE CALDERA ‒ это инстру-

мент, разработанный для профессионалов для проверки безопасности их систем, содер-

жащий тактику и методы, определенные в ATT&CK. CALDERA фокусируется на моде-

лировании атак после компрометации, которые организации используют для трени-

ровки своей защиты. Целью данной работы было проведение злоумышленной эмуляции 

с использованием MITRE CALDERA на системе с открытыми защитными механизмами 

(IDS, FW.SIEM) для анализа последствий такого рода атак. 

Ключевые слова: противник, тактика, приемы, APT (расширенная постоянная угроза). 

 

 

Алькаттан С., Петрив Р.Б. Метод обхода android SSL-верификации и закрепления сер-

тификата. ‒ С. 667‒670. 

Некоторые приложения реализуют закрепление SSL, что не позволяет приложению 

принимать перехватывающий сертификат как действительный сертификат. Это 

означает, что злоумышленник не сможет отслеживать трафик между приложением 

и сервером. 

Разработчик настраивает закрепление SSL, чтобы отклонять все сертификаты, 

кроме одного или нескольких заранее определенных. Программа проверяет сертификат 

сервера с закрепленным сертификатом при каждом подключении к серверу. SSL-

соединение устанавливается тогда и только тогда, когда сертификат сервера и за-

крепленный сертификат совпадают. 

Целью данной работы было рассмотреть различные методы, которые тестировщики 

или злоумышленники используют для обхода этой защиты. Помимо реализации метода, 

не связанного с изучаемым приложением, а на уровне операционной системы. 

Ключевые слова: Android, методы, SSL (уровень защищенных сокетов). 

 

 

Чизиба Э., Петрив Р. Б. Удаленное выполнение кода веб-сервера с использованием 

атаки внедрения шаблона на стороне сервера и Metasploit. ‒ С. 671‒675. 

В последние годы наблюдается экспоненциальный рост числа веб-приложений и веб-сай-

тов, которые используются отдельными лицами, учреждениями и организациями для 

предоставления услуг и информации. Это также привело к увеличению количества ки-

бератак на эти веб-сайты и онлайн-ресурсы со стороны злоумышленников, пытаю-

щихся использовать уязвимости на этих платформах. В этих атаках обычно использу-

ются платформы эксплойтов, поэтому важно провести исследование по тестирова-

нию безопасности веб-приложений с использованием тех же самых инструментов. Бу-

дут использоваться платформы эксплойтов, поскольку они позволяют имитировать 

большинство распространенных атак, а также обеспечивают анализ пост-эксплой-

тов. 

Ключевые слова: платформы эксплойтов, Metasploit, Ronin, Armitage, веб-приложения, 

уязвимости, внедрение SQL, подделка межсайтовых запросов (CSRF), обход аутентифи-

кации, атака с внедрением шаблонов на стороне сервера, ASP.NET Core, Razor Pages, C#. 
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Домбровский Я. А., Ренсков А. А., Паращук И. Б. Актуальные вопросы построения и 

применения электронных библиотек на базе распределенной взаимоувязанной сети дата 

центров для учреждений высшего профессионального образования. – С. 676‒679. 

Рассмотрены сущность и содержание актуальных вопросов построения и применения 

электронных библиотек для системы образования на базе распределенной взаимоувя-

занной сети дата-центров. Приведен анализ основных технологических подходов к хра-

нению и обработке контента электронных библиотек в интересах предоставления ин-

формационных услуг пользователям системы высшего профессионального образования 

на любом территориально удаленном рабочем месте. Рассмотренные подходы к инфор-

мационному обеспечению системы высшего профессионального образования, по мнению 

авторов, позволят повысить эффективность подготовки высококвалифицированных 

кадров. 

Ключевые слова: система высшего профессионального образования, электронная биб-

лиотека, дата-центр, контент, распределенная сеть, единое информационное простран-

ство.  

 

 

Федорченко Е. В., Паращук И. Б. Прогнозирование рисков информационной безопас-

ности критически важных инфраструктур с использованием нейро-нечеткой идентифи-

кации аномалий. – С. 680‒684. 

Рассмотрен нейро-нечеткий метод выявления и идентификации аномалий для их учета 

в рамках прогнозирования рисков информационной безопасности критически важных 

инфраструктур. Данный метод опирается на преимущества нейро-нечетких сетей, 

рассматривается как элемент (процедурный модуль) анализа и управлении рисками ин-

формационной безопасности в рамках процедур повышения достоверности прогнозиро-

вания рисков безопасности подобных объектов. Практическое использование данного 

метода позволит устранить нечеткость, неполноту и противоречивость исходных 

данных, имеющую место при решении задач идентификации аномалий трафика различ-

ного типа в реальных условиях реализации политики безопасности инфраструктур та-

кого класса.   

Ключевые слова: критически важная инфраструктура, прогнозирование рисков, инфор-

мационная безопасность, идентификация, аномалия, нейро-нечеткие сети.  

 

 

Владимирова Е. С., Паращук И. Б. Преобразование зашумленной и неоднородной ди-

агностической информации о текущих значениях параметров надежности дата-центров. 

– С. 685‒688. 

Проведен анализ некоторых типичных видов неопределенности диагностической ин-

формации о значениях параметров технической надежности современных дата-цен-

тров. Речь идет о зашумленных и неоднородных диагностических данных. Исследованы 

теоретические (методологические) и практические аспекты возможных подходов к 

анализу такой диагностической информации. Это позволяет выбрать и обосновать ма-

тематически корректные средства и методы преобразования (учета и устранения) не-

определенности данных такого класса, позволяет более аргументировано опираться на 

методы гранулярных вычислений и методы теории интервальных средних при решении 

задач оценки надежности сложных информационных систем. 

Ключевые слова: диагностическая информация, неоднородные данные, неопределен-

ность, зашумленные данные, дата-центр, техническая надежность, параметр, грануляр-

ные вычисления, интервальные средние.  
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студент группы ИКТЗ-05 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

sasha.vlasov.312@gmail.com 

 

ВНУКОВ 

Иван Артемьевич 

студент группы ИСТ-012 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, conandet@mail.ru 

 

ВОЛКОВ 

Артём Николаевич 

кандидат технических наук, доцент кафедры сетей 

связи и передачи данных Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, 

artemanv.work@gmail.com 

 

ГЕЛЬФАНД 

Артём Максимович 

старший преподаватель кафедры защищённых 

систем связи Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, amgelfand@mail.ru 

 

ГЕРЛИНГ  

Екатерина Юрьевна 

кандидат технических наук, доцент кафедры 

защищенных систем связи Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М.А. Бонч-Бруевича, 

gerlingeu@gmail.com 

 

ГЛАГОЛЕВ 

Сергей Федорович 

кандидат технических наук, доцент, доцент 

кафедры фотоники и линий связи Санкт-

Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

GlagolevSF@yandex.ru 

 

ГОРДА 

Максим Дмитриевич 

аспирант лаборатории проблем компьютерной 

безопасности Федерального государственного 

бюджетного учреждения науки «Санкт-

Петербургский Федеральный исследовательский 

центр Российской академии наук», gordamd@ya.ru 

 

ГУРБАНОВ 

Эльшан Мушвиг Оглы 

студент группы ИКВТ-291м Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, 

elshan.elshan.82@gmail.com 

 

ДЕСНИЦКИЙ Василий 

Алексеевич 

кандидат технических наук, доцент, старший 

научный сотрудник Лаборатории проблем 

компьютерной безопасности Санкт-Петербургского 

Федерального исследовательского центра 

Российской академии наук, 

desnitsky@comsec.spb.ru 
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ДМИТРИЕВ 

Егор Александрович  

магистрант кафедры сетей связи и передачи данных 

Санкт-Петербургского Государственного 

университета телекоммуникаций им.проф. 

М.А.Бонч-Бруевича,  

p_oleg99@mail.ru 

 

ДОГАДАЕВ 

Андрей Сергеевич 

студент группы ИКТБ-37М Санкт-Петербургского 

государственного университета, 

a.dogadaeff2001@yandex.ru 

  

ДОМБРОВСКИЙ   

Ярослав Аркадьевич 

начальник факультета автоматизированных систем 

управления Военной орденов Жукова и Ленина 

Краснознаменной академии связи имени Маршала 

Советского Союза С.М. Буденного  

 shchuk@rambler.ru 

 

ДОРОШЕНКО 

Даниил Вадимович 

студент группы ИКТК-01 Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, 

dandorbonch@gmail.com 

 

ДУБОТОЛКОВА 

Натали Дмитриевна 

студент группы 4154c Национального 

исследовательского университета ИТМО, 

209513@niuitmo.ru 

 

ДУНАЙЦЕВ 

Роман Альбертович 

кандидат технических наук, доцент кафедры сетей 

связи и передачи данных Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, 

roman.dunaytsev@sut.ru 

 

ДУСТАЛЕВ 

Евгений Владимирович 

студент группы ИКТУ-03 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

evgenydustalev@gmail.com 

 

ДЮСМЕТОВА  

Азалия Айдаровна 

студент группы ИКБ-02 Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М.А. Бонч-Бруевича, 

dyusmetova_azaliya@mail.ru 

  

ЗАВОДНОВ 

Сергей Евгеньевич 

студент группы ИКВТ-291м Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, 

serzav22@gmail.com 
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ЗЕБЗЕЕВ  

Егор Алексеевич 

студент группы ИКТЗ-21м Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М.А. Бонч-Бруевича, 

zebzeev.avis@gmail.com 

 

ЗЕНЧЕНКО  

Андрей Константинович 

магистрант группы ИКТИ-25м Санкт-

Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

andrey.zenchenko@internet.ru 

 

ЗУЕВ 

Дмитрий Павлович 

студент группы ИКТЗ-15 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

dmitriy.molodec88@gmail.com 

 

ЗУЛПЫХАР 

Жандос Енсебекулы 

кандидат педагогических наук, заведующий 

кафедрой информатики Евразийского 

национального университета им. Л.Н. Гумилева, 

seilov@mail.ru 

 

ИВАНЦОВ 

Дмитрий Сергеевич 

аспирант кафедры проблем компьютерной 

безопасности 

Санкт-Петербургского Федерального 

исследовательского центра Российской академии 

наук, dima_ivantsov91@mail.ru 

 

ИНКИН 

Георгий Кириллович 

студент группы ИКТУ-03 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

inkingeorgi@gmail.com 

 

ИСУПОВ 

Александр Ильич 

студент группы ИКТФ-26м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

is.alex60@gmail.com 

 

ИСХАКОВ 

Эльмир Эдуардович 

студент группы ИСТ-121 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

elmir061202@gmail.com 

 

КАНАЕВ 

Андрей Константинович 

доктор технических наук, профессор кафедры 

«Электрическая связь» Петербургского 

государственного университета путей сообщения 

Императора Александра I, kanaevak@mail.ru 

 

КАТАСОНОВ 

Александр Игоревич 

ассистент кафедры Защищенных систем связи 

Санкт-Петербургского государственного 

университета телекоммуникаций им. проф. 

М. А. Бонч-Бруевича, ksasha716@yandex.ru 

mailto:zebzeev.avis@gmail.com
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КЛИШИН 

Данил Владимирович 

аспирант факультета безопасности 
информационных технологий Санкт-
Петербургского национального исследовательского 
университета информационных технологий, 
механики и оптики, dvklishin@itmo.ru 
 

КОВЦУР 

Максим Михайлович 

кандидат технических наук, доцент кафедры 
защищенных систем связи Санкт-Петербургского 
государственного университета телекоммуникаций  
им. проф. М. А. Бонч-Бруевича, maxkovzur@mail.ru 
 

КОЗЛОВА 

Ольга Николаевна 

студент группы ИКТГ-34м Санкт-Петербургского 
государственного университета телекоммуникаций 
им. проф. М. А. Бонч-Бруевича, olykozz@gmail.com 
 

КОЛЕСНИКОВ 

Александр Александрович 

 

сотрудник Академии ФСО России, alexlion@inbox.ru 
 

КОНСТАНТИНОВА 

Анна Алексеевна 

 

 

преподаватель кафедры общепрофессиональных 
дисциплин Военной академии связи им. Маршала 
Советского Союза С. М. Буденного 
  

КОРЕНЮГИН 

Евгений Валерьевич 

студент группы ИБС-91 Санкт-Петербургского 
государственного университета телекоммуникаций  
им. проф. М. А. Бонч-Бруевича, korenugin1@list.ru 
 

КОТЕНКО Игорь 

Витальевич 

доктор технических наук, профессор, главный 
научный сотрудник Санкт-Петербургского 
Федерального исследовательского центра 
Российской академии наук, профессор кафедры 
защищенных систем связи Санкт-Петербургского 
государственного университета телекоммуникаций 
им. проф. М. А. Бонч-Бруевича, ivkote1@mail.ru 
 

КОТОВ 

Александр Александрович 

аспирант лаборатории автоматизации научных 
исследований Федерального государственного 
бюджетного учреждения науки «Санкт-
Петербургский Федеральный исследовательский 
центр Российской академии наук, 
alexanderkotovspb@gmail.com 
 

КОШКАРЕВА 

Анастасия Олеговна 

студент группы ИКТУ-04 Санкт-Петербургского 
государственного университета телекоммуникаций 
им. проф. М. А. Бонч-Бруевича, 
pierrottheclown.1222@outlook.com 
 

КРАСОВ 

Андрей Владимирович 

кандидат технических наук, доцент, заведующий 
кафедрой защищённых систем связи Санкт-
Петербургского государственного университета 
телекоммуникаций им. проф. М. А. Бонч-Бруевича, 
krasov@inbox.ru 
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КРУТИКОВ 

 Антон Николаевич 

студент группы ИКТЗ-05 Санкт-Петербургского 
государственного университета телекоммуникаций 
им. проф. М. А. Бонч-Бруевича, 
krutikov.anton2015@yandex.ru 

 

КУЗИН  

Денис Игоревич 

студент группы ИКТЗ-15 Санкт-Петербургского 
государственного университета телекоммуникаций 
им. Проф. М.А, Бонч-Бруевича, 
kuzin.denis2003@yandex.ru 

 

КУЗИН 

Павел Игоревич 

 

 

 

 

кандидат технических наук, доцент кафедры 
информационных технологий Санкт-
Петербургского Государственного 
лесотехнического университет имени С.М. Кирова. 
kuzik78@mail.ru 

 

КУЗИНА 

Екатерина Ивановна 

 

 

преподаватель кафедры общепрофессиональных 

дисциплин Военной академии связи им. Маршала 

Советского Союза С. М. Буденного, 78_kuzik@mail.ru 

 

КУЗНЕЦОВ 

Роман Дмитриевич 

студент группы ИКТЗ-05 Санкт-Петербургского 
государственного университета телекоммуникаций 
им. проф. М. А. Бонч-Бруевича, kusznetsov@yandex.ru 

 

КУЗНЕЦОВ 

Артемий Андреевич  

студент Санкт-Петербургского государственного 
университета телекоммуникаций им. проф. М.А. 
Бонч-Бруевича, erset3000@mail.ru 

 

КУЧЕРЯВЫЙ 

Андрей Евгеньевич 

доктор технических наук, профессор, заведующий 
каферой сетей связи и передачи данных Санкт-
Петербургского государственного университета 
телекоммуникаций им. проф. М. А. Бонч-Бруевича, 
akouch@mail.ru 

 

КУШНИР  

Дмитрий Викторович 

кандидат технических наук, доцент кафедры 
защищенных систем связи Санкт-Петербургского 
государственного университета телекоммуникаций  
им. проф. М. А. Бонч-Бруевича, 
dmitry.kushnir@gmail.com 

 

ЛАВРЕНТЬЕВ Владимир 

Владимирович 

 

студент группы 2-го курса магистратуры 
«Прикладной анализ данных» Европейского 
Университета в СПб., vvlavrentiev@yandex.ru 

 

ЛЕВШУН Дмитрий 

Сергеевич 

 

кандидат технических наук, Philosophy Doctor in 
Computer Science, старший научный сотрудник 
Лаборатории проблем компьютерной безопасности 
Санкт-Петербургского Федерального 
исследовательского центра Российской академии 
наук, levshun.d@iias.spb.su 
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МИНЯЕВ 

Андрей Анатольевич 

кандидат технических наук, доцент кафедры 

защищенных систем связи Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, minyaev1.aa@sut.ru  

 

МИХАЙЛИЧЕНКО 

Антон Валерьевич 

адъюнкт (аспирант) кафедры автоматизированных 

систем специального назначения Военной орденов 

Жукова и Ленина Краснознаменной академии связи 

имени Маршала Советского Союза 

С. М. Буденного, toni09_91@mail.ru 

  

МИХАЙЛИЧЕНКО 

Николай Валерьевич 

кандидат технических наук, доцент кафедры 

программной инженерии и вычислительной 

техники Санкт-Петербургского государственного 

университета телекоммуникаций им. проф. М. А. 

Бонч-Бруевича, 23esn2008@rambler.ru  

 

МОРАЧЕВСКИЙ 

Артём Павлович 

студент группы ИКТУ-03 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

mora4evskiy@yandex.ru 

 

МУТХАННА 

 Аммар Салех Али 

 

кандидат технических наук, доцент кафедры сети 

связи и передачи данных Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

аmmarexpress@gmail.com 

 

ПАНТЮХИН 

Олег Игоревич 

кандидат технических наук, доцент, доцент 

кафедры, Военной  академии  связи имени 

Маршала Советского Союза С.М. Буденного,  

p_oleg99@mail.ru 

 

ПАРАЩУК  

Игорь Борисович 

доктор технических наук, профессор, Заслуженный 

изобретатель РФ, ведущий научный сотрудник 

лаборатории  проблем компьютерной безопасности 

Санкт-Петербургского Федерального 

исследовательского центра Российской академии 

наук, профессор кафедры автоматизированных 

систем специального назначения Военной орденов 

Жукова и Ленина Краснознаменной академии связи 

имени Маршала Советского Союза С.М. 

Буденного, shchuk@rambler.ru 

 

ПЕСТОВ 

Игорь Евгеньевич 

кандидат технических наук, доцент кафедры 

защищенных систем связи Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

pestovie@outlook.com 

mailto:minyaev1.aa@sut.ru
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ПЕТРИВ 

Роман Богданович 

старший преподаватель кафедры защищенных 

систем связи, Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

roman.petriv@mail.ru 

 

ПОЛЯКОВА 

Елена Валериевна 

старший преподаватель кафедры фотоники и линий 

связи Санкт-Петербургского государственного 

университета телекоммуникаций им. проф. М. А. 

Бонч-Бруевича, e.v@inbox.ru 

 

ПОМОГАЛОВА 

Альбина Владимировна 

старший преподаватель кафедры программной 

инженерии и вычислительной техники Санкт-

Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

a.l.b.i.n.a@bk.ru 

 

ПОТАПОВ 

Илья Александрович 

 

 

 

кандидат технических наук, преподаватель 

кафедры общепрофессиональных дисциплин 

Военной академии связи им. Маршала Советского 

Союза С. М. Буденного. 88_usv@mail.ru 

 

ПОТЕМКИНА 

Юлия Фёдоровна 

студент группы ИКТЗ-16 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

julia.potemkina24@yandex.ru 

 

ПРОШНИ 

Федор Алексеевич 

аспирант кафедры «Электрическая связь» 

Петербургского государственного университета 

путей сообщения Императора Александра I, 

fedorproshin@gmail.com  

 

ПУЧКОВ 

Владимир Викторович 

аспирант Лаборатории проблем компьютерной 

безопасности Федерального государственного 

бюджетного учреждения науки «Санкт-

Петербургский Федеральный исследовательский 

центр», puchkov-81@bk.ru 

 

РЕДРУГИНА  

Наталия Михайловна 

ассистент кафедры Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

redrugina.nm@sut.ru 

 

РЕНСКОВ   

Андрей Анатольевич 

кандидат технических наук, доцент, начальник 

кафедры автоматизированных систем специального 

назначения Военной орденов Жукова и Ленина 

Краснознаменной академии связи имени Маршала 

Советского Союза С.М. Буденного, 

andreyrenskov@gmail.com  
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mailto:a.l.b.i.n.a@bk.ru
mailto:usv@mail.ru
mailto:julia.potemkina24@yandex.ru
mailto:puchkov-81@bk.ru
mailto:redrugina.nm@sut.ru


АПИНО 

2024 
АВТОРЫ  СТАТЕЙ 

27 февраля – 

28 февраля 
 

 

736 

 

РОГОВ 

Сергей Александрович 

 

доктор физико-математических наук, профессор 

кафедры фотоники и линий связи Санкт-

Петербургского  государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

sarogov@mail.ru 

 

РУДЕНКО  

Сергей Андреевич 

студент группы ИКТБ-38м Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, 

rudenkosergeyandreevich01@mail.ru 

 

РЯБОВ 

Геннадий Анатольевич  

старший научный сотрудник Военной академии 

связи имени Маршала Советского Союза 

С. М.  Буденного, p_oleg99@mail.ru 

 

САВЕЛЬЕВА 

Анастасия Андреевна 

старший преподаватель кафедры 

инфокоммуникационных систем Санкт-

Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

saa@sut.ru 

 

САДОВНИКОВ 

Владимир Евгеньевич 

младший научный сотрудник научно-

исследовательского отдела научно-

исследовательского центра Военной академии 

связи им. Маршала Советского Союза 

С. М. Буденного, bladimir2024@bk.ru 

 

САЕНКО 

Игорь Борисович 

доктор технических наук, профессор, ведущий 

научный сотрудник кафедры проблем 

компьютерной безопасности Санкт-Петербургского 

Федерального исследовательского центра 

Российской академии наук, ibsaen@mail.ru 

 

САИТОВ 

Никита Михайлович 

 

студент группы ИКТУ-03 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

daritergha@gmail.com 

 

СЕИЛОВ 

Шахмаран 

Журсинбекович 

кандидат технических наук, доктор экономических 

наук, академик Международной Академии Связи, 

декан факультета информационных технологий 

Евразийского национального университета имени 

Л.Н. Гумилева (Казахстан), seilov@mail.ru 

 

СИЛУЯНОВА 

Кристина Юрьевна 

студент группы ИКТГ-34м Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, 

siluyanova_kristina@mail.ru 
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СКОРЫХ 

Марк Андреевич 

ассистент кафедры защищенных систем связи 

Санкт-Петербургского государственного 

университета телекоммуникаций им. проф. М. А. 

Бонч-Бруевича, mark.skorykh@mk.ru 

 

СЛЁТОВ 

Максим Алексеевич 

студент группы N4155c Национального 

исследовательского университета ИТМО, 

sletovo@mail.ru 

 

СМИРНОВ 

Даниил Николаевич 

ассистент доцент кафедры защищенных систем 

связи Санкт-Петербургского государственного 

университета телекоммуникаций им. проф. М. А. 

Бонч-Бруевича, Ylcreate1@gmail.com 

 

СОЛОДУХИН  

Борис  Владимирович 

кандидат  военных  наук,  доцент,  старший 

преподаватель кафедры  Военной  академии  связи 

имени Маршала Советского Союза С.М. 

Буденного, p_oleg99@mail.ru 

 

СТРАЙСТАР 

Валерия Александровна 

студент группы ИКТЗ-06 Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, 

v.a.straystar@gmail.com 

 

ТАМБОВЦЕВ 

Глеб Игоревич 

студент группы ИКТИ-35м Санкт-Петербургского 

государственного университета, 

quanuhs@yandex.ru 

 

ТАРАБАНОВ 

Илья Федорович 

ассистент кафедры инфокоммуникационных 

систем Санкт-Петербургского государственного 

университета телекоммуникаций им. проф. М. А. 

Бонч-Бруевича, tarabanov.if@sut.ru  

 

ТАРАТЫНОВ 

Иван Дмитриевич 

студент группы ИКТБ-37м Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, 

ivantar28@yandex.ru 

  

ТИМОФЕЕВ 

Артём Михайлович 

студент группы ИКБ-01 Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, artemmt@bk.ru 

 

ТУРУЙ 

Кирилл Антонович 

студент группы ИКТЗ-05 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, tyryu5@inbox.ru 

 

УВАРОВ 

Алексей Васильевич 

студент группы ИКТЗ-05 Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, 

uwarov.lescha2012@yandex.ru 
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mailto:quanuhs@yandex.ru
mailto:tarabanov.if@sut.ru
mailto:ivantar28@yandex.ru


АПИНО 

2024 
АВТОРЫ  СТАТЕЙ 

27 февраля – 

28 февраля 
 

 

738 

 

УШАКОВ 

Игорь Александрович 

кандидат технических наук, доцент, доцент 

кафедры ЗСС, Ученый секретарь совета факультета 

ИКСС, ushakov.ia@sut.ru 

 

ФЕДОРОВ 

Александр Владимирович 

начальник инженерно-технического отдела Санкт-

Петербургского филиала – «ЛОНИИР» ФГБУ 

НИИР, fav2k@yandex.ru 

 

ФЕДОРЧЕНКО  

Елена Владимировна 

кандидат технических наук, доцент, ведущий 

научный сотрудник лаборатории проблем 

компьютерной безопасности Санкт-Петербургского 

Федерального исследовательского центра 

Российской академии наук  

 elenadoynikova@mail.ru 

 

ФИЛИПОВ 

Эдуард Олегович 

студент группы ИКТБ-37М Санкт-Петербургского 

государственного университета, filipov.ed@mail.ru 

 

ФИЛИППОВ 

Феликс Васильевич 

кандидат технических наук, старший научный 

сотрудник, доцент кафедры Информационных 

Управляющих Систем Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, 9000096@mail.ru 

 

ЧАСОВСКИХ 

Екатерина Ильдаровна 

студент группы ИКТИ-35м Санкт-Петербургского 

государственного университета, 

feofanova_e_i@mail.ru 

 

ЧЕРНОВ 

Игорь Николаевич 

старший преподаватель Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, Full41@bk.ru  

 

ЧЕЧУЛИН 

Андрей Алексеевич 

кандидат технических наук, доцент кафедры 

защищённых систем связи Санкт-Петербургского 

государственного университета телекоммуникаций 

им. профессора М. А. Бонч-Бруевича; руководитель 

Международного центра цифровой 

криминалистики Санкт-Петербургского 

Федерального исследовательского центра 

Российской академии наук, ведущий научный 

сотрудник лаборатории проблем компьютерной 

безопасности, доцент практики Национального 

исследовательского университета ИТМО, 

andreych@bk.ru 

 

ЧИЗИБА 

Эндрю 

студент группы ИКТБ-37М Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, chizandrew@yandex.ru 
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ЧУМАКОВ 

Игорь Владимирович 

студент группы ИКБ-05 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, i@igorchumakov.ru 

  

ШАДРИН 

Илья Дмитриевич 

бакалавр группы ИКБ-06, Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, ilya-shadrin-

2019@mail.ru 

 

ШАРИФОВ 

Роман Геннадьевич 

студент группы ИКТЗ-15 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

roman14781@gmail.com 

 

ШЕЛКОПЛЯСОВА 

Полина Евгеньевна 

студент группы ИКТЗ-16 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

kuolya20112@gmail.com 

 

ШЕМЯКИН 

Сергей Николаевич 

кандидат технических наук, доцент кафедры 

защищенных систем связи Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

s4421764@yandex.ru 

 

ШЕНДЕВИЦКИЙ 

Игорь Максимович 

сотрудник Академии ФСО России,  

shindevitsk.2001@gmail.com 

 

ШИПУНОВА 

Вера Антоновна 

студент группы ИКБ-02 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

ship1493@yandex.ru  

  

ШОРГИН 

Олег Олегович  

студент группы ИКТФ-36м Санкт-Петербургского  

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, 

kazbegmountain@gmail.com 

 

ЩЕГЛОВ 

Сергей Александрович 

студент группы ИКТГ-24м Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича, 

shew341@gmail.com 

 

ЯССЕР 

Марк Владимирович 

студент группы ИКТЗ-31М Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

yasser.mark@yandex.ru 
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АВТОРСКИЙЙ  УКАЗАТЕЛЬ 

 

 
Абраменко Г. Т. 12 Власов А. М. 210 

Авдонькин Н. Н. 24 Внуков И. А. 216 

Алехин Р. В. 29, 33 Волков А. Н. 9, 41, 226 

Аль-Нами Б. А. 38 Волков Р. А. 230 

Анваржонов Б. Н. у. 41 Гельфанд А. М. 55, 235, 238 

Андреева Е. И. 46 Герлинг Е. Ю. 242 

Андрианов В. И. 29 Глаголев С. Ф. 141, 146 

Антонов А. С. 50 Гоменица В.А. 146 

Ахметов Р. Р. 55 Горда М. Д. 246, 251 

Ахрамеева К. А. 60 Горлов Н. И. 255 

Бабанов З. Д. 64 Грохольский А. В. 260 

Бабич В. Н. 69 Гурбанов Э. М. О. 195 

Бабков И. Н. 74, 79 Дайнеко А. С. 263 

Бакатов В. Н. 84 Дворецков К. А. 267 

Батенков К. А. 87 Десницкий В. А. 272 

Белая Т. И. 91 Дмитриев Е. А. 277 

Березин А. Ю. 91 Дмитриева Ю. С. 282 

Березкин А. А. 96, 101, 107 До Х. Ф. 96 

Беседин М. Д. 50 Догадаев А. С. 288 

Бирючевский Н. Е. 60 Донсков Е. А. 292 

Бойко А. П. 112 Дорошенко Д. В. 296 

Болдинов А. М. 117 Дуботолкова Н. Д. 302 

Борисов Я. А. 38 Дунайцев Р. А. 307 

Бормотов А. Д. 122 Дусталев Е. В. 69 

Бортникер П. В. 126 Дюсметова А. А. 313 

Бразовский Г. Р. 46 Дятченко А. А. 319, 324 

Бречко А. А. 130 Елагин В. С. 327, 332, 337 

Бударин М. Э. 74 Жернова К. Н. 341, 344 

Бударный Г. С. 55, 134 Заводнов С. Е. 195 

Бусаров Ю. О. 137 Задбоев В. А. 347 

Былина М. С. 141, 146 Зебзеев Е. А. 242 

Васильев Н. С. 141 Зеличенок И. Ю. 352 

Веревкин С. А. 152 Зулпыхар Ж. Е. 5 

Ветрова Ю. В. 159 Ибрагимов Б. Г. 363 

Викулов А. С. 164, 169, 175 Иванов В. А. 369 

Виницкий М. А. 69 Иванов В. С. 372 

Винников С. А. 181 Иванцов Д. С. 376 

Виткова Л. А. 186, 190 Ильин Я. А. 260 

Владимиров С. С. 195, 200, 205 Инкин Г. К. 41, 226 
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Казанцев А. А. 386 Лочкарев Е. А. 420 

Камалова А. О. 134, 319, 390, 395 Мажирина А. А. 560 

Канаев А. К. 399 Макаров В. В. 230 

Катасонов А. И. 404, 410 Максименко С. О. 64 

Катков О. Н. 87 Манжула К. А. 386 

Кирилова Д. С. 415 Мартынюк А. А. 267 

Киричек Р. В. 96 Махмутова Н. Ф. 425 

Кисляков С. В. 420 Мелехов К. В. 347 

Киструга А. Ю. 425 Мельник М. В. 475 

Клименко И. В. 429 Минеева В. Д. 226 

Клишин Д. В. 435 Миняев А. А 324, 566 

Ковалев И. С. 440 Митченкова О. Г. 255 

Ковцур М. М. 181, 210, 260, 425, 445 Михайличенко А. В. 571 

Козленко А.В. 87 Михайличенко Н. В. 571 

Козлова О. Н. 307 Морачевский А. П. 41, 226 

Колесников А. А. 454 Мутханна А. Е. А. 9 

Коломийцев Р. К. 450 Мушовец К. В. 390 

Константинова А. А. 112 Наймушин А. К. 327 

Коньков В. В. 460 Нестерова Я. О. 575 

Коренюгин Е. В. 445 Новоселов С. В. 579 

Коржик В. И. 465 Ногин С. Б. 511 

Костельцева У. А. 470 Остапчук Р. Л. 200 

Котенко И. В. 12, 272, 292, 352, 381, 475,  Пантюхин И. О. 277, 579, 582, 582, 586 

481, 486, 491, 497 Паращук И. Б. 440, 481, 511, 571, 592 

Котов А. А. 246 Пепп М. А. 186 

Кошкарева А. О. 164 Пестов И. Е. 33, 235, 386, 395, 597 

Красов А. В. 55, 134, 319, 460 Петрив Р. Б. 288, 450, 525 

Кривоносова Н. В. 369, 502 Петрова Т. С. 556 

Крутиков А. Н. 507 Подшибякин А. С. 586 

Крюкова Е. С. 511 Полякова Е. В. 141 

Кудряшов М. И. 515 Помогалова А. В. 84, 267 

Кузин Д. И. 404 Попков И. А. 486 

Кузин П. И. 112 Потапов И. А. 112 

Кузина Е. И. 112 Проничев В. Д. 602 

Кузнецов А. А. 242 Прошин Ф. А. 399 

Кузнецов Р. Д. 520 Пучков В. В. 190 

Кукунин Д. С. 64 Пщелко Н. С. 625 

Кутуев Т. Т. 525 Редругина Н. М. 137 

Кучерявый А. Е. 9 Рогов С. А. 609 

Кушнир Д. В. 415, 530 Руденко С. А. 238 

Кюнер А. П. 263 Рябов Г. А. 277, 586 

Лаврентьев В. В. 535, 539 Савельева А. А. 69 

Лапшин А. С. 465, 544 Садовников В. Е. 50, 614 

Левшун Д. А. 547 Саенко И. Б. 126, 272, 376, 614, 619, 481 

Левшун Д. С. 272, 535, 539 Саитов Н. М. 41 

Леонова А. А. 552 Санин Ю. В. 625 

Лешукова А. М. 556 Сахаров Д. В. 556 

Липатников В. А. 347 Саяркин В. А. 582 
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Саяркин Л. А. 592 Филипов Э. О. 288 

Сеилов Ш. Ж. 5 Филиппов Ф. В. 216 

Селезнев А. В. 592 Фомин А. И. 205 

Сербин А. А. 332 Фомин В. В. 159 

Сергеев А. Н. 372 Фраз А.В. 146 

Сигаев А. Н. 560 Ходунов А. А. 634 

Скакунов И. Р. 200 Цветков Д.А. 146 

Скоробогатова С. А. 169 Часовских Е. И. 643 

Скорых М. А. 313, 629 Ченский А. А. 101, 107 

Слепцова Д. А. 24 Чернов И. Н. 122 

Слётов М. А. 491 Чечулин А. А. 246, 263, 302, 435 

Смирнов Д. Н. 235 Чипсанова Е. В. 337 

Смирнов С. Д. 502 Чумаков И. В. 235 

Соболев П. С. 497 Шадрин И. Д. 190 

Соколов Н. А. 634 Шелкоплясова П. Е. 29 

Солодухин Б. В. 277, 579, 586 Шеломенцев Е.С. 146 

Страйстар В. А. 507 Шемякин С. Н. 530 

Сухомлинов Д. И. 420 Шендевицкий И. М. 454 

Сысоев В. Д. 502 Шипунова В. А. 566 

Тамбовский А. Н. 639 Шкляев Г. В. 386 

Тамбовцев Г.И. 643 Шоргин О. О. 609 

Тарабанов И. Ф. 296, 515 Штеренберг С. И. 657 

Таратынов И. Д. 629 Щеглов С. А. 307 

Тесаловская Д. Е. 175 Щёголев Е. К. 79 

Тимофеев А. М. 410 Юдин А. А. 579 

Трезоров В. И. 181 Яковлев В. А. 465, 544 

Трухачев А. П. 327 Яровой Р. В. 440 

Туруй К. А. 210 Яссер М. В. 445 

Уваров А. В. 520 Alkattan S. 662, 667 

Удальцов А. В. 619 Chiziba А. 671 

Ушаков И. А. 507, 520, 602, 639, 647 Dombrovsky Ya. A. 676 

Федоров А. В. 651 Fedorchenko E. V. 680 

Федорова З. А. 74 Рarashchuk I. B. 676, 685, 680 

Федорченко Е. В. 152 Petriv R. B. 662, 667, 671 

Федотовская А. Д. 597 Renskov A. A. 676 

Федянцева М. А. 332 Vladimirova E. S. 685 

Филимонов В. Е. 79  
 

 






