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ИНФОРМАТИЗАЦИЯ  ТАЙМ-МЕНЕДЖМЕНТА 
ПРИ  АВТОМАТИЗАЦИИ  ДОРОЖНЫХ 

ЦИФРОВЫХ  ТАБЛО 
 

А. В. Авнигина, А. В. Фёдорова 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В статье дается понятие о дорожных цифровых табло переменной информации, 

о способах их крепления и дополнительных элементах. Сравниваются табло переменной 
информации с динамическим информационным табло по техническим характеристи-
кам. Обосновывается необходимость применения тайм-менеджмента. Предлагаются 
способы его информатизации при процессе автоматизации дорожных цифровых табло. 

 
тайм-менеджмент, управление, время, дорожное табло, дорожные знаки, табло пере-
менной информации, дорожные сенсоры, информационные системы. 

 
Проблема модернизации автомобильных дорог всегда являлась акту-

альной для России [1]. Для повышения пропускной способности и увеличе-
ния безопасности дорог необходима техническая поддержка, а также новые 
подходы к управлению дорожным движением [2]. 

Дорожное цифровое табло – это табло, закрепляемое на специальной 
опоре, которую устанавливают на трассах с 3-мя и более полосами. Табло 
состоит из нескольких модулей – для информации о дороге и дорожных зна-
ках, обычно это знаки ограничения скорости. Пример такого табло показан 
на рис. 1. В данном случае оно предназначено для 4-х полос, движущихся 
в одну сторону. 
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Рис. 1. Дорожное цифровое табло переменной информации.  
Источник: Оборудование для АСУДД и систем весового контроля. Ссылка: 

https://profinzhenerstroj.tiu.ru/p291205922-oborudovanie-dlya-asudd.html 
 

Также на этой опоре могут установить метеостанцию, дорожные сен-
соры, сенсоры трафика и камеры. Метеостанция включает в себя атмосфер-
ные датчики и дорожные сенсоры. 

Рассматриваемые пример относится к классу «Табло переменной ин-
формации» (ТПИ). Также существует еще один вид табло, называемый «Ди-
намические информационные табло» (ДИТ). ДИТ – это трехстрочное ин-
формационное табло с графическим полем, которое находится слева или 
справа от текстового поля. Оно предназначено для вывода буквенно-цифро-
вой информации и графического изображения [3]. Пример такого табло по-
казан на рис. 2. 

 

 

Рис. 2. Динамическое информационное табло. 
Источник: Динамическое информационно табло. Ссылка: http://amonier.by/content/  

production/informacionnie_tablo/dinamicheskoe_informacionnoe_tablo/ 
 

В таблице показано сравнение технических характеристик табло пере-
менной информации и динамическое информационное табло [4, 5]. 
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ТАБЛИЦА. Сравнение технических характеристик ТПИ ТБ-511  
и ДИТ EMP 20C-672160 

Сравниваемый  
параметр 

Табло переменной  
информации ТБ-511 

Динамическое информационное табло 
EMP 20C-672160 

Производитель ООО «Треком» 
ООО «Бюро интеллектуальных  

систем», СПб. 
Габариты табло, 

мм 
Ш×В×Г =  

= 6 645×1 500×240 
Ш×В×Г = 6 840×1 720×200 

Отображаемая  
информация 

Текст и пиктограмма Текст и пиктограмма 

Тип источника 
света 

DIP-светодиоды 
SMD-светодиоды со специализирован-

ной фокусирующей линзой 
Производитель 

светодиода 
Неизвестно NICHIA, Япония 

Формат тексто-
вого поля 

3 строки по 20 знаков 
(монохром) 

Полная матрица 
6 720*1 600 мм 
Полноцветная 

Высота текстового 
знака 

200 мм 

Размер поля  
пиктограмм 

1 100×1 100 мм 

Структура знака 
7×5 пикселей, по 2  

светодиода в пикселе Матрица 336×80 полноцветных диода 
R+G+B Структура поля 

пиктограммы 
48×48 пикселей, по 2 
светодиода в пикселе 

Цвет свечения  
светодиодов знака 

Желтый 

Полноцветный (RGB) Цвет свечения  
светодиодов  
пиктограммы 

Желтый и красный 

Максимальная  
яркость 

Не менее 9 000 Cd/м2 

Яркость, кд/м2, не менее /  
класс по ГОСТ Р 56350-2015: 

Красный 3 100 / L3 

Зеленый 3 720 / L3 

Синий 1 240 / L3 

Белый 12 400 / L3 

Желтый 7 440 / L3 

Число градаций 
яркости 

3 32 

Контрастность Не менее 7 
Класс R2 по ГОСТ Р 56350-2015 

(зависит от освещенности, цвета, угла) 

Угол обзора Не менее 15 градусов 
Класс B5 по ГОСТ Р 56350-2015 

(0.. ± 15 по горизонтали, 
0.. – 5 по вертикали) 

Обслуживание 
табло 

С задней стороны С задней стороны 

Интерфейс RS-485 RS-485 и Ethernet 10 TX 
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Сравниваемый  
параметр 

Табло переменной  
информации ТБ-511 

Динамическое информационное табло 
EMP 20C-672160 

Контроль  
работоспособно-

сти 

До блока замены  
и каждого светодиода 

До блока замены и каждого светодиода 

Электропитание 

Однофазная сеть  
переменного тока 

напряжением 220 В 
(+10 %, –15 %),  
частотой 50 Гц 

Однофазная 220 В или трехфазная 
220/380 В сеть (+15–13 %),  

частотой (50 ± 1) Гц 

Потребляемая 
мощность 

Не более 800 Вт 

Максимальная мощность  
(белое поле на максимальной яркости 

12 400 кд/м2) – 2,7 кВт – в момент  
включения или при проведении тестов. 

Рабочая мощность (один дорожный 
знак + три строчки текста  

на максимальной яркости) ~ 0,7 кВт 

Масса табло, кг Не более 450 Не более 650 

Условия  
эксплуатации 

Температура  
окружающего воздуха 

от –30 до +50°С,  
относительная  

влажность воздуха –  
до 100 %, атмосферное 

давление –  
630–800 мм рт. ст. 

ДИТ предназначено для эксплуатации 
на открытом воздухе с установлен-

ными значениями температуры окру-
жающего воздуха от минус 40°С до 
плюс 60°С (класс T1+T3 по ГОСТ 

32865-2014)  
и относительной влажности 95 %  

в условиях атмосферного давления  
от 84 до 106,7 кПа (от 630  

до 800 мм рт. ст.). Конструкция изде-
лия обеспечивает стойкость к воздей-
ствию соляного тумана в соответствии  

с требованиями ГОСТ 32865-2014 

Класс защиты IP65 
Фронтальная поверхность – IP65  

по ГОСТ 14254-2015 
 
Под автоматизацией дорожных цифровых табло поднимется комплекс 

мер по управлению автоматизацией функционирования этого оборудова-
ния [5]. 

После выполнения сравнительного анализа технических характеристик 
двух видов дорожных цифровых табло для проведения эксперимента по ин-
форматизации функций тайм-менеджмента в предметной области автомати-
зации цифровых табло были выбраны динамические информационные 
табло. Так как для автоматизирования дорожных цифровых табло, метео-
станций и другого оборудования необходимо затратить много ресурсов – 
времени, людей, техники, предложено использовать основы управления 
временем. 
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Основы управления временем (тайм менеджмент) – это набор методов 
и методик, реализованных в практических тренингах, помогающих индиви-
дууме или организации эффективно использовать свое время. Эти способы 
позволяют распоряжаться временам так, чтобы достигать максимальной 
производительности и высоких личных результатов [6]. 

Поскольку данными функциями занимается отдел автоматизации,  
и он работает с информационными системами, было решено использовать 
информационные системы и технологии при информатизации тайм-ме-
неджмента. Для этого можно использовать как готовые цифровые решения, 
так и разработать локальное программное обеспечение, ориентированное 
под решение узкопрофессиональных задач. Это могут быть системы или 
программы, которые будут управлять процессом изготовления этих табло 
с точки зрения именно тайм-менеджмента, но в данной предметной области. 
Например, можно разработать программу для компьютера или телефона, 
в которой будут собраны все основные операции, порядок их выполнения 
и время, которое нужно потратить на них. И будут определенные функции 
напоминания или контроля временного процесса. Поскольку в нашей стране 
не ведутся разработки в данном направлении, эта область исследования 
и практического применения является актуальной и востребованной. 
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ОЦЕНКА  ЭФФЕКТИВНОСТИ  ДИАГНОСТИРОВАНИЯ 
КОМПЬЮТЕРНЫХ  ИНЦИДЕНТОВ 

В  ИНФОКОММУНИКАЦИОННЫХ  СИСТЕМАХ 
 

В. С. Авраменко, А. В. Маликов 
Военная академия связи 

 
В статье рассматривается подход к оценке эффективности диагностирования 

компьютерных инцидентов в инфокоммуникационных системах. Представлены показа-
тели эффективности, порядок их оценивания. Основное внимание уделено оценке эф-
фективности систем диагностирования компьютерных инцидентов, использующих ис-
кусственные нейронные сети. 

 
компьютерный инцидент, эффективность, показатель, оценка, искусственные нейрон-
ные сети. 
 

В настоящее время активно развиваются методы и средства управления 
компьютерными инцидентами (КИ) в инфокоммуникационных систе-
мах (ИКС). Одной из ключевых задач управления компьютерными инци-
дентами является диагностирование КИ – анализ информации состояния 
ИКС с целью определения значений существенных для принятия реше-
ния на реагирование характеристик обнаруженных нарушений безопасно-
сти [1, 2]. 

Оценка эффективности системы защиты информации в ИКС,  
в том числе и системы диагностирования КИ, является неотъемлемой ча-
стью работ по организации защиты как при создании системы, так и в ходе 
ее функционирования. Оценке эффективности защиты информации в ИКС 
различного назначения [3, 4], наряду с моделированием защиты информа-
ции [5, 6], уделяется достаточно много внимания, но вопросы оценки эф-
фективности диагностирования КИ полностью не исследованы.  

Под эффективностью системы диагностирования КИ понимается ком-
плексное операционное свойство процесса функционирования системы ди-
агностирования КИ, характеризующее его приспособленность к достиже-
нию основной цели – достоверному определению значений характеристик 
нарушений безопасности информации в пределах допустимых затрат вре-
мени и ресурсов. 

В соответствии с одним из принятых в теории эффективности подходов 
показатель исхода операции по диагностированию КИ представляет собой 
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вектор, элементы которого отражают результативность (эффект), оператив-
ность и ресурсоемкость диагностирования: 

 
д д д д

эф э o р, ,Y Y Y Y  .                                               (1) 

 
Результативность диагностирования обуславливается целевым эффек-

том, ради которого функционирует система диагностирования – достовер-
ное определение значений характеристик нарушений безопасности, обусло-
вившего КИ. Ресурсоемкость характеризуется ресурсами, используемыми 
для получения целевого эффекта. Оперативность определяется расходом 
времени, необходимого для диагностирования. 

Для оценки эффективности диагностирования целесообразно исполь-
зовать критерий пригодности. В вероятностной операции диагностирования 
оцениваемой системе (варианту) диагностирования ставится в соответствие 
множество исходов операции с известными условными вероятностями по-
явления. Критерий пригодности для оценки эффективности диагностирова-
ния: 

д д д
приг дц эф дцтр эф: ( ) ( )K P Y P Y                                           (2) 

 
определяет правило, по которому диагностирование считается эффектив-
ным в том случае, если вероятность достижения цели по частным показате-
лям эффективности диагностирования д

дц эф( )P Y  не меньше требуемой вероят-

ности достижения цели по этим показателям д
дцтр эф( )P Y .  

Под достоверностью диагностирования компьютерного инцидента по-
нимается свойство результатов диагностирования соответствовать фактиче-
ским значениям характеристик нарушения безопасности со степенью при-
ближения, позволяющей использовать результаты диагностирования для 
принятия адекватного решения на реагирование. В общем случае процесс 
диагностирования является случайным, поэтому в качестве показателя  
достоверности диагностирования компьютерного инцидента при условии 
независимости результатов диагностирования от длительности функциони-
рования ИКС может использоваться вероятность правильного диагностиро-
вания прдP  или вероятность ошибочного диагностирования ош дP , которые свя-

заны следующим образом: 
 

прд ошд1P P  .                                               (3) 

 
Выражение для статистической оценки вероятности правильного диа-

гностирования имеет следующий вид: 
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пр
прд

общ

ˆ N
P

N
 ,                                                    (4) 

 
где прN  – количество правильно определенных значений характеристик 

в ходе диагностирования, общN  – общее количество диагностических прове-
рок. 

Под оперативностью диагностирования компьютерного инцидента  
понимается свойство системы диагностирования определять значения ха-
рактеристик нарушения безопасности за допустимое время. Показателем 
оперативности диагностирования компьютерного инцидента является веро-
ятность того, что продолжительность диагностирования дt  не превысит до-
пустимое значение д допt , то есть д д доп( )P t t . 

Ресурсоемкость диагностирования компьютерного инцидента пред-
ставляет собой свойство системы диагностирования, характеризующее за-
трачиваемые на диагностирование ресурсы вычислительной системы, такие 
как процессорное время, оперативная и долговременная память. Также мо-
гут быть использованы стоимостные показатели. 

Показателем ресурсоемкости является вероятность того, что коэффи-
циент использования ресурсов дг

рK  не превысит допустимое значение: 
дг дг
р рдоп( )P К К . 

Коэффициент использования ресурсов определяется следующим обра-
зом: 

дг дг
р

о

С
K

С
 , 

 
где дгС  – количество ресурсов, затраченных на диагностирование; оС  – об-
щее количество ресурсов. 

Частные критерии результативности, оперативности и ресурсоемкости 
диагностирования могут задаваться следующим образом: 

 

прд прд трP P , 

д ддоп тр д ддоп( ) ( )P t t P t t   , 

дг дг дг дг
р рдоп тр р рдоп( ) ( )P К К P К К   , 

 
где прд трP  – требуемое значение вероятности правильного диагностирования. 

Векторный показатель (1) позволяет более полно оценивать исходы 
операции по диагностированию, чем скалярный. Но часто на практике из-за 
сложности задачи нахождения оптимальных решений по векторному пока-
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зателю прибегают к скаляризации путем аддитивной или мультипликатив-
ной свертки частных показателей в один обобщенный. При наличии доми-
нирующего показателя допустимо использовать способ выделения главного 
показателя, остальные либо отбрасываются, либо для них устанавлива-
ются допустимые значения. В качестве доминирующего показателя эффек-
тивности диагностирования КИ целесообразно использовать показатель  
достоверности, так как именно степень соответствия результатов диагно-
стирования реальным значениям характеристик нарушений безопасности 
в основном определяет уровень адекватности реагирования. 

В рамках реализации перспективного подхода к диагностированию 
компьютерных инцидентов для реализации классификатора применя-
ются искусственные нейронные сети, в частности – многослойный персеп-
трон [2, 7]. Соответственно, достоверность диагностирования КИ в таких 
системах определяется общепринятыми показателями качества нейронных 
сетей: точность (accuracy), А, полнота (recall), R, специфичность 
(specificity), S.  

Точность указывает на долю правильных ответов из общего числа от-
ветов классификатора.  

Полнота показывает долю правильных ответов классификатора из об-
щего числа примеров одного класса.  

Специфичность, как и полнота, показывает долю правильных ответов 
классификатора из общего числа примеров, но только для противополож-
ного класса.  

На рис. 1 изображено наглядное представление показателей полноты R 
и специфичности S. 
 

 

Рис. 1. Составляющие показателей полноты R и точности S 
 

Формулы для вычисления значения показателей точности, полноты 
и специфичности имеют вид: 

 

общ

TP TN
A

N


 ;                                                   (5) 
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TP
R

TP FN



;                                                   (6) 

TN
S

TN FP



.                                                   (7) 

 
Показатель точности согласно формуле (5) фактически соответствует 

показателю достоверности согласно формуле (4). При этом в ходе тестиро-
вания должны использоваться выборки одинакового объема. На практике 
не всегда удается получить выборки одинакового объема для разных харак-
теристик нарушения безопасности. В этом случае предпочтительно исполь-
зовать показатели полноты и специфичности согласно формулам (6) и (7).  

Значение показателя полноты и специфичности стремятся максимизи-
ровать за счет построения оптимальной структуры многослойного персеп-
трона и обучения его на репрезентативном наборе обучающих примеров.  

Таким образом, для оценки эффективности системы диагностирования 
целесообразно использовать векторный показатель эффективности (1) 
и критерий пригодности (2). Также может использоваться способ выделения 
главного показателя, в качестве которого выступает показатель достоверно-
сти (3). Но для подходов к диагностированию с применением методов ма-
шинного обучения целесообразно использовать показатели полноты (recall) 
и специфичности (specificity), так как они характеризуют достоверность ре-
зультатов определения каждого значения искомой характеристики наруше-
ния безопасности.  
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В настоящей статье рассматривается метод параметрической оптимизации 

технологического процесса вытягивания оптического волокна из заготовки с помощью 
технологий искусственных нейронных сетей. 

 
системы автоматизации проектирования (САПР), искусственные нейронные сети, оп-
тическое волокно, многослойный персептрон, алгоритм обратного распространения 
ошибки. 

 
Современное общество находится на этапе внедрения компьютерной 

техники и искусственного интеллекта во все области производства.  
Так же в ближайшее время прогнозируется массовое внедрение так называ-
емых киберфизических систем во все отрасли промышленности [1]. Наибо-
лее важной задачей в разработке системы автоматизации проектирова-
ния (САПР) является разработка качественно новых методов автоматизации 
проектирования, а наиболее важной задачей при автоматизации проектиро-
вания является разработка математического обеспечения САПР технологи-
ческого процесса (TП). Целью автоматизации проектирования математиче-
ского обеспечения является снижение затрат на рабочую силу, получение 
большего количества готовой продукции при сохранении качества, эконо-
мия ресурсов и т. д. Выделяют следующие этапы проектирования матема-
тического обеспечения САПР ТП: этап идентификации технологического 
процесса, этап синтеза систем управления технологического процесса, этап  
оптимизации проектных, управляющих решений, этап прогнозирования  
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параметров технологического процесса. Рассмотрим особенности проекти-
рования математического обеспечения на последних двух этапах для техно-
логических процессов оптического производства, в частности для техноло-
гического процесса изготовления оптических волокон. Технологический 
процесс вытягивания оптического волокна из заготовки является сложным 
и многостадийным процессом и характеризуется малой информативностью, 
сложностью физико-химический процессов, нестационарностью и распре-
деленностью сложно контролируемых параметров [2]. Схема установки для 
вытягивания оптического волокна из заготовки показана на рис. 1. 

 

 

Рис. 1. Схема установки для вытягивания оптического волокна из заготовки 
 

Как правило, так называемая «башня» для получения оптического во-
локна из заготовки состоит из блока для фиксации и равномерной подачи 
заготовки в печь, блока для регулирования диаметра извлеченного волокна 
и блока для нанесения защитных покрытий, ультрафиолетовых ламп для по-
лимеризации акрилата, намоточной машины и шкафов управления для со-
гласования работы всех блоков. Эти устройства могут также включать 
в себя системы метрологического исследования готового волокна, такие как 
устройства для определения прочности на «разрыв», устройства для изме-
рения оптических потерь и так далее. Как показывает практика, параметри-
ческая оптимизация этого технологического процесса на лету является  
чрезвычайно дорогостоящим мероприятием, которое может привести 
к дальнейшим потерям времени и ресурсов из-за внезапного неконтролиру-
емого увеличения количества брака продукции и необходимости постоян-
ного переналаживания промышленного оборудования. Параметрическая 
оптимизация может выполняться в виртуальном пространстве компьютера, 
что позволяет сэкономить дорогое сырье и время на переналадку промыш-
ленного оборудования. 

В настоящее время для автоматизации проектирования математиче-
ского обеспечения САПР активно используется нейросетевой подход [3, 4]. 
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Для нейросетевого метода совершенно не имеет значение сущность техно-
логического процесса, который он моделирует, технологический процесс 
представляется для него «черным ящиком», с необходимостью выполнения 
условий непротиворечивости и репрезентативности данных в обучающих 
выборках и наличия функциональных зависимостей между выходными 
и входными параметрами. В результате чего нейросеть может моделировать 
любой реально существующий физико-химический процесс. Нами были 
определены следующие параметры технологического процесса вытягива-
ния оптического волокна из заготовки. Входными параметрами являются 
температура печи (Т), диаметр вытягиваемого волокна (D), сила натяжения 
намоточной машины (F). Выходными параметрами являются скорость  
вытяжки (V) и комплексный параметр качества волокна (К), который  
рассчитывается исходя из величины оптических потерь готового волокна 
и количества структурных дефектов в волокне. Для решения задачи пара-
метрической оптимизации технологического процесса была предложена 
следующая структура нейронной сети (рис. 2). 

В качестве структуры искус-
ственных нейронных сетей (ИНС) 
был выбран трехслойный персеп-
трон с одним скрытым слоем. Ко-
личество входных нейронов равно 
количеству входных параметров 
технологического процесса (тем-
пература печи – T, сила натяжения 
волокна – F, диаметр волокна – D). 
Количество выходных нейронов 
равно количеству выходных пара-
метров техпроцесса (скорость  
вытягивания – V, критерий каче-
ства – К). В ходе экспериментов 
в скрытом слое решено было вы-
брать 8 нейронов, так как это оказалось оптимальным с точки зрения полу-
чения качественного решения за приемлемое время. Входные для ИНС дан-
ные нормировались в интервал [0:1], что обусловлено выбором 
активационной функции нейронов скрытого слоя – гиперболического тан-
генса.  

На выходе так же применялась линейная функция активации. В каче-
стве алгоритма обучения был выбран модифицированный алгоритм обрат-
ного распространения ошибки (Backpropagation). Классический алгоритм 
обратного распространения ошибки был модифицирован за счет примене-
ния метода градиентного спуска в процессе корректировки весовых коэф-
фициентов и применения так называемых «эпох обучения». Данные для 

 
Рис. 2. Структура нейронной сети 
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формирования обучающей выборки фиксировались и записывались в ре-
жиме реального времени в лаборатории волоконной оптики в процессе вы-
тягивания оптического волокна диаметром 125 мкм. 

Итогом работы предложенного нейросетевого алгоритма параметриче-
ской оптимизации стали следующие результаты (рис. 3). 

 

 

Рис. 3. Слева – график, построенный по данным из обучающей выборки  
и справа – график, построенный на основе данных искусственной нейронной сети 

 
Анализируя полученные результаты, можно заключить, что ошибка 

ИНС составила менее 1 %, что говорит о целесообразности применения ап-
парата ИНС для решения задачи параметрической оптимизации и прогнози-
рования параметров технологического процесса вытягивания оптического 
волокна из заготовки. Следует отдельно отметить, что данные, полученные 
с помощью ИНС, удовлетворяют накладываемым технологическим ограни-
чениям на параметры технологического процесса вытягивания волокна. 
В виду вышеизложенного можно с уверенностью сказать, что технологии 
искусственных нейронных сетей – мощный инструмент для автоматизации 
проектирования математического обеспечения САПР сложных технологи-
ческий процессов оптического производства. 
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А. М. Адуевский, К. В. Кучеревский, М. Ю. Савин, Д. В. Соловьев  
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В данной статье рассмотрены современные сетевые угрозы и атаки DoS и DDoS. 
Самые распространенной сетевой угрозой на данный момент является DDoS-атака 
низкой интенсивности. Для обнаружения этих атак используют системы безопасно-
сти с использованием искусственных нейронных сетей (ИНС). Данный метод является 
наиболее эффективным, поскольку ИНС способны обучаться в процессе работы в ре-
жиме реального времени. 
 
обнаружение атак, DoS-атака, DDoS-атака, низкоинтенсивная DDoS-атака, искус-
ственная нейронная сеть. 
 

Самой распространенной сетевой угрозой является атака на доступ-
ность информации или ресурсов автоматизированной системы. Данный 
сбой осуществляется целым классом атак типа «Отказ в обслуживании» 
(DoS-атаки). Таким образом, в первом квартале 2021 года рынок DDoS-атак 
вырос относительно предыдущего отчетного периода на 40 %. Неожидан-
ный всплеск DDoS-активности можно связать с курсом криптовалют в це-
лом и биткойна в частности [1]. За годы также возросла средняя продолжи-
тельность данного типа атак, которая составляет 3 часа. Специалисты 
в области защиты информации выделяют несколько причин использования 
DDoS-атак [2]: 

 личная неприязнь; 
 развлечения; 
 политический протест; 
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 недобросовестная конкуренция; 
 вымогательство и шантаж. 
DoS-атаки используют уязвимости, которые вызывают сбой целевой 

системы или службы. Чаще всего такой сбой получается путем насыщения 
полосы пропускания. Данная атака называется «флудом». Это атака, связан-
ная с большим количеством обычно бессмысленных или сформированных 
в неправильном формате запросов к компьютерной системе или сетевому 
оборудованию, имеющая своей целью или приведшая к отказу в работе си-
стемы из-за исчерпания системных ресурсов – процессора, памяти или ка-
налов связи. 

Дополнительный тип DoS-атаки – это распределенный отказ в обслу-
живании (DDoS). DDoS-атака происходит, когда несколько систем органи-
зуют синхронизированную DoS-атаку на одну цель. Участником данной 
атаки может быть любое устройство, имеющее выход в интернет. Вредонос-
ные программы попадают на устройства через вложения электронной по-
чты, через загрузку файлов и поддельных программ с непроверенных сай-
тов. Зараженные устройства организуют сеть под названием «ботнет» [3]. 

Из класса атак на отказ в обслуживании самой опасной является низко-
интенсивная атака. В отличие от более традиционных атак методом грубой 
силы, низкоинтенсивные атаки требуют очень небольшой полосы пропус-
кания, и их трудно предотвратить, поскольку они генерируют трафик, кото-
рый очень трудно отличить от обычного трафика. Наиболее эффективными 
в данном случае являются системы обнаружения атак, использующие искус-
ственные нейронные сети. Преимущество заключается в постоянном обуче-
нии ИНС как на нормальном трафике, так и на аномальном. Искусственную 
нейронную сеть необходимо обучать на реальных атаках, актуальных при-
мерах, которые производились с использованием существующих популяр-
ных инструментов DDoS. Это значительно увеличит шанс распознавания 
известных и неизвестных DDoS-атак. 

На рис. 1 показана схема экспериментального стенда. Для этого была 
реализована локальная сеть, был добавлен атакуемый объект Apache и его 
«Оператор». Атакующий трафик исходит от виртуальной машины с Kali. 
На атакующем объекте, при помощи OracleVirtualBox установлена ОС 
KaliLinux, где уже предустановлено большинство инструментов для прове-
дения тестов на безопасность. Атакующий трафик генерировался при по-
мощи инструмента slowhttptest. На рис. 2 показаны результаты экспери-
мента. 
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Рис. 1. Общая схема экспериментального стенда 

 

 

 

Рис. 2. Результат эксперимента 
 

Для решения данной задачи по-
дойдет ИНС, состоящая из самоорга-
низующейся сети Коханена (self-
organizingmap, SOM) и многослой-
ного персептрона (рис. 3), предло-
женная авторами в научной ра-
боте [4]. 

Рис. 3. Архитектура предлагаемой  
системы обнаружения атак 

«При помощи применения карты Кохонена происходит кластеризация 
50 символьных событий в узлы матрицы, в которых будут сгруппированы 
события аналогичных числовых символов. Фактически, отдельные узлы бу-
дут представлять собой определённые сценарии атак. После этого данные 
заголовков пакетов и информация о группировке подаются на вход много-
слойного персептрона, обученного распознавать аномальный трафик, но 
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уже с учётом информации о событии, т. е. принадлежности пакета той или 
иной группе-сценарию. Это позволяет не только обнаруживать аномалии 
в единичных пакетах, но и выявлять принадлежность пакета к распределён-
ной по времени атаке» [4]. 

Результаты работы данной системы, предложенные в статье [4], приве-
дены на рис. 4. 
 

 
Рис. 4. Результаты распознавания нормального трафика и трафика с атакой 

 
В итоге величина ошибки первого рода (ложное срабатывание) соста-

вила 3,16 %. Величина ошибки второго рода (пропуск атаки) составила 
1,23 % [4]. 

В ходе рассмотрения статьи была показана актуальность в необходи-
мости создания современных самобучаемых систем обнаружения атак, а 
именно, обнаружение низкоинтенсивных атак на отказ в обслуживании. Был 
проведен эксперимент, рассмотрен один из методов реализации системы ин-
формационной безопасности на базе нейросети. 
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Виртуальные предприятия и организации в настоящий момент времени получают 
все более широкое распространение, благодаря возможности гибкого управления про-
цессом объединения ресурсов различных партнёров для решения конкретной задачи. Тех-
нология виртуальных предприятий и организаций позволяет в кратчайшие сроки созда-
вать географически распределенные временные трудовые коллективы по заданным 
критериям к их участникам. В статье представлены результаты разработки моделей 
управления кадровыми ресурсами в киберсреде виртуальных предприятий и организаций 
на основе электронного портфолио, автоматического вычисления рейтингов и степени 
соответствия решаемой задаче как отдельных физических лиц, так и трудовых коллек-
тивов. 
 
киберсреда, виртуальные предприятия, электронное портфолио, автоматизация, Ин-
дустрия 4.0. 

 
Четвертая промышленная революция Индустрии 4.0 обеспечила про-

рыв в областях роботизации, автоматизации и внедрения киберфизических 
систем в производственные процессы. Идея формирования единого инфор-
мационного пространства направлена на сокращение рутинных операций 
путем их автоматизации, повышение эффективности использования ресур-
сов для достижения различных целей за счет экономии времени, повышения 
уровня актуальности и полноты информации [1]. 

Киберфизические системы стоят на ступени фундаментальных техно-
логических достижений Индустрии 4.0 и являются одной из главных ее ком-
понент. Киберфизические среды активно развиваются, объединяя существу-
ющие инфраструктуры со встроенными информационными технологиями – 
с помощью Интернета, услуг мобильной связи и облачных решений [2]. 

Виртуальные предприятия становятся новой формой предприятия 
в постиндустриальном обществе, включающее в себя одно из главных явле-
ний – виртуальная реальность. Все производственные и организационные 
процессы происходят в киберфизическом пространстве. На основе необхо-
димости создания инициативных трудовых коллективов возникает потреб-
ность модернизации и оптимизации данного процесса, в рамках действую-
щих виртуальных предприятий. Возникает вопрос о правильном подборе 
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кадровых ресурсов по фиксированных компетенциям и рейтинговым отбо-
рам для качественного формирования групп специалистов. В настоящее 
время данная проблема остается открытой для новых идей и разработок. 

Одновременно перед участником киберсреды встает вопрос о своей 
конкурентоспособности и востребованности на рынке труда. В роли си-
стемы для контроля за успеваемостью, освоения компетенций, отслежива-
ния результатов научно-исследовательской и профессиональной деятельно-
стей, эффективного планирования и оценивания процесса распределения 
кадровых ресурсов выступает технология электронного портфолио.  

Данные, используемые в электронных портфолио, могут обеспечить 
участников системы (обучающихся, работников, специалистов, работодате-
лей) эффективными средствами оценки, управления и принятия решений. 
Таким образом, электронные портфолио предоставляют возможность отсле-
живать развитие достижений, навыков и компетенций индивида в контексте 
формального образования, профессиональной подготовки и за его преде-
лами. Эта ключевая характеристика приносит пользу пользователям элек-
тронного портфолио, предоставляя им возможность размышлять о своем 
собственном обучении, саморазвитии, повышении профессиональных 
навыков [3]. 

Вопросами по назначению требований к взаимодействию электронного 
портфолио с другими информационными системами, упрощению обмена 
и управления данными о компетенциях между различными предприятиями, 
установлению структуры и целевой функции электронного портфолио зани-
мались такие консорциумы, как IMS Global Learning Consortium Inc., HR-
XML Consortium, EuroPortfolio Consortium на базе EIfEL, Inter/National Coa-
lition for Electronic Portfolio Research. 

Целевой аудиторией электронного портфолио являются (рис. 1): 
 учебные заведения (цель – оценка способностей поступающего, 

уровня интеллектуального развития, анализ эффективности учебной науч-
ной деятельностей; измерение рейтинга компетенций, определение уровня 
соответствия с требованиями поступления); 

 потенциальные работодатели (цель – самореклама, оценка личных 
качеств, способностей и навыков, оценка профессиональных качеств и уме-
ний, уровня компетенции и репутации); 

 коллеги, другие пользователи (создание конкурентной среды для 
стимулирования мотивации в образовании, саморазвитии, повышение само-
оценки пользователя, поиск единомышленников в профессиональной среде 
(создание временных трудовых коллективов)). 
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Электронное 
портфолио

Целевая аудитория
Учебные заведения

Цель: 
 оценка способностей 

поступающего, уровня 
интеллектуального 
развития;

 анализ эффективности 
учебной научной 
деятельностей;

 измерение рейтинга 
компетенций; 

 определение уровня 
соответствия с 
требованиями 
поступления.

Потенциальные 
работодатели

Цель: 
 самореклама;
 оценка личных качеств, 

способностей и навыков;
 оценка 

профессиональных 
качеств и умений, 
уровня компетенции и 
репутации.

Коллеги, другие 
пользователи 

Цель: 
 создание конкурентной 

среды для 
стимулирования 
мотивации в 
образовании, 
саморазвитии;

 повышение самооценки 
пользователя;

 поиск 
единомышленников в 
профессиональной среде 
(создание временных 
трудовых коллективов)

Пользователь 
(участник системы)

 

Рис. 1. Целевая аудитория электронного портфолио 
 

Большую роль играет электронное портфолио физических и юридиче-
ских лиц в формировании временных трудовых коллективов (ВТК) в рамках 
виртуальных предприятий. ВТК формируются из высококвалифицирован-
ных специалистов, которые отбираются по рейтинговому отбору и компе-
тенциям. Для аутентичного отбора специалистов необходимо использовать 
современные методы – автоматический подбор персонала по рейтинговым 
показателям в конкретных областях знаний в рамках системы электронного 
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портфолио. Такой способ отбора обеспечит быстрое, качественное форми-
рование ВТК для выполнения общей поставленной задачи, выполнения про-
екта или научно-исследовательской работы. 

Электронное портфолио лица представляет собой открытую информа-
ционную систему, способную интегрироваться со сторонними информаци-
онными системами (например, РИНЦ, Scopus, WoS) для обмена данными 
методом «одной кнопки». Объектная модель электронного портфолио пред-
ставляет собой набор взаимосвязанных сущностных классов, представляю-
щие данные по каждому из аспектов информации пользователя. 

Результаты интеллектуальной деятельности включают в себя публика-
ции (статьи, книги, монографии, учебные пособия), документы, удостоверя-
ющие исключительное право субъекта на достигнутый им результат интел-
лектуальной деятельности (патенты, свидетельства о государственных 
регистрациях) (рис. 2). 
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Рис. 2. Диаграмма классов объектной модели электронного портфолио  

(результаты интеллектуальной деятельности как ключевой аспект) 
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Личные достижения включают в себя ведомственные награды, участия 
в конференциях, конкурсах (рис. 3). 
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+ Article

 
Рис. 3. Диаграмма классов объектной модели электронного портфолио  

(личные достижения как ключевой аспект) 
 

Внедрение электронных портфолио потенциально может стать эффек-
тивным методом отслеживания истории обучения, документирования 
научно-профессиональной деятельности участников киберсреды виртуаль-
ных предприятий, поддержки взаимодейстия субъектов между собой, фор-
мирования самооценки, а также профессионального развития на рабочем 
месте.  
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СПОСОБЫ  ОБЕСПЕЧЕНИЯ  БЕЗОПАСНОСТИ  ДАННЫХ  

В  ORACLE  SQL  DEVELOPER 
 

Е. Е. Андрианова, И. А. Липанова 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В современном бизнесе, и вообще, во всех северах деятельности человека, безопас-

ности данных уделяется особое место. Каждая организация должна обеспечить со-
хранность имеющихся в ней данных. В докладе рассмотрено два способа обеспечения 
безопасности данных в среде разработки реляционных баз данных Oracle SQL Developer. 
Первый способ обеспечивается ограничением прав пользователя, при назначении приве-
дений Grant. Второй способ -создание представлений, с помощью которых можно огра-
ничить доступ к конкретной таблице. В докладе приводятся примеры реализации этих 
способов. 

 
базы данных, безопасность данных, Oracle SQL Developer, реляционная база данных, 
права доступа. 

 
Все больше и больше растет необходимость в защите данных, это каса-

ется любой сферы деятельности человека. Будь то бизнес, образование, ме-
дицина и прочее. Учитывая, что на данном этапе развития информационных 
технологий, практически все данные перенесены на электронные носители 
и управляются система управления базами данных (СУБД), то и вопрос 
в обеспечении безопасности в этих СУБД стоит остро. Различные произво-
дители таких систем постоянно разрабатывают и совершенствуют способы 
защиты данных.  

В данной статье рассматриваются способы обеспечения безопасности 
данных в СУБД Oracle SQL Developer. 

Для начала следует выделить угрозы, которым подвержены базы дан-
ных. К таким угрозам относятся: 

 неправомерное использование данных (например, передача данных 
третьим лицам); 

 некорректное внесение данных в базу (избыточность данных или 
хранение несоответствующее логическим объектам); 

 перегрузка базы данных (слишком большой объем хранимой инфор-
мации, избыточность данных); 

 повреждение данных при некорректном использовании БД; 
 удаление данных (случайно или злонамеренно). 
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Исходя из этих угроз следует, что базы данных необходимо защищать 
с разных сторон, что включает в себя защиту техническими средствами, 
а также этические и юридические меры. Вопрос доверия к сотрудникам 
(пользователям базы данных) остается открытым и относится к этике. В дан-
ной работе, авторами рассматривается только технические возможности 
конкретной СУБД. 

Первое, что реализуется в каждой СУБД – это обеспечение целостности 
данных. Целостность данных – это свойство базы данных поддерживать ин-
формацию в актуальном, непротиворечивом и безопасном состоянии. 

Что бы обеспечить целостность данных в СУБД применяются различ-
ные ограничения и правила. Такие правила называются ограничением це-
лостности базы данных. Например, когда речь идет о реляционных и объ-
ектно-реляционных базах данных, к которым относится СУБД Oracle SQL 
Developer, можно выделить такие ограничения целостности: 

 создание в каждой таблице первичного ключа, что обеспечивает уни-
кальность каждой записи; 

 определение типа и формата поля; 
 атомарность хранимых данных (в каждой ячейке); 
 разделение хранимой информации на отдельные единицы (таблицы), 

которые характеризуются предметной областью (обеспечение логической 
независимости данных); 

 правильное соединение таблиц и др. 
Все перечисленные способы относятся к организации хранения инфор-

мация, обеспечивают ее целостность, оберегают от дублирования данных 
и путаницы, ограничивают ошибки, которые могут допускать пользователи. 

Для обеспечения безопасности этих данных с точки зрения злоумыш-
ленного использования, следует вводить следующие действия: 

 авторизация пользователей; 
 разграничение прав пользователей; 
 фиксация изменений в БД; 
 возможность восстановления данных после сбоев. 
По способу доступа к данным, Oracle SQL Developer является клиент-

серверной СУБД.  
В Oracle SQL Developer можно управлять пользователями как с помо-

щью язака SQl и PL/SQL, а так же при помощи специального интерфейса 
Database Control, который расположен в разделе Users and Privileges. 

Продукты компании Oracle для управления доступом [3]: 
 Access management – Защита ИТ-ресурсов и федеративная идентифи-

кация для различных сценариев; 
 Directory services – Управление крупными каталогами пользователей 

с быстро выполняющимися операциями «чтение-запись»; 
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 Database Vault – Контроль доступа привилегированных пользовате-
лей по принципу предоставления минимально необходимых прав и разделе-
ния обязанностей; 

 Label security – Возможность присвоения отдельным записям ярлы-
ков метаданных и предоставление доступа на их основе. 

В данной статье, подробно рассматривается способ обеспечения без-
опасности данных связанный с ограничением прав доступа пользователей. 
Тут можно выделить 2 основных направления: 

1) Ограничение прав для конкретного пользователя; 
2) Ограничение доступа к данным для группы пользователей. 
В первом случае, при создании пользователя командой create user сле-

дует сразу наложить ограничения, либо наоборот, дать права администра-
тора. 

На рис. 1 показан пример создания пользователя на языке программи-
рования баз данных SQL, с правами администратора. Как правило, такие 
привилегии даются администратору базы данных, руководителям и топ ме-
неджерам компании.  

 

  

Рис. 1. Создание пользователя DIRECTOR 
 

Команда Grant DBA (Data Base Administrator) дает пользователю 
DIRECTOR права администратора базы данных. 

На рисунке 2 показан пример создания пользователя, при котором, 
пользователь имеет четко определенные права, такие как [1]: 

 возможность создавать запросы (select) к таблице sales; 
 возможность вставлять данные (insert) в таблицу sales; 
 возможность обновлять данные (update) в таблице sales; 
 возможность удалять данные (delete) из таблицы sales; 
 возможность подключаться к сессии. 
Привилегии назначаются командой GRANT. 
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Рис. 2. Создание пользователя SELLER 
 
Привилегии бывают системные и объектные, что позволяет обеспечи-

вать безопасный доступ как при подключении к сессии, так и при использо-
вании конкретных объектов.  

К системной привилегии относится CREATE SESSION – данная при-
вилегия дает право на подключение к базе данных Oracle, ее можно выдать 
как конкретному пользователю, так и определенной группе.  

Второй способ реализуется в Oracle SQL Developer созданием ролей, 
это значит, что создаются группы пользователей и каждой из этих групп 
присваивается определенная роль, включающая в себя определенные права. 
Например, для разграничения прав доступа, в Политехническом универси-
тете созданы роли преподаватель и студент, «преподаватель» включает в 
себя практически все права администратора, а вот роль «студент» имеет до-
ступ только к некоторым таблицам и может делать только четко определен-
ные манипуляции. При этом, не нужно каждый раз создавая нового пользо-
вателя прописывать все права, нужно только присвоить роль. 

Так же, ко второму способу можно отнести создание представлений. 
Представление – это некий образ таблицы, который не хранит в себе данные, 
а только представляет пользователю их в определенном виде. Представле-
ние позволяет дать доступ не ко всей таблице, а только к части данных из 
нее. Например, имея таблицу «Сотрудник», в которой хранится информация 
о сотрудниках, такая как ФИО, телефон, дата рождения, паспортные дан-
ные, зарплата, надбавка, отдел, необходимо ограничить для секретаря такие 
данные как информация о зарплате, для этого создается представление, ко-
торое будет показывать ФИО, телефон, дату рождения и паспортные дан-
ные. В таком случае, для пользователя с ролью «секретарь» будет дан до-
ступ только к представлению, а не к самой таблице с данными. Таким же 
образом, через представление можно запретить изменение определенных 
данных в таблице «Сотрудник». На рис. 3 представлен пример создания 
представления с запретом на изменение отдела. 
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Если пользователь не оправдал ожиданий и руководитель считает, что 
нужно закрыть доступ для него к некоторым данным, то применяется ко-
манда revoke. На рис. 3 представлен пример, как забрать право на создание 
запросов к таблице departments у пользователя secretary. 

 

 

Рис. 3. Отбор привилегии SELECT 
 
Таким образом, в статье было рассмотрено несколько способов защиты 

данных, которые применяются в СУБД Oracle SQL Developer. Данные в этой 
СУБД защищены обеспечением целостности и разграничением прав до-
ступа, включая ограничение к представлению данных, к их изменению, уда-
лению и созданию.  

Все эти меры направлены на то, чтобы минимизировать, так называе-
мый, человеческий фактор. Они не могут защитить базу данных полностью, 
невозможно отследить на сколько достоверную информацию вводит поль-
зователь, если говорить о базах с большим объемом хранимых данных, 
но эти способы позволяют свести риски к некоторому минимуму. В сово-
купности с такими техническими мерами в организациях применяются и 
юридические меры, такие как подписание соглашения о неразглашение ком-
мерческой тайны, запрет на передачу персональных данных третьим лицам 
и прочее.  
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В этой статье представлен процесс объединения виртуальных туров и 3D-моде-

лей. Описаны этапы разработки 3D-моделей, с их последующим внедрением в сфериче-
ские панорамы. Особое внимание уделено актуальности 3D-панорам в разных сферах 
деятельности. На сегодняшний день виртуальные туры пользуются популярностью 
среди строительных компаний, архитектурных бюро и рекламных агентств. Также 
сформулированы идеи по дальнейшим разработкам использования 3D технологий в со-
здании виртуальных туров. 
 
виртуальные туры, 3D, моделирование, графика, 3D-модель, VR, AR, MR, визуализация. 

 
Компьютерные технологии всё активнее используются в различных 

сферах нашей жизни. 3D моделирование предоставляет широкий спектр 
возможностей в детализации и визуализации различных объектов. 3D гра-
фика является незаменимой частью в работе архитекторов, дизайнеров, кре-
ативных художников, специалистов по рекламе, специалистов в области 
игр, медицины и тяжелого машиностроения. 

На рынке услуг по презентации объектов недвижимости набирает по-
пулярность направление виртуальных 3D панорам или виртуальных туров. 
Виртуальные туры – это нечто среднее между статичными рекламными 
изображениями и полноценной компьютерной игрой, в которой зритель мо-
жет перемещаться в пространстве, одновременно изучая его особенности, 
погружаясь в его атмосферу [1]. Виртуальные туры создаются по фотогра-
фиям, 3D-моделям, а также путем комбинирования этих технологий.  

Львиная доля того, что человек увидит в виртуальном мире (здания, 
предметы, техника, фигуры, плоскость, на которой все они находятся), – это 
3D-модели [2]. Существуют разные подходы к их созданию. Основные 
этапы трехмерного моделирования, из которых состоит любая сцена или 
объект, представлены на рис. 

 1 этап – это создание объектов и редактирование его составных ча-
стей. 

 На этапе 2 создаются текстуры и наложение их на 3D-модель, что 
определяют ее реалистичность и точность. 

 На 3 этапе моделирования с помощью источника освещения созда-
ется эффект фотореалистичной картинки. Камера дает возможность зафик-
сировать угол обзора сцены.  
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 4 этап – это результат завершения работы над статичной трехмерной 
сценой, т. е. файл графического изображения. 

Технология виртуальной реальности уже 
используется в образовательных, развлека-
тельных, маркетинговых, деловых или про-
фессиональных приложениях на компьютере 
или телефоне [3]. Их можно запускать как на 
привычных смартфонах, так и на специально 
разработанных компьютерах со встроенными 
экранами – очками и гарнитурами. 

Благодаря таким приложениям воз-
можно быстро и удобно получать информа-
цию об интересных объектах, просматривать 
видеоролики или ощущать на себе действия 
игры, имитирующей реальные ситуации или 
даже вымышленные вселенные. В зависимо-
сти от того, что происходит на экране при от-
крытии приложения, и какое устройство ис-
пользуется, выделяют три вида реальности: 
дополненная, смешанная и виртуальная. 

В дополненной реальности (augmented 
reality, AR) виртуальные объекты проецируются на реальное окружение. 
Виртуальная реальность (virtual reality, VR) – это созданный техническими 
средствами мир, передаваемый человеку через (пока что) органы чувств. 
Смешанная (mixed reality, MR) или гибридная реальность объединяет оба 
подхода [4]. Виртуальная реальность создает свой мир, куда может погру-
зиться человек, а дополненная добавляет виртуальные элементы в реальный 
мир, т. е. VR взаимодействует лишь с пользователями, а AR – с внешним 
миром, следовательно, дополненная реальность меняет мир в режиме реаль-
ного времени. 

Использование технологий AR и MR позволяют накладывать дополни-
тельные слои графики и голограммы поверх объектов окружающего мира, 
на которые человек смотрит через камеру телефона или специальных очков. 
Помимо игр и виртуальной расстановки мебели в реальном помещении, 
речь может идти о дистанционной примерке одежды, обуви и так далее.  

Приложения дополненной реальности подключаются к камере устрой-
ства. В случае, если, виртуальные объекты заложены в приложение зара-
нее – то программа как бы «вызывает» их, а затем постоянно перерисовы-
вает картинку в зависимости от угла обзора и взаимодействия с 3D-
моделью [5]. Другими словами, устройство начинает распознавать объекты 
с камеры и в зависимости от задачи выполняет следующие действия: 

 
Рис. Этапы 

трехмерного моделирования 
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 начинает искать дополнительные данные об объекте и выводит их на 
экран; 

 добавляет виртуальные 3D-модели в ландшафт, интерьер, либо 
накладывает их на какой-то реально существующий объект. 

На сегодняшний день виртуальные туры пользуются популярностью 
среди строительных компаний, архитектурных бюро, рекламных 
агентствах, туризме, образовании, а также музеев и так далее [6]. 

Однако, кроме уже существующих виртуальных туров, предлагается 
рассмотреть возможность использования туров с дополненной реальностью 
в таких сферах, как экскурсии по музею или по историческим местам го-
рода. 

При создании экскурсий по музеям можно использовать технологии 
дополненной реальности. Для воплощения этой идеи необходимо создать 
3D-модель персонажа, посвященного определенной теме или эпохи, в про-
грамме 3D-моделирования, например, с помощью Autodesk 3ds Max. Далее 
3D-объекты загружаются в библиотеку приложения, и, при наведении ка-
меры, например, на картину эпохи XVIII века, на экране телефона проеци-
руется один из персонажей картины, который начинает в режиме реального 
времени рассказывать о событиях и героях данной картины.  

Для того, чтобы создать виртуальный тур по городу, AR позволяет 
накладывать 3D-модели на уже существующий объект и выводить истори-
ческие предметы на экран телефона. Прогулка будет более эмоциональна, 
если при наведении камеры телефона на какой-то исторический или разру-
шенный объект, на экране они бы по кусочкам принимали первозданный 
вид в реальном времени. 

Если говорить о строящейся недвижимости, то в частичном виде вир-
туальные туры в этой сфере присутствуют. Но в том объеме, который воз-
можен при современных 3D технологиях, AR и MR сделали бы объекты не-
движимости привлекательнее и доступнее для потенциальных 
потребителей. Например, показать, какой вид будет у будущей квартиры, 
или возможность виртуальной прогулки по готовой квартире. 

3D моделирование – это один из мощнейших инструментов по визуа-
лизации различных объектов внешнего мира. Виртуальная, смешанная и до-
полненная реальности могут рассматриваться как перспективное направле-
ние. В дальнейшем, необходимы дополнительные исследования для 
применения и проверки возможностей использования 3D технологий в со-
здании виртуальных туров. 
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Рассмотрены программные варианты реализации контейнеров. Приведено описа-

ние создания образов для контейнеров. Предложены варианты конфигурирования кон-
тейнеров для использования в практических и лабораторных работах различных техни-
ческих дисциплин. Раскрыты перспективы применения контейнеризации 
для построения и изучения технологического стека микросервисных архитектур. 
 
виртуализация, контейнеры, образы, Docker, микросервисы. 

 
Виртуализация информационного пространства экономики особенно 

в условиях пандемии приобретает решающее значение. Перевод IT-
специалистов на дистанционную работу вне офиса ставит задачи по расши-
ренному применению программного обеспечения, обеспечивающего раз-
вёртывание бизнес-сервисов в различных виртуальных пространствах. Со-
временное образование не может стоять в стороне от текущих тенденций 
рынка. В рамках преподавания различных дисциплин в вузе рассматрива-
ются возможности углублённого изучения виртуализации на основе контей-
нера Docker. 

Под виртуализацией понимается набор вычислительных ресурсов, не-
зависимых от аппаратной реализации и обеспечивающих изоляцию вычис-
лительных процессов на уровне логики на одном физическом ресурсе.  
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Контейнеризация (виртуализация на уровне операционной системы, 
контейнерная виртуализация, зонная виртуализация) – метод виртуализа-
ции, при котором ядро операционной системы поддерживает несколько изо-
лированных экземпляров пространства пользователя вместо одного. Эти эк-
земпляры (обычно называемые контейнерами или зонами) с точки зрения 
пользователя полностью идентичны отдельному экземпляру операционной 
системы [1]. 

Сейчас применяются два основных подхода: виртуальные машины 
и виртуальные контейнеры. Они принципиально различаются тем, что 
в первом случае для каждой виртуальной машины используется собствен-
ный экземпляр операционной системы, а во втором все контейнеры рабо-
тают с ядром одной операционной системы, но в собственном окружении 
среды. 

Технология контейнеров реализует метод виртуализации на уровне 
ядра ОС (operating system-level virtualization). Вариант подразумевает ис-
пользование одного ядра хостовой ОС для создания независимых парал-
лельно работающих операционных сред. Для гостевого программного обес-
печения организуется только собственное сетевое и аппаратное 
окружение [1]. 

Одним из самых популярных стандартов контейнеров является Docker. 
Docker это целая экосистема открытых проектов. Он позволяет операцион-
ной системе запускать процессы в изолированном окружении на базе спе-
циально созданных образов (image). Образ – это шаблон, который исполь-
зуется для создания контейнеров. Он представляет собой слепок файловой 
системы, в котором может быть расположен код приложения и развёрнуто 
специфическое для него окружение. Образ скачивается один раз и в даль-
нейшем может многократно запускаться и применяться для создания новых 
образов.  

Образы для Docker хранятся в специальном реестре (registry) – публич-
ном репозитории образов (хранилище общедоступно и располагается по ад-
ресу https://hub.docker.com). 

Docker можно запустить на базе любой операционной системы. При 
этом размер базового контейнера будет составлять примерно 15 мегабайт. 
Центральный процессор будет загружен не более, чем на 1–3 %. 

Применение контейнеров в преподавании актуально для дисциплины 
«Операционные системы». В практических и лабораторных работах сту-
денты должны получить навыки работы в различных операционных систе-
мах. Установка полноценных операционных систем может оказаться невоз-
можной по причине ограниченности компьютерных ресурсов лабораторий. 
И тут на помощь может прийти контейнеризация. Для использования в этом 
учебном курсе можно специально подготовить образы операционных си-
стем со специфическими свойствами или использовать готовые.  
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Например, для закачивания образа Ubuntu нужно всего лишь выпол-
нить следующую команду: 

 
$> docker pull ubuntu 

 
Для запуска этого образа нужно набрать в консоли: 

 
$> docker run -it ubuntu bash 

 
При этом возможно указать версию устанавливаемого дистрибутива. 

По умолчанию устанавливается последняя версия, находящаяся в репозито-
рии. 

Существует огромный выбор операционных систем от общеизвестных 
таких как Debian, OpenSuse, Fedora. Но можно загрузить и использовать 
и такие экзотические системы как, например, операционная система для ро-
ботов (ROS) – это набор программных библиотек и инструментов, которые 
помогают создавать приложения для роботов. От драйверов до современ-
ных алгоритмов и мощных инструментов разработчика – в ROS есть все, что 
нужно для реализуемого проекта робототехники. И все это с открытым ис-
ходным кодом. 

Пример последней показанной команды запускает операционную си-
стему с поддержкой утилит командной строки bash, что в свою очередь поз-
воляет изучать различные команды управления операционными системами, 
например в рамках преподавания дисциплины «Администрирование инфор-
мационных систем». При этом не существует риска необратимых измене-
ний образов при выполнении студентами работ. Любой образ может быть 
легко перезапущен в своём начальном состоянии.  

Рассмотрим возможность применения контейнеров в следующей дис-
циплине «Управление данными». Большое количество систем управления 
базами данных уже находиться в Docker репозитории. Например, СУБД 
PostgreeSQL.  

Для скачивания образа нужно ввести команду: 
 

$> docker pull postgres 
 
для запуска сервера команду:  
 

$>docker run --name some-postgres -e 
POSTGRES_PASSWORD=mysecretpassword -d postgres. 
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При этом пользователь и база данных postgres по умолчанию создаются 
в точке входа с помощью initdb. Одновременно можно указать пароль адми-
нистратора. 

Ещё одни пример команды запуска: 
 

$> docker run -it --rm --name some-postgres --user postgres -e 
POSTGRES_PASSWORD=123456 -p 5432:5432 postgres 

 
При помощи ключа –name можно задать имя пользователя. Ещё один 

вариант запуска СУБД представлен ниже:  
 

$> docker run -d -e POSTGRES_USER=postgres -e 
POSTGRES_PASSWORD=123456 --name my-postgres -p 5432:5432 --

restart=always postgres 
 

Два последних примера используют ключ –p, который позволяет вы-
полнить так называемую «проброску портов» на хост машину для управле-
ния СУБД. 

При необходимости работы с базой данных из специальных графиче-
ских сред, для PostgreeSQL это утилита администрирования PgAdmin, 
можно скачать и запустить в контейнере и её. 

Команда запуска PgAdmin 
 

$> docker run -p 5050:80  -e 
"PGADMIN_DEFAULT_EMAIL=antonler@rambler.ru" -e 

"PGADMIN_DEFAULT_PASSWORD=123456"  -d dpage/pgadmin4. 
 

Выполнив в консоли команду docker ps, можно получить  уникальный 
идентификатор контейнера, а затем использовать этот идентификатор в ко-
манде docker inspect <dockerContainerId>. При этом IP-адрес вставляется 
в pgAdmin и учетные данные базы данных в docker. Например: 

 
$> curl localhost:8080/demo/add -d name=First -d email= 

antonler@rambler.ru 
$> curl localhost:9090/api/v1/add -d engname=teacher -d 

rusname=%D1%83%D1%87%B5%D0%BB%D1%8C. 
 

Применение контейнеризации в дисциплинах, предполагающих изуче-
ние различных методов и технологий разработки программного обеспече-
ния, несколько сложнее. Это обусловлено тем, что необходимо одновре-
менно объединить в один образ несколько различных приложений. 
Например, разработка web-приложения предполагает наличие базы данных, 
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веб сервера, и компилятора. И все они должны запускаться одновременно 
в одном Docker контейнере. 

Для создания и публикации собственного образа нужно сделать следу-
ющие шаги: 

1. Создать Dockerfile, в котором описать процесс создания образа. 
2. Выполнить сборку образа командой docker build. 
3. Опубликовать образ в Registery командой docker push. 
Фал конфигурации Dockerfile имеет простой формат, состоящий из ди-

ректив и их описаний. Ниже приведён пример конфигурационного файла 
контейнера для запуска простого Java приложения. 
 

#Dockerfile 
FROM java:8 
ADD FirstApplication.java  
RUN javac FirstApplication 
EXPOSE 8080 
ENTRYPOINT ["java","-jar","/FirstApplication.jar"] 

 
Рассмотрим некоторые основные директивы: 
FROM – служит для указания образов, от которых происходит 

наследование контейнера. В данном примере наследуется образ java версии 
8. При записи без указания версии устанавливается последняя версия, 
находящаяся в репозитории. 

ADD – добавляет ресурсы в образ, при этом возможно инсталляция 
целых приложений по аналогии с командой apt get install. 

RUN – запускает команды и создаёт слои образа. 
CMD – директива служит для указания команд и аргументов внутри 

контейнера. В примере директива запустит компилятор Java для 
компиляции файла FirstApplication. 

ENTRYPOINT – директива, которая будет выполнена при запуске 
контейнера.  

EXPOSE – служит для описания сетевых интерфейсов, которые будут 
прослушиваться в контейнере. 8080 – это стандартный порт web сервера. 

Отдельного рассмотрения требует обучение основам разработки мик-
росервисов. Основной идеологией микросервисов является разделение од-
ного большого монолитного приложения на множество мелких приложе-
ний-сервисов общающихся друг с другом при помощи сообщений. 
В качестве сервисов хорошо подходят акторные модели, описанные в [2]. 
И здесь на помощь тоже может прийти Docker [3, 4]. Используя файл кон-
фигурации можно прописать и сконфигурировать запуск всех необходимых 
сервисов. Здесь необходимо отметить, что если количество сервисов доста-
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точно большое, то лучше использовать специализированные сервисы и при-
ложения. Сейчас существует целая группа системных приложений для ор-
кестрации контейнеров. Одно из таких приложений это – Kubernetes. Оно 
позволяет общаться сервисам между собой, запускать и останавливать кон-
тейнеры по требованию, запускать дополнительное количество серверов 
в зависимости от нагрузки. 

Преподавание основ контейнеризации в разных дисциплинах позволит 
развить у студентов целый спектр компетенций, востребованных на совре-
менном рынке труда и позволит выпускникам освоить одну из самых высо-
кооплачиваемых IT-профессий DevOps-инженера.   
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В статье описан алгоритм выявления шелл-кодов на основе статических эвристи-

ческих признаков для компьютерных систем на основе процессоров с архитектурой 
ARM. Описано разработанное для демонстрации работы алгоритма программное сред-
ство, его структура, тестовые данные для оценки эффективности, модель ВПО 
для ARM-систем. 
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полиморфный код, ARM, шелл-код, детектирования, сигнатура, эвристические при-
знаки. 

 
Введение 

В настоящее время, в условиях непрерывного насыщения рынка но-
выми мобильными устройствами наиболее актуальной проблемой информа-
ционной безопасности становится обнаружение вредоносного программ-
ного обеспечения (ВПО) разработанного под мобильные платформы. 
Основным разработчиком архитектуры мобильных процессоров является 
компания ARM, которая является лидером за счет оптимального сочетания 
энергоэффективности и производительности. 

Архитектура ARM имеет многочисленные специфические особенно-
сти [1] по сравнению с распространенными архитектурами x86/x64, требую-
щие от исследователей глубокого понимания и компетенций. На данный мо-
мент существует потребность детального анализа программного 
обеспечения (ПО) для компьютерных систем на процессорах с архитекту-
рой ARM на предмет наличия недекларированных возможностей, для чего 
необходимо повысить эффективность известных методов и средств или раз-
работать новые методы и средства выявления уязвимостей. 

Проблеме анализа безопасности ПО посвящены многочисленные 
труды как отечественных, так и зарубежных исследований. Наиболее из-
вестные из них труды Гамаюнова Д. Ю. и Сковороды А. А. [2, 3], Гайворон-
ской С. А. [4] и других. Среди иностранных исследователей наиболее из-
вестны труды Pinto S. [5], Winter J. [6], Cerdeira D. [7] и других. 
 
Постановка задачи 

В связи с особенностями процессорной архитектуры ARM разработка 
программного кода, использующего уязвимости, требует использования 
определенных команд, характерных только для ВПО. Таким образом, в ре-
зультате эвристического анализа программного кода вредоносного про-
граммного обеспечения, находящегося в открытом доступе, можно выде-
лить такие статические признаки, которые позволят достаточно точно 
определять наличие недекларированных возможностей в программном 
обеспечении. При успешном выделении статических признаков возможна 
реализация статического метода детектирования ВПО, являющегося более 
быстрым относительно динамического ввиду отсутствия необходимости за-
пускать файл на исполнение. 
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Модель ВПО 

Для реализации вредоносного воздействия злоумышленники часто 
применяют шелл-коды. Шелл-кодом является набор исполнимых инструк-
ция, осуществляющих эксплуатирование уязвимостей работы с памятью. 
При реализации алгоритма распознавания признаков шелл-кода предлага-
ется применять сигнатурный метод, основанный на наиболее часто встреча-
ющихся признаках, выявленных в ходе изучения исходных кодов доступ-
ного ВПО. К таким признакам относятся: 

Смена режима работы процессора с ARM на Thumb. Использования 
данного метода позволяет злоумышленникам уменьшить объем каждой ко-
манды в 2 раза за счет применения в Thumb-режиме 16-битных команд, в от-
личие от 32-битных команд режима ARM. Также при смене режима необхо-
димо проследить, чтобы секция Thumb была выравнена под 4 байта для 
исключения ошибок, для этого применяются nop-команды, описанные 
в следующем пункте. 

Использование nop-команд. Nop-команды (англ. No Operation) – ин-
струкции процессора, которая предписывает ничего не делать. К nop-
командам относятся и инструкции, которые в результате выполнения не ме-
няют значения регистров. Данный метод применяются для обеспечения ра-
боты вредоносного кода в условиях неизвестности адресного пространства 
атакуемого узла. 

Наличие системного вызова, которому предшествует запись коррект-
ного номера системного вызова в определенный регистр (r7 – для arm32, 
x8 – arm64). Признак обуславливается особенностью архитектуры ARM. 
 
Алгоритм выявления полиморфных вредоносных шелл-кодов 

На основе описанных выше признаков шелл-кодов разработан алго-
ритм, классифицирующий исполнимые файлы архитектуры ARM на леги-
тимное и вредоносное ПО. Для демонстрации работы алгоритма разрабо-
тано программное средство на языке Python 3. 

Программное средство производит загрузку анализируемого исполня-
емого файла в фреймворк для реверс-инжиниринга radare2, далее происхо-
дит анализ на основе критерия классификации – если в анализируемом 
файле находится хоть одна сигнатура, соответствующая одному из выделен-
ных признаков, файл классифицируется как вредоносное ПО. В процессе 
проверки работоспособности алгоритма был произведен анализ тестового 
набора данных, который состоял из 863 исполняемых файлов для процес-
сорной архитектуры ARM, 90 из которых – эксплоиты на основе шелл-кодов 
из баз данных www.exploit-db.com, shell-storm.org, а также шелл-кодов, сге-
нерированных при помощи средства ARMSCGen 
(github.com/alexpark07/ARMSCGen), 773 – легитимное ПО, полученное 
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из каталога /bin микрокомпьютеров Raspberry Pi и Orange Pi. Структурная 
схема разработанного программного средства представлена на рис. 1. 

 

  

Рис. 1. Структурная схема программного средства 
 

На рис. 2 представлен алгоритм анализа одного ELF-файла с помощью 
разработанного программного средства. 
 
Оценка эффективности 

Для оценивания эффективности предложенного алгоритма выявления 
признаков полиморфных шелл-кодов на основе разработанной модели ВПО 
была сформирована тестовая выборка бинарных файлов с учетом содержа-
ния известных тестовых наборов ВПО и средств их формирования, таких 
как Apache-Knacker, BID, OARC, IIS, Drebin, ISCX, а также полиморфные 
вредоносные объекты, формируемые средствами ADMmutate, Metasploit 
Framework и эксплоиты, генерируемые: Metasploit Framework, CLET, 
TAPiON, Jempiscodes. 
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Рис. 2. Алгоритм анализа ELF-файла 
 
Результат работы программного средства представлен в таблице. 
 

ТАБЛИЦА. Оценка эффективности алгоритма распознавания шелл-кодов 

                                     Имеющиеся тестовые данные 
Результат анализа 

ВПО Легитимное ПО 

Детектирован шелл-код 78,9 % 0 % 

ELF-файлы 21,1 % 100 % 

 
Выводы 

Результат работы алгоритма, представленный в таблице, позволяет 
оценить разработанный алгоритм обнаружения как эффективный, по-
скольку в процессе анализа не происходит ложных срабатываний, что под-
тверждает гипотезу о принадлежности выделенных признаков исключи-
тельно к классу вредоносного ПО. При этом выявленные признаки не 
позволяют однозначно определить наличие шелл-кода в исполнимом файле, 
так как детектирование произошло только в 78,9 % случаев. Это может быть 
связано как с внедрением злоумышленником полиморфного кода на этапе 
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разработки ВПО для затруднения статического анализа, так и с необходи-
мостью выделить новые признаки шелл-кодов для обеспечения полного по-
крытия. Для обеспечения более эффективного выявления необходимо при-
менить алгоритм динамического анализа исполнимых файлов для 
архитектуры ARM, который позволит детектировать вредоносный поли-
морфный программный код. 

Анализ особенностей функционирования ДСИ в современным ARM 
процессорах позволяет сделать вывод, что адаптация технологии TrustZone 
для нужд отечественной экономики за счет применения подходов по повы-
шению доверия к ней, включая сертификацию и разработку отечественного 
ПО на основе TrustZone, является важным направлением совершенствова-
ния отечественных технологий обеспечения безопасности информации 
в условиях отсутствия производства достаточного количества элементной 
базы. Особенно, учитывая количество современных устройств, в основе ко-
торых лежат процессоры с архитектурой ARM. 
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Материал посвящен рассмотрению различных методов оптимизации игр, разра-

батываемых с помощью программного обеспечения Unity. В процессе создания игр ста-
новится актуальным вопрос обеспечения высокого уровня их работоспособности 
на различных устройствах. Задача оптимизации состоит в том, чтобы при минималь-
ном количестве затраченных ресурсов получить максимальный прирост производи-
тельности. Будут рассмотрены основные методы решения данной задачи, и выявлены 
их особенности, позволяющие использовать их при реализации проектов в среде разра-
ботки Unity. Также будет предложен ряд рекомендаций, способствующих улучшению 
оптимизации игр, создаваемых с использованием рассматриваемой межплатформен-
ной среды разработки. 
 
Unity, оптимизация игр, частота кадров в секунду, кеширование, статический батчинг, 
динамический батчинг. 

 
Оптимизация игры – это процесс повышения производительности 

для улучшения игрового процесса и визуального восприятия. Если конкрет-
нее, то хорошо оптимизированная игра работает с одинаковым FPS на боль-
шинстве игровых платформ, включая технические слабые модели. Такой 
подход к оптимизации, где исходная точка – FPS (частота кадров в секунду), 
неудивителен, т. к. большинство игроков связывают производительность 
игры именно с плавностью отображения картинки на экране [1]. Ведь боль-
шую часть информации мы получаем визуально.  

Показателем степени оптимизации игры является частота кадров в се-
кунду (FPS). Такой подход выбран не случайно, ведь большую часть инфор-
мации мы получаем визуально. Чем выше частота кадров в секунду, тем бо-
лее плавно отображается картинка на экране. Хорошо оптимизированная 
игра должна работать с одинаковым FPS на большинстве игровых плат-
форм, включая технически слабые модели. 

Рассмотрим метод оптимизации игр под названием batching (пакетиро-
вание). Его смысл заключается в группировке аналогичных задач обра-
ботки. Например, если вам нужно сделать покупки, вы не ходите в магазин 
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и обратно за каждым отдельным товаром. Вместо этого вы составляете спи-
сок товаров, идете в магазин и покупаете все за одну поездку. Метод рабо-
тает аналогичным образом. Это помогает оптимизации, создавая гораздо 
меньше работы для визуализации одной и той же графики. Потенциально 
в каждом кадре отображаются сотни графических элементов, что делает па-
кетирование одним из основных принципов оптимизации [2]. 

Статический батчинг 
(static batching) используется 
в том случае, когда игровые 
объекты статические [3]. Та-
кие объекты не должны пере-
мещаться, масштабироваться 
или вращаться, а также 
должны использовать один 
и тот же материал, тогда бат-
чинг будет работать. Тип объ-
екта можно выбрать в окне 
Inspector, пример указан на 
рис. 1. 

Динамический батчинг 
(dynamic batching) похож на 
статический в том, что для иг-
ровых объектов должны ис-
пользоваться те же материалы, но может группировать движущиеся объ-
екты без необходимости делать их статическими [3]. Данный метод 
используется для объектов, которые будут перемещаться. Подобно static 
batching, он будет сочетать элементы с подобными материалами. 

Ещё один способ повышения производительности – кэширование. Ме-
тод включает в себя временное хранение данных, поэтому они могут быть 
доступны более быстро для повторного использования. Для понимания 
принципа его работы предположим, что вы находитесь в магазине и забыли 
положить несколько предметов в свой список. Вместо того, чтобы звонить 
домой, чтобы напомнить о каждом элементе, вы звоните один раз и записы-
ваете элементы (кэш), поэтому информация есть, когда вам это нужно. Кэ-
шируйте все, к чему вам часто приходится получать доступ [3]. 

Увеличить производительность игры может также оптимизация 3D-мо-
делей. Высокодетализированные объекты сильно нагружают железо. По-
этому не желательно использовать полигонов больше, чем нужно, а также 
следует уменьшать количество швов на UV-карте и жёстких рёбер, которые 
удваивают вершины [4]. Редукция полигонов – это упрощение 3D-модели 
с помощью уменьшения количества полигонов. Принцип простой: группа 
полигонов заменяется одним. Пример представлен на рис. 2. 

 
Рис. 1. Выбор типа объекта 
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Также на производитель-
ность влияет освещение в игре. 
Генерация реалистичных лучей 
света, их отражение от поверх-
ности и создание теней – один 
из самых ресурсоемких процес-
сов. Поэтому разработчики за-
частую избавляются от теней 
на больших расстояниях и ста-
раются использовать как 
можно меньше отражающих 
свет текстур. Уменьшение 
числа объектов с динамичными 
тенями также положительно 
сказывается на повышении 
производительности игры [5]. 

Следуя данным советам, 
вы сможете добиться значи-
тельного уменьшения запросов прорисовки, а также оптимизировать без 
лишних затрат ваш проект. Желательно задуматься об оптимизации вначале 
работы над вашим проектом, поскольку в дальнейшем это может стать 
сложнее. Нужно понимать, что оптимизация игр – это работа не только над 
графикой, но и над игровыми механиками, избавление проекта от багов, 
корректная локализация и множество других нюансов. Работа над улучше-
нием производительности игры важна не менее, чем процесс создания её 
создания. 

Существует ещё множество индивидуальных способов улучшить про-
изводительность игры, характерных для определенного жанра или стиля, но 
общий обзор настроек производительности поможет вам независимо от 
типа создаваемой игры. 
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Рис. 2. Уменьшение количества полигонов 
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Современный мир уже невозможно представить без гаджетов, быстрого до-

ступа в Интернет и других современных устройств, которые люди привыкли использо-
вать каждый день. Они становятся незаменимыми атрибутами нашей жизни, кото-
рые сопровождают человека в повседневности: как в быту, так и на рабочем месте. 
Все процессы в современном обществе перетекают в информационные системы, кото-
рые играют центральную роль в обеспечении эффективности работы коммерческих, 
государственных предприятий и образовательных организаций. Широкое использование 
информационных систем, которые применяются для хранения, обработки и передачи 
информации, обуславливает актуальность проблемы защиты и сохранности информа-
ции в них. 
 
аудит информационной безопасности, снифферы, сетевой трафик, Snort. 
 
Введение 

В настоящее время стали появляться многочисленные проблемы, отно-
сящиеся к достоверности и анонимности информации [1, 2]. Чтобы обеспе-
чить ее безопасность пришлось прибегнуть к созданию такого программ-
ного обеспечения, с помощью которого можно осуществить анализ сетевого 
трафика для обнаружения проблем, связанных с утечкой данных или взло-
мом компьютерных сетей, возобновление всех потоков данных сети, а также 
анализ статистики сетевых данных для изучения аномальности трафика. 

Для успешной работы и выявления всех проблем информационной без-
опасности, анализ трафика должен быть проведен в полном объеме, чтобы 
обеспечить применение всех методов анализа для достижения эффектив-
ного результата. 

Одним из способов проникновения в компьютерные системы является 
эксплуатация уязвимостей. Этот способ эффективен благодаря наличию не-
исправленных уязвимостей в широко используемом программном обеспе-
чении. Кроме того, некоторые пользователи и компании не устанавливают 
дополнения и обновления, закрывающие известные уязвимости в приложе-
ниях. 
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1  Общие сведения об аудите информационной безопасности 

Аудит информационной безопасности – это интегративный процесс по-
лучения непредвзятых качественных и количественных оценок о текущем 
состоянии информационной защищенности автоматизированной системы в 
соответствии с установленными критериями и показателями безопасно-
сти [3]. 

С помощью аудита можно оценить: насколько безопасно функциони-
рует информационная система, прогнозировать риски и обоснованно по-
дойти к вопросу обеспечения безопасности информационных активов, стра-
тегических планов развития и в целом содержимого ценной корпоративной 
информации. 

Аудит безопасности информационных систем состоит из следующих 
этапов [4]: 

1. Инициирование проведения аудита. 
2. Сбор информации. 
3. Разбор полученных данных. 
4. Выработка рекомендаций. 
5. Подготовка отчетов. 

 
2  Характеристика современных инструментов анализа сетевого трафика 

Тестирование на проникновение (пентест) – это метод оценки безопас-
ности компьютерных систем и сетей с помощью моделирования атаки зло-
умышленника [5]. Этот процесс включает в себя анализ системы на наличие 
уязвимостей, которая может вызвать некорректную работу системы. Анализ 
ведется с позиции потенциального атакующего и может включать в себя ак-
тивное использование уязвимостей системы. Испытание на проникновение 
является частью аудита безопасности. Можно выделить наиболее популяр-
ные области применения сетевых анализаторов: 

 анализ трафика для обнаружения проблем в работе сети (в том числе, 
несанкционированной активности); 

 воссоздание потоков данных («прослушивание»); 
 предотвращение различного рода сетевых атак; 
 сбор статистики. 
Если говорить о комплексном решении задачи анализа сетевого тра-

фика, то в первую очередь следует разделить ее на три автономные подза-
дачи (рис. 1): перехват трафика, его хранение и анализ. 
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Рис. 1. Подзадачи системы анализа сетевого трафика 

 
Система анализа должна гарантировать 100 % захват трафика, а также 

предоставлять результативные методы анализа и навигации по его резуль-
татам. Захват трафика реализовывается с помощью снифферов. В общем 
случае, сниффер – это программа или программно-аппаратное устройство, 
которое предназначено для перехвата трафика. Сниффер может быть уста-
новлен как на маршрутизаторе, так и на конечном узле сети (рис. 2). 
 

 

Рис. 2. Схема сети с использованием сетевого анализатора 

 
В практической части работы используется сетевой анализатор 

Snort [6]. Здесь анализ трафика основан на механизме сигнатурного поиска. 
 
3  Установка и настройка сетевого анализатора  
   в режиме обнаружения вторжения 

Для получения оповещений о несанкционированном доступе к инфор-
мационным ресурсам системы используется выбранный сетевой анализа-
тор. 

Откроем файл local.rules для настройки правил фильтрации пакетов, 
проходящих через Snort. В этом файле следует прописать желаемые правила 
фильтрации и захвата пакетов. 
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После перезапуска программы в режиме обнаружения вторжений ука-
жем «показать тревоги». Произведем попытку сканирования портов с ата-
кующего компьютера. Видим, что в консоли «Snort» вывелось предупре-
ждение о попытке сканирования (рис. 3). 
 

 

Рис. 3. Реакция «Snort» на сканирование 
 
Здесь можно увидеть IP адрес атакующего. 

 
4  Реализация работы сетевого анализатора  

в режиме предотвращения вторжения 

Сетевой анализатор справился с задачей обнаружения аномальной ак-
тивности в сети. Но в современных реалиях не всегда вовремя удается отре-
агировать на обнаруженную устройством атаку. Для устранения данной 
проблемы задается новое правило, в котором при совпадении заданного сце-
нария, например, при обнаружении ICMP пакетов, программа автоматиче-
ски блокирует этот трафик (рис. 4). Таким образом, Snort будет настроен 
в режиме не только обнаружения, но и предотвращения атаки. 

 

 

Рис. 4. Пример правила фильтрации пакетов 
 

Запустим Snort в режиме предотвращения атаки с выгрузкой результа-
тов в файл для удобства чтения. Попробуем послать пинг-запросы с атаку-
ющей машины. 
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Рис. 5. Результат выполнения пинг-запроса 
 
После продолжительного времени производится остановка выполне-

ния команды. Как видно на рис. 5, 39 пакетов были отправлены и ни один 
не вернулся. Это означает, что система предотвращения атаки сработала.  
 

 

Рис. 6. Содержимое файла с результатом проведенной операции 
 

Snort успешно зафиксировал попытку отправки ICMP пакетов в сеть, 
вывел заданное сообщение и заблокировал их по предписанному правилу 
(рис. 6). С помощью такого способа можно задавать множество различных 
и гибких правил, необходимых для настройки системы безопасности. 
 
Заключение 

В данной работе был описан принцип проведения аудита информаци-
онной безопасности, рассмотрены современные технологии проникновения 
в защищаемую систему. Изучены характеристики инструментов анализа се-
тевого трафика. 

Установлен сетевой анализатор и настроен с помощью сигнатурных 
правил фильтрации пакетов, что позволило моментально получить сигнал о 
вторжении в защищаемую систему. Следом была проведена попытка от-
правки пакетов, где был четко отображен результат успешного обнаруже-
ния атаки с помощью сетевого анализатора. 

В результате разработан алгоритм обнаружения и предотвращения 
атаки с использованием анализатора сетевого трафика и сигнатурных пра-
вил фильтрации в нем. С помощью такого способа можно задавать большое 
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количество различных и гибких правил, необходимых для конкретной си-
стемы. Использование данного алгоритма автоматизированного обнаруже-
ния и предотвращения атак позволит перераспределить нагрузку на сред-
ства защиты информации и повысить комплексную безопасность 
информационной системы. 

Подводя итог, учитывая тенденции и темпы развития информационных 
технологий, существующие методы проникновения в защищаемую систему 
из-за создания и совершенствования новых способов передачи информации 
и применяемых технологий будут только требовать доработки и улуч-
шаться, поэтому данная проблема никогда не перестанет быть актуальной. 
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Финансовая стабильность банковского сектора во многом зависит от эффектив-

ного банковского регулирования и надзора. Качество превентивного банковского 
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надзора зависит от качества прогнозирования финансовых показателей кредитных ор-
ганизаций. При выборе модели прогнозирования финансовых показателей следует учи-
тывать ряд особенностей, которые присущи финансовому сектору, например, таких, 
как глубина исторических данных и необходимость экспертной интерпретации резуль-
татов. При моделировании следует также учитывать как факторы из внутренней от-
четности банка, так и внешние – из отчетности других банков и различные макроэко-
номические показатели. Правильное построение модели системы с использованием 
искусственного интеллекта, её валидация, а также постоянный мониторинг рисков мо-
дели позволит достигнуть максимальных результатов в области прогнозирования фи-
нансового положения кредитных организаций. 

 
банковский надзор, анализ финансового состояния кредитных организаций, интеллек-
туальные системы поддержки принятия решений, банковский сектор, линейная регрес-
сия, прогнозирование. 
 

Информационные системы и технологии – неотъемлемая часть финан-
сового сектора. С целью повышения эффективности взаимодействия с фи-
нансовыми рынками в новой цифровой среде Банку России также целесооб-
разно применять цифровые технологии для упрощения и повышения 
качества функций, связанных с исполнением регуляторных требований.  

Эффективное банковское регулирование может быть обеспечено систе-
мой прогнозирования показателей деятельности кредитных организаций 
и планирования соответствующих мер надзорного реагирования. Актуаль-
ность решения данных задач особенно возрастает в условиях экономиче-
ских кризисов, поскольку наличие эффективных превентивных мер банков-
ского надзора и регулирования позволяет оперативно выявлять 
существенные проблемы и обеспечить «вывод с рынка» кредитных органи-
заций с неустойчивым финансовым положением [1]. 

Выбор модели следует рассматривать с учетом входным данных за-
дачи, для которой она будет применяться.  

Динамика баланса банка представляет собой типичный авторегресси-
онный процесс. Если использовать для моделирования исходный ряд, вы-
сока вероятность выявить сложную зависимость с факторами [2]. 

Наиболее простым и стандартным подходом решения задач прогнози-
рования балансовых показателей является линейная регрессия с оценкой па-
раметров методом наименьших квадратов [4]. В общем виде метод наимень-
ших квадратов формулируется следующим образом: 

 

𝐹(𝑥, 𝑦, 𝑎, 𝑏) = (𝑎 + 𝑏𝑥 − 𝑦)ଶ

୬

୧ୀଵ

⟶ min, 

 
где a, b – коэффициенты линейной регрессии,  

n – количество анализируемых периодов, 
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𝑥 – наблюдаемые значения независимой переменной (в нашем случае, 
это – время), 

𝑦   – наблюдаемые значения зависимой переменной (прогнозируемый 
показатель).  

Коэффициент b представляет собой средний прирост прогнозируемого 
показателя за рассматриваемый временной период, который нам необхо-
димо найти для того, чтобы построить прогнозное значение по следующей 
формуле: 

 
𝑦்ା ఛ = 𝑦் + 𝑏𝜏, 

 
где 𝑦் – фактическое значение прогнозируемого показателя в момент вре-
мени T, 

𝑦்ା ఛ – прогнозное значение показателя в момент времени, отстоящий 
на 𝜏 временных интервалов от последнего фактического значения.  

Независимая переменная (время) принимает некоторые дискретные 
значения, обычно рассматриваемые как 1, 2, 3, …, n. С учетом этого, общее 
уравнение метода наименьших квадратов может быть переписано в следу-
ющем виде:  

 

𝐹(𝑦, 𝑎, 𝑏) = (𝑎 + 𝑏𝑖 − 𝑦)ଶ



ୀଵ

⟶ min. 

 
Предполагается, что целевая переменная – прирост баланса, представ-

ляет собой линейную комбинацию из определенных факторов с некоторой 
нормально распределенной шумовой компонентой.  

Функция потерь может быть представлена в виде квадрата разности 
фактической целевой переменной и модельной: 

 

𝐿(𝑤) = (𝑤 ∗ 𝑥  +



ୀ

𝑏 − 𝑦)ଶ. 

 
Задача минимизации функции потерь заключается в нахождении усло-

вий равенства вектора параметров линейной регрессии произведению об-
ратной ковариационной матрицы факторов на матрицу факторов и на вектор 
целевой переменной.  

Если факторы линейно зависимы, их ковариационная матрица будет 
необратима, и, соответственно, решения не будет.  

Если факторы сильно скоррелированы, мультиколлинеарны, то при 
расчете обратной матрицы в знаменателе будут значения, близкие к нулю.  
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В таких случаях будет наблюдаться очень сильная неустойчивость оце-
ненных значений коэффициентов.  

Одним из способов регуляризации является регуляризация Тихонова, 
которая в общем виде выглядит как добавление нового члена к среднеквад-
ратичной ошибке: 
 

𝐿(𝑤) = ||𝑥் ∗ 𝑤 − 𝑦||ଶ +  𝜆 ∗ ||𝑤||ଶ, 
 

Суть данного подхода заключается в том, что мы в функцию потерь 
вносим добавку, зависящую от размера коэффициентов и некоторого пара-
метра λ. Тогда при минимизации функции минимизируется и размер коэф-
фициентов. Для выбора оптимального значения параметра λ обычно исполь-
зуется либо метод контрольной выборки, либо кросс-валидация [4].  

Прогнозирование показателей доходности может также осуществ-
ляться методом наименьших квадратов. Однако для данных показателей су-
ществует определенная особенность – периодичность представления. От-
четность, которая является входными данными для расчета показателей 
доходности согласно Указанию Банка России от 3 апреля 2017 года № 4336-
У «Об оценке экономического положения банков», представляется кредит-
ными организациями в Банк России раз в квартал. Данный фактор значи-
тельно снижает количество наблюдений [3]. 

Для прогнозирования показателей капитала в надзорных целях особо 
важное значение имеют показатели на последние отчетные даты, соответ-
ственно метод наименьших квадратов может быть модифицирован следую-
щим образом: 
 

𝐹(𝑥, 𝑦, 𝑎, 𝑏) =  ൬
𝑖

𝑛
൰

ଷ
୬

୧ୀଵ

(𝑎 + 𝑏𝑥 − 𝑦)ଶ ⟶ min, 

 

где выражение 
3









n

i
 обеспечивает эффект «затухания». Под «затуханием» 

понимается снижение в разумных пределах чувствительности модели ме-
тода наименьших квадратов с тем, чтобы присвоить больший вес последним 
наблюдениям. 

Существуют и другие подходы к оценке параметров модели, например, 
подход, основанный на формуле Байеса. В некоторых случаях он может 
дать существенное преимущество в сравнении с линейной регрессией. Под-
ход Байеса основан на одноимённой формуле [3]: 

 

𝑃(𝐵|𝐴) =  
𝑃(𝐴|𝐵) ∗ 𝑃(𝐵)

𝑃(𝐴)
, 
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где P(B|A) – вероятность наступления события «B» при условии наступле-
ния события «A»; 

P(A|B) – вероятность наступления события «A» при условии наступле-
ния события «B»; 

P(A) – вероятность наступления события «A»; 
P(B) – вероятность наступления события «B». 
Есть несколько методов численной оценки параметров при данном 

подходе. В настоящее время наиболее популярным является метод Монте-
Карло на основе Марковских цепей. Существует множество алгоритмов, ко-
торые генерируют оценочные распределения на основе данного метода, они 
отличаются по сложности реализации, требуемой вычислительной мощно-
сти и точности.  

После выбора метода и построения модели, следует проводить первич-
ную оценку критериев качества. Используемые методы должны соответ-
ствовать поставленным задачам. Также должен быть определен спектр огра-
ничений, которые возникают при применении данной модели.  

Определение наиболее подходящей модели и постоянный ее монито-
ринг на всех стадиях жизненного цикла модели позволит достигнуть макси-
мальной эффективности при прогнозировании финансовых показателей 
кредитных организаций. 
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Академия Федеральной службы охраны Российской Федерации 
 
Предлагается представление организации дополняющих устройств отображения 

в ситуационном центре для повышения эргономических свойств зала заседаний за счет 
перераспределения на них низкодинамичной информации организационного и информи-
рующего характера, обеспечивающей снижение дефицита сведений об окружающем 
пространстве и обсуждаемых тем. 

 
ситуационный центр, система отображения, модель организации. 

 
Введение 

В общем случае в ситуационный центр (СЦ) подается неформализован-
ная и формализованная информация различного представления. Выдача 
всего информационного потока без его структурирования будет отвлекать 
лиц, принимающих решения (ЛПР). В условиях ограниченного времени 
участников совещания и/или ЛПР важным фактором эффективной работы 
СЦ является время, затраченное на восприятие информации и принятие ре-
шений [1]. 

Дополняющая (вспомогательная) информация в зале заседания СЦ мо-
жет выполнять следующие информативные функции: 

– анонс оперативных событий и объявления; 
– напоминание о следующем событии; 
– информирование о докладчике, теме его выступления; 
– фамилия, имя, отчество участника конференции, выступающего 

в прениях или задающего вопрос докладчику, номер его микрофона и др.; 
– информирование о следующем докладчике и/или докладе; 
– таймер отсчёта времени выступления для докладчика; 
– длительность перерыва; 
– указание направления при перемещении участников совещания; 
– краткое информирование о различных фактах, событиях, явлениях; 
– напоминание о следующем событии; 
– отображение температуры и других актуальных для данного момента 

данных. 
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Как отмечено в [2], дополняющая информация в СЦ обладает малой 
информативностью, невысокой динамичностью демонстрации и неболь-
шим объемом данных (одно предложение или фраза) по сравнению с основ-
ным содержательным материалом совещаний. Такая информация совместно 
с основным информационным потоком позволит снизить дефицит сведений 
об окружающем пространстве СЦ и обсуждаемых на заседании тем. 
 
Представление организации дополняющих устройств отображения СЦ 

Для организации дополняющих устройств отображения (ДУО) предла-
гается применение информационных панелей [3] и их конфигурирование на 
основе различного набора светодиодных модулей, собранных на базе свето-
диодных матриц и использующих клиент-серверную модель взаимодей-
ствия [4]. Размещение ДУО должно быть увязано с планом  помещения и 
порядком проведения совещаний, что позволит повысить эргономические 
свойства зала заседаний (совещаний) СЦ. Здесь важным является соответ-
ствие места размещения ДУО той информации, которая на них отобража-
ется [2]. Например, логичным является размещение сведений о выступаю-
щем за трибуной докладчике непосредственно на самой трибуне, к которой 
приковано внимание участников совещания. Варианты размещения таких 
ДУО в зале заседаний СЦ (пример представления зала заседаний СЦ взят из 
[5]) показаны на рис. 1. 

 

 
Рис. 1. Варианты размещения ДУО в зале заседаний СЦ 

 
Для оценки возможности использования в качестве технической ос-

новы ДУО исследованы характеристики применяемых в настоящее время 
устройств отображения информации – телевизоров и мониторов на основе 
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различных технологий (LED, OLED, плазменная и т. д.), проекторов, свето-
диодных экранов, видеокубов и др. Результат выбора светодиодных экранов 
в качестве ДУО обусловлен следующими преимуществами по сравнению с 
другими типами устройств отображения: 

– возможность конфигурирования размера под конкретные условия 
размещения и формат представления информации на экране; 

– относительно невысокая стоимость; 
– возможность работы в асинхронном режиме (без подключения к 

управляющему компьютеру); 
– выше яркость и контрастность (лучше видно в большего расстояния); 
– наличие готового программного обеспечения для оперативного 

управления и настройки; 
– подключение к сети в качестве удаленно управляемого устройства 

типа IoT (Internet of Things – интернет вещей). 
Представление организации светодиодного экрана на основе панелей, 

состоящих из модулей светодиодных матриц, с системой асинхронного 
управления показано на рис. 2.  

 

 

Рис. 2. Модель организации светодиодного экрана  
с системой асинхронного управления 

 
Режимы работы ДУО 

В асинхронном режиме информация на экран переносится посредством 
удаленной или локальной записи в память контроллера светодиодного 
экрана. Файлы для демонстрации на экране передаются в этот контроллер 
посредством интерфейсов USB, Ethernet, Wi-Fi или RS-232, после чего он 
зацикливает всю полученную информацию и может воспроизводить ее 
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непрерывно. ДУО состоит из панелей (кабинетов), состоящих, в свою оче-
редь, из нескольких светодиодных модулей и контроллеров, количество ко-
торых определяется размерами экрана. Асинхронная система управления 
позволяет светодиодному экрану работать автономно без участия управля-
ющей ЭВМ, а также, при необходимости, оперативно перезаписывать в па-
мять контроллера ДУО новый блок информации. В качестве управляющей 
ЭВМ может быть выбран любой компьютер локальной сети с установлен-
ным специализированным программным обеспечением, кроме того, он же 
может управлять несколькими ДУО. После записи файлов в контроллеры 
светодиодных экранов, этот компьютер может использоваться для других 
целей, не связанных с управлением ДУО. 

В отличие от асинхронного в синхронном режиме на светодиодном 
экране демонстрируется та же информация, что и на экране управляющего 
компьютера. При этом управляющий компьютер должен использоваться 
только для этих целей, что для низкодинамичной информации нецелесооб-
разно с экономической точки зрения. 

Для нетребовательных к объему отображаемой информации условий 
сборку небольшого экрана упрощают, используя только модули светодиод-
ных матриц без привязки к панелям (кабинетам) светодиодного экрана ти-
повых размеров. Данные модули представляют собой наборы светодиодных 
блоков, изготовленных по классической схеме RGB (красный, зеленый и си-
ний) из 3-х, иногда 6-ти светодиодов для отображения одного пикселя. Раз-
решение такого экрана обычно кратно 8, 16, 32 или 64 пикселям. Например, 
для вывода дополняющей (вспомогательной) информации в виде текстового 
блока, в котором указана фамилия, имя и отчество выступающего доклад-
чика, достаточно размера ДУО в 32x128 пикселей и с шагом пикселя от P4 
до P8.  
 
Методика настройки ДУО в асинхронном режиме работы 

В асинхронном режиме на скорость обновления информации на свето-
диодном экране влияет способ передачи данных. При первом способе ис-
пользуется локальный интерфейс USB и USB-накопитель. Необходимо 
на любой пользовательский компьютер установить специализированное 
программное обеспечение (ПО), с помощью которого формируется файл 
с информационными блоками (фото, видео, текст и др.) и сценарием их де-
монстрации. Затем этот файл с помощью flash-накопителя переносится 
в контроллер светодиодного экрана. Во втором случае контроллер ДУО под-
ключается к локальной сети и передача информации в него осуществляется 
напрямую. Методика настройки для второго способа представляется следу-
ющим образом: 

1 этап: установка на управляющем компьютере специализированного 
ПО для светодиодного экрана в соответствии с инструкцией к нему; 
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2 этап: настройка сетевого адреса ДУО с помощью данного ПО (уста-
новка IP-адреса в контроллере ДУО); 

3 этап: подготовка информационных блоков требуемого формата (раз-
решения) с использованием информационных ресурсов управляющего ком-
пьютера или локальной сети; 

4 этап: формирование сценария демонстрации информационных бло-
ков на экране; 

5 этап: передача информационных блоков в контроллер ДУО без оста-
новки отображения предыдущего изображения.  
 
Выводы 

Предложение по организации дополняющих устройств отображения 
в СЦ позволяет повысить эргономические свойства зала заседаний СЦ за 
счет размещения низкодинамичной информации организационного и ин-
формирующего характера, обеспечивающей снижение дефицита сведений 
об окружающем пространстве и обсуждаемых на заседании тем. 
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Военная академия связи  

 
Рассмотрен подход к решению задачи определения объема и номенклатуры тре-

бований к показателям качества технической основы системы управления связью. 
Этот подход позволяет получить оценки относительной информативности требова-
ний, а также основан на многокритериальном ранжировании по информативности ис-
ходной совокупности требований, описывающих систему при ограничениях на ресурсы 
для достижения требуемой результативности процесса автоматизированного управ-
ления связью. 

 
связь, управление, техническая основа, требования, система, показатель качества, ин-
формативность, матрица, значимость. 

 
Техническая основа системы управления связью (ТОСУС) является ба-

зой соответствующей автоматизированной системы. При этом автоматизи-
рованная система управления связью (АСУС) представляет собой комплекс 
аппаратных средств, программных средств и персонала, предназначенный 
для управления различными процессами в рамках обеспечения пользовате-
лей услугами связи. Поиск и разработка адекватных методов, позволяющих 
сформулировать требования к современной ТОСУС, с учетом эволюции 
в телекоммуникациях, является, по-прежнему, актуальной задачей [1].  

Актуальность этой задачи также объективно связана с тем, что суще-
ствующие методы обоснования требований к современной ТОСУС, как пра-
вило, используют математические методы аддитивной свертки и методы па-
раметрической и структурной декомпозиции. Данные методы имеют ряд 
преимуществ, но не позволяют адаптивно, в динамике совершенствовать си-
стему требований к ТОСУС в случае изменения требований системы управ-
ления к системе связи, что, в конечном итоге, приводит к необходимости 
разработки новой системы таких требований.  

Таким образом, на наш взгляд, своевременной и значимой выглядит за-
дача разработке методического аппарата, обеспечивающего определение 
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требуемой номенклатуры и объема требований, а также учитывающего осо-
бенности эксплуатации ТОСУС и разработки ее элементов. 

Учитывая, что задача оптимизации номенклатуры и объема системы 
показателей качества (ПК) ТОСУС и процесса автоматизированного управ-
ления связью, является задачей сокращения размерности множества данных 
с помощью выявления определенного числа основных факторов, размерно-
стей, кластеров и т. д., которые могут объяснить изменчивость результатив-
ности АСУС, ее решение может и должно строиться на основе математиче-
ских методов редукции с учетом наличия корреляционных связей между 
показателями качества (параметрами).  

Иными словами, в основе формулировки задачи лежит вопрос – суще-
ствует ли возможность построения на имеющемся множестве показателей 
качества (параметров) сколько-нибудь разумной и полезной системы их от-
ношений с состоянием ТОСУС и процесса автоматизированного управле-
ния связью. Причем, построение таких отношений возможно на основе фор-
мулировки соответствующих моделей, которые ориентированы 
на традиционные задачи классификации. 

Известно, что классификация является своеобразной «сверткой» исход-
ных информационных признаков, поскольку число идентифицируемых 
классов всегда меньше, чем уникальных объектов. Иными словами, в итоге 
получается небольшое по размеру, наглядное и рациональное представле-
ние данных (признаков) в пространстве существенно меньшей размерности, 
чем исходное. Именно поэтому математические методы редукции простран-
ства признаков (требований) являются одним из наиболее эффективных 
средств решения задач классификации и ранжирования.  

Одним из современных подходов к решению задач классификации 
и ранжирования является подход, в основе которого реализуются меха-
низмы ранжирования по информативной значимости. Ранжирование требо-
ваний к ПК по информативной значимости позволяет снять неопределен-
ность наблюдаемого (моделируемого, описываемого) состояния ТОСУС, 
которая количественно характеризуется энтропией этого состояния [2].  

Предположим, что вектор требований mQ


 полностью определяет об-
лик ТОСУС. Тогда, используя описанное в работах [3, 4] свойство, заклю-
чающиеся в том, что энтропия совокупности независимых величин равна 
сумме энтропии этих величин, справедливо записать: 
 




 
s

m
m QHH

1

),(                                             (1) 

 
где H  – энтропия состояния ТОСУС,  

)(QH m  – безусловная энтропия m-го требования.  
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При этом количество информации о состоянии ТОСУС (информатив-
ность) ),( mm QI , которую несет m-е требование, можно записать: 

 
) /(),( mmmm QHHQI   ,                                (2) 

 
где ) /( mm QH   – условная энтропия состояния ТОСУС после задания тре-

бования Qm. 
Первый важный аспект определения информативной значимости тре-

бований к ПК – формулировка и задание требований к современной ТОСУС 
следует начинать с требования Qm, которое «несет» максимальное количе-
ство информации max

mI , при этом энтропия по m-му требованию определя-
ется в соответствии с выражением [4]: 
 

mmmm dQQfQfQH )(log)()( 2




 ,                            (3) 

 
где f(Qm) – функция распределения по m-му требованию. Так как функция 
распределения f(Q) почти всегда определяется как многоугольник вероятно-
стей, выражение (3) может быть представлено в виде [3, 4]: 
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где ip  – вероятность совпадения требования Qm с i-м интервалом диапазона 
его значений. 

Второй важный аспект определения информативной значимости требо-
ваний к ПК ТОСУС – требования можно выбирать по критерию минимума 
величины энтропии. При этом, поскольку распределение f(Qm) почти всегда 
подчинено нормальному закону, энтропия отдельного требования, со-
гласно (3), равна [4]: 
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где 

mQD  – дисперсия m-го требования.  

Физический смысл выражения (5) состоит в упорядочении требований 
по степени информативности, причем это упорядочение осуществляется 
по величине дисперсии распределения требований. Очевидно, что меньше 
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дисперсия требований 
mQD , тем плотнее распределение и тем больше веро-

ятность того, что требования принадлежат к одному классу, характеризую-
щему определенное состояния ТОСУС. Чем больше дисперсия требований 

mQD , тем менее коррелированными являются задаваемые требования к ПК 

ТОСУС с результативностью управления.  
Этот метод может быть использован при вероятностном прогнозирова-

нии результативности функционирования ТОСУС, когда идентифициру-
ются и оцениваются значения дисперсий подпроцессов прогнозируемого 
процесса автоматизированного управления связью. 

Полученное в результате упорядочения требований и их выбора по  сте-
пени информативности суммарное количество информации, которое содер-
жит совокупность задаваемых требований (Q1,Q2, …,Qm), может быть пред-
ставлено в виде [4]: 
 

szzzss IIII  
21

),(z .                                (6) 

 
В результате упорядочения требований и их выбора по степени инфор-

мативности, с учетом влияния требований к ПК ТОСУС на результатив-
ность автоматизированного управления связью, может быть получена мат-
рица относительной информативной значимости требований к ПК ТОСУС. 

После определения относительной информативной значимости каж-
дого требования, осуществляется реорганизация модели зависимостей. При 
этом относительно требования с наибольшим значением I, матрица делится 
на две части таким образом, что столбцы, в которых отмечена зависимость 
свойств от данного требования, переносятся в левую часть, другие в правую. 
В дальнейшем рассчитывается относительная информативность примени-
тельно к сформированной матрице.  

При этом относительная информативность на втором шаге определя-
ется как сумма относительной информативности левой и правой части мат-
рицы зависимостей. Проведение итерационных вычислений позволяет про-
вести ранжирование требований относительно их информативной 
значимости. Расчеты показывают, что уже на седьмом шаге итераций значе-
ния относительной информативности требований становится неразличи-
мыми между собой.  

Таким образом, на основе оценок относительной информативности 
требований к технической основе могут быть сформированы требования 
к показателям качества ТОСУС, причем с учетом их адаптации при измене-
нии внешних условий функционирования и разработки системы.  

Тем самым может быть решена задача определения объема и номенкла-
туры требований к ПК ТОСУС. Эта задача может и должна быть сформули-
рована и решена, как задача многокритериального ранжирования по инфор-
мативности исходной совокупности требований, описывающих ТОСУС при 
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ограничениях на ресурсы необходимые на реализацию и вероятность дости-
жения требуемой результативности процесса автоматизированного управ-
ления связью. 

Помимо этого, результаты решения данной задачи, по мнению авторов, 
позволят повысить адекватность и достоверность описания тех существен-
ных свойств ТОСУС, которые, в целом, и определяют ее качество. 
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В данной статье рассмотрены существующие продукты для создания картин, их 

особенности и различия, а также потенциал применения изображений в качестве 
успешного коммерческого объекта. Использование программ генерации изображений 
дает возможность не только для творческого выражения человека, но и для использо-
вания итоговых изображений для быстрого создания уникальной рекламной продукции, 
дизайна книжных изданий, одежды и др. 

 
нейронные сети, свёрточные сети, генеративно-состязательные сети, генерация изоб-
ражений. 

 
Использование нейронных технологий является актуальной областью 

исследований. В настоящее время нейронные сети активно внедряются во 
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все сферы жизни человека. Проектирование маршрутов, автопилотирова-
ние, распознавание лиц – все это, включая множество других процессов, 
осуществляется на базе нейронных сетей. Основная их особенность заклю-
чается в нахождении неявных зависимостей между входными данными и ре-
зультатом в обучающей выборке, а также в способности предоставить ре-
зультат по данным, не входящим в процесс обучения. 

Возможность применения нейронных сетей для создания искусства – 
нетривиальная тема, дающая программистам как свободу в выборе алгорит-
мов обучения, так и ограничение в виде принадлежности создаваемого к ис-
кусству. Разработчики, решая вопрос генерации художественных изображе-
ний, реализовали различные инструменты. 

Целью настоящей статьи является анализ возможностей существую-
щих программ генерации изображений, которые могут использоваться для 
решения большого спектра задач в деятельности человека. 

Объект исследования – программы генерации изображений, доступные 
пользователям, не владеющим каким-либо языком программирования, реа-
лизованные на Web и мобильной платформах. 

Задачи: 
1) Поиск приложений. 
2) Категорирование приложений. 
3) Исследование реализованных инструментов. 
4) Выявление особенностей. 
5) Определение потенциала использования выходного объекта для ком-

мерческих целей. 
Важно отметить, что значение термина «объект искусства» в настоя-

щей статье определяется, как произведение, имитирующее живопись, обла-
дающее законченным характером и самостоятельным художественным зна-
чением. 

В ходе исследования были найдены следующие продукты: Ostagram, 
DeepArt.io, Prisma, Vinci, Artisto, DeepArtEffects, ArtBreeder.  

Результатом первичного анализа является разделение данных приложе-
ний на две категории по принципу их работы: 

1. Обработка исходного изображения с целью имитации художествен-
ного стиля. 

2. Смешивание как минимум двух изображений для генерации нового. 
Функционал первой категории инструментов заключается в загрузке 

пользователем изображения, далее в выборе интересующего его художе-
ственного стиля. Работа приложений основана на свёрточных нейронных 
сетях (CNN) [1]. Используя фильтры, CNN способна распознавать и класси-
фицировать объекты. Пример обработки программы изображен на рис. 1. 
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Рис. 1. Обработка изображения с помощью программы Painnt 

 
Таблица отражает результаты анализа приложений. Количество скачи-

ваний рассчитывалось по данным GooglePlay, AppStore или из официаль-
ного сайта продукта (N/A – not available – данные отсутствуют в свободном 
доступе). Выделенные названия указывают на Web платформу инструмента, 
невыделенные – на мобильную. 
 

ТАБЛИЦА. Результаты анализ приложений первой категории 

 Название Год 
Размер 

изображений 
Кол-во 
стилей 

Цена 
Кол-во 

использований 

1 Prisma 2016 
SD 72 - 

120 млн + 
SD/HD >500 

119 руб./мес. 
800 руб./год 

2 Deepart.io 2015 

500×500 px 

∞ 

- 

N/A 
HD/ULTRA HD 

От 19 до 299 
евро за изоб-

ражение 

3 Ostagram 2016 

600 px 

∞ 

- 

N/A 
HD/ULTRA HD 

От 1 до 10 
долларов за 

изображение 

4 Vinci 2016 
SD 25 - 

1 млн + 
SD/HD 27 

69 руб./мес. 
599 руб./год 

5 Artisto 2016 720×720px 22 - 1 млн + 

6 
Deep  
Art Effects 

2016 

1080 px 65 - 

1 млн + HD 
123 

189 руб. 

ULTRA HD 
69 руб. за 

изображение 

7 Painnt 2016 
700 px/HD >600 - 

10 млн + Full HD, 4K, 
Original size 

∞ 
120 руб./мес. 
590 руб./год 
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Инструмент Painnt предлагает наиболее выгодное предложение поль-
зователю, предоставляя бесплатно HD качество итогового изображения 
и более 600 фильтров. Недостатком данного инструмента является отсут-
ствие обновлений с 2017 года [2]. 

Достоинство Web платформ заключается в возможности применения 
собственных фильтров. Недостаток – обработка изображений зависит от за-
груженности сайтов и может достигать десятки минут.  

Использование полученных изображений в коммерческих целях воз-
можно только в том случае, если пользователь обладает правами на исход-
ное изображение. 

Основной технологией для создания программ второй категории явля-
ются генеративно-состязательные сети (сокращённо GAN) [3]. Они состоят 
из общей работы двух сетей – генератора и дискриминатора. Задача генера-
тора – создать изображения, которые дискриминатор определит, как «под-
линные».  

Примеры, полученные в результате работы данных программ, пред-
ставлены на рис. 2. 

 

 
Рис. 2. Смешивание изображений с помощью программы «ArtBreeder» 

 
Ввиду того, что GAN были открыты только в 2014 году, большинство 

продуктов для генерации изображений ориентировано на пользователей, 
обладающих навыком программирования. Далее представлен инструмент, 
попадающий под объект настоящего исследования. 

Artbredeer – Web приложение, созданное в 2018 году Джоэлом Сайма-
ном [4]. На данный момент с помощью инструмента были сгенерированы 
более 54 000 000 изображений. Основная работа программы состоит в вы-
боре изображений, которые пользователь желает смешать для получения 
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нового. Также являются доступными регуляторы для изменений свойств ге-
нерации.  

Инструментом можно пользоваться на бесплатном и платном условии. 
Преимущества платной подписки заключаются в получении изображений 
высокого качества, увеличении количества изображений для скачивания 
и загрузки, а также возможности работать конфиденциально. При публика-
ции работы публично другие пользователи могут использовать изображе-
ние в качестве исходного для генерации нового продукта, порождая тем са-
мым «сложную родословную» объекта. 

Изображения, полученные в результате работы в данной программе, 
могут быть использованы в коммерческих целях. В случае, когда изображе-
ние было создано в результате многочисленных генераций разными участ-
никами, создатель ArtBreeder рассматривает возможность разделения при-
были от продажи полученного объекта между всеми членами процесса его 
развития [5]. Стоит также отметить, что в данной ситуации, следует прове-
рять «родословную» изображения на наличие в ней веток с нарушением ав-
торских прав. 

В настоящее время уже существуют примеры использования нейрон-
ных сетей для генерации дизайна коммерческих продуктов. Одним из них 
является реализация 7 000 000 различных упаковок банок фирмы Nutella 
в 2017 году, которые были распроданы за один месяц [5]. Проект был вы-
полнен благодаря сотрудничеству фирмы с рекламным агентством 
Ogilvy&MatherItalia. Данный факт в очередной раз доказывает актуальность 
и перспективность разработок в области генерации изображений. 
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Технология ZigBee становятся всё более популярными, за счёт своей универсаль-
ной топологии сети, которая даёт большую гибкость при развёртывания локальной 
сети, а также небольшое энергопотребление своих модулей и вариативность работы 
в одном диапазоне электромагнитных волн, что в свою очередь предоставляет широкий 
спектр применений, а развитие робототехники предоставляет возможность объеди-
нить эти технологии и занять свою нишу. 

 
технология Zigbee, Wi-fi, Bluetooth, автоматика, роботы. 
 

В настоящее время возрастает потребность в мобильных автоматизиро-
ванных устройствах, которые будут работать в труднодоступных местах для 
осуществления мониторинга территорий. На рынке предлагают множества 
решений, но не каждое из предложенных может удовлетворить клиента. 
Рассмотрим популярные технологии беспроводных сетей – Wi-fi, Bluetooth 
и ZigBee. 

Рассмотрим существующие технологии, на базе которых можно реали-
зовать мобильные устройства мониторинга. 

 
Канал 1 Канал 6

МГЦ

Канал 11

2412 2437 2462

2405 2410 2415 2420 2425 2430 2435 2440 2445 2450 2455 2460 2465 2470 2475 2480

11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

Wi-fi ZigBee Bluetooth

 

Рис. 1. Спектры электромагнитных волн 
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Сложно представить в современном обществе человека, который не 
знает или не пользуется технологией Wi-fi. Данная технология предостав-
ляет широкие возможности по передаче данных по воздуху, таких как ско-
рость и расстояние, которые зависят от стандартов (Рис. 2). Минус такой 
технологии в том, что устройства энергозатратные, а значит они менее ав-
тономны. 

Технология Bluetooth (рис. 3), 
часто использующая для взаимо-
действия устройств на небольшое 
расстояние, а также активно при-
меняются для реализации прило-
жений дополненной реальности в 
рамках концепции города, и в про-
ектах «Умный домой». 

Рассмотрим технологию 
ZigBee, которая в настоящее 
время применяется для реализа-
ции приложений в рамках интер-
нет вещей. Сети ZigBee являются 
самоорганизующимися сетями и 
имеют ячеистую топологию, то 
есть относятся к mesh-сетям. Ис-
пользование такой топологии, а также специальных алгоритмов маршрути-
зации позволяет таким сетям быстро восстанавливаться и осуществлять га-
рантированную доставку пакетов при выходе из строя некоторых узлов. 
Также спецификация ZigBee реализует гибкую политику безопасности 
и криптографическую защиту данных. Устройства сети ZigBee небольшого 
размера, низкой стоимости и с низким потреблением энергии. 

Элементами сети ZigBee являются координатор, маршрутизатор и ко-
нечные устройства. Спецификация ZigBee предполагает работу сети с раз-
личными топологиями. Может быть топология звезда, кластерное дерево, 
точка-точка и ячеистая (Рис. 4). Наибольший интерес представляет тополо-
гия ячеистая сети, использующая протоколы динамической маршрутиза-
ции, что позволяет создавать самоорганизующиеся и самовосстанавливаю-
щиеся сети [1]. 

 
 

802.11 ad
60 ГГц

802.11 a/n/ac
5 ГГц

802.11 b/g/n
2.4 ГГц

 
Рис. 2. Зоны покрытия стандартов Wi-fi 
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Главное устройство

Подчинённое устройство

Устройство, одновременно 
и главное, и подчинённое  

Рис. 3. Структура сети Bluetooth 
 

Из перечисленных ранее беспроводных сетей, можно выбрать как са-
мую подходящею для реализации автоматизированного мониторинга терри-
торий – топологию сети ZigBee. На базе сети ZigBee можно организовать 
простеющую самоорганизующуюся сеть, представляющую собой огромное 
количество абонентов на некоторой площади, образующую площадь покры-
тия сети и несколько точек доступа к внешним сетям. Каждое автоматиче-
ская наземная машина (Рис. 5) является абонентом, в зависимости от ком-
плектации обладает своим площадью покрытия и когда находиться 
в радиусе другого устройства, то он посылает пакеты данных абоненту, 
находящемуся в центре сети или в любом другом точке доступа, таким об-
разом происходит многоскачковый процесс, где передача пакетов происхо-
дит по заранее проложенному маршруту проходя на своём пути через мини-
мально доступное количество узлов, которое в свою очередь образуется от 
каждого устройства – абонента [2]. Отсюда следует, что каждый абонент 
может увеличить радиус покрытия сети за счёт своих ресурсов. Следова-
тельно, мощность устройство должна быть минимально необходимое для 
функционирования поддержания сети, а это позволяет уменьшит стоимость 
каждого абонента, также увеличить безопасность сети и улучшить электро-
магнитную совместимость (Рис. 1). 

Рассмотрены возможные варианты и подобраны самые подходящие ре-
шения, даёт возможность увеличить эффективность обеспечения безопасно-
сти разнообразной территории, где человек бессилен перед силой природы, 
а также улучшает процесс мониторинга территории. 
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Рис. 4. Примеры топологий сети ZigBee 
 

 
Рис. 5 Автоматическая наземная машина 
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Современные системы малой автоматизации в большинстве случаев содержат 
микроконтроллерную плату с прошивкой, обеспечивающей функционирование устрой-
ства по заданному алгоритму, а так же датчики и исполнительные устройства. При 
их прототипировании одним из важных вопросов является вопрос обеспечения надёж-
ного соединения между компонентами электронных схем. 
 
автоматизация, печатная плата, микроконтроллер, автоматика. 

 
В настоящее время на кафедре Интеллектуальных систем автоматиза-

ции и управления сформирована материальная база для исследования и изу-
чения промышленных устройств и компонентов систем управления техно-
логическими процессами и производствами, в то же время стендов, 
позволяющих исследовать элементы систем малой автоматизации, нет. 
Имеющиеся в наличии гусеничные роботы на базе микроконтроллеров се-
мейства PIC являются, по большому счёту, законченными комплексами, 
ориентированными на изучение мобильных робототехнических систем 
и для исследования разработки устройств малой автоматизации не при-
годны [3]. В связи с вышесказанным возникает необходимость создания 
учебных стендов для исследования систем малой автоматизации. 

Традиционный способ создания прототипа устройств – с использова-
нием макетной платы (рис. 1) в данном случае не подходит, так как процесс 
создания прототипа даже самого простого устройства сопряжён с образова-
нием множества подвижных соединений, что приводит к образованию пла-
вающих соединений, когда в виду особенности коммутации контактов ма-
лого диаметра может возникнуть недостаточное сопряжение компонентов 
проектируемого электронного устройства и всё время, отведённое на иссле-
дования схемы, будет потрачено на поиск плавающего соединения. 

Выходом из сложившейся ситуации может служить следующе техни-
ческое решение: большая часть компонентов припаивается к печатной 
плате, а сигнальные выводы компонентов соединяются с коммутационными 
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гнёздами типа «banana» диаметром 2 мм (рис. 2). Применение гнёзд боль-
шего диаметра не целесообразно, так как это приведёт к увеличению разме-
ров печатных плат, а прочность соединения останется на таком же уровне. 
Кроме надписей рядом с контактами и компонентами модули так же имеют 
специальное цветовое оформление коммутационных гнёзд, что практиче-
ских исключает их ошибочное подключение. 

 

 

Рис. 1. Классическая макетная плата для прототипирования 
 

При реализации учебных стендов было решено ис-
пользовать модульный принцип с расчётом на то, что они 
смогут использоваться и на других дисциплинах. Обоб-
щенная структура стенда представлена на рис. 3. Каждый 
стендовый модуль содержит определённое количество 
коннекторов для соединения с другими узлами, при этом 
их состав и структура могут быть совершенно различными. 

Все зависимые модули подключаются к главному мо-
дулю, содержащему микроконтроллерную плату Arduino Nano, ядром кото-
рой является микроконтроллер ATmega328 [2]. В случае если в работе пред-
полагается использовать датчик или компонент, отсутствующие в наборе, 
можно применить ZIF панель, которая позволяет подключать радиокомпо-
ненты со стандартным шагом между выводами 2,54 мм. 

Для подготовки файлов печатной платы, а так же файлов Gerber, кото-
рые передаются на производство для создания печатных плат, использова-
лось программное обеспечение Sprint Layout (рис. 3), позволяющее как со-
здавать многослойные печатные платы, так и проводить тестирование 
с использованием встроенных средств [1].  
 

 

Рис. 2. Клеммы  
типа «Banana» 
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Рис. 3. Обобщённая структура стенда 
 

 

Рис. 4. Задание параметров печатной платы 
 

Для изготовления печатных плат был выбран сервис http://jlcpcb.com, 
который позволяет выполнить тонкую настройку параметров, если какие-
либо данные в исходных Gerber файлах по каким-либо причинам потребу-
ется изменить (рис. 5). Внешний вид печатной платы представлен на рис. 6. 
Вид готового модуля – на рис. 7. 
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Рис. 6. Лицевая часть печатной платы Рис. 7. Оборотная сторона печатной платы 
 

В результате создан модульный учебный стенд, позволяющий экспери-
ментально исследовать различные элементы и устройства систем малой ав-
томатизации, сосредоточившись на изучении электротехнических процес-
сов, протекающих в схемах, а не на подключении и поиске слабо 
скоммутированного соединения. Представленные учебные модули могут 
использоваться как самостоятельно, так и в составе более сложных комплек-
сов, таких как, например, NI Elvis. 
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Рис. 56. Обобщённая структура стенда 
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Статья посвящена изучению принципов работы систем параллельного вычисления 

многоядерных процессорных устройств. Определяются актуальные операционные си-
стемы, рассматриваются механизмы управления и планирования процессами. Принцип 
работы процессора, работа с самими процессами их циклами в составе масштабируе-
мой системы. 
 
управление процессами, высокопроизводительные платформы, параллельное вычисле-
ние. 
 
I. Введение 

Различные высокопроизводительные платформы, являются многопро-
цессорными системами. Такие системы состоят из большого числа сервер-
ных компьютеров, соединенных между собой высокоскоростной шиной 
данных позволяющей достичь максимальной производительности в парал-
лельных вычислениях. 

 
II. Операционная система  

Функционирование современных ЭВМ обеспечивается на паритетных 
началах аппаратными и программными средствами. Программное обеспе-
чение выполняет функцию посредника между пользователями и ЭВМ, рас-
ширяет возможности аппаратуры вычислительной машины, являясь логиче-
ским ее продолжением [1]. 

Первые операционные системы адаптировались каждая по отдельности 
для уникальной разрабатываемой платформы, данное решение было необ-
ходимо для увеличения скорости передачи между узлами системы. Со вре-
менем тенденция развития операционных систем смещалась от собственных 
разработок системы к различным вариациям Linux системы, на которых 
к концу 2017 года работали все высокопроизводительные вычислительные 
машины из списка TOP500. 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

83 

Если учесть, что современные используемые решения с массовым па-
раллелизмом как правило отделяют вычисления от других служб, при этом 
используются различные типы узлов, на вычислительных узлах использу-
ется легкое, но более крупная система, по типу «Linux» используется на уз-
лах взаимодействия с пользователем и информацией. 

Настройка планировщика задач, а также самой операционной системы 
в различных конфигурациях является одним из важнейших моментов. 
Обычно планировщик параллельных заданий состоит из нескольких частей, 
в которые входит главный планировщик, дающий указания нескольким под-
чиненным планировщикам на запуск, отслеживание и контроль парал-
лельно выполняемых заданий и периодическое получение от них отчетов 
о состоянии выполнения заданий. 

Несмотря на то, что большая часть используемых на сегодняшний день 
решений выбирают для работы операционную систему Linux, производи-
тели при разработке вносят свои изменения и коррективы в производную 
системы Linux, которую собираются использовать в дальнейшем. В связи 
с этим существование отраслевого стандарта невозможно, это обусловлено 
разнообразием архитектурных решений и специализированных компонен-
тов в системах параллельного вычисления. 
 
III. Планировщик 

Планировщик предназначен для решения таких задач как: максимизи-
ровать пропускную способность; минимизация времени ожидания; миними-
зация задержки; времени отклика или обеспечения справедливости. Предпо-
чтение измеряется в зависимости от потребностей и целей пользователя. 

Планировщик процессов – это часть операционной системы, которая 
решает, какой процесс запускается в определенный момент времени. 
Обычно у него есть возможность приостановить запущенный процесс, пе-
реместить его в конец очереди выполнения и запустить новый процесс; та-
кой планировщик известен как планировщик с вытеснением, иначе он явля-
ется совместным планировщиком [2]. 
 
IV. Мультипрограммирование 

Процессор за раз способен выполнять одну инструкцию от одной про-
граммы, некоторые из этих процессов устойчивы определенный период вре-
мени посредством присвоения отдельного процесса к процессору с опреде-
ленным интервалом, в это время остальные процессы становятся 
неактивными. Одновременным выполнением при этом считается количе-
ство процессов, которые выполняются не единовременно, а в течении опре-
деленного периода времени. 
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Как правило в большинстве компьютерных программах происходит че-
редование циклов ЦП и ввода-вывода. При выполнении каково либо про-
цесса ЦП выполняет работу для его выполнения, при выполнении цикла 
ввода-вывода процесс не использует ЦП, в ожидании обработки ввода-вы-
вода.  

Для повышения общей производительности вычислительной системы 
необходимо дать возможность ближайшему в очереди процессу использо-
вать ЦП в тех случаях, когда один из процессов ожидает команды ввода-
вывода. При рассмотрении системы с единым программированием, в кото-
рой N активных пользователей используют систему для выполнения про-
грамм с различным временем на выполнение t1, t2, ..., tN, в которой общее 
время, tuni, необходимое для того, чтобы обслужить N последовательных 
процессов для всех N пользователей системы было бы: 
 

tuni = t1 + t2 + ... + tN. 
 
Так как все процессы могут использовать не только циклы ЦП, но и 

циклы ввода-вывода, количество времени, которое по факту использует ЦП 
на каждый процесс может составлять лишь малую часть от необходимого 
времени для выполнения процесса. Для процесса I: 
 

ti (processor) ≪ ti (execution), 
 

где ti (processor) – время, которое процесс затрачивает на использование ЦП;  
ti (execution)– общее время выполнения процесса; т.е. взяв время циклов 

ЦП и прибавив циклы для ввода-вывода, которые необходимо успеть вы-
полнить до завершения самого процесса. Как правило сумма времени, за-
траченная процессором на выполнение, используемого N процессами, до-
вольно редко будет превышает малую часть времени, которое необходимо 
потратить для выполнения любого из выбранных процессов; 

 

 𝑡(௦௦) < 𝑡(௫௨௧)

ே

ୀଵ

. 

 
По этой причине в системах использующих ЦП с единым программи-

рованием большую часть времени он может простаивать. Для решения по-
добных задач с неэффективной работой ЦП используется мультипрограм-
мирование. Подобное решение активно используется в современных ОС, 
таких как Linux, UNIX и Microsoft Windows. Данное решение дает возмож-
ность процессору производить переключение от одного процесса на другой 
в моменты, когда один из процессов находится в фазе выполнения ввода-
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вывода. Так как затрачиваемое время на обработку в разы меньше нежели 
время необходимое на выполнение одного задания, общее время необходи-
мое для обслуживание всех N активных пользователей сокращается с ис-
пользованием многопрограммной системы до: 
 

tmulti = max(t1, t2, ..., tN). 
 
 
V. Механизмы управления 

Межпроцессное взаимодействие (IPC) – это реализация общего взаи-
модействия, взаимодействия процессов и потока данных между потоками 
и/или процессами как внутри узла, так и между узлами. Требования к об-
мену данными внутри узла и между узлами определяют дизайн низкоуров-
невого IPC, который является типичным подходом к реализации функций 
связи, поддерживающих прозрачность. В этом смысле межпроцессное вза-
имодействие является важнейшей концепцией, лежащей в основе низко-
уровневого проектирования распределенной операционной системы [3]. 

Системные ресурсы распределяются по всей системе на различные 
узлы системы. Для управления системой необходимо распределять и балан-
сировать используемые ресурсы, для этого необходимо принимать множе-
ство решений по типу поиска простаивающих процессов, временем, когда и 
куда необходимо его переносить. Алгоритмы принятия подобных требует 
второго уровня политики принятия решений при выборе подходящего алго-
ритма. 

Управление процессами использует политики и механизмы для эффек-
тивного разделения ресурсов между узлами и процессами. Они используют 
различные операции, такие как выделение и отмену распределения процес-
сов и портов процессора, механизмы: остановки, приостановки, миграции, 
запуска или возобновления выполнения процессов. Подобные операции мо-
гут быть локальными или удаленными в отношении друг к другу, ОС 
должна поддерживать состояние и синхронизацию всех процессов в си-
стеме. 

Основная обязанность ОС с двумя состояниями контролировать выпол-
нения процессов. Самая простая модель основывается на том, что процессор 
занимается выполнение процесса либо не занимается. Таким образом про-
цесс находится в одном из двух состояний: РАБОТАЕТ или НЕ РАБОТАЕТ. 
При создании нового процесса операционной системой, процесс помечается 
как НЕ РАБОТАЕТ и встает в очередь в состоянии НЕ РАБОТАЕТ. После 
этого процесс находится в ячейке памяти основного хранилища и встает в 
очередь до момента вызова на повторное выполнение. После выполнения 
процесс, ранее помеченный в состоянии как, РАБОТАЕТ прерывается и пе-
реводится из состояния РАБОТАЕТ в НЕ РАБОТАЕТ, тем самым освободая 
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ЦП для следующего в очереди процесса. Диспетчерская часть ОС выбирает 
из списка ожидающих очереди подходящий для передачи 
НЕЗАПУЩЕННЫХ. Выбранный ранее процесс из состояния НЕ 
РАБОТАЕТ переименовывается в состояние РАБОТАЕТ, выполнение дан-
ного процесса либо начинается, либо возобновляется, в зависимости от того 
новый это процесс или запущенный ранее. 

Хоть модель, работающая только по двум состояниям очень проста для 
понимания и доступна для самой ОС отказ от использования третьего со-
стояния ЗАБЛОКИРОВАНО будет означать то, что процессор будет попро-
сту простаивать в моменты переключения процесса с циклов ЦП на циклы 
для ввода-вывода. В случаях, когда речь идет о управлении процессами вы-
сокопроизводительных платформ использование модели по двум состоянии 
не допустимо. Использование состояния ЗАБЛОКИРОВАНО допустимо 
для каждого процесса находящегося в ожидании ввода-вывода. В этом слу-
чае событие ввода-вывода может означать использование какого-либо 
устройства или сигнал от другого процесса. 

Балансировка нагрузки используется для контроля используемой про-
изводительности всех узлов, а также отвечает за переключение между ними 
в момент разбалансировки системы. Балансировка нагрузки использует 
функцию выбора процесса для перемещения. Ядро использует различные 
механизмы выбора, в основном используется выбор на основе приоритета. 

Для корректной работы балансира все имеющиеся в системе процессы 
представлены структурой данных называемые блоком управления процес-
сом «PCB» или дескриптором процесса в Linux. Такие «PCB» содержат 
в себе всю основную информацию необходимую для работы, а именно: 

 Что это? 
 Куда это идет? 
 Насколько завершена его обработка? 
 Где хранится? 
 Сколько он «потратил» на использование ресурсов? 

 
VI. Заключение 

Дальнейшее исследование будет направлено на углубленное изучение 
механизмов управления процессами и изучение структуры построения опе-
рационных систем высокопроизводительных платформ. 
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И  РЕКУРРЕНТНЫХ  НЕЙРОННЫХ  СЕТЕЙ 
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В работе выполнено исследование моделей глубоких нейронных сетей, применяе-

мых при решении задачи детектирования фальсификации голоса. Для обучения моделей 
произведена подготовка спектрограмм из голосовых образцов с использованием окна 
Хэмминга. Проведено обучение моделей на подготовленных спектрограммах при исполь-
зовании следующих архитектур: только рекуррентных нейронных сетей с использова-
нием долгой краткосрочной памяти (LSTM) или управляемых рекуррентных блоков 
(GRU), только сверточных нейронных сетей Conv1D (для свертки по оконным спек-
трам) или Conv2D (для свертки всей спектрограммы) и сочетание обеих архитектур с 
комбинациями (LSTM+Conv1D, LSTM+Conv2D, GRU+Conv1D, GRU+Conv2D). Приве-
дено сравнение результатов предложенных моделей, что позволяет оценить точность 
обнаружения фальсификации голоса для каждой модели (архитектуры). 
 
рекуррентные нейронные сети, сверточные нейронные сети, фальсификация голоса. 

 
Предобработка речевых образцов 

Для детектирования фальсификации голоса использовались сверточ-
ные и рекуррентные нейронные сети, обучающая выборка для которых со-
держала как обычные образцы человеческой речи (далее human), так и спе-
циальным образом преобразованные образцы речи, являющиеся целью 
детектирования (далее spoof) [1]. 

Все образцы имели следующие характеристики: 
 продолжительность – не более 10,2 секунд; 
 частота дискретизации – 16 кГц; 
 количество каналов – 1 (моноканал). 
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Сигналы были преобразованы в спектрограммы с использованием окна 
Хэмминга, нормализованы по амплитуде со значением от 0 до 1 и приве-
дены до единой длины путем добавления пустых значений, в 634 спектраль-
ных окна, что соответствует 10,144 секундам. 

Далее образцам была присвоена метка о наличии или отсутствии фаль-
сификации для обучения нейронной сети и проверки результатов на данных 
для тестирования. 

Примеры образцов спектрограмм приведены на рис. 1. 
 

 
Рис. 1. Образцы спектрограмм 

 
Выбор архитектур. 

Для исследования возможности детектирования среди рекуррентных 
нейронных сетей были выбраны следующие архитектуры: 

 сеть долгой краткосрочной памяти (англ. Long short-term memory, 
LSTM) [2]; 

 управляемые рекуррентные блоки (англ. Gated Recurrent Units, 
GRU) [3]. 

Среди сверточных нейронных сетей были выбраны следующие архи-
тектуры: 

 Conv1D – одномерная свертка спектральных окон. 
 Conv2D – двумерная свертка всей спектрограммы. 

 
Параметры при обучении. 

Для обучения были взяты 2100 human- и 2100 spoof-образцов речи. Для 
валидации были взято по 600 образцов для каждого класса, а для тестирова-
ния – по 300. 

Процесс обучения выполнялся 5 раз, количество эпох обучения – 100. 
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Результаты обучения 

На рис. 2 представлены графики зависимости точности нейронных се-
тей от номера эпохи на обучающей и валидационной выборках (каждая 
точка получена в результате усреднения по 5 прогонам). 
 

 
Рис. 2. Графики зависимости точности нейронных сетей от номера эпохи обучения 

 
Оценка качества моделей 

Подготовив модель, необходимо адекватно оценить ее качество [4]. 
Для этого определим следующие понятия: 

 TP (True Positive) – истинноположительный прогноз. Реальный класс 
образца – spoof, спрогнозированный детектором класс – spoof; 

 FP (False Positive) – ложноположительный прогноз. Реальный класс 
образца – human, спрогнозированный детектором класс – spoof. Это так 
называемые ошибки первого рода. Она не так критична, как ошибка второго 
рода; 

 FN (False Negative) – ложноотрицательный прогноз. Реальный класс 
образца – spoof, спрогнозированный детектором класс – human. Это так 
называемые ошибки второго рода. Обычно при создании модели жела-
тельно минимизировать число ошибок второго рода, пренебрегая количе-
ством ошибок первого рода; 

 TN (True Negative) – истинноотрицательный прогноз. Реальный класс 
образца – human, спрогнозированный детектором класс – human. 
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Кроме прямой оценки достоверности в процентах, существуют такие 
метрики, как точность и полнота, основанные на вышеприведенных резуль-
татах бинарной классификации. На основе имеющихся данных выведены 
метрики качества моделей: 

 Метрика достоверности (англ. Accuracy) (показывает общее количе-
ство верных предсказаний): 
 

Accuracy = (TP+TN)/(TP+FP+FN+TN); 
 

 Точность (англ. precision) (показывает отношение верно распознан-
ных объектов класса ко всем объектам, которые определены как объекты 
класса): 
 

Precision = TP/(TP+FP); 
 

 Полнота (англ. recall) (показывает отношение верно распознанных 
объектов класса ко всем представителям этого класса): 
 

Recall = TP/(TP+FN); 
 

 F-мера (англ. F1-score) (среднее гармоническое точности и полноты, 
помогает сравнить модели, используя одну числовую меру): 

 
F1 = 2∙Precision∙Recall/(Precision+Recall). 

 
Используя все эти метрики, выполним оценку моделей на отдельной 

проверочной выборке в 6 000 образцов речи, не участвовавших при обуче-
нии моделей. Результаты оценки приведены в таблицах 1 и 2. 
 

ТАБЛИЦА 1. Таблица контингентности 

Модель TP FP FN TN 

LSTM 2830 158 170 2842 

GRU 2820 203 180 2797 

Conv2D 2597 82 403 2918 

Conv1D 2639 405 361 2595 

LSTM+Conv2D 2905 59 95 2941 

LSTM+Conv1D 2676 83 324 2917 

GRU+Conv2D 2908 78 92 2922 

GRU+Conv1D 2603 65 397 2935 
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ТАБЛИЦА 2. Таблица оценки моделей 

Модель Accuracy, % Precision, % Recall, % F1 score, % 

LSTM 94,53 94,71 94,33 94,52 

GRU 93,62 93,28 94,00 93,64 

Conv2D 91,92 96,94 86,57 91,45 

Conv1D 87,23 86,69 87,97 87,33 

LSTM+Conv2D 97,43 98,01 96,83 97,42 

LSTM+Conv1D 93,22 96,99 89,20 92,93 

GRU+Conv2D 97,17 97,39 96,93 97,16 

GRU+Conv1D 92,30 97,56 86,77 91,85 

 
Как видно из табл. 2, самый лучший результат показали модели 

LSTM+Conv2D и GRU+Conv2D со средними значениями достоверности и 
F-меры более 97 %. 

 
Заключение 

По итогам обучения и тестирования лучшие результаты показали обе 
архитектуры рекуррентных нейронных сетей с совместным использова-
нием двумерной свертки спектрограмм. 
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Анализ и прогнозирование временных рядов отображает резкие изменения окру-

жения, которые могут приводить к слому тенденций временного ряда. Последние со-
бытия, связанные с карантином по COVID-19, ставят новый вопрос: насколько приня-
тые решения по изоляции граждан и изменению режима работы предприятий меняют 
шаблоны потребления электроэнергии. 

 
COVID-19 пандемия, данные, временные ряды, энергия, электроэнергия. 

 
Материалы и методы 

Для исследования были загружены данные о входящей мощности 
(greed feed-in) в зоне отвественности компании 50Hertz Transmission GmbH 
(ФРГ, https://www.50hertz.com/) (рис. 1). 

Согласно определению, данному 
на сайте компании «Энергия, переданная 
в сеть – это сумма всей мощности, подавае-
мой от хабов, генерирующих единиц и рас-
пределительных сетей в сеть передачи элек-
троэнергии». Таким образом, можно считать, 
что данные показывают отпуск электроэнер-
гии конечным потребителям. Для анализа 
были загружены данные от 2015-01-01 
до 2020-08-06 с сайта компании. Данные при-
водятся с шагом в 15 минут.  

Обработка проводилась с применением 
языка статистического программирования 
R [1]. Для оценки статистической значимости 
различий применяли критерий Манна-
Уитни-Уилкоксона, для оценки различий 

 
Рис. 1. Зона ответственности 
50Hertz Transmission GmbH 
(источник – сайт компании) 
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в шаблонах потребления применяли периодограмму Ломба-Скаргла (Lomb-
Scargle), расстояние между рядами вычисляли с помощью DTW и расстоя-
ния Фурье. Также была использована библиотека prophet для получения раз-
ложения ряда на тренд и сезонные составляющие. 
 
Обсуждение 

Согласно приводимой истории введения коронавирусных ограничений 
в Германии [2] можно выделить следующие даты: 

1. 27 января – первый случай заражения. 
2. 10 марта – запрет на проведение мероприятий с количеством участ-

ников более 1 000 человек. 
3. 14 марта – ограничения в работе школ, ресторанов и прочих органи-

заций (в зависимости от земли). 
4. 16 марта – закрытие границ. 
5. 19–22 марта – введение социальной дистанции, ужесточение ограни-

чений. 
6. 15 апреля – 11 мая первичное снятие ограничений. 
Таким образом, интересующий период времени охватывает март-июнь. 

Для обеспечения полного охвата недель были отобраны недели года с 9 
по 27. Суммарная мощность в разрезе по неделям в 2020 году оказалась 
меньше, нежели во все предыдущие годы в рамках анализируемого периода 
(рис. 2).  
 

 
Рис. 2. Суммарная мощность с 9 по 27 неделю.  

Серым цветом показаны данные за предыдущие годы 
 
Также можно отметить нехарактерно резкий спад в потреблении элек-

троэнергии на 14–15 неделе (конец марта – начало апреля, наиболее силь-
ные карантинные ограничения). Обращает на себя внимание тот факт, что 
исторические данные находятся выше по всему анализируемому периоду, 
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что позволяет сформулировать гипотезу о систематическом превышении 
результатов прогнозов по моделям, учитывавшим исключительно истори-
ческие и погодные данные относительно реальных уровней потребления. 

Аналогичная ситуация наблюдается и при анализе данных за выбран-
ные недели. Если рассматривать данные за два последних (2019 и 2020) 
года, можно отметить, что разброс значений практически идентичен, однако 
изменились сами формы распределений, медианы в 2020 году смещены от-
носительно 2019 вниз по всем дням недели, за исключением воскресенья 
(рис. 3). 
 

 

Рис. 3. Распределение мощности по дням недели, 2019 и 2020 год,  
9–27 неделя 

 
Для более полной оценки распределений были рассчитаны медианы, их 

95 % доверительные интервалы, и интервал первая квартиль – третья квар-
тиль, а также выполне тест Манна-Уитни-Уилкоксона (табл. 1). 
 

ТАБЛИЦА 1. Характеристики распределений по дням недели, 9–27 неделя 

День недели 

2019 2020 

p-value Медиана 
(95 % ДИ) 

[Q1, Q3] 
Медиана 

(95 % ДИ) 
[Q1, Q3] 

Понедельник 1 170, [1 140, 1240] [1 111, 1 251] 996, [948, 1 080] [937, 1 085] 0,0006 

Вторник 1220, [1130, 1300] [1 114, 1 300] 1010, [905, 1 100] [895, 1 125] 0,0008 

Среда 1230, [1 150, 1280] [1 146, 1 284] 977, [901, 1 110] [895, 1 115] 0,0002 

Четверг 1210, [1 110, 1310] [1114, 1 324] 948, [910, 1 070] [906, 1 070] 0,0002 

Пятница 1150, [1 090, 1 220] [1055, 1228] 934, [884, 1 100] [879, 1 115] 0,01 

Суббота 1050, [1 000, 1 150] [992, 1 154] 915, [822, 998] [820, 1 004] 0,005 

Воскресенье 991, [897, 1 050] [879, 1 065] 888, [834, 989] [824, 1 002] 0,26 
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Таким образом, наблюдается снижение потребления по всем дням не-
дели, снижение статистически значимо за исключением воскресных дней, 
что показывают и недельные графики (рис. 4), на которых достаточно хо-
рошо видны последствия ограничений от достаточно высокого уровня соот-
ветствия данных 2019 и 2020 года за девятую неделю (нормализованное рас-
стояние dtw = 2,53) до значительного снижения объёмов потребления 
в будние дни двадцатой недели (нормализованное расстояние dtw = 5,55). 
Вообще говоря, можно отметить сглаживание колебаний в течении недели 
в 2020 году относительно 2019 года, что может говорить о менее выражен-
ном недельном ритме, за исключением спада потребления в субботу и вос-
кресенье. 
 

 
(a) 

 
(b) 

Рис. 4. Мощность, график мощности в сети, исходные данные, 
на 9 неделю (a) и 22 неделю (b) 

 
Для оценки различий между временными рядами в исследуемый про-

межуток времени используем расстояние Фурье [5], которое позволяет оце-
нить различия между структурой рядов с помощью коэффициентов, полу-
чаемых в результате быстрого преобразования Фурье (FFT). Была построена 
матрица различий расстояний, значения нормированы по максимальному в 
столбце (табл. 2). 
 

ТАБЛИЦА 2. Расстояние Фурье, 9–27 неделя 

Год/Год 2015 2016 2017 2018 2019 2020 

2015 0,00 0,92 0,91 0,93 0,95 0,97 

2016 0,87 0,00 0,86 0,90 0,92 0,92 

2017 0,88 0,87 0,00 0,92 0,93 0,94 

2018 0,96 0,97 0,98 0,00 0,99 1,00 

2019 0,96 0,97 0,97 0,97 0,00 0,98 
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Год/Год 2015 2016 2017 2018 2019 2020 

2020 1,00 1,00 1,00 1,00 1,00 0,00 

 

Можно уверенно говорить о том, что по частотной составляющей ряды 
близки друг к другу, но, при этом максимальные значения расстояния Фурье 
соответствуют 2020 году, что подтверждает вывод о качественных измене-
ниях в структуре ряда. 

Заметно резкое снижение значений в дневном тренде, начиная с сере-
дины апреля до конца периода. Колебания в течении недели сглажены, не 
превосходят, в основном 0,5 МВт по модулю. Фактически, кроме некото-
рого повышения в среду и спада в воскресенье ритм по дням недели не со-
хранился относительно 2019 года, где изменения были более существенны. 
Дневной ритм стал более выраженным: резкий спад потребления в ночное 
время, утренние часы, подъём потребления в дневные часы и спад в вечер-
ние, что полностью согласуется с предыдущими выводами.  
 
Выводы 

В данном случае можно говорить о наличии изменения электроэнергии 
как в количественном выражении, так и в структуре потребления. Пандемия 
COVID-19 внесла существенные изменения в характеристики потребление 
электрической энергии (логично предположить, что «промышленное» по-
требление упало, а «бытовое» увеличилось, имеется связь с экономиче-
скими показателями). 
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РАЗРАБОТКА  МЕТОДА  ПРОЕКТИРОВАНИЯ  

СИСТЕМЫ  ПЕРВИЧНОЙ  ОБРАБОТКИ  СИГНАЛА 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В статье рассматриваются вопросы, связанные с разработкой метода проекти-

рования тракта предварительной обработки сигнала от первичных измерительных 
преобразователей (датчиков) для применения в различных системах автоматизирован-
ного управления. Производится синтез структуры и описание блоков, входящих в си-
стему предварительной обработки. Обоснован выбор современной элементной базы для 
разработки тракта на основе дискретно-аналоговых динамически программируемых 
электронных систем. Обоснован выбор математического аппарата для создания и ис-
следования моделей блоков тракта предварительной обработки. Произведен выбор ма-
тематического пакета для реализации аналитического исследования полученных моде-
лей блоков тракта предварительной обработки сигнала. Приведены результаты 
моделирования и осуществлен их анализ. 

 
дискретно-аналоговые схемы, синтез, анализ, тракт обработки, структура. 

 
Средства предварительной обработки предназначены для обработки 

исходных сигналов, наблюдаемых в общем случае на фоне случайных шу-
мов и помех различной физической природы и представленных в виде дис-
кретных цифровых отсчетов, с целью обнаружения и выделения полезного 
сигнала, его пеленгования и оценки характеристик обнаруженного сигнала.  

Классическая реализация тракта предварительной обработки сигнала 
базируется на традиционных дискретных аналоговых элементах: операци-
онные усилители, транзисторы, резисторы, конденсаторы, компараторы 
и др. Такая реализация имеет следующие недостатки: большие массо-габа-
ритные показатели, отсутствие возможности динамического изменения кон-
фигурации схемы, высокая погрешность и низкая температурно-временная 
стабильность.  

Постепенно по мере снижения стоимости вычислительных систем, ана-
логовая обработка сигналов вытеснялась цифровой, которая предоставляет 
возможность практически полностью исключить искажения сигнала при его 
передаче. Однако, и сейчас имеются определенные области применения 
аналоговой обработки в различных системах сбора данных и управления. 
Многие устройства, датчики остаются сугубо аналоговыми и зачастую ра-
ботают в более тяжёлых условиях эксплуатации и требуют предварительной 
обработки сигнала. Характерная особенность аналогового датчика – малая 
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величина амплитуды полезного сигнала, наличие статической помехи 
в виде постоянной составляющей сигнала, а также влияние на него различ-
ных помех от внешних источников. 

Однако, не стоит забывать, что тракт первичной обработки сигналов 
с аналоговым датчиком уязвим к помехам. Обычно для минимизации помех 
в трактах обработки сигнала эффективны следующие мероприятия: экрани-
рование сигнального, межблочное экранирование, применение различных 
фильтров (полосовые, режекторные), правильное размещение самих блоков 
друг относительно друга внутри корпуса прибора [1].  

В современной обработке сигнала применяются различные дискретно-
аналоговые системы, которые были описаны в предыдущей работе [2]. В от-
личие от цифровых систем, где сигнал дискретен по времени и квантован по 
уровню, в аналоговых системах сигнал дискретен только по времени, в силу 
этого выходной аналоговый сигнал можно восстановить без искажений по 
его выборкам и точность преобразования может достигать десятых долей 
процента.  

Задача тракта предварительной обработки сигнала – это повышение со-
отношения сигнал-шум, а значит максимизация энергии полезного сигнала. 
Данная задача решается комплексно с использованием, в том числе, поло-
совой фильтрации сигнала. Для ряда задач (регуляторы в системах управле-
ния) устройства аналоговой обработки могут оказаться надёжнее сопоста-
вимых устройств цифровой обработки. Всё это означает, что 
в специализированных областях применения аналоговая обработка сигнала 
остаётся по-прежнему актуальной [3]. 

Структурная схема тракта предварительной обработки сигнала от ана-
логового измерительного преобразователя, являющегося основой обнару-
жителя полезного сигнала на фоне различных помех, представлена на рис. 1. 

 
Полезный 

сигнал

Сигнал 
помехи

Сигнал 
помехи

Сумматор ФНЧ
Выпря-
митель

Компара-
тор

Пиковый 
детектор

Преобразо-
ватель 
уровня

Режектор-
ный 

фильтр 

 
Рис. 1. Блок-схема обнаружителя 

 
Разрабатываемая система содержит следующие элементы: источники 

полезного сигнала и помех, сумматор, ФНЧ, режекторный фильтр, выпря-
митель, пиковый детектор, компаратор, преобразователь уровня.  
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1) Блоки полезного сигнала. 
Данные блоки имитируют измерительный преобразователь и состоят 

из генераторов синусоидальных сигналов. На выходе блока формируется 
сигнал с заданной амплитудой и частотой соответствующий реальному. 

2) Блок сигнала помехи. 
Данный блок имитируется генератором синусоидального сигнала, 

на выходе которого имеется сигнал помехи. 
3) Сумматор. 
На вход сумматора подается три напряжения: напряжение полезного 

сигнала 𝑈ଵ и напряжения помех – 𝑈пଵ , 𝑈пଶ. На выходе сумматора получаем 
полезный сигнал с помехой. 

4) Режекторный фильтр. 
Данный блок предназначен для удаления из полосы полезного сигнала 

помехи. Режекторный фильтр минимизирует влияние сигнала в узком диа-
пазоне заданной центральной частоты (𝑓), сигналы выше или ниже узкой 
полосы (f0 ± ∆f), заграждения пропускаются. 

5) Выпрямитель. 
В устройстве используется двухполупериодный выпрямитель. Это 

устройство преобразования переменного напряжения в постоянное, работа-
ющее по принципу бесконтактной коммутации используемых выводов ис-
точника переменного напряжения с нагрузкой, создавая однополярное пи-
тание. 

6) Пиковый детектор. 
Устройство для получения огибающей сигнала, представляющее собой 

последовательное соединение диода и конденсатора. Данный блок оптими-
зирует работу компаратора, которому нужно время на переключение. 

7) Компаратор. 
Пороговое устройство сравнивает значения входного сигнала с опор-

ным и формирует единицу, если входной сигнал больше опорного и ноль – 
если наоборот. Данный блок необходим, для индикации наличия или отсут-
ствие информативной составляющей во входном сигнале. 

8) Преобразователь уровня. 
Данное устройство предназначено для обеспечения заданного сигнала 

на выходе устройства, которое равно одному из двух значений напряжения 
при наличии или отсутствии сигнала соответственно. 

Для удобства описания дискретно-аналоговых устройств используют 
аппарат для цифровых систем – z-преобразование. Но если частота дискре-
тизации в 100 раз больше максимальной частоты полезного сигнала, то для 
описания подобных систем можно использовать аппарат передаточных 
функций, полученных с применением преобразования Лапласа [4].  
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Применение данного аппарата обусловлено простотой решения линей-
ных дифференциальных уравнений, которые, в свою очередь описывают ра-
боту аналоговых устройств. Исследование свойств аналоговых цепей, 
в частности определение устойчивости, удобно проводить на основе обоб-
щенной передаточной функции всего тракта.  

В ходе разработки методики, в качестве примера, произведен анализ 
фильтра нижних частот, который формируется внутри чипов AN220E04 
и AN221E04. Принципиальная схема ФНЧ представлена на рис. 2.  

Передаточная функция для этой 
схемы можно записать в следующем 
виде (1): 

 
𝑉௨௧(𝑠)

𝑉(𝑠)
=

±4𝜋ଶ 𝑓
ଶ𝐺

𝑆ଶ +
2𝜋𝑓

𝑄
𝑠 + 4𝜋ଶ𝑓

ଶ
                 (1) 

где G – коэффициент усиления в полосе 
пропускания (усиление по постоянному 
току),  

f0 – угловая частота,  
Q – добротность.  
Для моделирования тракта предвари-

тельной обработки сигнала существует 
множество математических пакетов. Наиболее предпочтительными явля-
ются MathCAD и Matlab. Благодаря удобному интерфейсу, позволяющему 
записывать математические выражения в символьном виде, для осуществ-
ления аналитического исследования тракта обработки была выбрана САПР 
MathCAD [5].  

Данная программа ориен-
тирована, преимущественно на 
специалистов-разработчиков. 
MathCAD также используется в 
сложных проектах, чтобы визу-
ализировать результаты матема-
тического моделирования путём 
использования традиционных 
языков программирования. 
Также, MathCAD используется 
в крупных инженерных проектах, где большое значение имеет трассируе-
мость и соответствие стандартам. 

Результат работы программы построения АЧХ фильтра нижних частот 
на 5 Гц в САПР MathCAD показан на рис. 3. 

 
Рис. 2. Схема ФНЧ 

 
Рис. 3. АЧХ фильтра нижних частот 
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В заключении следует отметить, что использование дискретно-анало-
говых устройств в современных разработках для различных областей, вклю-
чая и системы управления, является актуальным. Для построения и описа-
ния моделей устройств подобного класса можно использовать 
традиционный математический аппарат передаточных функций в z-области. 
Моделирование тракта первичной обработки сигнала в САПР MathCAD 
позволяет проводить эффективный анализ системы. 
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В статье рассматриваются вопросы, связанные с разработкой метода проекти-

рования систем электропитания (СЭП) современных комплексов автоматизированного 
управления предприятий. Производится синтез структуры и описание блоков, входящих 
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в систему электропитания. Обоснован выбор современной элементной базы для разра-
ботки СЭП. Обоснован выбор математического аппарата для создания и исследования 
моделей отдельных блоков системы электропитания. Произведен выбор математиче-
ского пакета для реализации аналитического исследования полученных моделей блоков 
СЭП для автоматизированных систем управления. Приведены результаты моделиро-
вания и осуществлен их анализ. 

 
СЭП, АСУ, автоматизация, электроснабжение, распределение энергии. 
 

В настоящее время системы автоматизированного управления (АСУ) 
находят все более широкое применение в современном производстве. Ос-
новной целью применения и использования АСУ выступает повышение эф-
фективности использования каждого объекта производства. Данные си-
стемы позволяют быстро и эффективно проводить анализ работы объекта, 
а на основе полученных данных специалисты могут принять определенные 
решения и наладить производственный процесс. Различают автоматизиро-
ванные системы управления объектами (технологическими процессами – 
АСУТП, предприятием – АСУП, отраслью – ОАСУ) и функциональные ав-
томатизированные системы, например, проектирование плановых расчётов, 
материально-технического снабжения и т. д. 

В основе управления АСУТП лежат сложные многоуровневые элек-
тронные системы, которые требуют надежного и бесперебойного, электро-
снабжения. Возникающие в сети помехи от коммутации мощного оборудо-
вания или резкое изменение напряжения сети (обрыв линии или попадание 
в нее молнии) могут нарушить правильную работу или привести к повре-
ждению дорогостоящего оборудования АСУ. Выходом из данной ситуации 
является внедрение специализированных систем электропитания (СЭП). 
Над решением подобных задач трудятся специалисты различных всемирно 
известных фирм, например таких как: Siemens, Emerson Electric Company, 
Cisco и др. 

Предлагаемые данными фирмами решения позволяют организовать 
бесперебойное питание АСУ и обладают следующими преимуществами 
и недостатками. 

В качестве преимуществ следует отметить следующее: высокую 
надежность, мощную нагрузочную способность, наличие автономного ис-
точника электрической энергии, возможность коммутации (отключения) от 
первичной сети, микропрограммное управление. 

К недостаткам отнесем: относительно высокую стоимость, сложность 
в обслуживании и ремонте, малую универсальность, ограниченную адапта-
цию к изменяющимся внешним условиям, ограниченную обратную связь с 
конечным пользователем. 

В связи с вышесказанным актуальность разработки метода проектиро-
вания и исследования новой СЭП для АСУ продиктована необходимостью 
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минимизации указанных недостатков с сохранением существующих пре-
имуществ. 

С учетом необходимых требований была синтезирована структурная 
схема разрабатываемой СЭП, показанная на рис. 1. Одной из отличительных 
особенностей новой системы электропитания является ее адаптивность, ко-
торая заключается, в том числе, и в возможности подстройки системы к из-
меняющимся условиям внешней среды (повышение температуры или влаж-
ности, повышенная вибрация и т. п.). Благодаря наличию данной 
особенности и применению микропроцессорного управления новой СЭП 
появляется возможность предугадывать появление аварийных ситуаций 
(пожар, землетрясение и т. д.) для выработки упреждающих защитных мер 
для предотвращения поврежденияоборудования АСУ и человеческих жертв 
(поражение электрическим током от поврежденного оборудования). 

 

 
Рис. 1. Новая структурная схема СЭП 

 
В качестве сенсоров новой СЭП выступают различные датчики физи-

ческих параметров, обозначенные на структуре как Д1-Дn. В ходе сборки 
и отладки системы эти датчики могут изменяться пользователем в зависи-
мости от расположения СЭП и решаемых ею задач. 

При разработке метода также важным является выбор математического 
аппарата и разработка математических моделей каждого блока. Для при-
мера был рассмотрен фрагмент входного блока, представляющий собой се-
тевой фильтр высокочастотных помех. Схема данного фильтра представ-
лена на рис. 2. 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

104 

Основной задачей такого фильтра является снижение амплитуды сиг-
налов помех, возникающих в электросети, и лежащих в частотной полосе 
выше нескольких килогерц. Токовый ключ (SC) обеспечивает защиту под-
ключенных потребителей от перегрузок и токов коротких замыканий. Вы-
сокоомный резистор (R3) выполняет роль разряда конденсаторов C1 и С2 
при выключении питания для повышения безопасной эксплуатации и обслу-
живания устройства ремонтным персоналом. Защитный варистор VR1 слу-
жит защитой от высоковольтных импульсных помех. На основе элементов 
L1, L2, C1, C2 выполнена частотно-зависимая цепь, реализующая подавле-
ние помех. 

 

 

Рис. 2. Схема фильтра входного блока 
 
Разработанная на функционально-логическом уровне математическая 

модель базируется на основе преобразования Лапласа и может быть запи-
сана в виде: 
 

𝐻(𝑓) =
ோобщ() 

൫ோభାோಽభ()ାோобщ()ାோಽమ()ାோమ൯
, (1) 

 
где 

𝑅ଵ = 2𝜋𝑓𝐿ଵ, 𝑅ଶ = 2𝜋𝑓𝐿ଶ, 

𝑅общ =
ଵ

ଶగобщ
, 

𝐶общ = 𝐶ଵ + 𝐶ଶ. 
 
Исследование модели фильтра удобнее всего осуществлять в каком-

либо современном математическом пакете, например, Mathcad или Mathlab. 
В инженерных исследования наиболее привлекательным из этих двух про-
грамм является Mathcad, поскольку допускает возможность записи про-
грамм в виде формул в символьном виде.  

Результат моделирования представлен на рис. 3. 
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Рис. 3. График передаточной функции, где fпм = 1 Гц...10 кГц 
 
Как следует из рис. 3, на частоте в 10 кГц ослабление сигнала помехи 

происходит более чем наполовину. Это позволяет говорить о том, что 
фильтр эффективно выполняет поставленную задачу. 

Подводя итог следует отметить, что в рассматриваемой статье была 
представлена разработанная структурная схема новой адаптивной системы 
электропитания для АСУ, реализующая такие преимущества по сравнению 
с обычными СЭП как: модульность конструкции и приспосабливаемость 
к изменениям внешней среды. 

Был произведен выбор математического аппарата для разработки мате-
матической модели фильтра помех входного блока системы, а также осу-
ществлен ее анализ в среде математического моделирования Mathcad, под-
твердивший возможность корректной оценки подобных устройств новой 
СЭП. 

Также следует отметить, что представленная в настоящей статье ин-
формация может представлять интерес для широкого круга специалистов. 
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В статье описана методика оценки эффективности подсистемы визуализации 

средств обнаружения вторжений на основе программного комплекса ELK Stack. 
Представлены алгоритм функционирования подсистемы, пример панели визуализации, 
основанной в результате проведенного анализа среди наиболее популярных средств 
обнаружения вторжений. Рассмотренная в данной работе методика оценки 
эффективности подсистемы визуализации, направленна на повышение 
производительности оператора по выявлению инцидентов безопасности. 

 
средства обнаружения вторжений, подсистема визуализации, оценка эффективности. 

 
В настоящее время существует необходимость в постоянной поддержке 

следующих свойств информации: ценность, доступность, целостность 
и конфиденциальность. Защиту информации необходимо обеспечивать на всех 
стадиях (этапах) ее создания, в ходе эксплуатации и вывода из эксплуатации. 
Для решения данной задачи создаются средства защиты информации. Одним 
из них является средство обнаружения вторжений (СОВ) – совокупность 
программных, программно-аппаратных и аппаратных компонент, целевая 
функция которого заключается в автоматическом выявлении воздействий 
на контролируемую данным средством информационную инфраструктуру, 
которые могут быть классифицированы, как компьютерные атаки (КА). 

Среди базовых функций СОВ [1] можно выделить функции, связанные со 
сбором данных со всех сенсоров в единую базу данных, выявлению наиболее 
важных событий безопасности по типу угроз и их опасности, формированию 
данных для визуального представления и вывод их на экранные формы через 
интерфейс оператора. Последние функции реализуются встроенной 
подсистемой визуализации СОВ, которая позволяет оператору защищаемого 
сегмента сети реагировать на выявленные события безопасности.  

Проведенный анализ подсистем визуализации наиболее популярных 
сертифицированных ФСТЭК России СОВ позволил выявить следующие их 
особенности: 
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1. Использование различного количества элементов визуального 
представления (таблиц, графиков, диаграмм), количество которых варьируется 
от 2–3 до десятков; 

2. Активное применение цвета для выделения наиболее важных событий; 
3. Ограниченные, как правило, возможности по изменению состава 

и особенностей представления на экране оператора элементов визуализации. 
 
Взаимодействие компонентов подсистемы визуализации 

Способы визуального отображения информации в СОВ напрямую зависят 
от ее объёма, скорости изменения (в связи с тем, что СОВ, как правило, 
являются системами реального времени) и набора решаемых оператором задач. 
Для определения наиболее подходящих способов отображения можно 
использовать платформу E3 [2]. Элементы платформы E3, такие как 
выразительность, эффективность и результативность, дают возможность точно 
выстроить по порядку представления и задачи восприятия. Схема платформы 
E3 представлена на рис. 1. 
 

 

Рис. 1. Платформа Е3 
 

Платформа Е3 для достаточно широкого круга задач может быть 
реализована на базе решений, заложенных в программный комплекс 
с открытым исходным кодом ELK Stack компании Elastic. Данный продукт 
состоит из следующих компонентов:  

 Elasticsearch – нереляционная база данных (БД), состоящая из таблиц, 
именуемые «индексами», которые позволяют хранить события безопасности; 

 Logstash – ПО, предназначенное для разбора (парсинга) входящих 
данных, поступаемых от сенсоров СОВ, для их преобразования и дальнейшей 
отправки в БД Elasticsearch; 

 Kibana – панель визуализации событий безопасности, хранящиеся 
в Elasticsearch. 

Структурная схема взаимодействия компонентов ELK Stack при 
реализации на их основе СОВ представлена на рис. 2. 
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Рис. 2. Структурная схема взаимодействия элементов программного комплекса ELK Stack 
 

Панель визуализации событий безопасности СОВ, созданная 
с использованием Kibana обладает достаточно широкими возможностями по 
созданию необходимого набора элементов визуализации на экране оператора. 
Пример панели визуализации представлен на рис. 3. Она включает: 

 гистограмму активности, которая показывает количество 
зафиксированных датчиками СОВ сигнатур событий безопасности, 
отсортированных по возрастанию; 

 гистограмму из 10 сигнатур, имеющих максимальное количество 
событий (топ-10), в столбцах которой изображены IP-адреса источников атак; 

 графики количества зафиксированных событий по времени; 
 круговую диаграмму скользящего окна, относительно количества 

поступивших событий (при настройке графика задаются пороги по скорости 
поступления событий безопасности); 

 гистограмму 10 наиболее атакуемых портов. 
 

 

Рис. 3. Общий вид панели визуализации СОВ на базе ELK Stack 
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Оценка эффективности 

Возникает задача оценки и сравнения эффективности использования 
различных средств отображения и их подмножеств. По аналогии с оценкой 
эффективности геоинформационных систем [3], можно для оценки качества 
визуализации использовать выражение: 
 

 
   

 
Σ Σ, , , , ,

,
,

ЭВ РИi i i j j

Э

S I l q n S J u o
k

S L H


  (1) 

 
где I – число элементов визуализации;  

li – длина i-го элемента визуализации;  
qi – ширина i-го элемента визуализации;  
ni – n-мерность i-го элемента визуализации;  
L и H – линейные размеры экрана;  
SΣЭВ – площадь на экране элементов визуализации, выводимых с учетом их 

размеров и n-мерности;  
SΣРИ – площадь на экране разнородной сопроводительной информации 

с учетом ее размеров;  
J – число блоков разнородной описательной информации;  
uj – длина j-го блока разнородной сопроводительной информации;  
oj – высота j-го блока разнородной сопроводительной информации. 
Данное выражение по сути представляет из себя оценку плотности 

элементов визуализации (с учетом их многомерности) и вспомогательной 
информации на экране оператора СОВ. В то же время эффективность 
подсистемы визуализации зависит не только от плотности покрытия экрана 
элементами, но и от их способности помочь оператору в необходимое время 
решить задачу обнаружения и верной интерпретации события безопасности. 
В связи с этим эффективность визуализации основывается также на качестве 
процесса анализа и восприятия оперативной информации. К частным 
показателям эффективности данного процесса можно отнести: 

 наглядность (степень определяющая перегруженность или 
достаточность визуального представления информации); 

 скорость искажений (скорость распознания информации как отдельных 
элементов, так и визуального представления в целом); 

 время отклика (время необходимое человеку для принятия решения, на 
основе осмысленной информации). 

Для оценки и определения наиболее эффективных способов реализации 
подсистемы визуализации СОВ будем учитывать алгоритм SvEm [4], который 
основан на теоретической оценке искажения, учитывающего сокращение 
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когнитивной нагрузки за счет смещения нагрузки на память оператора. В этой 
связи введем коэффициент kК, рассчитываемый согласно выражению: 
 

 
 Σ , ,

,КП iКП КП cl

К
m

t I t n
k

t
  (2) 

 
где tΣКП – время, затраченное на определение всех необходимых параметров со-
бытия безопасности с учетом использования элементов визуализации;  

IКП – число элементов визуализации, использованных при когнитивном по-
иске;  

tКП – время, потраченное оператором при взаимодействии с i-м элементом 
визуализации;  

ncl – число «кликов» необходимых для доступа к необходимой информации;  
tm – время, потраченное оператором при решении задачи распознавания без 

средств визуализации, с использованием его личного опыта. 
Тогда общее выражение для оценки эффективности подсистемы 

визуализации центра обнаружения, предупреждения и ликвидации 
последствий компьютерных атак будет иметь вид: Kэф = kэ / kК. Данное 
выражение имеет следующий физический смысл: чем более разнородной 
информацией, необходимой для распознавания события безопасности, 
заполнен экран, и чем меньше времени затратит оператор при использовании 
элементов визуализации, тем больший эффект от использования средства 
визуализации СОВ 
 
Выводы 

В работе представлена реализация программного комплекса подсистемы 
визуализации событий безопасности средства обнаружения вторжений. Также 
была описана методика оценки эффективности предоставляемой оператору ин-
формации. Благодаря данному подходу оператор способен быстрее обработать 
и проанализировать входящую информацию, а также корректно принять реше-
ние по недопущению или устранению инцидентов безопасности. 
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Дистанционное обучение является наиболее приоритетным для определенных катего-

рий пользователей, в особенности для людей с инвалидностью и лиц с ограниченными воз-
можностями здоровья. Наряду с этим, функциональные особенности пользовательских ин-
терфейсов систем дистанционного обучения в таком случае должны обладать 
расширенным функционалом для удовлетворения потребностей пользователей. В статье 
рассматриваются основной и достаточный функционал для комфортного обучения посред-
ством СДО разных категорий пользователей, имеющих инвалидность. Использование до-
полнительного функционала и современных технологических возможностей для реализации 
дистанционного обучения позволит сделать образование более доступным для широкой 
аудитории, а процесс обучения – более комфортным. 

 
системы дистанционного обучения, электронные образовательные ресурсы, панель ком-
фортного чтения, инвалидность, ограниченные возможности здоровья. 

 
Современные технологии открывают все больше возможностей для более 

комфортного взаимодействия человека в самых разнообразных сферах деятель-
ности. В том числе благодаря компьютеризации, процесс обучения стал не 
только более информативным и разнообразным, но и более доступным. Сейчас  
 
 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

112 

высшее образование возможно получать, совмещая его с работой, другой уче-
бой или даже находясь на другом конце земного шара. При этом студент может 
поступить сразу после школы или же быть пожилого возраста, учиться никогда 
не поздно. Все это стало доступно в том числе благодаря широкому распростра-
нению дистанционного обучения, которое принято считать выгодно отличаю-
щимся от более привычного заочного обучения. 

Есть отдельная категория людей, которая долгое время оставалась практи-
чески незамеченной, и, в связи с этим, на нее было не принято ориентироваться 
по многим параметрам, в том числе при организации обучения. К этой катего-
рии относятся люди с инвалидностью и ограниченными возможностями здоро-
вья, которые составляют более 12 % от общего количества населения Рос-
сии [1]. Таким образом, для данной категории студентов процесс обучения 
должен быть комфортен и доступен в полной мере, наравне с другими студен-
тами. В зависимости от группы инвалидности, потребности у студентов могут 
отличаться, но если в образовательных учреждениях будет реализовано дистан-
ционное обучение с поддержкой панели комфортного чтения, это позволит 
охватить если не большую, то значительную часть указанной категории студен-
тов.  

Адаптация дистанционной образовательной среды для выделенной кате-
гории студентов будет способствовать более широкому распространению СДО, 
более высокому качеству получаемого в заданных условиях образования, а 
также повышать доступность образования в целом. Для достижения поставлен-
ной цели необходимо планомерно развивать существующие системы дистан-
ционного обучения, наполняя их необходимым функционалом: панелями ком-
фортного чтения, возможностью непрерывно – в рамках учебного плана 
и расписания – взаимодействовать с преподавателем как в видео-, так и в тек-
стовом формате – в зависимости от возможностей студентов, и другими функ-
циями.  

Для того, чтобы иметь представление об особенностях функционала си-
стем дистанционного обучения и панели комфортного чтения, необходимо рас-
смотреть основные нарушения, свойственные людям с ограниченными возмож-
ностями здоровья и людям с инвалидностью. Среди основных форм нарушений 
можно выделить: нарушение слуха, зрения, речи, интеллекта, психического 
развития, опорно-двигательного аппарата и множественные нарушения. Па-
нели комфортного чтения позволяют упростить процесс взаимодействия с СДО 
людям с нарушениями зрения, в то время как сами системы дистанционного 
обучения способствуют организации обучения для ряда других категорий сту-
дентов, в числе которых: 

− люди с нарушением слуха и речи, позволяя осуществлять взаимодей-
ствие с преподавателями и изучать материал в текстовом формате; 

− люди с нарушением интеллекта и психического развития, позволяя рас-
планировать учебную программу с учетом особенностей студента, при этом сам 
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студент имеет постоянный доступ к материалам дисциплин и может изучать 
дополнительно при необходимости; 

− люди с нарушением опорно-двигательного аппарата, позволяя прохо-
дить обучение из дома, без необходимости посещения образовательного учре-
ждения и ручного конспектирования дисциплин.  

Таким образом, для организации обучения средствами СДО для студентов, 
имеющих инвалидность, и студентов с ограниченными возможностями здоро-
вья такие системы должны иметь определенные функциональные возможно-
сти. При этом стоит отметить, что наличие данного функционала также значи-
тельно упрощает процесс обучения и для других студентов [2]. Среди 
основного функционала можно выделить следующее: 

− постоянный доступ к материалам дисциплин, в том числе для повтор-
ного изучения – наиболее значим для студентов с нарушением интеллекта; 

− наличие сопроводительного материала – для лучшего освоения и боль-
шей наглядности; 

− обмен сообщениями с преподавателями – особенно значимый пункт для 
студентов с нарушением слуха; 

− обмен файлами с преподавателями для получения заданий и направле-
ния выполненных работ; 

− интегрированные системы контроля знаний: тестирования и другие тек-
стовые задания, в том числе в качестве эквивалента очным экзаменам и заче-
там; 

− видеосвязь с преподавателями – не подойдет для людей с нарушением 
слуха, но в целом является очень важной составляющей дистанционного обу-
чения. 

Помимо функционала систем дистанционного обучения, необходимо вы-
делить ряд особенностей непосредственно организации процесса обучения: 
разделение информации на небольшие блоки для лучшего усвоения информа-
ции, распределение дисциплин в разрезе учебного года, а также участие в обу-
чающем процессе преподавателей, чтобы студент имел возможность своевре-
менно получать обратную связь [3].  

Панели комфортного чтения широко распространены на сайтах общего 
пользования: информационных порталах, сайтах магазинов, государственных 
и негосударственных организаций и так далее, однако при этом в системах ди-
станционного обучения такие панели практически не используют. Формат па-
нели комфортного чтения должен соответствовать требованиям аудитории, 
а все варианты настроек должны быть корректно отображены в СДО, сохраняя 
адаптивность системы. При этом сама кнопка доступа к панели комфортного 
чтения должна быть достаточно заметной и крупной.  Таким образом, на панели 
комфортного чтения должны быть доступны следующие настройки: 

− изображения: цветные, монохромные, без изображений; 
− шрифт: размер, тип, межстрочный интервал, межбуквенный интервал; 
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− цвет: черный на белом, белый на черном, зеленый на темно-коричневом, 
темно-синий на голубом, коричневый на бежевом, наличие акцентов; 

− дополнительный функционал: экранный диктор, текстовые пояснения, 
управление клавиатурой. 

Подводя итоги, можно сделать вывод о том, что представленные функци-
ональные возможности СДО в целом и панели комфортного чтения в частности 
позволят сделать процесс обучения наиболее комфортным для разных катего-
рий студентов. Это позволит улучшить качество образования студентов с инва-
лидностью и ограниченными возможностями здоровья, при этом дисциплины 
будут доступны для освоения в полной мере без необходимости посещения об-
разовательного учреждения. Системы дистанционного обучения на данный мо-
мент являются наиболее инновационным и перспективным форматом обуче-
ния, подходящим не только отдельным категориям студентов, но также людям, 
вынужденным совмещать получение образования с работой или обучением 
в другом образовательном учреждении, а также тем, кто по каким-либо причи-
нам находится в другом городе или стране. Расширение и усовершенствование 
функционала систем дистанционного обучения и панели комфортного чтения 
может стать не только отправной точкой для улучшения качества образования 
студентов с инвалидностью и ограниченными возможностями здоровья, но 
и в целом положительно повлиять на распространение ДО как полноценной 
формы обучения. 
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Переход на цифровую экономику системообразующих корпораций и органов государ-
ственных служб, неэффективен без внедрения в периметр корпоративной информационной 
системы онтологических информационно-справочных web-сервисов. В статье описыва-
ются основные причины реализации собственного решения в рамках периметра корпора-
тивной информационной системы, а также описан основной пайплайн преобразования дан-
ных в структурированный документ поисковой выдачи. 
 
когнитивный поиск, корпоративная информационная система, обработка данных. 
 

Обеспечение ускоренного внедрения цифровых технологий в экономике 
и социальной сфере является в России является одной из национальных целей 
развития (Указ Президента Российской Федерации от 7 мая 2018 г. № 204 
«О национальных целях и стратегических задачах развития Российской Феде-
рации на период до 2024 года», далее – Указ № 204). Для этого Указом № 204 
определены следующие задачи: 

1. Увеличение внутренних затрат на развитие цифровой экономики за счет 
всех источников (по доле в валовом внутреннем продукте) не менее чем в 3 раза 
по сравнению с 2017 г.; 

2. Создание устойчивой и безопасной информационно-телекоммуникаци-
онной инфраструктуры высокоскоростной передачи, обработки и хранения 
больших объемов данных, доступной для всех организаций и домохозяйств; 

3. Использование преимущественно отечественного программного обес-
печения государственными органами, органами местного самоуправления и ор-
ганизациями [1]. 

Реализация данных целей возложено на национальный проект «Цифровая 
экономика» на период с 2019 по 2024 годы [2]. 

Большинство системообразующих предприятий, государственных орга-
нов и учреждений эксплуатируют корпоративные информационные системы. 
Корпоративные информационные системы (КИС) – это интегрированные си-
стемы управления территориально распределенной корпорацией, основанные 
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на углубленном анализе данных, широком использовании систем информаци-
онной поддержки принятия решений, электронных документообороте и дело-
производстве. КИС призваны объединить стратегию управления предприятием 
и передовые информационные технологии. Корпоративная информационная 
система – это совокупность технических и программных средств предприятия, 
реализующих идеи и методы автоматизации [3]. Использование корпоративных 
информационных систем обусловлено спецификой области деятельности раз-
личных предприятий и государственных органов, а также высоким требова-
ниям к защите информации. Возможность внедрения on-premise решений поз-
воляет решить типовые проблемы организации, например, учет заработной 
платы, службу технической поддержки (service desk). При этом они не решают 
узконаправленные проблемы, которые возникают не только в различных сфе-
рах деятельности, но и между различными дочерними обществами общей 
группы компаний. Для решения таких задач компании либо заключают договор 
на оказание услуг с иными организациями, либо формируют штат сотрудников 
для разработки и сопровождения корпоративной информационной системы. 

Для решения узкоспециализированных задач на всех этапах жизненного 
цикла предприятия может быть создано множество информационных систем за 
большой период времени. Во время эксплуатации корпоративные информаци-
онные системы проходят непрерывную доработку функционала, особенно в тех 
случаях, когда применяется гибкая методология разработки. 

Нередко случается такое, что одному сотруднику приходится работать 
сразу в нескольких информационных системах с одной и той же информацией. 

По мере увеличения объемов организации, штата сотрудников, корпора-
тивных информационных систем, увеличивается и объем информации, с кото-
рой работают пользователи. 

Проблема поиска внутрикорпоративной информации является актуальной 
уже давно. Сотрудники тратят весомую часть рабочего времени на поиски до-
кументов [4]. В 70 % случаев сотрудники не знают существует ли актуальная 
информация в периметре корпоративных информационных систем, а в 30 % 
ищут сохраненный ранее документ [5]. 

Внешние поисковые системы, такие как Яндекс или Google, работают 
только с web-сайтами общедоступной сети Интернет и имеют большое количе-
ство пользователей, которые в достаточно короткие сроки позволяют обучить 
поисковые алгоритмы. Корпоративные информационные системы состоят из 
нескольких различных ресурсов, которые никак не связаны друг с другом: одни 
системы представлены в виде Интранет-ресурсов, другие – в виде исполняе-
мого файла с двухфакторной аутентификацией, третьи – в виде каталога на се-
тевом ресурсе. Различные способы интеграций приводят к тому, что ограни-
читься реализацией лишь web-скрапингом не получится, необходимо также 
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разрабатывать собственное API (application programming interface), а также до-
полнительно предусмотреть возможность работы по протоколу SMB (server 
message block). 

Получив образ документа из информационной системы, необходимо про-
анализировать его свойства. Нельзя заранее определить, что по API в систему 
придет метаданные html-страницы или rar-архива. Определив свойства доку-
мента, выбирается дальнейший алгоритм разбора содержимого. 

Используя интеграцию через web-скрапинг или API с html-страницей, тек-
стовые данные, скорее всего, часто приходят в заранее заданном формате. Воз-
можно дополнительно придется произвести перекодирование данных в чело-
веко-читаемый UTF-8. Если по интеграции приходит файл, например, в pdf 
формате, то необходимо прочитать его содержимое. Если у файла есть тексто-
вый слой, то это облегчает весь алгоритм, но старые и подписанные документы 
чаще всего сканируются без него, поэтому дополнительно необходимо приме-
нять оптическое распознавание символов (OCR – optical character recognition). 
Кроме контента документа необходимо также собрать информацию по мета-
данным самого файла, такие как дата изменения и создания документа, автор 
документа, расположение файла и т. д. Все эти данные помогут целевому поль-
зователю среди сотен тысяч документов компании отобрать именно тот, кото-
рый нужен ему. 

После того, как атрибутивный образ документа будет загружен в систему, 
следует произвести морфологический и синтаксический разбор. Необходимо 
построить числовой семантический вектор (word embedding) текстового образа 
файла, который позволит соотносить содержимое с поисковым запросом поль-
зователя [6]. Из документа также можно выделить ключевые слова – наиболее 
частые слова/фразы в тексте либо их синонимы. 

Используя предобученную модель машинного обучения, документам при-
сваиваются определенные категории, например, приказ генерального дирек-
тора, основополагающий стандарт предприятия, инструкция информационной 
системы и т. д. 

Отдельным вызовом для поисковых систем в корпоративной информаци-
онной системе является наличие ролевых моделей – необходимо предоставлять 
доступ к закрытой информации только тем сотрудникам, у которых есть опре-
деленные права. Возможность передачи ролевого доступа зависит от типа ин-
теграции, но, обычно, у каждого документа есть атрибут, отвечающий за доступ 
(может быть представлен в виде токена или базовой авторизацией, который 
в шифрованном виде сравнивается с данными пользователя поисковой си-
стемы). 

Наконец, после получения всех атрибутивных и текстовых данных доку-
мента, строится полнотекстовый индекс для дальнейшего поиска в системе. 

Таким образом, поисковая система в периметре корпоративной информа-
ционной системы должна иметь функционал: 
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1. Обновляемой интеграции с различными источниками данных; 
2. Индексации сотен тысяч документов одновременно; 
3. Распознавания текста в том числе из pdf-файлов и изображений; 
4. Понимания корпоративного языка для формирования онтологий; 
5. Проведения семантического анализа документов; 
6. Структурирования данных по единым правилам; 
7. Разграничения прав пользователей; 
8. Интуитивно-понятного интерфейса, по аналогии с внешними поиско-

выми информационными системами. 
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Оптимизация пути является распространённой задачей нынешнего времени, так как 

сложность такой задачи многократно возрастает с ростом точек маршрута. Для реше-
ния проблем оптимизации пути, обычно используются эвристические алгоритмы. В работе 
исследована и разработана островная модель неблокирующих многопоточных генетиче-
ских алгоритмов оптимизации пути для станков с числовым программным управлением, 
проведены эксперименты и вычислено время ускорения работы алгоритма. 

 
генетический алгоритм, исполнительный механизм, оптимизация траектории, операторы, 
кроссинговер, мутация, машинное обучение. 

 
Благодаря своей структуре генетические алгоритмы имеют большой по-

тенциал для разбиения на параллельные процессы, так как представляют собой 
совокупность отдельных решений, имеющих возможность обрабатываться 
независимо друг от друга [1]. Наибольшим препятствием для эффективного 
распараллеливания генетического алгоритма является реализация оператора 
отбора, так как он оперирует большой группой особей одновременно, а для не-
которых функций отбора используются группы, состоящей из особей, которые 
в совокупности представляют всю популяцию, что создаёт узкое место в работе 
алгоритма. 

Другие операторы таких особенностей не имеют [2]. Для процесса скре-
щивания необходимо разбить всех особей популяции на пары, которые могут 
быть обработаны параллельно друг от друга. Для реализации оператора мута-
ции, взаимодействие между различными особями популяции не требуется, так 
как каждая из них, в отрыве от остальных, самостоятельно «принимает реше-
ние» о своей мутации с заданной вероятностью [3]. 

Параллельное выполнение генетического алгоритма можно добиться с по-
мощью использования островной модели (рис. 1), суть которой заключается 
в том, что вся популяция генетического алгоритма разбивается на некоторое 
число меньших популяций, расположенных на отдельных островах, и каждая 
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изолированная популяция обрабатывается в отдельном вычислительном потоке 
по обычным правилам, независимо друг от друга [4]. Чтобы избежать простого 
выполнения нескольких копий генетического алгоритма параллельно, необхо-
димо организовать обмен информацией между различными группами, для чего 
вводится оператор миграции. Данный оператор производит обмен особями 
между соседними группами через каждые N шагов выполнения генетического 
алгоритма. Изменяя количество особей и частоту выполнения обмена, можно 
управлять степенью миграции, создавая малую и большую коммуникационную 
нагрузку. Такой параллелизм позволяет использовать различные варианты ге-
нетического алгоритма на каждом вычислительном потоке, что позволит лучше 
избегать зацикливания алгоритма в локальных экстремумах. 
 

  
Рис. 1. Островная модель генетического алгоритма 

 
Из-за несинхронной обработки данных на разных островах, происходят 

ситуации, когда популяция не может мигрировать с одного острова на другой, 
так как алгоритм второго острова будет находиться в рабочем состоянии, что 
вызовет блокировку работы первого алгоритма. Для решения этой проблемы, 
необходимо усовершенствовать модель и ввести промежуточные острова (рис. 
2), которые будут выступать буфером для особей на обмен, чтобы один поток 
имел возможность перебросить особей в буфер и продолжить работу, не дожи-
даясь завершения фазы работы соседних потоков. 

Был проведён ряд вычислительных экспериментов генетического алго-
ритма, распараллеливаемого с помощью модифицированной островной мо-
дели [5], в ходе которых выявлено, что расхождение между фазами соседних 
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островов наиболее вероятно будет в пределах 10–20 % от времени работы од-
ного полного решения алгоритма (рис. 3). 
 

  
Рис. 2. Модифицированная островная модель генетического алгоритма 

 

  
Рис. 3. Количественные результаты эксперимента 
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Для разного оборудования количество значимых циклов, на которых 
можно будет заметить разницу во времени работы, будет отличаться. Были про-
ведены эксперименты по работе алгоритма с блокирующей и неблокирующей 
моделью со значимым количеством циклов на компьютере с процессором  Intel 
Core i7-8750H, имеющим 6 ядер и 12 рабочих потоков. Результаты представ-
лены в таблице. 

 
ТАБЛИЦА. Сравнение двух моделей генетического алгоритма 

Номер эксперимента 1 2 3 4 5 

Блокирующая модель, с 3,22 4,5 3,91 3,7 3,45 

Неблокирующая модель, с 2,9 2,78 3,11 2,53 2,42 

 
На основе данных эксперимента, был высчитан выигрыш во времени, 

на основе математических ожиданий времени работы блокирующей (1) и не-
блокирующей (2) моделей. 

 

𝑀ଵ =
ଷ,ଶଶା ,ହାଷ,ଽଵା ,ାଷ,ସହ

ହ
= 3,756,     (1) 

𝑀ଶ =
ଶ,ଽାଶ,଼ା ,ଵଵା ,ହଷା ,ସଶ

ହ
= 2,748.     (2) 

 

Выигрыш во времени работы составил 1 −
ெమ

ெభ
≈ 26 %. 
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Компьютерная графика представляет собой современный эффективный метод ана-
лиза научных данных. В данной работе предлагается реализация алгоритма визуализации 
функционирования генетического алгоритма в режиме реального времени. Генетический 
алгоритм служит для оптимизации траектории движения лазера станка с числовым про-
граммным обеспечением. 
 
визуализация, оптимизация, генетические алгоритмы, программирование, эволюционные 
вычисления. 

 
Отличительной особенностью станков с числовым программным управле-

нием (ЧПУ), предназначенных для лазерной резки металлов, является высокая 
точность и эффективность работы [1, 2]. С другой стороны, такие системы при 
работе потребляют большое количество электроэнергии, что сказывается на се-
бестоимости продукции, а также имеет высокую стоимость оборудования и об-
служивания. Учитывая сказанное, экономически эффективное расходования 
ресурса оборудования станка с ЧПУ является одной из первоочередных задач. 
Повышение эффективности расходования ресурсов станка с ЧПУ, снижения 
уровня энергопотребления и временных затрат может быть достигнуто с помо-
щью генетического алгоритма. Разработанный генетический алгоритм решает 
задачу оптимизации траектории движения исполнительного механизма станка 
с ЧПУ [3].  

Повышение степени информативности при анализе результатов работы ге-
нетического алгоритма требует наличия удобного интерактивного графиче-
ского интерфейса. Такой интерфейс должен обладать следующими возможно-
стями: 

– отображать текущие параметры генетического алгоритма с возможно-
стью их изменения; 

– создавать интуитивно понятную схему оптимизируемой траектории 
(включая информацию о последовательности обработки сегментов); 

– загружать конфигурацию оптимизируемого объекта из файла; 
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– сохранять и загружать результаты работы алгоритма для их последую-
щей обработки. 

Программа, реализующая генетических алгоритм [4], функционирует ите-
рационно, формируя на каждой итерации последовательный набор сегментов. 
В каждом сегменте содержится информация о его начале, конце, а также 
направлении его обхода при обработке. В последовательности сегментов, пред-
ставленной хромосомой, содержится информация о порядке обхода, где первый 
сегмент является началом. Диаграмма классов, предназначенных для представ-
ления сегментов, показана на рис. 1. 

 

 

Рис. 1. Диаграмма классов, предназначенных для представления сегментов 
 

Архитектура системы содержит два модуля, в которых реализованы неза-
висимые потоки исполнения (рис. 2.) 
 

 

Рис. 2. Архитектура системы 
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Использование таймера задержки позволяет регулировать скорость вы-

дачи результатов работы алгоритма пользователю. Графический интерфейс 
программы визуализации реализован с использованием языка объектно-ориен-
тированного программирования C# и технологии WPF (Windows Presentation 
Foundation), которая является графической подсистемой с открытым исходным 
кодом [2]. Основной особенностью WPF является отделение пользовательского 
интерфейса от бизнес-логики. 

Графический интерфейс состоит из трёх основных блоков (рис. 3):  
– панель инструментов, где находятся основные элементы управления 

(кнопки паузы, импорта топологии и экспорта описания полученной траекто-
рии, а также элементы, позволяющие управлять генетическим алгоритмом); 

– рабочая область, на которой схематически отображается эволюция тра-
ектории движения генетического алгоритма, с изменения масштаба отображе-
ния и области просмотра; 

– консоль, в которой выводится лог работы генетического алгоритма. 
 

 

Рис. 3. Структура главного окна системы визуализации 
 
Порядок работы с программным обеспечением производится следующим 

образом: загружается объект оптимизации из файла XML (рис. 4.1), инициали-
зируются параметры генетического алгоритма (рис. 4.2) и он начинает свою ра-
боту. На рис. 4.2 и 4.3 представлен процесс работы генетического алгоритма. 
Цветными линиями отображается траектория движения исполнительного ме-
ханизма в режиме холостого хода, при котором обработка не производится. 
Цветовая кодировка выполнена на основе спектра и определяет последователь-
ность обхода, соответственно последовательности спектральных линий 
(от красной к фиолетовой), что дает наглядное представление функционирова-
ния генетического алгоритма, минимизирующего холостой ход. На рис. 4 про-
демонстрировано последовательное улучшение траектории движения исполни-
тельного механизма (на рис. 4.2 длинна траектории движения исполнительного 
механизма значительно больше, чем на рис. 4.3). 
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Рис. 4. Графическое отображение работы программы 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 

Представлены результаты исследований методов одновременной локализации и по-
строения карт для автономных транспортных средств. Выполнен сравнительный анализ 
методов SLAM. Рассмотрены пути построения библиотек программно-алгоритмического 
обеспечения методов локализации, построения и обновления геоинформационных многоас-
пектных моделей. Показано, что в настоящий момент времени для компактных беспилот-
ных наземных транспортных средств в большинстве случаев предпочтительными пред-
ставляются методы, использующие информацию, полученную с лидара. Рассмотрены пути 
интеграции гетерогенной информации в бортовом компьютере беспилотного транспорт-
ного средства с помощью многоаспектных моделей. 
 
локализация, построение карт, автономные транспортные средства, SLAM, ROS. 
 

Методы SLAM (Simultaneous Localization and Mapping) направлены 
на синхронную локализацию и построение карты для автономных беспилотных 
транспортных средств. Методы SLAM обеспечивают сбор информации с раз-
личных сенсоров и создание на базе данной информации карты местности 
с отображением на данной карте позиции транспортного средства. 

В роли источников входных данных выступают лазерные дальномеры (ли-
дары), монокулярные камеры и стереокамеры, камеры глубины, одометры, ги-
роскопы и другие устройства. Выходная информация может быть представлена 
в виде карты или 2D-матрицы, в которой каждой ячейке присваивается вероят-
ность того, что данная ячейка занята. Свободные ячейки отображаются белым 
цветом, занятые ячейки отображаются черным. Градации серого цвета отра-
жают вероятность того, что текущая ячейка окажется занятой (чем выше веро-
ятность того, что ячейка занята, тем более темным цветом она отображается на 
изображении [1]).  

Существуют алгоритмы SLAM, которые строят графы перемещений авто-
номного транспортного средства [2]. В данных графах ребра представляют со-
бой векторы перемещений, а вершины содержат информацию, полученную c 
сенсоров автономного транспортного средства из точек, которые эти вершины 
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представляют. Возможно построение облаков точек, которые отражают поло-
жения объекта в пространстве с возможностью отображения вероятности того, 
что ячейка занята. 

Существует большое количество методов SLAM, классифицируемых 
по разным критериям [3]. В таблице приведены наиболее распространенные ме-
тоды SLAM, распределенные по типам входных данных.  
 

ТАБЛИЦА. Сравнение характеристик методов SLAM 

 
Метод 

Камера LIDAR 
Одометрия 

Моно Стерео RGBD 2D 3D 
TinySLAM     x  x 

GMapping    x  x 

HectorSLAM    x   

Cartographer    x x x 

ORB-SLAM x x x    

RTAB-Map  x x x x x 

S-PTAM  x     

PTAM x      

SVO x      

DPPTAM x      

LSD-SLAM x      

DSO x      
 

В работе [4] приведены результаты сравнительного анализа некоторых 
из представленных в таблице методов для закрытого офисного помещения с од-
ноцветными стенами. Алгоритм TinySLAM допускает самую компактную реа-
лизацию среди рассмотренных методов, поэтому подходит для систем с огра-
ниченными вы вычислительными ресурсами, но обладающий низкой 
достоверностью в построении карты, что установлено в исследованиях [2].  

В ряде работ приведены результаты исследований методов, основанных на 
получении информации от различных лазерных дальномеров, монокулярных 
камер, стереокамер и адометров [5, 6, 7]. В этих исследованиях было установ-
лено, что GMapping не обеспечивает надежные результаты при построении 
карты. Траектории движения, построенные с помощью Hector SLAM 
и Cartographer, практически совпадают, что позволяет сделать вывод, что ме-
тоды работают со сравнительно одинаковой точностью в заданных условиях, 
но их нельзя использовать в любых условиях, так как на данный момент не су-
ществует универсального метода SLAM. Каждая задача синхронной локализа-
ции и построения карт для автономных транспортных средств? требует выбора 
конкретного алгоритма, подходящего для решения данной задачи. 
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Методы, использующие монокулярные камеры обеспечивают представле-
ние информации для локализации объекта и построения карты, однако для вос-
становления абсолютного масштаба требуется использовать дополнительные 
типы датчиков. Методы, использующие стереокамеры предоставляют метриче-
скую информацию о локализации транспортного средства, и могут полноценно 
использоваться для решения задач SLAM, при этом максимальную точность 
обеспечивают методы RTAB map, ORB SLAM и S-PTAM. 

Реализация алгоритмов методов SLAM может быть реализована на базе 
платформы ROS – Robot Operating System (операционная система для роботом). 
Платформа ROS включает в себя набор библиотек, драйверов и интерфейсов 
моделирования, обеспечивающие возможность реализации проектов робото-
технических средств. Платформа ROS функционирует под управлением опера-
ционной системы Linux, является свободно распространяемой и имеет откры-
тые исходные коды [8]. 
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Представлена многослойная структура программно-аппаратного комплекса управле-

ния автономным подводным необитаемым аппаратом. Показано, что предложенная мно-
гослойная структура обеспечит унификацию программно-алгоритмического и аппарат-
ного обеспечения автономных подводных аппаратов при реализации различных функций 
управления (удержание местоположения подводного аппарата в условиях постоянного 
внешнего воздействия течения, автоматическое управление движением вдоль донной по-
верхности, имеющей сложный рельеф, движение аппарата по заданной траектории и т.п.). 
Предложенный подход обеспечит возможность гибкой комбинации различных алгоритмов 
управления автономным подводным аппаратом, а также адаптацию математического и 
программно-алгоритмического обеспечения под различные типы роботизированных под-
водных средств. 
 
подводные необитаемые телеуправляемые аппараты, стабилизация, архитектура систем 
управления. 
 

В настоящий момент времени актуальными задачами являются постоянная 
охрана акваторий, эффективное обслуживание подводных трубопроводом и те-
лекоммуникационных кабелей, проведение подводных геолого-разведыватель-
ных работ, исследование и картография донной поверхности. Данные задачи 
могут быть эффективно решены с использованием автономных необитаемых 
подводных аппаратов [1]. Применение автономных необитаемых подводных 
аппаратов особо востребовано в условиях ограниченного пространства, затруд-
няющего ручное маневрирование, а также в условиях, при которых ошибка 
в ручном управлении может повлечь серьёзные последствия, например при ра-
боте с подводными кабелями и трубопроводами. 

Для обеспечения эффективного выполнения широкого спектра задач 
в подводной среде, в состав АНПА входит большое количество датчиков, из-
мерительных приборов и исполнительных механизмов, обычно выполняемых 
в формате модулей, устанавливаемых на шасси аппарата. Самыми распростра-
нёнными для установки на подводных аппаратах устройствами являются раз-
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личные гидроакустические системы (гидролокаторы бокового и кругового об-
зора, эхолоты), датчики давления, видеокамеры, измерители расстояния до дон-
ной поверхности, гироскопы. Ввиду широкой номенклатуры модулей, техноло-
гий и решений, применяемых при их разработке, приходится работать 
с различными протоколами и форматами данных, которые используются для 
передачи информации от датчиков, а также для управления исполнительными 
механизмами. 

В пределах одного модуля, имеющего несколько составных частей, обмен 
данными и командами может осуществляться по нескольким независимым ка-
налам, организованным с использованием различных интерфейсов (SPI, CAN, 
Ethernet), в зависимости от требований к энергопотреблению, помехозащищён-
ности и скорости передачи данных. Разнообразие протоколов, используемых 
в аппаратном обеспечении, предъявляет повышенные требования к встраивае-
мому программному обеспечению АНПА в части внутреннего информацион-
ного обмена [2]. 

Ввиду современной тенденции повышения универсальности применения 
создаваемых АНПА и постоянного расширение их возможностей, аппарат мо-
жет выпускаться с множеством комбинаций устанавливаемых модулей, что 
усложняет процесс разработки встраиваемого программного обеспечения из-за 
необходимости внесения изменений для поддержки каждой конфигурации в от-
дельности. Решить описанные проблемы возможно при помощи использования 
многослойной архитектуры (рис. 1) при разработке программно-аппаратного 
комплекса АНПА. 

Предлагаемая структура состоит из аппаратных модулей, входящих в со-
став АНПА и программных модулей преобразователей интерфейсов, модулей 
обработки и исполнительных модулей. Аппаратные модули, такие как манипу-
ляторы, гидролокаторы, камеры с осветительными и поворотными устрой-
ствами, подключаются к вычислительной системе АНПА посредством соответ-
ствующих аппаратных интерфейсов. Входящие в состав встраиваемого 
программного обеспечения (ПО) АНПА программные модули преобразования 
интерфейсов позволяют получать данные по различным протоколам и преоб-
разовывать их в универсальный формат для использования другими компонен-
тами ПО. Применение такого слоя позволит использовать различные виды ап-
паратного обеспечения и заменять их без необходимости внесения изменений 
в программный код других слоёв системы. 

Модули обработки, являющиеся программными модулями, которые осу-
ществляют различные операции, такие как различные вычисления, фильтрация 
помех, усреднение, выработка команд, с данными, принимаемыми с преобра-
зователей интерфейсов. Такими модулями являются регуляторы положения ап-
парата, обработчики данных гидролокаторов, камер, датчиков расстояния и 
давления. Результирующая информация поступает с модулей обработки в си-
стему управления АНПА.  
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Рис. 1. Схема многослойной структуры программно-аппаратного комплекса АНПА 
 
Система управления является главным компонентом, определяющим весь 

процесс функционирования АНПА, его возможности и реализуемые функции 
[3], поэтому разработка эффективной системы управления становится главной 
задачей в разработке всего комплекса встраиваемого программного обеспече-
ния для АНПА. Требования, предъявляемые к системе управления, включают 
обеспечение выполнения поставленных задач на основе большого количества 
входных данных и ограничений, вызванных автономностью аппарата, характе-
ристиками среды его функционирования, наличием внешних возмущающих 
воздействий, таких как подводные течения. Разрабатываемая система управле-
ния АНПА, должна обеспечивать универсальные для подводных аппаратов 
функции: движение по маршруту, выбор оптимальных режимов движения в за-
висимости от поставленной задачи и внешних условий, принятие решения о вы-
полнении задачи, распознавание образов объектов, передача информации о вы-
полняемых действиях и собственных параметрах. 

Ограничение быстродействия, накладываемые допустимыми значениями 
размеров, массы и энергопотребления подводного аппарата, а также требования 
к скорости обработки получаемой информации и выработке управляющих воз-
действий часто требуют изменять распределение вычислительных ресурсов 
встраиваемой системы на различные операции в разных условиях. Также часто 
необходимо параллельное выполнение нескольких критических для коррект-
ного функционирования аппарата алгоритмов 
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Учитывая приведённые особенности, ограничения и требования, система 
управления выполняется как отдельный независимый слой программно-аппа-
ратной структуры АНПА. Архитектура такого слоя приведена на рис. 2. Под-
система принятия решений будет обеспечивать заданную стратегию поведения, 
вырабатывая макрокоманды на основе данных, поступающих от модулей обра-
ботки. Макрокоманды представляют в декларативном виде требуемое от аппа-
рата поведение в данной ситуации, например погружение, поворот или движе-
ние в определённую точку. 

 

 
Рис. 2. Схема архитектуры системы управления АНПА 

 
Системой управления макрокоманда будет разбита на микрокоманды, ко-

торые предписывают конкретные действия, которые необходимо совершить 
для выполнения макрокоманды, например включение двигателей, изменение 
плавучести, поворот рулей. Обработку микрокоманд осуществляют исполни-
тельные модули, представляющие собой программно-алгоритмические мо-
дули, обеспечивающие преобразование микрокоманд в данные об управляю-
щих воздействиях на исполнительные механизмы (двигатели, манипуляторы 
и т. п.). Исполнительные модули также обеспечивают контроль над исполне-
нием микрокоманд соответствующими устройствами, позволяя получать отла-
дочную информацию в случае их неисправности. 

Многослойная структура позволит отделить алгоритмы преобразования 
входящей информации, алгоритмы регулирования и выработки управляющих 
воздействий, а также обеспечит возможность замены алгоритмов и настройки 
их параметров. Использование модулей преобразователей интерфейсов позво-
лит применять различные виды аппаратного обеспечения без необходимости 
внесения изменений непосредственно в программный код. Путём изменения 
набора программных модулей уже существующее и отлаженное встраиваемое 
программное обеспечение можно будет использовать на АНПА, различаю-
щихся по аппаратной конфигурации. 
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Описанная архитектура системы позволяет добавлять дополнительные мо-
дули обработки и исполнительные модули для различных подсистем аппарата, 
таких как подсистема связи и передачи команд управления с внешнего пульта, 
система записи событий и данных, а также более эффективно распределять вы-
числительные ресурсы АНПА путём установки приоритетов выполнения алго-
ритмов различных модулей. Модули данной архитектуры можно разрабатывать 
и отлаживать независимо друг от друга и основной системы управления, что 
упрощает оптимизацию и тестирование программного обеспечения, а также 
позволяет предусмотреть замену модулей во время функционирования аппа-
рата, многократно повышая универсальность и адаптивность аппарата к раз-
ным условиям внешней среды и поставленным задачам. 
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Представлены результаты исследований проблемы формирования единой цифровой 
экосистемы высшего образования и формирования на ее основе единого академического 
киберпространства. Показано, что формирование экосистемы требует наличия единой 
академической киберсреды, которая станет ее основой. 
 
цифровая экосистема, единая академическая киберсреда, киберпространство, высшее об-
разование. 
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В современном образовательном процессе высших и средних специальных 
учебных заведений существует тенденция по все более широкому внедрению 
электронной и дистанционной компонент, повышающие его доступность и эф-
фективность [1, 2, 3, 4]. Проведение дистанционных лекционных и семинар-
ских занятий представляет собой иной уровень взаимодействия между препо-
давателем и обучающимися. Электронные образовательные технологии 
способствуют повышению качества образовательного процесса, учету индиви-
дуальных особенностей и предпочтений, а также формированию навыков само-
стоятельной работы. 

В 2020 году в связи с пандемией новой коронавирусной инфекции бо́льшая 
часть преподавателей и студентов временно была переведена на удаленный ре-
жим работы, но в виду того, что электронный документооборот и системы 
управления в современных вузах не позволяют выполнять все функции уда-
ленно [5, 6], некоторые сотрудники были вынуждены выполнять свои обязан-
ности в режиме оффлайн, что снижало степень самоизоляции.  

Серьезной проблемой современного дистанционного образования в Рос-
сии является недостаток качественного контента, который позволил бы уча-
щимся самостоятельно получать знания, а также отсутствие единого академи-
ческого киберпространства, необходимого для обеспечения образовательного 
процесса на уровне, соответствующем современным требованиям. Формирова-
ние единого академического киберпространства обеспечит сквозную информа-
ционную поддержку основных образовательных программ на всех этапах жиз-
ненного цикла, сократит рутинные процедуры, включая предоставление 
возможности студентам готовить отчетные материалы и работать в формате 
виртуальных бригад. 

Единая академическая киберсреда формируется путем объединения ло-
кальных киберсред. На базе академической киберсреды формируется цифровая 
академическая экосистема, в рамках которой функционируют все участники – 
физические и юридические лица, которые являются представителями академи-
ческого сообщества (рис. 1). Единая академическая киберсреда обеспечивает 
комплексную информатизацию и автоматизацию академического сообщества 
и образовательного процесса. 

Одной из важнейших проблем, возникающих при формировании единого 
академического киберпространства, является возможность комплексирования 
распределенного программного обеспечения киберсреды из отдельных незави-
симых модулей различного уровня разукрупнения. Наиболее рациональным ре-
шением является создание модулей, имеющих микросервисную архитектуру, 
с единой службой аутентификации. 

Одним из базовых принципов построения единой киберсреды является 
агентность. В роли агента могут выступать физические лица, группы пользова-
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телей, а также любые техногенные объекты. Выступая в роли цифрового двой-
ника, агенты содержат в себе минимально необходимую информацию для ра-
боты с микросервисами академической киберсреды. 

Доверительное взаимодействие агентов и микросервисов в рамках акаде-
мической киберсреды определяется с помощью механизма аутентификации и 
использования доверенного сертификата, предоставленного ядром среды. Ядро 
академической киберсреды состоит из трёх основных микросервисов: 

 аутентификации; 
 менеджера связей между агентами; 
 информационных профилей агентов. 

 

Единая 
академическая

киберсреда
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Участники академической экосистемы

Единое академическое киберпространство

 

Рис. 1. Концепция единой академической киберсреды  
и цифровой академической экосистемы, формируемой на ее основе 

 
В процессе регистрации агента в единой академической киберсреде ин-

формация о новом агенте фиксируется в трех микросервисах: менеджере свя-
зей, сервере аутентификации и в службе информационных профилей (рис. 2). 
При использовании киберсреды каждый микросервис относящийся к ядру си-
стемы вызывается другими микросервисами только в случае необходимости 
получения информации об агенте или отношениях между агентами, так как все 
микросервисы являются максимально независимыми друг от друга. Микросер-
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висы, не входящие в ядро киберсреды, используют сертификацию как для вза-
имодействия с ядром, так и для взаимодействия друг с другом во избежане не-
санкционированного доступа. Микросервисы, работающие автономно от ядра, 
могут предоставлять свои данные напрямую. Сервисы, для функционирования 
которых требуются данные об агентах, могут обращаться к ядру киберсреды и 
получать соответствующие данные, в случае если они имеют необходимые 
права.  

На рис. 2 представлен пример взаимодействия микросервисов. При обра-
щении к сервисам тестирования и анализа переходов по гиперссылкам акаде-
мической киберсреды запрашиваются данные из ядра системы, включая мене-
джер связей и сервис управления информационными профилями. В работе 
данных микросервисов такая информация, полученная из ядра киберсреды, 
необходима для идентификации пользователя с целью аналитики посещенных 
им ресурсов и подборке тестовых заданий для конкретного физического лица. 
Аналитика переходов содержит в себе сведения о любых посещенных ресурсах 
как за пределами академической киберсреды, так и внутри её. Микросервис с 
банком тестовых заданий использует менеджер связей и информацию о поль-
зователе с целью сохранения результатов тестирования и локальной аналити-
кой ответов на конкретные задания агентами физических лиц с целью подбора 
индивидуальных траекторий обучения. Микросервис с новостной лентой также 
использует сервисы ядра, однако цель подобных связей заключается в том, 
чтобы предложить агенту информационные ресурсы, которые могут быть пред-
ставлять для него интерес. Данный сервис формирует подборку ресурсов с уче-
том информации, полученной от микросервиса аналитики и переходов по ги-
перссылкам в киберсреде. 

Представленная модель комплексирования академической киберсреды из 
отдельных сервисов различных уровней разукрупнения обеспечивает возмож-
ность формирования единой академической киберсреды из модулей, созданных 
независимыми разработчиками. Аналогичный подход, примененный для ком-
плексирования магистрально-модульных радиоэлектронных систем, хорошо 
зарекомендовал себя в управлении сложностью [8].  
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Рис. 2. Модель комплексирования киберсреды и взаимодействия микросервисов  
с ядром киберсреды и друг с другом 
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Академия Федеральной службы охраны Российской Федерации 
 
В статье приводится предложение по реализации прототипа системы электронного 

голосования на основе протокола с разделением секрета и активных устройств аутенти-
фикации. Приведены основные требования, выдвигаемые к системам электронного голосо-
вания Разработана структурная схема основных компонентов системы электронного го-
лосования. Сформулированы выводы в отношении развития данной технологий  

 
блокчейн, обезличенная обработка персональных данных, разделение секрета, электронное 
голосование. 
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Введение 

Современный уровень развития информационных систем и технологий, 
а также избранный путь на цифровизацию экономики и государственного 
управления затрагивает и достаточно специфические и важные права каждого 
гражданина на свободное участие в выборах органов государственного управ-
ления. Анализ руководящих документов в данной области [1, 2] показывает, 
что нормативно-правовая база постепенно готовится, а ряд имеющихся про-
граммных продуктов и проводимых в России экспериментов [3, 4] указывает на 
то, что данному вопросу уделяется много внимания. Существует также и ряд 
программных продуктов, реализующих функции электронного голосования [5, 
6], а также их публичная критика [7, 8]. 

Таким образом, можно сделать вывод, что современные реалии требуют 
наличия эффективной защищенной системы электронного голосования, кото-
рой в настоящее время пока проходит стадию апробации и исследования эф-
фективности. В связи с этим, актуальной задачей является задача разработки 
защищенной системы электронного голосования с применением ряда техноло-
гий защиты, позволяющих обеспечить информационную безопасность проце-
дуры голосования. 

Электронное голосование посредством удаленного доступа небезопасно 
пока не реализован протокол, который одновременно предохраняет от мошен-
ничества, несанкционированного доступа к результатам голосования, а также 
не защищает тайну личности и тайну голосования. Идеальный протокол дол-
жен обладать, поменьше мере, следующими шестью свойствами: 

Голосовать могут только те, кто имеет на это право. 
Каждый может голосовать не более одного раза. 
Никто не может узнать, за кого проголосовал конкретный избиратель. 
Никто не может проголосовать вместо другого. 
Никто не может тайно изменит чей-то голос. 
Каждый голосующий может проверить, что его голос учитывался при под-

ведении итогов голосования. 
Кроме того, для некоторых схем голосования может понадобиться следу-

ющие требования:  
Каждый знает, кто голосовал, а кто нет. 
Для удовлетворения данных требований необходимо объединить следую-

щие компоненты и технологии: 
Блокчейн – как технология, позволяющая хранить хронологическую по-

следовательность данных, защищенную от модификации криптографическими 
средствами защиты. 

Разделение секрета – как технология, позволяющая обеспечить тайну го-
лосования и нарушение целостности результатов голосования. 
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Аутентификация средствами аппаратных идентификаторов – как техноло-
гия надежной проверки подлинности избирателей. 

Обезличенная обработка персональных данных – на базе технологии раз-
деления секрета. 

Авторизация пользователей – является функцией определения прав до-
ступа к ресурсам и управления этим доступом. 

 
Предложение решения данной задачи 

Для реализации данных требований предлагается следующее решение: 
Шаг 1. Клиент авторизуется и запрашивает бюллетень.  
Шаг 2. Сервер проверяет, имеет ли право голоса данный клиент. Если 

имеет, то он записывает данные пользователя и выдает бюллетень. Список 
пользователей, имеющих право голосовать, публикуется заранее, а также 
по итогам голосования публикуется список пользователей, которые приняли 
участие в голосовании.  

Шаг 3. Сервер набирает пул запросов от клиентов с определенным проме-
жутком времени (для того чтобы в серии было различное количество бюллете-
ней, а конкретное количество бюллетеней в серии, известно только серверу и, 
в последствии, центру распределения бюллетеней для предотвращения фальси-
фикации с внешней стороны) и выдаются так называемые серии (при этом сер-
вер знает номера бюллетеней и их количество в каждой серии, а также кому 
выданы бюллетени, но при этом какая бюллетень распределена каждому поль-
зователю неизвестно). 

Шаг 4. Сервер распределения бюллетеней раздает, сгенерированные сер-
вером, бюллетени случайным образом пользователям оставивших заявки.  

Шаг 5. На клиенте к бюллетеням пользователя добавляется свой иденти-
фикатор (квитанция) и шифруется своим закрытым ключом (который есть 
только у пользователя). Данный ключ генерируется при помощи случайного 
нажатия клавиш и вращения манипулятора типа мышь. Таким образом пользо-
ватель по номеру бюллетеня может узнать правильно ли учтен его голос.  

Шаг 6. В случае желания пользователя изменить свой голос, он отправляет 
запрос на сервер о желании отозвать свой голос с указанием номера бюллетеня.  

Шаг 7. Сервер проверяет наличие данного бюллетеня, в случае реального 
нахождения данного бюллетеня сервер запрашивает закрытый ключ к квитан-
ции.  

Шаг 8. При правильном расшифровании квитанции сервер сверяет иден-
тификатор в квитанции с идентификатором пользователя, отправившего запрос 
на отзыв голоса.  

Шаг 9. В случае соответствия данный голос отзывается, и пользователь 
производит голосования повторно. При этом генерируя новый закрытый ключ. 
Возможность переголосовать предоставляется пользователю один раз в сутки 
для избегания атак типа DDoS. 
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На рис. представлена структурная схема реализации данной системы. 
 

 
Рис. Структурная схема прототипа системы электронного голосования 

 
В целях обеспечения вопросов защиты информации, защиты от несанкци-

онированного доступа, тайны голосования может быть реализованы следую-
щий протокол защиты. 

Инициализация системы. На данном этапе выполняются следующие опе-
рации: 

− выработка ключевой пары валидатора для проверки и выдачи слепой 
подписи (СП). Применяется протокол RSA с длиной ключа 4 096 бит; 

− выработка общего открытого ключа шифрования. Применяются прото-
кол DKG Pedersen 91 для распределенной выработки ключа и протокол разде-
ления ключа Шамира. 

Предоставление доступа к бюллетеню. На данном этапе выполняются сле-
дующие операции: 

− выработка ключевой пары электронной подписи (ЭП) по ГОСТ Р 34.10–
2012; 

− выработка СП для маскирования открытого ключа необходимого для 
получения права голосования. Применяется алгоритм RSA. 

− Заполнение и отправка бюллетеня. На данном этапе выполняются сле-
дующие операции:  

− шифрование бюллетеня. Применяется схема Эль-Гамаля реализованная 
на эллиптических кривых; 
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− доказательство достоверности содержимого бюллетеня. Применяется 
Disjunctive Chaum-Pedersen range proof (доказательство с нулевым разглаше-
нием); 

− ЭП зашифрованного бюллетеня по ГОСТ Р 34.10–2012. 
Подсчет итогов. На данном этапе выполняются следующие операции: 
− гомоморфное сложение бюллетеней. Применяется схема Эль-Гамаля ре-

ализованная на эллиптических кривых; 
− частичное расшифрование итогового суммированного бюллетеня. При-

меняются части закрытого ключа участников, контролирующих отдельные 
ноды; 

− в избирательной комиссии осуществляется сборка закрытого ключа и 
частичное расшифрование итогового суммированного бюллетеня. Применя-
ется собранный ключ; 

− производится окончательное суммирование голосов и получение итогов 
голосования; 

− доказательство корректности итогов голосования. Применяется Chaum-
Pedersen proof (выработка и проверка доказательства с нулевым разглаше-
нием). 

Аудит. На данном этапе может быть выполнена проверка корректности 
на каждом шаге. 

Представленный криптографический протокол системы дистанционного 
электронного голосования позволяет удовлетворить предъявляемые к системам 
требования электронного голосования. 

 
Выводы 

Электронное голосование направлено на увеличение числа участников, 
снижение затрат на проведение выборов и повышение точности результатов. 
В этой статье описаны требования и реализация специального типа систем 
электронного голосования, системы удаленного онлайн-голосования, подходя-
щей для университетов, где студенты могут отдавать свои голоса в любое 
время, в любом месте и с использованием стационарных и мобильных элек-
тронных устройств, включая персональные компьютеры, персональные цифро-
вые помощники, умные и обычные телефоны. 
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Важной частью разработки программного обеспечения является реализация работы 

с базами данных. При этом, требуется обеспечить минимальную задержку обновления зна-
чений в базах данных. Также при реализации графического интерфейса пользователя, необ-
ходимо обеспечить достаточную производительность, чтобы пользователь не испытывал 
дискомфорт при работе с программой. В статье изучается степень влияния наличия ин-
терфейса пользователя в операционной системе на работу СУБД SQLite на примере одно-
платного компьютера семейства Raspberry Pi. 

 
базы данных, система управления базами данных, графический интерфейс пользователя, 
SQL, SQLite, Linux, Raspberry Pi. 

 
Семейство одноплатных компьютеров Raspberry Pi является отличным 

примером того, что современные персональные компьютеры можно реализо-
вать в миниатюрном корпусе. При этом, современные версии данных плат мо-
гут запускать полноценную операционную систему Linux даже с графическим 
окружением, что позволяет их использовать для проектирования полноценных 
информационных систем, несмотря на малую вычислительную мощность дан-
ных плат. 

Проектирование современных информационных систем для конечного 
пользователя нуждается в создании GUI или, используя русскоязычный тер-
мин, графического интерфейса пользователя. GUI позволяет предоставить 
пользователю простой интерфейс взаимодействия с функционалом программы. 
Такой тип взаимодействия проще воспринять человеку, чем текстовый режим 
работы программы. Внедрение GUI уменьшает время отклика, количество оши-
бок и повышает оценку удовлетворенности пользователя программы [1]. 

Второй немаловажной частью современных информационных систем яв-
ляется системы управления базами данных или СУБД [2, 3]. СУБД позволяет 
создавать программы, где хранение, чтение и запись данных организовано с по-
мощью базы данных. При использовании СУБД программист не тратит время 
на реализацию функций работы с данными, а пользуется готовыми функциями, 
что ускоряет процесс разработки программного обеспечения. 
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При малой вычислительной мощности плат Raspberry Pi в сравнении с пер-
сональными компьютерами, построенными на x86 архитектуре, от разработчи-
ков программного кода требуется обеспечить эффективное использование вы-
числительных ресурсов. 

Этими причинами обусловлено исследование влияния наличия графиче-
ского окружения на быстродействие взаимодействия программ с СУБД на при-
мере встраиваемой СУБД SQLite. 

В ходе исследования было проведено тестирование программ, которые за-
писывают данные в файл базы данных с помощью API SQLite. Тестовые про-
граммы были написаны с помощью языков программирования C++ и Python. В 
качестве компилятора для программы на языке C++ был использован GCC вер-
сии 8.3.0. Интерпретатор для языка Python был использован версии 3.7.3. Биб-
лиотека libsqlite3-dev для языка C++, использовалась версии 3.27.2-3. 

Программы тестировались на плате Raspberry Pi model 3B+. В качестве 
накопителя была использована MicroSD карта-памяти компании SanDisk, мо-
дель SanDisk Ultra PLUS объемом 32 ГБ, скоростью записи 15 МБ/с и скоро-
стью чтения 48 МБ/с. 

Для исследования использовались два дистрибутива для данной модели 
платы – Raspberry Pi OS и Raspberry Pi OS Lite. В Raspberry Pi OS реализовано 
графическое окружение, а Raspberry Pi OS Lite нет. 

Исследование представляет собой выполнение 100 SQL-запросов на за-
пись данных в файл базы данных, с помощью API-SQLite. Время выполнения 
запросов измеряется с помощью стандартных функций языков программирова-
ния. Усредненные значения результатов измерений представлены и в таблице и 
их сравнение на рис. 

 
ТАБЛИЦА. Результаты измерений времени выполнения запросов 

 ОС без GUI ОС с GUI Единица 
измерений 

Язык программирования C++ Python C++ Python 

Число повторений 100 

Среднее значение времени выпол-
нения  программы 

3,42 18,24 3,49 20,40 мс 

Отклонение значений 0,11 3 0,16 3,44 мс 

Отклонение значений в % 3,3 14,0 4,5 16,9 % 

 
Результаты измерений, продемонстрированные в таблице показывают зна-

чительное преимущество в скорости работы программы, написанной на языке 
программирования C++, над программой, написанной над языком программи-
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рования Python. Высокая скорость работы программы дополняется более низ-
ким отклонением значений от среднего, что обеспечивает большую предсказу-
емость времени обработки SQL запросов. 

Также данные показывают практически полную независимость результа-
тов работы программы, написанной на языке C++, в отличии от программы на 
Python, где работа программы обеспечивается интерпретатором, что объясняет 
существенные различия во времени исполнения и отклонении измерений от 
среднего значения. 

Скорость работы программ доказывает, что даже при малых вычислитель-
ных мощностях платы Raspberry Pi model 3B+, данная плата позволяет реали-
зовывать полноценные программы, которые постоянно обращаются к базам 
данных, однако, следует понимать, что данные могут существенно измениться 
при изменении MicroSD карты-памяти, как в большую, так и в меньшую сто-
рону. 
 

 
Рис. Сравнение измерений времени выполнения запросов 

 
Анализ результатов позволяет сделать следующие выводы: 
1) СУБД SQLite показала высокую скорость обработки запросов даже на 

плате Raspberry Pi model 3B+. 
2) Наличие GUI в ОС для Raspberry Pi слабо влияет на конечную скорость 

обработки запросов СУБД SQLite, что позволяет использовать вычислительные 
ресурсы системы на реализацию полноценного GUI для разрабатываемых про-
грамм для Raspberry Pi. 
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3) Отклонение измерений также увеличивается незначительно. Это позво-
ляет сохранить предсказуемость времени исполнения модуля программы, ко-
торый работает с SQL запросами. 
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Важной частью разработки программного обеспечения является реализация работы 

с базами данных. При этом, при малых вычислительных возможностях системы может 
потребоваться внедрение оптимизаций в код программы, чтобы снизить задержки выпол-
нения SQL запросов. В статье демонстрируются рабочие методы оптимизации работы с 
API СУБД SQLite на примере одноплатного компьютера семейства Raspberry Pi и языка 
программирования C++. 

 
оптимизация, базы данных, система управления базами данных, API, C/C++, SQL, SQLite, 
Linux, Raspberry Pi. 

 
Проектирование современных информационных систем требует реализа-

ции системы хранения и работы с данными, в качестве которых, в основном, 
используют системы управления базами данных или СУБД. Эти СУБД явля-
ются уже готовыми разработками, взаимодействие с которыми необходимо ре-
ализовать в разрабатываемом программном обеспечении. Отличным примером 
СУБД является SQLite, которая показывает отличную производительность при 
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работе с базами данных. На высокопроизводительном компьютере эти показа-
тели не превышают показателей в 0,3 секунды [1, 2]. 

Однако, если разрабатываемый проект нацелен на не столь высокопроиз-
водительную платформу, например, одноплатный компьютер Raspberry Pi, то 
данный показатель может существенно возрасти, особенно, если использовать 
флеш-память с низкими скоростями записи и чтения. Поэтому, если возможно, 
то необходимо оптимизировать программный код, чтобы получить более быст-
рый отклик при работе с базой данных. 

В ходе исследования возможностей ускорить работу выполнения запроса 
по записи данных в базу данных, было найдено решение по оптимизации про-
граммного кода на языке программирования C++, взаимодействующей с СУБД 
SQLite посредством API SQLite, для одноплатного компьютера Raspberry Pi 
model 3B+ c накопителем компании SanDisk, модель SanDisk Ultra PLUS объе-
мом 32 ГБ, скоростью записи 15 МБ/с и скоростью чтения 48 МБ/с. 

Сначала рассмотрим, как с помощью API SQLite выполняются запросы к 
базе данных. Для этого в API SQLite для языков программирования C/C++ реа-
лизована функция – sqlite3_exec(sqlite3*, const char *sql, int (*callback) 
(void*,int,char**,char**), void *, char **errmsg) [3]. В качестве аргументов она 
принимает: 

1) Указатель на открытую базу данных – sqlite3*; 
2) Строку с SQL запросом – const char *sql; 
3) Указатель на функцию обратного вызова – int 

(*callback)(void*,int,char**,char**); 
4) Указатель на первый аргумент для функции обратного вызова – void *; 
5) Указатель на строку, куда запишется ошибка выполнения – char 

**errmsg. 
Результаты тестирования данной функции при записи в базу данных пред-

ставлены в таблице 1. 
 

ТАБЛИЦА 1. Результаты измерений времени выполнения запросов  
с помощью функции sqlite3_exec 

 Файловая БД БД в ОЗУ 

Число запросов 100 

Среднее значение времени выполнения запросов 0,178 с 15,04 мс 

Отклонение значений 0,004 с 0,36 мс 

Отклонение значений, % 2,3 2,4 

 
Для повышения быстродействия выполнения запросов предлагается ис-

пользовать следующие оптимизации: 
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После открытия базы данных, необходимо выполнить следующие за-
просы:  

1) PRAGMA synchronous = OFF – данный запрос позволяет отключить дуб-
лирование данных; 

2) PRAGMA journal_mode = MEMORY – данный запрос позволяет хранить 
журнал базы данных в оперативной памяти; 

3) PRAGMA temp_store = MEMORY – данный запрос позволяет хранить 
временные таблицы в оперативной памяти; 

4) PRAGMA page_size = 8192 – данный запрос позволяет установить раз-
мер страницы для базы данных. 

Далее все маленькие транзакции следует объединять в одну большую 
транзакцию с помощью команд – BEGIN TRANSACTION и COMMIT. 

Каждый отдельный запрос необходимо обрабатывать без использования 
функции sqlite3_exec, так как это – объединенный интерфейс над несколькими 
функциями, который замедляет скорость выполнения отдельных функций (ко-
манд). Вместо этого предлагается использовать функции: 

1) sqlite3_prepare() – для подготовки указателя на запрос; 
2) Семейство функций sqlite3_bind() – для добавления значений перемен-

ных к запросу; 
3) sqlite3_step() – для выполнения запроса; 
4) sqlite3_finalize() – для уничтожения указателя на запрос. 
В таблице 2 представлены данные тестирования выполнения запросов за-

писи в базу данных, после внедрения предлагаемых оптимизаций. 
 

ТАБЛИЦА 2. Результаты измерений времени выполнения запросов  
после внедрения оптимизаций 

 Файловая БД БД в ОЗУ 

Число запросов 100 

Среднее значение времени выполнения запроса 0,00342 с 2,81 мс 

Отклонение значений 0,0001 с 0,02 мс 

Отклонение значений в % 3,3 0,7 

 
Из полученных данных можно сделать вывод, что среднее время выполне-

ния запросов уменьшилось в 52 раза, в случае использования файловой базы 
данных. При этом, небольшое увеличение отклонения значений может быть 
объяснено неточностью стандартных функций для измерения времени выпол-
нения программы. В случае использования базы данных в оперативной памяти, 
оптимизации позволяют ускорить выполнение запросов, в среднем, в 5,3 раза, 
что при размерности в миллисекунды существенно. Все сравнительные данные 
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для файловой базы данных представлены в виде диаграммы на рис. 1. Сравни-
тельные данные для базы данных в оперативной памяти представлены на рис. 2. 

 

 
Рис. 1. Сравнение измерений времени выполнения запросов в файловую БД 

 

 

Рис. 2. Сравнение измерений времени выполнения запросов в БД в ОЗУ 
 
В данной работе продемонстрированы результаты оптимизаций работы 

с API SQLite на языке программирования C++, которые существенно снизили 
время выполнения запросов к базе данных. 

 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

152 

 
Список используемых источников 

1. Шаякбаров Н. Ф., Зорин Д. С. Анализ производительности систем управления ба-
зами данных при работе с большим объемом информации // Инженерный вестник Дона. 
2015. № 2, Ч. 2. URL: http://ivdon.ru/uploads/article/pdf/IVD_82_shayakbarov.pdf_ 
e69e73bceb.pdf (дата обращения 10.03.2021). 

2. Тест встраиваемых БД // Журнал Хакер. 2007. URL: https://xakep.ru/2007/06/25/ 
38720/ (дата обращения 10.03.2021). 

3. C-language Interface Specification for SQLite. URL: https://sqlite.org/capi3ref.html (дата 
обращения 10.03.2021). 
 
 
 
 
УДК 57.024; 004.514 
ГРНТИ 34.03.23 

 
ФОРМИРОВАНИЕ  ПОЛЬЗОВАТЕЛЬСКОГО  ОПЫТА  

НА  ОСНОВЕ  ОБУЧАЮЩЕГО  ФАКТОРА  
ВСЛЕДСТВИЕ  ОШИБОЧНЫХ  ДЕЙСТВИЙ  

 
Д. В. Волошинов, А. В. Генчева  

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 

Статья посвящена рассмотрению процесса формирования пользовательского опыта 
на основе обучающего фактора при совершении ошибочных действий с точки зрения когни-
тивной психологии, в частности последовательного применения разных типов памяти: сен-
сорной, рабочей и долговременной. Воздействующим стимулом выступает эмоциональное 
воздействие отрицательного и положительного характера. Предусматривается ограниче-
ние мозговой активности. Эффективность формирования пользовательского опыта при 
целевом использовании вследствие обучения определена в результате проведенного юзаби-
лити-тестирования раздела администрирования лабораторной подсистемы медицинской 
информационной системы «Ариадна».  
 
пользовательский опыт, когнитивная психология, сенсорная память, рабочая память, дол-
говременная память, гипоталамус. 

 
Негативное проявление пользовательских ошибочных действий проявля-

ется в отказе от использования продукта и значительной потере временных ре-
сурсов. Однако в стрессовом состоянии проблемные ситуации формируют 
пользовательский опыт, характеризующий восприятие и ответные действия 
пользователя, возникающие в результате текущего или предстоящего исполь-
зования системы, в ускоренном режиме [1]. Биологический смысл приобретен-
ных рефлексов состоит в прогнозировании поведения системы и упрощении 
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взаимодействия, что повышает эффективность решения текущих задач сотруд-
ников. Ожидаемое использование влияет на удовлетворенность фактического 
применения [2]. В процессе формирования определяется совокупность ощуще-
ний от взаимодействия с интерфейсом, включая физическое и психологическое 
состояние пользователя, которое является результатом предыдущего опыта, 
привычек, навыков и условия использования.  

Реагирование организма человека при ошибочных действиях раскрывает 
область нейробиологии – когнитивная психология, учитывающая процессы 
мозговой активности, необходимые для запоминания, восприятия, реагирова-
ния и анализа пользовательских отвлечений.  

Формирование надежного пользовательского опыта происходит при по-
следовательном использовании разных типов памяти: сенсорной или знаковой, 
рабочей и долговременной [3]. Восприятие избыточных раздражителей осу-
ществляется с помощью всех органов чувств. Процесс формирования пользо-
вательского опыта запускает сильно действующий стимул, в частности стрес-
совое состояние. Центром страха выступает гипоталамус, расположенный 
в промежуточном мозге [4]. В течение доли секунд бессознательно действует 
сенсорная память пользователя, сохраняя данные, попадающие на сетчатку 
глаза. 

Следующий этап осуществляется сосредоточением внимания на воздей-
ствующем стимуле до момента перемещения в рабочую память, которая длится 
тридцать секунд и имеет ограниченную способность хранения информации. За-
действованный адреналин ускоряет действие с целью поиска выхода из про-
блемной ситуации. Подобный процесс сохранения важной информации в про-
цессе формирования пользовательского опыта в когнитивной психологии 
является долговременной потенциацией. Достижение данных по своду гиппо-
кампа височной доли, пучка белого вещества из аксонов, через таламус в пояс-
ную извилину или круг Пейпеза выполняет функцию формирования рабочей 
памяти в течение дня [4]. При воздействии сильного стимула, химического ве-
щества дофамина, определяющего удовольствие, выбиваются магниевые 
пробки. Важная найденная информация рабочей памяти сохраняется и перехо-
дит в следующую стадию формирования опыта, а лишняя – стирается во время 
сна во избежание переполнения данных в гиппокампе. Стоит отметить, что луч-
шее запоминание данных происходит при разбиении на значимые группы по 
три или четыре элемента. Дальнейшее достоверное сохранение зависит от пол-
ного удаления лишних данных из рабочей памяти. 

Рабочая память динамична. Различная сенсорная информация располага-
ется в совокупности с долговременными воспоминаниями или семантическими 
понятиями. Ключевое ограничение проявляется в случае размещения новых 
данных: по причине полного заполнения сохранение в рабочей памяти до-
ступно только при замещении имеющейся информации или полном стирании 
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по истечении тридцати секунд без проявления активных действий для последу-
ющей записи в долговременную память [3]. 

На третьем этапе неоднократного повторения задействована глутаминовая 
кислота как главный возбуждающий медиатор мозга, которая влияет на форми-
рование обнаруженного решения в долговременной памяти. Пользовательский 
опыт впоследствии совершения ошибочного действия сформирован. В резуль-
тате при образовании канала передачи информации участвуют зрительный 
центр, промежуточные нейроны коры, центры положительного подкрепления 
и запускающие реакцию.  

Чем дольше обрабатывается проблемная ситуация, тем большее напряже-
ние, называемое потенциалами действия, пользователь направляет через 
нейронную сеть, в которой образуются синапсы и толстые дендриды, размеща-
емые в конце ветви [3]. Подобный процесс приводит к эффективной активации 
точных воспоминаний о найденном ранее решении. 

При дальнейшем обращении к похожей проблемной ситуации распознава-
ние новых необработанных образов осуществляется с помощью задействован-
ной поясной извилины, сравнивающей поступающую информацию с записан-
ной ранее в долговременной памяти. 

В процессе проведения юзабилити-тестирования, направленного на обна-
ружение возможных ошибочных действий пользователя при взаимодействии с 
интерфейсом раздела администрирования медицинской информационной си-
стемы «Ариадна», для получения достоверных данных применяется оборудо-
вание отслеживания взгляда «Tobii Eye Tracker 4C». В результате обнаружены 
фиксации времени запуска сенсорной и кратковременной памяти при ошибоч-
ном вводе данных в диапазон референтных интервалов, соответствующие зна-
чениям в когнитивной психологии. Повышение эффективности использования 
продукта на основе долговременной памяти заключается в сформированном 
предыдущем пользовательском опыте при повторном обращении к похожей 
проблемной ситуации. Впоследствии сотрудники выполнили задачу на двена-
дцать секунд быстрее, чем при первичном ознакомлении с функциональными 
особенностями медицинской информационной системы, что доказывает поло-
жительный аспект ошибочных действий.  
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Технология дополненной реальности в образовании все активнее заполняет область 

образования в большинстве стран. Электронные книги, интерактивные доски, планшеты – 
все это помогает улучшить образовательный процесс и сделать его продуктивнее. Про-
блема и цель статьи – исследование перспектив технологий AR инновационного развития 
образовательных услуг в сфере геометрии. Актуальность проблематики обоснована быст-
рым развитием и внедрением информационно-коммуникационных технологий в различные 
области социальной деятельности, среди которых и образовательная сфера. В статье рас-
крывается понятие технологии AR и рассматривается влияние информационных техноло-
гий в образовании. Авторами уделяется внимание строению приложения дополненной ре-
альности и алгоритму его работы. 
 
дополненная реальность, образование, технологии, AR.  
 

В настоящее время технологии виртуальной и дополненной реальности 
стали общедоступны. Стоимость очков и шлемов VR/AR реальности снизилась, 
и в том числе основная масса современной техники хорошо справляются с при-
ложениями дополненной реальности. Таким образом, позволило расширить 
сферу использования технологии, сориентировав её в том числе и на образова-
тельную среду. 

Многие образовательные учреждения в современном мире уже применяют 
дополненную реальность на базовых учебных предметах, таких как физика, хи-
мия, астрономия, история и т. д. Принцип наглядности работает куда эффек-
тивнее, чем устаревшие способы – изучение материала по учебникам, просмотр 
изображений, видео и многое другое. Это, во-первых, увлекательнее, а во-вто-
рых, наделяет более ясным пониманием о вещах, процессах и событиях. 
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Целью данного исследования является разработка прототипа вспомога-
тельного инструмента для решения стереометрических задач в рамках когни-
тивно-визуального подхода к обучению геометрии. 

Существует мнение, что мы постоянно окружены математикой, чувствуем 
ее присутствие в архитектуре, дизайне, искусстве, и прежде всего – в природе 
(ульи, раковины улиток и т. д.). С этим утверждением довольно сложно не со-
гласиться, но, тем не менее, не каждый человек может видеть мир так, как ма-
тематики. Возникает острая необходимость раздвигать границы с точки зрения 
того, что визуально доступно, а что нет. Соответственно появляется задача – 
сделать абстрактные вещи видимыми, чтобы каждый мог их лучше понять. Это 
похоже на человеческое воображение – создание изображений даже очень 
сложных предметов делает их намного проще для понимания. 

Пространственное мышление позволяет быстрее изучить и решить задачи, 
особенно нестандартные или современные проблемы в математике. Не так 
давно стали замечать взаимосвязь между пространственным мышлением и обу-
чением точным наукам. Особое внимание на пространственном мышлении спо-
собствует наглядности в сфере математики. Исследуя пространственную сто-
рону рассматриваемого объекта, математика становится более понятной, 
завораживающей и подходящей современным задачам [1]. Усовершенствова-
ние пространственного мышления является насущной проблемой текущего ма-
тематического образовательного процесса, которой ещё не уделяется подобаю-
щего интереса. К сожалению, традиционные методы обучения часто не 
позволяют адаптировать учащихся к изучению геометрии и не могут помочь 
им улучшить свои знания. Вот почему учителя все чаще обращаются к готовым 
3D-визуализациям, которые позволяют им показать твердое тело с разных сто-
рон. Однако учащимся по-прежнему трудно решать задачи, требующие от них 
развитых навыков пространственного мышления. Отсутствие взаимодействия 
с трехмерными объектами и необходимость выполнять так называемое мыслен-
ное вращение мешает их пониманию трехмерной геометрии. Это приводит 
к тому, что не только ученикам, но и многим учителям пространственная гео-
метрия кажется абстрактной областью математики. Согласно словам изобрета-
теля виртуального симулятора, Мортона Хейлинга [2], информатизация в обла-
сти образования является одним из важнейших направлений, так как 
информационные технологии при грамотном их применении увеличивают эф-
фективность образования.  

Дополненная реальность – компьютерная технология, демонстрирующая 
пользователю окружающий мир с наложенными на него виртуальными пред-
метами, что дает эффект пребывания в едином пространстве. Существует два 
основных принципа создания AR: 

 на основе маркера; 
 на основе координат пользователя [3]. 
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Безмаркерные технологии нередко используются в мобильных устрой-
ствах с поддержкой всевозможных интегрированных датчиков. В данной статье 
рассматривается технология на базе применения маркеров.  

Наглядным примером применения дополненной реальности в сфере гео-
метрии служит приложение Construct3D – инструмент для создания трехмер-
ных геометрических конструкций. Данное приложение работает с помощью 
шлемов виртуальной реальности и контроллеров, упрощающий трехмерную 
модель. Construct3D позволяет нескольким людям работать в одном месте и со-
здавать всевозможные геометрические модели, которые накладываются 
на окружающий мир. Как работает данный инструмент показано на рис. 1 [4, 5]. 

 

 
Рис. 1. Дополненная реальность в Construct 3D 

 
Визуализация и совмещение цифровых и настоящих объектов предостав-

ляет возможность нового способа решения задач в области стереометрии. По-
сле того, как проанализировав проблему решения школьниками задач про-
странственной геометрии и возможностей применения AR для визуализации, 
пришли к заключению, что применение этой технологии в данной области мно-
гообещающе. Было принято решение создать прототип приложения для мо-
бильных устройств, так как они наиболее распространены и доступны. 

У студента имеется распечатанный комплект задач по пространственной 
геометрии с маркерами (метками дополненной реальности). При запуске при-
ложения на смартфоне должен включаться захват камеры. Пользователь наво-
дит камеру на задачу так, чтобы маркер был в зоне видимости, на экране отоб-
ражается соответствующий метке трехмерный объект, представляющий собой 
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визуализацию задания, например, изображает сечение пирамиды в соответ-
ствии с данными текущей задачи. 

Далее представлен принцип работы приложения: 
 

 

Рис. 2. Принцип работы приложения 
 

 

Рис. 3. Пример интерфейса приложения 
 

Выше представлен прототип приложения. В интерфейсе присутствует 
надпись, указывающая на номер задачи, и несколько кнопок – помощь, масшта-
бирование и поворот. При нажатии на знак вопроса появляется подсказка в виде 
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формул по теме и ссылкой на сайт, где находятся решения с похожими зада-
чами. Кнопки масштабирование и поворот дают возможность изменять фигуру 
в соответствии с их предназначением. 

В настоящее время дополненная реальность (AR) становится все более 
распространенной и популярной в школах и классах. AR может повысить твор-
ческие способности и логический анализ учеников и студентов. Взаимодей-
ствие с виртуальными объектами через интерфейсы AR предоставляет уча-
щимся все более интуитивно понятный и естественный способ взаимодействия 
с геометрическими телами. 
 
Список используемых источников 

1. Paying Attention to Spatial Reasoning: Support Document for Paying Attention to Math-
ematics Education. Ontario: Queen’s Printer for Ontario, 2014. 27 p. 

2. Технология дополненной реальности как современный метод обучения школьников. 
URL: https://rosuchebnik.ru/material/tekhnologiya-dopolnennoy-realnosti/ 

3. Благовещенский И. А., Демьянков Н. А. Технологии и алгоритмы для создания до-
полненной реальности // Моделирование и анализ информационных систем. 2013. Т. 20, 
No. 2. C. 129–138. 

4. Construct3D – An Augmented Reality System for Mathematics and Geometry Education 
// Interactive Media Systems. URL: https://www.ims.tuwien.ac.at/projects/construct3d 

5. Construct3D: A Virtual Reality Application for Mathematics and Geometry Education. 
URL: https://www.cg.tuwien.ac.at/research/vr/studierstube/construct3d/ 

6. Дополненная реальность в образовании. URL: https://virtualnyeo-
chki.ru/stati/dopolnennaya-realnost-v-obrazovanii 
 
 
 
 
УДК 004.056.55 
ГРНТИ 81.93.29 
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ВСТРАИВАНИЯ  ДАННЫХ   
В  РАСТРОВЫХ  ГРАФИЧЕСКИХ  КОНТЕЙНЕРАХ 

 
П. А. Волынкин, О. А. Кононюк  

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 

В большинстве существующих стегосистем выбор областей встраивания строго 
определяется алгоритмами без учета особенностей используемого графического контей-
нера и размера встраиваемого сообщения, в результате чего однородные области изобра-
жения подвергаются «загрязнению», что приводит к ухудшению прозрачности восприятия. 
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В данной статье предлагается адаптивный подход к определению количества используе-
мых наименьших значащих бит пикселя в зависимости от его принадлежности к однород-
ной области или контурам изображения. 

 
стеганография, графические файлы, НЗБ, контурное вложение. 

 
Одним из наиболее известных стеганографических методов встраивания 

информации в пространственной области графических контейнеров является 
метод замены наименьшего значащего бита (НЗБ). Суть метода заключается 
в возможности замены наименьшего значащего бита пикселей изображения по-
следовательностью бит скрываемого сообщения без заметного визуального ис-
кажения объекта [1]. Однако при увеличении емкости встраивания изменения 
в цвете пикселей становятся заметны в том случае, если они находились в од-
нородных областях изображения. Данный недостаток метода может быть 
устранен путем увеличения полезной нагрузки контейнера за счет вложения 
большего объема информации в контуры изображения. 

Контур определяется 
как рубеж резкого локаль-
ного изменения яркости 
между соседствующими сег-
ментами изображения. Такие 
научные дисциплины как 
компьютерное и машинное 
зрение используют меха-
низмы обнаружения границ 
как инструмент выделения 
признаков объекта, по-
скольку контуры содержат 
наиболее важные визуаль-
ные характеристики. Основ-
ные применяемые на прак-
тике методы выделения 
границ базируются на вы-
числении градиента изобра-
жения и различаются типами используемых фильтров. Фильтр представляет со-
бой квадратную матрицу, элементы которой называются коэффициентами 
маски. Фильтрацией (маскированием) называется процесс локальных преобра-
зований путем перемещения скользящей маски фильтра по элементам изобра-
жения. Схема пространственной фильтрации приведена на рис. 1. 

Отклик фильтрации элемента вычисляется как сумма произведений коэф-
фициентов маски на соседние к элементу значения пикселей в соответствии 
с их индексами: 
 

Рис. 1. Схема пространственной фильтрации 
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𝑅 = 𝑤(−1, −1)𝑓(𝑥 − 1, 𝑦 − 1) + 𝑤(−1,0)𝑓(𝑥 − 1, 𝑦) + ⋯ + 

+𝑤(0,0)𝑓(𝑥, 𝑦) + ⋯ + 𝑤(1,0)𝑓(𝑥 + 1, 𝑦) + 𝑤(1,1)𝑓(𝑥 + 1, 𝑦 + 1), 
 
или 
 

𝑅 =   𝑤(𝑖, 𝑗)𝑓(𝑥 − 𝑖, 𝑦 − 𝑗)

ଵ

ୀିଵ

ଵ

ୀିଵ

, 

 
где 𝑤(𝑖, 𝑗) – коэффициенты маски, 

𝑓(𝑥 − 𝑖, 𝑦 − 𝑗) – значения пикселей с относительными значениями коорди-
нат. 

Оператор Собеля использует маску 3×3 и выполняет свертку исходного 
изображения по оси x и y для вычисления приближенных значений производ-
ных [2, 3]: 
 

𝐺௫ = 
+1 0 −1
+2 0 −2
+1 0 −1

൩ ∗ 𝐴;     𝐺௬ = 
+1 +2 +1
0 0 0

−1 −2 −1
൩ ∗ 𝐴, 

 
или 

𝐺௫ = 
1
2
1

൩ ∗ ([+1 0 −1] ∗ 𝐴);     𝐺௬ = 
+1
0

−1
൩ ∗ ([1 2 1] ∗ 𝐴), 

 
где 𝐴 – исходное изображение. 

Маски на входном изображении используются индивидуально для получе-
ния отдельных измерений 𝐺௫ и 𝐺௬ в направлениях x и y соответственно. В слу-
чае, если некоторые соседние элементы отсутствуют их значения принимают 
равными величине соседних к недостающим элементам пикселей. Путем ис-
пользования приближенных значений производных для каждого элемента 
изображения вычисляется абсолютная величина градиента: 
 

𝐺 = ට𝐺௫
ଶ + 𝐺௬

ଶ, 

 
а также направление градиента: 
 

θ = −tanିଵ(𝐺௬/𝐺௫). 
 

Использование оператора Прюитта аналогично оператору Собеля за ис-
ключением применения коэффициента равного единице для средних элемен-
тов маски [4, 5]: 
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𝐺௫ = 
+1 0 −1
+1 0 −1
+1 0 −1

൩ ∗ 𝐴;      𝐺௬ = 
+1 +1 +1
0 0 0

−1 −1 −1
൩ ∗ 𝐴. 

 
Операторы Собеля и Прюитта можно успешно использовать для автома-

тических сегментации и определения контуров в изображении для последую-
щего вложения информации, поскольку для любого изображения воспроизво-
дится единственный результат такого определения. 

Схема стегосистемы с определением контуров представлена на рис. 2. 
 

 

Рис. 2. Схема стегосистемы с определением контуров 
 

При проектировании стегосистемы необходимо учитывать возможное из-
менение контуров после осуществления вложения. Для вложения рекоменду-
ется использовать контуры, выявленные с наибольшим приближенным значе-
нием величины градиента, т. к. данные контуры обладают максимальной 
степенью устойчивости. 

Помимо идентификации контуров изображения, однородные области 
также могут быть использованы для сокрытия информации, что обеспечивает 
эффективное использование контейнера, посредством увеличения его полезной 
ёмкости. На основе полученного контура операторами Собеля, Прюитта, Ро-
бертса или Кэнни, пиксели исходного изображения классифицируются на две 
категории: принадлежащие однородной области или контуру контейнера. Ко-
личество используемых НЗБ определяется параметрами 𝑘 для контуров и 𝑘௦ 
для однородных сегментов, где 𝑘 > 𝑘௦. 
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Предложенный адаптивный метод НЗБ обладает большей надежностью, 
по сравнению с классическим методом НЗБ, а также высокой полезной нагруз-
кой при наименьшем искажении контейнера. Дальнейшие модификации опи-
санного подхода подразумевают использование стегоключей для определения 
последовательности встраивания информации в определяемые методом обла-
сти растровых графических контейнеров. 
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В статье рассматривается проблема оценки эстетичности цветовой схемы графи-

ческих пользовательских интерфейсов. С помощью существующих констант, полученных 
опытным путём в дисциплинах эргономики и инженерной психологии, планируется разра-
ботать подход способный проводить оценку интерфейсов на сложность восприятия поль-
зователями информационно-функциональных элементов и цветовой схемы интерфейсов. 
 
пользовательский интерфейс, параметры оценки интерфейсов, эффект стереохрома-
тизма, цветовые ассоциации, цветовая схема. 

 
Мир современного человека насыщен различными техническими устрой-

ствами и технологиями число которых постоянно растёт, внедряясь во все 
направления человеческой жизни. Многочисленные информационные си-
стемы, используемые нами сегодня, уже давно стали привычными элементами 
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окружающей среды и культуры. Такая тесная взаимосвязь должна характери-
зоваться высокой степенью удобства и удовлетворения информационных по-
требностей пользователей [1]. Данную задачу призваны выполнять графиче-
ские пользовательские интерфейсы (далее – ГПИ), которые являются 
посредником между внутренней ментальной моделью пользователей и моде-
лью реализации информационных систем. Знание физических и психологиче-
ских свойств человека, его недостатков и преимуществ, позволяет грамотно 
спроектировать ГПИ, сделав его эффективным, надёжным и удобным [2]. 

Сегодня на рынке программных продуктов интерфейсы низкого качества 
встречаются повсеместно [3]. Это связано со многими причинами, одной из ко-
торых является отсутствие многокритериальной формализованной методики 
оценки интерфейсов. Многокритериальность заключается как в сложности со-
временных программных продуктов, так и в многогранности физиологической 
и психологической природы человека, который получает информацию о окру-
жающем мире посредствам различных каналов восприятия [4]. Из проведённых 
многочисленных исследований человека следует, что большую часть информа-
ции о внешнем мире он получает через визуальный канал восприятия [4]. Таким 
образом в многокритериальную методику обязана входить оценка визуальной 
составляющей интерфейса. 

Предлагаемый подход к оценке эстетичности цветовой схемы графических 
пользовательских интерфейсов предлагается развивать в двух направлениях: 

– оценка сложности визуального восприятия интерфейсов; 
– оценка гармоничности цветовой схемы интерфейсов. 
Оценка сложности визуального восприятия интерфейсов основана на мно-

гочисленных исследованиях, проведённых в таких дисциплинах, как инженер-
ная психология, эргономика, проектирование взаимодействия, гештальт психо-
логии, информационная архитектура, прикладная математика [3]. В таблице 1 
представлены уровни оценки сложности визуального восприятия интерфейсов 
и входящие в их состав алгоритмы. 

 
ТАБЛИЦА 1. Оценка сложности визуального восприятия интерфейсов 

Уровни оценки Внутренние алгоритмы 

Построение множества областей по 
границам изменения яркости, кон-
трастности и преобладающего тона 

1. Выбор цветовой модели 
2. Определение общей яркости 
3. Определение контрастности изображения 
4. Определение преобладающего тона 
5. Выделение контуров изображения с помощью 
алгоритма Превитта 
6. Идентификация контуров метод «Наращива-
ния областей» 

Минимизация количества получен-
ных областей в соответствии с за-
данными критериями 

7. Сравнение результатов с принципами 
гештальтпсихологии 
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Уровни оценки Внутренние алгоритмы 
Выделение подмножеств низкой и 
высокой контрастности 

8. Применение алгоритма FOREL 

Анализ полученных подмножеств на 
загруженность точками концентра-
ции внимания 

9. Применение методов компьютерного зрения 

10. Анализ полученных результатов и сопоставление их с моделью пользователей 
 
Итогом работы подхода станут как числовые оценки, определённой баль-

ной шкалы, так и характеристические карты, представляющие результаты вы-
числений в виде оценочной матрицы. С помощью подхода возможно будет оце-
нить такие параметры ГПИ, как структурность, читабельность, понятность, 
эффективность. 

Оценка гармоничности цветовой схемы интерфейсов позволяет оценить 
такие параметры, как привлекательность, понятность, субъективная удовлетво-
рённость. В таблице 2 представлены уровни оценки гармоничности цветовой 
схемы и входящие в их состав алгоритмы. 

 
ТАБЛИЦА 2. Оценка гармоничности цветовой схемы интерфейсов 

Последовательность оценки Внутренний алгоритм 
Определение числа цветов,  
использованной палитры 

1. Применение метода k-средних 

Оценка эффективности цветовой 
схемы 

2. Сравнение с эталоном (не более 4–5 различ-
ных цветов) 

Анализ гармоничности цветовой 
схемы 

3. Сравнение с моделью пользователей 
(Цветовая схема – гендер) 

Анализ ассоциативного восприятия 
цвета 

4. Кластеризация по критерию соответствия 
цвета элемента интерфейса к его функциональ-
ному назначению; 

5. Анализ полученных результатов и сопоставление их с моделью пользователей 
 
Итогом работы подхода станут как числовые оценки, определённой баль-

ной шкалы, так и характеристические карты, представляющие результаты вы-
числений в виде оценочной матрицы. 

Полученные результаты обоих подходов обобщаются и сопоставляются 
с моделью пользователей целевой аудитории. Параметры модели пользовате-
лей подбираются в соответствии с различными статистическими данными 
и константами, полученными в ходе исследований. Примерами статистических 
данных могут быть предпочтения по выбору доминирующих цветов в соответ-
ствии с гендером, или устоявшиеся за долгое время связи цвет – ассоциация 
с функциональностью, таблица 3. 
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ТАБЛИЦА 3. Влияние гендера на предпочитаемые цветовые схемы 

Цвет 

Предпочте-
ние мужского 

пола 

Предпочте-
ние женского 

пола 

Возможность 
использова-
ния в ГПИ 

Ассоциации  
с функциональностью 

+% -% +% -% 

Красный 7% 2% 9% 1% 0,13 Опасность, ошибка 

Оранжевый 5% 22% 4% 33% -0,46 Призыв к действию 

Желтый 1% 13% 3% 13% -0,22 Предупреждение 

Зелёный 13% 3% 14% 4% 0,2 Безопасность 

Синий 50% 1% 35% 1% 0,83 Обязательные условия 

Фиолетовый 1% 22% 23% 5% -0,03 Нейтральное событие 

Чёрный 15% 1% 6% 1% 0,19 Нейтральное событие 

Коричневый 2% 27% 3% 20% -0,42 Нейтральное событие 

Серый 3% 4% 1% 17% -0,17 Нейтральное событие 

Белый 2% 4% 1% 3% -0,04 Нейтральное событие 
 
Примерами констант являются: абсолютная чувствительность зрения, диа-

пазон воспринимаемых яркостей, «эффект Пуркинье», чувствительность глаза 
к различению цветового тона, «эффект стереохроматизма», область ясного ви-
денья, предельное количество цветов, используемых в ГПИ и т. д. [5]. Данный 
перечень констант и статистических данных, в настоящее время обобщается 
и систематизируется автором настоящей статьи для дальнейшего внедрения 
в разрабатываемый программный продукт для проведения автоматизированной 
оценки [6].  

Таким образом, разработанный подход к оценке эстетичности цветовой 
схемы ГПИ, позволяет проводить оценку ГПИ и сравнивать интерфейсы между 
собой по таким параметрам, как структурность, читабельность, понятность, 
привлекательность и субъективная удовлетворённость.  
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Военная академия связи 

 
В современных условиях любая деятельность сопряжена с оперированием большими 

объемами информации, которое производится широким кругом лиц. Цель: Разработка мо-
дели процесса управления безопасностью баз данных в информационно-вычислительной 
сети. Защита данных от несанкционированного доступа является одной из приоритетных 
задач при проектировании любой информационной системы. Следствием возросшего в по-
следнее время значения информации стали высокие требования к конфиденциальности дан-
ных. Результаты: определение значений характеристик нарушения безопасности, важных 
для принятия решения по реагированию на выявленный компьютерный инцидент, осуществ-
ляется с использованием когнитивной карты. Системы управления базами данных, в осо-
бенности реляционные СУБД, стали доминирующим инструментом в этой области. Но-
визна заключается в определении значений характеристик информационной безопасности 
базы данных. Практическая значимость: разработанная модель позволила определить 
дальнейшие сценарии развития информационной безопасности базы данных.  Обеспечение 
информационной безопасности СУБД приобретает решающее значение при выборе кон-
кретного средства обеспечения необходимого уровня безопасности организации в целом. 
 
информационная безопасность, информационная безопасность систем управления баз дан-
ных, процесс управления безопасностью баз данных, модель когнитивной карты.  
 
Введение 

Системы управления базами данных стали основным инструментом, обес-
печивающим хранение больших массивов информации. В настоящее время 
пристальное внимание уделяется проблемам обеспечения информационной 
безопасности (ИБ), которая определяет степень безопасности организации, 
учреждения в целом [1]. 
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Атаки на хранилища и БД информационно-вычислительной сети (ИВС) 
являются одними из самых опасных для предприятий и организаций. Злоумыш-
ленников интересуют такие виды информации, как внутренняя операционная 
информация, персональные данные сотрудников, финансовая информация, ин-
теллектуальная собственность, исследования рынка/анализ деятельности кон-
курентов, платежная информация. Эти сведения в итоге хранятся в корпоратив-
ных хранилищах и БД различного объема [2]. Для базы данных обычно 
требуется комплексное программное обеспечение, которое называется систе-
мой управления базами данных (СУБД). СУБД упрощает контроль и управле-
ние базами данных, позволяя выполнять различные административные опера-
ции, такие как мониторинг производительности, настройка, а также резервное 
копирование и восстановление. 

Поскольку информация в базе данных носит конфиденциальный характер, 
она представляет интерес у злоумышленника. Ввиду чего возникает актуаль-
ность обеспечения информационной безопасности базы данных.  

В целях защиты информации в базах данных важнейшими являются сле-
дующие аспекты ИБ: 

 доступность (возможность получить некоторую требуемую информаци-
онную услугу); 

 целостность (непротиворечивость информации, ее защищенность 
от разрушения и несанкционированного изменения); 

 конфиденциальность (защита от несанкционированного прочтения). 
 

Релевантные работы 

В работе [3] рассматривается метод управления кибернетической безопас-
ностью. В работе [4] рассматривается повышение эффективности обнаружения 
атак и принятия решений на основе оперативной оценки риска функциониро-
вания ИВС с использованием динамических моделей на основе нечетких ко-
гнитивных карт. В работе [5] рассматривается Система показателей качества 
баз данных автоматизированных систем. Однако, не рассмотрены вопросы ИБ 
системы управления базами данных, а также диагностирования инцидентов 
с использованием когнитивной карты [6]. 

На рис. 1 – представлена схема ИВС организации с сервером базы дан-
ных. 

На рис. 2 – алгоритм работы системы управления базами данных ИВС. 
На рис. 3 – представлен алгоритм атаки на СУБД. 
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Рис. 1. Схема ИВС организации с сервером базы данных 

 

 

 

Рис. 3. Граф осуществления атак на СУБД 

 
S1 – Начало действий наруши-

теля; 
S2 – Сбор информации о ИВС, для 

реализации атаки. 
Атака на конфиденциальность, це-

лостность и доступность: 
S13 – Поиск баз данных; 
S14 – Анализ баз данных, выбор 

цели атаки; 
S15 – Поиск уязвимостей СУБД; 
S16 – Подбор метода воздействия 

на СУБД, для реализации атаки 
 Рис. 2. Алгоритм работы системы 

управления базами данных ИВС 
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на конфиденциальность, целостность и доступность; 
К – Реализация атаки на конфиденциальность; 
Ц – Реализация атаки на целостность; 
Д – Реализация атаки на доступность. 
Атака на пароли:  
S23 – Внедрение в систему; 
S24 – Построение топологии сети; 
S25 – Выявление систем аутентификации и авторизации; 
S26 – Подбор паролей; 
X – Реализация угрозы кражи информации. 
Атака с использованием SQL инъекций: 
S33 – Поиск баз данных; 
S34 – Анализ баз данных, выбор цели атаки; 
S35 – Поиск и подбор уязвимостей; 
S36 – Внедрение SQL инъекции; 
A – Реализация угрозы кражи информации; 
B – Реализация угрозы кражи паролей. 
Ниже представлено дерево атаки на конфиденциальность, целостность 

и доступность. 
 

SКЦД = {S1; S2; S13; S14; S15; S16; К; Ц; Д}. 
 
Ниже представлено дерево атаки на пароли. 

 
SПАР = {S1; S2; S23; S24; S25; S26; X}. 

 
Ниже представлено дерево атаки с использованием SQL инъекций. 

 
SSQL = {S1; S2; S33; S34; S35; S36; A; B}. 

 
С ростом возможностей злоумышленника и развития информационных 

темпов возникают противоречия в области обеспечения информационной без-
опасности [7, 8]. В целях повышения ИБ базы данных предлагается рассмотреть 
когнитивную карту, в основу которой входит когнитивное моделирование – 
определение, в том числе с применением компьютера, наиболее эффективных 
управленческих решений и/или сценариев развития событий на основе выделе-
ния понятий (концептов, факторов), количественно и качественно характеризу-
ющих складывающуюся ситуацию, а также оценки взаимовлияния факторов. 
Внедрение когнитивной карты позволит определить наиболее эффективные ре-
шения и сценарии развития ИБ базы данных [9]. 
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Заключение 

Модель процесса управления безопасностью баз данных в ИВС позволяет 
проводить определение значений характеристик нарушения безопасности, важ-
ных для принятия решения по реагированию на выявленный компьютерный 
инцидент. Исследовав топологию сети военного назначения и рассмотрев 
графы атак на СУБД, было проведено исследование модели процесса управле-
ния безопасностью баз данных в информационно-вычислительной сети воен-
ного назначения. Новизна заключается в определении значений характеристик 
ИБ базы данных. Практическая значимость: разработанная модель позволила 
определить дальнейшие сценарии развития информационной безопасности 
базы данных.  Целесообразно на основе когнитивной карты, проводить опреде-
ление дальнейших сценариев атак и обеспечивать ИБ базы данных.  
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Современный человек большую часть информации получает через экран мобильного 
телефона, причем постоянно и из разных источников. СМИ борются в этом потоке за вни-
мание читателей, и коммерческим печатным издательствам приходится адаптироваться 
к новому, электронному формату, чтобы сохранить и преумножить свою аудиторию. В ра-
боте исследуются мобильные приложения, являющиеся площадкой для размещения одного 
или нескольких цифровых изданий, с целью выявления общих функциональных и интер-
фейсных решений, их оценки и сравнения. Сравнительный анализ затрагивает паттерны 
подачи информации, особенности навигации, отличия материала от печатного формата и 
удобство использования. Результаты исследования могут быть использованы изданиями 
при адаптации в цифровой среде, а также стать основой новых паттернов размещения 
контента и взаимодействия с ним. 

 
средства массовой информации, журнал, мобильные приложения. 

 
В связи с нестабильной ситуацией на рынке печатных СМИ, связанной 

с падением интереса аудитории и ростом влияния цифровых технологий на че-
ловеческую жизнь, издательства постоянно ищут доступные и выгодные им 
способы перехода в медиапространство сети Интернет. Кто-то использует его 
только как средство распространения и продажи (интернет-магазины электрон-
ных и печатных копий), а кто-то задействует новые возможности и меняет фор-
мат подачи контента, становясь частью онлайн-библиотек или создавая соб-
ственный сервис для чтения с цифровых устройств. 

Переход публикаций с бумаги в такие приложения не может быть легким. 
В. Е. Бирюков в статье «Визуальные и структурные признаки периодических 
изданий и особенности их переноса в цифровую среду» раскрывает основные 
понятия и отличительные особенности периодических изданий, а также пред-
лагает некоторые решения по переносу этих особенностей в цифровой формат: 
колонтитул можно заменить на навигацию и поиск, обложку выпуска на про-
стую миниатюру для идентификации, а номера журналов на бесконечную ленту 
статей и других материалов [1]. При этом электронные издания имеют значи-
тельные преимущества перед печатными: гипертекст, анимации, интерактив-
ные тесты и сбор статистики [2]. 

Также характер изменений будет зависеть от целевой платформы, с кото-
рой будет читаться журнал. Мобильные устройства имеют ряд ограничений, 
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связанных с вертикальным расположением контента и небольшим количеством 
видимого пространства, однако основная доля потребления информации совре-
менным человеком приходится именно на них. У некоторых онлайн-ресурсов 
издательских домов России темп роста мобильной аудитории даже опережает 
средние показатели по сегменту [3], а время медиапотребления потенциально 
равно времени бодрствования [4]. 

С целью выявления интерфейсных решений, используемых цифровыми 
изданиями в рамках формата мобильных приложений, проанализированы ре-
сурсы, перечисленные в таблице. Исследуемые журналы имеют печатный ана-
лог и находятся в открытом доступе на мобильной платформе Android через 
сервис «Google Play». Приложения могли быть агрегаторами различных жур-
налов, а могли полностью представлять один конкретный. 

 
ТАБЛИЦА. Анализируемые приложения 

Название Количество скачиваний Тип 

Zinio Более 50 млн. Онлайн-библиотека 

Pablish Более 10 тыс. Онлайн-библиотека 

PressReader Более 5 млн. Онлайн-библиотека 

Vogue Более 10 тыс. Отдельный журнал 

The New York Times Более 10 млн. Отдельный журнал 

 
Приложениям для отдельных журналов, в отличие от онлайн-библиотек, 

намного легче изменять представление контента. Множество разных по тема-
тике, подаче и визуальному оформлению изданий без дополнительной подго-
товки практически невозможно объединить одним форматом без потери каче-
ства материала, поэтому распространяемые через онлайн-библиотеки номера 
зачастую выглядят так же, как и печатные, но снабжены рядом дополнительных 
функций, таких как навигация и предпросмотр. Приложения же отдельных 
журналов сильно меняют формат, делая его удобным для чтения с телефона. 
Компромисс между ними пыталось создать «Zinio», в котором PDF-файлы жур-
нальных страниц автоматически преобразовываются в текст и сопутствующие 
изображения, однако такой подход существенно влияет на визуальную привле-
кательность и иногда понятность материала (рис. 1). 

Во всех исследуемых приложениях, кроме «The New York Times», исполь-
зуется горизонтальная навигация через предпросмотр страниц. В случае жур-
нала «Vogue» пользователь увидит верхние части статей, раскрывающие основ-
ную суть. Также в части приложений реализована вертикальная навигация по 
основным частям выпуска - интерактивное оглавление (рис. 2). 
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Рис. 1. Формат чтения выпусков 

 
 

 
Рис. 2. Навигация 

 
Для привлечения внимания читателей к платному контенту (подписка, по-

купка выпуска) почти во всех приложениях используется механизм статей. 
В открытом доступе находится небольшая законченная часть материала, кото-
рая показывает характер и качество содержащегося в журнале контента (рис. 3). 
Любая статья или ее часть должна содержать ссылку на выпуск или полный 
текст. 
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Рис. 3. Статьи 

 
Со статьями и выпусками зачастую также связаны социальные взаимодей-

ствия: отправка обратной связи, возможность поделиться в социальных сетях 
(рис. 4). 

 

 
Рис. 4. Отправка статьи в социальных сетях 

 
Не распространенными, но удобными для пользователя решениями явля-

ются настройки размеров и цветов при чтении, использование гиперссылок на 
внешние или внутренние ресурсы и рекомендации с подбором подобных ста-
тей. 

Выявленные интерфейсные решения могут использоваться при создании 
платформы, которая поможет издательству наиболее безболезненно перейти на 
новый, цифровой формат, а затем увеличить свою аудиторию. 
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Цель исследования – проанализировать актуальность методов борьбы с DDOS ата-

ками, которые на сегодняшний момент являются одним из популярных способов атак, 
направленных на вычислительную систему с цель довести ее до отказа. В статье рассмот-
рены наиболее популярные и в то же время эффективные методы противодействия дан-
ному типу атак. Отдельно будет рассмотрена стоимость реализации каждого из методов 
и области их применения. Также, будут рассмотрены основные плюсы и минусы каждого 
из методов и представлены пути развития определенных методов с целью увеличения их эф-
фективности. В результате будет выбран оптимальный метод борьбы, опираясь на стои-
мость реализации и эффективности. 

 
DOS, DDOS, информационная безопасность, отказ в обслуживании. 

 
Во времена повсеместной цифровизации в жизни общества именно без-

опасность данных является наиболее обсуждаемой темой множества компаний 
гигантов. За многие современные, как программные, так и аппаратные, методы 
защиты от различных атак компании готовы платить большие суммы денег, 
чтобы в дальнейшем не потерпеть весьма серьёзные убытки. 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

177 

Множество серверов или иных удаленных ресурсов, которые обеспечи-
вают работу практически во всех сферах жизнедеятельности общества, всегда 
являются одной из главных целей злоумышленников, а иногда и конкурентов. 

На сегодняшний день одной из наиболее распространенной атакой на та-
кие ресурсы является DDoS атака. Актуальность методов борьбы с которой бу-
дут рассмотрены. 

DoS (Denial of Service) – атака на информационную систему, с целью до-
вести ее до отказа, ситуации когда легитимные пользователи не смогут полу-
чить доступ к услуге (сервера, данные, порталы) или доступ будет затруднен. 
Во время такой атаки злоумышленник не пытается получить данные с ресурса 
или контроль над ним, поэтому данный тип атак имеет определенные коммер-
ческие особенности [1]. 

DDoS – DoS атака с использованием большого количества компьютеров. 
Для осуществления такого типа атаки злоумышленнику требуется контроль над 
большим количеством вычислительных устройств, поэтому DDoS атаке пред-
шествует серьезная и длительная подготовка – создание и распространение вре-
доносных программ, с целью создания бот-сети и использования ее во время 
атаки [1, 2]. 

В период пандемии COVID-19 и сопутствующих событий, резко увеличи-
лось количество постоянно активных пользователей, изменился период актив-
ности и сферы деятельности. Все это повлекло за собой серьезные изменения 
в сфере DDoS атак. Так, согласно отчету Ростелекома, количество DDoS атак 
в рунете за 2020 год увеличилось в среднем в 3 раза. 
 

 

Рис. 1. Сравнительное количество DDoS-атак, Q2 и Q3 2020,  
а также Q3 2019. За 100 % приняты данные за Q3 2019 
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В то же время, изменилась и качественная характеристика атак. Если 
в предшествующих годах, возрастало количество сложных и мощных атак 
на различные бизнес-ресурсы, проводимых с целью получения финансовой вы-
годы, то в период пандемии резко возросло количество «любительских» (атаки 
простейших типов, низкой продолжительности и интенсивности) атак на обра-
зовательные, медицинские и государственные ресурсы. 

DDoS атаки могут быть разных типов, но наиболее популярной с огром-
ным отрывом, по отчетам “Kaspersky” является SYN-флуд. 

Защититься от DDoS атаки достаточно 
сложно и иногда требует большого количества 
времени по нескольким причинам:  

 Врожденные уязвимости сети – то 
есть использование физического ограничения 
по количеству запросов, которое устройство 
может обработать в заданное время. Для 
успешной атаки необходимо просто превы-
сить данный порог. Большая часть атак может 
быть отражена путем обновления ПО или 
настройки политик, но данные методы не мо-
гут всегда обеспечить полное противодей-
ствие DDoS атакам, поскольку службы 
должны быть доступны всегда, а значит они 
всегда уязвимы для атак [3, 4]. 

 Невозможность заблокировать 
«толпу» – по большей части DDoS атака осу-
ществляется с очень большого пула IP-адресов 
и очень трудно обеспечить эффективную блокировку длинного списка этих ад-
ресов. [3, 4] 

 Фильтрация запросов – сложно определить какие пользователи де-
лают законные запросы, а какие участвуют в DDoS атаке. Поскольку все поль-
зователи, получающие доступ к услугам, выполняют те или иные запросы, то по 
факту они все участвуют в DDoS атаке [3, 4]. 

На данный момент существует множество решений по борьбе с определен-
ными типами атак, но ни один из них не может решить актуальную на данный 
момент проблему того, что механизм атаки может быть отличный от тех, кото-
рые данный метод блокирует и как следствие решение будет бесполезно и ни-
как не сможет предотвратить данную атаку [3]. 

Существуют решения для защиты от DDoS атак как на стороне клиента, 
так и на уровне провайдера, а также наиболее эффективные решения, которые 
сочетают в себе как защиту на стороне клиента, так и на стороне провай-
дера [3, 4]. 

 

Рис. 2. Распределение DDoS-атак 
по типам, Q3 2020 г. 
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В данный момент существует два наиболее эффективных способов борьбы 
с DDoS атаками, один из которых основан на облачной аналитике больших дан-
ных, но стоимость данного решения является такой же «облачной». Но данный 
метод позволяет блокировать не только известные атаки, но и также противо-
стоять новым методам осуществления атак. По данным “Qrator Labs” такие си-
стемы способны выдерживать атаки до 1 500 Гбит/с. Благодаря этому совер-
шить атаку, которая может оказаться успешной возможно только обладая 
огромными вычислительными мощностями. Схожим по эффективности и сто-
имости реализации является использование систем распределенной защиты – 
соответствующее оборудование устанавливается у магистральных операторов, 
и если анализатор атак фиксирует нападение на защищаемый сайт или сервер, 
он моментально транслирует адреса атакующих хостов другим узлам по всей 
сети, и сеть начинает работать против атакующих хостов. Атака гасится, а то, 
что доходит до цели, отбивается фильтрами [3]. 

Таким образом, современные методы позволяют минимизировать время 
которое услуга является не доступна. Но проблема остается актуальной, по-
скольку, если есть время, которое услуга не доступна, то значит атаку можно 
считать успешной. 

На текущий момент не существует решений, которые могут обеспечить 
полную защиту от DDoS атак, но системы, основанные на анализе больших дан-
ных являются достаточно перспективными и уже на текущий момент эффек-
тивными. А основной проблемой всех механизмов является их стоимость и не-
редко даже 4–5 дней простоя в следствии DDoS атак является наиболее 
экономически выгодно, чем подготовленная заранее система, которая бы 
смогла отразить эти атаки. 
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В статье рассматриваются методика обучения студентов с помощью систем авто-

матизированного проектирования (далее – САПР). Компас-3D версий 12–19 при выполнении 
учебных заданий по дисциплине «Инженерная и компьютерная графика» в Санкт-Петер-
бургском Государственном университете телекоммуникаций им. проф. М. А. Бонч-Бру-
евича. 

Приведенная методика основана на многолетнем опыте обучения студентов в период 
с 2013 по 2021 г.г. Анализируются перспективы формирования навыков создания чертежей 
у студентов в условиях современного развития САПР с учётом уровня подготовки совре-
менных граждан общеобразовательными и средними специальными учебными заведениями. 
 
системы автоматизированного проектирования (САПР), программные системы, инженер-
ная графика. 
 

В августе 2020 г. была зарегистрирована программа для ЭВМ Система 
трехмерного моделирования Компас 3-D v19. С данной системой, а точнее 
с beta-версией этой системы я работал с 2019 года. Хотелось бы рассказать о 
некоторых метаморфозах, которые произошли за шесть лет знакомства с дан-
ной системой и тех методах, которые были внедрены в систему обучения по 
дисциплине «Инженерная и компьютерная графика» (Черчение), но для начала 
необходимо рассказать о тех условиях, в которых приходится работать. 

В настоящее время, Санкт-Петербургский государственный университет 
телекоммуникаций им. проф. М. А. Бонч-Бруевича (далее – СПбГУТ), обладает 
лицензией для обучения студентов по дисциплине «Инженерная и компьютер-
ная графика» с использованием Системы трехмерного моделирования Компас 
3-D v16 и17. 

Казалось бы, следует написать очередную докладную и расписать план 
развития для студентов и включить в план закупок новейшее программное 
обеспечение Систему трехмерного моделирования Компас 3-D v19, но пораз-
мыслив над сложившейся ситуацией и обсудив данную ситуацию на заседании 
кафедры мы приняли решении повременить с обновлением системы и попро-
бовать внедрить новые формы обучения для обучения по дисциплине «Инже-
нерная и компьютерная графика». 
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Внедрение новых методик было вызвано резким снижением уровня обра-
зования студентов, а также нежеланием студентов использовать научно-техни-
ческую и методическую литературу по дисциплине. 

Практические задания по дисциплине «Инженерная и компьютерная гра-
фика» включают в себя выполнение графических работ с использованием про-
граммного обеспечения «Система трехмерного моделирования Компас 3-D» по 
темам: 

1. Чертеж детали. 
2. Сборочная единица. 
3. Схемы. 
Студенты выполняют чертежи и схемы по указанным темам в общем объ-

еме 13–15 листов формата А4–А2. 
Для выполнения данных работ требуется компьютер и «Система трехмер-

ного моделирования Компас 3-D». Наличие компьютера и последней версии 
программного обеспечения не гарантируют успешное выполнение лаборатор-
ных работ, а как следствие – получение зачета по дисциплине «Инженерная и 
компьютерная графика». 

В СПбГУТ учатся студенты различных регионов Российской Федерации, 
студенты из ближнего зарубежья (Туркмения, Украина, Белоруссия), а также 
студенты из Африканских стран и Азиатско-Тихоокеанского региона. В тече-
нии 8 лет мы проводили анонимные опросы студентов по источникам инфор-
мации для получения четкой картины природы «научного нигилизма» у сту-
дентов.    

Исходя из нигилистической позиции отрицания знаний предыдущих поко-
лений студентов можно поделить на несколько социальных групп: 

1. Читающих художественную или учебную литературу (не более 10–
20 %). 

2. Использующих смартфоны для получения информации (около 80 %). 
3. Читающих восточную литературу или комиксы (1–5 %). 
4. Не читающих литературу (художественную или техническую) (5–10 %). 
Естественно, данное разделение студентов – условно, но оно отражает со-

временные реалии подготовки школьников к образовательному процессу в выс-
ших учебных заведениях (далее – вуз). Было замечено, что студенты неохотно 
используют учебную литературу для изучения дисциплины «Инженерная 
и компьютерная графика», «Физика», «Высшая математика» и др. Большинство 
студентов стараются использовать интернет ресурсы, но не обращают внима-
ние на содержание данного ресурса, а как следствие на актуальность информа-
ции в целом. 

Изложенные выше факты являются основной проблемой профессорско-
преподавательского состава любого вуза, а как следствие на качество подго-
товки кадров для промышленности Российской Федерации.  
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Второй, более глобальной проблемой для ВУЗов является финансирование 
за счет студентов, привлекаемых по платным программам. Данные студенты 
считают, что они имеют веские основания для «особого отношения» к себе и 
учебе и как следствие - получение преференций на зачетах и экзаменах в отли-
чии от студентов, проходящих обучение на факультете финансируемого из гос-
ударственного бюджета. В следствии чего, за последние 4 года резко увеличи-
лось число студентов, которые «закрывают свои долги» перед защитой 
диплома т.к. на это влияют факторы, которые ограничивают возможности ад-
министрации ВУЗов по порядку отчисления студентов в виду необходимости 
финансирования за счет привлечения студентов по «коммерческим програм-
мам» (программам платного обучения). 

Учитывая, что студента можно отчислить только если он: 
 не сдал 3 предмета в сессии; 
 не сдал экзамен на положительную отметку после 3 раз (1 основной эк-

замен + 2 пересдачи); 
 при переходе на другой факультет не сдал недостающие предметы; 
 не сдал одну из аттестационных работ (отчеты, курсовые, ВКР, диплом 

специалиста). 
То методов воздействия на сознательность студентов не остается, а след-

ствием данной ситуации является, когда деканаты вынуждены использовать ад-
министративный ресурс для сохранения численности студентов на факуль-
тете [1]. 

Я упомянул только о последствиях, которые возникают у большинства 
ВУЗов, но не раскрыл причин к возврату «устаревшей» «Системе трехмерного 
моделирования Компас 3-D» версии 12 LT. Для чего мы сделали частичный 
«откат» на более раннюю версию «Компас-3D» версии 12LT рассказывается 
в этой статье. 

Обозначенные проблемы нас плавно подвели к использованию «Компас-
3D» версии 12LT по следующим фактам: 

1. Для работы в «Компас-3D» версии 12LT не требуется мощных вычисли-
тельных систем (достаточно планшета с 1-2ГБ ОЗУ, 32 ГБ ПЗУ с процессором 
Intel Baytrial-T Z3735F 1,33 ГГц и операционной системы Windows 8 или 10). 

2. Отсутствие функций доступных в более старших версиях способствует 
развитию пространственного мышления у студентов и принятия нестандарт-
ных решений для выполнения поставленной задачи (например: создание отвер-
стия с резьбой). 

3. Изучение классических способов применения технологических приемов 
для реализации сложных геометрических форм. 

4. Создание «искусственных барьеров» для реализации. 
На рис. 1 показан пример построения детали, имеющей сложную геомет-

рическую форму, которые многие студенты не смогли сделать за 40 минут 
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в «Компас-3D» версии 17-19. Данная деталь была сделана в «Компас-3D» вер-
сии 12LT специально, для того что бы доказать, что излишние ресурсы – мощ-
ный компьютер и новая среда разработки, не гарантируют быстрое выполнение 
задания. 
 

 

Рис. 1. Пример построения детали, имеющей сложную геометрическую форму 
 

Сложность данного задания заключалась в том, что по торцу детали (при-
жимной шайбы, далее – Шайбы) расположены четыре отверстия. «Компас-3D» 
любой версии не дает возможность работать с круглой поверхностью, а тем бо-
лее создавать на ней какие-либо объекты. Создать отверстие возможно только 
через функцию «Смещенная плоскость». 

Существует более простой технологический способ, который позволяет 
создать подобный объект или деталь без «Совмещенной плоскости». Для этого 
надо знать технологию изготовления подобных деталей или хорошо знать курс 
начертательной геометрии вспомнив, что в основу любого правильного много-
угольника можно вписать или описать вокруг него окружность. 

В данной задаче мы можем и должны прибегнуть к основным методам 
начертательной геометрии и создать подобный объект без использования «Сов-
мещенной плоскости» рис. 2 и рис. 3. 
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Рис. 2. Создание объекта без использования «Совмещенной плоскости» 
 

 

Рис. 3. Подсказка – отверстие в форме шайбы,  
выполненное в форме правильного десятиугольника 

 
Примененная методика показала, что студенты, которые читают методи-

ческие указания или техническую литературу, достаточно быстро находят спо-
соб применить «Совмещенные плоскости» для построения отверстий на торце 
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шайбы, но ни один студент не обратил внимание на подсказку, которая доста-
точно хорошо видна на рис. 3 – отверстие в центре шайбы выполненное в форме 
правильного десятиугольника. 

Многие пытались создать данное отверстие вручную откладывая отрезки 
по заданным угловым величинам и заданной длине, тем самым резко сократили 
своё время на выполнение задания. В заключении мы подошли к достаточно 
интересному и нужному вопросу для инженерной графики – необходимостью 
изучения некоторых важных аспектов курса начертательной геометрии для 
применения методов построения фигур и плоскостей в рамках курса Инженер-
ная и компьютерная графика (черчение). 
 

 

Рис. 4. Пример зачета по дисциплине 
 

Вышеизложенные факты позволяют сделать заключение, что система об-
разования претерпела резкие изменения, которые необходимо учитывать и вос-
полнять при проведении практических занятий по дисциплине «Черчение» или 
«Инженерная и компьютерная графика» [3]. 

Так же было доказано, что «Компас-3D» версии 12LT способен формиро-
вать любые объекты в рамках курса «Инженерная и компьютерная графика» 
(черчение), за исключением модели сборочной единицы и соответственно – 
сборочного чертежа посредством функции проецирования модели в чертеж. 

Заставляя студентов применять устаревшее программное обеспечение 
в заданиях начального уровня, мы формируем навыки аналитического мышле-
ния, мотивируя студента на чтение нормативной документации и методических 
указаний. 
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В заключении необходимо отметить, что без введения в школьную про-
грамму таких дисциплин как «Черчение» и «Труд» преподавание дисциплины 
«Инженерная и компьютерная графика» в объёме 72 часа не позволяет сформи-
ровать инженерные навыки в полном объеме у всех студентов, а как следствие 
требуется увеличение общего объёма до 108 или 180 часов для включения в 
дисциплину части материалов из курса «Начертательная геометрия». 
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В статье рассматриваются основные направления развития микрокомпьютерных си-

стем в учебном процессе. Рассматриваются примеры создания информационных систем 
в учебном процессе на базе процессоров ARM. Рассматривается вопрос обучения навыкам 
администрирования сложных информационных систем на примере использования плат-
форм на базе ARM-процессора.  

Обсуждается возможность применения в учебном процессе современных академиче-
ских программ по использованию современных операционных систем с возможностью по-
строения макетов, имитирующих сложные промышленные системы. 
 
микрокомпьютеры, информационные системы, процессоры ARM. 
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Как уже неоднократно писалось в моих статьях знакомство с микрокомпь-
ютерами началось в с Raspberry PI первой модели, который был оснащен про-
цессором Broadcom BCM2835, 700MHz single core ARM1176JZF-S CPU, и имел 
1 024 MB оперативной памяти, работающий на чистоте 400 МГц [1].  

В настоящее время для проведения экспериментальных работ был приоб-
ретен микрокомпьютер Raspberry PI 4 BCM2711 на базе ядра Cortex-A72 
(ARM v8) 2 048 MB оперативной памяти, работающий на чистоте 1 500 МГц. 
Данный микрокомпьютер использовался мною в цикле лекций по программе 
«Информатика» для ознакомления студентов с возможностью изучения опера-
ционной системы Linux и применения данных компьютеров в режиме промыш-
ленной эксплуатации на базе отдела или отделения рис. 1. 
 

 

Рис. 1. Изменение модели микрокомпьютера за период с 2019 по 2020 года выпуска 
 

На рис. 1 видно, как изменилась модель микрокомпьютера за период с 2019 
по 2020 года выпуска. Не многие организации используют микрокомпьютеры 
в своей повседневной работе. может значительно снизить затраты на электро-
питание информационных систем, а также улучшить процесс обучения совре-
менных студентов. Следует отметить, что данные микрокомпьютеры были со-
зданы для обучения школьников и студентов программированию с базовым 
языком Phyton, C, Assembler.  

Изначально, Raspberry PI, был создан для обучения таким языкам програм-
мирования как Phyton, C, Assembler. Основной задачей при создании данного 
микрокомпьютера была минимальная стоимость изделия, которая должна была 
быть в пределах от 25$ до 35$. К чести Raspberry Pi Foundation, они справились 
с данной задачей, а последующее развитие технологий позволило значительно 
улучшить свойства и возможности данного микрокомпьютера [2]. 
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Указанные компьютеры позволяют работать в (усеченной), специально 
модернизированной корпорацией Microsoft операционной системе Windows 10, 
а также в операционных системах семейства Linux. Применение операционной 
системы Linux на данном типе микрокомпьютеров позволяет значительно рас-
ширить возможности использования данного типа компьютеров в учебном про-
цессе. 

Формально, возможно создать модель промышленного сервера на базе ОС 
Linux использующего такие сервисы как: 

1. Сетевае службы (сервисы) – SAMBA, NFS, SMTP/POP3/IMAP, TCP/IP, 
WWW. 

2. Языки программирования – любые языки программирования, которые 
поддерживает операционная система, установленная на Raspberry Pi, такие как: 
C/C++, Pascal, Phyton, Assembler, Basic, Fortran, REXX и др. 

3. СУБД использующие язык SQL и noSQL др. 
4. Создание кластерных систем. 
Микрокомпьютеры позволяют значительно сократить расходы на обору-

дование и эксплуатацию обучающих систем за счет того, что Raspberry Pi поз-
воляет работать стандартным дистрибутивам с использованием любых стан-
дартных наборов программ для открытых систем. На Raspberry Pi версии 3 и 4 
мною были созданы серверы баз данных под управлением СУБД PostgreSQL, 
MariaDB, MySQL и WEB – серверы Apache и NGINX, а также CMS система 
Joomla для представления данных по средствам WWW серверов. Упомянутые 
сервера уступают серверам и рабочим станциям, оснащенным процессорами 
Intel Athom, Celeron, Xeon или AMD, но позволяют создать полноценный сер-
вер для beta-тестирования. 

Мне приятно было читать статьи на сайте top500.org который опубликовал 
последние данные на июнь и ноябрь 2020 года о производстве суперкомпьюте-
ров. В июле 2020 года было опубликована информация о суперкомпьютере 
Fugaku который до настоящего времени остается лидером среди суперкомпью-
теров, при этом данный суперкомпьютер использует процессоры ARM A64FX 
общей численностью 7630848 ядер и установив новый мировой рекорд – 
442 петафлопс на HPL. Суперкомпьютер Fugaku был построен корпорацией 
Fujitsu и установлен в Центре вычислительных наук RIKEN (R-CCS) в Кобе, 
Япония. 

Суперкомпьютер Summit занимает второе место и принадлежит семейству 
суперкомпьютеров производства IBM, в которых используются процессоры 
Power9 и графические процессоры NVIDIA Tesla V100. Система Summit Наци-
ональной лаборатории Окриджа имеет высшие награды с результатом HPL 
148,6 петафлопс при этом в данном суперкомпьютере используется 2,414,592 
ядра IBM POWER9 22C 3,07 ГГц.  
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Рис. 2. Суперкомпьютер Fugaku 
 

На рис. 2 продемонстрирована фотография суперкомпьютера Fugaku на 
которой видно, что данный компьютер – «серьёзная машина» которая уже 
внесла свой вклад в мировые бизнес процессы [3]. 

В основе данного сложного многомашинного комплекса заложены блейд-
системы с использованием ARM A64FX процессоров производства корпорации 
Fujitsu. Компания Fujitsu до настоящего времени отдавала преимущество сер-
верным платформам на базе процессоров SPARC, то выскажем предположение, 
что вскоре появятся серверные системы, которые заменят линейку серверов на 
базе процессоров SPARC, либо их значительно потеснят на рынке.  

Учитывая, что Fujitsu Siemens Computers является транснациональной кор-
порацией, то данные изменения в области применения компьютеров на базе 
Arm процессоров затронут европейские и азиатские рынки. Подтверждением 
данной гипотезы служит новость от компании Apple которая выпустила ли-
нейку ноутбуков на базе процессора Apple M1в основе которого лежит ARM 
процессор, а как следствие – появятся новые ноутбуки и рабочие станции на 
базе архитектуры ARM процессоров.  

Формально, уже можно начать подготовку специалистов по проектирова-
нию компьютерных систем с использованием процессоров архитектуры на базе 
ARM. 
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Статья посвящена определению операционной системы для серверного программного 

обеспечения, основанного на выбранном стеке технологий: языке программирования Python 
и системе управления базами данных MariaDB. Содержит результаты синтетического те-
стирования на сервере и сравнительного анализа самых востребованных современных сер-
верных операционных систем на ядре Linux. Практическое применение результатов иссле-
дования позволит грамотно выбрать серверную операционную систему в соответствии 
с поставленными задачами. 
 
Ubuntu, Debian, CentOS, серверная ОС, синтетическое тестирование. 
 

В рамках работы, направленной на реализацию серверного программного 
обеспечения для хранения и обмена электронных кафедральных научных мате-
риалов, необходимо выбрать соответствующую необходимым требованиям 
серверную операционную систему. Такая ОС выступит в качестве платформы 
для запуска разрабатываемого многопользовательского сетевого ПО, из-за осо-
бенностей развертывания которого, необходимо выделить ряд основных требо-
ваний к северной ОС, а именно производительность системы, стабильность, 
масштабируемость, доступность для тестирования (обладание свободной ли-
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цензией), и не менее важное безопасность, так как сервер будет работать с дан-
ными – результатами интеллектуальной деятельности студентов, преподавате-
лей и т. п. 

В соответствии с требованиями к безопасности и свободному доступу 
можно выделить популярные дистрибутивы на ядре Linux: Debian, Ubuntu, 
CentOS и Fedora, а также ОС FreeBSD семейства BSD [1]. Так как FreeBSD не 
основана на ядре Linux, то проводить её сравнение с Linux-дистрибутивами бу-
дет нерационально, а для сопоставления последних, необходимо провести ана-
лиз по следующим критериям: 

1) Официальная поддержка выбранного ранее технологического стека: 
Python-интерпретатора и СУБД MariaDB; 

2) Поддержка контейнеризации, которая расширяет возможности масшта-
бируемости и изоляции ПО, увеличивает безопасность ПО, снижая поверх-
ность атаки [2];   

3) Поддержка процессоров на архитектуре ARM, позволяющих запускать 
ОС на современных экономически выгодных серверах [3];  

4) Срок официальной поддержки.  
Результаты анализа представлены в таблице 1, источники [4, 5]. 

 
ТАБЛИЦА 1. Анализ Linux и BSD дистрибутивов 

ОС Ubuntu 20.04 Debian 10 CentOS 8 Fedora 32 

Поддержка интерпретатора Python + + + + 

Поддержка СУБД MariaDB + + + + 

Поддержка контейнеризации + + + + 

Поддержка процессоров ARM + + + + 

Срок поддержки версии 4 года  
(до 2024) 

5 лет  
(до 2024) 

5 лет  
(до 2024) 

9 месяцев 
после релиза 

(до 28 ян-
варя 2021) 

 
На основе результатов анализа невозможно определить лучшую по пара-

метрам сравнения ОС. Чтобы уйти от неопределенности было принято решение 
провести синтетическое тестирование. Тестирование проходило на сервере 
с использованием одинаковой конфигурации оборудования: один процессор 
Intel Xeon E5, один SSD-диск объемом 20 ГБ (скорость чтения/записи: 
340 МБ/с / 230 МБ/с) и ОЗУ на 512 МБ. Тестируемые операционные системы 
обладали файловой системой ext4. 

Для первой части тестирования была написана программа на ЯП Python, 
фрагмент которого представлен на рис. 1. Скрипт генерировал 900 файлов, каж-
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дый из которых обладал размером 977 КБ. Затем происходило заполнение таб-
лицы, чтение записанных данных из заранее подключеной СУБД MariaDB, за-
пись сгенерированных файлов в директорию файловой системы. Время выпол-
нения каждой операции фиксировалось. Тест запускался три раза, в таблице 2 
представлены усредненные значения результатов выполнения программы. 
 

 

Рис. 3. Фрагмент программы на ЯП Python 
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ТАБЛИЦА 2. Результаты тестирования 

ОС Ubuntu 20.04 Debian 10 CentOS 8 Fedora 23 

Время записи 900 строк данных 
в БД в секундах 

0,12 0,16 0,11 0,16 

Время копирования  
900 файлов в директорию  
файловой системы ОС  
в секундах 

8,42 8,01 6,04 6,44 

Время чтения 900 записей из БД 
в секундах 

0,04 0,04 0,28 0,004 

 
Как видно из результатов, приведенных в таблице 2, ОС CentOS 8 обладает 

большим преимуществом по скорости записи данных в БД и времени копиро-
вания файлов в директорию файловой системы ОС.  

Вторая часть тестирования заключалась в оценке производительности 
СУБД MariaDB с помощью утилиты sysbench. С помощью первой и второй ко-
манды (рис. 1) была сгенерирована таблица на 50 000 записей, создано условие 
взаимодействия с 8 клиентами (максимальное число запросов 1 000) и запущен 
сам тест.  
 

 

Рис. 4. Команды подготовки и запуска теста утилиты sysbench 
 

В получившемся отчете наибольшим интересом обладал параметр, связан-
ный с количеством выполненных транзакций в секунду, каждая из которых со-
стояла из запросов на чтение данных. Результаты представлены на рис. 3. 
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Рис. 5. Количество выполненных транзакций в секунду для СУБД MariaDB 
 

Как видно из результатов тестирования с использованием утилиты 
sysbench, наибольшая производительность СУБД MariaDB прослеживается на 
ОС CentOS 8.  

В результате синтетических тестов ОС CentOS 8 показала наилучшие ре-
зультаты почти по всем тестируемым параметрам. Таким образом, для развер-
тывания разрабатываемого ПО для хранения и обмена научных кафедральных 
материалов будет выбрана серверная ОС CentOS 8.  
 
Список используемых источников 

1. Марданов Д. Д., Вахрушева Е. А., Дубовцев И. К. Сравнительный анализ серверных 
операционных систем // Информационные технологии в науке, промышленности и образо-
вании: сб. тр. Всероссийской науч. техн. конф. / Под. ред. К. Ю. Петухова. Ижевск: Изд-во 
ИжГТУ им. М. Т. Калашникова, 2019. С. 198–203.  

2. Степанов В. В., Плис А. Д., Шостик Н. В. Безопасное построение и совместное ис-
пользование web-сервера на основе Docker // Морская стратегия и политика России в кон-
тексте обеспечения национальной безопасности и устойчивого развития в ХХI веке: сб. науч. 
тр. / Под. ред. В. А. Судакова, Н. Ф. Лазицкой, А. Л. Рябкева, Л. А. Цыбульской, Е. Е. Рябце-
вой, В. В. Болотовой. Севастополь: ЧВВМУ имени П. С. Нахимова, 2020. Вып 25. С. 269–
273.  

3. ARM серверы – более производительные и более дешёвые. URL: 
https://habr.com/ru/post/535792/ (дата обращения 19.03.2021). 

4. DistroWatch.com: Put the fun back into computing. URL: https://distrowatch.com/ (дата 
обращения 19.03.2021). 

5. Choosing an OS: CentOS, Ubuntu, Debian, FreeBSD, CoreOS, or Windows Server. URL: 
https://www.vultr.com/docs/choosing-an-os-centos-ubuntu-debian-freebsd-coreos-or-windows-
server (дата обращения 19.03.2021). 
 
 
 
 
 
 
 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

195 

 
УДК 004.93 
ГРНТИ 20.53.19 
 

ИССЛЕДОВАНИЕ  
ИНФОРМАЦИОННОЙ  ЭФФЕКТИВНОСТИ  

ЦИФРОВЫХ  СГЛАЖИВАЮЩИХ  ФИЛЬТРОВ 
 

А. Н. Губин, В. Л. Литвинов, Ф. В. Филиппов 
Санкт-Петербургский государственный̆ университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В настоящее время достаточно актуальным является использование информацион-

ных оценок в задачах интеллектуального анализа возникновения состояний неопределенно-
сти в системах обработки данных различной природы. В работе рассматриваются методы 
оценки влияния параметров цифровых сглаживающих фильтров на их информационную эф-
фективность при сглаживании аддитивных случайных помех и выделении полезной состав-
ляющей входного сигнала. Исследования основаны на анализе изменений энтропии и дина-
мики информационных процессов сглаживания случайных сигналов. 

 
информация, интеллектуальный анализ, фильтрация, Колмогоровская сложность. 

 
В настоящее время достаточно актуальной является использование инфор-

мационных оценок в задачах интеллектуального анализа возникновения состо-
яний неопределенности в различного рода системах обработки данных. Причи-
ной возникновения состояний неопределенности при сглаживании случайных 
сигналов является априорная неопределенность по отношению к характеристи-
кам воздействующих на полезный сигнал помех. 

В [1] рассмотрены вопросы определения коэффициента информационной 
эффективности цифровых сглаживающих фильтров, значение которого пред-
ставить в виде выражения: 
 

𝐾иэ =


ಚೣ
ಚ

(௭)
, 

 
где Колмогоровская сложность фильтра K(z) может рассматриваться как мини-
мальная длина программы, реализующая фильтр z при наличии информации 
о х и y [2], а σx и σy – значения среднеквадратических ошибок входного и выход-
ного сигналов соответственно. 

Представляет интерес рассмотреть влияние параметров цифрового филь-
тра на его информационную эффективность. 
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Пусть осуществляется сглаживание помех и выделение полезной состав-
ляющей двумя цифровыми фильтрами с разными характеристиками сглажива-
ния, но обладающими одинаковыми показателями Колмогоровской сложности 
и обрабатывающими один и тот же входной сигнал x, при этом оценка инфор-
мационной эффективности каждого фильтра представляет собой следующие 
выражения: 

 

𝐾иэଵ =


ಚೣ
ಚభ

(௭)
, 𝐾иэଶ =


ಚೣ

ಚమ

(௭)
. 

 
Эти выражения позволяют определить показатель Колмогоровской слож-

ности для фильтров как 
 

𝐾ଵ(𝑧) =


ಚೣ
ಚభ

иэభ
, 𝐾ଶ(𝑧) =


ಚೣ

ಚమ

иэమ
. 

 
Определим Kиэ2 = Kиэ1 + ∆Kиэ1, и учитывая равенство показателей Колмо-

горовской сложности для рассматриваемых фильтров можно записать, что  
 


ಚೣ

ಚభ

иэభ
=


ಚೣ

ಚమ

иэభା∆иэ
 . 

 
Из последнего выражения следует 

 
𝑙𝑛

ೣ

భ
(𝐾иэଵ + ∆𝐾иэ) = 𝐾иэଵ𝑙𝑛

ೣ

మ
, 

и далее 

𝑙𝑛
ೣ

భ
(1 +

∆иэ

иэభ
) = 𝑙𝑛

ೣ

మ
 , 

откуда 

∆иэ

иэభ
=


ಚభ

ಚమ


ಚೣ

ಚభ

. 

 
Полученное выражение позволяет оценить относительное изменение зна-

чения коэффициента информационной эффективности цифровых сглаживаю-
щих фильтров в зависимости от изменений их параметров. 

Пример. Рассмотрим процесс сглаживания аддитивной некоррелирован-
ной помехи рекурсивным цифровым фильтром, передаточная функция кото-
рого имеет следующий вид: 

 

Ф(𝑧) =
,ହబ(௭ାଵ)

(௭ି)మ
, 
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где 𝑏 = (1 − 𝑗)ଶ при | j | <1, а z – аргумент z-преобразования. 
Для данного класса фильтров обеспечивается снижение уровня помех до 

оптимальных значений дисперсии случайной ошибки на выходе фильтра [3]: 
 

σଶ =
,ହ(ଵି)

ଵା
, 

 
где  σ =



ೣ
, σx, σy – СКО на входе и выходе цифрового фильтра соответственно. 

Без потери общности можно предположить, что σx = 1. 
Тогда, определив значение нулей характеристического полинома для пер-

вого фильтра j1 = j2 = 0,96, при которых 
 

σ௬ଵ = √0,010మ = 0,1, 
 
и изменяя значения j1 = j2, для второго фильтра можно получить зависимость 
относительного изменения значения коэффициента информационной эффек-
тивности для второго фильтра (рис.) при заданных условиях. 

 

 
Рис. Зависимость изменения значений относительного коэффициента  

информационной эффективности для цифрового фильтра 
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ПРИМЕНЕНИЕ  НЕЙРОСЕТЕВЫХ  ТЕХНОЛОГИЙ  

В  ИНФОРМАЦИОННЫХ  СИСТЕМАХ 
ПОДДЕРЖКИ  ПРИНЯТИЯ  РЕШЕНИЙ 

 
А. Н. Губин, В. Л. Литвинов, Ф. В. Филиппов 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 

Обслуживание и сопровождение информационных систем осуществляется службами 
технической поддержки. С расширением поддерживаемой инфраструктуры возрастает 
нагрузка на службу поддержки, увеличивается численность специалистов, применяются 
специальные методологии и инструменты управления поддержкой. В настоящее время 
наибольший интерес вызывают интеллектуальные системы поддержки принятия решения, 
которые ассистируют лицам, принимающим решения, в принятии этих решений, используя 
нейросетевые инструментарии. В работе предложены современные подходы на базе мето-
дов обработки текстов на естественном языке (Natural Language Processing, NLP).  

 
интеллектуальные системы поддержки принятия решений, обработка текстов на есте-
ственном языке, NLP. 
 

Работа службы технической поддержки ежедневно связана с обработкой 
десятков и сотен заявок, поступающих от пользователей обслуживаемых ин-
формационных систем. Прежде, чем заявка будет выполнена, она должна 
пройти определенный маршрут, чтобы получить назначение на специалиста, 
ответственного на выполнение данной заявки. Чем больше пользователей ин-
формационных систем, тем сложнее структура самой службы поддержки, а зна-
чит и сложнее маршрут заявки от заказчика к исполнителю. Неверные решения 
на каждом этапе эскалации могут привести к затягиванию сроков выполнения 
заявки, простою бизнеса и убыткам.  

Таким образом, с ростом накопленной информации о поступающих заяв-
ках и показателях работы операторов технической поддержки появляется необ-
ходимость автоматизации процесса маршрутизации. Для уменьшения рисков 
принятия неверного решения может быть предложено внедрение интеллекту-
альной системы поддержки принятия решений. Использование интеллектуаль-
ных систем поддержки принятия решений позволяет сократить сроки обра-
ботки заявок, увеличить скорость их маршрутизации без ущерба качеству 
работы технической поддержки [1, 2]. 

Для функционирования данных служб разработаны методологии, специа-
лизированные информационные системы класса Service Desk. При этом даже 
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полное следование методологии ITIL (методология управления, отладки и не-
прерывного улучшения бизнес-процессов, связанных с информационными тех-
нологиями) не может уберечь от принятия неверного решения, а в большинстве 
систем класса Service Desk полностью отсутствует функционал для поддержки 
принятия решений, будь то заведение обращения пользователем, первичная об-
работка обращения специалистом поддержки или сопровождение дальнейшего 
жизненного цикла заявки, вплоть до предоставления окончательного решения 
заказчику. 

Концепция использования интеллектуального анализа текста в интеллек-
туальной системе поддержки принятия решения [3, 4] службы технической 
поддержки состоит в классификации входящих обращений пользователей пу-
тём анализа описания инцидента. При сопоставлении текста нового обращения 
с базой данных архивных обращений, которые уже были категорированы 
и апробированы специалистами поддержки, ИСППР определяет вероятную ка-
тегорию для нового обращения и предлагает данную категорию пользователю 
или специалисту, приступившему к обработки данного обращения. При этом 
технология интеллектуального анализа текста не должна быть ресурсоёмкой 
в процессе эксплуатации, так как количество обращений в данную службу под-
держку постоянно возрастает и длительное время обработки повлечет отрица-
тельный рост качества оказываемых услуг. 

На рис. 1 представлен жизненный цикл заявки в службу технической под-
держки информационной системы регионального уровня. Использование ин-
теллектуального анализа текста возможно на этапе регистрации заявки пользо-
вателем через веб-интерфейс системы класса GLPI (Gestionnaire libre de parc 
informatique, Свободный менеджер ИТ-инфраструктуры), а также при выборе 
категории специалистом первой линии поддержки. Апробация предоставлен-
ного решения и корректной категории (как показано в таблице) происходит на 
этапе закрытия заявки, после чего она попадает в архив, на основании которого 
может происходить дальнейшее обучение модели. 

Работа службы поддержки информационной системы строится на обра-
ботке и выполнении поступающих заявок. Заявки поступают от пользователей 
информационной системы в информационную систему класса Service Desk 
GLPI. Алгоритм работы модуля векторного представления документов пред-
ставлен на рис. 2. 
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Рис. 1. Жизненный цикл заявки 

 
Интеллектуальная система поддержки принятия решения представляет из 

себя модуль расширения к системе класса Service Desk. ИСППР должна пред-
лагать решение на следующих этапах: 

1. Выбор категории пользователем при оформлении заявки через веб-ин-
терфейс. При регистрации заявки необходимо указать корректную категорию 
для корректной маршрутизации заявки. При этом значение поля «Описание» 
записывается в базу данных системы Service Desk только после регистрации 
заявки и создания тикета. В этот момент времени в работу должен включиться 
модуль векторного представления документов. На вход данного модуля пода-
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ётся описание заявки. После обработки и сравнения данного документа с моде-
лью формируется вероятно корректная категория для этого тикета и предлага-
ется пользователю через веб-интерфейс. Пользователь должен согласовать 
и принять это решение, либо изменить категорию по своему усмотрению. 

2. Обработка заявки специалистом службы поддержки. При обработке за-
явки специалистом службы поддержки в работы также включается модуль век-
торного анализа документов, который, анализируя текст описания заявки, пред-
лагает корректную и семантически близкую категорию. Специалист вправе 
согласовать изменение категории, изменить ее самостоятельно или оставить ка-
тегорию, выбранную пользователем без изменений. На странице «Решение» по 
каждой заявке модуль векторного представления документов на основе анализа 
описания и категории заявки предлагает специалисту службы поддержки одно 
из апробированных решений по данной категории заявок, которое специалист 
также вправе одобрить или выбрать/описать самостоятельно. 
 

ТАБЛИЦА. Сопоставление текстов входящего документа и документа из модели 

Входящий документ Документ из модели 
Корректно ли 
сопоставление 

категорий 

Выдает ошибку при добавлении внут-
реннего адресата 

После регистрации проекта 
документа при отправке адре-
сату не проставили дату, в 
связи чем документ не дохо-
дит до адресата. 

Корректно 

Ошибка при выполнении запроса. 
Оператор не имеет права на вызов сер-
виса. 

Не подтверждены учётные за-
писи. 

Корректно 

В какую папку попадают проекты ре-
золюций? 

Не отображаются поступив-
шие документы. Просмотрен-
ные документы определяются 
как вновь входящие.  

Корректно 

Счетная палата. Проблемы с подклю-
чением принтера. 

Замена расходных материа-
лов в оргтехнике.  

Корректно 

ИБП не работает Установка и настройка  
информационных систем. 

Не корректно 

Добрый день! Не удается войти в про-
грамму со своей учетной записи. Не дает зайти в программу. Корректно 

В услуге "Оказание адресной социаль-
ной поддержки в возмещение расхо-
дов…" в тех структурных подразделе-
ниях, где добавлена данная услуга, 
необходимо внести изменения в 
форму. 

Управление почтовыми  
ящиками пользователей. 

Не корректно 

Доброе утро! Специалист не может 
войти в компьютер. 

Отключился компьютер,  
погас экран. 

Не корректно 
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Входящий документ Документ из модели 
Корректно ли 
сопоставление 

категорий 
Добрый день! В связи со служебной 
необходимостью прошу установить на 
компьютер Bitrix 24 Desktop. 

Установить справочник. Корректно 

 

 
Рис. 2. Алгоритм работы модуля векторного представления документов 

 
В процессе тестирования алгоритма выявлено успешное сопоставление до-

кументов на уровне в 85 %. При исследовании ИСППР в имитационной среде 
AnyLogic продемонстрированы результаты, способствующие снижению 
нагрузки на отдел, а также уменьшение времени ожидания пользователей 
в связи с уменьшением длины очереди. 
 
Список используемых источников 

1. Попов А. Л. Системы поддержки принятия решений: учебно-метод. пособие. Екате-
ринбург: Урал. гос. ун-т, 2008. 80 с. 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

203 

2. Интеллектуальные системы поддержки принятия решений – краткий обзор. URL: 
https://habr.com/ru/company/ods/blog/359188/ (дата обращения 30.01.2021). 

3. Litvinov, V. L. Research of Neural Network Methods of Text Information Classification. 
2019 III International Conference on Control in Technical Systems (CTS). 30 Oct.–1 Nov. 2019. 
doi: 10.1109/CTS48763.2019.8973314.  

4. Komarovskikh, D. O.; Litvinov, V. L. Research of a recurrent neural network for the vector 
representation of nucleotide sequences. 2020 XXIII International Conference on Soft Computing 
and Measurements (SCM). 27–29 May 2020. doi: 10.1109/SCM50615.2020.9198757. 
 
 
 
 
УДК 004.852 
ГРНТИ 28.23.37 

 
ПРОЦЕДУРЫ  ВАРИАЦИОННОГО  ПУЛИНГА  

ДЛЯ  МОДЕЛИРОВАНИЯ  СЕТЧАТКИ 
 

А. Н. Губин, В. Л. Литвинов, Ф. В. Филиппов 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Предложены процедуры моделирования латеральных связей в сплетениевидных слоях. 

В основу построения моделей положен принцип использования неравномерной субдискрети-
зации. Исследования основаны на анализе функционирования горизонтальных и амакрино-
вых клеток сетчатки глаза с точки зрения машинного моделирования. Предложенные мо-
дели могут найти свое применение в новых нейросетевых архитектурах. 
 
компьютерное зрение, сетчатка глаза, нейронные сети, пулинг. 
 

Наружный сегмент фоторецепторов сетчатки глаза человека включает по-
рядка 120 млн. палочек и 6 млн. колбочек, хотя лишь около 1,2 млн волокон 
формируют зрительный нерв. Таким образом, в сетчатке выполняется большой 
объем предварительной обработки сенсорной информации, снижающей раз-
мерность анализируемых данных более, чем в 100 раз. Совершенство зритель-
ного аппарата человека дает основание предположить, что чем точнее удастся 
смоделировать реальные процессы обработки, тем более эффективной будет 
модель. В связи с этим, в работе делается попытка исследовать процесс обра-
ботки и передачи сигналов от фоторецепторов до волокон зрительного нерва.  

Рассмотрим упрощенную структуру сетчатки глаза, достаточную для по-
яснения идеи предлагаемых гипотез и процедур моделирования [1]. Нейронная 
сеть сетчатки включает 4 типа нервных клеток: ганглионарые (ганглиозные), 
биполярные, амакриновые и горизонтальные клетки (рис. 1). 
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Ганглионарные клетки – это нейроны, аксоны которых в составе зритель-
ного нерва выходят из глаза и следуют в центральную нервную систему, 
именно их количество оценивается примерно в 1,2 миллиона. 

Биполярные клетки соединяют фотоцепторы и ганглиозные клетки. 
От тела биполярной клетки отходят два разветвленных отростка: один отросток 
образует синаптические контакты с несколькими фоторецепторными клетками, 
другой – с несколькими ганглиозными клетками. Функция биполярных кле-
ток – проведение возбуждения от фоторецепторов к ганглиозным клеткам. 
Кроме палочек и колбочек, биполяры также имеют связи с горизонтальными 
клетками. То есть биполяры прибегают как к прямому, так и косвенному пути 
передачи сенсорной информации в сетчатке.  

Горизонтальные клетки соединяют расположенные рядом фоторецеп-
торы. От тела горизонтальной клетки отходит несколько отростков, которые 
образуют синаптические контакты с фоторецепторами. Основная функция го-
ризонтальных клеток – осуществление латеральных взаимодействий фоторе-
цепторов. 

Амакриновые клетки расположены подобно горизонтальным, но их обра-
зуют контакты не с фоторецепторными, а с ганглиозными клетками.  

 

 
Рис. 1. Структура сетчатки глаза 

 
Клетки сетчатки связаны между собой сложной сетью возбуждающих, по-

давляющих и двунаправленных сигнальных связей. Они собирают информа-
цию от всех слоев сетчатки как по вертикальным путям: фоторецепторы – би-
поляры - ганглионарные клетки, так и по латеральным путям: горизонтальные 
клетки – биполяры – амакриновые клетки [2, 3].  
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Попытаемся формализовать приведенную выше информацию для постро-
ения структурной модели нейронной сети сетчатки. Прежде всего следует под-
черкнуть, что задача, решаемая сетчаткой, существенно отличается от тех за-
дач, которые решаются «классическими» нейронными сетями. Главная цель 
состоит в реализации сюръективного отображения множества элементов входа 
(фоторецепторного слоя) во множество элементов выхода (волокна зритель-
ного нерва). При этом необходимо обеспечить пропорциональное масштабиро-
вание (пулинг) исходного изображения в среднем с коэффициентом 1/100. Оче-
видно, эта задача решается поэтапно, каждый слой нервных клеток сетчатки 
выполняет свою задачу. 

Рассмотрим возможные варианты моделирования работы слоя горизон-
тальных клеток. Фоторецепторы размещаются в сетчатке очень плотно, в виде 
шестиугольников (гексагональная упаковка). На рис. 2, слева представлена мо-
дель центральной части структуры слоя фоторецепторов. Если обозначить ми-
нимальный шестиугольник состоящий из 7 фоторецепторов за k1, то количество 
фоторецепторов в гексагональной упаковке, отстоящей от центра на n элемен-
тов, можно оценить с помощью рекуррентной формулы: 

 
kn = kn-1 + 6n. 

 
Масштабирование можно осуществлять на уровне минимальных связан-

ных элементов структуры, как это показано на рис. 2, справа. Очевидно, что 
пропорциональность возможно будет обеспечить только в случае учета изме-
нений свойств на уровне ближайших соседей, что и выполняется в слое гори-
зонтальных клеток. Этот, так называемый внешний пулинг, основанный на ис-
пользовании модели латерального торможения. 
 

 
Рис. 2. Модель структуры слоя фоторецепторов 
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Следует пояснить, что в качестве модели 
клетки горизонтального слоя будем рассматривать 
нейрон, имеющий три вектора взаимодействия с 
окружающей средой – входной, вход-выходной и 
выходной (рис. 3).  

Начальное состояние горизонтального 
нейрона устанавливается равным (эквивалентным) 
уровню «серого» входного фоторецептора. В про-
цессе функционирования модели сетчатки состоя-
ние изменяется в соответствии с реализацией про-
цесса латерального торможения.  

Для управления процессом латерального торможения удобно ввести поня-
тие порога торможения ∆, который задается величиной: 

 
∆ = (𝑠ଵ − 𝑠ଶ )/100, 

 
где s1 и s2 состояния соседних горизонтальных клеток. Порог будет определять 
предельное значение разности активаций соседних горизонтальных клеток, при 
котором обе клетки будут принадлежать одной эквипотенциальной зоне слоя 
горизонтальных клеток. Если не накладывать никаких дополнительных усло-
вий, то есть ∆ = 0 – порог максимального латерального торможения – эквипо-
тенциальные зоны будут образованы нейронами с одинаковыми состояниями. 
При этом будет обеспечено максимально точное пропорциональное масштаби-
рование.  

Поскольку точное количество 
фоторецепторов и горизонтальных 
клетках неизвестно, введение по-
рога торможения позволит осу-
ществлять эксперименты, прибли-
жающие опыты к реальным 
наблюдаемым данным. На рис. 4 
показан пример изменения эквипо-
тенциальных зон при задании по-
рога ∆ = 0,2. Возможность слияния 
определяется состоянием вход-вы-

ходного вектора соответствующей пары нейронов. На рис. 4 эта возможность 
отображается знаком «=». В этом случае две пары соседних клеток становятся 
«эквивалентными» и они сливаются в одну эквипотенциальную зону.  

Таким образом, слой горизонтальных клеток выполняет задачу формиро-
вания сюръективного отображения с любым, наперед заданным порогом тор-
можения. В результате формируется карта эквипотенциальных зон, на основе 

 
Рис. 3. Модель  

горизонтального 
нейрона 

 
Рис. 4. Изменение эквипотенциальных зон 

при изменении порога 
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которой производится дальнейший пулинг. Следует отметить, что формирова-
ние эквипотенциальных зон необходимо осуществлять с учетом концентриче-
ской структуры рецептивных полей. Для этой цели можно применять посектор-
ную обработку, которая допускает расширение радиуса полей при 
перемещении от центра к периферии. 

Рассмотрим возможные варианты моделирования пулинга с использова-
нием слоя биполярных нейронов. Задачей этого этапа является масштабирую-
щий перенос сформированной карты эквипотенциальных зон на внутренний 
слой амакриновых нейронов. Здесь биполяры выполняют две специфические 
функции: формирование границ эквипотенциальных зон на внутреннем слое 
и назначение уровня «серого» для каждой эквипотенциальной зоны. Упомяну-
тый масштабирующий перенос по сути осуществляет копирование карты экви-
потенциальных зон на шаблоны сформированные на внутреннем слое. Из-
вестно, что здесь присутствует три типа рецептивных полей – узкие (70 мкм), 
средние – (170 мкм) и широкие (350 мкм), расположенные в соответствии с 
пропорциональным распределением вертикальных (межслойных) и горизон-
тальных (внутрислойных) связей [4, 5]. Известно, что вертикальные связи, об-
разуемые биполярами проходят неравномерно. В зоне центра, для обеспечения 
высокого разрешения их концентрация велика, в то время, как по направлению 
к периферии заметно снижается.  

Вертикальные связи биполяров определяют границы соответствия эквипо-
тенциальных зон внешнего слоя горизонтальных клеток с шаблонами, состав-
ленными из рецептивных полей внутреннего слоя. Здесь используются отличи-
тельные свойства on- и off-биполяров формирования границ переходов.  

 

 
Рис. 5. Архитектура сети моделирования сетчатки 
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В результате, предлагаемая общая архитектура нейронной сети для моде-
лирования работы слоев сетчатки может быть представлена в виде рис. 5. Ос-
новная работа в реализации сюръективного отображения входа во множество 
элементов выхода выполняется в слоях внешнего и внутреннего пулинга.   
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В статье анализируются технологии юзабилити-тестирования eye-tracking и mouse-

tracking и методы визуализации результатов UX-тестирования информационного ресурса. 
Представлено исследование, которое позволяет выявить зависимость между отслежива-
нием траектории движения глаз пользователя, передвижением курсора мыши и сделан-
ными пользователем клики. Актуальность данного исследования состоит в том, что ме-
тоды визуализации UX-тестирования позволяют качественно анализировать внешний вид 
страницы сети Интернет и навигацию по ним с целью повышения юзабилити, и суще-
ствует необходимость более детально рассмотреть данные методы с целью дальнейшего 
практического применения. Рассмотрена возможность создания нового метода визуализа-
ции результатов юзабилити-тестирования. 

 
mouse-tracking, eye-tracking, UX-тестирование, визуализация результатов, юзабилити. 
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В настоящее время информация по всему миру в Интернете постоянно воз-
растает, как и возрастает количество веб-ресурсов. Их посещают тысячи интер-
нет-пользователей в сутки. Но не каждая веб-страница обладает высокой сте-
пенью юзабилити и, следовательно, возможности стать популярными 
и удобными для посетителя резко сокращаются. В целях предотвращения дан-
ной проблемы требуются изменения в области навигации и дизайна, для этого 
необходимо проанализировать методы анализа юзабилити веб-страниц. 

Цель статьи – проанализировать технологии mouse- и eye-tracking, а также 
методы визуализации результатов UX-тестирования информационного ресурса 
и рассмотреть возможность создания нового метода визуализации результатов 
юзабилити-тестирования. 

Задачи исследования: 
1) Проанализировать технологии eye- и mouse-tracking; 
2) Рассмотреть методы визуализации результатов UX-тестирования ин-

формационного ресурса; 
3) Провести исследование на выявление зависимости между отслежива-

нием пути движения глаз тестируемого, передвижением курсора мыши и сде-
ланными им клики; 

4) Рассмотреть возможность создания нового метода визуализации резуль-
татов юзабилити-тестирования. 

Объектом исследования является юзабилити-тестирование информацион-
ного ресурса. 

Предметом исследования является визуализация результатов юзабилити-
тестирование информационного ресурса. 

Актуальность исследования состоит в том, что методы визуализации UX-
тестирования предоставляют возможность качественно проводить изучение 
дизайна веб-страницы и навигации по ней для того, чтобы увеличить юзаби-
лити веб-сайта, и существует необходимость детально рассмотреть данные ме-
тоды с целью дальнейшего практического применения.  

На данный момент имеется большое количество разного рода методов ана-
лиза, которые помогают качественно анализировать навигацию по странице 
и ее дизайн. Представителями таких методов являются mouse- и eye-tracking.  

Для проведения исследования на эффективность расположения элементов 
на веб-сайте и навигации по ней применяется технология eye-tracking, которая 
изучает поведение тестируемых для того, чтобы увеличить качество и полноту 
восприятия информации и как следствие, эргономики и экономической отдачи 
от веб-ресурса [1]. 

Рис. 1а представляет карту интенсивности, на которой представлено цве-
товое пространство веб-страницы. Зоны красного цвета посетитель рассматри-
вает с особым интересом и продолжительнее всего, часто возвращаясь к ним. 
Рис. 1б показывает карту хронологий, из которой видно очередность изучения 
веб-страницы и длительность остановки взгляда на отдельной детали сайта. 
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а)   б)  

Рис. 2. а) карта интенсивности, б) карта хронологии  
 

Проведенные опыты с технологией eye-tracking показывают, что прежде 
всего посетитель осматривает верхнюю и верхнюю левую части веб-страницы 
и спустя некоторое время знакомится с нижней и правой частями. Из этого сле-
дует, что область внимания посетителей представляет собой букву «F». Наибо-
лее важные элементы веб-страницы должны находиться в этих ключевых обла-
стях [2]. 

Вместе с тем технология eye-tracking может эффективно использоваться 
исключительно для достаточно больших исследований, там, где время и стои-
мость анализа сравнимы с ожидаемым результатом от использования, так как 
данная технология сложна и трудоемка в применении и требует наличие опре-
деленного оборудования [1].  

Технология mouse-tracking позволяет отследить всевозможные действия 
посетителя, например, переходы, клики по веб-сайту и т. п. Mouse-tracking как 
методика с самого начала включает в себя недостаток, так, например, в отличие 
от eye-tracking, в котором расположение взгляда посетителя определяется 
точно, позиция курсора мыши может отличаться от взгляда пользователя. Неза-
висимо от этого, данные, собранные таким способом, требуют большего изуче-
ния. 

Тепловая карта (heatmap) (рис. 2а) показывает распределение кликов посе-
тителей. Карта кликов (рис. 3б) позволяет увидеть нажатия по активным эле-
ментам, например: кнопки, ссылки и т. д. Обычно карта кликов представляется 
в формате точек, мест пересечений или других обозначений для нажатий посе-
тителя.  

Анализируя все преимущества технологии mouse-tracking, нельзя не выде-
лить его существенный недостаток, исследование с помощью этой технологии 
можно будет провести только после его запуска. Но если проект получает даль-
нейшее развитие, то такая аналитика позволит увеличить эффективность его 
работы как на новых, так и на постоянных посетителях веб-ресурса [3]. 
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а)   б)  

Рис. 3. а) тепловая карта, б) карта кликов  
 
В научной работе [4], в которой проводилось изучение вопроса о корреля-

ции между движением мыши и взглядом человека, сообщается о точной зави-
симости курсора и взглядом (около 86 %). Но у данной публикации имеются 
неточности. 

Во-первых, в статье утверждается, что вероятность будет равна 84 %, если 
в какой-нибудь области веб-страницы была мышь, то пользователь ресурса гля-
дел в то место (даже если в другое время), и вероятность будет равна 88 %, если 
человек в какую-нибудь область не смотрел, то и мышь там тоже отсутствовала. 
Однако из того, что посетитель вглядывался в ту область, где была мышь со-
всем не следует, что курсор был в том месте, куда вглядывался посетитель. Теп-
ловая карта курсора отражает некоторую часть того, что тестируемый, предпо-
ложительно, увидел.  

Во-вторых, невозможно оценить временные параметры восприятия ин-
формации по передвижению курсора, в том числе порядок этого восприятия. 

В-третьих, данный анализ проводился в 2000 году, когда веб-сайты не 
были настолько распространены, а посетители – менее опытны.  

Для проведения исследования на выявление зависимостей между отслежи-
ванием траектории движения глаз пользователя, передвижением курсора мыши 
и сделанными пользователем клики необходимо выбрать 10 пользователей. 
Якоб Нильсен в своей статье [5] утверждает, что для проведения тестов доста-
точно от 5 до 10 человек. 

На рис. 3а представлены вопросы для проведения исследования. 
Из рис. 3б с результатами исследования видно, что корреляция взгляда 

и курсора уменьшается с увеличением опыта использования компьютера. В ше-
сти случаях из десяти посетители с опытом в основном не передвигают курсор 
до тех пор, пока не обнаружат взглядом то, на что хотят нажать или прокрутить 
страницу вниз или вверх; у людей с меньшим опытом подобное поведение 
встречается в среднем в трех случаях из десяти. Случаи с более или менее точ-
ным следованием мыши за взглядом составляет один из десяти, намного реже 
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предыдущих случаев. И, приблизительно каждый десятый посетитель веб-
сайта передвигает курсор совершенно не там, где находится его взгляд. 

 

а)  

б)  

Рис. 4. а) вопросы для проведения исследования, б) результаты исследования 
 
Частично данное исследование подтверждается более поздними исследо-

ваниями корреляции взгляда и курсора:  
 69 % в эксперименте 2005 года [6]; 
 42 % в эксперименте 2007 года Google [7]; 
 32 % в эксперименте 2008 года Google [8]. 
Новее исследования не проводились. 
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В данных случаях проценты корреляции на практике оказались ниже, чем 
в исследовании [4].  

Определенное объединение технологий и методов визуализации результа-
тов тестов mouse- и eye-tracking дает возможным признать создание новой ме-
тодики в области анализа дизайна и навигации по веб-странице. Тепловые 
карты обеих технологий (с градацией от теплого цвета к холодному) можно со-
единить в одну единственную тепловую карту, которая смогла бы показать 
сумму регистраций взглядов и кликов пользователей. Данный способ даст воз-
можность установить зоны наибольшего внимания посетителей веб-сайта и по-
нять разницу между зрительным и тактильным восприятием информации. 

В данном случае имеет место и объединение карт очередности кликов 
и взглядов. Такого типа аспект вероятно потребует большего анализа из-за 
сложности восприятия информации, которая связана с увеличением числа ре-
гистраций кликов и взглядов. Также имеет важность выявление зависимости 
между кликом на элементы и длительностью взгляда посетителя на элемент. 

Перечисленные подходы помогут установить ранее неизвестные законо-
мерности действий посетителей в целях последующего успешного применения 
в сфере дизайна, маркетинга и т. д. 

Предполагается, что представленный метод приведет к более детальной 
и эффективной аналитики дизайна веб-страниц. 
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В статье исследуются средства создания интерактивных элементов приложения 

для обучения игры на различных инструментах. Дается краткое описание создания и 
работы интерактивных элементов в различных программах. В ходе изучения материала 
проводится сравнительный анализ средств и методов разработки, выявляются поло-
жительные и отрицательные стороны данных разработок. В результате исследования 
современных источников информации можно выделить несколько наиболее популярных, 
а также часто используемых средств разработки интерактивных элементов. 

 
приложение, виртуальная реальность, интерактивный элемент. 

 
В мире много творческих людей, которые хотят реализовать свой по-

тенциал в различных творческих сферах деятельности. Интернет является 
мощнейшим инструментом для решения таких задач. 

Актуальность данной темы связана с необходимостью анализа возмож-
ных вариантов создания интерактивных элементов, которые впоследствии 
могут быть использованными для разработки удобного способа взаимодей-
ствия преподавателя и ученика в режиме дистанционного обучения. Нали-
чие интерактивных элементов поможет пользователю увеличить скорость 
своего обучения, а возможность конструирования более гибких интерактив-
ных элементов позволит преподавателю лучше выстраивать свою образова-
тельную программу, которая зависит от индивидуальных возможностей 
ученика. 

По результатам исследования современных источников информации 
можно выделить несколько наиболее популярных, а также часто использу-
емых средств создания интерактивных элементов для обучения игре на му-
зыкальных инструментах. Их можно разделить на три категории, которые 
различаются по способу взаимодействия с конечным пользователем:  

 для создания web интерактивных элементов на web-сайтах; 
 для создания интерактивных элементов, работающих в приложениях 

для мобильных устройств и персональных компьютеров; 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

215 

 для создания интерактивных элементов, рассчитанных для техноло-
гии виртуальной реальности (далее VR) [1]. 

При создании интерактивных элементов в среде web-разработки ис-
пользуется язык JavaScript. Данный язык позволяет добавлять на web-сайты 
различные интерактивные элементы, с которыми пользователь может взаи-
модействовать. Работа с данным языком не требует наличие специальной 
программы, однако наличие утилиты сильно облегчит работу с JavaScript.  

Примером такой утилиты является Visual Studio Code (далее VS code). 
VS code имеет встроенную поддержку языков JavaScript, TypeScript, Node.js, 
а также большое количество дополнительно подключаемых языков. Данная 
утилита обладает следующими возможностями, которые облегчают процесс 
написания кода: подсветка синтаксиса, сворачивание блоков кода, автома-
тическое форматирование кода, мульти-строковое редактирование кода (ре-
дактирование нескольких строк одновременно, вертикальное выделение), 
поиск по файлам. поддержка регулярных выражений, встроенная система 
контроля версий, поддержка git. поддержка других систем контроля версий, 
используя подключаемые модули (расширения). VS code имеет современ-
ный не перегруженный и отзывчивый интерфейс. Вся работа ведется внутри 
главного окна. Оно разделяется на различные области. Новые окна откры-
ваются, как новая область или как всплывающие вспомогательные окна [3, 
6]. 

Перечисленные выше особенности позволяют эффективно работать 
над созданием интерактивных элементов web страниц и используют язык 
JavaScript. 

При создании интерактивных элементов для приложений использу-
ются такие языки как: Java, Kotlin, C++. С целью сделать работу с этими 
языками более удобными существует множество полезных утилит. Как при-
мер можно выделить Android Studio. 

Android Studio это интегрированная среда разработки для работы с 
платформой Android. Она позволяет работать с вышеперечисленными язы-
ками. Также не маловажным преимуществом является встроенный в про-
грамму эмулятор, позволяющий проверить корректную работу приложения 
на устройствах с разными экранами, с различными соотношениями сторон. 
Среда разработки для приложений Android Studio последней версии стала 
по-настоящему удобной даже для начинающих разработчиков. В программе 
реализованы все современные средства для упаковки кода, его маркировки, 
а наличие функции просмотра приблизительных показателей производи-
тельности при запуске приложения на самых популярных устройствах, поз-
воляет разработчику качественно оптимизировать выпускаемый продукт. 
Также Android Studio позволяет разрабатывать приложения не только  
для смартфонов/планшетов, а и для персональных компьютеров, приставок 
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для телевизоров Android TV, устройств Android Wear, мобильных устройств 
с необычным соотношением сторон экран [4, 5]. 

При создании интерактивных элементов с использованием технологии 
VR используются специальные утилиты, которые помогут при создании ви-
зуализировать полученный результат. Примером такой утилиты является 
Unity, которая является межплатформенной средой разработки компьютер-
ных приложений и позволяет создавать приложения, работающие под более 
чем 20 различными операционными системами, включающими персональ-
ные компьютеры, игровые консоли, мобильные устройства, интернет-при-
ложения и другие [2]. 

Высокая интерактивность VR-приложений заключается в возможности 
простым перетаскиванием компонентов в сцену выстраивать необходимые 
объекты и окружение, необходимые разработчику. Также немаловажным 
фактом для музыкального приложения является наличие усиленного эф-
фекта присутствия в виртуальных средах благодаря встроенной поддержке 
аудиоклипов с пространственным звучанием, полносферного объемного 
звука, возможностям настройки ориентации звуковых полей в соответствии 
с положением слушателя. 

В каждом подходе к созданию ресурса с интерактивными элементами 
имеются как положительные, так и отрицательные стороны. В случае с ка-
тегорией web интерактивных элементов выделяются следующие положи-
тельные стороны: 

 общедоступность, которая заключается в необходимости наличия 
у пользователя персонального компьютера или другого устройства, с воз-
можностью посещения web-страниц; 

 простота разработки. 
К минусам же можно отнести следующие элементы: 

 низкая гибкость разрабатываемых интерактивных элементов; 
 сложная адаптация под мобильные платформы. 
Разрабатывая приложения для мобильных платформ и персональных 

компьютеров, разработчик имеет следующие преимущества:  
 широкое распространение мобильных платформ и персональных 

компьютеров; 
 широкие возможности для реализации идей; 
 доступность в любое время, включая возможность доступа к прило-

жению, при помощи мобильных платформ, из любого места. 
Однако данных подход к разработке интерактивных элементов обла-

дает и рядом недостатков: 
 необходимость адаптации приложения под различные виды плат-

форм; 
 ограниченность создания некоторых решений для небольших экра-

нов устройств. 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

217 

При выборе инструментов для создания интерактивных элементов необ-
ходимо учитывать все выделенные достоинства и недостатки для правиль-
ного решения и получения лучшего результата.  

В наше время активно развивается технология VR. Она позволяет поль-
зователю погрузится в предлагаемую среду и активно с ней взаимодейство-
вать. В разработке интерактивных элементов в данном направлении также 
можно отметить как положительные, так и отрицательные моменты: 

 Большое разнообразие вариантов использования виртуального про-
странства; 

 Возможность взаимодействия с музыкальными инструментами 
в виртуальном пространстве. 

 Платформа виртуальной реальности только начинает активно разви-
ваться, вследствие чего она не лишена недостатков: 

 Большая стоимость данной платформы; 
 Сложность в разработке, которая заключается в необходимости при-

влечения людей из разных областей разработки, таких как: программирова-
ние, моделирование объемных объектов, постановщиков сцен, специали-
стов по работе с пространственным звуком; 

 Низкая распространенность данной платформы из-за чего суще-
ственно сужается круг потенциальных потребителей. 

Наличие такого разнообразия подходов к реализации ресурса с интер-
активными элементами позволяет разработчику выбирать платформу и це-
левую аудиторию, в зависимости от выбранного метода разработки. Для ре-
шения проблемы обучения игры на различных инструментах 
в дистанционной форме необходимо создание отдельного приложения для 
мобильных платформ и персональных компьютеров. Это объясняется рас-
пространенностью данных платформ, а также возможностью взаимодей-
ствия с ресурсом без подключения к сети интернет. Создавая интерактивные 
элементы для web-страниц, разработчик может рассчитывать только на про-
стейшие интерактивные элементы, а при разработке приложений открыва-
ется больше возможностей. Доступно больше языков программирования, 
вследствие чего разнообразие и сложность наполнения создаваемых интер-
активных элементов возрастет.  

Однако не стоит забывать о возможностях виртуальной реальности, ко-
торая в данный момент активно развивается. Технология VR позволяет сде-
лать окружающие элементы готовыми к взаимодействию с пользователем. 
Это даст возможность создавать элементы, с которыми можно активно вза-
имодействовать. При должном проектировании все пространство вокруг 
станет интерактивным, что способствует его превращению в интерфейс для 
общения с пользователем. 
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Рассматриваются алгоритмы генерации и поиска кратчайшего пути в двумерных 

лабиринтах, а также их характеристики. Целью исследования является определение 
зависимости времени работы алгоритмов поиска кратчайшего пути от характери-
стик лабиринтов. Все рассматриваемые характеристики описаны подробным образом. 
Подобраны такие алгоритмы генерации, результирующие лабиринты которых обла-
дают разными характеристиками, что позволяет определить искомую зависимость. 
Генерацию лабиринтов осуществляют следующие алгоритмы: «Aldous – Broder», 
«Recursive Backtracking», «Growing Tree», «Sidewinder», «Rooms» и «Vertical Blocks». По-
иск кратчайшего пути осуществляют следующие алгоритмы: «A*» с четырьмя эври-
стиками и «BFS» (поиск в ширину). Особенность применения результата данного ис-
следования заключается в том, что под алгоритм генерации или под конкретные 
характеристики уже сгенерированного лабиринта можно подобрать наиболее быст-
рый алгоритм поиска. 
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генерация идеальных и неидеальных лабиринтов; поиск кратчайшего пути оптимиза-
ция. 
 
Описание лабиринтов 

Известно, что лабиринты могут быть организованы по различным клас-
сификациям: измерение, гиперпространство, топология, тесселяция, марш-
рутизация, текстура и фокус [1, 2, 3, 4]. Лабиринт может взять по одной ха-
рактеристики, в любой комбинации. Сегодня известны различные 
алгоритмы создания лабиринтов, например алгоритмы: растущего дерева, 
муравьиные, Уилсона, двоичного дерева и другие [5, 6, 7]. Но в представ-
ленных источниках уделяется мало внимания сравнению и оптимизации по-
строения и обхода лабиринтов. В представленной статье показан анализ 
и сравнение алгоритмов генерации лабиринтов. Итак, лабиринт – это мно-
жество пустых и непустых клеток пространства, образующих запутанные 
пути. Непустые клетки называются стенами, а по пустым клеткам проходит 
путь. 

Далее предполагается, что направлений движения всего 4: влево, вверх, 
вправо, вниз. Таким образом, путь не следует по диагонали. 

Идеальный лабиринт – это лабиринт, в котором одна пустая клетка свя-
зана с другой пустой одним единственным путем. Создание идеального ла-
биринта происходит путем его «выращивания», которое обеспечивает от-
сутствие циклов и изолированных областей. Такие лабиринты 
генерируются либо методом добавления стен, либо методом удаления стен. 
Рассматриваются следующие алгоритмы генерации идеальных лабиринтов: 
«Aldous – Broder», «Recursive Backtracking», «Growing Tree», «Sidewinder». 

Неидеальный лабиринт – лабиринт с хотя бы одним циклом или недо-
стижимой областью. Число путей между двумя произвольными пустыми 
клетками может быть любым. Это также значит, что путь между ними мо-
жет отсутствовать. Рассматриваются следующие алгоритмы генерации не-
идеальных лабиринтов: «Rooms» и «Vertical Blocks» (их реализации не столь 
важны, сколь их характеристики). 

Характеристики рассматриваемых лабиринтов приведены в таблице. 
 

ТАБЛИЦА. Алгоритмы генерации лабиринтов 

Алгоритм 
%  

тупиков 
Тип Фокус 

Отсутствует  
смещенность 

Однородность 

«Aldous – 
Broder» 

Решение: 13 
% 

14 Дерево ± Да Да 
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Алгоритм 
%  

тупиков 
Тип Фокус 

Отсутствует  
смещенность 

Однородность 

«Recursive 
Backtrack-

ing» 
Решение: 22 

% 

13 Дерево – Да Никогда 

«Growing 
Tree» 

Решение: 
3/20/4 % 

2/13/23 Дерево ± Да Нет 

«Sidewinder
» 

Решение: 4 
% 

24 Множество ± Нет Никогда 

«Rooms» 
Решение: 2 

% 
39 — ± Да Никогда 

«Vertical 
Blocks» 

Решение: 1 
% 

≈0 — ± Нет Никогда 

 
Решение. Это отношение количества клеток решения лабиринта 

к числу всех пустых клеток. Предполагается, что размер лабиринта 101×101, 
а среднее значение выведено на основе 100 тестов. Кроме того, начало и ко-
нец каждого решения находится в противоположных краях лабиринта 
(слева и справа, сверху и снизу). Этот параметр является показателем «из-
вилистости» пути решения. Максимальную извилистость имеют одномарш-
рутные лабиринты, потому что решение проходит по всему лабиринту. Ми-
нимально возможную извилистость имеет лабиринт, у которого решение 
идет строго в одном направлении от начала к концу. Для алгоритма 
«Growing Tree» приведены значения при способах выбора «первая добав-
ленная клетка» (3 %), «последняя добавленная клетка» (20 %) и «любая из 
добавленных клеток» (4 %). 

Тупики. Это отношение количества пустых клеток, которые являются 
тупиками (то есть около них ровно три стены и одна пустая клетка), к числу 
всех пустых клеток. Для алгоритма «Growing Tree» представлены значения 
при способах выбора «первая добавленная клетка» (2 %), «последняя добав-
ленная клетка» (13 %) и «любая из добавленных клеток» (23 %). Макси-
мально возможный процент тупиков в идеальном лабиринте составляет 
66 % – это маршрут с тупиками единичной длины по обеим сторонам от 
него. 
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Тип. Существует два типа алгоритмов создания идеальных лабиринтов: 
– Алгоритм на основе дерева: выращивает лабиринт подобно дереву, 

всегда добавляя к тому, что уже есть, и на каждом этапе имея правильный 
идеальный лабиринт. 

– Алгоритм на основе множеств: строит так, как считает нужным, от-
слеживая все части лабиринта, чтобы на момент завершения соединить их 
и получить идеальный лабиринт. 

Алгоритмы создания неидеальных лабиринтов могут быть реализо-
ваны любым образом (дерево и/или множества необязательны). 

Фокус. «+» означает, что реализовать алгоритм можно только через до-
бавление стен (изначально поле без стен), «–» означает, что только через 
удаление стен (изначально поле со всеми стенами), «±» допускает оба вари-
анта. «Recursive Backtracking» нельзя реализовать через добавление стен, 
так как в этом случае он склонен создавать путь решения, который следует 
вдоль края лабиринта, а вся внутренняя часть соединена с границей един-
ственным проходом. 

Отсутствие смещенности. Смещенность присутствует, если некоторые 
или все проходы склонны больше идти в одном направлении, чем в другом. 
Алгоритм «Sidewinder» смещен, в нем легко перемещаться снизу вверх 
и сложно сверху вниз. 

Однородность. Алгоритм генерации однороден, если все возможные 
лабиринты генерирует с равной вероятностью. «Да» означает, что алгоритм 
полностью однороден. «Нет» означает, что алгоритм потенциально может 
генерировать все возможные лабиринты, но не с равной вероятностью. «Ни-
когда» означает, что существуют лабиринты, которые алгоритм никогда не 
сможет сгенерировать. Причем только алгоритмы с полным отсутствием 
смещенности могут быть полностью однородными. 
 
Алгоритмы поиска. Тестирование и результаты 

Для разработки алгоритмов был использован язык программирования 
Python 3.7.6, разработка велась под операционной системой Microsoft Win-
dows 8.1. Алгоритмы поиска были проверены на поиск именно кратчайшего 
пути по длине и ошибок обнаружено не было. Алгоритм «Growing Tree» при 
тестировании использовал только правило выбора «последняя добавленная 
клетка» (решение сложное и тупиков много). 

На рис. 1 представлены результаты тестирования алгоритмов поиска 
кратчайших путей в идеальных лабиринтах. 
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Рис. 1. Время работы алгоритмов поиска кратчайших путей в идеальных лабиринтах.  

Количество тестов: 100 
 
Как можно заметить, алгоритм «BFS» справляется с задачей быстрее 

всех остальных. Это связано с тем, что решение в идеальном лабиринте из-
вилистое, «BFS» ищет во всех направлениях, а эвристики «A*» ориентиру-
ются преимущественно на одно направление движения, поэтому предсказа-
ние не всегда верно, из-за чего алгоритму «A*» приходится возвращаться 
и выбирать другие направления. 

На рис. 2 представлены результаты тестирования алгоритмов поиска 
кратчайших путей в неидеальных лабиринтах. 

 

 
Рис. 2. Время работы алгоритмов поиска кратчайших путей в неидеальных лабиринтах.  

Количество тестов: 100. 
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Из рис. 2 видно, что «A*» с эвристикой расстояния Манхэттена рабо-
тает быстрее остальных. Это связано с тем, что координатные шаги алго-
ритма определяются четырьмя направлениями и сама эвристика измеряет 
расстояние между точками четырьмя направлениями, благодаря чему пред-
сказание происходит более точно, чем при других эвристиках. Алгоритм 
«BFS» работает медленно, так как осуществляет поиск во всех направле-
ниях независимо от расстояний между клетками. 

На рис. 3 представлены более подробные результаты тестирования ал-
горитмов поиска кратчайших путей. 

 

 
Рис. 3. Время работы алгоритмов поиска кратчайших путей  

в лабиринтах размера 200×200. Количество тестов: 100 
 
Вывод 

Для алгоритмов генерации идеальных лабиринтов и им подобных 
структур подходит больше алгоритм поиска «BFS», а для алгоритмов гене-
рации неидеальных лабиринтов (или структур с большим количеством сво-
бодных клеток) подходит больше «A*» с эвристикой расстояния Манхэт-
тена (или других эвристик в случае иных определений координатных 
шагов). Данные исследования также могут быть полезны при анализе сете-
вой маршрутизации, поиска путей в лабиринтах и разнородных сетевых 
структурах.  
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В последнее время задача сегментации в медицине становится все более актуаль-

ной. В данной статье рассмотрена задача сегментации кожаных заболеваний с исполь-
зованием различных моделей машинного обучения. В статье проведён сравнительный 
анализ результата обучения моделей свёрточных нейронный сетей с применением раз-
личных функций ошибок. Приведены результаты работы моделей на валидационной вы-
борке. 

 
SegNet, U-net, Dilated U-net, свёрточная нейронная сеть, Focal loss, Tversky loss, Dice 
loss, сегментация. 

 
В качестве исходных данных был использован PH2 dataset [1], содер-

жащий 200 изображений меланом размером 765×573 пикселей. Каждое 
изображение было приведено к размеру 256×256 (рис. 1). Весь датасет был 
разбит на три части для обучения, валидации и тестирования размером со-
ответственно 100:50:50. В качестве моделей для сегментации были исполь-
зованы: SegNet [2], U-net [3], Dilated U-net [4].  
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Рис. 1. Пример исходных данных 
 

В качестве модели для тестирования различных функций ошибок был 
использована SegNet. SegNet считается предшественником остальных моде-
лей и была выбрана исходя из того, что другие модели выдадут результат, 
по крайней мере, не хуже данного. Результаты модели сравнивались по мет-
рике IoU [5] (1), посчитанной на тестовой части датасета. Каждая из моделей 
училась на тренировочной части 40 эпох, используя оптимизатор AdamW [6] 
с параметрами: lr = 0.0001, betas = (0.9, 0.999), eps = 1e-08, 
weight_decay = 0.01. 
 

    𝐼𝑜𝑈 =  
௧௧∩ௗ௧

௧௧ ∪ௗ௧
.    (1) 

 
Бинарная кросс-энтропия (2) является популярной функцией ошибки и 

подходит для нашей задачи. Проблемой оказалось то, что данная функция 
ошибки страдает от численной нестабильности. 

 
𝐵𝐶𝐸(𝑦, 𝑦ො) = − ∑ [𝑦𝑙𝑜𝑔σ(𝑦ො) + (1 − 𝑦) log൫1 − σ(𝑦ො)൯]  .  (2) 

 
Используя упрощение Тарая данная функция была приведена к эквива-

лентной (3). 
 

𝐵𝐶𝐸(𝑦, 𝑦ො) = 𝑦ො − 𝑦𝑦ො + log (1 + exp(−𝑦ො)).   (3) 
 

Результат обучения модели с использованием данной функции ошибки 
представлены на (рис. 2). 
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Рис. 2. Результат обучения модели с использованием Binary Cross-Entropy 

 
Следующей функцией ошибки был выбран Dice Loss (4): 
 

   𝐷𝑖𝑐𝑒𝐿𝑜𝑠𝑠(𝑦, 𝑦ො) =  1 − ∑ [
ଶ௬௬ഢෝ

௬
మା௬ො

మ] .        (4) 

 
Результат обучения модели с использованием данной функции ошибки 

представлены на (рис. 3). 
 

 
Рис. 3. Результат обучения модели с использованием Dice Loss 

 
Одной из возможных проблем в задачи сегментации медицинских 

снимков является неравномерность распределения классов. Исправить дан-
ный дисбаланс может помочь Focal loss [7] (5), благодаря взвешиванию ве-
роятности предсказания класса пикселя. 

 
𝐹𝑜𝑐𝑎𝑙(𝑦, 𝑦ො) = − ∑ [൫1 − 𝜎(𝑦ො)൯

ஓ
𝑦𝑙𝑜𝑔𝜎(𝑦ො) + (1 − 𝑦) log൫1 − σ(𝑦ො)൯] .      (5) 

 
В ходе эксперимента переменная γ была зафиксирована на значении 2. 

Результат обучения модели с использованием данной функции ошибки 
представлены на (рис. 4). 
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Рис. 4. Результат обучения модели с использованием Focal Loss 

 
Ещё одной функцией ошибок, позволяющей минимизировать влияние 

дисбаланса классов, была выбрана Tversky Loss [8] (6). В ходе эксперимента 
переменная 𝛼 была зафиксирована на значении 0.3: 
 

𝑇𝑣𝑒𝑟𝑠𝑘𝑦𝐿𝑜𝑠𝑠 (𝑦, 𝑦ො) =  1 − ∑
௬௬ො

௬௬ොାఈ (ଵି௬ො)ା(ଵିఈ)(ଵି௬)௬ො
  .   (6) 

 
Результат обучения модели с использованием данной функции ошибки 

представлены на (рис. 5). 
 

 
Рис. 5. Результат обучения модели с использованием Tversky Loss 

 
В ходе эксперимента удалось добиться лучшего результата, используя 

функцию ошибки BCE Loss. Это говорит о том, что дисбаланса класса не 
наблюдается либо же он находится в допустимых значениях и на процесс 
обучения негативно не сказывается. Результаты всех экспериментов приве-
дены в таблице 1. 

 
ТАБЛИЦА 1. Значения метрики в зависимости от используемой функции ошибок 

Используемая функция ошибки Значение метрики IoU 

BCE Loss 0.505 

Dice Loss 0.501 
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Используемая функция ошибки Значение метрики IoU 

Focal Loss 0.417 

Tversky Loss 0.4 

 
После того как мы определились с функцией ошибок, стоит перейти к 

более сложным моделям. U-net отличается от SegNet тем, что в ней проис-
ходит перенос скрытых состояний нейронов между слоями сети. В качестве 
восстановления изображения из скрытого состояния используют несколько 
подходов. Проверим наиболее популярные их них, а именно: слои Upsam-
ple, Conv-Transpose. Проверим так же подход, основанный на использова-
нии расширенной свертки. Опытным путём было выявлено, что для обуче-
ний моделей U-net требуется в два раза меньше эпох чтоб выйти на плато 
ошибки. Результаты обучения моделей представлены на (рис. 6). 
 

а)  

б)  

в)  

Рис. 6. Результаты обучения моделей:  
а) результат классической U-net, Upsamplе слои,  

б) результат U-net, Conv-Transpose слои, 
в) результат U-net. Conv-Transpose + Dilated слои 
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В ходе эксперимента лучшего результата добилась U-net с Conv-Trans-
pose и Dilated слоями. Моделе удалось получить существенный отрыв, что 
является хорошим результатом. Результаты всех экспериментов приведены 
в таблице 2. 

 
ТАБЛИЦА 2. Значения метрики в зависимости от используемой модели 

Используемая функция ошибки Значение метрики IoU 

U-net 0.452 

U-net + Transposed 0.43 

U-net + Transposed + Dilated 0.642 

SegNet best score 0.505 

 
Выводы 

Современные модели машинного обучения уже сейчас справляются с 
данной задачей. Использование алгоритмов сегментации изображения мо-
жет значительно ускорить предварительную обработку изображения и по-
мочь медикам в работе с кожаными заболеваниями. В качестве модели сле-
дует использовать U-net с Dilated слоями свертки. В качестве функции 
ошибок следует использовать cross-entropy loss.  
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ПРОБЛЕМЫ  РЕАЛИЗАЦИИ  СОВРЕМЕННЫХ  СИСТЕМ  

ОБНАРУЖЕНИЯ  КИБЕРНЕТИЧЕСКИХ  АТАК  
 

А. И. Еременко, А. В. Кокорев, К. Ф. Слесарчик, С. Н. Шведов 
Академия Федеральной службы охраны Российской Федерации 

 
В статье рассматриваются концептуальные трудности реализации систем об-

наружения кибернетических атак на современной электронной базе при использовании 
статистических и эвристических методов обнаружения деструктивных информаци-
онных кибернетических воздействий. Предложены направления преодоления указанных 
в статье проблем, позволяющие привести в соответствие сложившийся дисбаланс ха-
рактеристик инфокоммуникационных сетей и возможностей систем обнаружения ки-
бернетических атак. 

 
система обнаружения кибернетических атак, многовекторная DDoS-атака, искус-
ственная нейронная сеть, инфокоммуникационная сеть, деструктивное информацион-
ное кибернетическое воздействие. 

 
Анализ ТТХ программно-аппаратных, программных комплексов 

и средств (ПАК, ПК, ПС) обнаружения деструктивных информационных 
кибернетических воздействий (ДИКВ) показывает (табл. 1) [1], что относи-
тельно низкая производительность отечественных систем обнаружения 
вторжений (до 8 Гб/с) является следствием не оптимальности выбора струк-
турных параметров ПАК и ПК. Возникшая проблема объясняется различ-
ными закономерностями эволюционного развития информационной и тех-
нологической составляющих технологического уклада. Информационная 
составляющая развивается по экспоненциальному закону, а технологиче-
ская по линейному с эпизодическими скачками. 

 
ТАБЛИЦА 1. Характеристики программных и программно-аппаратных комплексов  

обнаружения вторжений отечественного производства 

Наименование  
комплекса 

Технология 
Производительность 

МЭ, Гб/с 
Производительность 

СОВ, Гб/с 
Тип 

Numa Edge 
SEIM-

платформа 
до 38,6 до 4,2 Гб/с ПАК 

«Форпост» 
SEIM-

платформа 
- до 7 ПАК 

«Рубикон»,  
«Рубикон-К» 

SEIM-
платформа 

0,6-9 0,4- 3 ПАК 
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Наименование  
комплекса 

Технология 
Производительность 

МЭ, Гб/с 
Производительность 

СОВ, Гб/с 
Тип 

«Универсальный 
шлюз безопасности 

«UserGate UTM» 

- 
 

до 60 до 8 ПАК 

«Форпост 3.0» 
SEIM-

платформа 
- до 7 ПК 

«С-Терра СОВ» 
SEIM-

платформа 
- 

до 6 ПК 

ПК «Аргус» 
SEIM-

платформа 
- Зависит от аппарат-

ной платформы 
ПК 

ПС СОВ «Кречет» 
SEIM-

платформа 
- 

до 7,5 ПС 

 
Существующие подходы к выбору методов обнаружения кибернетиче-

ских вторжений не позволяют достичь приемлемых значений производи-
тельности систем обнаружения вторжений (СОВ), что подтверждают ре-
зультаты анализа производительности устройств хранения информации 
(УХИ) и ОЗУ (рис. 1).  

 

 

Рис. 1. Технические характеристики современных устройств хранения информации (а)  
и оперативно-запоминающих устройств (б) 

 
Совместный анализ статистики структуры ДИКВ (рис. 2.) [2, 3, 4], 

и ТТХ УХИ и СОВ показал не соответствие используемых методов обнару-
жения кибер-атак существующим возможностям технологической базы 
и как следствие уровню, поставленных объективной реальностью, задач.  
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Рис. 2. Средняя мощность (а) и многовекторность (б) DDoS-атак,  
а также соотношение атак на протоколы сетевого и прикладного уровней  

за 2018–2020 года 
 

Преимущества и недостатки существующих методов обнаружения 
ДИКВ показаны в таблице 1. Решение задачи обнаружения многовекторной 
DDoS-атаки (1) статистическими, сигнатурными и «Data Mining» методами 
не позволяют реализовывать СОВ с требуемой на существующий момент 
производительностью. 
 

   { } [ ] , 1 , 1
ii m M j ia A arg max grad m a i n j k       

 
где { }iA a  – множество векторов характеристик типов атак;  

𝑚 – вектор метрик соответствующих i типу атаки; 
{ }jM m  – множество векторов метрик соответствующих атаке.  

 
ТАБЛИЦА 2. Методы обнаружения DDoS-атак 

№ 
п/п 

Метод Достоинства Недостатки 

1. Статистический (ме-
тоды Хертса, конт-
рольных карт EWMA, 
коммуника-ционной 
матрицы и др.)  
[5, 6, 7, 8, 9] 

Адаптация к поведе-
нию субъекта, не тре-
буется знание о воз-
можных атаках и 
используемых уязви-
мостях 

1. Возможность манипуляции 
эталонными профилями пара-
метров трафика  
2. Объективная трудность 
определения граничных (по-
роговых) значений отслежи-
ваемых характеристик. 

2. Использование экс-
пертных систем (сиг-
натурный метод) [10] 

Отсутствие ложных 
тревог 

Необходимость постоянного 
обновления сигнатур (актуа-
лизация).  

3. Использование мето-
дов на основе мягких 
решений (нейросете-
вые анализаторы)  
[11, 12] 

Способность иденти-
фицировать элементы, 
которые не похожи на 
те, что наблюдались ра-
нее. 

Точность обнаружения атак 
зависит от качества обучения 
нейросети. 
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№ 
п/п 

Метод Достоинства Недостатки 

4. Использование мето-
дов Data Mining и ма-
шинного обучения [13, 
14] 

Малое время обнару-
жения события атаки 

1. Недостаточно апробирован 
на практике. 
2. Требует достаточно боль-
ших вычислительных мощно-
стей. 

 
Одним из направлений преодоления существующей проблемы произ-

водительности СОВ является реализация методов на основе мягких реше-
ний на базе ПЛИС, что позволит оставлять неизменной вычислительную ём-
кость при разрастании архитектуры ИНС. Пример реализации анализатора 
многовекторной DDoS-атаки типа LowDDoS-TCPflood-ICMPflood_app показан 
на рис. 3 [12].  

 

 
Рис. 3. Cхема устройства обнаружения многовекторной атаки  

вида LowDDoS-TCPflood-ICMPflood_app 
 
Вторым направлением преодоления дисбаланса между характеристи-

ками инфокоммуникационных сетей и возможностями СОКА является пе-
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реход от параметрических принципов фильтрации трафика к характеристи-
ческим, что позволит [15]: классифицировать принадлежность трафика 
к любому ПО без трудоемкого анализа параметров заголовков IP-пакетов 
с целью определения последовательности пакетов в сессиях и решать задачи 
демаскирования протоколов при использовании технологий VPN, PGP и им 
подобных.  

 
Список используемых источников 

1. Государственный реестр сертифицированных средств защиты информации. 
URL: https://fstec.ru/ (дата обращения 15.11.2020).  

2. Threat Report Distributed Denial of Service (DDoS)  Q1-Q4 2018-2019, Q1-Q2 2020. 
URL: https://www.nexusguard.com/ (дата обращения 15.01.2021). 

3. Threat Report Distributed Denial of Service (DDoS) Q1-Q4 2018-2019, Q1 2020. 
URL: https://www.nexusguard.com/ (дата обращения 15.01.2021). 

4. HI TECH CRIME TRENDS 2019/2020. URL: https://www.group-ib.com/ (дата об-
ращения 15.06.2020). 

5. Щелухин О. И., Антонян А. А. Анализ изменений фрактальных свойств теле-
коммуникационного трафика вызванных аномальными вторжениями // T-COMM: Теле-
коммуникации и транспорт. 2014. Т. 8, № 6. С. 61–64. 

6. Частикова В. А., Власов К. А., Картамышев Д. А. Обнаружение DDOS-атак 
на основе нейроных сетей с применением метода роя частиц в качестве алгоритма обу-
чения // Фундаментальные исследования. 2014. № 8-4. С. 829–832. 

7. Peng, T.; Leckie, C.; Kotagiri, R. Proactively detecting DDoS attack using source IP 
address monitoring // The 3rd Int. IFIP-TC6 Networking Conf., in: Lecture Notes in Computer 
Science, vol. 3042, 2004. Pp. 771–782. 

8. Feinstein, L.; Schnackenberg, D.; Balupari, R.; Kindred, D. Statistical approaches to 
DDoS attack detection and response // DARPA Information Survivability Conf. and Exposition, 
2003. Pp. 303–314. 

9. Семенов Н. А., Телков А. Ю. Применение статистических методов обнаружения 
DoS атак в локальной сети // Вестник ВГУ: Системный анализ и информационные тех-
нологии. 2012. № 1. С. 82–87. 

10. Борисов В. И., Шабуров А. С. О применении сигнатурных методов анализа ин-
формации в SIEM-системах // Вестник УРФО. Безопасность в информационной сфере. 
2015. № 3 (17). С. 23–27. 

11. Слесарчик К.Ф. Обнаружение многовекторных DDoS-атак сетевого и приклад-
ного уровней // Техника радиосвязи. 2019. № 4 (43). С. 56–69. doi 10.33286/2075-8693-
2019-43-56-69. 

12. Попов А. С. Выявление закономерностей DDOS трафика методами Data min-
ing // В мире научных открытий. 2013. № 10 (46). С. 56–67. 

13. Браницкий А. А., Котенко И. В. Анализ и классификация обнаружения сетевых 
атак // Труды СПИИРАН. 2016. Вып. 2 (45). С. 204–244. 

14. Левоневский Д. К., Пичугин Ю. А., Фаткиева Р. Р. Оценка спектральных харак-
теристик трафика в задаче обнаружения компьютерных атак различного типа [Электрон-
ный ресурс] // Труды СПИИРАН. 2013. Вып. 7 (30). С. 56–64. URL: 
https://www.proceedings.spiiras.nw.ru/ (дата обращения: 15.01.2021).  
 
 
 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

235 

 
УДК 004.7:004.422.8 
ГРНТИ 20.01.07 
 

ВЫЧИСЛИТЕЛЬНЫЙ  ИНТЕЛЛЕКТ  МОНИТОРИНГА  
ИНФОРМАЦИОННОЙ  ЗАЩИЩЕННОСТИ  

РАСПРЕДЕЛЕННЫХ  СИСТЕМ  УЧЕТА 
 

А. О. Жаранова, Л. К. Птицына 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Выделены ключевые направления развития вычислительного интеллекта с позиций 

современных подходов к созданию систем искусственного интеллекта. Рассмотрены 
приемы введения вычислительного интеллекта в мониторинг информационной защи-
щенности распределенных систем учета. Описаны математические особенности ком-
плексирования средств защиты информации при обеспечении информационной защи-
щенности распределенных систем учета. Раскрыты приемы формирования 
вычислительного интеллекта мониторинга информационной защищенности распреде-
ленных систем учета при оперативном обнаружении появляющихся угроз.  
 
вычислительный интеллект, информационная безопасность, комплексные системы за-
щиты информации, мониторинг, распределенные системы. 

 
Вычислительный интеллект обеспечивает формирование гибкого про-

филя при принятии решений в части защиты информации в условиях ис-
пользования распределенных систем и влияния динамической среды. Ме-
тоды вычислительного интеллекта, как правило, включают в себя нечеткую 
логику, эволюционные вычисления, системы интеллектуальных агентов, 
нейронные сети, клеточные автоматы, искусственные иммунные системы, а 
также другие аналогичные вычислительные модели и могут находить свое 
отражение в различных отраслях деятельности. Интеграция таких методов 
позволяет создавать эффективные и надежные модули поддержки принятия 
решений, формируя оптимальные модели обеспечения информационной 
безопасности. Вычислительный интеллект применяется в системах извлече-
ния новых знаний из распределенных баз данных, где необходимо принятие 
решение на основе оценки параметров при многомерном статистическом 
анализе [1].  

С развитием цифровых платформ и технологий, характеризующихся 
разнообразием архитектурных решений, возрастает востребованность рас-
пределенных систем учета и необходимость сложных распределенных опе-
раций и вычислений в глобальной сети Интернет, в связи с чем актуализи-
руется вопрос формирования систем мониторинга информационной 
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защищенности. Для защиты распределенной информационной инфраструк-
туры необходимо формирование гибких, адаптируемых и надежных агентов 
обеспечения безопасности, которые могут принимать интеллектуальные ре-
шения в режиме реального времени при обнаружении широкого спектра се-
тевых угроз и атак. Вычислительные интеллектуальные методы все чаще 
применяются для усиления мер информационной безопасности и стано-
вятся основой для формирования комплексных систем защиты информации. 

В методологическом аспекте выделяются задачи обеспечения инфор-
мационной безопасности, которые относятся к классу раннего обнаружения 
проявляющихся угроз.  

Для комплексных систем защиты информации выделяются такие при-
емы комплексирования, которые предусматривают обеспечение раннего об-
наружения угроз информационной безопасности. Как правило такие при-
емы реализуются согласно логической функции ИЛИ и учитывают фактор 
распределенности, который характеризуется по стохастическому принципу 
с учетом отображения плотностей распределения вероятностей времен пе-
редачи информации между базовыми компонентами комплексной системы 
защиты информации [2, 3].  

Помимо этого, необходимо учитывать неблагоприятные факторы, свя-
занные с динамикой окружающей среды и появляющимися препятствиями 
при выполнении задач защиты информации.  

Проведем анализ качества функционирования комплексной системы 
защиты информации с узлом соединения параллельных подсистем на базе 
функции синхронизации первого уровня «∨» и узлом соединения параллель-
ных подпроцессов защиты информации подсистем на базе функции синхро-
низации второго уровня «∨», В процессе анализа преобразуем параллельные 
подпроцессы, а также полученные последовательности после преобразова-
ния для получения плотности распределения времени принятия решения 
каждой из подсистем защиты информации. 

Преобразование параллельных подпроцессов защиты информации под-
системы на базе функции синхронизации «∨» осуществляется следующим 
образом: 
 

     
,1,2,..., ,1,2 ,...,

,

1, ,

, ,1,2,..., , , , ,
1 1, 1 , 1

1 1 ,
m I m I

m i

k km I m I

m i m I m i m i m i m i
i km i m i

f k f k f k


  

  
           

    

   ,1,2,..., ,1 ,2 , , ,1 ,2 , ,min min ,min , ,min , ,min , ,min max ,max , ,max , ,max ,m I m m m i m I m m m i m Ik k k k k k k k k       

 
где 1,2, ,m M   – порядковый номер подсистемы,  

1,2, ,i N   – номер подпроцесса защиты информации подсистемы.  
После введения следующих обозначений: 
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   , , , ,1,2, , ,m M m i m If k f k     

, ,1,2, ,M m Ik k   . 

 
процесс преобразования полученной последовательности из действий 
по обеспечению защиты информации  ,0 ,0m mf k ,  , ,m mf k   и  , 1 , 1m mN m mNf k   вы-

полняется в 2 этапа.  
Первый этап осуществляется путем преобразования последовательно-

сти из действий, описываемых плотностями  ,0 ,0m mf k  и  , ,m mf k  : 

 

                 
,0

,0

max

,0 ,,0 , , ,0 , , ,0 , , ,0
min

,
m

m

k

m mm m m m m m m
k

f k f k f k k     

       ,0 , ,0 ,,0 , , min , ,max .m m m mm mk k k k k      

 
Второй этап осуществляется путем преобразования последовательно-

сти из полученной плотности распределения вероятностей         ,0 , , ,0 , ,m m m mf k   

и  , 1 , 1m mN m mNf k  . Итоговая плотность распределения вероятностей времени 

выполнения процесса защиты информации всеми M подсистемами: 
 

                            
   

   ,0 , ,

,0 , ,

max

, 1,0 , , , , 1 ,0 , , , , 1 ,0 , , ,0 , , , , 1 ,0 , ,
min

,
m m

m m

k

m mNm m m mN m m m mN m m m m m mN m m
k

f k f k f k k




          

                   ,0 , , , , 1 ,0 , , , 1 ,0 , , , 1min , ,max ,m m m mN m m m mN m m m mNk k k k k         

 
где 1,2, ,m M   – порядковый номер подсистемы,  

N – номер последнего действия перед передачей результатов обработки 
по процессу защиты информации из подсистемы.  

Введем следующее равенство: 
 

              ,0 , , , , 1 ,0 , , , , 1 ,m m m m m mN m m m mNf k f k     

     ,0 , , , , 1 ,m m m m mNk k    

 
где 1,2, ,m M   – порядковый номер подсистемы. 

Плотность распределения времени выполнения процесса защиты ин-
формации комплексной системы защиты информации с узлом соединения 
параллельных подсистем на базе функции синхронизации первого уровня 
«∨» и узлом соединения параллельных подпроцессов защиты информации 
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подсистем на базе функции синхронизации второго уровня «∨» представ-
ляет собой: 
 

     
1,2,..., 1,2,...,

1,2,..., 1,2,...,

1

1,2,...,
1 11 1

1 1 .
M M

M M

k kM M

M m m m m
k km m

f k f k f k



  

   
         

   
    

 
Без учёта влияния окружающей среды: 
 

   1,2,..., 1 2 1 2min min ,min ,min , ,min max ,max ,max .M M Mk k k k k k k   

 
С учётом влияния окружающей среды: 

 
   1,2,..., 1 2 1 2min min ,min ,min , ,min max ,max ,max ,M M t M tk k k k k k k k k    

 
где M – порядковый номер подсистемы; 

𝑘௧ – дискретное время, затраченное на процесс передачи входной инфор-
мации подсистеме и получение информации по результатам обработки от 
подсистемы. 

Процесс преобразования полученной последовательности из действий 
 0 0 ,f k   f k   и  1 1N Nf k   выполняется в 2 этапа.  

Первый этап осуществляется путем преобразования последовательно-
сти из действий, описываемых плотностями  0 0f k  и  f k  : 

 

     
0

0

max

0, 0, 0 0, 0
min

,
k

k

f k f k f k k      

   0, 0 0min , ,max .t tk k k k k k k        

 
Второй этап осуществляется путем преобразования последовательно-

сти из полученной плотности распределения вероятностей  0, 0,f k   

и  1 1N Nf k  . Итоговая плотность распределения вероятностей времени окон-

чания процесса защиты информации всеми M подсистемами: 
 

     
0,

0,

max

0, , 1 0, , 1 0, 1 0, , 1 0,
min

,
k

N N N N
k

f k f k f k k




           

   0, , 1 0, 1 0, 1min , ,max ,N N Nk k k k k         

 
где N – номер последнего действия перед передачей результатов обработки 
по процессу защиты информации из подсистемы.  
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Введем следующее равенство: 
 

   1 1 0, , 1 0, , 1 ,N Nf k f k       

1 0, , 1.Nk k    

 
Математическое ожидание и дисперсия дискретного времени оконча-

ния процесса защиты информации, а также риск срыва временного регла-
мента комплексной системы защиты информации с узлом соединения па-
раллельных подсистем на базе функции синхронизации первого уровня «∨» 
и узлом соединения параллельных подпроцессов защиты информации под-
систем на базе функции синхронизации второго уровня «∨» описываются 
следующим образом: 
 

   
1

1

max

1 1 1 1
min

,
k

k

E k k f k




      

      
1

1
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2

1 1 1 1 1
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1

1 1 .
k C

R C f k


 


   

 
Для сравнительного анализа различных реализаций необходима единая 

система формализаций, которая позволит ранжировать предлагаемые реше-
ния и с единой позиции подойти ко всем механизмам, основываясь на ква-
лиметрических характеристиках с возможностью оценки степени доверия. 
Исходя из этого, образуется объективная необходимость расширения мо-
дельного ряда комплексных систем защиты. 

Генерация вычислительного интеллекта и его введение в архитектуру 
комплексных систем защиты информации позволит обеспечить принятие 
решений в режиме реального времени и оперативное реагирование на воз-
никающие угрозы в целях обеспечения высокого уровня защиты информа-
ции в соответствии с требуемой оценкой степени доверия к системе. 
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РАСЧЁТ  ВОЛОКОННО-ОПТИЧЕСКОГО  ДЕЛИТЕЛЯ  

МОЩНОСТИ  НА  ОСНОВЕ  ФАЗОКОНТУРНЫХ  
СХЕМ ЗАМЕЩЕНИЯ 

 
С. А. Иванов, И. Ю. Смирнов, П. Н. Федоров 

Военная академия связи 

 
В данной работе рассмотрен вопрос применения нового аналитического подхода, 

на основе теории синтеза оптических гетероструктур, к расчету волоконно-оптиче-
ского делителя мощности, который позволит получить изделие с улучшенными техни-
ческими характеристиками. Приведен анализ применяемых сегодня технологий изго-
товления делителей мощности. 

 
пассивные оптические сети, оптический делитель мощности, оптический фильтр, 
мультиплексор, оптический разветвитель. 

 
Волоконно-оптические линии и сети связи на сегодняшний день зани-

мают одно из лидирующих мест в телекоммуникационной среде. Это свя-
зано с возможностью передачи по ним большого информационного потока 
на больших скоростях [1]. Ведущие операторы связи прокладывают «по-
следнюю милю» оптическим волокном. Доступ по волоконно-оптической 
линии связи (ВОЛС) позволяет обеспечить наилучшее качество и надеж-
ность линии связи, а также максимальную скорость доступа к информаци-
онным ресурсам. Для построения ВОЛС требуется использование специа-
лизированного активного и пассивного оборудования. Так, одним из 
важнейших пассивных элементов построения распределительной сети до-
ступа PON (Passive optical network – пассивная оптическая сеть) является 
оптический разветвитель – оптический делитель мощности (рис. 1) [2].  

Оптический разветвитель – это многополюсное устройство, где излу-
чение, подаваемое на оптический вход, распределяется между многими оп-
тическими выходами. Существует две основных технологии изготовления 
оптических разветвителей: сварные – Fused и планарные – PLC (Planar 
Lightwave Circuit) [3].  

Сварные оптические разветвители изготовляются методом сплавления 
одномодовых или многомодовых оптических волокон (рис. 2а). При сплав-
лении двух волокон образуется Х-образный оптический разветвитель 2×2, 
из которого можно сделать Y-образный разветвитель 1×2, удалив один из 
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световодов. Затухание сигнала в сплавных разветвителях составляет вели-
чину порядка 0,2...1 дБ при сохранении высокой температурной стабильно-
сти. Однако сплавной метод сложен и трудоемок, требует индивидуальной 
технологии изготовления каждого разветвителя. 

Планарные разветвители производятся методом химического осажде-
ния оптического материала на кремниевой поверхности в несколько слоев 
с вытравливанием на одной из стадии через маску планарного световода 
требуемой конфигурации и оптической плотности. Планарный световод 
находится между пластинами оптического материала и играет роль сердце-
вины – по нему передается оптическая мощность. Фактически создается 
кристалл или микросхема, состоящая из кремниевой пластины и оптических 
материалов, обеспечивающая равномерное разделением оптической мощ-
ности по схеме 1×2, то есть создается Y-образный оптический разветвитель. 
При необходимости разделения оптического сигнала по схеме больше чем 
один к двум, используется каскадная схема соединения делителей (рис. 2б). 

 

 

Рис. 1. Архитектура пассивной оптической сети PON 
 
Планарные разветвители, используются на практике, в основном, для 

равномерного разделения оптического сигнала, так как, используя данную 
технологию, достаточно сложно добиться устойчивого неравномерного раз-
деления оптической мощности. 

Одним из существенных недостатков сетевой технологии PON явля-
ется необходимость передачи оптического сигнала большой мощности. Это 
связано с тем, что при каждом разветвлении в соотношении 1:2 энергетиче-
ский потенциал линии связи в среднем падает на 3,4 дБ. Следовательно, при 
разветвлении в соотношении 1:64 энергетический потенциал линии связи 
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уменьшается на 20,4 дБ. К сравнению: в одномодовом волокне потери со-
ставляют 0,3-0,4 дБ/км, в многомодовом – 0,6-1,1 дБ/км [4]. 

 

        
а) б) 

Рис. 2. Технология изготовления разветвителя:  
а) сплавного, б) планарного 

 
В наше время в обеих технологиях используется метод аппроксимации 

параметров, заключающейся в измерении, на стадии производства, этих па-
раметров и доведения их до заданных значений с допустимыми погрешно-
стями.  

В данной статье предлагается новый аналитический подход к расчету 
необходимых параметров оптического разветвителя, который позволит по-
лучить делитель мощности с улучшенными техническими характеристи-
ками, возможностью пропорционального деления мощности оптического 
сигнала с меньшими потерями.  

Основой конструкции делителя является диэлектрическая пластина 
прямоугольного профиля со скошенным на входе торцом и зеркальной 
сплошной подложкой с одной стороны пластины (рис. 3). На противополож-
ной стороне пластины крепятся оптические многослойные фильтры по за-
данному числу ответвлений, с расчетными значениями коэффициентов от-
ражения и затуханий фильтров. 

 

з   е   р   к   а   л   о

Р00

ВМ

Р11 Р31

1 2

Р32Р12 Р3i-1Р1i-1

Θ11 Θ32Θ31 Θ1i-1
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Р21 Р22

Θ12

Р2i-1 Р2i

n1
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Рис. 3. Упрощенная конструкция оптического делителя мощности 
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На рис. 4 представлена упрощенная конструкция разветвителя в виде 

волнового мультиплексора (ВМ). Сигнал с мощностью P00 поступает из 
среды с показателем преломления n0 на вход ВМ, проходит внутри пла-
стины с показателем преломления n1 под углом ϴ11 и отражается от гранич-
ного слоя под углом ϴ31 = ϴ11.  

В точке 1 падения луча на граничный слой ВМ сигнал с мощностью P11 
разветвляется на два направления с мощностями: P21 – преломленного луча 
и P31 – отраженного луча, т. е.: 
 

312111 PPP  .                                                (1) 
 

Луч отраженного сигнала, попадая на зеркало с коэффициентом отра-
жения, близким к единице, отражается без потерь с мощностью P12 = P31 
и попадает в точку 2 на граничном слое пластины ВМ, где луч сигнала снова 
делится на два: преломленный с мощность P22 и отраженный луч с мощно-
стью P32, т. е.: 
 

322212 PPP  . (2) 
 

В общем виде для i–го ответвления можно записать:  
 

iii PPP 321  ,                                                 (3) 
 
где по номеру ответвления i = 1…N. 

Разделение сигнала по ответвлениям осуществляется с помощью поло-
совых фильтров с разными затуханиями в полосах пропускания (ППр) 
на одинаковой средней частоте, равной частоте разветвляемого сигнала. 
Ширина ППр может быть любой, но как можно шире, чтобы снизить зави-
симость затухания от возможного температурного ухода характеристики за-
тухания фильтра. Тогда рабочее затухание оптического фильтра в каждом 
ответвлении должно быть равно: 

 

i

i
i P

P
a

2

1lg10 . (4) 

 
Из N фильтров минимальное затухание имеет фильтр в последнем N-ом 

ответвлении, которое при согласованном включении делителя может быть 
равным нулю. В остальных фильтрах затухание будет определяться в соот-
ветствии с формулой (4). Очередность расчета ОМСФ начинается с послед-
него (N-го) ответвления. 
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В i-х точках разветвления мощность падающей волны P1i делится на 
две составляющие: мощность отраженной волны – P3i и мощность прошед-
шей волны – P2i, соотношения между которыми определяются формулой (2) 
соответствующими коэффициентами: отражения – Ri и прохождения – Ti. 

Коэффициенты отражения и прохождения определяется:  
 

i

i
i P

P
R

1

3 ; 
i

i
i P

P
T

1

2  (5) 

 
С учетом (1) получаем соотношение между коэффициентами отраже-

ния и прохождения: 
 

1 ii TR . (6) 
 

Коэффициент отражения мощности на входе оптического фильтра 
определяется через значения его характеристического сопротивления Z2i 
на средней частоте f0 и показателя преломления среды пластины ВМ – n1i: 
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Коэффициент прохождения мощности Ti (коэффициент передачи) 

определяется из (6) выражением: 
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Величина характеристического сопротивления фильтра со стороны 

входа на средней частоте полосы пропускания Z2i связана с рабочим затуха-
нием фильтра Δai на той же частоте известной формулой: 
 

,11010 1020
21   aaZ    (9) 

 
в которой знак минус относится к фильтрам с топологией типа Т и знак плюс 
с топологией типа П [5, 6].  

Расчет оптического разветвителя включает в себя три этапа. Первый 
этап: определение значений мощностей на входах каждого ответвления P1i, 
значений затухания фильтров Δai и характеристических сопротивлений Z2i 
на средней частоте Второй этап: расчет оптических многослойных фильтров 
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(ОМСФ) с определением топологии, значений показателей преломления ма-
териала отдельных слоев, частотных характеристик затухания и характери-
стического сопротивления каждого фильтра. Третий этап: расчет согласую-
щих оптических трансформаторов на входе (OT1i) и выходе (OT2i) фильтра 
в каждом ответвлении. Теоретической основой решения задачи расчета 
ОМСФ и трансформаторов является метод моделирования четвертьволно-
вого отрезка линии схемой ФК1П [5, 7].  

Рассмотренная методика синтеза оптических разветвителей мощности, 
построенных на основе волнового мультиплексора и оптических фильтров, 
дает возможность произвести расчет параметров передачи сигналов с задан-
ной точностью, что очень важно в цепях регулировки уровней передачи 
и приема отдельных трактов и каналов при построении PON. 
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В статье рассматривается задача разработки модулей, использующих UEFI. Ука-

зываются некоторые возникающие при этом проблемные вопросы, такие, как недоста-
точная функциональность используемого языка C, сложность логирования операций, 
а также невозможность прямой отладки кода. В качестве альтернативного подхода 
предлагается и описывается разработанная платформа, позволяющая более удобно 
разрабатывать модули. К ее достоинствам относятся такие, как использование языка 
программирования C++ и большого набора классов-оберток над UEFI функционалом, 
возможность логирования действий, встроенный интерпретатор языка С для отладки 
в псевдо-интерактивном режиме, наличие примитивов для создания текстовых графи-
ческих интерфейсов с набором окон и их стандартных элементов, а также поддержка 
потоковой кооперативной многозадачности. Разработка платформы является полно-
стью авторской. 

 
BIOS, UEFI, модуль, разработка, платформа, достоинства и недостатки, системное 
программное обеспечение. 

 
Введение 

Общая тенденция развития информационных технологий находит свое 
отражение и в таких программно-аппаратных составляющих информацион-
ных систем, как современные компьютеры и механизмы их работы. Так, 
на смену морально устаревшему программному обеспечению по реализации 
API для работы с аппаратурой компьютера и подключенными устройствами 
(выполняемому в начале загрузки) – BIOS [1], пришла его более новая и со-
вершенная версия – UEFI [2], обладающая целым рядом преимуществ: драй-
вера устройств, графический интерфейс, большие объемы поддерживаемой 
памяти, функции безопасности [3] и т. п.; впрочем, необходимо отметить, 
что и сам по себе UEFI продолжает оставаться не гарантированно безопас-
ным [4]. Тем не менее, несмотря на такой прогресс в проектировании си-
стемного программного обеспечения, разработка модулей, расширяющих 
функционал UEFI, все также остается технически сложной задачей. Далее 
будут указаны основные проблемы, возникающие при создании UEFI-
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модулей классическим подходом, а также описана разработанная программ-
ная объектно-ориентированная платформа, частично их разрешающая. 
 
Проблемные вопросы разработки 

Приведем наиболее яркие проблемные вопросы, возникающие при раз-
работке модулей для UEFI [5, 6, 7]. 

Во-первых, если для разработки BIOS часто и использовался такой низ-
коуровневый язык программирования, как ассемблер, то в случае UEFI 
стало возможным применение всей мощи языка программирования C 
(например, работа с памятью через указатели, введение пользовательских 
структур, поддержка сложных типов переменных и т. п.) [8]. Тем не менее, 
поскольку UEFI, по сути, представляет собой мини операционную систему 
(с собственным аналогом полноценной файловой системы, драйверов и пр.), 
в большей степени оперирующей логическими объектами (аналогами клас-
сов в языках программирования) то такое языковое расширение разработки 
оказывается недостаточным (хотя и не критичным). 

Во-вторых, поскольку сама суть UEFI подразумевает, что его код мо-
жет выполняться до момента инициализации видеокарты или клавиатуры, 
или же вообще при их отсутствии, то необходимы способы отладки модулей 
как без ручного участия человека, так и без непосредственного наблюдения 
за результатом. Однако, прямая возможность этого в современных условиях 
отсутствует, что существенно усложняет процесс разработки. 

В-третьих, сам по себе процесс отладки UEFI-модулей представляет со-
бой трудную задачу, поскольку не всегда есть возможность подключения 
аппаратных отладчиков, а постепенное добавление отладочных функций 
в код для вывода интересующей информации занимает ощутимое время – 
пересборка модуля, его внедрение в UEFI-прошивку, ее загрузка в компью-
тер, перезапуск компьютера. При этом, если в случае ошибки разработчика 
компьютер перестанет загружаться (доходить до основной операционной 
системы), то придется применять аппаратное восстановление работающей 
прошивки, которое увеличит время еще больше. 

Отметим, что для разрешения последних двух проблемных вопросов 
применяются эмуляторы, встроенные в среды разработки для UEFI. Однако, 
работа в них модулей будет отличаться от работы в реальных условиях 
(например, отсутствием полноценной эмуляции аппаратного обеспечения), 
что далеко не всегда допустимо. Применение же полноценных эмуляторов 
вида VMware возможно, но оно все также будет иметь определенные отли-
чия от реального оборудования; также, отладка в нем UEFI (именно в пер-
вые моменты запуска виртуальной машины) будет иметь множество техни-
ческих сложностей. 
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Предлагаемое решение 

Предлагаемое решение, частично нейтрализующее указанные про-
блемы разработки, построено на следующих принципах. 

Во-первых, решение представляет собой платформу в виде дополни-
тельного слоя между UEFI и разрабатываемыми модулями, целью которого 
является упрощение проектирования, разработки и отладки. 

Во-вторых, платформа (а, следовательно, и используемые ее модули) 
написана на высокоуровневом языке программирования C++, который пре-
восходит язык C множеством возможностей, таких, как поддержка различ-
ных парадигм программирования (например, объектно-ориентированное и 
обобщенное) [9]. В частности, в ней присутствуют стандартные STL-
контейнеры (список, массив, хэш и пр.), полноценный класс для работы со 
строками и ряд других вспомогательных библиотек. Также, реализованы 
классы-обертки над UEFI функционалом (например, по работе с протоко-
лами UEFI), что за счет объектной ориентированности существенно упро-
щает написание и чтение исходного кода. 

В-третьих, в платформу встроены механизмы логирования действий, 
доступные разрабатываемым модулям, что позволит их отлаживать при от-
сутствии возможности взаимодействия пользователя с UEFI; например, ко-
гда драйвера клавиатуры и видеокарты не загружены. Важной особенно-
стью является то, что логи могут быть просмотрены разработчиком 
в специальном режиме работы платформы, когда все необходимые для этого 
драйвера уже будут загружены. 

В-четвертых, в систему встроен интерпретатор языка C с доступом 
к памяти и возможностью вызова функций UEFI, которые необходимы раз-
работчику не столько для отладки своего кода, сколько для исследования 
состояния загрузки компьютера (например, путем запроса состояния UEFI-
протоколов, а затем получения через них списка и информации о подклю-
ченных устройствах). Впрочем, при необходимости интерпретатор может 
быть расширен поддержкой вызовов собственных функций модуля, таких, 
как специализированные процедуры тестирования. Такой режим отладки 
условно можно назвать псевдо-интерактивным. 

В-пятых, платформа поддерживает общую идеологию и набор прими-
тивов для создания многооконных и многоэлементных TUI (от англ. Textual 
User Interface, перев. на рус. яз. Текстовый Пользовательский Интерфейс). 
Последний является более совершенной версией простых интерфейсов 
BIOS, представляющих собой набор однотипных окон, содержащих пункты 
меню. При этом, дальнейшее развитие интерфейсов в сторону графических 
(что как правило делается при разработке под UEFI), как показывает прак-
тика, далеко не всегда востребовано и несет больше негативных послед-
ствий для удобства пользователей, чем позитивных [10]. TUI поддерживает 
такие элементы, как вложенные окна, меню, скроллинг пространства, 
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списки, таблицы, кнопки, окна редактирования, файловый браузер и пр. 
[11, 12]. 

В-шестых, платформа поддерживает потоковую кооперативную много-
задачность на уровне отдельных функций с привязкой к счетчику вре-
мени [13]. Таким образом, возможна реализация полноценных динамиче-
ских операций, одновременно выводящих на экран свои статусы, прогресс 
и прочую информацию. 

И, в-седьмых, сборка и отладка исходного кода осуществляется в среде 
разработки Microsoft Visual Studio (используя собственные утилиты компи-
ляции, ассемблирования и линковки), что, безусловно повышает удобство 
работы по сравнению, например, с использованием текстового редактора и 
консольного отладчика. 
 
Заключение 

В статье были приведены основные моменты классического подхода 
при написании программ, использующих UEFI, и возникающие при этом 
проблемные вопросы. Разработанная авторами платформа позволяет реали-
зовывать модули более простым образом за счет частичного нивелирования 
этих вопросов. Данный продукт в некотором роде можно считать прочно 
занимающим частично пустующую нишу между устаревающими простыми 
текстовыми реализациями BIOS и чрезмерно нагруженными графическими 
модулями для UEFI. Продолжением исследования и разработки должно 
стать наращивание платформы новым современным функционалом (напри-
мер, в части сетевой поддержки) и еще большим упрощением механизмов 
отладки. Также, крайне актуальной может считаться задача наращивания 
функционала платформы для обеспечения информационной безопасности 
ресурсов компьютера [14], включая проверку безопасности программного 
обеспечения [15, 16, 17, 18] операционной системы еще до ее загрузки. 
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Проведен анализ отличий в системе защиты информации в операционной системе 

специального назначения Astra Linux SE Смоленск, версия 1.6. Рассмотрена мандатная 
сущностно-ролевая модель управления доступом и информационными потоками, кото-
рая содержит дополнительные способы разграничения доступа. Проанализированы 
особенности применения режима мандатного контроля целостности. 

 
операционная система специального назначения, защита информации, мандатная мо-
дель разграничения доступа, мандатный контроль целостности, привилегии. 

 
В современных условиях возрастает роль информационных техноло-

гий, расширяется сфера применения автоматизированных систем специаль-
ного назначения (АС СН) в процессах управления. В связи с этим необхо-
димо уделять повышенное внимание вопросам обеспечения безопасности 
информации. Основой построения современных АС СН, надежных и функ-
ционально устойчивых, является использование доверенной программно-
аппаратной платформы (среды). 

В настоящее время операционная система специального назначения 
(ОС СН) Astra Linux SЕ, является оптимальной платформой для создания 
отечественной защищенной ОС СН. Наличие в данной ОС СН большого 
набора сертифицированных средств защиты информации и применение их 
в комплексе создает основу для проведения работ по созданию надежной, 
гибкой и многофункциональной системы защиты информации (СЗИ) в АС 
СН [1, 2]. 

Вместо системы принудительного контроля доступа, в ОС СН Astra 
Linux SЕ (начиная с версии 1.5), используется мандатная сущностно-роле-
вая модель управления доступом (МРОСЛ ДП-модель). Эта модель лишена 
недостатков предыдущих моделей (деклассификация, нарушение логики 
доступа к данным при обработке потока информации в распределенной 
среде) и содержит дополнительные способы разграничения доступа [3]. 
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ДП-модель отличается от классической модели мандатного управления 
доступом, в ней дополнительно реализован мандатный контроль целостно-
сти (МКЦ) дистрибутива и файловой системы, предусмотрено ролевое 
управление доступом и реализовано применение противодействия запре-
щённым потокам по памяти и времени. 

В ОС СН Astra Linux SE Смоленск, версия 1.6, представлены следую-
щие отличия в СЗИ: 

 после установки ОС (по умолчанию) включен режим МКЦ, параметр 
ядра max_ilev = 63, все процессы имеют МКЦ = 63; 

 графический сервер работает от пользователя ОС СН (по умолча-
нию) на выделенном уровне МКЦ = 8, права суперпользователя игнориру-
ются; 

 после установки ОС СН МКЦ на файловую систему (ФС) по умолча-
нию выключен, но должен быть включен после настройки ОС администра-
тором; 

 в системе мандатного разграничения доступа (МРД) настроено 4 
уровня конфиденциальности (0–3), количество уровней можно увеличить 
до 255; 

 при входе через консоль или графический интерфейс (по умолча-
нию) суперпользователь, созданный при установке ОС, получает МКЦ=63, 
«красный» уровень (при входе суперпользователя предусмотрен диалог для 
выбора значений мандатных атрибутов), обычные пользователи получают 
нулевой «синий» уровень МКЦ; 

 при входе через SSH (Secure Shell) (по умолчанию) автоматически 
МКЦ = 63 для администраторов из группы astra-admin (диалог выбора зна-
чений мандатных атрибутов при входе не предусмотрен), пользователи по-
лучают нулевой «синий» уровень МКЦ; 

 для отдельных служб можно задать свой определенный уровень 
МКЦ, так же можно задать для службы systemd свой уровень конфиденци-
альности; 

 после включения МКЦ на ФС службы или процессы на определен-
ном уровне МКЦ (например, МКЦ = 1 или 2) не смогут записывать данные 
в файлы и каталоги, на которых максимальное значение МКЦ = 63. 

Для сетевых сервисов рекомендуется МКЦ = 1, для подсистем виртуа-
лизации (для гостевых систем, отличных от ОС СН Astra Linux Sресiаl 
Еditiоn Смоленск) МКЦ = 2, для внешнего специального программного 
обеспечения (СПО) МКЦ = 3; 

 X-сервер по умолчанию работает от имени пользователя fly-dm 
МКЦ = 8; 

 при установке системы следующим устройствам: dev/sd*, /dev/vd*, 
/dev/hd*, автоматически присваивается уровень конфиденциальности 
МКЦ = 3. 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

253 

Изменения для мандатных атрибутов ccnr, ccnri, ehole представлены в 
таблице. 
 

ТАБЛИЦА. Мандатные атрибуты  

Атрибут Изменения 

ccnr Разрешена установка на контейнеры 

ehole 
Запрещена установка на контейнеры 
Разрешена установка только на файлы 

ccnri 
Разрешена установка на контейнеры 
Включен при установке обновлений безопасности версии 1.6  
для всех каталогов 

whole  

Новый атрибут 
Разрешает записывать в файл «снизу вверх» (чтение по обычным 
правилам МРД).  
Запрещена установка на контейнеры  

 
Запись в каталог с высокой целостностью не может быть выполнена 

процессом с более низким уровнем целостности, чем у контейнера. 
Пользователь не может производить запись в контейнер (каталог) 

с установленным МКЦ>0 в следующих случаях: 
 пользователь не вошел в систему на уровне МКЦ > уровня МКЦ кон-

тейнера; 
 пользователь не обладает привилегией parsec_cap_ignmacint. 
Пользователь не может производить запись в контейнер (каталог) 

с установленной (ненулевой) меткой конфиденциальности и с установлен-
ным флагом ccnr информации, отличной от уровня конфиденциальности 
контейнера в следующих случаях: 

 Пользователь не зашел под уровнем конфиденциальности равным 
уровню конфиденциальности контейнера (каталога). 

 Пользователь не обладает привилегиями parsec_cap_ignmaccat 
и parsec_cap_ignmaclvl. 

Пользователь, который не обладает никакими привилегиями, может 
производить запись файлов с любым уровнем конфиденциальности, не 
больше уровня конфиденциальности каталога, в каталог с установленным 
атрибутом ccnr, если в загрузчике указан параметр ядра parsec.ccnr_relax = 1. 

Уровни целостности субъекта и объекта сравнивают по битовой маске. 
Запись в объект разрешается, если для субъекта набор бит уровня МКЦ 
«включает» в себя набор бит уровня МКЦ объекта. 

После установки контроля целостности на ФС максимальный уровень 
целостности (по умолчанию 63) будет установлен на следующие каталоги: 
/etc, /lib, /lib64, /lib32, /bin, /sbin, /boot, /root, /opt, /srv, /usr. 

 
 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

254 

В СЗИ добавлены новые Parsec-привилегии: 
 PARSEC_CAP_IPC_OWNER отменяет мандатные ограничения при 

работе с объектами IPC (Inter Process Communications – межпроцессное вза-
имодействие), такими как shared memory, message queue и т. д.; 

 PARSEC_CAP_BYPASS_KIOSK разрешает игнорировать ограниче-
ния Киоска [4]; 

 PARSEC_CAP_SUMAC разрешает запускать процессы с другим 
уровнем конфиденциальности. 

Привилегия предыдущих версий ОС СН Astra Linux Sресiаl Еditiоn 
Смоленск PARSEC_CAP_UNSAFE_SETXATTR позволяет устанавливать 
мандатные атрибуты объектов ФС без учета мандатных атрибутов роди-
тельского контейнера. Используется для восстановления объектов ФС из ре-
зервных копий. 

Данные изменения в ОС СН Astra Linux SE Смоленск, версия 1.6, поз-
воляют построить такую СЗИ, при работе с которой случайное или предна-
меренное нарушение безопасности информационных ресурсов в АС СН под 
управлением ОС Astra Linux SЕ сведено к минимуму. 
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Проведен анализ состава защищенного комплекса программ электронной почты 

в среде операционной системы специального назначения Astra Linux SE. Рассмотрены 
механизмы повышения безопасности почтовой переписки. Проанализированы вопросы 
применения программных средств шифрования и создания электронной цифровой под-
писи в почтовых сообщениях.  

 
операционная система специального назначения, электронная почта, сервер электрон-
ной почты, клиент электронной почты, открытый ключ, закрытый ключ. шифрование, 
цифровая подпись. 

 
Решение задачи обмена сообщениями электронной почты в операцион-

ной системе специального назначения (ОС СН) Astra Linux SE реализовано 
на основе защищенного комплекса программ электронной почты. 

В состав защищенного комплекса программ электронной почты входят 
сервер электронной почты, состоящий из агента передачи электронной по-
чты Exim4 (EXperimental Internet Mailer) и агента доставки электронной по-
чты Dovecot, а также клиент электронной почты Mozilla Thunderbird, обес-
печивающие следующие функциональные возможности (рис. 1): 

 интеграции с ядром операционной системы и с базовыми библиоте-
ками для обеспечения мандатного разграничения доступа к почтовым сооб-
щениям, хранящимся с использованием формата Maildir; 

 автоматической маркировки создаваемых пользователем почтовых 
сообщений с использованием его текущего мандатного контекста. 

В ОС СН «Astra Linux SE» компоненты почтового сервера представ-
ляют собой отдельные программы, и настраивать их взаимодействие нужно 
самостоятельно. 

Для обеспечения безопасности почтовой переписки пользователи элек-
тронной почты создаются в домене Astra Linux (ALD – Astra Linux Domain). 
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Служба Astra Linux Directory (ALD) представляет собой систему управ-
ления Единым Пространством Пользователя (ЕПП) [1]. 

 

 

Рис. 1. Функциональные возможности защищенного комплекса программ  
электронной почты 

 
Наряду с локальной работой пользователя на рабочей электронной вы-

числительной машине (ЭВМ) под управлением ОС СН Astra Linux SE име-
ется возможность организации домена Astra Linux (ALD – Astra Linux 
Domain). 

При этом под ALD в общем случае понимается одна и более рабочих 
ЭВМ пользователей, а также специально выделенная ЭВМ, выполняющая 
функции первичного контроллера домена (PDC – Primary Domain 
Controller). Все ЭВМ, входящие в домен, работают в едином сетевом сег-
менте. 

Благодаря наличию контроллера домена появляется возможность орга-
низации централизованного хранилища учетных записей пользователей до-
мена, а также, при необходимости, централизованного защищенного файло-
вого сервера, содержащего сетевые рабочие директории пользователей 
домена. 

Установка службы ALD может осуществляться как при начальной 
установке ОС СН путем выбора соответствующих пунктов в программе 
установки, так и в ручном режиме уже в работающей системе. 

Без установки пакетов расширения совместно с соответствующими ос-
новными пакетами невозможна централизация хранения атрибутов системы 
защиты информации (СЗИ) в распределенной сетевой среде, что может при-
вести к невозможности входа пользователей в систему. 

После создания мандатных атрибутов домена на сервере ALD, можно 
создавать пользователей домена и присваивать им наряду с дискрецион-
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ными атрибутами разграничения доступа к объектам домена, мандатные ат-
рибуты [2, 3]. Администрирование ALD можно выполнять в командной 
строке и с помощью графической утилиты «Доменная политика безопасно-
сти». 

В состав дистрибутива ОС СН Astra Linux SE включен графический 
клиент электронной почты Thunderbird, позволяющий читать и отправлять 
письма без использования WEB-браузера. При установке системы клиент 
Thunderbird устанавливается автоматически. 

Thunderbird это почтовый клиент Mozilla Thunderbird, кроссплатфор-
менная программа для работы с электронной почтой и группами новостей. 

Для повышения безопасности и приватности почтовой переписки в 
клиенте Thunderbird можно реализовать защитное преобразование элек-
тронной почты. 

Для этого используются пакеты Gnu Privacy Guard (GPG) (входит в дис-
трибутив и устанавливается по умолчанию) и Enigmail – плагин для почто-
вого клиента Thunderbird, обеспечивающий взаимодействие с GPG. 

GPG – бесплатная программа с открытым кодом, предназначенная для 
шифрования, расшифровки и создания цифровой подписи (как для тексто-
вых сообщений, так и для файлов). Она также позволяет управлять откры-
тыми и закрытыми ключами, необходимыми для этой задачи. 

Enigmail – дополнение к Thunderbird, которое позволяет работать с 
шифровальными возможностями GPG прямо из Thunderbird. 

Программа GPG основана на принципе криптографии с открытым клю-
чом. Каждый пользователь создает собственную пару ключей (открытый и 
закрытый ключи). Эту пару ключей можно использовать для шифрования, 
расшифровки и цифровой подписи [4]. 

Открытый ключ можно передавать почтовым корреспондентам. Он не 
подходит для чтения защищенных сообщений или для их подписывания. С 
помощью открытого ключа другие пользователи будут готовить сообщения 
для вас. Прочитать эти сообщения сможет только обладатель парного за-
крытого ключа. 

Закрытый ключ должен храниться в надежном месте. Тот, кто владеет 
закрытым ключем, имеет возможность читать письма, защищенные парным 
ему открытым ключом. С помощью этого же ключа можно подписывать от-
правляемые сообщения. Закрытый ключ защищен паролем, введённым при 
его создании. 

GPG и Enigmail позволяют прикреплять к сообщениям цифровые под-
писи. Если первый пользователь подписывает сообщение с помощью сек-
ретного ключа, то любой пользователь, у кого есть копия открытого ключа 
первого пользователя, сможет проверить подпись и убедиться, что сообще-
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ние было действительно отправлено им и добралось до назначения без ис-
кажений. И наоборот, если у пользователя есть открытый ключ другого 
пользователя, он можете проверять его цифровые подписи. 

Enigmail применяет защитное преобразование только к содержанию 
письма. Не будут защищены: 

– тема сообщения; 
– адреса получателя и отправителя, а также имена, связанные с этими 

адресами. 
Дополнительно, при работе в клиенте Thunderbird, рекомендуется от-

ключить возможность показа писем в формате HTML. Просмотр писем 
в HTML может создать определенные уязвимости, используемые для атак 
на веб-браузеры. Кроме того, составление писем в HTML не позволяет кор-
ректно работать шифрованию в программе GPG. 
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Проанализированы особенности администрирования баз данных в операционной 

системе специального назначения «Astra Linux SE». Проведен анализ механизмов разгра-
ничения доступа, реализованных в защищенной СУБД PostgreSQL в операционной си-
стеме специального назначения «Astra Linux SE». Рассмотрены средства управления 
мандатными и дискреционными правами разграничения доступа в СУБД PostgreSQL. 

 
операционная система специального назначения, система управления базами данных, 
мандатная модель разграничения доступа, дискреционная модель разграничения до-
ступа. 

 
Система управления базами данных (СУБД) PostgreSQL в операцион-

ной системе специального назначения «Astra Linux Special Edition» с встро-
енными средствами защиты информации предназначена для создания ин-
формационных и управляющих систем. Системы работают как 
с конфиденциальной информацией, так и с информацией, содержащей све-
дения, составляющие государственную тайну. 

СУБД PostgreSQL поддерживает современные технологии формирова-
ния, хранения и управления данными на основе реляционной модели дан-
ных, включает стандартные и расширенные инструкции языка SQL, проце-
дуры, вложенные запросы, управление транзакциями, расширенный состав 
типов хранимых данных и применение типов данных, определенных поль-
зователем. СУБД PostgreSQL обеспечивает хранение и работу с докумен-
тами формата XML. 

Состав СУБД PostgreSQL: 
– сервер; 
– утилиты администрирования для контроля целостности, функциони-

рования, резервного копирования и восстановления баз данных (БД), сред-
ства управления схемами данных; 

– прикладные программы для доступа к БД (для расширения возмож-
ностей сервера). 
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СУБД PostgreSQL поддерживает конфиденциальности хранимых дан-
ных: 

– защищенность по третьему классу защиты информации от несанкци-
онированного доступа для средств вычислительной техники (СВТ) и по вто-
рому уровню контроля отсутствия недекларированных возможностей со-
гласно требованиям руководящих документов по защите информации; 

– идентификация и аутентификация субъектов доступа для получения 
доступа к БД централизованными средствами управления доступа ОС СН 
«Astra Linux Special Edition»; 

– дискреционное разграничение доступа субъектов доступа к объектам 
БД; 

– мандатное разграничение доступа субъектов доступа к объектам БД. 
В качестве защищенной СУБД в составе операционной системы специ-

ального назначения (ОС СН) «Astra Linux SE Смоленск 1.6» используется 
СУБД PostgreSQL, версия 9.6. 

В СУБД реализуется мандатная сущностно-ролевая ДП-модель управ-
ления доступом и информационными потоками [1]. В модели представлены 
все возможности дискреционного, мандатного и ролевого управления до-
ступом с учетом безопасности потоков информации. 

СУБД PostgreSQL обеспечивает поддержку модуля безопасности 
PARSEC ОС СН «Astra Linux SE», который реализует разграничение до-
ступа на основе дискреционной и мандатной политик разграничения до-
ступа [2, 3]. Благодаря такой поддержке в рамках инфологической и физи-
ческой моделей данных возможно разграничение доступа на уровне, как 
схемы данных, так и таблиц базы данных (включая отдельные записи или 
группы записей), а также SQL-функций обработки этих записей. 

Мандатное разграничение доступа позволяет реализовать многоуров-
невую защиту и обеспечивает разграничения доступа пользователей к защи-
щаемым ресурсам БД и управление информационными потоками. 

Мандатное разграничение доступа поддерживается для схем, таблиц, 
записей и функций. Дискреционное разграничение доступом поддержива-
ется для схем, таблиц, полей и функций (табл.). 

В СУБД PostgreSQL нет собственных средств работы с метками поль-
зователей. СУБД использует для работы с метками средства ОС СН. В ОС 
СН «Astra Linux SE», начиная с версии 1,5, вводится понятие объектов-кон-
тейнеров (каталогов, которые могут содержать другие объекты) дополни-
тельно к мандатной метке конфиденциальности. 

Мандатный атрибут CCR (Conteiner Clearance Required) используется 
для задания способа доступа к объектам внутри контейнеров. Когда CCR 
установлен, доступ к контейнеру и его содержимому определяется его ман-
датной меткой, иначе, доступ к контейнеру разрешен, и уровень конфиден-
циальности контейнера не учитывается. Так же накладываются ограничения 
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на мандатную метку объекта: она не должна превышать метку контейнера, 
в котором объект содержится. 

 
ТАБЛИЦА. Уровни поддержки дискреционной  

и мандатной моделей разграничения доступа в СУБД PostgreSQL  
в ОС СН «Astra Linux SE» 

Объекты и метаданные Дискреционное  
разграничение доступа 

Мандатное  
разграничение доступа 

База данных + + 

Схема данных + + 

Таблица + + 

Поле (столбец) + - 

Запись - + 

Функция + + 

 
Для назначения меток данных, в первую очередь должны быть заданы 

максимальные метки соответствующих объектов, например: таблиц, схем, 
БД. 

Главный контейнер – табличное пространство pg_global, которое созда-
ется на кластер БД. Кластер является совокупностью ролей, БД и табличных 
пространств. 

Применение мандатных прав доступа осуществляется на уровне до-
ступа к объектам БД и на уровне доступа непосредственно к данным 
(на уровне записей). 

Проверка мандатных и дискреционных прав доступа к объектам осу-
ществляется одновременно, после разработки плана запросов, перед его вы-
полнением, когда все необходимые для проверки данные и проверяемые 
объекты уже определены. В результате, доступ предоставляется только при 
одновременном разрешении его дискреционными правами разграничения 
доступа (ПРД). 

Проверка мандатных прав доступа к записям таблиц осуществляется во 
время выполнения запроса. 

Для администратора БД мандатное управление доступом игнориру-
ется, администратор может производить регламентные работы с БД (напри-
мер, резервное копирование и восстановление данных), т. к. данные работы 
требуют установки меток, уже сохраненных ранее. 

Для управления дискреционными и мандатными ПРД в ОС СН «Astra 
Linux SE» используются следующие графические утилиты: 

– PgAdmin III («Средство администрирования СУБД PostgreSQL») – 
программное средство проектирования БД и управления БД; 
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– fly-admin-smc («Управление политикой безопасности») – утилита 
управления протоколированием, мандатными атрибутами и привилегиями 
пользователей, работа с пользователями и группами. 

Для управления мандатными ПРД в режиме командной строки исполь-
зуются следующие утилиты: 

 pdp-ulbls – управление допустимыми мандатными уровнями и кате-
гориями пользователей ОС СН; 

 userlev – изменение БД мандатных уровней; 
 usercat – изменение БД мандатных категорий. 
Для управления дискреционными правами в режиме командной строки 

используются утилиты: 
 chown – изменение владельца и/или группы согласно заданным атри-

бутам; 
 chmod – изменение прав доступа указанного объекта. 
Администрирование БД в СУБД PostgreSQL является достаточно ре-

сурсоемким [4]. Так для назначения мандатных меток объектам СУБД 
PostgreSQL необходимо запустить утилиту «pgAdmin3», а для назначения 
мандатных атрибутов субъектам (пользователям) необходимо запустить 
«fly-admin-smc». При этом в случае необходимости более детальной 
настройки политики разграничения доступа или проверки корректности ра-
боты СУБД, необходимо запустить утилиту «psql» – интерактивный терми-
нал PostgreSQL. В результате, администратор обеспечения безопасности ин-
формации имеет высокую вероятность совершения ошибки. 

Кроме того, требуется многократное повторения рутинных операций, 
таких как: 

– назначение мандатных атрибутов пользователю; 
– назначение мандатных меток, каждому объекту СУБД, к которому 

имеет доступ пользователь (БД, таблицам, записям в таблицах, столбцам 
в таблицах, каждой ячейке таблицы); 

– настройка доступа пользователя ко всем объектам СУБД. 
В защищенной СУБД PostgreSQL в среде ОС СН «Astra Linux SE» реа-

лизуются все аспекты дискреционного и мандатного управления доступом. 
В СУБД возможно разграничение доступа на уровне, как схемы данных, так 
и таблиц базы данных (включая отдельные записи или группы записей), 
а также SQL-функций обработки этих записей. Решением проблем админи-
стрирования БД является разработка нового программного обеспечения, ко-
торое позволит объединить функциональные возможности таких утилит, 
как «pgAdmin3», «fly-admin-smc» и «psql», при назначении мандатных 
и дискреционных атрибутов объектам и субъектам СУБД PostgreSQL в со-
ставе ОС СН «Astra Linux SE». 
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Новое программное обеспечение позволит не только увеличить ско-
рость работы пользователей и минимизировать ошибки, но и понизить тре-
бования к характеристикам вычислительной техники. 

Применение СУБД PostgreSQL для создания БД в интересах должност-
ных лиц, механизмов разграничения доступа к данным позволяют решать 
задачи быстрого поиска информации должностными лицами, создать мно-
гоуровневую защиту с обеспечением разграничения доступа пользователей 
к защищаемым ресурсам БД и управлением потоками данных. 
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Проведен анализ особенностей сетевого протокола аутентификации Kerberos, 

который ориентирован на клиент-серверную модель и обеспечивает высокий уровень 
безопасности информации. Рассмотрены терминология и принцип работы протокола 
Kerberos, который позволяет передавать данные через незащищённые сети для без-
опасной идентификации пользователей и обеспечивает взаимную аутентификацию. 
Проанализированы аспекты администрирования Kerberos в операционной системе спе-
циального назначения «Astra Linux SE». 
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аутентификация, сетевая служба аутентификации, операционная система, протокол 
Kerberos, клиент-серверная модель, билет, центр распределения ключей, область, до-
мен, принципал. 

 
Аутентификация или проверка подлинности представляет собой один 

из важных компонентов любой современной операционной системы 
специального назначения. Задача аутентификации состоит в том, чтобы 
удостовериться, что пользователь действительно является тем, за кого себя 
выдает, поэтому если речь идет о защите информации, то аутентификация 
заслуживает при этом особого внимания. 

Kerberos – сетевая служба аутентификации, которая основана на 
одноименном протоколе аутентификации. Kerberos в первую очередь 
является протоколом, а не системой аутентификации. Его реализации 
используются в различных операционных системах как метод 
аутентификации пользователей в домене [1]. Он ориентирован на клиент-
серверную модель и предлагает механизм взаимной аутентификации (оба 
пользователя через сервер подтверждают личности друг друга) перед 
установлением связи между ними. Также учитывается тот факт, что 
начальный обмен информацией происходит в незащищенной среде, 
а передаваемые пакеты могут быть перехвачены и модифицированы. 

Протокол Kerberos использует централизованное хранение 
аутентификационных данных и возможности использования единой 
учетной записи пользователя для доступа к любым ресурсам области, что 
является основой для построения механизмов технологии единого входа 
SSO (Single Sign-On). 

Протокол Kerberos обеспечивает высокий уровень безопасности, а его 
преимуществом является то, что ни пароли, ни значения хеша паролей 
в открытом виде не передаются при любых взаимодействиях. 

Kerberos не делает никаких предположений о защищённости той сети, 
поверх которой он работает (он просто ей не доверяет), но, предполагает, 
что хосты приложений и особенно хост, на котором работает центр 
распределения ключей KDC (Key Distribution Center), являются 
защищёнными. 

Особенности Kerberos: 
1. Считается, что сетевой трафик может быть прослушан, т.е. может 

произойти любой несанкционированный доступ к информации, поэтому 
удостоверяющие данные или пароли никогда не пересылаются по сети. 

2. Удостоверяющие данные никогда не сохраняются на том хосте, 
который пользователь использует для входа. После первоначального 
обмена в рамках аутентификации, хост должен забыть сведения о пароле. 
Вся информация о удостоверяющих данных или паролях хранится в центре 
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распределения ключей Kerberos, который является единственном 
защищённым местом. 

3. Любому, кто запрашивает данные, серверы приложений и хосты 
должны быть в состоянии подтвердить свою идентификационную 
сущность. 

4. С помощью различные симметричных алгоритмов шифрования все 
коммуникации между сервисами приложений и аутентифицированными 
пользователями должны иметь возможность быть зашифрованными. 

Аутентификация через Kerberos является фактическим стандартом 
аутентификации доменных пользователей и применяется в Windows Active 
Directiry, Samba AD DC, FreeIPA, Astra Linux Directory (ALD). 

В Linux-системах существуют две основные реализации Kerberos – 
Heimdal и MIT. В ОС Astra Linux SE используется MIT Kerberos. 

Протокол Kerberos основан на понятии Ticket (билет). 
Билет (Ticket) – зашифрованный пакет данных, выдаваемый клиенту 

центром распределения ключей KDC для аутентификации на сервере, на 
котором располагается необходимая служба. Клиентский хост, как и другие 
промежуточные хосты, просто передают эти билеты на конечный пункт 
назначения, т. к. для них билет – это неразбираемый набор бит. 

В Kerberos билеты могут быть: 
– билетами на получение разрешения TGT (Ticket Granting Tickets), 

которые представляют собой доказательства успешно пройденной 
аутентификации; 

– сервисными билетами ST (Service Tickets), которые выдаются 
службой выдачи билетов TGS (Ticket Granting Service) и позволяют 
пользователю получить доступ к конкретному сервису приложений AS 
(Application Service). 

При первичной аутентификации после успешного подтверждения 
подлинности пользователя KDC выдает первичное удостоверение 
пользователя для доступа к сетевым ресурсам – TGT. В последующем, 
пользователь при обращении к ресурсам сети предъявляет TGT и получает 
от KDC удостоверение для доступа к требуемому сетевому ресурсу – TGS. 

При описании работы Kerberos используются следующие термины: 
Клиент (Client) – сущность в сети (пользователь, сервис или хост), 

которая может получить билет от Kerberos. 
Центр распределения ключей KDC (Key Distribution Center) – сервис, 

выдающий билеты Kerberos. В базе данных KDC вместе с информацией о 
каждом пользователе сохраняется криптографический ключ, известный 
только клиенту и службе KDC. Этот ключ создается на основе пароля 
пользователя и называется долговременным. Он используется для связи 
пользователя системы безопасности с центром распределения ключей. 
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Область (Realm) – совокупность серверов приложений и 
пользователей, информацию о которых имеет центр распределения ключей 
KDC. Для подсоединения пользователя в Realm у сервера аутентификации 
(Authentication Server) области Realm должны быть сведения об 
удостоверяющих данных этого пользователя, хранящиеся в защищённой 
базе данных безопасности Kerberos. Имя Realm совпадает с именем домена 
и обычно пишется в верхнем регистре, т. к. регистрозависимо. 

В терминологии Kerberos домену соответствует область, которая 
обозначается заглавными буквами. Для домена astra.vas это будет область 
ASTRA.VAS. 

Принципал (Principal) – учетная запись Kerberos с соответствующим 
набором прав, которая приблизительно соответствует термину 
«пользователь» и для которой разрешается аутентификация в Kerberos. Этот 
пользователь может получать разные наборы прав от Kerberos, что 
соответствует разным принципалам. 

Принципал может быть: 
– именем сервиса, который выполняется на хосте и называется 

принципалом сервиса (Service-Principal); 
– именем пользователя, который называется принципалом 

пользователя (User-Principal). 
Для информации об объекте, хранящейся в центре распределения 

ключей KDC (базе данных безопасности Kerberos), принципалы формируют 
индексное поле. Для сервисов и пользователей форматы принципалов 
различаются. 

Имя принципала пользователя приблизительно соответствует имени 
учётной записи или имени пользователя и имеет форму principal-
name[/instance-name]@REALM. Например, если имя пользователя 
в принципале пользователя – alice, а Realm – ASTRA.VAS, то полное имя 
принципала будет alice@ASTRA.VAS. Расширение instance-name позволяет 
иметь более одного принципала любому пользователю. Например, если alice 
является администратором области ASTRA.VAS, то 
alice/admin@ASTRA.VAS - имя её принципала, у которого будут другие 
удостоверяющие данные и права. 

Принципал сервиса имеет форму service-name/QDN@REALM, где 
QDN – доменное имя хоста, на котором работает сервис, а service-name – 
строка, которая идентифицирует сервис на этом хосте (host). Например, для 
сервиса ftp, который  работает на хосте с именем server.astra.vas в области 
ASTRA.VAS, имя принципала сервиса будет 
ftp/server.astra.vas@ASTRA.VAS. 

Файлы ключей (Keytab Files) – файлы, которые содержат ключ 
шифрования для хоста или сервиса. Они извлечены из базы учетных записей 
KDC. 
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Суть Kerberos состоит в том, что область содержит как минимум один 
центр распределения ключей KDC (для обеспечения безотказности лучше 
больше), содержащий базу данных учетных записей. Если пользователь 
заходит на рабочую станцию под учетной записью, настроенной на Kerberos 
аутентификацию, KDC выпускает билет на получение разрешения TGT. 
Пользователь считается аутентифицированным, если он предоставляет 
совпадающие параметры, и тогда он может запрашивать сервисные билеты 
для сервисов, поддерживающих Kerberos, которые позволяют пользователю 
аутентифицироваться на сервисах без ввода имени и пароля, на сервере 
выдачи билетов (TGS). 

Сервис Kerberos устанавливают в сети, в которой настроена служба 
доменных имен DNS. Каждому серверу, входящему в область Kerberos, 
должно быть присвоено полное квалифицированное доменное имя FQDN 
(Fully Qualified Domain Name), т. к. область Kerberos по соглашению 
совпадает с именем домена. Настроенный сервис DNS должен обеспечивать 
прямое и обратное разрешение FQDN. Чтобы отключить реверсивное 
разрешение, в файле конфигурации клиента krb5.conf нужно переменной 
rdns установить значение false. 

Kerberos – зависимый от времени протокол, поэтому рабочая станция 
не будет аутентифицирована, если локальное время системы на сервере и на 
клиентской машине отличается более чем на 5 минут (по умолчанию). 
Простой и стандартный путь обеспечения синхронизации – использование 
сервиса NTP (Network Time Protocol). 

Kerberos для контроля доступа к администрированию сервиса 
использует списки управления доступом ACL (Access Control List) [2, 3], 
которые позволяют настроить учетные записи и с более ограниченными 
правами. Списки находятся в файле /etc/krb5kdc/kadm5.acl. 

Для обеспечения возможности авторизации пользователей через 
Kerberos используются подключаемые модули аутентификации в стеке 
авторизации PAM (Pluggable Authentication Modules),которые помогут 
выполнить аутентификацию в Kerberos в приложениях, использующих 
системную аутентификацию (например, login), а также при входе в систему. 
Для этого нужно подключить модули PAM, а для более тонкой их настройки 
отредактировать файл /etc/pam.d/common-auth. Механизм PAM, состоящий 
из набора разделяемых библиотек и конфигурационных файлов (сценариев 
процедур аутентификации), предоставляет единые механизмы для 
использования прикладных программ в процессе аутентификации и 
позволяет интегрировать различные низкоуровневые методы 
аутентификации. 

В отличие от большинства служб аутентификации, в которых для 
защиты информации применяются асимметричные ключи, вся информация 
в Kerberos защищается с использованием симметричных ключей, но 
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несмотря на это принцип работы Kerberos напоминает инфраструктуру с 
частным открытым ключом. 

Kerberos реализует систему многократного шифрования при передаче 
любой управляющей информации для избежания несанкционированного 
использования и перехвата информации. Только при условии достижения 
конфиденциальности и целостности транспортируемой управляющей 
информации, такая модель взаимодействия сервера и клиента может 
работать. 
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В статье приводятся основные результаты исследований по повышению эффек-

тивности позиционирования источников радиосигналов. Представлены результаты 
ряда экспериментов, в том числе натурных, позволяющих использовать в качестве ис-
ходных данных реальное распределение статистики уровня мощности принимаемого 
сигнала сотовой сети стандарта LTE, а также экспериментов, направленных на иссле-
дование эффективности математического аппарата нечеткой логики в совокупности 
с прогнозированием.  
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системы позиционирования, беспроводные сети передачи данных, трилатерация, не-
чёткая логика. 

 
Современный уровень развития инфотелекоммуникационных техноло-

гий предоставляют все больше возможностей по доступу к услугам и дан-
ным с использованием беспроводных сетей передачи данных (БСПД). Вме-
сте с тем возникает и угроза использования данных сетей в незаконных 
целях, связанных с распространением запрещенных сведений, несанкцио-
нированным доступом к защищаемой информации, сбором сведений 
о гражданах и организациях и других. Данное обстоятельство обуславли-
вает объективную потребность в решении задачи оперативного определения 
местоположения (позиционирования) вероятного источника угрозы нару-
шения безопасности, в первую очередь, средствами самой беспроводной 
сети передачи данных.  

Исследованиям вопросов использования БСПД в целях позициониро-
вания источников радиоизлучения посвящены многочисленные исследова-
ния как отечественных, так и зарубежных ученых. Применение аппарата не-
четкой логики для решения задачи позиционирования описано 
в трудах [1, 2]. Вопросами имитационного моделирования систем позицио-
нирования посвящены работы Фокина Г. А. [3], Камалова Ю. Б. [4].  

Вместе с тем, точность современных систем позиционирования в сово-
купности с их сложностью, предъявляют повышенные требования системам 
определения местоположения, которые в достаточной степени пока не удо-
влетворены. 
 
Комплекс алгоритмов определения местоположения подвижных  
источников радиосигналов на основе методов прогнозирования 

Для разработки имитационной модели необходимо разработать алго-
ритмы, осуществляющие моделирование следующих процессов: 

 моделирование псевдослучайного движения подвижного источника 
радиосигналов по территории города; 

 моделирование скорости и ускорения подвижного источника радио-
сигналов по территории города; 

 моделирование псевдослучайного процесса распространения радио-
сигналов в условиях города. 

Для осуществления данных функций выбрана платформа имитацион-
ного моделирования AnyLogic. Схема модели представлена на рис. 1. 
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Модуль моделирования 
распространения радиосигнала в 

пространстве

 

Модуль идентификации 
местоположения источников 

радиосигналов

Модуль моделирования 
передвижения агента в 

ограниченном пространстве

Модуль аналитических данных

Среда моделирования 
AnyLogic

- сбор, хранение и отображение 
статистических данных.

 - расчет области предполагаемого 
местоположения источника радиосигнала;
- отображение области на модели

 ввод параметров модели 
распространения     радиосигнала; 

- СКО.

- определение ограничений на 
местоположения измерителей;
- характеристика условий 
местоположений.

-

 

Рис. 1. Схема имитационной модели в среде AnyLogic 
 
Для моделирования распространения радиосигналов в пространстве 

используется формула потерь для идеальной изотропной антенны. 
Применение технологий трилатерации и нечеткой логики для решения 

задач позиционирования подробно описаны в работах [5, 6].  
Реализация метода трилатерации в разрабатываемой системе представ-

лена на рис. 2. 
 

 

Рис. 2. Работа алгоритма трилатерации в разрабатываемой системе 
 
Математический аппарат, позволяющий учитывать погрешность в рас-

чётах, реализован в нечёткой логике. Для поиска местоположения на основе 
нечеткой логики используется накопленная статистика с данными о макси-
мальной и минимальной ошибке позиционирования. Благодаря такому под-
ходу, зона предполагаемого местонахождения объекта из круга уменьша-
ется до кольца (в двумерной плоскости). Демонстрация данного эффекта и 
работа данного метода в разрабатываемой системе показаны на рис. 3. 
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Рис. 3. Работа алгоритма нечёткой логики в разрабатываемой системе 
 

Эвристический метод позиционирования  

Для определения более точного местоположения, необходимо произве-
сти несколько расчетов, так как при большем количестве измерений, пло-
щадь поиска потенциального местоположения подвижного источника ра-
диоизлучения уменьшается. При работе двух базовых станций возникают 
ситуации, когда областей возможного нахождения подвижного объекта две. 
Для устранения таких погрешностей был разработан эвристический алго-
ритм позиционирования на основе разбиения области возможного местона-
хождения объекта. Реализация данного алгоритма представлена на рис. 4. 

 

 
Рис. 4. Работа эвристического алгоритма позиционирования  

в разрабатываемой системе 
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Оценка эффективности 

Для оценки эффективности методов и алгоритмов в разработанной си-
стеме определения местоположения подвижного источника радиосигналов 
был проведён ряд экспериментов при работе различного числа БС и различ-
ных алгоритмах определения местоположения. 

Основными параметрами, относительно которых производится расчет 
эффективности разработанного прототипа программного средства, явля-
ются площадь области предполагаемого местоположения объекта наблюде-
ния, рассчитанная на основе метода Монте-Карло, а также расстояние от са-
мого объекта до прогнозируемой, при помощи различных алгоритмов, 
точки. 

Среднее число экспериментов для каждого из рассматриваемых слу-
чаев различно, и выбирается таким образом, чтобы именно при таком коли-
честве испытаний процесс изменения параметров был наиболее приближен 
к эргодическому. Результаты эксперимента сведены в таблице 1 и 2. 

 
ТАБЛИЦА 1. Среднее значение площади возможного местоположения  

подвижного источника радиосигналов 

Алгоритм 
Кол-во  
БС 

Трилатерация, 
м2 

Нечёткая логика, 
м2 

Эвристический  
алгоритм прогнозиро-

вания, м2 
Одна БС 7 859,7 2 092 2 092 

Две БС 1 343,5 247 131,6 

Три БС 386 33 16 

 
ТАБЛИЦА 2. Среднее значение расстояния от прогнозируемой точки  

до подвижного источника радиосигналов 

Алгоритм 
Кол-во  
БС 

Трилатерация, м 
Нечёткая  
логика, м 

Эвристический  
алгоритм  

прогнозирования, м 
Одна БС 487,5 487,5 487,5 

Две БС 286 270,7 11,2 

Три БС 133 8,74 3,52 

 
Из таблиц, представленных выше, видно, что наиболее точные резуль-

таты по двум рассматриваемым критериям эффективности разрабатывае-
мой системы даёт использование эвристического алгоритма позициониро-
вания. В свою очередь, метод трилатерации даёт наименее точные 
результаты по сравнению с другими алгоритмами рассматриваемой си-
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стемы определения местоположения подвижных источников радиоизлуче-
ния, связано это с простотой реализации данного алгоритма по сравнению с 
другими предложенными. 
 
Выводы 

В работе реализован комплекс моделирующих алгоритмов, реализую-
щих ряд случайных процессов, таких как движение подвижных источников 
радиосигналов и распространение радиоволн, а также алгоритмы, осуществ-
ляющие аналитический расчет предполагаемой области местоположения на 
основе аппарата нечеткой логики, а также методов прогнозирования: линей-
ное предсказание и эвристический алгоритм прогнозирования на основе 
секторного разбиения областей; получена сравнительная оценка эффектив-
ности алгоритмов определения местоположения подвижных источников ра-
диосигналов. 

Экспериментально проверена и подтверждена работоспособность дан-
ной системы определения местоположения подвижных источников радио-
сигналов. Программные реализации методов, реализованные в данной си-
стеме, зарегистрированы в ФИПС [7, 8]. 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Статья посвящена процессу создания 3D персонажа для дальнейшего использова-

ния в разработке игр. Приводится описание конвейера разработки 3D модели. С помо-
щью иллюстраций наглядно показываются некоторые этапы разработки. Приводятся 
примеры автоматизации этапов, их преимущества и недостатки. По обзору, приведен-
ному в статье, делаются выводы о текущем состоянии дел в рассматриваемой области 
и о перспективах ее развития. 

 
3D, игровые модели, скульптурирование, ретопология. 

 
Компьютерная графика используется во многих областях промышлен-

ности, но самое актуальное место занимает в игровой индустрии. Многие 
программы для компьютерной 3D графики в первую очередь ориентиру-
ются на игровую индустрию. Сам процесс создания моделей называется 
конвейер (pipeline) и имеет собственные этапы. В него входят: подготовка 
идеи и концепции, скульптурирование высоко полигональной (high-poly) 
модели, ретопология, развертка, текстурирование, анимация (рис. 1). 

Также существуют способы автоматизации этих этапов, благодаря 
чему можно сократить время на создание модели и сэкономить ресурсы на 
производстве графики. 

Отправной точкой почти каждой модели является концепт, идея или 
референс, который используется для создания чистого и понятного визуаль-
ного образа модели. В процессе отбора разных источников необходимо по-
добрать правильные референсы, так как это поможет в дальнейшем больше 
не обращаться к поиску источников и на последних этапах не затруднит ра-
боту с полностью готовой моделью.  
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Рис. 1. Конвейер создания 3D моделей 

 
Далее следует этап скульптурирования. Один из самых объемных по 

работе. В процессе выполнения этого этапа разными способами создается 
низко полигональная модель. Полигон – это минимальная поверхность, из 
которой складываются каркасы форм любой сложности [1]. Разные модели 
требуют разного количества полигонов, но для того, чтобы добиться реали-
стичности требуется большее количество полигонов. Их количество может 
доходить до нескольких десятков миллионов, что в свою очередь влияет на 
потребляемые ресурсы компьютером для обсчета каждой модели.  

Для дальнейшей работы с моделью требуется уменьшить количество 
полигонов до нескольких тысяч. Это этап ретопологии, в процессе которой 
теряется мелкая детализация объекта, пример на рис. 2.  
 

 
Рис. 2. Автоматическая ретопология модели Zremesher до 17 882 полигонов 
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В его процессе создается низко полигональная модель разными спосо-
бами. Вручную этот процесс занимает до нескольких часов, но его можно 
автоматизировать с помощью встроенных программных средств в Zbrush, 
или же Instant meshes remesher. Программы с помощью внутренних алгорит-
мов самостоятельно уменьшают количество полигонов, но в таком методе 
есть свои минусы. Алгоритмы не разделяют важные и неважные участки, 
например лицо модели и спина будут одинаково восприниматься алгорит-
мами и в таком случае детализация лица может пострадать, а вот количество 
полигонов на относительно ровной спине может превышать нужное коли-
чество. Поэтому в зависимости от каждой модели нужно выбирать подхо-
дящий метод. 

Этап создания развертки модели позволяет разложить объемную мо-
дель на 2d «карту», пример на рис. 3, он нужен для дальнейшего текстури-
рования и правильного отображения текстур на модели. Этот этап макси-
мально автоматизирован в современных программах.  

Этап текстурирования включает в себя несколько подэтапов. Сначала 
идет процесс запекания карт нормалей (normal map) и карт смещения 
(displacement map) [2, 3]. С помощью карт нормалей можно перенести дета-
лизацию с высоко полигональной модели на низко полигональную после 
процесса ретопологии. Карта нормалей изменяет отражение света, и позво-
ляет сымитировать сложную поверхность не повышая количество полиго-
нов. Карта смещения уже не имитируют сложную поверхность, а они ее со-
здают на модели, что в свою очередь замедляет процесс отображения 
модели. Дальше можно текстурировать саму модель, то есть наносить нуж-
ные цвета и текстуры на определенные участки модели или целиком на всю.  
 

 
Рис. 3. Развертка 3D модели 
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Последний этап анимации включает в себя создание скелета модели 
и привязки его к самой модели. Скелетом он называется условно, хотя у всех 
подвижных частей создаются «кости», с помощью которых будет анимиро-
ваться в дальнейшем. Во время привязки скелета к модели, всем вершинам 
полигонов, вертексам, присваивается свой «вес». В зависимости от его ве-
личины в программе правильно сгибаются конечности без искажений. 
На этом этапе можно применить программу Cascadeur для создания анима-
ции персонажа с помощью алгоритмов программы. Cascadeur – программа 
для создания ключевой анимации 3D персонажей (гуманоидных и не 
только) [4]. Программа довольно точно определяет скелет модели и может 
анимировать физически корректно. Что в свою очередь уменьшает количе-
ство работы над анимацией. 

В результате обзора, выполненного в статье, можно сделать следующие 
выводы о текущем состоянии дел в рассматриваемой области и о перспек-
тивах ее развития: 

1) Прохождение всех этапов разработки модели позволяет использо-
вать ее в конечной игре как готовый программный продукт. 

2) Использование способов автоматизации при разработке модели поз-
воляет сэкономить время и ресурсы. 

3) Способов автоматизации в рассматриваемой области на сегодняш-
ний день существует ограниченное количество. 

4) Развитие соответствующих технологий стимулирует к разработке 
новых методов автоматизации процесса создания 3D моделей. 

5) Разработка новых методов автоматизации процесса создания 3D мо-
делей является областью, требующей соответствующих научных исследо-
ваний и перспективным практическим направлением разработок. 
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В данной статье описывается роль быстрых команд в таком процессе, как про-

слушивание музыкальных композиций. Иногда упускаются из виду потенциальные инно-
вации, которые могли бы улучшить наш опыт прослушивания музыки. Пользователи 
взаимодействуют с аудиоплеером с помощью стандартного набора кнопок – «слу-
шать», «пауза», «перемотать назад», «перемотать вперёд» и т.д. Это вовсе не озна-
чает, что данный опыт взаимодействия достиг совершенства. В статье рассматри-
вается понятие быстрых команд и то, каким образом их можно использовать для 
улучшения опыта взаимодействия с аудиоплеером. 

 
быстрые команды, опыт прослушивания, аудиоплеер, пользовательский интерфейс, ин-
формационные системы. 
 

Сегодня пользователям 
предлагается множество воз-
можностей для прослушива-
ния аудиоконтента – от серви-
сов потокового аудио до 
обычных цифровых аудио-
плееров. Сервисы потокового 
аудио сегодня имеют 
наибольшую пользователь-
скую базу. По данным опуб-
ликованного исследователь-
ской компанией Counterpoint 
Research отчёта состояние 
рынка сервисов потокового аудио в 2019 году следующее (рис. 1): Spotify 
имеет долю рынка 35 % (компания получает 31 % общего дохода отрасли), 
Apple Music имеет 19 % подписок и 24 % прибыли, Amazon Music – 15 %, 
Tencent Music – 11 %, YouTube Music – 6 % [1]. 

 
 

 

 
Рис. 1. Рынок сервисов потокового аудио 
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В компании Counterpoint Research утверждают, рост числа пользовате-
лей платных подписок обусловлен проведением сервисами рекламных ак-
ций со снижением цен и публикацией эксклюзивов. Эксперты ожидают, что 
показатель вырастет до 280 млн подписок к концу 2021 года. 

В 2020 году крупнейшие сервисы потокового аудио объявили о парт-
нёрстве с Musixmatch – компанией, которая предоставляет доступ к синхро-
низированным по времени текстам песен [2]. Такая возможность доступна 
для пользователей 26 стран. Партнерство привнесло в сервисы потокового 
аудио новые возможности, благодаря которым пользователи могли искать 
любимую музыку по фрагменту текста и подпевать [3]. 

Перечисленные возможности изменили процесс прослушивания му-
зыки, сделали его более увлекательным. Однако эти возможности не полно-
стью раскрывают потенциал сервисов. 

Основная идея – внедрение «быстрых команд» для улучшения интер-
активного взаимодействия с музыкальными композициями в стриминговых 
сервисах. У каждого аудиоплеера существует стандартный набор элементов 
управления, состоящий из кнопок – «воспроизведение/пауза», «перемотать 
вперёд», «перемотать назад» и «регулятор поиска». Но текущий набор эле-
ментов не позволяет осуществлять полный контроль над воспроизведением 
композиции. Иногда у пользователя возникает потребность продемонстри-
ровать определённую часть песни, но из-за отсутствия необходимой нави-
гации это становится непростой задачей. Пользователю приходится переме-
щать ползунок по временной шкале пальцем вперед или назад, глядя на 
быстро изменяющиеся значения времени до тех пор, пока не удастся найти 
необходимый фрагмент. Управление прогрессом в аудиоплеере происходит 
с помощью «регулятора поиска» (рис. 2). 

 

 
Рис. 2. Элемент управления «регулятор поиска» 

 
Элемент управления «регулятор поиска» имеет огромный потенциал 

для расширения исполняемых им функций. Введем понятие «быстрые ко-
манды» – теги, позволяющие помечать части текста музыкальной компози-
ции. В структуре музыкальной композиции используются следующие теги: 
«вступление» (англ. intro), «куплет» (англ. verse), «предприпев» (англ. pre-
chorus), «припев» (англ. chorus), «постприпев» (англ. post-chorus), «инстру-
ментал» (англ. instrumental), «бридж» (англ. bridge) и «концовка» (англ. 
outro). Стандартная структура музыкальной композиции представлена 
на рис. 3. 
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Рис. 3. Структура музыкальной композиции 

 
С помощью «быстрых команд» пользователь на выделенном для реше-

ния данной задачи ресурсе сможет определить структуру песни (например, 
на уже существующем сервисе Musixmatch), а затем синхронизировать все 
строки по времени для дальнейшего интерактивного взаимодействия. 
«Быстрые команды» позволят пользователю во время прослушивания музы-
кальной композиции переходить к необходимому фрагменту песни с помо-
щью специальной интерактивной панели, расположенной над «регулятором 
поиска». На рис. 4 представлен разработанный концепт интерфейса Spotify 
с данной функцией. 

Внедрение представленной 
методики откроет пользователю 
новые возможности по быстрому 
обучению работы с интерфейсом, 
такие как интуитивное: 

 восприятие ее структуры 
по правилу «понимаю, где и что 
находится, и что нужно делать 
дальше»; 

 понимание содержатель-
ной части по правилу «изображе-
ние – метафора – текст»; 

 навигация между ее со-
ставными частями по правилу 
«логическое путешествие по 
ссылкам, переходы и возврат до-
мой». 
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Рис. 4. Пользовательский интерфейс 

приложения (до и после внедрения функции) 
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Учет оборудования на предприятии – один из обязательных бизнес-процессов. Су-

ществующие программные решения для автоматизации учета оборудования на сего-
дняшний день не всегда доступны по стоимости на закупку и эксплуатацию, а также 
не всегда в полной мере удовлетворяют требованиям компании.  

 
информационная система, учет оборудования. 

 
Актуальность задачи по автоматизации учета компьютерного и другого 

оборудования на предприятии возрастает при наличии значительного парка 
компьютеров, офисной техники и другого оборудования. Потребность в зна-
нии, где и какая единица располагается, в оперативном отслеживание изме-
нений, связанных с оборудованием, возникает в основном у ИТ-
подразделений. Особую значимость задача автоматизации учета оборудова-
ния приобретает на крупных предприятиях. Обработка постоянно растущих 
массивов информации возможна только с использованием современных 
компьютерных технологий. Организовать систему учёта техники на пред-
приятии, вести учёт компьютеров и комплектующих сейчас невозможно без 
дополнительно установленного на компьютер программного обеспечения. 
(Кузнецов, 2007) [1]. 

Любая вычислительная или офисная техника определяется сроком 
службы, нуждается в ремонте, пересмотре, замене каких-либо деталей, об-
новлением и весь этот учёт, из-за большого количества компьютерной и 
офисной техники, трудно вести вручную, так как это занимает более дли-
тельное время и требует конкретного и точного внимания.  

Информационная система по учету инфокоммуникационного оборудо-
вания предназначена для автоматизации процесса сбора и хранении инфор-
мации о характеристиках компьютеров и периферийных устройств. 

Хранение данных об оборудовании будет осуществляется в реляцион-
ной базе данных, размещённой на локальном сервере. Сервер будет исполь-
зоваться от компании Microsoft. Система управления базой данных-MS 
Management Studio [1]. (Кузнецов) (Язык программирования C# и 
платформа .NET.) (Кузнецов, 2007) Программа будет взаимодействовать с 
сервером и базой данных, в частности, по средствам Entity Framework, так 
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как это наиболее технологичное и удобное средство взаимодействия на 
настоящее время. Программный продукт будет разрабатываться на языке 
C#, [2]так как он наиболее удобен для реализации поставленных задач. Про-
ектировка базы данных и того, как различные модули будут взаимодейство-
вать между собой, будет происходить в MS Visio.Внешняя составляющая 
программного продукта будет разрабатываться в Figma. 

В базе данных будет хранится информация о типе оборудования, его 
серийный номер, инвентарный номер, дата поставки на предприятие, дата 
записи в базу, описание характеристики оборудования, а также отдел/поме-
щение, в котором оно установлено [1]. 

Данные из базы данных будут выводится в сводную таблицу, удобную 
для восприятия. Для этой таблицы можно будет применять фильтры по лю-
бому из полей, а также сортировать в порядке возрастания или убывания. 

В программе будет реализована возможность регистрации разных 
пользователей с правами обычного пользователя или администратора, до-
бавлять в базу, изменять и удалять оборудование из базы данных [1]. 

Планируется также сделать вывод различных отчетов и статистики, 
а кроме этого, добавить фотоидентификацию оборудования [4]. 
 
База данных 

Таблица Brand используется для записи наименований производите-
лей, техника которых используется на предприятии. Поля таблицы: 

 ID – номер записи(int); 
 Title – наименование производителя (varchar (50)). 
Таблица Equipment нужна для описания оборудования. Поля таблицы: 
 ID – номер записи(int); 
 TypeEqipmentID – номер типа оборудования, который подтягивается 

из таблицы TypeEquipment(int); 
 Title – наименование оборудования (varchar (100)); 
 BrandID-ID производителя, подтягивается из таблицы Brand(int); 
 Description –описание оборудования (varchar (2000)). 
Таблица Place требуется для описания места, где расположено обору-

дование. Поля таблицы: 
 ID – номер записи(int); 
 Title – наименование места (кабинет, помещение, отдел) (varchar (50)); 
 Floor –этаж (varchar (10)). 
Таблица Placement используется для куда и когда было перемещено 

оборудование. Поля таблицы: 
 ID – номер записи(int); 
 PlaceID – ID места размещение(int); 
 MovingDate – дата перемещение(date). 
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Таблица Provider нужна для записи поставщиков оборудования. Поля 
таблицы: 

 ID – номер записи(int); 
 Title – наименование поставщика (varchar (50)); 
 PhysicalAddress – физический адрес (varchar (500)); 
 Phone – контактный телефон (varchar (50)); 
 Email – электронная почта (varchar (100)). 
Таблица EquipmentType требуется для записи видов и типов оборудо-

вания. Поля таблицы: 
 ID – номер записи(int); 
 Title – вид оборудования (varchar (50)); 
 Type – тип оборудования(varchar(50)). 
Таблица UsersType нужна для записи видов пользователей. Поля таб-

лицы: 
 ID – номер записи(int); 
 Title – наименование вида(varchar(50)). 
Таблица Users используется для записи пользователей системы. Поля 

таблицы: 
 ID – номер записи(int); 
 Surname – фамилия пользователя(varchar(20)); 
 Patronymic – отчество пользователя(varchar(20)); 
 Name – имя пользователя (varchar(20)); 
 DateOfBirth – дата рождения(date); 
 Email – электронная почта(varchar(50)); 
 UserTypeID – код типа учетной записи, подтягивается из таблицы Us-

erType(int); 
 Password – пароль от учетной записи пользователя (varchar(50)). 

 
Архитектура программного продукта 

Архитектура типа клиент-сервер. В качестве сервера SQL Server Ex-
press наиболее подходит для текущей работы по начальной проработке ин-
формационной системы по следующей причине: размещается локально 
на компьютере и не требует покупки. Клиент представляет собой приложе-
ние, разработанное на языке WPF C#. Для связи проекта и сервера исполь-
зована технология Entity Framework. (Язык программирования C# и 
платформа .NET., 2020) [4]. 
 
Бизнес-требования 

Создание информационной системы по интерфейсу схожей с аналогич-
ной существующей, но не имеющей недостатков последней. 

Пользовательские требования [3]. 
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Продукт должен предоставлять возможность просмотра всей информа-
ции по оборудованию. 

Функциональные требования. 
 возможность добавления, изменения и удаления информации по 

тому или иному оборудованию; 
 возможность задания фильтрации и сортировки данных по опреде-

ленным параметрам; 
 возможность просмотра основной информации по оборудованию, та-

кой как: наименование, тип, место размещения, описание комплектации, ин-
вентарный номер, серийный номер, поставщик, дата поставки, дата уста-
новки, перемещения. 

Нефункциональные требования. 
 операционная система Windows 8 и выше; 
 оперативная память должна быть не менее 2 гигабайт (Гб); 
 объем свободного места на жестком диске 200 Мб; 
 клавиатура и мышь (или совместимое устройство ввода). 
 
Требования по стилю: 
Шрифт: Times New Roman; 
Цвет:  
 для заголовков : RGB(115, 217, 249); 
 фон: RGB(205, 236, 242) [3]. 
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Работа представлена директором СПбКТ Т. Н. Сиротской. 
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ОБОСНОВАНИЕ  ЭТАПОВ  МЕТОДА  

ИНТЕРВАЛЬНОГО  ОЦЕНИВАНИЯ  КАЧЕСТВА  
ЭЛЕКТРОННЫХ  БИБЛИОТЕК 

 
Е. С. Крюкова, И. Б. Паращук  

Военная академия связи  
 

Рассматриваются вопросы анализа сущности и содержания этапов метода ин-
тервального оценивания качества функционирования современных электронных библио-
тек. Анализируются последовательность реализации этих этапов, их функции и задачи. 
Исследование проводилось с целью систематизации и выявления особенностей опреде-
ления интервальных (нижней и верхней) оценок качества электронных библиотек на ос-
нове методов теории интервальных средних в интересах достоверного анализа и повы-
шения качества управления структурой, параметрами и режимами работы систем 
такого класса.  

 
электронная библиотека, показатель, качество, интервальные средние, оценивание, ме-
тод, этапы.  

 
Современные электронные библиотеки (ЭБ) по праву относятся 

к классу сложных управляемых информационных систем [1, 2, 3]. Традици-
онные методы, составляющие методологию оценивания состояния, каче-
ства и эффективности таких сложных информационных систем и ориенти-
рованные на использование обобщенных (комплексных) показателей 
качества [4, 5], связаны с  интегрированием (по пороговым значениям пара-
метров и показателей качества систем такого класса) совместных плотно-
стей распределения вероятностей, описывающих эти показатели качества.  

Известно, что такие текущие совместные плотности распределения ве-
роятностей имеют размерность K × М × Т, где K – число ПК системы (напри-
мер, ЭБ), М – число состояний этих ПК ЭБ, а Т – число временных отсчетов 
анализа ПК ЭБ. Этот факт указывает на необходимость при оценивании 
обобщенных (комплексных) показателей качества ЭБ использовать проце-
дуры непосредственного K-кратного интегрирования совместной плотности 
распределения вероятностей размерности K × М × Т, что приводит к явле-
нию, называемому в математике «проклятием размерности». 

С этой точки зрения, предлагаемые и исследуемые подходы к интер-
вальному оцениванию качества, рассматриваемые нами показатели каче-
ства (ПК) ЭБ и параметры процесса их функционирования на определенном 
временном интервале, имеют очевидные преимущества. 
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Предлагаемая совокупность методов оптимального оценивания част-
ных показателей качества функционирования ЭБ на определенном времен-
ном интервале, основанная на методах теории интервальных средних и ме-
тодах теории фильтрации, позволяет, в отличие от общепринятых 
комплексных методов, значительно сократить размерность задачи оценива-
ния, предполагая наличие двухэтапной процедуры: 

I этап – применение модели смены состояний ПК ЭБ в виде непрерыв-
ных цепей Маркова в форме разностных стохастических уравнений, что поз-
воляет свести размерность задачи к K × М × τ, где τ – временные интервалы 
оценивания ПК ЭБ [6];  

II этап – замена процедуры непосредственного K-кратного интегриро-
вания совместной плотности распределения вероятностей размерности 
K × М × τ процедурами сбора данных наблюдения (или моделирования) 
и вычисления оценочных значений нижнего и верхнего средних уровней ка-
чества (частных ПК) элементов ЭБ и ЭБ в целом на интервале времени 
(τ + ∆τ) с использованием методов теории интервальных средних.  

Таким образом, предлагаемые методы интервального оценивания частных 
показателей качества функционирования ЭБ на определенном временном интер-
вале, основанные на постулатах теории интервальных средних и алгоритмах оп-
тимальной фильтрации (экстраполяции), позволяют осуществить переход к теку-
щей пошаговой фильтрации ПК ЭБ и к получению оценочных значений нижнего 
и верхнего средних уровней качества (частных ПК) ЭБ на интервале времени 
(τ + ∆τ) с использованием методов теории интервальных средних. При этом 
временной интервал оценивания (τ + ∆τ) включает конечное множество T непре-
рывных отсчетов наблюдения (моделирования): (τ + ∆τ) = {(t1 + ∆t) + (t2 + ∆t) +…+ 
+(tT + ∆t)}. 

Ключевыми этапами интервального оценивания частных показателей ка-
чества функционирования ЭБ являются: 

Сбор (с использованием математической, имитационной модели или на 
основе наблюдения в реальной ЭБ) статистических данных о значениях ПК 
ЭБ ))();();();(()( 21 ttxttxttxttxfttX Nij  


 за период 

наблюдения или шаг моделирования (на (t + ∆t)-ом временном отрезке 
функционирования ЭБ). 

Оптимальная по критерию минимального среднего квадрата ошибки 
(МСКО) фильтрация значений показателей качества электронных библио-

тек ))();();();(()( 21 ttx̂ttx̂ttx̂ttx̂fttX̂ Nij  


 за период 

наблюдения или шаг моделирования  (на (t + ∆t)-ом временном отрезке 
функционирования ЭБ). 

Формирование интервального оценочного нижнего )ττ(ˆ ix  и верхнего 

)ττ(ˆ ix  средних уровней значений каждого из ПК ЭБ на интервале времени 
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оценивания (τ + ∆τ) на основе оценочных значений этих ПК за все непре-
рывные отсчеты (периоды) наблюдения или шаги моделирования (t + ∆t), 
составляющие в сумме содержание шага оценивания (τ + ∆τ).   

Определение интервальных оценок нижних )ττ(ˆ X


 и верхних 

)ττ(ˆ X


 значений обобщенного показателя (коэффициента) качества ЭБ 
с учетом результатов интервальных оценок (идентификации) ее частных 
ПК. 

Взаимосвязь перечисленных этапов и влияющих факторов представ-
лена на рис. 

 

 

)(  X̂
  

т 

Сбор (с использованием математической, имитационной модели или на основе 
наблюдения в реальной ЭБ) статистических данных о значениях ПК ЭБ 

))();();();(()( 21 ttxttxttxttxfttX Nij  


  

за период наблюдения или шаг моделирования 
 (на (t+∆t)-ом временном отрезке функционирования ЭБ) 

Имитационная  
модель 

Математическая  
модель 

 Физическая    
модель  

)(
1

ttz x   { … )( ttz
ix   … )( ttz

Nx   } )( ttz
jX    

Оптимальная (по критерию МСКО) фильтрация значений ПК ЭБ  

))();();();(()( 21 ttx̂ttx̂ttx̂ttx̂fttX̂ Nij  


  

за период наблюдения или шаг моделирования  
(на (t+∆t)-ом временном отрезке функционирования ЭБ) 

Формирование интервального оценочного нижнего )(  ix̂  и верхнего 

)(  ix̂  средних уровней значений частных ПК ЭБ на интервале времени 

оценивания (τ+∆τ)   

Определение интервальных оценок нижних  и верхних значений  
обобщенного показателя (коэффициента) качества ЭБ 

)(  X̂


,  )(  X̂


 

 Требуемые  
(пороговые)  
значения уровней 
 частных ПК ЭБ 

Помехи 
(шумы наблюдения) 

)( tt   … 

т 
)(1 ttx̂   { … )( ttx̂i   … )( ttx̂N   } )( ttX̂ j 

  … 

т 
)(1  x̂  { … )(  ix̂  … )(  Nx̂  } )(   jX̂

  

т 
)(1  x̂  { … )(  ix̂  … )(  Nx̂  } )(   jX̂

  

)(  X̂
  

 Требуемые  
(пороговые)  
значения уровней 
 обобщенного ПК ЭБ 

 
Рис. Этапы метода интервального оценивания качества функционирования  

электронных библиотек 
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Таким образом, в рамках рассмотренных этапов (см. рис. 1), на основе 
статистического анализа измеряемых (наблюдаемых, моделируемых) па-
раметров и с использованием методов теории интервальных средних 
находят нижний и верхний средние уровни качества элементов ЭБ и ЭБ в це-
лом на интервале времени (τ + ∆τ). Рассчитывается точное нижнее )ττ(ˆ ix  

и верхнее )ττ(ˆ ix  значение среднего уровня частных показателей качества 
ЭБ, наблюдаемых на интервале времени оценивания (τ + ∆τ), путем решения 
задачи линейного программирования на основе средних значений иден-
тифицированных параметров системы [7].  

Важен как предпоследний, так и заключительный этап – определение 
интервальных оценок обобщенного показателя (коэффициента) качества 
ЭБ с учетом результатов интервального анализа (идентификации) пара-
метров системы. При этом при анализе качества не используется инфор-
мация о независимости элементов ЭБ. В этих условиях для систем 
с мультипликативным обобщенным показателем (коэффициентом) каче-
ства, используется соотношение, характеризующее функцию взаимо-
связи обобщенных показателей (коэффициентов) качества ЭБ с частными j-
ми (j = 1, … , J) показателями качества: 
 

 
J

j
jXX )ττ(ˆ)ττ(ˆ 

; 

 

)ττ(ˆmin)ττ(ˆ
 , ... 1,


 j

Jj
XX


. 

 
Таким образом, могут быть получены интервальные частные (нижняя 

и верхняя) оценки качества и обобщенная оценка качества ЭБ на основе ме-
тодов теории интервальных средних. Полученные интервальные результаты 
контроля, оценочные значения параметров системы за интервал времени, 
позволят повысить достоверность оценивания качества ЭБ, что, в конечном 
итоге, сыграет свою важную роль в повышении качества управления струк-
турой, параметрами и режимами работы систем такого класса. 
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Военная академия связи 
 

Одним из свойств связи является безопасность, свойством системы связи устой-
чивость, при это при развертывании системы связи в любых условиях воздействия на 
нее дестабилизирующих факторов должно обеспечиваться ее устойчивое и безопасное 
функционирование. Принятый в 2017 году Федеральный закон от 26.07.2017 N 187-ФЗ 
«О безопасности критической информационной инфраструктуры (КИИ) Российской 
Федерации», вводит понятие критичности информационной инфраструктуры и ее объ-
ектов. Одним из этапов определения перечня объектов критической информационной 
инфраструктуры является процесс присвоения им категории важности. Для определе-
ния, какой из объектов субъекта критической информационной инраструктуры явля-
ется наиболее важным можно провести процедуру ранжирования по важности. В ра-
боте представлены некоторые подходы к ранжированию объектов по важности. 
 
критическая информационная инфраструктура, критически важный объект, безопас-
ность информации, система управления. 

 
В условиях развитие общества, новых технологий, цифровизации 

жизни люди, работники, так и руководители различных организаций, ве-
домств хотят получать и передавать информацию в любой момент времени. 
Процесс управления также подразумевает обмен информацией (данными) 
между управляющим и управляемым. В этом случае должна обеспечиваться 
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безопасность обмена, а также функциональная устойчивость системы в ко-
торой происходит обмен. Выход из строя отдельных элементов или (и) си-
стемы в целом может привести к срыву управления и к тяжелым послед-
ствиям вплоть до гибели людей. Устойчивость функционирования системы 
связи является критичной для системы управления и процесса управления. 
Сохранение функциональной устойчивости в условиях воздействие на си-
стему различных дестабилизирующих факторов является очень важным, 
особенно для силовых ведомств, ядерной, энергетической, химической про-
мышленности, а также в других сферах жизнедеятельности государства. 
Рассматривая вопрос критичности системы связи, которая состоит из раз-
личных взаимосвязанных элементов, необходимо четко понимать, что есть 
критичные объекты для системы, а есть не критичные, не влияющие на воз-
можность ее функционирования, кроме этого критичные объекты тоже де-
лятся по важности. Для определения важности необходимо проведение ран-
жирования критически важных объектов инфраструктуры (КВОИ).  

Относительно недавно, в 2017 году принят ФЗ №187 «О безопасности 
критической информационной инфраструктуры Российской Федерации». 
В нем разъединяется, что включает критическая информационная инфра-
структура (КИИ), какой объект является значимый. Основной угрозой для 
КИИ являются компьютерные атаки (КА). Изучением критической инфор-
мационной инфраструктуры (КИИ), значимых объектов КИИ обеспечением 
их безопасности, устойчивости посвятили свои работы разные авторы [1, 2, 
3, 4]. Еще одним более широким понятием, учитывающим важность объек-
тов системы, является КВОИ, которое в большей степени встречается в ло-
кальных актах Министерства чрезвучайных ситуаций. В [5] рассматрива-
ется необходимость категорирования объектов КИИ по пяти показателям 
значимости и трем категориям, однако нет подходов к ранжированию по 
важности элементов объекта, объектов входящих в систему. При ранжиро-
вании объектов КИИ и КВО необходимо учитывать большое количество по-
казателей. 

В работе рассмотрим различные подходы к ранжированию объектов 
КВО и КИИ. Под ранжированием будем понимать расстановку элементов 
системы по рангу, признакам значимости, масштабности [6]. Основанием 
ранжирования будем понимать одно или несколько свойств объекта, по ко-
торым происходит упорядочение. Ранговый коэффициент значение, выра-
женное математически или аналитически, характеризующее основание ран-
жирования объекта.   

Для ранжирования используют различные методы: оценки экспертов 
(методы ранжирования, приписывания баллов, формальные), расстановки 
приоритетов, согласования по критериям, с использованием формул 
Фишберна, анализа иерархий, интуитивно-рациональный (эвристический), 
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натурных экспериментов, моделирования и т. д. Чаще используют не-
сколько методов, например, метод оценки экспертов и формулы Фишберна. 

Эвристический метод основан использовании здравого смысла и инту-
иции лица, которое занимается ранжирования объектов. Данный метод ос-
новывается сугубо на компетенции должностного лица, его опыте. Имеет 
широкое применение, особенно в случае, если отсутствуют соответствую-
щие средства для использования других методов.  

Методы логико-вероятностного моделирования. Используются имита-
ционные и аналитические модели. Как правило система представляет собой 
граф, состоящий из ее элементов и связи между ними. Способом моделиро-
вания воздействия на отдельные элементы (группу) определяется значи-
мость их для работоспособности системы. 

Широкое применение нашел метод экспертных оценок, который напо-
минает эвристический [7], однако, в отличие от него, используется специ-
ально созданная группа (один) специалистов, которой предоставляют пере-
чень объектов, критерии и показатели оценки. Каждый эксперт размещает 
все объекты по рангу по шкале значимости. Полученные результаты заносят 
в таблицу, вычисляют сумму рангов, нормируют показатели 
 

,

1 1

1




k

=j

m

=i
ij

k

=j
ij

ij

x

x

=y  

 
где xi – значение i-го частного показателя,  

k – количество экспертов,  
m – количество частных показателей,  
j – характеризует номер эксперта. 
Аналогично производится ранжирование по методу приписывания бал-

лов (метод непосредственного определения усреднения экспертных оценок) 
[7]. экспертам предлагается шкала для оценок, показатели и перечень объ-
ектов, которые необходимо оценить, при этом допускается присвоение по-
казателям дробных значений, а также присвоение одинакового балла раз-
ным показателям. Вес каждого показателя рассчитывается по той же 
формуле, что и для метода ранжирования. При использовании каждым экс-
пертом своей шкалы каждый показатель усредняется по строке, используя 
формулу 
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где cij – результат экспертной оценки i-го параметра j-м экспертом, а 

значение 
m

=i
ijx

1

должно быть равно единице. Весовые коэффициенты каждого 

показателя, исходя из баллов экспертов, а также нормированные весовые 
коэффициенты рассчитываются как и в методе ранжирования. На достовер-
ность полученных результатов влияет количество и качество вопросов, ком-
петентность и количество экспертов и т. д.  

Ранжирование объектов можно проводить путем попарного сравнения 
представленных экспертам объектов по представленной экспертам 
шкале [8]. Более важному в паре объекту присваивается целочисленное зна-
чение с, а менее важному 1/с. После строится матрица парных сравнений и 
находится ранг объекта путем пошагового приближения к точным оценкам. 
Для этого на первом шаге значения веса каждого объекта принимается оди-
наковым (один делится на количество ранжируемых объектов). Вычисляют 
взвешенную сумму элементов строк матрицы, умножая каждый элемент 
строки на вес объекта. Нормируем по сумме (каждую взвешенную сумму, 
полученную в строках матрицы на первом шаге делим на сумму всех взве-
шенных сумм). Полученные значения – веса объектов на первом шаге. На 
втором шаге производится аналогичное вычисление весов. Примерно на 6–
7 шаге значения практически не меняются. Полученные значения использу-
ются для определения ранга объекта. 

Особенностью работы с группами экспертов является необходимость 
четкого ограничения задач исследования и постоянного контроля руководи-
теля, определяющего вектор работы группы. Кроме этого необходимо учи-
тывать уровень компетентности каждого эксперта. 

Ранжирование с использованием графического метода, предполагает 
построение графа и его матрицы смежности [9]. Ранг определяется через 
степень доминирования по выражению S = D + D2, где D – матрица домини-
рования. Для описания систем связи используются графы с петлями, а опи-
сывают их матрицы смежности. Ранг вычисляют из выражения R = A + A2. 
Весовые коэффициенты (ранги) для каждого объекта будут равны Ri равны 
сумме в каждой стоке матрицы R. 

При таком подходе к ранжированию возникает трудность в определе-
нии важности элементов с одинаковым рангом, а также не учитывает в пол-
ной мере одно- и двух звеньевые пути графов. В этом случае матрицу непо-
средственных путей преобразуют, добавляя по диагонали единицы 
и возводят в 2 и более степень, при этом чем выше степень, тем точнее ре-
зультат, однако возведение в степень более 5 не рационально, т. к. значения 
рангов практически не меняются. Для вычисления рангов используют выра-
жение: 
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где m характеризует положение элемента в строках матрицы, а k в столбцах. 

Данный метод довольно просто реализуем и также может использо-
ваться для определения важности элементов телекоммуникационных си-
стем. 

Еще одним часто используемым методом ранжирования являются фор-
мулы Фишберна [10, 11] применяются, если показатели уже упорядочены 
от наиболее важного к менее важному. В этом весовые коэффициенты i-го 
объекта представляют собой убывающую арифметическую прогрессию и 
определяются как  
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где m – количество показателей. 

При строгом ранжировании показателей весовые коэффициенты под-
чиняются геометрической прогрессии, когда наиболее важным оказывается 
первый показатель для усиления простого линейного упорядочения 
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Если известны интервалы возможных значений весовых коэффициен-
тов для каждого i-го показателя xi, то используется выражение  
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Особенностью использования данного метода является отсутствие 
необходимости обращения к экспертам, простота расчета, а также учет до-
полнительной информации (интервалы изменения весовых коэффициен-
тов). 

Актуальность вопроса деления (ранжирования) объектов по важности 
обусловлена деятельностью государства в области обеспечения безопасно-
сти инфраструктуры. Принятый в 2017 году ФЗ № 187 ввел понятийный ап-
парат КИИ РФ и определил требование по категорированию объектов КИИ, 
при этом не учитывается важность отдельных элементов, а категорирование 
проводится только по пяти категориям значимости. Для учета большего ко-
личества параметров объекта, определяющих его категорию важности необ-
ходимо использовать различные методы. Представленные в работе методы 
определения ранга позволяют ранжировать по важности объекты КИИ и 
КВО. При этом для обеспечения более точного ранжирования по важности 
объектов требуется использовать несколько методов. 
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Рассматривается задача распознавания образов как задача минимизации эмпири-

ческого риска при заданных условиях (в формулировке В. Н. Вапника). Исследуется воз-
можность применения нейронных сетей для решения данной задачи. Показано несоот-
ветствие применяемых на практике функций потерь необходимым условиям. Также 
рассматриваются некоторые возможные варианты функций потерь, соответствую-
щие условиям задачи. Для таких функций приводится эксперимент, доказывающий 
предположение о слабой применимости нейронных сетей прямого распространения для 
решения задачи распознавания образов. 

 
распознавание образов, регрессия, статистическая теория обучения, минимизация эм-
пирического риска, машинное обучение, нейронные сети, многослойный персептрон, гра-
диентные методы минимизации, градиентный спуск. 

 
Задача распознавания образов, хотя и является одной из первых задач 

машинного обучения (одна из первых её постановок была предложена в [1]), 
но до сих пор является крайне актуальной. Отчасти актуальность данной за-
дачи обосновывается тем, что с теоретической точки зрения она является 
простейшей задачей обучения [2]. 

Прежде чем приступать к исследованию, необходимо отметить следу-
ющее. Несомненно, распознавание образов на данный момент является об-
ширной областью машинного обучения [3] и включает в себя крайне боль-
шое количество различных методов, алгоритмов (например, Байесовские 
классификаторы, и многое другое). Однако данная работа имеет опосредо-
ванное отношение к теории распознавания образов. Нас будет интересовать 
только постановка задачи распознавания образов, данная В. Н. Вапником 
в работе [2], к которой мы и будем постоянно обращаться. В частности, мы 
будем исследовать, соответствует ли этой постановке задачи тот метод, на 
основе которого задачу распознавания образов решают нейронные сети. 
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Основываясь на информации из различных пособий по нейронным се-
тям [4, 5] можно считать, что на практике чаще всего применяются гради-
ентные методы обучения. Все последующие рассуждения будут относиться 
именно к обучению нейронных сетей прямого распространения с помощью 
методов, основанных на использовании градиента. 

Итак, рассмотрим математическую постановку задачи распознавания 
образов [2, 6]. 

В некоторой среде, которая характеризуется распределением вероятно-
сти P(x), случайно и независимо происходят события x (x∊ℝn). Эти события 
некоторый «учитель» относит к одному из k классов (без ограничения общ-
ности можно считать, что k = 2), исходя из некоторого правила, которое 
можно понимать как распределение вероятности P(ω | x), где ω ={0, 1} 
(ω = 0, если событие принадлежит первому классу; ω =1, если второму). Ни 
P(x), ни P(ω | x) априорно не известны, однако они гарантированно суще-
ствуют. Для упрощения записи, без ограничения общности, можно считать, 
что задана вероятность P(x, ω). 

Кроме того, задано также множество решающих правил φ(x, α), α∊Λ. 
В таком случае, рассмотрим функцию потерь L(ω, φ(x, α)) = Q(z, α), где 
z∊ℝn+1 – вектор, состоящий из всех значений x и значения ω, причем Q(z, α) 
принимает только 2 значения: 0 и 1. 

Тогда задача распознавания образов состоит в минимизации функцио-
нала 
 

( ) ( , ) ( , )R Q z dP x     

 
при условии, что распределение P(ω, x) неизвестно, но дана выборка пар 

 

1 1( , ),..., ( , )l lx x  . 
 
Именно условие того, что функция потерь Q(z, α) может принимать 

всего 2 значения, позволяет считать задачу распознавания образов простей-
шей задачей статистического обучения. 

Однако в практическом использовании (даже для решения задачи рас-
познавания образов, например [7]) нейронные сети, вообще говоря, рабо-
тают с функциями потерь, которые выдают вещественные значения. При ре-
шении задач распознавания образов с помощью нейронных сетей обучение 
проводят именно на вещественных значениях, а при использовании обучен-
ной сети получаемые значения либо округляют, либо используют как веро-
ятность принадлежности образа классу. 

Пример выполнения программы, которая так решает задачу распозна-
вания образов можно видеть на рис. 1. Значение «cross valid round» – это 
значение ошибки классификации на валидационном наборе данных при 
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округлении функции активации выходного слоя (0 – первый класс, 1 – вто-
рой класс). На рис. 2 можно видеть процесс сходимости обучения (это стоит 
отметить, это будет необходимо в дальнейшем). 

Однако, хотя этот метод и ис-
пользуется обычно на практике, 
строго говоря, он не подпадает под 
условия задачи распознавания об-
разов. Действительно, поскольку 
функция ошибки может прини-
мать не только значения 0 или 1, то 
это решение некоторой иной за-
дачи. В той же работе [2] описыва-
ется и такая задача – задача восста-
новления регрессии – для нее Q(z, α) имеет значения в ℝ и A ≤ Q(z, α) ≤ B. 
При этом задача регрессии включает в себя задачу распознавания образов. 

Основываясь на вышеизложенном, можно сделать вывод, что нейрон-
ные сети на практике решают, строго говоря, не задачу распознавания обра-
зов, а задачу восстановления регрессии. 

 

 

Рис. 2. Сходимость обучения нейронной сети при решении задачи регрессии 
 
Но если нейронные сети способны решать задачу регрессии (которая 

является более общей), то, возможно, они способны решать задачу распо-
знавания образов и непосредственно, а не как подзадачу? Действительно, 
если в процессе обучения передавать в функцию ошибки округленное зна-
чение, то она будет иметь в качестве возможных значений только 0 и 1, что 
вполне будет соответствовать требованиям задачи распознавания образов. 

 
Рис. 1. Пример решения задачи 

распознавания образов 
с помощью поиска регрессии 
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Проведен эксперимент, исследовавший возможность решения задачи 
распознавания образов с помощью нейронных сетей. Для этого использова-
лась та же нейронная сеть, результаты обучения которой показаны 
на рис. 1 и 2, лишь с тем изменением, что после применения функции акти-
вации полученное значение округлялось. Результаты обучения можно ви-
деть на рис. 3 и 4. 

Как можно видеть из этих ри-
сунков, при попытке решения задачи 
распознавания образов алгоритм 
обучения не сходится к минималь-
ному значению. 

Можно сделать предположение, 
что это связано с тем фактом, что при 
поиске оптимальных значений весов 
для нейронной сети на каждом шаге 
вычисляется значение градиента в текущей точке и делается шаг в противо-
положном ему направлении. А поскольку при использовании округленных 
функций процесс обучения должен сходиться аналогично рис. 5, то можно 
сделать вывод, что градиент в каждой точке равняется либо нулю, либо бес-
конечно велик. В таком случае, вероятность сходимости процесса обучения 
к какому-то значению будет равновероятна угадыванию всех весов нейрон-
ной сети, которые позволяют достигать это значение (поскольку градиент 
всегда будет нулевой, и движение по поверхности ошибки не будет проис-
ходить). 

 

 

Рис. 4. Сходимость обучения нейронной сети в задаче распознавания образов 
 

 

Рис. 3. Решение задачи распознавания 
образов с помощью нейронной сети 
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Рис. 5. Предположительная сходимость обучения нейронной сети  
в задаче распознавания образов (методом без применения градиента) 

 
Основываясь на результатах проведенного эксперимента и высказан-

ном предположении можно заключить, что нейронные сети прямого распро-
странения, использующие градиентные методы обучения не приспособлены 
решать задачу распознавания образов непосредственно, а способны только 
как подзадачу задачи восстановления регрессии. 
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ПРОРЕЖИВАНИЕ  НЕЙРОННЫХ  СЕТЕЙ   
ПРЯМОГО  РАСПРОСТРАНЕНИЯ  

С  ПОМОЩЬЮ  АЛГОРИТМОВ  OBS  И  L-OBS 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Рассматривается способ обучения нейронных сетей прямого распространения пу-

тем их прореживания, то есть удаления нейронных связей. Исследуются алгоритмы 
Optimal Brain Surgeon (OBS) и Layer-wise Optimal Brain Surgeon (L-OBS). Изучается вли-
яние процедуры прореживания на обученную нейронную сеть, в частности изучается 
значение функции ошибки после применения этой процедуры. Показан положительный 
результат применения рассматриваемых алгоритмов, а также превосходство алго-
ритма L-OBS над алгоритмом OBS. В дополнение рассматривается влияние процедуры 
прореживания нейронной сети на оценочную VC-размерность данной сети. 

 
машинное обучение, нейронные сети, многослойный персептрон, прореживание нейрон-
ных сетей, OBS, Optimal Brain Surgeon, VC-размерность. 

 
Прореживание нейронной сети – метод уменьшения числа используе-

мых в нейронной сети весов путем удаления наименее релевантных. В ре-
зультате прореживания сети число параметров может значительно умень-
шаться (из-за чего увеличивается скорость работы и уменьшается 
необходимый объем памяти) при одновременном уточнении результата. 
Об актуальности данной темы и широте дискурса можно судить по ста-
тье [1]. 

Вообще говоря, существуют различные методы прореживания нейрон-
ных сетей. Основное различие методов прореживания заключается в выборе 
критериев определения удаляемых весов нейронной сети. В данной работе 
будут рассматриваться методы, основанные на использовании информации 
о второй производной функции ошибки – гессиана. 

Изначально идея использовать гессиан была описана в работе [2], од-
нако алгоритм Optimal Brain Damage (OBD), предлагавшийся в этой работе, 
был слабо применим, поскольку предполагал гессиан диагональным для 
увеличения скорости его расчета. В работе [3] был предложен алгоритм Op-
timal Brain Surgeon (OBS), позволявший работать с недиагональным гессиа-
ном без ухудшения времени работы, что привело к значительному улучше-
нию результатов работы нейронных сетей по сравнению с OBD. 
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В дальнейшем были предложены различные модификации алгоритма 
OBS (например [4, 5]), однако в данной работе они рассматриваться не бу-
дут. С точки зрения структуры нейронной сети наиболее интересным пред-
ставляется алгоритм Layer-wise Optimal Brain Surgeon (L-OBS), представ-
ленный в работе [6]. Именно он будет рассматриваться в данной работе 
вместе с исходным алгоритмом OBS. 

Итак, рассмотрим непосредственно алгоритм OBS. 
Разложим функцию ошибки в ряд Тейлора по переменной весов 

нейронной сети до третьей степени. Получим следующее приближение: 
 

31
( )

2

T
TE

dE d d d O d
        

w w H w w
w

, 

 
где H = ∂2E/∂w2 – гессиан. После обучения нейронной сети обычными гра-
диентными методами (например, с помощью градиентного спуска) имеем 
(∂E/∂w)Tdw ≈ 0. Таким образом, необходимо используя информацию из H 
и dw найти такой элемент wq вектора w, чтобы при замене wq = 0 значение 
dE возрастало минимально. 

Не вдаваясь в детали (которые в полной мере описаны в работе [3]), 
можно получить, что элементу wq вектора w соответствует параметр «вы-
пуклости» Lq, который определяет влияние этого элемента на значение dE, 
причем 
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где [H-1]qq – элемент с индексами q,q матрицы, обратной гессиану H. Таким 
образом, рассчитав значения Lq для каждого веса нейронной сети можно 
определить наименее значимые (с наименьшим значением Lq) и удалить их 
(либо определенное число весов, либо не превышающие какое-либо значе-
ние, либо определенных иным способом). 

Алгоритм L-OBS дополняет исходный алгоритм следующим образом. 
Прежде всего, в работе [6] показывается, что функция E ошибки всей 

сети линейно зависит от функций ошибки каждого отдельного слоя (из-за 
громоздкости формула не приводится). Кроме того, показывается, что со-
держательная часть гессиана (использующаяся для алгоритма) может вы-
считываться без расчета всего гессиана, а из этой части можно получить со-
держательную часть матрицы, обратной гессиану (необходимой для 
расчета Lq). Таким образом, алгоритм L-OBS позволяет получать более 
«гибкие» данные (поскольку веса каждого слоя оптимизируются раз-
дельно), причем с уменьшением времени расчета, сравнительно с алгорит-
мом OBS. 
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Далее, перейдем к экспериментальной части. Будем рассматривать за-
дачу классификации (число классов k = 2), а решать ее будем с помощью 
нейронных сетей прямого распространения (как простейших нейронных се-
тей). Рассматривать будем относительно простые нейронные сети [7]: 
с тремя внутренними слоями (число нейронов каждого внутреннего слоя 
выберем не очень большим, около 15), в качестве функции активации будем 
использовать сигмоидальную функцию (как одну из простейших). Для про-
стоты эксперимента создадим специальные (относительно простые) 
наборы – графические представления этих наборов можно видеть на рис. 1 
(каждое число – некоторый элемент рассматриваемого множества, причем 
этот элемент принадлежит к классу с номером этого числа). Сходимость 
обучения на этих наборах следует из их линейной разделимости. 

 

 

Рис. 1. Наборы данных, использующиеся в экспериментах 
 

Все дальнейшие эксперименты 
проводились на обоих приведенных 
наборах данных. Для любого утвержде-
ния относительно результатов экспери-
мента подразумевается, что оно имеет 
место на обоих наборах (с относительно 
малыми изменениями), если не указано 
обратного. 

Далее, изучим, является ли акту-
альным алгоритм L-OBS (прежде чем 
переходить к его экспериментальному 
исследованию). Т. е., рассмотрим, имеет 
ли место значительное различие (в один 
или несколько порядков) между значе-
ниями параметра выпуклости для весов 
различных слоев сети. 

 
Рис. 2. Порядки значений параметров 

выпуклости Lq для 3хслойной 
нейронной сети 
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Для этого обучим нейронную сеть с тремя внутренними слоями. Обу-
чим её и рассчитаем параметр выпуклости Lq для её весов. На рис. 2 приве-
ден результат этого расчета, причем выведены порядок значения при осно-
вании 10 (пустыми строками разделены слои, последняя строка для каждого 
слоя определяет значения смещения bli). Как можно видеть, значения для 
второго и третьего слоя обычно колеблются в диапазоне от 10-15 до 10-7, при 
диапазоне 10-7 – 10-2 для первого и последнего. Это вполне оправдывает 
необходимость применения алгоритма L-OBS. 

На рис. 3 и 4 можно видеть экс-
периментальные результаты работы 
алгоритмов OBS и L-OBS соответ-
ственно (кроме значений функции 
потерь на обучающей и валидаци-
онной выборке также выводится 
число единиц – незатронутых ве-
сов – и размер применяемой для 
прореживания маски). 

При выборе удаляемых значе-
ний использовались следующие по-
роговые значения: для алгоритма 
OBS – значение функции потерь 
(loss value) * 2*10-11; для алгоритма 
L-OBS – loss value * 2*10-4 для слоя 
1, loss value * 2*10-11 для слоя 2, loss 
value *10-11 для слоя 3, loss value * 
2*10-3 для выходного слоя. 

Как можно видеть, после прореживания в обоих случаях увеличилось 
значение функции потерь, но уменьшилось значение функции потерь на ва-
лидационном наборе (cross valid). При этом значение cross valid для алго-
ритма L-OBS уменьшилось на несколько тысячных, а для алгоритма OBS 
на несколько стотысячных (т. е. различие в 2 порядка), что позволяет заклю-
чить о превосходстве алгоритма L-OBS. При этом алгоритм L-OBS удалил 
большее число весов, что позволяет сделать нейронную сеть менее громозд-
кой при улучшении результатов ее работы. Чтобы определить, насколько 
итоговые сети отличаются друг от друга по сложности структуры, восполь-
зуемся формулой из работы [8], согласно которой для нейронной сети F ее 
VC-размерность высчитывается как 

 

2( ) 2 log ( )VCdim F W eN , 
 

где W – число весов в нейронной сети,  
N – число узлов (количество применений функций активации),  

 
Рис. 3. Результаты работы алгоритма OBS 

 
Рис. 4. Результаты работы 

алгоритма L-OBS 
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e – основание натурального логарифма. 
Получаем, что для изначальной сети F0 размерность ограничивалась 

как VCdim(F0) ≤ 7537.5, а после применения алгоритма OBS имеем 
VCdim(F)≤7022, а после применения L-OBS VCdim(F) ≤ 6799.1. То есть OBS 
уменьшил число на 515.5, а L-OBS – на 738.1, иначе говоря, алгоритм L-
OBS работает лучше алгоритма OBS на (738.1-515.5)/515.5 = 0.43 или 
на 43 %. 

Таким образом, алгоритм L-OBS позволяет получать приближение ито-
говых значений на порядки лучше алгоритма OBS при 43% улучшении оп-
тимизации структуры сети. 
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В то время как проблема распознавания действий стала часто обсуждаемой те-

мой в компьютерном зрении, идентификация агрессивного поведения в целом изучена 
сравнительно меньше. Автоматизированное распознавание на видеоизображениях та-
кого вида поведения человека даст полезный эффект в некоторых сценариях видеона-
блюдения, в частности, в тюрьмах, школах, психиатрических центрах или иных подоб-
ного рода учреждениях. В статье проведено исследование некоторых методов 
компьютерного зрения, позволяющих идентифицировать дисфункции поведения чело-
века для целей своевременного оповещения о чрезвычайной ситуации и предотвращения 
негативных последствий агрессивного поведения. 

 
агрессивное поведение, компьютерное зрение, распознавание образов, сверточные 
нейронные сети. 

 
Агрессивное поведение – это одна из форм реагирования на различные 

неблагоприятные в физическом и психическом отношении жизненные си-
туации, вызывающие стресс, фрустрацию и подобные состояния [1]. 

Основной функцией масштабных систем видеонаблюдения, разверну-
тых в таких учреждениях, как тюрьмы, школы, психиатрические центры и 
ряде иных, является предупреждение ответственного персонала о потенци-
ально опасной ситуации и предотвращение плачевных исходов. Тем не ме-
нее, операторы изрядно перегружены количеством изображений с камеры, 
а время отклика вручную слишком велико. Сложившаяся ситуация приво-
дит к высокому спросу на автоматические системы оповещения, а также си-
стемы тегов, которые могут обрабатывать огромное количество видеоин-
формации, загруженной на веб-сайты [2]. 

В общем смысле при распознавании объектов на видеоизображениях 
происходит процесс детектирования движений человека на кадрах видео-
ряда, процесс двигательной активности представляется в видеопотоке как 
пространственное изменение значений пикселей, которые относятся к визу-
альным объектам на каждом кадре (рис. 1). 
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Рис. 1. Процесс распознавания двигательной активности человека 

 
На вход системы выделения признаков поступают кадры видеопотока, 

после чего в блоке выделения признаков выполняется отбор наиболее зна-
чимых пространственно-временных признаков визуальных объектов на об-
рабатываемых кадрах согласно выбранным дескрипторам [3]. Выбранные 
признаки поступают на вход блока анализа динамики признаков, а в даль-
нейшем происходит их классификация, в частности отнесение двигательной 
активности к агрессивному поведению человека.  

Группа тайваньских ученых [4] осуществила распознавание выстрелов, 
взрывов и торможение автомобилей как визуально, так и в аудио, с исполь-
зованием иерархического подхода, основанного на сочетании метода Гаусса 
и скрытых марковских моделей (СММ).  

Алгоритм обучения в СММ только максимизирует отклик каждого 
изображения на свою модель, но не минимизирует отклик на иные модели. 
Например, после инициализации СММ начинается работа с изображением, 
оно просматривается сверху вниз, и модель последовательно переходит 
из одного состояния в другое (рис. 2). Далее для каждого изображения 
из базы строится своя СММ, а задача нейронной сети будет заключаться 
в сравнении исходного изображения с шаблонным посредством вычисления 
вероятности с помощью алгоритма прямого-обратного хода [5]. 

 

 
Рис. 2. Разделение области лица на значимые части 

 
С большей вероятностью лидерами в достижении наиболее эффектив-

ных результатов в области распознавания изображений следует признать 
сверточные нейронные сети (СНС), состоящие из конволютивных слоев, 
каждый их которых применяет фильтр к картинке для выявления структур-
ных особенностей. Первые несколько слоев обнаруживают более крупные 
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особенности, например, диагональные линии, а последующие слои коллек-
ционируют более тонкие детали, организованные в более сложные функции.  

Локальные элементы изображения, или точки интереса, обеспечивают 
компактное и абстрактное представление модели изображения. Аналогич-
ным способом можно определить компактное представление движения. Од-
нако использование только СНС может привести к значительной потере 
времени для произведения вычислений. В этом случае целесообразно при-
менять подход переноса знаний, при котором глубокая искусственная 
нейронная сеть сначала обучается на выборке большого размера, а затем ис-
пользуется в качестве экстрактора признаков. После этого полученные при-
знаки используются для обучения классификатора [3]. Архитектура такой 
нейросети представлена на рис. 3. 

 

 
Рис. 3. Обобщенная архитектура нейросетевой системы  

на основе 3D CNN 
 
Основной визуальной подсказкой для обнаружения агрессии будет яв-

ляться функция расчета псевдо-кинетической энергии для j-го человека, 
обеспечивающая единую меру интенсивности артикуляционных движения 
человека: 
 

𝐸ത =
ଵ

ொ
∑ ห𝑣ห

ଶொ
ୀଵ , 

 
где 𝑣 – инвариантный вектор скорости для q = 1…Q. 

Если в кадр попадает несколько объектов, предполагается, что человек 
с наивысшим значением 𝐸ത идентифицируется в окружающей обстановке 
как проявляющий агрессию. Тогда выходная характеристика псевдо-кине-
тической энергии окружающей среды φk на временном отрезке k рассчиты-
вается следующим образом: 
 

φ = max


𝐸ത = 𝐸ത௫. 

 
Кроме того, взаимодействие наблюдаемого объекта с другими людьми 

на видеоизображении также является индикативным для выявлении агрес-
сивного поведения. Резкое движение конечностью считается более агрес-
сивным, если объекты стоят, однако то же движение в сидячем положении 
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может рассматриваться, как безобидное размахивание руками во время бе-
седы. Измерение взаимодействия ξk на временном шаге k затем вычисляется 
как минимальное евклидово расстояние между отслеживаемым положением 
наиболее энергичного человека jmax и набором Ljmax, содержащим местопо-
ложения всех других отслеживаемых объектов: 
 

ε = min
∈ೕೌೣ

[𝐷ா(𝑙, 𝑡ೌೣ

ଵ )]. 

 
Таким образом, набор L содержит заранее определенное местоположе-

ние объектов, представляющих интерес на изображении, в результате чего 
действия даже со стороны одного человека могут быть определены как 
агрессивное поведение.   

Далее обозначим индекс дискретного времени k = 1, 2, …, и установим 
приращение времени 50 мс. На k-ом шаге 𝜓

 ∈ {0,1} свойства аудио иден-
тификатора класса c ∈ {речь, крики, пение, звуки удара}. φk определяет ха-
рактеристики псевдо-кинетической энергии окружающей среды, ε изме-
ряет взаимодействие между объектами. Если принять за ak уровень агрессии 
на шаге k и описать стохастический процесс {ak} с динамикой, заданной 
марковской сетью первого порядка, тогда вероятность перехода между со-
стояниями будет задана функцией: 

 
𝑝(𝑎ାଵ = 𝑖|𝑎 = 𝑗) = CPT(𝑖, 𝑗). 

 
Вычисленные визуальные (φ, ε) и аудиальные (ψk = {ψck}) характери-

стики рассматриваются как образцы из распределения наблюдений, которое 
зависит от уровня агрессии ak. Однако наблюдения не могут происходить 
в идеальных условиях, поэтому следует ввести скрытую переменную инди-
катора шума nk∈ {0,1}. Тогда модель будет представлена в виде функций 
условной вероятности для признаков визуальной агрессии CPTφ и CPTε, 
а также функций условной вероятности CPTψc для обнаружения аудио 
класса ψc: 

 
𝑝(φ = 𝑖|𝑎 = 𝑗) = CPT(𝑖, 𝑗) 

𝑝(ε = 𝑖|𝑎 = 𝑗) = CPTக(𝑖, 𝑗) 

𝑝 ψ
 = 𝑖|𝑎 = 𝑗, 𝑛 = 𝑛) = CPTந

(𝑖, 𝑗, 𝑛). 
 

На основе описанной методики из датасета, содержащего 25 видеоря-
дов, 13 из которых действительно содержали сцены агрессивного поведения 
объекта, получены результаты (табл.). 
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ТАБЛИЦА. Сравнение методов 

№ 
п/п 

Метод  
определения агрессивного поведения 

Содержит 
сцену 

агрессии 

Истинно 
положи-
тельный 

Ложно 
положи-
тельный 

1 Аудио характеристики  13 7 2 

2 Характеристики кинетической энергии 13 4 5 

3 Комбинация 1+2 13 6 4 

4 Комбинация 2+Видео характеристики  13 10 5 

5 Комбинация 4+1  13 11 5 

 
Результат сравнительного анализа методов определения агрессивного 

поведения представлен в диаграмме (рис. 4). 
В заключении хотелось 

бы отметить, что в целях иден-
тификации случаев агрессив-
ного поведения и последую-
щего предотвращения его 
последствий следует использо-
вать современные технологии 
компьютерного зрения и соот-
ветствующие методы иденти-
фикации объектов на видео-
изображениях. Исходя из 
проведенного анализа, наибо-
лее высокую эффективность 
несут комбинированные ме-
тоды: сочетание аудио, видео 
и характеристик кинетической 
энергии.    
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Рис. 4. Сравнительный анализ методов 
определения агрессивного поведения 
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Исследование направлено на анализ методов литолого-фациального анализа 

нефтегазоносных толщ на предмет их автоматизации посредством применения совре-
менных технологий машинного обучения. В данной работе изучены существующие до-
стижения специалистов геологических и информационных наук в области применения 
интеллектуальных методов обработки геологических данных на различных этапах ли-
толого-фациального анализа нефтегазоносных толщ, определены актуальные проблем-
ные ситуации и задачи по внедрению средств машинного обучения. 

 
литолого-фациальный анализ, геологоразведка, машинное обучение, классификация, 
нейронные сети. 

 
Современные задачи поиска нефтяных месторождений требуют приме-

нения все более сложных и объемных методов сбора и анализа данных гео-
логоразведки. Один из методов сбора данных по месторождениям – лито-
лого-фациальный анализ – сталкивается с задачами составления 
фациальных карт на участках со сложными геологическими обстановками 
шельфовых зон. Дороговизна сбора разведывательных данных для состав-
ления моделей месторождений с высокой детализацией и большие объемы 
обрабатываемых данных ставят перед научным сообществом задачи по по-
иску новых методов анализа геологических данных, базирующихся на при-
менении современных интеллектуальных технологий. 

Целью работы является поиск проблемных ситуаций и задач по внед-
рению средств машинного обучения с целью автоматизации этапов лито-
лого-фациального анализа нефтегазоносных толщ. 
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На первом этапе исследования изучена структура литолого-фациаль-
ного анализа, определены его этапы, цели и задачи каждого из этапов. Всего 
выделяют 5 этапов литого-фациального анализа [1]: 

1) Выбор стратиграфического горизонта; 
2) Всестороннее изучение литологических и палеонтологических ха-

рактеристик отложений; 
3) Выделение фаций внутри изучаемого горизонта; 
4) Составление карт фаций горизонта; 
5) Составление палеогеографической карты. 
Каждый этап анализа оперирует различными данными. На втором 

этапе исследования определены этапы, данные которых поддаются машин-
ной обработке (II-V этапы). Для каждого этапа определены виды и типы 
данных, представленные в таблице. 

 
ТАБЛИЦА. Соответствие типов данных этапам литолого-фациального анализа 

Этап анализа Вид данных Тип данных 

II этап 

Данные каротажа Спектрограмма 

Сейсмические данные Спектрограмма 

Данные керна 
Изображения (видимые 
диапазон, УФ-диапазон) 

III этап Классифицированные данные II этапа Числовой и логический 

IV этап Кластеризованные данные III этапа Числовой, вектор 

V этап Картографические данные IV этапа Числовой, вектор 
 

Идентификация и классификация типов данных позволяет провести 
подбор методов машинной обработки данных, которые потенциально могут 
повысить автоматизацию этапов литолого-фациального анализа. 
Для наглядности развития исследования составлена его концептуальная мо-
дель, представленная на риc. 

На третьем этапе проведен анализ существующих исследований, 
направленный на выявление проблемных ситуаций и актуальных задач ав-
томатизации этапов литолого-фациального анализа. 

Работа специалистов универсистета Альберты, направленная на авто-
матизацию кластеризации каротажных данных методом K-средних в соче-
тании с отсеиванием аномальных значений, показала, что разработанный 
метод позволяет относительно быстро получить представление по изучае-
мым данным, однако в отдельных случаях получаемое количество класте-
ров субъективно [2]. 

Исследование, проведенное в Исследовательском геофизическом об-
ществе (Потсдам) в 2020 году, показало что классификация фаций (сейсми-
ческий разрез) методом опорных векторов (SVM) достигает точности  
0,983 ± 0,004 [3]. Достигнутый результат указывает на высокую точность 
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синтезированной модели, сопоставимую с результатами достигаемых тра-
диционными методами. 

 

 
Рис. Концептуальная модель исследования 

 
Специалисты Сколковского университета в 2019 году разработали не-

сколько моделей классификаторов горных пород, основанные на сверточ-
ных нейронных сетях ResNet и GoogleNet. Достигнута точность 70–72 % [4]. 
Анализ ложно-положительных и ложно-отрицательных классификаций вы-
явил возникновение ошибок при классификации литотипов со схожей 
структурой. 

Помимо применения моделей, базирующихся на сверточных нейрон-
ных сетях, в ряде работ проведено исследование классификаторов более 
низкого порядка сложности. Так в 2016 году в Научно-Техническом Центре 
«Газпромнефти» был разработан классификатор литолого-фациальных об-
становок, базирующийся на спектральной теории. Выявлено, что использо-
вание для классификации EM-алгоритма дает возможность не только стро-
ить карты классов, но и охарактеризовать надежность полученной 
классификации. Разработанная в исследовании методика позволила упро-
стить задачу геолога при выделении фаций, значительно снизила время 
на построение фациальных карт и сократила влияние субъективного фак-
тора [5]. 

Высокие показатели точности показывает применение рекурентных 
нейронных сетей в задаче интерпретации геофизических исследований 
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скважин. Предварительный экспертный анализ пропущенных интервалов 
показал, что разработанная модель позволяет выделить на 14 % больше до-
полнительных эффективных толщин, чем анализ, представленный экспер-
тами [6]. 

Таким образом, анализ существующих научных исследований показал, 
что интеллектуальные методы обработки информации (методы машинного 
обучения) обеспечивают достаточно высокое качество интерпретации и об-
работки данных. Наиболее широко на данный момент изучены методы клас-
сификации и кластеризации фаций (на основе данных каротажа, сейсмораз-
ведки и изучения керна). Анализ материала позволил выявить проблемные 
ситуации, решение которых на данный момент не определено в достаточной 
мере.  

В качестве проблемных ситуаций можно выделить задачу классифика-
ции литотипов со схожей структурой, а также наукоемкую задачу повыше-
ния уровня точности классификации горных пород посредством примене-
ния современных моделей сверточных нейронных сетей и задачу 
автоматизации построения карт фаций горизонта посредством применения 
моделей, основанных на рекурентных нейронных сетях. 
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В статье приводится алгоритм анализа трасс выполнения программ для процес-

соров ARM архитектуры. Построена модель вредоносного программного обеспечения. 
Разработана схема отнесения программы к вредоносной и метод обнаружения подо-
зрительного поведения Проведена оценка эффективности метода по разработанному 
прототипу программного средства. 

 
динамический анализ, эксплойт, шелл-код, ассемблерный код, полиморфный код. 

 
Популярность современных вычислительных систем на базе процессо-

ров с архитектурой ARM постоянно растет. Соответственно, растет и коли-
чество программного обеспечения (ПО) для данных систем, в том числе, 
вредоносного. Данные обстоятельства требуют своевременного совершен-
ствования моделей вредоносного программного обеспечения (ВПО), 
а также алгоритмов его распознавания, учитывающих особенности ARM-
систем [1]. Архитектура ARM имеет ряд специфических особенностей по 
сравнению с привычной Intel x86/64. Ряд известных методов анализа, разра-
ботанные для процессоров других архитектур, не применимы к ARM [2]. По-
этому требуются новые подходы и средства анализа ПО на основе особен-
ностей ARM архитектуры. 
Вопросами безопасности ПО в данной области занимается большое число 
отечественных и иностранных исследователей. Построением средств ана-
лиза и выявления ВПО для ARM-систем уделено внимание в работах Гай-
воронской С. А. [2], Гамаюнова Д. Ю. и Сковороды А. А. [3, 4]. Последние 
использовали динамический анализ для распознавания ВПО. Вопросами 
оценки соответствия ПО для мобильных устройств уделено внимание в ра-
ботах Маркова А. С., Горюнова М. Н. и Мацкевича А. Г. [5, 6]. Среди ино-
странных экспертов известны труды Jagsir S. [7], Costan V. [8], 
Pinto S. [9Список используемых источников 

] и др. 
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Современные методы чаще всего применяют техники, построенные для 
технологий прошлых поколений, основанные на статическом анализе с при-
менением машинного обучения. Основные минусы этих методов – ложные 
корреляции и слабая способность обнаружения полиморфного кода. Приме-
нение динамического анализа и шаблонов поведения позволит повысить эф-
фективность существующих систем анализа ПО. 

Выделение поведенческих признаков и начальное тестирование про-
граммного средства осуществлялось на основе следующих наборов данных: 

 набор полезных нагрузок эксплойтов базы данных www.exploit-
db.com; 

 ELF-файлы каталога /bin Unix-подобной системы Raspbian 
GNU/Linux 10 аппаратной платформы ARMv6; 

 содержимое секции .text (код выполняемой программы) файлов 
предыдущего пункта. 

Требуется разработать алгоритм способный распознать вредоносное 
ПО полиморфной структуры по шаблонам поведения и иным косвенным 
признакам. 

Программы использующие уязвимости различного рода с целью нару-
шения основных свойств информации, называются эксплойтами. После 
успешной реализации уязвимости запускается полезная нагрузка эксплойта, 
наиболее распространенной является шелл-код. Обычно он позволяет полу-
чить доступ к программной оболочке системы с правами доступа, в случае 
Linux это bash. Любой системный вызов начинается с команды svc с заранее 
определенным параметром, перед этим запуском регистры r0-r14 должны 
иметь определённые значения, принудительно присваиваемые им командой 
mov. Для защиты от статического исследования и скрытия процесса вызова 
системного прерывания, описанного выше, применяется полиморфизм. По-
лиморфный код заключается в алгоритме расшифрования (зашифрования) 
кода полезной нагрузки, обычно он представляет собой функции получения 
и использования значения регистра pc (текущего адреса инструкции), за-
грузки (ldr), применения арифметических инструкций (xor, eor, sub) и вы-
грузки (str) обратно в память шелл-кода. При запуске шелл-кода с помощью 
переполнения буфера не допускается наличие нулевых байтов, которые при 
копировании строки интерпретируются как конец строки. Для решения этой 
проблемы злоумышленники применяют переход с 4-x байтного размера ко-
манд (arm mode), на 2-x байтный (thumb mode), в следствии чего повышается 
число бесполезных инструкций для выравнивания кода по 4 байта, или про-
сто обнуляющих инструкций без применения переменной #0, например – 
subs r2, r2, r2. 

Разработанный алгоритм обнаружения обрабатывает адрес, вызывае-
мые инструкции и значения регистров, совокупность этих параметров назы-
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вается трассой выполнения программы Т. В результате анализа Т получен-
ные показатели передаются на схему принятия решения S, которая относит 
программу к вредоносной, или к безопасной. В Т выделяются поведенческие 
признаки полиморфного кода и статического шелл-кода. Для этого Т рас-
сматривается как последовательность трансформированных шаблонов W, 
которая состоит из элементов множества элементов {P1, …, P8}. Все ин-
струкции трассы Т относятся к одной из восьми категорий, представленных 
шаблонами Рi этого множества, соответственно: 

1. Если инструкция записывает в один или несколько регистров значе-
ние из диапазона значений адресного пространства эмулируемого кода, она 
относится к шаблону P1 (функция получения рс кода); 

2. Если инструкция использует пару регистр-значение, которая полу-
чена от предыдущей инструкции, удовлетворяющей шаблону Р1, она отно-
сится к шаблону P2 (функция использования рс кода); 

3. Если инструкция производит чтение из памяти по адресу из диапа-
зона значений адресного пространства эмулируемого кода, то она относится 
к шаблону P3 (ldr); 

4. Если инструкция производит запись в память по адресу, используе-
мому последней инструкцией, удовлетворяющей шаблону P3, она относится 
к шаблону P4. Переход по этой ветви обозначает успешный разбор автома-
том А1 последовательности W (str); 

5. Инструкции, не относящиеся к предыдущим шаблонам, относятся 
к шаблону P5 (обработка данных и др.); 

6. Если инструкция помещает в регистр значение не из адресного про-
странства эмулируемого кода, то она относится к шаблону P6; 

7. Если выполняемая инструкция – svc, то она относится к шаблону P7. 
Переход по этой ветви обозначает успешный разбор автоматом А2 последо-
вательности W; 

8. Инструкции, не относящиеся к шаблонам P1, P2, P6, P7 относятся 
к шаблону P8. 

На основе отнесения инструкции к той или иной категории строятся 
автоматы A1 и A2. Если последовательность W разбирается автоматом A1, 
подтверждается наличие полиморфного кода, а наличие шелл-кода – 
автоматом A2. Обнаружение последовательности расшифровщик-шелл-код 
осуществляется передачей адреса последней инструкции, успешно 
разобранной атоматом А1, на вход автомату А2 как адрес первой 
анализируемой инструкции начального состояния. Успешный разбор W 
автоматами А1 и А2 представленны на рис. 1. 
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Рис. 1. Пример успешного разбора W автоматами А1 и А2 
 
В прототипе программного средства применяется CPU эмулятор Uni-

corn [10], это позволит избежать вредоносного воздействия эксплоита 
и большой нагрузки на аппаратную составляющую, так как объем виртуаль-
ной оперативной памяти будет контролируем. Фреймворк дизассемблиро-
вания Capstone [11] позволит сформировать трассу в привычном виде. Мо-
дульная схема разработанного средства представлена на рис. 2. 
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Рис. 2. Схема программного средства анализа 
 
Модуль построения трассы выполнения кода (модуль 1) загружает 

файл в виртуальную оперативную память. После каждого этапа выполнения 
инструкции происходит сравнение текущей инструкции с инструкцией в би-
нарном файле. Количество таких несовпадений, объем файла и объем про-
анализированных данных записывается в файл журнал. Дизассемблирован-
ный код вместе с значениями регистров записывается в файл-трассу. 

Модуль расчета показателей динамических признаков (модуль 2) про-
изводит подсчет числа бесполезных инструкций, не вносящих изменения 
в регистры общего назначения), количество инструкций получения и ис-
пользования значения pc регистра, количество успешных разборов автома-
тами А1 и А2 последовательности W и общее число запущенных инструкций. 
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Решающий модуль (модуль 3) реализует схему принятия решения, 
структура данной схемы гибкая и возможно дальнейшее исследование и её 
изменение. 

Эффективность алгоритма оценена на тестовой выборке данных, ре-
зультаты представлены в таблице. 

 
ТАБЛИЦА. Значение показателей эффективности алгоритма 

                             Результат анализа 
Анализируемые  
данные 

Решение Среднее  
покрытие 

кода 
Вредоносное 

ПО 
Безопасное  

ПО 
Шелл-коды 81,4 % 18,6 % 47 % 

Бинарные файлы 100 % 0 % 0,12 % 

Исполняемый код бинарного файла  59,3 % 40,7 % 0,02 % 

 
Предварительная подготовка данных снизила покрытие кода и вероят-

ность ошибки первого рода (59,3 %). Причина высокой вероятности ошибки 
первого рода состоит в низком покрытии кода. Низкое покрытие кода вы-
звано неспособность эмулятора обрабатывать полезную нагрузку, что при-
води к остановке эмуляции. Увеличение покрытия кода осуществляется по-
вторным запуском процесса эмуляции с адреса последнего прерывания. 
Замена эмулятора на виртуальную машину не допустимо, так как полезная 
нагрузка шелл-кода может вывести из строя машину, что приведет к не-
предусмотренной перезагрузке. Часть ошибок второго рода также возникла 
из-за системного прерывания выполняемого кода, объясняемое невозмож-
ностью эмулятора процессора выполнить полезную нагрузку. Из-за этого 
средство анализа не смогло собрать достаточную информацию о трассе вы-
полнения бинарного файла. 
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ДЛЯ  ЗАЩИТЫ  ИНФОРМАЦИОННОЙ  СИСТЕМЫ  
ОТ  НЕАВТОРИЗОВАННОГО  ИСПОЛЬЗОВАНИЯ 

 
Д. О. Маркин, Е. А. Никифорова 
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В работе описана технология защиты от несанкционированного использования 

информационной системы, доступ к ресурсам которой осуществляется удаленно, 
на основе использования технологии HASP, аппаратных идентификаторов – токенов, 
и технологии перехвата системных вызовов средствами параметра LD_PRELOAD.  

 
информационная система, HASP, перехват системных вызовов, защита авторских 
прав. 

 
Введение  

В условиях решения задач по развитию цифровой экономики важным 
направлением является обеспечения безопасности информационных си-
стем (ИС) и ресурсов, доступ к которым в может предоставляться удаленно. 
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Если способы и технологии ограничения доступа и защиты от несанкциони-
рованного доступа (НСД) и использования локально установленного про-
граммного обеспечения (ПО) исследованы достаточно хорошо, то защита 
авторских прав программного обеспечения информационных систем обла-
дает определенной спецификой [1]. ПО ИС, как правило, разработано на ин-
терпретируемых языках программирования, а значит – находятся в форме 
исходных текстов. Данное обстоятельство делает неприменимыми много-
численные классические методы защиты от известных средств и методов 
анализа [2]. С другой стороны, информационные ресурсы, как правило, хра-
нятся в составе ИС в открытом виде. Данные обстоятельства позволяют при 
наличии возможности копирования данных защищаемой ИС, предоставлять 
доступ к ней нелегально, поскольку информационные технологии, лежащие 
в основе функционирования такой ИС, не содержат средств защиты от не-
санкционированного копирования и использования. 

Одной из наиболее эффективных технологий защиты от несанкциони-
рованного использования в настоящее время является технология HASP 
(Hardware Against Software Piracy) [3]. Данная технология предполагает ис-
пользования специальным образом настроенных аппаратных идентифика-
торов – токенов или HASP-ключей. Основные сервисы безопасности, реали-
зуемые в HASP-ключах – идентификация и аутентификация, шифрование, 
разграничение доступа.  

Основой технических средств HASP-ключей является специализиро-
ванная индивидуальная (уникальная) микросхема – ASIN (Application Spe-
cific Integrated Circuit), обеспечивающая уникальный порядок вычислений 
для каждого ключа. 

С точки зрения применения HASP-ключей в целях защиты ПО известно 
два способа: Envelope и HASP API.  

Первый способ – HASP Envelope – позволяет реализовывать контроль 
наличия HASP-ключа, исключая НСД, выполнение политики безопасности 
и лицензирования, затруднение анализа машинного кода исходного алго-
ритма, применение обфускации и механизмов от отладчиков. HASP 
Envelope дает возможность распространять данные, которые защищенное 
приложение использует в процессе работы. Алгоритм защиты уникален для 
каждого разработчика и, соответственно, взломав одну защищенную про-
грамму, для следующей необходимо реализовывать взлом иначе. 

Второй способ – HASP API – заключается в определении необходимых 
для защиты функций и их подключении из заранее подготовленных библио-
тек. В набор функций входят такие как кодирование, декодирование инфор-
мации, контроль лицензии, контрольное суммирование, чтение и запись 
из памяти ключа, мониторинг работы и в сети и т. д. Данные способ менее 
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надежен так как при наличии известных способов обхода функционала, за-
ложенного в применяемые библиотечные функции, отключение защиты 
осуществляется сравнительно оперативно. 
 
Модель угроз 

Задачами подсистемы защиты ИС являются: 
1. Обеспечения блокирования доступа к информационным ресурсам 

ИС в случае копирования данных ИС неавторизованным пользователем, 
развертыванию в иной компьютерной системе и попытке предоставления 
доступа к ней некоторому кругу пользователей. 

2. Обеспечения защиты от несанкционированного доступа к информа-
ционным ресурсам защищаемой ИС в случае копирования данных ИС неав-
торизованным пользователем. 
 
Модель нарушителя 

Предлагаемая схема использования технологии HASP для защиты ИС 
от неавторизованного использования направлена на защиту от квалифици-
рованных пользователей, выполняющих функции системного администри-
рования ИС, т. е. от внутренних нарушителей. 

Предполагается, что авторизованность доступа к информационным ре-
сурсам защищаемой ИС обеспечивается наличием аутентичного HASP-
ключа, подключенного к интерфейсам ЭВМ, на которой развернута защи-
щаемая ИС. 
 
Описание применения технологии HASP  
для защиты информационной системы  
от неавторизованного использования 

Типовая схема применения технологии HASP показана на рис. 1. 
В случае применения данной технологии для защиты ПО информаци-

онной системы от несанкционированного доступа и использования предла-
гается схема, представленная на рис. 2. 

 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

322 

Экземпляр реализации ПО

ПЭВМ

Критический 
функциональный 

объект экземпляра 
реализации ПО

HASP

Подсистема управления 
доступом к критическому 

функциональному объекту

Подсистема 
идентификации 

экземпляра 
реализации ПО

Агент подсистемы 
управления 
доступом к 

критическому ФО

Пользователь

Подсистема 
идентификации и 
аутентификации 

пользователя

 

Рис. 1. Классическая схема защиты экземпляра реализации ПО  
от несанкционированного использования средствами HASP-ключа 
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Рис. 2. Схема управления доступом  
к информационным ресурсам средствами HASP-ключа: 

а) при наличии HASP-ключа; б) в условиях отсутствия HASP-ключа 
 

Особенности функционирования системы защиты предложенной 
схемы заключаются в следующем: 
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3. HASP-ключ выполняет функции аппаратного идентификатора для 
обеспечения авторизованного использования ПО ИС и средством крипто-
графической защиты информационных ресурсов защищаемой информаци-
онной системы для обеспечения защиты данных ресурсов от несанкциони-
рованного копирования. 

4. Наличие и аутентичность HASP-ключа проверяет дополнительный 
модуль управления доступом к ИС, который реализует функции проверки 
уникального идентификатора HASP-ключа (например, ID токена). 

5. Модуль управления доступом к ИС обеспечивают реализацию сле-
дующих механизмов безопасности: 

5.1. Защиту от несанкционированного доступа пользователей к инфор-
мационным ресурсам ИС в случае отсутствия аутентичного HASP-ключа. 

5.2. Защиту от копирования информационных ресурсов в случае отсут-
ствия аутентичного HASP-ключа. 

5.3. Обеспечение авторизованного доступа к информационным ресур-
сам ИС при наличии аутентичного HASP-ключа. 

6. Обеспечение функции проверки наличия аутентичного HASP-ключа 
модуль управления доступом реализует средствами API-доступа в соответ-
ствии со стандартом PKCS 11 или APDU-протокола. 

7. Обеспечение функции контроля доступа к информационным ресур-
сам ИС модуль управления доступом реализует в несколько этапов: 

7.1. Устанавливает «ловушку» на системные вызовы операционной си-
стемы (ОС), реализующие стек протоколов TCP/IP. 

7.2. Идентифицирует вызов обработчиков системных вызовов, предна-
значенных для обработки данных защищаемой ИС. 

7.3. При наличии аутентичного HASP-ключа: 
7.3.1. Обеспечивает расшифрование информационных ресурсов защи-

щаемой ИС. 
7.3.2. Предоставляет доступ к информационным ресурсам защищаемой 

ИС в соответствии с настроенной политикой разграничения доступом. 
7.4. В случае отсутствия аутентичного HASP-ключа: 
7.4.1. Блокирует доступ к информационным ресурсам защищаемой ИС 

либо искажает передаваемые данные. 
7.4.2. Сигнализирует авторизованному пользователю защищаемой ИС 

о попытке несанкционированного использования. 
В основе перехвата системных вызовов для разных операционных си-

стем могут использоваться такие функции как SetWindowsHook – для ОС се-
мейства Windows либо специальный параметр вызова программ 
LD_PRELOAD – для ОС семейства UNIX. 
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Выводы 

Таким образом, основой системы защиты ИС от несанкционированного 
использования, а также информационных ресурсов ИС от несанкциониро-
ванного доступа и копирования является модуль управления доступом, реа-
лизующим функции: 

 прокси-сервера уровня прикладного программного обеспечения 
для обработки системных вызовов и функций из стека протокола TCP/IP; 

 средства контроля наличия аутентичного HASP-ключа, подключен-
ного к интерфейсу серверной ЭВМ; 

 средства криптографической защиты информационных ресур-
сов ИС. 
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В работе описан способ идентификации точек входа удаленных веб-приложений, 

формируемых обфускированным программным обеспечением, разработанным, как пра-
вило, на языке JavaScript и исполняющимся средствами веб-браузера. Предложенный 
способ позволяет повысить количество обнаруживаемых точек входа удаленных веб-
приложений и более эффективно подготовить информационную модель сайта для ее 
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дальнейшего использования в рамках решения задач анализа защищенности и поиска уяз-
вимостей методом фаззинга. 
 
JavaScript, обфускация, деобфускация, эмуляторы кода, веб-приложения, фаззинг. 

 
Решение задачи развития цифровой экономики требует совершенство-

вания и создания новых информационных систем (ИС), выполняющих важ-
ные с точки зрения обеспечения интересов личности, общества и государ-
ства функции. Такие ИС, как правило, относятся к объектам критической 
информационной инфраструктуры [1], и поэтому вопросы обеспечения ин-
формационной безопасности (ИБ) данных систем, являются первоочеред-
ными, так как затрагивают принципиально важные. Анализ защищенности 
и выявление уязвимостей информационных системах может выполняться 
разными способами [2]. Один из наиболее эффективный – фаззинг – как ме-
тод автоматического поиска дефектов и ошибок программного обеспече-
ния (ПО) [3]. Однако для эффективного фаззинга требуется наличие инфор-
мации о внутренней структуре программного обеспечения, которая часто 
отсутствует.  

К таким способам реализации фаззинга относятся: 
 фаззинг с псевдослучайной генерацией входных данных; 
 фаззинг с обратной связью, в т. ч. с применением интеллектуальных 

методов обработки выходных данных [4]; 
 фаззинг на основе данных об известных ошибках и уязвимостях, 

в том числе на основе информации открытых баз данных, списков и метрик 
(CVE, CWE, NVD, CVSS, бюллетеней Microsoft) [5]; 

 фаззинг на основе данных о составе и структуре объекта тестирова-
ния, включая схемы фаззинга, извлекающие данную информацию из объ-
екта тестирования. 

На сегодняшний день существует множество средств анализа веб-при-
ложений: OWASP ZAP, W9scan, Wapiti, Arachni, Paros, Tenable.io, Burp Suite, 
Acunetix, XSpider, MaxPatrol, Сканер-ВС. Данные средства позволяют про-
вести анализ веб-приложений и определить надежность представленного 
веб-ресурса. Сравнительный анализ представленных средств приведен 
в таблице. 

 
ТАБЛИЦА. Средства анализа веб-приложений. 

Средства анализа Особенности 

OWASP ZAP 
Бесплатный 

Имеется графический интерфейс 
Локализован на русский язык 

W9scan 
Бесплатный 

Консольное средство 
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Средства анализа Особенности 

Wapiti 
Бесплатный 

Консольное средство 

Arachni 
Бесплатный 

Имеется графический интерфейс 
Обширное поле для настройки тестов 

Paros 

Бесплатный 
Имеется графический интерфейс 

Предустановлен в операционную систему 
Kali Linux 

Tenable.io 

Платное средство 
Имеется графический интерфейс 

Облачная структура сервиса 
Обширное поле для настройки тестов 

Burp Suite 
Платное средство 

Имеется графический интерфейс 
Обширное поле для настройки тестов 

Acunetix 
Платное средство 

Имеется графический интерфейс 
Обширное поле для настройки тестов 

XSpider 
Платное средство 

Имеется графический интерфейс 

Сканер-ВС 
Платное средство 

Имеется графический интерфейс 
 

Однако все представленные выше средства имеют общий существен-
ный недостаток. Недостатком является проблема построения структурной 
модели произвольного веб-ресурса, способная обеспечивать корректировку 
входных данных. Данный недостаток приводит к появлению ошибок вто-
рого рода при проведении тестирования. 

Сведения о структуре ПО, как правило, извлекают методами статиче-
ского анализа исходных текстов, однако современные информационные 
технологии защиты от анализа ПО веб-приложений эффективность статиче-
ского анализа исходных текстов сводят к нулю [6]. К таким технологиям 
относятся шифрования и обфускации исходных текстов [7]. Выходом в дан-
ных обстоятельствах является использование динамического анализа [8]. 

Для фаззинга принципиально важной задачей является формирования 
эффективной выборки входных данных для тестируемого объекта оценки. 
При защите клиентского ПО от анализа требуется разработка такого метода 
исследования, которые позволит активировать все имеющиеся функцио-
нальные объекты в составе ПО, передающие удаленной ИС некоторые дан-
ные и, по сути, раскрывающие данные о точках входа ПО удаленной ИС. 

На сегодняшний день существует множество обфускаторов, применя-
ющих различные способы преобразований. К самым известным относятся: 
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JSPacker, JSmin, YUI Compressor, Google Closure Compiler, JJencode, JSUn-
pack, WebStorage, uglifyjs2, JSFuck, AAencode, URLencode, Packer, JS Obfus-
cator. 

Инструменты для деобфускации JavaScript кода можно разделить сле-
дующим образом: 

1. Средства анализа вредоносных программ (JStillery, JSDetox и др.). 
2. Деобфускаторы (JStillery, JSDetoxI, JSNice и др.). 
3. Оптимизаторы (Prepak.io, Closure compiler, jsbeautifier и др.). 
4. Средства эмуляции JavaScript (Google V8, SpiderMonkey, Nodejs’s VM 

module и др.). 
Предлагаемый в данной работе подход может быть реализован сред-

ствами сценария управления программно-управляемым браузером, функци-
ями которого является моделирование действий пользователя на загружен-
ный в данный браузер HTML-странице сайта. 

Структурная схема средства анализа веб-приложений на языке 
JavaScript, защищенных методом обфускации представлена на рис. 

Исходными данными для средства анализа является URL объекта 
оценки – сайта.  

Модуль веб-клиента содержит сценарий на Python3, формирующие по-
следовательность событий на загруженной странице. К таким событями мо-
гут относиться: 

 «клики» по объектам DOM-модели HTML-страницы; 
 движения указателем курсора над объектами DOM-модели HTML-

страницы; 
 инициирование нажатий клавиш клавиуатуры или мыши; 
 прокрутка страницы, 

а также другие события. 
Сценарий веб-клиента содержит команды, формирующие данные со-

бытия, которые отправляются посредством драйвера Selenium WebDriver 
для веб-браузера.  

Драйвер является посредником между сценарием на Python и вызывае-
мым веб-браузером. 

Поскольку события обрабатывает веб-браузер, то сведения о событиях 
передаются клиентскому ПО ИС в составе данных HTML-страницы.  

В случае наличия защищенного от анализа кода на JavaScript, иниции-
рующего некий HTTP(s)-запрос при получении заданных событий, данные 
этого запроса будут передаваться через компонент веб-браузера, хранящий 
журнал запросов. Сведения из данного журнала доступны сценарию, моде-
лирующему действия пользователя. 
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Рис. Схема средства анализа веб-приложений на языке JavaScript,  
защищенных методом обфускации 

 
Таким образом, используя динамический анализ и моделирования дей-

ствий пользователя, средство анализа позволяет идентифицировать точки 
входа, используемых удаленной ИС, для получения данных от защищенного 
от анализа клиентского ПО в составе HTML-страницы. 

Обобщив полученную информацию о точках входа, средство анализа 
формирует информационную модель удаленной ИС, которая, в свою оче-
редь, позволит более эффективно подготовить исходные данные для ее фаз-
зинга. 
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АВТОМАТИЗАЦИЯ  СОЗДАНИЯ  УЗЛА 

РАСПРЕДЕЛЕННОЙ  СЕТИ  
НА  ОСНОВЕ  ТЕХНОЛОГИИ  SELENIUM  WEBDRIVER 

 
Д. О. Маркин, А. В. Щукин 

Академия Федеральной службы охраны Российской Федерации 

 
В статье приводится описание принципов построения распределенных вычисли-

тельных сетей, анализ их достоинств. Разобран пример реализации автоматизирован-
ного процесса создания узла распределенной вычислительной сети при помощи инстру-
мента тестирования веб-приложений Selenium WebDriver и языка программирования 
высокого уровня python.   

 
распределенная вычислительная сеть, Selenium, Selenium WebDriver, python, P2P. 

 
Введение  

Трудоемкие вычислительные задачи требуют от современных компью-
теров высокой мощности процессоров и обеспечения процесса распаралле-
ливания ресурсов машины. Однако все чаще инженеры приходят к мысли 
создания сети, каждый узел которой будет заниматься выполнением неболь-
шой задачи, совокупность которых представляет исходную. На этом прин-
ципе построены распределенные вычислительные системы (РВС) [1].  
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Концептуальным преимуществом таких систем является способность 
выполнять параллельные вычисления, за счет чего в системе может быть 
достигнута производительность, превышающая максимально возможную 
на данный момент производительность отдельного процессора.   

Другое важное достоинство распределенных систем – это их принци-
пиально более высокая отказоустойчивость. Она базируется на избыточно-
сти. Избыточность обрабатывающих узлов (компьютеров в сетях) позволяет 
при отказе одного узла переназначать его задачу другим компьютерам сети. 
С этой целью в распределенной системе могут быть предусмотрены проце-
дуры динамической или статической реконфигурации. Также предусмот-
рена возможность дублирования данных на несколько компьютеров сети, 
так что при отказе одного из них данные остаются доступными. 

Несмотря на то, что каждый вычислительный узел распределенной 
сети является автономным, программная составляющая РВС [1] должна 
обеспечивать пользователям видимость работы с единой вычислительной 
системой. В связи с этим выделяют следующие важные характеристики 
РВС: 

 возможность работать с различными типами устройств; 
 возможность простого расширения и масштабирования; 
 перманентная доступность ресурсов; 
 сокрытие особенностей коммуникации от пользователей. 
Для обеспечения функцио-

нирования РВС в виде единого це-
лого, стек программного обеспе-
чения (ПО) разбивают на два 
слоя. На верхнем слое располага-
ются распределенные приложе-
ния, отвечающие за решение 
определенных прикладных задач 
средствами РВС. Их функцио-
нальные возможности базиру-
ются на нижнем слое – промежу-
точном программном 
обеспечении (ППО). ППО взаимодействует с системным ПО и сетевым 
уровнем, для обеспечения прозрачности работы приложений в РВС. 
 
Создание узла распределенной сети  
на основе технологии Selenium Webdriver  

Selenium – это открытый и портативный инструмент для автоматизации 
тестирования веб-приложений [2, 3]. Selenium – это не просто инструмент, а 
набор инструментов, одним из которых является Selenium WebDriver, кото-

 
Рис. Слои программного обеспечения в РВС 
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рый представляет собой программную библиотеку для управления различ-
ными браузерами. Ниже приведено пошаговое описание создания узла рас-
пределенной сети с использованием Selenium WebDriver и языка програм-
мирования высокого уровня python 3. 

Первоначально необходимо установить библиотеку для работы с Web-
Driver командой pip install selenium. Далее необходимо загрузить драйвер 
для работы с определенным браузером. В данной работе будет описана ра-
бота с браузером Mozilla Firefox, поэтому необходимо установить драйвер 
geckodriver.exe. После чего в самом проекте подключить необходимые для 
разработки библиотеки: 

 
from selenium import webdriver 
import time 
from selenium.webdriver.common.keys import Keys 
from selenium.webdriver.common.by import By 
from selenium.webdriver.support.ui import WebDriverWait 
from selenium.webdriver.support import expected_conditions as EC 
import keyboard 

 
Для работы с определенным хостинг-провайдером разработан класс, 

полями которого выступают объект класса webdriver, который отвечает за 
выполнение команд в браузере, url хост-провайдера, который предоставит 
возможность создания узла, адрес и пароль электронной почты, используе-
мой для регистрации пользователя. 
 
class reg_000w(object): 
    def __init__(self, browser, url, mail, passwd): 
        self.browser = browser 
        self.url = url 
        self.mail = mail 
        self.passwd = passwd 

 
В главной функции выполнено создание объекта драйвера браузера 

Firefox и задание опций, которые предотвращают распознавание автомати-
ческого управления браузером, а также выполнения ряда функций, работа 
которых рассмотрена ниже. 

 
def main(): 
    option = webdriver.FirefoxOptions() 
    option.set_preference('dom.webdriver.enabled', False) 
    driver = webdriver.Firefox(options=option) 
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    bot = reg_000w(driver, "https://ru.000webhost.com/besplatnaya-registraciya", 
"your-email@gmail.com", "yourpassword") 
    bot.registration() 
    bot.mail_confirm() 
    bot.tear_down() 

 
Функция registration() выполняет загрузку веб-страницы регистрации 

хостинг-провайдера и осуществляет ввод регистрационных данных нового 
пользователя. 

 
def registration(self): 
        self.get_url() 
        self.input_data() 
    def get_url(self): 
        self.browser.get(self.url) 
        time.sleep(5) 
    def input_data(self): 
        email = self.browser.find_element_by_css_selector("#cpanel-signup-
email") 
        email.send_keys("your-email@gmail.com @gmail.com") 
        passwd = self.browser.find_element_by_css_selector("#cpanel-signup-
password") 
        passwd.send_keys("yourpassword ") 
        passwd_repeat = self.browser.find_element_by_css_selector("#cpanel-sig-
nup-repeat-password") 
        passwd_repeat.send_keys("yourpassword ") 
        registration = self.browser.find_element_by_css_selector("button.button--
primary") 
        registration.click() 
        time.sleep(5) 

 
После ввода данных необходимо подтвердить регистрацию в электрон-

ной почте. Ниже приведенная функция осуществляет вход в почту пользо-
вателя, поиск письма от хостинг-провайдера и процедуру подтверждения 
регистрации. 
 
 
def mail_confirm(self): 
self.browser.get("https://accounts.google.com/signin/v2/identifier?con-
tinue=https%3A%2F%2Fmail.google.com%2Fmail%2F&ser-
vice=mail&sacu=1&rip=1&flowName=GlifWebSignIn&flowEntry=Ser-
viceLogin") 
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        login = self.browser.find_element_by_css_selector("#identifierId") 
        login.send_keys("your-email@gmail.com") 
        next = self.browser.find_element_by_css_selector("div.VfPpkd-RLmnJb") 
        next.click() 
        time.sleep(3) 
        self.browser.implicitly_wait(5) 
        password = self.browser.find_element_by_css_selector("[name='pass-
word']") 
        password.click() 
        password.send_keys("yourpassword") 
        next = self.browser.find_element_by_css_selector("div#passwordNext  
div.VfPpkd-RLmnJb") 
        next.click() 
        time.sleep(3) 
        link = 0 
        letter_links = self.browser.find_elements_by_css_selector("div.yW 
span.bA4 span") 
        for letter_link in letter_links: 
            if letter_link.get_attribute('name') == "000webhost.com": 
                letter_link.click() 
                break 
        confirm = self.browser.find_element_by_css_selector("table[align='center'] 
tbody tr td[align='center'] a") 
        confirm_href = confirm.get_attribute('href') 
        self.browser.get(confirm_href) 
        time.sleep(5) 

 
После подтверждения регистрации необходимо ввести имя проекта и 

пароль для доступа к нему. Затем перейти в файловый менеджер хостинга, 
куда необходимо добавить скрипты, например с использованием протокола 
передачи файлов FTP в языке pyhon библиотека ftplib, которые будут орга-
низовывать взаимодействие между узлами распределенной вычислительной 
сети.  
 
Выводы 

Технология Selenium WebDriver позволяет производить автоматизацию 
процесса создания одноранговой сети, в которой в качестве узлов могут вы-
ступать вычислительные машины, предоставленные различными провайде-
рами услуг хостинга. Таким образом, можно обеспечить развертывание 
устойчивой РВС, для дальнейшего решения прикладных задач, в короткие 
сроки. 
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АНАЛИЗ  СОСТОЯНИЯ  И  ПЕРСПЕКТИВНЫЕ  

НАПРАВЛЕНИЯ  РАЗВИТИЯ  МОДЕМОВ  ПЕРЕДАЧИ  
ДАННЫХ  ДКМВ  ДИАПАЗОНА 

 
М. Л. Маслаков 

АО «Российский институт мощного радиостроения» 

 
В работе представлен анализ существующих модемов передачи данных ДКМВ 

диапазона. Выделены некоторые актуальные задачи для дальней ДКМВ связи. Показаны 
направления развития и совершенствования моделей, сигнально-кодовых конструкций 
и алгоритмов их обработки, для повышения вероятностно-временных показателей ра-
диолинии. 

 
модем передачи данных, ДКМВ диапазон, адаптивная связь. 

 
Для обеспечения оперативного информационного обмена различными 

видами сообщений между абонентами, минуя каналы и линии сетей связи 
общего пользования, важнейшее значение имеет декаметровый диапазон 
волн (ДКМВ). Технический потенциал, высокая мобильность и относитель-
ная дешевизна приемо-передающего оборудования, а также роль ДКМВ 
диапазона как стратегического резерва, сохраняют актуальность и необхо-
димость совершенствования средств ДКМВ радиосвязи [1]. 

Возможность передачи сообщений на дальние расстояния, в том числе 
за пределы прямой видимости, учитывая обширность территории Россий-
ской Федерации, а также активное освоение Арктической зоны [2], отводит 
важную роль ДКМВ радиосвязи для решения разнообразных задач в инте-
ресах различных служб и ведомств (северный морской путь, гражданская 
авиация). 
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При этом, ДКМВ диапазон характеризуется нестационарностью харак-
теристик радиоканала и многолучевым распространением, что проявляется 
как частотно-селективные замирания. Поэтому современные модемы 
ДКМВ связи и передачи данных представляют собой системы с многопара-
метрической адаптацией [2], основная сложность реализации которых свя-
зана с решением комплекса задач цифровой обработки сигналов, таких как: 
оценка и прогноз характеристик радиоканала; применение методов адаптив-
ной фильтрации и коррекции; выбор оптимальных сигнально-кодовых кон-
струкций, исходя из условий распространения. 

Отметим, что если 10–20 лет назад актуальности совершенствования 
и модернизации ДКМВ модемов, в основном, способствовало бурное разви-
тие вычислительной техники (что позволило реализовать более сложные ал-
горитмы), то последние 5 лет этому способствуют новые специфические за-
дачи [3, 4] и повышающиеся требования к вероятностно-временным 
характеристикам доведения сообщений. 

В частности к таким задачам можно отнести передачу формализован-
ных сообщений [5] за заданное время с достаточно высокой вероятностью 
доведения. Не менее важной задачей является организация полносвязной 
радиосети. При этом всегда остается актуальной задача повышения инфор-
мационной скорости передачи данных. 

Для организации ДКМВ радиолинии типа «борт-земля» применяют мо-
демы с полосой порядка 3 кГц, одночастотного типа эффективно использу-
ющие мощность передатчика [5]. Также такие модемы устойчивы к влия-
нию допплеровского смещения частоты, и поэтому их применяют, 
в частности, для организации ДКМВ радиоканала в авиации. Известны сле-
дующие одночастотные модемы, реализованные в соответствии с зарубеж-
ными стандартами ARINC 635 [6], MIL-STD-110C [7], STANAG-4539 [8], 
STANAG-4285 [9]. Однако применение таких модемов требует значитель-
ных затрат на передачу тестовых сигналов, что снижает информационную 
скорость. 

Для обеспечения более высокой скорости передачи применяют мо-
демы, использующие OFDM сигналы [10]. Такие модемы эффективней ис-
пользуют выделенную полосу спектра, однако обладают рядом недостатков, 
таких как значительный пик-фактор, что снижает энергетические характе-
ристики радиолинии, а также наличие побочных излучений из-за нелиней-
ности выходных трактов передатчика. 

Помехоустойчивость OFDM-модемов несколько выше, и они потенци-
ально позволяют обеспечить большую скорость передачи данных, однако 
в каналах с высокой скоростью и селективностью замираний, обусловлен-
ными большой возмущенностью ионосферы, одночастотные модемы значи-
тельно превосходят многочастотные по помехоустойчивости. Поэтому в мо-
деме MIL-STD-110C сочетается применение обеих указанных технологий, 
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что позволяет получать наиболее высокие показатели производительности 
при ведении адаптивной радиосвязи. 

Вместе с тем современные требования к системам связи, часто, харак-
теризуются повышением скорости передачи данных. Основным направле-
нием решения указанной задачи является увеличение ширины полосы сиг-
нала. В настоящее время известны комплексы ДКМВ связи? использующие 
полосу 6 кГц (верхняя и нижняя боковые полосы) [1], а также использование 
сигналов в полосе частот от 12 кГц до 24 кГц, что позволяет потенциально 
говорить о скоростях более 70 кбит/с.  

Однако важно отметить, что далеко не всегда имеется возможность ис-
пользования такой полосы на реальных радиотрассах. Поэтому, важным 
направлением развития является анализ характеристик радиоканала и про-
гноз. Кроме того, использование таких сигналов повышает требования к ли-
нейности радиопередающих трактов. 

Для работы в сложных условиях со значительным многолучевым рас-
пространением требуется сочетание учета специфики (физики) распростра-
нения радиоволн и современных методов цифровой обработки сигналов. 
Большой потенциал при этом имеют итеративные алгоритмы обнаружения, 
обработки и декодирования сигнально-кодовых конструкций (СКК). Итера-
тивные адаптивные алгоритмы позволяют достичь потенциального опти-
мума выбранной целевой функции [11]. Дополнительно высокую произво-
дительность обеспечивают применение методов мягкого декодирования, 
использования кодов с малой проверкой на четность (LDPC, F-LDPC) [12, 
13] и итеративной реализации декодера [14]. Решение этой задачи, в том 
числе, связано с решением задачи статистического анализа символов и/или 
бит на выходе демодулятора. 

В тоже время выбор СКК связан со спецификой передаваемой инфор-
мации и требованиям к выдаче ее абоненту. В частности, при передаче фай-
лов не допускается наличие ошибок, напротив, при передаче текстовых со-
общений иногда допускается некоторая доля ошибок («опечаток»). Это 
накладывает требования к исправляющей способности СКК и, как след-
ствие, к потенциальной избыточности и скорости передачи. 

Однако при применении сигналов в широкой полосе требует внимания 
одна задача, а именно используемая модель ДКМВ канала. Для анализа ха-
рактеристик ДКМВ модемов по настоящее время широко используется для 
тестирования модемов модель Ваттерсона [15], предложенная в 1969 году. 
Модель позволяет сопоставить характеристики различных модемов в усло-
виях нескольких лучей с независимыми релеевскими замираниями в соот-
ветствии с рекомендациями ITU-R F.520 [16]. Отмечается, что хотя имита-
торы, реализующие эту модель, далеки от поведения реального канала, 
характеристики модемов, полученные на модели Ваттерсона, близки к ха-
рактеристикам, полученным в реальных каналах, поэтому данный имитатор 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

337 

используется по настоящее время для тестирования современных КВ моде-
мов. 

Однако модель Ваттерсона обладает двумя существенными ограниче-
ниями: во-первых, она была разработана и протестирована для полосы ка-
нала не более 12 кГц; во-вторых, модель предполагается стационарной, что 
может иметь место для периода времени не более 10 минут. Кроме того, от-
сутствует возможность моделирования КВ сетей. 

Таким образом, одним из направлений развития можно указать разра-
ботку имитатора КВ канала. Отметим, что предложены несколько моделей, 
отличающиеся широкополосностью и большей реалистичностью к реаль-
ному каналу, в которых частично снимаются указанные выше ограничения. 
Это модель Воглера-Хофмейера [17, 18] и псевдо-детерминированная мо-
дель [19]. Однако сведения о их практическом применении для анализа ве-
роятностных характеристик модемов и комплексов связи автору неиз-
вестны. 

Таким образом, достижение современных показателей эффективности 
ДКМВ комплексов передачи данных сочетает решение ряда, на первый 
взгляд, несвязанных задач, а также учет специфики передаваемых данных и 
требований надежности. При этом перспективным является применение 
итерационных алгоритмов обработки СКК, как в части адаптивной фильтра-
ции, так и декодирования. 
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ПОЛЬЗОВАТЕЛЬСКОГО  ИНТЕРФЕЙСА 
 

С. В. Махортов, И. С. Пузанов, А. В. Фёдорова 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Использование анимации в настоящее время является трендом в разработке ин-

терфейсов различных программных продуктов. Многие средства проектирования ин-
терфейсов предлагают широкий спектр возможностей по реализации этих функций. 
Но необходимость использования анимационных спецэффектов в интерфейсах про-
граммных продуктов приводит к дополнительным временным и финансовым затратам, 
не обусловленным практической пользой для функционирования программного обеспече-
ния. В статье рассматриваются виды анимации, применяемые в программах, анализи-
руются проблемы, возникающие при избыточном использовании анимации и возникаю-
щие при этом последствия. Делаются соответствующие выводы. 
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анимация, функциональная анимация, эмоциональная анимация, проектирование пользо-
вательского интерфейса. 
 

Проектирование интерфейса мобильных приложений консолидирует 
множество аспектов разрабатываемого программного обеспечения, от целе-
вой аудитории до среды его распространения. В основе каждого приложе-
ния лежит его функциональность, которая определяется его предназначе-
нием для той или иной категории пользователей. Наряду с этим, дизайнеры 
и разработчики программного продукта задумываются о пользовательском 
опыте при взаимодействии с интерфейсом, рассматривая как способ доне-
сения информации и функционала приложения до пользователя, анимацию. 
Однако повсеместное использование анимации не всегда целесообразно 
с финансовой и временной стороны при разработке программного про-
дукта [3]. 

Анимацию визуальных элементов программного обеспечения можно 
разделить на две категории: функциональная и эмоциональная [2]. Класси-
фикационная схема показана на рис. 1. 
 

 

Рис. 1. Классификация анимации по назначению 
 

Рассмотрим эти два вида анимации более подробно. 
 
Функциональная анимация 

При проектировании функциональной анимации, перед дизайнерами и 
разработчиками ставится задача донести до пользователя историю о том, 
как работает приложение, что происходит в момент взаимодействия с визу-
альными элементами. Основой правильного проектирования функциональ-
ной анимации является реализация следующих обработок событий: 

 обратная связь анимации, 
 ориентация в пространстве, 
 помощь пользователю. 
Обратная связь анимации. 
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Задача этого функционала заключается в том, чтобы дать пользователю 
понять, что произошло какое-то событие, и помочь ему взаимодействовать 
с интерфейсом, как если бы это был реальный физический объект. Однако в 
дизайне анимации мобильных приложений, анимация обратной связи 
должна создать естественное чувство физики, которое будет единообразно 
во всем приложении. 

Ориентация в пространстве. 
Пользовательские интерфейсы зачастую основаны на статических дис-

плеях – серии дисплеев, каждое из которых показывает новое состояние си-
стемы. Изменения состояния в таких пользовательских интерфейсах по 
умолчанию связаны с резкими сокращениями, из-за чего за ними трудно 
уследить. В когнитивной науке это называется «слепота невнимания» – ко-
гда внезапные изменения не позволяют пользователям замечать новую ин-
формацию. Если визуальные изменения в интерфейсе происходят внезапно, 
пользователи могут потерять понимание интерфейса [1]. 

Помощь пользователю 
Анимация позволяет показать пользователю, как взаимодействовать 

с интерфейсом. Если приложение имеет сложную структуру, необходимо 
с самого первого запуска объяснить пользователю, как приложение рабо-
тает. 
 
Эмоциональная анимация 

Функциональная анимация обеспечивает удобство и продуктивность 
использования программного обеспечения, в то время как эмоциональная 
анимация влияет на чувства пользователей.  

Изобилие мобильных программных продуктов задает ощущение еди-
нообразия пользовательских интерфейсов, и потому ключевую роль играет 
анимация: пользователи замечают детали. Сосредоточение внимания 
на эмоциях пользователя играет огромную роль во взаимодействии с поль-
зовательским интерфейсом. Aarron Walter в книге «Design for emotions» де-
кларирует следующее: «Личность – это таинственная сила, которая привле-
кает нас к одним людям и отталкивает от других», следовательно 
и интерфейсу должна быть присуща человечность, поощряя пользователя 
анимационными эффектами при достижении личных целей. 

Лучшая анимация та, которая кажется естественной и не привлекает 
к себе слишком много внимания. Michaël Villar предлагает следующий ме-
тод тестирования анимации: «Если отключить всю анимацию, поток будет 
казаться нарушенным, в противном случае это может означать, что анима-
ции излишни». 

Эмоциональная анимация проектируется простой и рассчитанной 
на многократное использование. Грамотно спроектированная эмоциональ-
ная анимация превращает программный продукт из последовательности 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

341 

статических экранов в спланированный динамический опыт, который заста-
вит пользователей возвращаться к приложению вновь [1]. 
 
Заключение 

Рассмотрев две основные категории анимационных эффектов визуаль-
ных элементов в интерфейсах мобильных приложений, сопоставив цели 
и задачи каждой из них, стоит выделить следующее: 

1. Анимация является элементом дизайна, обеспечивая восприятие 
того, как программное обеспечение функционирует и какую задачу оно вы-
полняет. 

2. Следуя принципам функциональной анимации, дизайнеры и разра-
ботчики программного продукта гарантируют пользователям правильный 
опыт взаимодействия с интерфейсом и решения поставленных перед прило-
жением задач. 

3. Эмоциональная анимация является опциональным решением при 
разработке программного продукта. Целью данной анимации является при-
влечение внимания пользователя к продукту. 

4. Решение об использовании анимации в приложении целесообразно 
тогда, когда она несет смысловую нагрузку и не отвлекает пользователя от 
выполнения основных задач. 
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ПРИ  ВЗАИМОДЕЙСТВИИ  ГИС 

 
А. Н. Метельков 

Санкт-Петербургский университет ГПС МЧС России 
 

Успешность деятельности руководителей ликвидации чрезвычайных ситуаций по 
выработке управленческих решений зависит от их осведомленности, основанной на вза-
имодействии информационных систем. Эффективность взаимодействия информаци-
онных систем определяется организацией обмена данными, командами и сигналами, 
предусматривающей дифференциацию конфиденциальных сведений в информационных 
процессах. 
 
конфиденциальность, сведения, информационные процессы, информационный обмен, 
дифференциация. 
 

Изменения в государственном секторе связаны с внедрением современ-
ных информационно-коммуникационных технологий, применение которых 
в работе органов государственной власти рассматривается как главный по-
тенциал роста эффективности государственного управления [1].  

Требования нормативных правовых актов и государственных регулято-
ров Роскомнадзора, ФСБ, и ФСТЭК России направлены на обеспечение кон-
фиденциальности, целостности, доступности, неотказуемости информации 
при ее хранении и передаче.  

Федеральными законами устанавливаются условия отнесения инфор-
мации к сведениям, составляющим коммерческую тайну, служебную тайну 
и иную тайну, обязательность соблюдения конфиденциальности такой ин-
формации, а также ответственность за ее разглашение. 

Нередко эти требования являются непреодолимым препятствием 
для налаживания и согласования информационного обмена при различном 
статусе конфиденциальной информации. Исторически сложилась и полу-
чает дальнейшее развитие ведомственная дифференциация требований к за-
щищённой передаче служебной информации, обусловленная международ-
ными и отечественными нормативными правовыми актами и руководящими 
документами регуляторов. 
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Рассмотрим актуальность предлагаемого метода реализации обмена 
конфиденциальными данными на основе их дифференциации. Ограничение 
доступа к информации устанавливается федеральными законами в целях за-
щиты основ конституционного строя, нравственности, здоровья, прав и за-
конных интересов других лиц, обеспечения обороны страны и безопасности 
государства. Обязательным является требование о соблюдении конфиден-
циальности информации, доступ к которой ограничен федеральными зако-
нами. 

Государственные информационные системы (ГИС) создаются для реа-
лизации полномочий государственных органов и обеспечения обмена 
между ними разноплановой информацией, а также в иных установленных 
федеральными законами целях. Такие системы создаются и эксплуатиру-
ются на основе документированной информации, предоставляемой гражда-
нами (физическими лицами), организациями, государственными органами, 
органами местного самоуправления. 

Среди главных причин, обусловливающих актуальность дифференциа-
ции обмена конфиденциальной информацией в рамках взаимодействия, 
ГИС систем можно выделить следующие: 

 прямая связь информационного обмена с разрешением конкретных 
практических задач государственного управления; 

 требования целого ряда регулирующих документов организационно-
правового характера; 

 необходимость обеспечения защиты служебной информации огра-
ниченного распространения при информационном взаимодействии.  

Дифференцированный обмен конфиденциальной информацией делает 
систему государственного управления более гибкой и эффективной, что со-
здает условия для совершенствования механизмов доступа лиц к процессу 
принятия управленческих решений. Совершенствование новых технологий 
приводят к росту степени вовлеченности субъектов взаимодействия в про-
цессе подготовки и принятия таких решений, обеспечивая необходимую 
прозрачность информационных процессов в условиях соблюдения требова-
ний к защите конфиденциальности, целостности и доступности информа-
ции ограниченного распространения. 

В рассматриваемом контексте показателен пример МЧС России, кото-
рое и его территориальные органы являются постоянно действующими ор-
ганами управления Единой государственной системы предупреждения 
и ликвидации чрезвычайных ситуаций (РСЧС) соответственно на федераль-
ном, межрегиональном и региональном уровнях и интегрирует информаци-
онные и иные ресурсы большинства министерств и ведомств. 

На повышения эффективности РСЧС к действиям по предназначению 
являются вопросы цифровой трансформации МЧС России. Поэтому диффе-
ренциацию конфиденциальной информации рассмотрим на примере МЧС, 
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которое выполняет важнейшую государственную задачу – защиту людей 
и территорий от чрезвычайных ситуаций. В 2020 году благодаря использо-
ванию цифровых технологий, а также своевременно принятым мерам, ми-
нимизированы издержки на ликвидацию последствий чрезвычайных ситуа-
ций и компенсационные выплаты.  

22 декабря 2020 г. во время визита в Национальный центр управления 
в кризисных ситуациях МЧС глава Правительства РФ поручил МЧС России 
создать единую базу ведомственных и региональных данных ресурсов 
для их оперативного привлечения в случае чрезвычайных ситуаций. Нацио-
нальный центр управления в кризисных ситуациях МЧС России – орган по-
вседневного управления РСЧС. В центре работают специалисты в области 
оповещения и информирования населения, оперативного реагирования, мо-
делирования, мониторинга и анализа чрезвычайных ситуаций, IT-
технологий, космического мониторинга, обеспечения связи и психологи. 
ГУ НЦУКС и центры управления в кризисных ситуациях территориальных 
органов МЧС России выполняют задачи системы антикризисного управле-
ния при возникновении чрезвычайных ситуаций. На базе НЦ действует 
АИУС РСЧС-2030.  Руководство МЧС сообщило главе правительства о том, 
что ряд министерств и ведомств подключились к этой базе. Однако необхо-
дима поддержка для обеспечения возможности подключения к информаци-
онным ресурсам других министерств, чтобы ведомственная программа ис-
кусственного интеллекта сама бы отбирала информацию, необходимую для 
решения задач. Глава правительства пообещал оказать содействие в том, 
чтобы все федеральные министерства и ведомства направили такую инфор-
мацию в создаваемое спасателями «озеро данных» по разработанному МЧС 
алгоритму [2]. 

Для того, чтобы отдельные категории данных «не утонули» и «не рас-
творились» в этом «озере» необходима дифференциация информации. При 
этом следует учитывать возможную трансформацию информации из одной 
группы в другую с соблюдением некоторых ограничительных требований, 
как например, в случае с персональными данными. В основе предлагаемого 
метода дифференциации конфиденциальной информации лежит ее разделе-
ние на пять больших групп.  

Критерием является субъектный признак конфиденциальной информа-
ции:  

 персональные данные;  
 собственная ведомственная служебная информация ограниченного 

распространения;  
 служебная информация сторонних государственных органов и орга-

низаций, государственных корпораций;  
 служебная информация органов местного самоуправления;  
 служебная информация других организаций;  
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 общедоступная служебная информация. 
Такой метод позволяет алгоритмизировать и осуществлять машинную 

обработку информации, обеспечивая отдельные особенности ее защиты для 
соблюдения ведомственных и корпоративных интересов. 
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Военная академия связи 
 

Проведен анализ научно-практических подходов к совершенствованию методо-
логии и инструментария оценивания надежности современных мобильных дата-цен-
тров. Основное содержание статьи составляет формулировка задач и детальное опи-
сание этапов разработки методики многокритериального оценивания надежности 
мобильных дата-центров в различных условиях обстановки, с учетом различных аспек-
тов неопределенности исходных данных, которые могут быть учтены в рамках мате-
матики гранулированных (гранулярных) вычислений.  
 
мобильный дата-центр, оценивание, обработка данных, надежность, методика, си-
стема, показатель, отказоустойчивость, этап. 

 
Развитие современного информационного общества невозможно без 

эволюционных (либо, иногда, революционных) шагов в рамках развития IT-
инфраструктуры этого общества. Это касается как всех секторов экономики, 
сферы здравоохранения, так и оборонной сферы и сферы обеспечения без-
опасности. Очевидно, что для реализации своевременного и эффективного 
управления всеми сферами жизни страны и общества необходимо исполь-
зовать новейшую IT-инфраструктуру, и эти вопросы уже успешно решаются 
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в России [1]. Ключевым элементом построения IT-инфраструктуры практи-
чески любого масштаба являются дата-центры [2]. В большинстве случаев 
под дата-центром понимается специализированное помещение (стационар-
ное сооружение или мобильное помещение) для размещения (хостинга) сер-
верного и сетевого оборудования. С помощью этого оборудования к дата-
центрам подключаются абоненты по каналам специализированных сетей 
или глобальной сети Интернет. 

Вместе с тем, особое внимание специалистов в последние годы сосре-
доточено на поиске новых технических и программных решений по хране-
нию и обработке больших массивов данных. Это связано с тем, что в тече-
ние жизненного цикла современного дата-центра, по некоторым данным, 
сменяется от трех до пяти поколений серверного и сетевого оборудования, 
а объем данных удваивается каждые восемнадцать месяцев [3]. В этих усло-
виях все более очевидна необходимость разработки гибких и масштабируе-
мых систем хранения данных. Эффективным решением данных проблем 
могут стать мобильные дата-центры (МДЦ) [4]. 

Неоспоримыми преимуществами МДЦ, к которым также относят кон-
тейнерные и модульные дата-центры, являются удобство их транспорти-
ровки и возможность работы в любой местности. Мобильный дата-центр – 
одномодульный центр обработки данных, который размещен либо в специ-
альном боксе (кунге – кузове универсальном нормального габарита) на 
транспортной базе (грузовой автомобиль, судно, самолет), либо в специали-
зированном транспортном контейнере (может перевозиться железнодорож-
ным или водным транспортом). Он, как и его стационарный аналог, оснащен 
комплексом информационной, телекоммуникационной и инженерной ин-
фраструктуры, подключен к каналам связи и предназначен для хранения и 
обработки информации, а также для оказания широкого диапазона иных 
услуг, которые может предоставить хранилище данных.  

При этом контейнерный дата-центр – самый распространенный тип 
МДЦ с готовой инфраструктурой для размещения серверов, систем хране-
ния данных и другого IT-оборудования. Это либо одиночный контейнер или 
набор контейнеров со всеми компонентами дата-центра: серверными стой-
ками, коммуникациями, системами электропитания и охлаждения.  

Классический МДЦ обычно смонтирован на базе большегрузного авто-
мобиля с размещенным внутри комплексом информационной, телекомму-
никационной и инженерной инфраструктуры. Типовой МДЦ представляет 
собой небольшой автономный и готовый к эксплуатации автомобильный 
модуль, который внутри оборудован серверными стойками, структуриро-
ванной кабельной системой, системами бесперебойного и гарантированного 
электропитания, системами вентиляции и кондиционирования, средствами 
противопожарной защиты и средствами контроля управления доступа, мо-
ниторинга и управления инфраструктурой [5]. 
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Мобильные дата-центры предназначены для: оперативного разверты-
вания IT-инфраструктуры в труднодоступных и, зачастую, отдаленных ме-
стах; для «приближения к клиенту» – размещения IT-инфраструктуры ря-
дом с потребителями; для реализации возможности частого перемещения 
(перевозки) и установки в различных местах; для быстрого развертыва-
ния инфраструктуры или увеличения ее мощности (масштабирование), а 
также для выполнения функций резервного дата-центра [6]. 

Применение МДЦ позволить снизить количество функциональных уз-
лов (аппаратных, серверных, кроссовых), унифицировать оборудование, ра-
ционально использовать существующие и вновь вводимые новые вычисли-
тельные ресурсы и ресурсы хранения, реализовать программную 
виртуализацию серверов, а также придать дополнительный, расширенный 
функционал существующим средствам обработки и хранения данных, что, 
в конечном итоге, создает предпосылки для оптимизации расходов на созда-
ние и поддержание информационной инфраструктуры в любой точке мест-
ности. Вместе с тем, необходимо признать, что пока не существует единого 
подхода в вопросах управления МДЦ и в вопросах анализа и обеспечения 
их надежности, лишь недавно начали появляться документы (стандарты), 
регламентирующие процессы проектирования и эксплуатации различных 
дата-центров [2]. Все это делает безусловно актуальной проблему выра-
ботки системного подхода в вопросах оценивания и обеспечения надежно-
сти МДЦ, а также задачу разработки моделей и методов повышения техни-
ческой надежности элементов таких систем (аппаратных, программных, 
иных) и, в целом, систем такого класса.  

Решение предложенной проблемы на основе новых моделей и методов, 
позволит унифицировать механизмы оценивания и обеспечения надежности 
МДЦ и упростить внесение изменений в его инфраструктуру, будет способ-
ствовать повышению технической готовности и отказоустойчивости МДЦ, 
а также тиражируемости и масштабируемости структурных решений, наце-
ленных на повышение надежности систем такого класса.  

По-прежнему, важно получить ответ на вопрос – как в условиях посто-
янного роста цены ресурсов получать максимальную отдачу от эксплуата-
ции МДЦ. При этом возникают сопутствующие задачи, которые необхо-
димо решать при управлении мобильными дата-центрами: как добиться 
существенного увеличения основных показателей надежности; каким обра-
зом при минимизации затрат учесть возможный рост нагрузки, предусмот-
реть восстановление полной работоспособности МДЦ после сбоев и отка-
зов. Решение этих основных и сопутствующих задач возможно в рамках 
и по результатам процесса оценивания надежности МДЦ. 

При этом, как фундаментальный этап, важным является решение за-
дачи создания достоверных и оперативных алгоритмов оценивания надеж-
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ности, которые позволят максимально точно, в оговоренные сроки и полно-
ценно оценить надежность МДЦ с учетом динамики изменения условий их 
применения, а также с учетом неопределенности исходных данных, необхо-
димых для принятия решения по управлению надежностью МДЦ. 

Таким образом, несмотря на то, что существуют общемировые под-
ходы к классификации (категоризации) надежности (Tier I, II, III, IV) дата-
центров, единой методики оценивания надежности МДЦ не существует, по-
этому направление исследований, на котором предполагается сосредото-
читься при создании методики, и достоверных и оперативных частных ал-
горитмов многокритериального оценивания надежности МДЦ, нам видится 
состоящим из нескольких последовательных этапов: 

Первый этап: формулировка системы показателей надежности МДЦ, а 
также синтез вероятностно-временной модели процесса смены состояний 
мобильного дата-центра, которая будет учитывать неопределенный харак-
тер изменения значений показателей надежности на основе методов приме-
нения математического аппарата условных вероятностей и методов грану-
лированных (гранулярных) вычислений [7].  

Второй этап: разработка обобщенного и частных алгоритмов оценива-
ния надежности МДЦ в условиях неопределенности. 

Описание программных средств формирования и расчета надежности 
МДЦ в условиях неопределенности, а также рекомендации по использова-
нию программно-алгоритмических средств при управлении надежностью и 
отказоустойчивостью МДЦ, могут составлять содержание третьего этапа. 

И наконец, в рамках четвертого этапа возможно проведение проверки 
конструктивности разработанной методики и алгоритмов оценивания 
надежности МДЦ в условиях неопределенности. Проверка конструктивно-
сти позволит разработать научно-технические предложения по совершен-
ствованию системы обеспечения надежности сложных мобильных инфор-
мационных объектов такого класса.  

Таким образом, рассмотрен новый подход к совершенствованию мето-
дологии и инструментария оценивания надежности современных мобиль-
ных дата-центров. Сформулированы частные задачи и проведено детальное 
описание этапов разработки методики многокритериального оценивания 
надежности мобильных дата-центров в различных условиях обстановки, с 
учетом различных аспектов неопределенности исходных данных, которые 
могут быть учтены в рамках математики гранулированных (гранулярных) 
вычислений. Планируется получить выигрыш в достоверности и оператив-
ности оценивания надежности, что призвано способствовать повышению 
эффективности процесса информационной поддержки принятия решений 
по обеспечению надежности и отказоустойчивости мобильных дата-цен-
тров в условиях различного вида воздействий.  
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На сегодняшний день из-за большой конкуренции предприятия, производящие элек-

тронное оборудование, вынуждены находить новые способы оптимальной организации 
работы. Данный бизнес, как и любой другой, нацелен на прибыльную работу и выполне-
ние всех требований заказчика в выделенные сроки. Многие процессы при проектирова-
нии печатных плат нуждаются в автоматизации. Крупные предприятия имеют сред-
ства на дорогостоящее программное обеспечение, а также в их штате, как правило, 
имеются программисты и системные администраторы, которые имеют соответ-
ствующие компетенции по работе с таким программным обеспечением, но у небольших 
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организаций на это нет средств. Бумажный документооборот, порождающий множе-
ство ошибок, нецентрализованное хранение файлов, библиотек, документации, приво-
дят к большим задержкам в производстве, которые могут привести к колоссальным 
убыткам. Применяя новые технологии, предприятие систематизирует и автоматизи-
рует работу, экономя тем самым трудовые и материальные ресурсы. 

 
информационная система, электронная продукция, жизненный цикл, электронные ком-
поненты, диаграмма прецедентов. 

 
Для решения задачи проектирования информационной системы необ-

ходимо выделить основные сущности предметной области, описать связи 
между сущностями, определить акторов, взаимодействующих с системой, 
построить диаграмму вариантов использования. 

Предметной областью базы данных, затронутой в данной статье, явля-
ется информационная система управления жизненным циклом электронной 
продукции. 

В связи с тем, что каждый компонент имеет общие атрибуты для всех 
категорий компонентов и специальные атрибуты для каждой категории, 
принято решение выделить набор общих для всех категорий атрибутов в от-
дельную сущность [1, 2, 3, 4]. 

Общие атрибуты характеризуются уникальным идентификатором ком-
понента, обозначением, категорией, наличием компонента на торговых пло-
щадках. Каждый компонент в своей категории считается уникальным. 

Изначально в системе неизвестно, какие категории компонентов будут 
использоваться в разработке электронной продукции. Предприятие, исполь-
зующее систему, само будет добавлять данные сущности и выбирать их ат-
рибуты с помощью предоставляемого программного обеспечения. Для дан-
ного функционала выделены список категорий и список специальных 
атрибутов для каждой категории как отдельные сущности. 

Категории характеризуются уникальным идентификатором категории, 
названием категории, использующимся в системе, названием категории, ис-
пользующимся для представления конечному пользователю системы. 
Название категории, использующееся в системе, является названием кате-
гории, использующимся для представления конечному пользователю си-
стемы с удалёнными пробелами и переведёнными в нижний регистр симво-
лами. 

Список специфичных атрибутов характеризуется уникальным иденти-
фикатором специфичного атрибута, названием атрибута, использующимся 
в системе, названием атрибута, использующимся для представления конеч-
ному пользователю системы, описанием атрибута, категорией, контейнером 
атрибутов. Название атрибута, использующееся в системе, является назва-
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нием атрибута, использующимся для представления конечному пользова-
телю системы с удалёнными пробелами и переведёнными в нижний регистр 
символами. 

Изначально в системе неизвестно, какие общие атрибуты компонентов 
будут использоваться в разработке электронной продукции. Предприятие, 
использующее систему, само будет добавлять общие атрибуты компонентов 
с помощью предоставляемого программного обеспечения. Для данного 
функционала выделен список общих атрибутов для компонентов как от-
дельных сущностей. 

Список общих атрибутов характеризуется уникальным идентификато-
ром общего атрибута, названием атрибута, использующимся в системе, 
названием атрибута, использующимся для представления конечному поль-
зователю системы, описанием атрибута, контейнером атрибутов. Название 
атрибута, использующееся в системе, является названием атрибута, исполь-
зующимся для представления конечному пользователю системы с удалён-
ными пробелами и переведёнными в нижний регистр символами. 

Значения некоторых атрибутов могут браться из специальных контей-
неров, которые предназначены для хранения часто повторяющихся значе-
ний атрибутов. Список данных специальных контейнеров выделен как от-
дельная сущность. 

Контейнеры атрибутов характеризуются уникальным идентификато-
ром контейнера атрибутов, названием контейнера атрибутов, использую-
щимся в системе, названием контейнера атрибутов, использующимся для 
представления конечному пользователю системы, типом. Название контей-
нера атрибутов, использующееся в системе, является названием контейнера 
атрибутов, использующимся для представления конечному пользователю 
системы с удалёнными пробелами и переведёнными в нижний регистр сим-
волами. 

Контейнеры атрибутов разделяются на типы в соответствии с тем, ка-
кие данные они в себе хранят. Список типов контейнеров атрибутов выде-
лен в отдельную сущность. 

Типы контейнеров атрибутов характеризуются уникальным идентифи-
катором типа контейнера атрибутов, названием типа контейнера атрибутов. 

Для структурирования компонентов на различные подразделы введена 
система каталогов как отдельная сущность. 

Каталоги компонентов характеризуются уникальным идентификато-
ром каталога компонентов, названием каталога компонентов, родительским 
каталогом. 

Система привилегий пользователей выделена как отдельная сущность. 
Пользователи характеризуются уникальным идентификатором пользо-

вателя, идентификатором учётной записи пользователя, паролем учётной 
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записи пользователя, привилегией добавления новых компонентов, приви-
легией изменения компонентов, привилегией удаления компонентов, при-
вилегией просмотра логов, привилегией редактирования структуры библио-
теки, привилегией редактирования структуры системы привилегий, 
привилегией редактирования «views». 

Логирование посещения пользователями системы выделено как от-
дельная сущность. 

Логи сессии характеризуются уникальным идентификатором, време-
нем входа пользователя в систему, пользователем, вошедшим в систему. 

Логирование изменений в библиотеке выделено как отдельная сущ-
ность. 

Логи характеризуются уникальным идентификатором логов, временем, 
в которое произошло изменение, пользователем, совершившим изменение, 
названием компонента, с которым связано изменение, категорией компо-
нента, с которым связано изменение, типом запроса на изменение, описа-
нием деталей изменения. 

Запросы на изменения в библиотеке разделяются на типы. Список ти-
пов запросов на изменения в библиотеке выделен в отдельную сущность. 

Типы запросов на изменения в библиотеке характеризуются уникаль-
ным идентификатором типа запроса на изменения в библиотеке, названием 
типа запроса на изменение. 

Выделены следующие связи между сущностями. 
«Общие атрибуты – Список категорий» (М - 1) – каждый компонент 

относится к одной определённой категории, но одна категория может вклю-
чать в себя множество компонентов. 

«Общие атрибуты – Каталоги компонентов» (М - М) – каждый компо-
нент может находиться в различных каталогах и один каталог может вклю-
чать в себя множество компонентов. 

«Каталоги компонентов – Каталоги компонентов» (М - 1) – каждый ка-
талог может находиться только в одном каталоге, но один каталог может 
включать в себя множество каталогов. 

«Список общих атрибутов – Контейнеры атрибутов» (М - 1) – каждый 
атрибут может брать значения только из одного контейнера, но один кон-
тейнер может предоставлять значения разным атрибутам. 

«Список специфичных атрибутов – Контейнеры атрибутов» (М - 1) – 
каждый специфичный атрибут может брать значения только из одного кон-
тейнера, но один контейнер может предоставлять значения разным атрибу-
там. 

«Список специфичных атрибутов – Список категорий» (М - 1) – каж-
дый специфичный атрибут относится к одной определённой категории, но 
одна категория может включать в себя множество специфичных атрибутов. 
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«Логи – Список категорий» (М - 1) – каждая запись в логах относится 
к одной определённой категории, но одна категория может быть отмечена в 
нескольких записях. 

«Логи – Типы запросов» (М - 1) – каждая запись в логах относится к 
одному типу запросов, но один тип запросов может быть отмечен в несколь-
ких записях. 

«Логи – Пользователи» (М - 1) – каждая запись в логах связана с одним 
пользователем, но один пользователь может быть связан с несколькими за-
писями. 

«Логи сессии – Пользователи» (М - 1) – каждая запись в логах сессии 
связана с одним пользователем, но один пользователь может быть связан с 
несколькими записями. 

 

 

Рис. Диаграмма прецедентов 
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«Контейнеры атрибутов – Типы контейнеров атрибутов» (М - 1) – каж-
дый контейнер атрибутов имеет один определённый тип, но один тип может 
относиться к нескольким контейнерам. 

Выше проведён первичный анализ и выделены основные внешние 
и внутренние сущности предметной области. Материал, полученный в ходе 
работы, можно использовать в разработке информационных систем управ-
ления жизненным циклом электронной продукции. 

При первичном анализе выделены следующие акторы: глава проекта, 
редактор библиотек, редактор, посетитель, администратор сервера. Акторы 
по отношению к проектируемой системе являются внешними сущностями. 
Как было отмечено выше, данные сущности взаимодействуют с системой 
и используют её функциональные возможности для достижения конкрет-
ных целей и решения частных задач. 

Когда акторы выделены, можно приступать к построению диаграммы 
вариантов использования. Результат представлен на рис. 
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Проведен анализ региональных технологических трендов цифровой экономики РФ. 

Показана возможность использования для описания динамики цифровой экономики кон-
цепции клубов конвергенции, используемой для анализа традиционных отраслей эконо-
мики и предложена соответствующая методика. На примере республик Сибирского фе-
дерального округа показана динамика разделения субъектов по клубам конвергенции. 
 
цифровая экономика, технологические индикаторы, клубы конвергенции, конвергенция 
цифровых технологий. 
 

Цифровая экономика (ЦЭ) занимает все более заметное место как в ин-
новационных, так и традиционных компонентах экономического базиса 
страны [1]. 

Для оценки уровня развития ЦЭ принято использовать технологиче-
ских подход – определять уровень развития ЦЭ на основе исследования тен-
денции роста технологических идентификаторов [2].  

 
Анализ технологических индикаторов развития цифровой экономики 

Проведенный анализ технологических индикаторов ЦЭ позволил вы-
явить [3, 4]: 

 отсутствие стандартного перечня технологий, отражающих развитие 
цифровой экономики; 

 использование для оценки уровня развития ЦЭ, среди прочих, инди-
каторов технологий, не оказывающих существенного влияния на ЦЭ, 

 использование индикаторов технологий, находящихся в течении не-
скольких лет в стадии насыщения, что воспринимается как цифровой шум 
и не позволяет выявить тренды развития ЦЭ, 

 отсутствие статистической информации по технологиям, которые 
только начинают свой жизненный цикл и носят инновационный характер. 

Также при исследовании было выявлено, что для оценки роста цифро-
вой экономики целесообразно использовать понятие конвергенции, которое 
активно используется при анализе классической экономики [2].  
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Ряд регионов, имеющих индикаторы, близкие по значению и трендам 
развития, образуют один кластер развития или клуб конвергенции [2]. 

Сравнение развития регионов, не по отдельным индикаторам, а по ре-
гиональным кластерам – региональным клубам конвергенции позволяет вы-
явить параметры инновационного развития, возможно, свойственные 
только регионам данного клуба конвергенции. 

По результатам анализа можно сформировать следующие выводы: 
 технологические индикаторы позволяют формализовать оценку 

уровня развития цифровой экономики, 
 близкие по значению и тренду индикаторы ЦЭ образуют кластеры, 

которые принято называть клубами конвергенции, 
 исследование динамики клубов конвергенции предположительно 

позволит получить новые формализации по сравнению с исследованием от-
дельных индикаторов либо их совокупностей, сформированных без учета 
явления конвергенции. 

 
Методика оценки уровня конвергенции технологий 

С целью проверки положительного эффекта от применения концепции 
клубов конвергенции к оценке уровня развития ЦЭ предложена методика 
оценки конвергенции технологий, позволяющая формировать выборки из 
доступных массивов данных на основе заданных критериев. 

Методика включает в себя процедуры:  
– нахождения данных,  
– очистки и структуризации данных, 
– формирования массивов технологических индикаторов по виду тех-

нологий и временным параметрам, 
– выбор индикаторов, обладающих характерной динамикой роста или 

падения, 
– проведение сравнительного анализа индикаторов различных регио-

нов, 
– формализацию критериев принадлежности региона к клубам конвер-

генции, 
– предварительную обработку данных (поиск и структуризацию), 
– последующую формализацию результатов в виде динамики развития 

региональных клубов конвергенции. 
Предлагаемая методика дает возможность:  
– прослеживать динамику развития выбранных регионов, как членов 

клуба конвергенции по выбранному технологическому индикатору либо их 
совокупности, 

– определять совокупность ключевых технологий, определяющих раз-
витие или деградацию выбранного клуба конвергенций, 
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– прогнозировать переход регионов из одного клуба конвергенций 
в другой в результате изменения динамики развития индикаторов региона 
по сравнению с динамикой развития клуба конвергенции, 

– при наличии показаний переходить от исследования развития регио-
нов к исследованию развития клубов конвергенций. 

 
Результаты применения методики  

Для апробации методики были выбраны Сибирский федеральный 
округ, обладающей значительным разбросом значений цифровых индикато-
ров, что позволяет уменьшать уровень цифрового шума и более отчетливо 
показывать тренды развития локальных клубов конвергенции. 

В качестве примера приведем динамику цифрового развития трех рес-
публик Алтай, Тыва и Хакасия. Индикатором цифровой экономики была 
выбрана технология широкополосного доступа в интернет. 

Анализ показал наличие двух клубов конвергенции (рис.). 
 

 

Рис. Динамика технологического индикатора 
 
Первый клуб состоит из двух субъектов – лидеров по развитию анали-

зируемой технологии и, предположительно, лидера по развитию цифровой 
экономики. Развитие технологии в данном клубе идет конвергентно. 

Второй клуб представлен республикой Хакасия.  
Между клубами наблюдается возрастающая дивергенция развития по 

выбранной технологии. 
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Выводы 

На основании проведенных исследований можно утверждать, что: 
– клубы цифровой технологической конвергенции являются эффектив-

ным инструментом определения тенденций развития ЦЭ, 
– предлагаемая методика оценки уровня конвергенции технологий 

дает возможность ранжировать регионы как по уровню технологического 
развития, та и по его динамике, 

– данная методика предусматривает дальнейшее развитие концепции 
клубов конвергенции с целью повышения достоверности результатов ана-
лиза технологического развития ЦЭ. 

Продолжение исследований по теме конвергенции технологий предпо-
лагает разработку алгоритма автоматической селекции субъектов по клубам 
конвергенции, с возможным переходом субъекта из одного клуба в другой 
в случае изменения тренда развития технологии у данного субъекта по от-
ношению к клубному тренду. Это позволит графически представлять не ди-
намику развития отдельных субъектов, а динамику развития клубов. 

Также представляется целесообразным разработать алгоритм опреде-
ления технологий, наиболее адекватно отражающих развитие цифровой 
экономики в различных регионах. Предположительно, разным регионам бу-
дут соответствовать разные технологические индикаторы, определяющие 
их цифровое различие. 
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В жизни каждого человека довольно значимую роль играют цифровые технологии, 

скорость развития которых с каждым годом становится все больше и больше. Люди 
охотно пользуются теми возможностями, которые предоставляет им IT-сектор. Бла-
годаря инновационным технологиям IT-сферы, человек легко может решать не только 
рабочие, но и повседневные задачи, но возникает вопрос: а все ли могут в одинаковой 
степени пользоваться возможностями, которые предоставляет нам данный рынок? 
К сожалению, не все пользователи взаимодействуют с цифровыми продуктами одина-
ково и очень часто, разрабатывая его, мы забываем о людях, возможности которых 
могут быть ограничены. Таким образом, на основе статистики и углубленно изученных 
современных методы проектирования пользовательского интерфейса для лиц, имеющих 
ограничения по зрению, в докладе будет представлен анализ, систематизация получен-
ных данных и варианты решения актуальной на сегодняшний день проблемы.  

 
дизайн система, ограниченные возможности, web технологии, ассистивные техноло-
гии, доступность. 

 
Невозможно считать, что все пользователи взаимодействуют с цифро-

выми продуктами одинаково. Доступность становится решающим элемен-
том дизайн-процесса. Не редко, разрабатывая IT-продукт, мы забываем 
о пользователях, возможности которых могут быть ограничены. Плохое зре-
ние, слух, нарушение двигательных функций – лишь малая часть из всех тех 
особенностей, которыми может обладать человек. 

Изучив статистику, обнаружено, что 56,7 млн американцев, 18,7 % 
населения страны, живут с одной из форм инвалидности. 38,3 миллиона аме-
риканцев (12,6 % населения) имеют тяжёлую степень инвалидности. Это 
данные 2012 года, только для одной страны. Если подняться до мирового 
масштаба, показатели достигнут тревожных значений, и это уже не будет 
проблемой «меньшинства пользовательской базы». По данным федераль-
ной службы государственной статистики, на 2020 год в России насчитыва-
ется 11 875 тысяч людей с инвалидностью (табл.) [1]. Полученные в ходе 
анализа результаты говорят о том, что проблема несет в себе глобальный 
характер и актуальна по сей день. 
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ТАБЛИЦА. Данные по количеству людей с инвалидностью на 2020 год 

 2013 2014 2015 2016 2017 2018 2019 2020 
Всего  
инвалидов,  
тыс. человек 

13 082 12 946 12 924 12 751 12 261 12 111 11 947 11 875 

в том числе: 
I группы 

1 496 1 451 1 355 1 283 1 309 1 466 1 433 1 422 

II группы 6 833 6 595 6 472 6 250 5 921 5 552 5 356 5 209 

III группы 4 185 4 320 4 492 4 601 4 395 4 442 4 488 4 556 

дети-инвалиды 568 580 605 617 636 651 670 688 

Общая  
численность  
инвалидов,  
на 1 000 человек 
населения 

91,3 90,1 88,4 87,0 83,5 82,5 81,4 80,9 

 
Информация, поступающая извне, становится жизненно необходимым 

ресурсом, а как известно люди получают информацию благодаря органов 
чувств, преимущественно, с помощью глаз [2]. По данным ВОЗ 2019 года 
в мире насчитывается не менее 2,2 миллиарда случаев нарушения зрения 
или слепоты. Условно, людей, имеющих подобные проблемы можно разде-
лить на три группы: плохо видящие, слабо видящие и невидящие. То, что 
проблемы со зрением или его полное отсутствие сильно ограничивают че-
ловека в решении различных задач, является неоспоримым фактом.  

Психология дизайна – это сочетание нейробиологии, когнитивной пси-
хологии, социальной психологии и взаимодействия человека с компьюте-
ром. На основе данных, полученных в ходе исследований этих областей, со-
здается дизайн пользовательского опыта. Так как люди со слабым зрением 
вынуждены опираться в основном на память и логику при взаимодействии 
устройствами для выхода в интернет, очень важно снизить их когнитивную 
нагрузку. В процессе анализа, был сделан вывод о том, что и зрячим и не-
зрячим пользователям важна структура того или иного веб-ресурса (сайта, 
приложения и т. д.). Удобнее всего, когда текст на сайте структурирован по 
уровням заголовков, абзацам и тому подобному (рис. 1). Заголовки должны 
иметь минимально возможную длину, чтобы их можно было быстро про-
слушать и понять, есть ли на странице нужная человеку информация. 

Человеку со зрительными нарушениями часто нужны вспомогательные 
средства для взаимодействия с веб-интерфейсом. Одним из примеров может 
служить доступность управления с клавиатуры [3, 6]. Соблюдая правила по-
строения иерархии контента, можно сильно облегчить жизнь слабовидящим 
людям и снизить их когнитивную нагрузку при взаимодействии с веб-ресур-
сами [4]. Для корректного и комфортного взаимодействия с сайтами и (или) 
приложениями разработчику важно использовать правильную семантику 
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построения верстки сайта. При верстке элементов, имеющих особое назна-
чение, таких как: списки, таблицы, заголовки и т. п. следует использовать 
строго определенные HTML-теги, что становиться намного проще, если на 
этапе дизайн-проектирования контент на сайте был соответствовал прави-
лам построения визуальной иерархии [5]. Качественная верстка позволяет 
интегрировать сайты и приложения с ассистивными технологиями намного 
легче, что упрощает процесс взаимодействия. 
 

 
Рис. 1. Иерархичная структура заголовков 

 
Для людей со зрительными нарушениями особенно важно, чтобы ос-

новной текст на сайте можно было легко прочитать с экранов разной ярко-
сти и качества. В соответствии с руководством по обеспечению доступности 
веб-контента (WCAG 2.0), текст на странице сайта и текст на изображениях 
должны иметь коэффициент контрастности не менее 4,5:1 (в рамках мини-
мальных требований), что обязательно нужно учитывать, разрабатывая про-
дукт, доступный каждому пользователю. Для создания оптимальной цвето-
вой палитры, пример которой представлен на рис. 2, можно воспользоваться 
полезными сервисами: WEBAIM и Adobe Color.  
 

 
Рис. 2. Пример оптимальной цветовой 

 
WEBAIM включает в себя инструмент contrast checker, отображающий 

численное значение цветового контраста между двумя выбранными цве-
тами, а генератором цветовых палитр Adobe Color, который благодаря нали-
чию симулятора дальтонизма и функции, предупреждающей пользователя 
о конфликтных цветах, также является эффективным вспомогательным ин-
струментом (рис. 3). 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

362 

 
Рис. 3. Демонстрация результатов анализа составленной цветовой палитры  

с помощью метрик WEBAIM и Adobe Color соответственно  
 
Увеличивая доступность продукта, мы улучшаем не только общее ка-

чество жизни людей современного мира, но и повышаем конверсию разра-
батываемого продукта. Достижение 100 % доступности означает возмож-
ность использования полного функционала продукта абсолютно любыми 
пользователями (в том числе с ограниченными возможностями).  
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В статье описаны актуальные проблемы создания и сопровождения сложных про-
граммных систем, вызванные интенсивной динамикой развития информационных тех-
нологий. Рассмотрены особенности программных изделий, построенных с использова-
нием различных способов организации взаимодействия заказчик-исполнитель. 
Определены возможные пути решения выявленной совокупности проблем, связанных с 
организацией управления жизненным циклом программных изделий, входящих в состав 
сложных автоматизированных систем. 

 
управление проектами, жизненный цикл программного изделия, способы построения 
сложных программных систем. 
 

Любая команда разработчиков специального программного обеспече-
ния (СПО) рано или поздно сталкивается с широко известной проблемой 
создания адаптируемого повторно используемого решения. Данная про-
блема заключается в следующем: необходимо разработать такой комплект 
программ, который мог быть использован для автоматизации любой сферы 
человеческой деятельности, при этом стоимость и время адаптации к изме-
нениям условий применения (программно-аппаратным платформам, новым 
потребностям пользователя, предметным областям и т.п.), а также затраты 
на сопровождение этого комплекта программ, должны быть минималь-
ными. 

Такой комплект программ представляет интерес и для потребителя при 
условии, что время и стоимость адаптации, а также базовая стоимость ком-
плекта программ и стоимость его сопровождения будут меньше, чем у ана-
логов. 

Для группы разработчиков данная проблема возникает, как правило, 
в момент, когда накоплено достаточно большое количество программного 
кода, который может быть повторно использован в новых проектах. Оче-
видным решением может служить оформление всего накопленного кода 
в виде совокупности программных библиотек, но такой подход экономиче-
ски не достаточно эффективен, так как он позволяет лишь уменьшить объем 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

364 

вновь разрабатываемого кода – то есть данный подход решает рассматрива-
емую проблему лишь частично. При этом данный подход, как правило, при-
вносит достаточно большую избыточность в конечное изделие, стоимость 
которого в итоге неоправданно возрастает. 

Современные исследования в области информационных технологий в 
этом направлении достигли определенных успехов (см. например, [3, 5, 6]), 
и для решения поставленной проблемы на сегодняшний момент ведущими 
специалистами предлагается целый ряд способов создания адаптируемого 
СПО. 

Первый способ, наиболее распространенный среди программистов и 
архитекторов программного обеспечения, заключается в применении шаб-
лонов проектирования, которые при грамотном использовании позволяют 
разработать СПО, адаптируемое за счет создания достаточно простых, не-
больших программных модулей, встраиваемых в программное изделие ди-
намически или статически, а также оперативно модифицировать изделие 
под новое применение. Способ позволяет разработчикам получить макси-
мальную выгоду от своего изделия за счет существенного сокращения вре-
мени и стоимости адаптации. Недостатком этого способа является заложен-
ное в конструкцию ограничение на наращивание прикладных задач. 
Преодоление такого ограничения в большинстве случаев возможно только 
за счет изменения конструкции СПО. 

Второй способ, как правило, используется в WEB-приложениях, но мо-
жет применяться и в других ситуация, и заключается в разработке так назы-
ваемых «программ-конструкторов» приложений – адаптация СПО осу-
ществляется аналогично с первым способом. Разница заключается в том, 
что готовая система полностью открыта и может изменяться силами поль-
зователя, если он обладает достаточной квалификацией. В системах, постро-
енных вторым способом определенным образом разрабатывается ядро си-
стемы, к которому может быть подключено любое приложение, то есть 
связь между ядром и приложением слабая, в отличие от первого способа. 
Недостатком данного способа является большой объем работы, который 
требуется выполнить для реализации нового приложения, если отсутствует 
соответствующая «заготовка». Вторым недостатком данного способа явля-
ется низкая скорость работы приложения, что существенно ограничивает 
область применения этого способа. 

Третий способ заключается в применении приемов методологии мета-
управления функциональностью – создании программной системы в виде 
комплекта интерпретаторов языков высокого и сверхвысокого уровней, для 
которых реализован программный интерфейс обмена данными [4]. 
Речь идет о создании «программ-конструкторов» сложных программных си-
стем. Используемые интерпретаторы и языки могут быть практически лю-
быми, поэтому такое решение может быть адаптировано под конкретную 
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группу разработчиков и пользователей с точки зрения их квалификации. Ос-
новной особенностью данного способа является наличие средства обмена 
сообщениями между интерпретаторами, которые могут находиться на раз-
ных ЭВМ — обмен данными происходит прозрачно для разработчика за 
счет расширения контекстной библиотеки используемых интерпретаторов. 
Недостатком способа является сложность реализации конкретного прило-
жения, обеспечения целостности тех данных, которые одновременно обра-
батываются разными модулями, и обеспечения совместимости между ис-
пользуемыми языками. 

Четвертый способ заключается в реализации программного изделия 
в виде микроядра и расширения, которое периодически обновляется микро-
ядром с выделенного ресурса. Обновления такого программного обеспече-
ния могут регулярно выкладываются разработчиками. Данный способ явля-
ется предельно простым с точки зрения реализации и позволяет добиться 
непрерывного развития программной системы и оперативного ее обновле-
ния за счет достаточно тесной интеграции среды разработки и пользователь-
ских приложений. Недостатком данного способа является ограниченная 
возможность со стороны пользователя контролировать вносимые в СПО из-
менения и, следовательно, необходимость в высоком уровне доверия между 
заказчиком и исполнителем-монополистом. 

Перечисленные способы достаточно похожи друг на друга с точки зре-
ния реализации, их основное отличие заключается в стратегии получения 
прибыли. При создании СПО для сложных автоматизированных систем все 
эти способы должны применяться совместно, за счет чего может быть до-
стигнута высокая эффективность с точки зрения экономии времени и денеж-
ных средств как потребителя, так и исполнителя. Следовательно, может 
быть достигнута высокая конкурентная способность конечного изделия на 
рынке. 

Однако, при выборе из существующих оптимального или разработке 
нового комплексного решения руководителю проекта и главному конструк-
тору предстоит решить ряд проблем, к которым в первую очередь относятся: 

 проблема формирования системы управления жизненным цик-
лом [2], в особенности, организации этапов производства, подготовки про-
изводства и сопровождения СПО как программного изделия; 

 проблема разработки или выбора инструментальных средств, биб-
лиотек и проблемно-ориентированных языков [3, 6], которыми будут осна-
щены автоматизированные средства управления конфигурацией и версиями 
программного изделия и само изделие; 

 проблема формирования, обучения и содержания команды разработ-
чиков, обладающих достаточной квалификацией и являющихся носителями 
необходимых компетенций. 
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На сегодняшний день не существует готового решения и, тем более, 
стандарта, позволяющего в разумные сроки и за разумные деньги запустить 
промышленную технологию производства СПО, в которой были бы решены 
одновременно все вышеперечисленные проблемы. 

Причиной сложившейся ситуации, с одной стороны, служит интенсив-
ное развитие информационных технологий в области решения прикладных 
задач с помощью СПО, которое в атмосфере рыночной экономики порой 
принимает непредсказуемый характер. Это объясняется тем, что сегодняш-
няя ситуация во многом зависит от «моды» на популярные языки програм-
мирования, инструменты и библиотеки, которые «нравятся большинству» 
программистов, и приводит к тому, что многие прикладные программные 
решения «устаревают» (выходят из моды) раньше, чем успевают выйти на 
рынок, а компетенции не успевают полностью сформироваться, либо 
быстро становятся не нужными, в итоге от рядового специалиста требуется 
уровень значительно превышающий необходимый минимум. 

С другой стороны, многие решения, касающиеся одной проблемы, вли-
яют на другие аспекты. Так, например, от выбора инструментальных 
средств и языка описания функциональности могут зависеть компетенции 
рабочей группы, а также состав, последовательность, стоимость и длитель-
ность технологических операций, входящих в процесс производства и со-
провождения СПО. 

Третьим моментом, на который следует сделать акцент — это послед-
ствия влияния рыночной экономики на динамику кадров: на рынке труда 
наблюдается рост процента недобросовестных исполнителей, который про-
исходит на фоне необъективного завышения ими стоимости выполнения от-
дельных технологических операций; наблюдается дефицит квалифициро-
ванных специалистов, которых становится все сложнее выявить.  

Для ослабления напряжения, связанного с описанными проблемами, и 
повышения экономической эффективности деятельности предприятий-раз-
работчиков СПО необходимо разрабатывать комплексные подходы, вклю-
чающие в себя [1, 2]: 

 оценку экономической эффективности принимаемых решений в те-
кущей рыночной обстановке и меняющихся тенденций развития информа-
ционных технологий; 

 применение передовых и разработку новых подходов к управлению 
компетенциями и проектами; 

 совершенствование существующих и разработку новых методов и 
методик автоматизации управления жизненным циклом программного из-
делия; 

 совершенствование существующих и разработку новых методов и 
методик управления рисками. 
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Рассматривается система электронного голосования на основе гомоморфной 

криптографической системы Пэйе. Представлены предложения по разделению секрета 
(ключа расшифрования), определено рациональное количество долей и определены 
участники избирательного процесса, которым эти доли предоставляются до начала 
голосования. Предлагается процедура восстановления закрытого ключа участниками 
перед началом подсчета голосов. 
 
система электронного голосования, разделение секрета, криптосистема Пэйе, схема 
разделения секрета Педерсена. 

 
Электронное голосование – термин, определяющий различные виды 

голосования, охватывающий как электронные средства голосования, так 
и технические электронные средства подсчета голосов. Одной из разновид-
ностей электронного голосования является процедура выборов посредством 
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сети Интернет. Данная технология, по сравнению с традиционным голосо-
ванием, позволяет с более высокой скоростью обрабатывать бюллетени, 
экономить время на их заполнение, отображать ход голосования в реальном 
времени, а также способна эффективно масштабироваться. При этом участ-
никам выборов не требуется приходить на избирательный участок, что поз-
воляет облегчить процедуру голосования. 

В соответствии с [1] к основным участникам избирательного процесса 
относятся: 

- избиратели; 
- избирательные объединения; 
- кандидаты; 
- избирательные комиссии; 
- члены избирательных комиссий с правом решающего и совещатель-

ного голоса; 
- уполномоченные представители кандидатов и избирательных объ-

единений; 
- доверенные лица кандидатов и избирательных объединений; 
- наблюдатели, международные (иностранные) наблюдатели; 
- средства массовой информации и их представители; 
- государственные органы, органы государственной власти и органы 

местного самоуправления и их должностные лица.  
Рассмотрим систему электронного голосования в предположении, что 

обеспечение тайны голосования осуществляется на основе гомоморфной 
криптосистемы Пэйе [2]. Применение данной криптосистемы обеспечивает 
тайну голоса, поданного избирателем, для всех участников избирательного 
процесса, в том числе и для избирательной комиссии, повышает точность 
и оперативность подсчета голосов. 

В этой криптосистеме генерируются ключи: открытый ключ 𝑝𝑘 и за-
крытый ключ 𝑠𝑘. Открытые ключи избиратели получают после их иденти-
фикации в системе. Бюллетени, содержащие выбор избирателей (число), 
шифруются открытым ключом 𝑝𝑘 и отправляются на сервер. Сервер, при-
няв криптограммы от всех избирателей, перемножает их и отправляет полу-
ченное значение (криптограмму-произведение) в избирательную комиссию. 
Избирательная комиссия расшифровывает полученную криптограмму с по-
мощью секретного ключа 𝑠𝑘 и определяет сумму голосов, поданных за каж-
дого кандидата.  

Достигается это за счет гомоморфного свойства криптосистемы Пэйе, 
заключающегося в следующем [2]: при расшифровании произведения не-
скольких шифротекстов будет получена сумма соответствующих им откры-
тых текстов, то есть 𝐷(𝐸(𝑚ଵ) ∗ 𝐸(𝑚ଶ) 𝑚𝑜𝑑 𝑛ଶ) = (𝑚ଵ + 𝑚ଶ) 𝑚𝑜𝑑 𝑛, где 𝐸 
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и 𝐷 – операции шифрования и расшифрования соответственно. Таким обра-
зом, подсчет зашифрованных голосов дает сумму всех голосов, что обеспе-
чивает анонимность голоса каждого избирателя.  

Однако описанная схема имеет ряд уязвимостей:  
- уязвимость, при которой избирательная комиссия при сговоре с сер-

вером может подделать голоса избирателей; 
- уязвимость, при которой избирательная комиссия расшифровывает 

голоса раньше поставленного срока и оказывает влияние на дальнейший 
процесс голосования (агитация, «вброс голосов»). 

Для защиты от таких атак необходимо разделить ключ расшифрования 
криптограммы на несколько долей, таким образом, чтобы доли ключа по от-
дельности были бесполезны. Решается такая задача применением схем раз-
деления секрета. 

Проанализированы следующие схемы разделения секрета: 
- схема разделения секрета Шамира; 
- схема разделения секрета Асмуса-Блума; 
- схема проверяемого разделения секрета Фельдмана; 
- схема проверяемого разделения секрета Педерсена. 
Схема Шамира и схема Асмуса-Блума не позволяют проверить кор-

ректность долей секрета, поэтому участник разделения не может с полной 
уверенностью сказать, что его доля является подлинной. Также, данные 
схемы предполагают, что дилер, который генерирует и раздает доли, 
надежен, однако данное утверждение не всегда является истинным. 

Схема Фельдмана и схема Педерсена относятся к классу схем проверя-
емого разделения секрета, которые предоставляют всем участникам разде-
ления возможность проверить, что ими были получены корректные доли 
секрета. Такие схемы предназначены для случаев, когда участники разделе-
ния не могут доверять друг другу, в том числе и дилеру. 

Схема Фельдмана [3] обладает теоретико-сложностной стойкостью 
и базируется на вычислительной сложности задачи дискретного логарифми-
рования, т.е. нахождения значений 𝑠 при известном  𝑧 = 𝑔௦. 

В схеме Педерсена [4] помимо свойства гомоморфизма дискретного ло-
гарифма, используется схема обязательства, которая позволяет скрыть сек-
рет, даже если вычислительно неограниченный противник умеет решать за-
дачу дискретного логарифмирования, что обеспечивает теоретико-
информационную стойкость протокола. Поэтому для дальнейшего анализа 
выбрана (𝑘, 𝑛)-схема Педерсена, где 𝑛 – общее число участников разделе-
ния секрета, 𝑘 – минимальное число участников, необходимое для восста-

новления общего секрета ቀ𝑘 ≥
ାଵ

ଶ
ቁ. 

Для этой схемы определим следующие параметры: 
- 𝑝, 𝑞 – большие простые числа, 𝑝 − 1 ≡ 0 (𝑚𝑜𝑑 𝑞); 
- 𝑔 – элемент порядка 𝑞 группы 𝑍

∗ , т. е. 𝑔 ≡ 1(𝑚𝑜𝑑 𝑝); 
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- ℎ ∈ 𝑍
∗  – открытое общедоступное число, такое, что 𝑑 ∈ 𝑍,  

где 𝑔ௗ = ℎ (𝑚𝑜𝑑 𝑝), неизвестно никому, в том числе дилеру. 
Чтобы распределить секрет 𝑠, дилер, которым в избирательной схеме 

является оператор системы, назначенный территориальной комиссией, вы-
бирает два многочлена 𝑄(∙), 𝐹(∙) степени 𝑘 − 1 над полем 𝑍 с коэффици-
ентом 𝑄 = 𝑠 и случайными коэффициентами {𝑄}∈{ଵ,…,ିଵ} и 
{𝐹}∈{,…,ିଵ} соответственно, т. е. 
 

𝑄(𝑥) = 𝑄 + 𝑄ଵ𝑥 + 𝑄ଶ𝑥ଶ + ⋯ + 𝑄ିଵ𝑥ିଵ  ∈ 𝑍[𝑥], 𝑄 = 𝑠, 
 
𝐹(𝑥) = 𝐹 + 𝐹ଵ𝑥 + 𝐹ଶ𝑥ଶ + ⋯ + 𝐹ିଵ𝑥ିଵ  ∈ 𝑍[𝑥],   𝐹 − случайное число, 

и распространяет всем участникам 𝑃, 𝑖 = 1, 𝑛തതതതത, открытую величину 𝐸 =
𝑔ொ ∗ ℎி (𝑚𝑜𝑑 𝑝), 𝑚 = 0, 𝑘 − 1തതതതതതതതതത. Затем дилер секретно пересылает всем 
участникам 𝑃, 𝑖 = 1, 𝑛തതതതത их доли {𝑠 , 𝑡}, где 𝑠 = 𝑄(𝑖), 𝑡 = 𝐹(𝑖). 

Участник 𝑃 может проверить корректность своей доли, проверив ра-
венство 

𝑔௦ℎ௧ =? (𝐸) ∗ (𝐸ଵ) ∗ (𝐸ଶ)మ
∗ … ∗ (𝐸ିଵ)ೖషభ

 (𝑚𝑜𝑑 𝑝). 
 
При положительном результате проверки будет выполнено равенство 

 
(𝑔ொబℎிబ) ∗ (𝑔ொభℎிభ) ∗ … ∗ (𝑔ொೖషభℎிೖషభ)ೖషభ

= 

= 𝑔ொబାொభା⋯ାொೖషభೖషభ
∗ ℎிబାிభା⋯ାிೖషభೖషభ

=  𝑔ொ() ∗ ℎி() (𝑚𝑜𝑑 𝑝). 
 
Если 𝑘 или более пользователей объединяют свои индивидуальные 

доли, то они смогут восстановить полином, используя интерполяционную 
формулу Лагранжа: 
 

𝑄(𝑥) =  𝑠ೄ
ෑ

(𝑥 − 𝑥ೕ
)

(𝑥ೄ
− 𝑥ೕ

)



ୀଵ
ஷௌ



ௌୀଵ

 𝑚𝑜𝑑 𝑝. 

 
Предлагается следующее разделение долей секрета среди участников 

избирательного процесса: 
- председатель (или заместитель председателя) территориальной изби-

рательной комиссии – 1 доля;  
- председатель (или заместитель председателя) избирательной комис-

сии муниципальных образований – 2 доли; 
- члены избирательных комиссий с правом решающего голоса – 3 

доли, что соответствует минимально возможному количеству членов участ-
ковой комиссии с правом решающего голоса [5]; 
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- члены избирательных комиссий с правом совещательного голоса – 1 
доля; 

- руководитель (или заместитель руководителя) общественного 
штаба – 1 доля; 

- руководитель (или заместитель руководителя) корпуса наблюдате-
лей – 1 доля.  

Разделение ключа расшифрования 𝑠𝑘 производится участковой изби-
рательной комиссией, закрепленной за местом проведения голосования, 
начинается после завершения генерации пары ключей голосования и осу-
ществляется на специально выделенном компьютере. 

Этапы: 
- разделение ключа расшифрования с помощью схемы проверяемого 

разделения секрета Педерсена на специальном компьютере в присутствии 
хранителей. Предлагается использовать (5,9)-пороговую схему, в которой 
ключ разделяется на 9 долей, а восстановление ключа производится  

из 5 долей, при этом допускается не более 
ିଵ

ଶ
= 4 нечестных участников;  

- запись долей секрета на защищенные съемные носители; 
- проверка правильности долей (проводится дилером в присутствии 

участников разделения для предотвращения нарушений со стороны дилера); 
- помещение съемных носителей в номерные сейф-пакеты и передача 

их хранителям; 
- запечатывание компьютера в пакет с экранирующим слоем, упаковка 

в кейс и отправление на хранение в избирательную комиссию. 
Восстановление ключа расшифрования производится участковой изби-

рательной комиссией, закрепленной за местом проведения голосования, и 
начинается в назначенное время после завершения этапа подсчета голосов 
на компьютере, на котором проводилось формирование ключей и разделе-
ние ключа расшифрования. 

Этапы: 
- встреча хранителей долей секрета для восстановления ключа; 
- распечатывание компьютера; 
- считывание долей секрета со съемных носителей; 
- проверка правильности долей (проводится дилером в присутствии 

участников разделения для избегания нарушений со стороны хранителей 
долей секрета); 

- восстановление ключа расшифрования согласно схеме проверяемого 
разделения секрета Педерсена; 

- загрузка ключа расшифрования в систему и начало процесса рас-
шифровки голосов. 

Поскольку для восстановления ключа достаточно 5 долей, то из этого 
количества и предлагается восстанавливать секрет. При этом доли, исполь-
зуемые для восстановления, могут определяться посредством случайного 
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выбора из числа лиц, успешно прошедших процедуру проверки. Также име-
ется возможность проведения проверки корректности конкретной доли по 
запросу, поскольку каждый участник имеет все необходимые для проведе-
ния проверки значения. 

Если какая-либо доля окажется некондиционной после процесса разде-
ления ключа расшифрования, то процесс генерации ключей и разделения 
ключа расшифрования начинается заново. Если же доля оказалась неконди-
ционной до процесса восстановления ключа, то такая доля не участвует в 
процессе восстановления и «отбрасывается».  
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Рассматриваются известные результаты исследования специальных систем те-

лекоммуникаций (ССТ) и влияние неопределённостей на математические методы оце-
нивания их функциональной устойчивости, а также выбор варианта построения ССТ 
на основе эксперимента.  
 
системы телекоммуникаций, моделирование, функциональная устойчивость, деструк-
тивные воздействия, эффективность/ 
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Анализ результатов полемики по проблеме обоснования технических 

путей обеспечения функциональной устойчивости (ФУ) специальных си-
стем телекоммуникаций (ССТ) позволяет прогнозировать, что в перспек-
тиве эти мероприятия будут планироваться и решаться в качестве отдельной 
задачи. В последнем случае мероприятия по обеспечению ФУ ССТ целесо-
образно рассматривать как составную часть процесса планирования. При 
планировании ССТ особенностью является невозможность однозначно 
предсказать эффективность выполнения мероприятий по обеспечению её 
ФУ на основе имеющейся априорной информации. Процесс обеспечения 
ФУ ССТ подчиняется определенным объективным законам, однако, эти за-
коны проявляются через множество неопределенностей. 

Большинство «элементарных» процессов, составляющих процесс обес-
печения ФУ ССТ, носят случайный характер (факты воздействия, послед-
ствий воздействий, восстановления ССТ за установленный период времени 
являются случайными событиями). При этом процессы подготовки приня-
тия решений призваны снизить элемент случайности и придать этим про-
цессам детерминированный целенаправленный характер, однако элемент 
случайности в процессе обеспечения ФУ ССТ в условиях внешних деструк-
тивных воздействий всегда присутствует. Это служит основанием для при-
менения стохастических моделей при исследовании данного процесса. 

Решая стохастическую задачу целесообразно использовать методы тео-
рии вероятностей. Использование вероятностных методов позволяет, минуя 
слишком сложное исследование всех по отдельности случайных явлений, 
обратиться непосредственно к законам, управляющим массами таких явле-
ний. Кроме того, использование вероятностных методов позволяет прогно-
зировать явления, ограничивать сферу деятельности случайности и сужать 
ее влияние на практику. 

В процессе обеспечения ФУ ССТ в условиях внешних деструктивных 
воздействий опираются на методы, учитывающие стохастичность рассмат-
риваемого процесса. Для решения однокритериальной статической стоха-
стической задачи целесообразно использовать прием сведения стохастиче-
ской задачи к детерминированной путем оптимизации в среднем. При этом 
для каждой стратегии по обеспечению ФУ ССТ, вычислить вероятности )(tР  
возможных исходов решаемых задач и соответствующие показатели эффек-
тивности функционирования при этих исходах. Затем для каждого резуль-
тата определить математическое ожидание показателя эффективности и вы-
брать ту стратегию по обеспечению ФУ ССТ, для которой эффективность 
имеет лучшее (экстремальное) значение. 

Следует отметить, что ССТ характеризуются наличием достаточно 
большого информационного обмена между абонентами, в котором значи-
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тельную роль играет элемент случайности. Кроме того, в процессе обеспе-
чения ФУ ССТ приходится учитывать случайный характер поведения або-
нентов. Поэтому, при оценивании ФУ целесообразно использовать методы 
теории массового обслуживания. С учетом специфики выполнения требова-
ний, предъявляемых к ССТ, целесообразно использовать систему массового 
обслуживания (СМО). СМО необходимо описывать простейшими (пуассо-
новскими) потоками случайных событий. С учетом воздействий на ССТ де-
структивных воздействий, необходимо использовать многоканальную  
( n -канальную СМО) с производительностью обработки информации – μ  
и общей производительностью – μn . 

При моделировании ССТ в условиях внешних деструктивных воздей-
ствий необходимо использовать схемографические модели, в основе кото-
рых положено представление ССТ конечным ориентированным и кратных 
ребер графом – ),( MNG , в котором вершинам – N  соответствуют множе-

ство элементов ССТ nnnn ....., ,21 , а ребрам M – множество ветвей рассматри-

ваемых систем nmmm ....., ,21 . 

При оценивании ФУ ССТ и обосновании технических путей её обеспе-
чения в условиях внешних деструктивных воздействий необходимо исполь-
зовать оптимизационные методы, которые позволяют на основе количе-
ственных оценок вариантов решений выбирать лучший, избегая полного 
перебора всех возможных вариантов. 

Данный подход позволяет выбрать наиболее рациональный метод оп-
тимизации процесса обеспечения ФУ ССТ с учетом уровня, при этом учи-
тываются не только оценки показателей основных свойств ССТ, но и изме-
няющиеся условия функционирования источника деструктивных 
воздействий. 

При исследовании ССТ в рассматриваемых условиях, необходимо учи-
тывать случайную природу воздействий. Чтобы постоянно корректировать 
уровни управляемых факторов, отвечающие экстремуму, необходимо 
непрерывно вести его поиск для приспосабливания к изменившимся усло-
виям, то есть проводить адаптационную оптимизацию. Адаптационная оп-
тимизация предполагает оценивание коэффициентов регрессии при быст-
рых флуктуациях неконтролируемых факторов, которые влияют на 
эффективность функционирования ССТ, в результате чего ошибка значи-
тельно возрастает по сравнению со способами линейного и динамического 
программирования. Чтобы получить значимые оценки коэффициентов ре-
грессии управляемых факторов при достаточно большой величине ошибки 
опыта, следует увеличить число параллельных опытов и шаги варьирования 
факторов. Непрерывный поиск экстремума при очень большом числе парал-
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лельных опытов нецелесообразно осуществлять с помощью способов ли-
нейного и динамического программирования, так как это потребовало бы 
реализации чрезвычайно громоздкого экстремального эксперимента. 

Адаптационная оптимизация процесса оценки ФУ ССТ позволяет од-
новременно с выполнением основной функции данного процесса получать 
полезную информацию для нахождения оптимальных условий деструктив-
ных воздействий. Для этого необходимо изменять в разные стороны управ-
ляемые факторы с помощью пробных возмущений и выделять слабое влия-
ние изучаемых базисных функций на фоне воздействий, накапливая 
результаты проведенных параллельных опытов. В основе адаптационной 
оптимизации лежит метод эволюционного планирования (ЭВОП) [2]. Его 
основными чертами являются небольшое варьирование управляемыми фак-
торами и отбор вариантов, наилучших с точки зрения заданного критерия 
оптимизации. Изучение небольшой группы коэффициентов регрессии 
управляемых факторов представляет собой фазу проведения эксперимента: 
 

iii bxbxbxy  ...1100 .                                      (1) 
 

После проведения одной фазы необходимо перейти к новой с исследо-
ванием новых условий, включая другие уровни тех же факторов или другие 
факторы. Каждая из фаз содержит последовательность m параллельных цик-
лов. Цикл любой фазы состоит из нескольких опытов для различных вари-
антов варьирования уровней факторов данной фазы. Многократное повто-
рение циклов, то есть проведение для каждого варианта варьирования m 
параллельных опытов, уменьшает ошибку среднего арифметического из ре-

зультатов m наблюдений в m . По окончании каждого цикла производится 
математическая обработка результатов наблюдений, а по завершении каж-
дой фазы принимают решение, как планировать следующую фазу. 

Предлагается порядок проведения эксперимента: 
1. Составление таблицы равномерно распределенных случайных вели-

чин: 
 выбор начальной точки 0x  (начальная фаза операции); 
 отбор для каждой фазы n управляемых факторов; 
 выбор величины пробных шагов варьирования ix  по каждому 

управляемому фактору ix  данной фазы; 

 выбор в качестве программы цикла план типа n2  или план типа 12 n  
с одной или двумя центральными точками (двумя – при разбиении фактор-
ного эксперимента на два ортогональных блока). 

2. Проведение эксперимента. Математическая обработка результатов 
наблюдений происходит с помощью оценивания коэффициентов регрессии, 
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смещения среднего, ошибки воспроизводимости, точности выборочных ко-
эффициентов регрессии и смещения среднего. 

3. Осуществляется систематизация собранной информации и формули-
ровка выводов. 

Кроме того, при оценивании ФУ ССТ в условиях внешних деструктив-
ных воздействий целесообразно использовать [1, 2]: 

 теорему Реньи при определении оптимальной селекции сообщений, 
циркулирующих в системе; 

 теорему единственности и мультипликативное свойство характери-
стической функции при определении эффективности информационного вза-
имодействия между элементами системы; 

 модель Фишборна при определении показателя эффективности ком-
плексного применения разнородных средств и ресурсов; 

 градиентно-разностный метод при моделировании процесса плани-
рования мероприятий по обеспечению ФУ ССТ.  

Одной из основных задач, решаемых в рассматриваемом случае, явля-
ется выбор варианта построения ССТ с учетом внешних деструктивных воз-
действий в момент времени t . Выбор рационального варианта определяется 
целенаправленностью рассматриваемых процессов. 

Подход к формализации задачи выбора, не требующий построения 
обобщенного скалярного показателя эффективности, исходит из того, что 
формирование решений по выбору рационального варианта построения 
ССТ формально может быть представлено в виде [1, 2]: 
 

WAQW
П

),,( ,                                           (2) 

 
где  KkwW k ,...,2,1,   – множество возможных вариантов построения 
ССТ;  

k  – идентификатор;  
K  – количество вариантов построения ССТ; 

 KkNnwQQ kn ,...,2,1,,...,2,1),(   – множество (вектор) показателей, 
по которым оценивается эффективность функционирования ССТ; 

KkNnwQ kn ,...,2,1,,...,2,1),(   – частный скалярный показатель эф-
фективности функционирования ССТ; 

 NnaA n ,...,2,1,   – множество коэффициентов важности частных 

скалярных показателей эффективности, причем 



N

n
na

1

1 , где n  и N  – 

идентификатор и количество частных показателей; 
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 kkk wwwW  ...21  – упорядоченное по эффективности под-

множество предпочтительных вариантов построения ССТ; 
  – количество предпочтительных вариантов;  
  – знак отношения доминирования;  
П – критерий оптимальности, то есть правило, определяющее как, ис-

пользуя показатель Q, выделить из множества W  альтернативных вариан-

тов подмножество W  предпочтительных. 
При такой формализации для выбора оптимального варианта построе-

ния ССТ возможно использовать известные в науке метод Парето, Черч-
мена-Акофа, Терстоуна, Неймана-Моргенштерна, мажоритарный метод, 
ранговый метод и др. [1, 2]. 

Таким образом, для решения выше сформулированной проблемы обос-
нования технических путей обеспечения функциональной устойчивости 
ССТ целесообразно использовать метод выбора с доминирующим показате-
лем. Особенность метода состоит в том, что один из показателей эффектив-
ности ССТ (например, показатель ФУ ССТ – KiwQ i ,...,1),(1  ) является 

главным, а остальные NnKiwQ in ,...,2,,...,1),(   дополнительными. Вари-

ант iw  считается лучшим в том случае, если он имеет наибольшее значение 
главного показателя, либо превосходит по некоторым дополнительным по-
казателям варианты, которые лучше его по главному. 
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В статье представлены необходимые рекомендации, связанные с безопасностью 

кластера Kubernetes. Рассмотрены основные компоненты кластера Kubernetes. Опре-
делен ряд необходимых действий для обеспечения наибольшего уровня безопасности мо-
дулей оркестратора Kubernetes. Выделены подуровни конфигурирования сервисов без-
опасности Kubernetes. Сформулированы выводы в отношении построения 
информационных систем на основе кластера Kubernetes. 

 
Kubernetes, контейнеры, DevOps, devsecops, обзор, безопасность. 
 
Введение 

Оркестратор Kubernetes является открытым программным обеспече-
нием для автоматизации управления цифровыми услугами. Многие компа-
нии используют оркестратор Kubernetes для развертывания и управления 
своими сервисами в контейнерах. Разработчики отмечают преимущества, 
связанные с оперативностью и частотой развертывания новых версий при-
ложений. Несмотря на данные преимущества, развертывание кластера 
Kubernetes подвержено ряду уязвимостей безопасности. Систематизация 
практик безопасности конфигурирования оркестратора Kubernetes может 
обеспечить уменьшение уязвимостей в развертывания кластера Kubernetes.  

Цель этой статьи – предложить системный подход в обеспечение без-
опасности кластера Kubernetes посредством систематизации знаний, связан-
ных с безопасностью кластера Kubernetes. Определен ряд мер безопасности, 
которые включают реализацию управления доступом на основе ролей, ав-
торизацию для предоставления наименьших привилегий, применение без-
опасных модулей для обновления кластера Kubernetes и внедрением поли-
тик безопасности в структурный элемент узел и сетевых политик 
безопасности. 

Систематизация имеющихся знаний о кластере Kubernetes, методы 
обеспечения безопасности могут обеспечить администрирующим лицам га-
рантию безопасности. Такая систематизация знаний может быть полезна 
для администраторов, которые хотят понять какие действия необходимо вы-



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

379 

полнить для защиты кластера Kubernetes и могут использовать определен-
ный список действий как эталон для сравнения состояния безопасности соб-
ственного кластера.  
 
Представление основных модулей  
и функций в структурной схеме кластера Kubernetes 

На первоначальном этапе следует определить структурную схему кла-
стера Kubernetes. Каждый кластер Kubernetes содержит набор рабочих ма-
шин, определенных как узлы. Как показано на рис. в кластере Kubernetes 
существует два типа узлов: мастер-узлы и рабочие узлы. Каждый главный 
узел включает в себя следующие модули: программного интерфейса прило-
жения сервера (API – Application Programming Interface) «API-сервер», «пла-
нировщик», «контролер» и «etcd» [1]. Модуль «API-сервер» отвечает за ор-
ганизацию всех операций внутри кластера. Кластер Kubernetes выполняет 
свои функции через интерфейс прикладной программы «API-
сервера». Модуль «контроллер» – это компонент на главном сервере, кото-
рый следит за состояние кластера через «API-сервер» и изменяет текущее 
состояние к желаемому состоянию. Модуль «планировщик» – это компо-
нент в плоскости управления, отвечающий за планирование развертывания 
контейнеров на нескольких узлах. Модуль «etcd» – это база данных по типу 
ключ и значение, в которой хранится вся информация о конфигурации для 
кластера Kubernetes. Пользователи используют инструмент командной 
строки Kubectl для связи с «API-сервером» на главном узле. На рабочих уз-
лах размещаются приложения, работающие в кластере Kubernetes [1]. Сле-
дующие компоненты включены в рабочий узел: «kube-proxy», «kubelet» 
и «pod». Компонент «kube-proxy» поддерживает сетевые правила на уз-
лах. Компонент «kubelet» – агент, который гарантирует, что контейнеры ра-
ботают внутри модуля. Компонент «pod» наименьшая сущность кластера 
Kubernetes, включающая хотя бы один активный контейнер. Контейнер – 
это стандартный программный модуль, который упаковывает код и связан-
ные зависимости для запуска в любом вычислительной среде. 

 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

380 

API-сервер

Контроллер

Планировщик

Пользователи
Kube proxy

Kubelet Pod

Container

 
Рис. Структурная схема кластера Kubernetes 

 
Необходимые сервисы безопасности  
для реализации комплексной защиты кластера Kubernetes 

Вследствие анализа основных модулей кластера Kubernetes определен 
перечень модулей и сервисов безопасности [2] требующих дополнительных 
конфигураций: 

1. Аутентификация и авторизация; 
2. Реализация специфичных для кластера Kubernetes политик безопас-

ности; 
3. Сканирование уязвимостей контейнеров приложений; 
4. Логирование событий; 
5. Разделение пространств имен; 
6. Шифрование и ограничение доступа к etcd; 
7. Постоянное обновление; 
8. Ограничение квоты центрального процессора и памяти; 
9. Использование протоколов SSL/TLS. 

 
Аутентификация и авторизация 

Существуют множество практик применения правил аутентификации 
и авторизации для предотвращения получения злоумышленниками доступа 
и выполнения несанкционированных действий. Аутентификация в кластере 
Kubernetes относится к аутентификации запросов «API-сервера» через пла-
гины аутентификации. Авторизация в кластере Kubernetes относится 
к оценке каждого аутентифицированного запроса «API-сервера» относи-
тельно всех политик, разрешающих или отклоняющих запросы [3]. В ходе 
исследований особенностей реализации аутентификации и авторизации 
предложен перечень необходимых действий для оптимальной настройки: 

1. Анонимный доступ к кластеру Kubernetes должен быть отключен. По 
умолчанию политика кластера Kubernetes разрешает анонимный доступ к 
«API-серверу». 
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2. Необходимо отключить режимы авторизации по умолчанию. 
3. Конфигурации по умолчанию должны быть изменены. Использова-

ние конфигурации аутентификации и авторизации по умолчанию может 
позволить любой анонимный не аутентифицированный пользователь для 
выполнения несанкционированных действий. 

Для аутентификации и авторизации рекомендовано использование про-
токола OpenID – стандартного протокола для системы децентрализованной 
аутентификации.  
 
Реализация специфичных  
для кластера Kubernetes политик безопасности 

Реализация политик безопасности для определенных модулей кластера 
Kubernetes должна иметь комплексный подход в обеспечении безопасности 
всего кластера Kubernetes должна классифицироваться на следующие под-
системы: 

1. Сетевые политики должны ограничивать сетевые запросы от неже-
лательных сетевых компонентов. Рекомендована установка надлежащих 
брандмауэров для блокировки нежелательных запросов с использованием 
плагинов сетевой политики, таких как Calico и настройка ограниченного до-
ступа к базе данных для модулей. 

2. Политики, специфичные для модуля «pod»: реализация политик к 
модулям и контейнерам. Рекомендовано запускать контейнеры внутри мо-
дуля должны без полномочий root с разрешениями только на чтение и вклю-
чение модулей безопасности операционной системы Linux. 

3. Общие политики: практика применения общих политик RITY для за-
щиты компонентов кластера Kubernetes от внешних злоумышленни-
ков. Протокол управления передачей (TCP – Transmission Control Protocol) 
TCP-порты для кублета, API-сервера, etcd, сетевые плагины не следует 
оставлять открытыми и также данные компоненты должны требовать цен-
трализованной аутентификации. 
 
Сканирование уязвимостей контейнеров приложений  

Компоненты Kubernetes, такие как контейнеры, могут содержать уяз-
вимости и вредоносное программное обеспечение. Если уязвимости присут-
ствуют в контейнере, то вся система оркестрации подвержена атакам. Реко-
мендовано сканировать контейнеры на наличие уязвимостей с помощью 
таких инструментов, как Dockscan 3 и CoreOS Clair 4. 

Если образы и конфигурации развертывания не сканируются, тогда 
кластер Kubernetes уязвим для злоумышленников. Рекомендовано извлече-
ние изображений из надежного частного реестра и проверка на уязвимости 
кода приложений и образов. 
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Логирование событий 

Практики рекомендуют что ведение журнала должно быть включено 
для приложений, контейнеров внутри каждого модуля и для кластеров 
Kubernetes для проверки работоспособности системы. Без включения веде-
ния журнала и мониторинга пользователи могут столкнуться с трудностями 
при устранении неполадок. Для внедрения практики логирования админи-
страторам необходимо: 

1. Контролировать журналы через регулярные промежутки времени. 
2. Настроить оповещения при любых резких изменениях показателей 

журнала. 
 
Разделение пространств имен 

Создание отдельных пространств имен позволяет ресурсам быть изо-
лированы между пространствами имен.  Рекомендовано, чтобы каждое при-
ложение в кластере должно иметь отдельное пространство имен для лучшей 
управляемости. 
 
Шифрование и ограничение доступа к etcd 

Применение практик шифрования и ограничения доступа к модулю 
«etcd», внутренним базам данных является надежным решением. Рекомен-
довано, чтобы модуль «etcd» был доступен только с модуля «API-сервера» 
и изолирован за брандмауэром, чтобы посторонние не могли получить до-
ступ через API. 
 
Постоянное обновление 

Рекомендовано применять постоянные обновления кластера Kuber-
netes, а также проводят непрерывные обновления для развернутых прило-
жений в модулях Kubernetes. Для постоянного обновления администрато-
рам также рекомендуют использовать скользящие обновления, то есть 
установка Kubernetes патчи без нарушения доступности развернутых моду-
лей приложения. В кластере Kubernetes существуют инструменты, такие как 
kubectl для выполнения скользящих обновлений. 
 
Ограничение квоты центрального процессора и памяти 

Практика ограничения центрального процессора и памяти модулем или 
пространством имен, чтобы уменьшить последствия атак. По умолчанию 
все ресурсы в кластере Kubernetes не имеют ограничений памяти и в доступе 
к процессору. Если злоумышленник начинает организацию атаки отказ в об-
служивании, то из-за большого количества запросов, модуль «планиров-
щик» создаст новый модуль и запустится экземпляр контейнера внутри но-
вого узла. Этот процесс продолжается, пока он не использует все доступные 
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ресурсы центрального процессора и памяти. Следовательно, неспособность 
определить предела возможностей центрального процессора и ограничения 
памяти для модуля или пространства имен могут привести в потреблении 
всех доступных ресурсов в кластере Kubernetes. 

Рекомендовано настроить количество ресурсов, определение макси-
мального количества экземпляров для контейнера, количество ресурсов 
центрального процессора для приложения, и максимальный объем памяти 
для модуля или пространства имен. 
 
Использование протоколов SSL/TLS 

Возможна практика использования уровня защищенных сокетов (SSL – 
Secure Sockets Layer) или протокола безопасности транспортного уровня 
(TLS – Transport Layer Security) для обеспечения безопасной и зашифрован-
ной связи между компонентами кластера Kubernetes. Включение протокола 
TLS между модулями кластера Kubernetes «API-сервером», «etcd», «kubelet» 
и «kubectl» обеспечивают безопасную связь связь между ними. Рекомендо-
вано использование и обновление сертификатов TLS и SSL для модулей кла-
стера Kubernetes. 
 
Заключение 

В результате проведения исследовательской деятельности представлен 
рекомендуемый список действий необходимых для обеспечения безопасно-
сти кластера Kubernetes. Анализ функционирования модулей кластера Ku-
bernetes показывает, что эффективное и безопасное использование кластера 
Kubernetes требует разработки методов обеспечения безопасности, приме-
нимых к нескольким коммуникационным модулям в кластере Kubernetes.  

 
Список используемых источников 

1. Medium.Components of Kubernetes Architecture. URL: https://medium.com/-@ku-
margaurav1248/components-of-kubernetes-architecture-6feea4d5c712. (дата обращения 
03.10.2020). 

2. Marko Lukša Kubernetes in Action. Apress, 2018. 
3. With Kubernetes, the U.S. Department of Defense Is Enabling DevSecOps on F-16s 

and Battleships, May 2020 URL: https://www.cncf.ro/case-study/dod/. (дата обращения 
10.10.2020). 

 
Сотрудник Академии ФСО, 
кандидат технических наук И. А. Сенотрусов. 
 
 
 
 
 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

384 

 
УДК 004.94 
ГРНТИ 28.17.19 
 

МЕТОДИКИ  КОМБИНИРОВАННЫХ   
ИСПЫТАНИЙ КОММУНИКАЦИЙ   
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КОМПЬЮТЕРНОГО  МОДЕЛИРОВАНИЯ 
 

Я. А. Плетнев, А. В. Шестаков 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Исследуются пути снижения затрат на организацию испытаний сложных систе-

мотехнических решений на примере многослойных коммуникаций приоритетных транс-
портных средств посредством проведения комбинированных испытаний. Обосновыва-
ется методический аппарат многоцелевого применения методов и способов 
аналитического и имитационного моделирования на основе средств OMNET++, Veins, 
Plexe, SUMO для теоретических, экспериментальных исследований и испытаний слож-
ных системотехнических решений. Критериальной основой в исследованиях принят 
требуемый уровень достоверности получаемых оценок характеристик существенных 
свойств системотехнических решений при различных условиях испытаний. 
 
приоритетные транспортные средства, математическое моделирование, программа 
испытаний, методики комбинированных испытаний. 
 
Введение 

Одной из особенностей процедур теоретических и экспериментальных 
исследований системотехнических решений, конструкторско-технологиче-
ских и программных решений коммуникаций приоритетных транспортных 
средств (СТР) является выбор и обоснование используемых методов и спо-
собов моделирования, которые непосредственно влияют на организацию 
проведения испытаний. 
 
Проблемная область 

Методы (способы) моделирования подразделяются на физические и 
математические, в т. ч. аналитические и компьютерные, которые содержат 
численные, статистические и имитационные методы. Физическое модели-
рование относится к натурным испытаниям транспортных средств, которые 
проводятся в реальных условиях использования коммуникационной инфра-
структуры с оценкой характеристик существенных свойств многослойных 
коммуникаций по сформированной номенклатуре требований на основании 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

385 

действующих нормативных и регламентирующих документов (рис. 1). В не-
которых задачах, когда условия испытаний выполнить проблематично, мо-
гут использоваться иные методы моделирования, например, полунатурные 
или математические [1, с. 106–107]. Однако процедуры комплексирования 
различных методов моделирования существующими регламентами не опре-
делены, формальными способами для программ испытаний не описаны, с 
многослойностью коммуникаций не соотнесены. 
 

 
Рис. 1. Совокупность требований к организации,  

проведению и оценке результатов испытаний коммуникационной инфраструктуры  
и многослойных коммуникаций 

 
Результаты 

Организация испытаний отражена в программе испытаний, организа-
ционно-методическом документе, разделы которого (объект, цели, виды, 
последовательность, объем, порядок, условия, место, сроки, отчетность) и 
содержание регламентированы. Испытания коммуникаций приоритетных 
транспортных средств, в части характеристик существенных свойств СТР 
попадают под требования нормативно-технических документов по органи-
зации и проведению испытаний для сложных коммуникационных систем, 
радиоэлектронных средств и навигации, а процедуры оценки качества СТР – 
к измерению и оценке качества компьютерных систем, информации и каче-
ства при использовании (рис. 2-3 по ГОСТ Р ИСО/МЭК 25040). 
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Рис. 2. Процедуры измерений Рис. 3. Процедуры оценки  

 
Сложность процедур частных методик по программе испытаний ком-

муникаций транспортных средств – в моделировании, например, в условиях 
интенсивной городской среды, которые реализуются программными сред-
ствами с привязкой к ГИС-региона (рис. 4–9) [2]. 
 

  
Рис. 4. Невский район, Санкт-Петербург 

 (скрин-шот) 
Рис. 5. Модельная ситуация:  

Невский район, Санкт-Петербург  
(скрин-шот) 

 

  
Рис. 6. Петроградская сторона,  
Санкт-Петербург (скрин-шот) 

Рис. 7. Модельная ситуация:  
Петроградская сторона, Санкт-Петербург  

(скрин-шот) 
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Сложность моделирования многослойности коммуникаций с учетом 
требуемой послойной адекватности результатов также возрастает. Принятая 
для приоритетных транспортных средств концептуальная модель много-
слойных коммуникаций соотнесена с компонентами модели интеллектуаль-
ной транспортной системы [2]. Концептами многослойных коммуникаций 
приоритетных транспортных средств выступают структурные функцио-
нальные параметры, информационные компоненты, внешние и внутренние 
условия, влияющие на основные характеристики коммуникаций. Концепту-
альная модель позволяет сформировать требуемую конфигурацию платфор-
менных средств имитационного моделирования, таких как OMNET++, 
Veins, Plexe, SUMO и других подобного типа, под различные условия и за-
дачи по программе испытаний [3]. 

Методики комбинированных испытаний СТР с применением системы 
компьютерного моделирования должны учитывать требуемый уровень до-
стоверности получаемых оценок, т. е. содержать решающие правила пере-
хода не только к математическому моделированию, но и к послойным ис-
пытаниям многослойности коммуникаций. 
 
Обсуждение 

Методики комбинированных испытаний коммуникаций приоритетных 
транспортных средств с применением системы компьютерного моделирова-
ния, как вспомогательного процесса испытаний СТР, содержат процедуру 
(блок 6 рисунок 8) перехода к математическому моделированию (при необ-
ходимости) [4]. 
 

 
Рис. 8. Методика испытаний с ограниченным компьютерным моделированием  
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Методика испытаний СТР с ограниченным компьютерным моделиро-
ванием для детализации коммуникаций содержит совокупность процедур 
послойного моделирования (блок 7 рис. 8). 

Методика комбинированных испытаний СТР на общий случай (рису-
нок 9) включает процедуры определения объемов (блок 3), порядка и усло-
вий (блоки 6.1-6.3) компьютерного моделирования. 

 

Рис. 9. Методика испытаний с компьютерным моделированием  
 
Снижение затрат на организацию испытаний посредством применения 

предложенных методик приведено на рис. 10. 
 

  

Рис. 10. Результаты оценки применения комбинированных методик 
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Методики комбинированных испытаний коммуникаций приоритетных 
транспортных средств являются результатом решения методических про-
блем организации и проведения испытаний сложных СТР к которым отно-
сятся: структурно-параметрическая сложность СТР; значительная вариатив-
ность СТР; неявная многокритериальность при выработке конструкторско-
технологических и программных решений; неопределенность в степени и 
уровне влияния внешних воздействующих условий и факторов с учетом их 
изученности для объекта исследования. 
 
Заключение 

Предложенный методический аппарат можно реализовать на практике 
без доработки, что позволит существенно сократить временные и финансо-
вые затраты на получение полного набора данных о результатах испытаний 
сложных системотехнических решений. 
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РОЛЬ  SEO  И  ДИЗАЙНА  САЙТА  

В  СФЕРЕ  ПОИСКОВОГО  ПРОДВИЖЕНИЯ  
 

О. П. Погадаева, А. А. Шиян 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Методы поисковой оптимизации веб-ресурсовиграют важную роль в выведении 

сайта в топ поисковых запросов. В статье проводитсясравнительное исследование сай-
тов СПбГУ, СПбГУП, СПбГУТ и опрос 150 респондентов (по 50 от каждого универси-
тета). Рассматриваются наиболее важные факторы, которые влияют на позициони-
рование веб-страницы в результатах поиска.  
 
SEO-продвижение, веб-дизайн, веб-сайт, сайты университетов Санкт-Петербурга, ви-
зуальная коммуникация, метод контент-анализа. 

 
Поисковые системы играют важную роль в продвижении. Методы по-

исковой оптимизации (SEO), должны вести к первым позициям в результа-
тах поиска. По мере того, как Интернет и веб-дизайн динамично развива-
ются, новые методы оптимизации процветают и терпят поражение. 
Основное внимание в этом исследовании уделяется установлению того, мо-
гут ли визуальный контент и эстетика повлиять на решение студентов рас-
смотреть вопрос о поступлении в какой-либо конкретный университет. Мы 
рассмотрели наиболее важные факторы, которые могут помочь улучшить 
позиционирование в результатах поиска. Далее мы представили и изучили 
объект оптимизации, которым является конкретный веб-сайт. Основная 
цель этой статьи состояла в том, чтобы определить, увеличивает ли поиско-
вая оптимизация рейтинг веб-сайта в результатах поиска и, соответственно, 
приводит ли к увеличению трафика.  

Рынок, на котором работают высшие учебные заведения, характеризу-
ется растущей конкурентной средой среди университетов с целью инфор-
мирования, напоминания и убеждения потенциальных абитуриентов выби-
рать и применять свои программы на получение степени [1]. Более того, 
будущие студенты, составляющие целевой рынок высших учебных заведе-
ний, характеризуются навыками работы в Интернете с хорошими коммуни-
кативными навыками, более информированными и подготовленными к при-
нятию решений [2]. Это подчеркивает важную роль SEO-продвижения 
в привлечении и удержании студентов и его общую значимость в секторе 
высшего образования. 
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Проведено исследование сайтов университетов Санкт-Петербурга. 
Предмет анализа – лидеры поисковой выдачи по запросу: «Сайты универси-
тетов Санкт-Петербурга». К конкретным университетам относятся Санкт-
Петербургский государственный университет (СПбГУ), Санкт-Петербург-
ский университет профсоюзов (СПбГУП) и Санкт-Петербургский государ-
ственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
(СПбГУТ). Определив университеты с самой большой видимостью в по-
иске, можно начать анализировать, что позволяет им эффективно получать 
трафик поисковых систем.  

Исследование позволило выявить много общего между веб-сайтами 
проанализированных университетов. Большинство веб-сайтов содержали 
большие фотографии студентов, мест и людей, чтобы информировать по-
тенциальных абитуриентов и аудиторию о своих предложениях. Кроме того, 
все они имели один или два уровня первичной навигации по меню веб-сайта 
со знакомым содержанием, которое включает типы программ на получение 
степени, способы подачи заявки, контактную информацию и многое другое. 
Два из веб-сайтов включали календарь событий, занимающий видное место 
на веб-сайте университета. FQA и отзывы студентов также были частью по-
пулярных стратегий веб-сайтов среди университетов. В целом, универси-
теты использовали различные вербальные, визуальные и интерактивные 
компоненты на своих веб-сайтах, чтобы сообщить о своих предложениях 
и процессе межкультурной компетенции. 

Для дальнейшего изучения веб-сайтов СПбГУ, СПбГУП, СПбГУ был 
использован метод контент-анализа. В этом исследовании респонденты, 
в состав которых входили студенты из каждого из выбранных университе-
тов, составляли целевую группу. 

Опрос проводился в дистанционном формате с использованием ин-
струмента Google Формы. Выборка включала 150 респондентов (по 50 от 
каждого университета). Все 150 респондентов ответили и вернули свои ан-
кеты, что составило 100 % ответов.  

Исследование выявило много общего между тремя анализированными 
сайтами университетов. Все веб-сайты содержали большие фотографии сту-
дентов, мест, людей и даже отзывы студентов, чтобы привлечь потенциаль-
ных клиентов к этому учебному заведению. Вдобавок у всех было по два и 
более уровней первичной навигации через раздел «Соискатель» на веб-
сайте с аналогичным содержанием, включая программы бакалавриата, сту-
дентов по обмену, подачу заявок, руководство для новых студентов, исто-
рии студентов и многое другое. СПбГУ разместил календарь событий на 
видном месте на своей домашней странице. Часто задаваемые вопросы 
(FAQ) СПбГУП и СПбГУТ также являются частью популярных стратегий 
двух университетов. В целом, кейс-университеты имели на своих веб-сайтах 
множество вербальных, визуальных и интерактивных компонентов. 
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Следующие вопросы были основными вопросами, которые нужно 
было изучить и проанализировать. Во-первых, учащихся спросили, какой 
имидж на веб-сайте университета был представлен им об университете во 
время периода подачи заявок в университет. Во-вторых, был ли веб-контент 
на домашней странице учебного заведения достаточно убедительным, 
чтобы повлиять на их выбор. И последнее, если таковая имеется, какая ин-
формация из веб-контента учреждения оказала наибольшее влияние на то, 
когда они решили подать заявление о приеме и оценить важность этой ин-
формации. Их также попросили оценить факторы по шкале от 1 до 5, где 1 
означает «совсем не важно» и 5 «очень важно». Данные опроса представ-
лены на рис. 1-3. 

 

 
Рис. 1.  Какое впечатление сложилось об университете  

во время периода подачи документов 
 

 
Рис. 2. Повлиял ли вид главной страницы университета на ваш выбор 
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Рис. 3. Какая информация оказала наибольшее влияние  

на решение абитуриента 
 
Ответов участников было много, однако ответы с похожим содержа-

нием были сведены в один. Ответы можно разделить на две основные кате-
гории: содержание веб-сайта, другие контакты с университетом. Из 150 
участников 116 заявили, что веб-сайт университета был их первой точкой 
контакта с учреждением, поскольку у них не было предыдущих контактов 
или рекомендаций от кого-либо, чтобы повлиять на выбранный ими универ-
ситет. Некоторые респонденты заявили, что легкость доступа к информации 
и навигации по ней в сочетании с отзывами студентов на домашних страни-
цах вуза является положительным определяющим фактором для их выбора. 

Проведенное исследование позволило сделать вывод, что для выведе-
ния сайта к первым позициям в результатах поиска нужно обращать внима-
ние на все: чем больше разных закономерностей будет выявлено, тем выше 
шансы проекта соответствовать требованиям поисковиков и быть полезным 
для пользователя. Повлиять на успех может как содержимое отдельной 
страницы, так и структура, удобство навигации по сайту в целом.  

Часто разработка дизайна выстраивается линейно, главная страница 
позиционируется как первый этап. В действительности же значительная 
часть органического трафика инициируется внутренними страницами [3]. 
SEO позволяет рассмотреть реальные сценарии взаимодействия пользова-
теля ссайтом, положительно влияя на поведенческие показатели. Это благо-
приятно скажется на его дальнейшем продвижении [4]. 

Проведенное исследование показывает, что SEO-оптимизация и дизайн 
страниц оказывают глубокое влияние на восприятие пользователей пред-
ставленной информации веб-ресурсов.  

Растущий интерес к измерению степени использования университе-
тами своих веб-сайтов свидетельствует о растущем значении, которое уни-
верситеты придают своим веб-сайтам. При разработке сайта важно выбрать 
подходящий контент, визуальные элементы и эстетику, которые обеспечи-
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вают двойную пользу: донесение правильного сообщения до нужной ауди-
тории, а также создание прочной и эмоциональной связи с пользователями. 
Важно отметить, что каким бы визуально привлекательным ни казался уни-
верситетский веб-сайт, чрезмерное использование графики и разрозненной 
информации может запутать потенциальных студентов и привести к потере 
интереса. Поэтому для привлечения потенциальных студентов необходимо 
сохранять простой дизайн с соответствующим использованием изображе-
ний и связанной с ними информации, которая должна быть хорошо органи-
зована, наряду с удобной системой навигации. Один из лучших способов 
сохранить для потенциальных абитуриентов наилучшее качество подачи за-
явок на поступление – это разработать веб-сайты так, чтобы они обладали 
необходимой информацией, чтобы эти группы могли легко использовать 
сайт, находить информацию и получать доступ к помощи там, где это необ-
ходимо. Содержание веб-сайта должно быть четким, хорошо написанным, 
без ошибок, и пользователь должен видеть, как перемещаться по сайту.  

Также должны быть предприняты усилия по улучшению веб-контента, 
чтобы охватить как официальную информацию, так и информацию из по-
вседневной жизни. На веб-сайтах этих университетов должна быть пред-
ставлена очень важная повседневная информация, такая как информация об 
услугах здравоохранения, принимающем сообществе, социальных сетях, 
стоимости обучения, стипендии, возможностях программы обмена и т. д.  

Таким образом, в этом исследовании делается вывод о том, что универ-
ситету (СПбГУТ) следует улучшить архитектуру и содержание своего веб-
сайта. Это сделает веб-сайт хорошим инструментом коммуникации, тем са-
мым выведя сайт к первым позициям в результатах поиска. Это не только 
повысит удобство использования и видимость веб-сайта, но и поможет до-
нести правильное представление об университете до потенциальных абиту-
риентов и других заинтересованных сторон, тем самым поможет продвигать 
университет и, в конечном итоге, увеличить количество учащихся. 
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В настоящей статье рассматривается формализованный подход для выявления 

исходных событий, которые могут привести к авариям при перегрузке ядерного топ-
лива. Данный подход позволит сформировать список необходимых и достаточных мер 
защиты от аварий, а также определить избыточность в защитных мерах и выявить 
аварийные ситуации, меры защиты для которых не предусмотрены. 
 
методы анализа безопасности, метод HAZOP, перегрузка ядерного топлива, каналь-
ные реакторы большой мощности (РБМК). 

 
В настоящее время в нашей стране, в основном, эксплуатируется два 

типа реакторных установок: водо-водяные энергетические реакторы (ВВЭР) 
и канальные реакторы большой мощности (РБМК). Два типа реакторов 
имеют принципиальные отличия с точки зрения основных принципов ра-
боты [1, 2]. Актуальность выбранного вопроса, а именно, безопасность опе-
раций по перегрузке ядерного топлива (РБМК), связана с особенностями 
эксплуатации блоков РБМК. Одним из самых опасных, с точки зрения ава-
рийности на современных АЭС, является процесс перегрузки ядерного топ-
лива. Во время проведения операций по перестановке топливных кассет су-
ществует риск повреждения топлива, и, как следствие, вероятность выхода 
радиоактивных веществ за допустимые пределы. Перегрузка топлива на ре-
акторах типа РБМК происходит, в том числе, во время нахождения реактора 
на мощности (в среднем происходит замена 2–3 кассет в сутки), в отличие 
от ВВЭР, где для этого реактор останавливают, что делает процесс переста-
новки кассет на РБМК еще более опасным. Процесс перегрузки РБМК при 
нахождении реактора на мощности состоит из очень большого количества 
сложных операций, характеризующихся множеством параметров. Несоблю-
дение критериев выполнения операций, выход значений параметров за до-
пустимые диапазоны с большой вероятностью может привести к аварии.  

Для повышения безопасности и уменьшения вероятности повреждения 
топлива реализуются меры для предотвращения подобных инцидентов. 
В настоящее время в практике эксплуатации АЭС такие меры формируются 
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на основе методов анализа безопасности технически сложных систем. Од-
нако, большинство методов анализа безопасности технически сложных си-
стем основано на том, что возможные виды отказов оборудования или опас-
ные отклонения формируются на основе знаний и опыта эксперта. 
В некоторых случаях такой подход вносит существенный субъективизм в 
результаты анализа безопасности. Для уменьшения субъективизма при вы-
полнении анализа безопасности и формализации процедуры определения 
исходных событий могут использоваться различные методы классифика-
ции. Например, для компьютерной инфраструктуры могут использоваться 
существующие классификации атак [3]. В настоящем исследовании для бо-
лее обобщенного решения этой задачи предлагается использовать метод 
HAZOP (англ. HAZard and OPerability, рус. Опасность и Работоспособ-
ность). Метод HAZOP [4] был разработан в 60-ые годы прошлого века и 
представляет собой описание процесса поиска и описания опасных состоя-
ний оборудования и причин, приводящих к таким состояниям. В основу ме-
тода HAZOP положено понятие «путь изменения» и «наводящее слово». 
Под путем изменения понимается физическое перемещение механизмов 
оборудования от точки А к точке В или переход от одного состояния к дру-
гому (рис.).  

 

 
Рис. Понятия о пути изменения 

 
Наводящее слово – слово или группа слов позволяющие стимулировать 

поиск возможных отклонений параметров технологического процесса на ка-
ком-либо конкретном пути изменения. Примеры наводящих слов и их зна-
чений приведены в таблице 1 [5]. 
 

ТАБЛИЦА 1. Пример наводящих слов и их значения 

Наводящее слово Значение 

НЕТ (или НИЧТО) Ни одна из целей проекта не достигнута 

БОЛЬШЕ (более, выше) Количественное увеличение 

МЕНЬШЕ Количественное уменьшение 

ТАКЖЕ КАК (более чем) Происходит качественное изменение  
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Наводящее слово Значение 
или дополнительная работа 

ЧАСТЬ (чего-либо) Только некоторые из целей проекта достигнуты 

ВОЗВРАТ Логически противоречит целям проекта 

ИНОЕ Полная замена – имеет место другая работа 

ГДЕ ЕЩЕ 
Относится к потокам, переходам, источникам,  
местам назначения 

ДО / ПОСЛЕ Относится к порядку последовательности 

РАНО / ПОЗДНО Временные оценки, отличающиеся от ожидаемых 
БЫСТРЕЕ / 
МЕДЛЕННЕЕ 

Шаг выполнен быстрее или медленнее,  
чем было намечено 

 
Сочетание наводящих слов с конкретными параметрами оборудования, 

характерными для рассматриваемого пути изменения, позволяют генериро-
вать возможные отклонения в состоянии оборудования (табл. 2). 

 
ТАБЛИЦА 2. Наводящие слова, примененные к параметрам процесса 

и позволяющие описать реальные отклонения [4, 5] 

Параметр  
оборудования 

Наводящие слова,  
способные дать имеющую смысл комбинацию 

Расход (поток) Не больше, чем; меньше, чем; возврат; где-то; также, как. 

Температура Выше, ниже 

Давление Выше, ниже, вакуум 

Уровень Нет, выше, ниже 

Смещение Меньше, больше, никакого 

Реакция 
Выше (скорость), ниже (скорость), отсутствует, обратная;  
такая же, как 

Фаза Другая, обратная; такая же, как. 

Состав Часть; такой же, как. 
Передача  
информации 

Нет, часть, больше, меньше, иная; такая же, как. 

 
В рамках исследования, была осуществлена адаптация метода HAZOP 

применительно к РЗМ. Разгрузочно-загрузочная машина (РЗМ) предназна-
чена для перегрузки реактора РБМК. 

Анализ HAZOP для к РЗМ включает решение следующих задач. 
 

Задача 1. Анализ технологических операций, выполняемых с исполь-
зованием РЗМ, определение состояние РЗМ и возможных путей изменения. 
При определении состояний РЗМ необходимо придерживаться следующих 
правил: 
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 неизменность физических параметров системы (давление, темпера-
тура и т. д.); 

 неизменность состояния механизмов в части наличия движения; 
 неизменность состояния системы в части заданных оператором па-

раметров и режимов управления. 
При изменении текущего состояния система переходит в следующее 

состояние, характеризующееся путем изменения. При определении возмож-
ных путей изменения необходимо придерживаться следующих правил. 

Переход РЗМ из одного состояния в другое характеризуется плавным 
или скачкообразным изменение одного или нескольких параметров. В рам-
ках анализа HAZOP нужно стремится к тому, чтобы рассматривать как 
можно более короткие пути изменения. В общем случае рекомендуется рас-
сматривать пути изменения, связывающие соседние в порядке выполнения 
технологического процесса состояния. Пример возможных путей изменения 
состояния РЗМ: 

 перемещение моста, тележки на гнездо тренажерного стенда (ТС); 
 стыковка с гнездом ТС; 
 поворот пустого магазина; 
 перемещение пустого захвата вниз; 
 отвинчивание пробки; 
 перемещение захвата со свежим топливом вверх 
 расстыковка с каналом. 
 перемещение пустого захвата вниз и захватывание кассеты 
 отвинчивание пробки (разгерметизация ТК) и т. д. 
 
Задача 2. Анализ путей изменения и формирование возможных откло-

нений. Для решения этой задачи предлагается сгруппировать параметры 
и определить характерные отклонения для них. В общем случае набор пара-
метров РЗМ должен быть разбит на группы. Например, группа «Давление» 
включает давление в скафандре, барабан-сепараторах и в канале реактора. 
Анализ условий работы РЗМ позволил выделить для каждой группы пара-
метров характерные и наиболее опасные отклонения (табл. 3). 

 
ТАБЛИЦА 3. Возможные отклонения параметров 

Группа параметров Возможные отклонения 

Давление 
Превышение допустимого значения, отсутствие изменения,  
отклонение от заданного 

Усилие 
Несоответствие заданному состоянию захвата,  
превышение допустимого значения 

…. ... 
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Задача 3. Представление результатов в виде таблицы (табл. 4). 
 

ТАБЛИЦА 4. Сводная таблица с результатами 

Путь изменения Возможные отклонения Последствия отклонений 

Отвинчивание 
пробки (разгер-
метизация ТК)» 

Несанкционированное опорожнение 
стыковочного патрубка (падение дав-
ления в стыковочном патрубке) 

Нарушение баланса давле-
ния в канале и стыковоч-
ном патрубке может при-
вести к повреждению 
кассеты и РЗМ 

Перемещение за-
хвата с отрабо-
тавшим топли-
вом вверх 

Несанкционированное увеличения 
усилия на захвате 

Повреждение кассеты в 
результате «затирания» в 
канале 

…. … … 
 
На современных блоках РБМК в системах автоматического управления 

РЗМ предусмотрено порядка 63 технологических операций, которые позво-
ляют осуществить процесс перегрузки. Такие операции состоят из множе-
ства действий с большим количеством параметров. Адаптация метода 
HAZOP применительно к РЗМ позволила систематизировать поиск исход-
ных событий, приводящих к нежелательным событиям и, как следствие, 
позволяет оптимизировать защитные меры, что приводит к повышению 
надежности работы системы, упрощает процесс эксплуатации и может 
уменьшить время рабочего цикла контроллера на обработку защитных мер. 
 

Работа выполнена при частичной финансовой поддержке РФФИ (про-
ект 19-29-06099 мк). 
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Проводится анализ системы голосования в Республике Ирак и исследуются ос-
новные проблемы, связанные с ее эксплуатацией. Проведенный анализ показал, что су-
ществующая система голосования имеет проблемы с безопасностью и нуждается в мо-
дернизации с использованием информационно-коммуникационных технологий с целью ее 
соответствия мировым стандартам. Сделан вывод о необходимости применения он-
лайн-голосования на иракских выборах, обеспечивающего новую систему доверия и без-
опасности для пользователя и правительства Ирака. Дополнительным преимуществом 
такой системы является возможность избирателей голосовать в любое время в любом 
месте через интернет.  

 
система голосования, система голосования в республике Ирак, электронное голосова-
ние, онлайн-голосование. 
 

Голосование – это инструмент, используемый избирателем для свобод-
ного выражения своего мнения на выборах.  

В Ираке, первые демократические выборы состоялись в 2005 году, по-
сле годичного периода оккупации. Эти выборы, проведенные независимой 
избирательной комиссией Ирака (IECI), были основаны на пропорциональ-
ном представительстве по закрытому списку и традиционной бумажной си-
стеме голосования [1]. 

Голосование с использованием бумажных бюллетеней имеет суще-
ственные недостатки: очень дорогое, долго подсчитывается результат голо-
сования, возможна манипуляция и фальсификация результатов, инвалиды 
и пожилые люди не всегда могут прийти на избирательные участки для го-
лосования. Исходя из этого делаются попытки решить проблемы голосова-
ния с помощью информационно-коммуникационных технологий. Одним из 
видов электронного голосования является система онлайн-голосования. Си-
стема позволяет избирателю отдать свой голос из любого места и в любое 
время через Интернет.  

Амин Зина [2], предложил веб-приложение, заменяющее традицион-
ный бумажный процесс голосования. Данное веб-приложение использует 
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ASP.net, с помощью SQL сервера реализует процесс голосования на избира-
тельном участке и выдает результаты выборов. Система устанавливается на 
одином или нескольких компьютерах на избирательного участка, который, 
в свою очередь отвечает за вход избирателя в систему с именем пользова-
теля и секретным паролем, а также установку системы, которая может рабо-
тать непрерывно в течение разрешенного периода процесса голосования. 
Недостатки этой системы: избиратель должен посетить избирательный уча-
сток, чтобы отдать свой голос, а также то, что система не удовлетворяет тре-
бованиям безопасности в полной мере. 

Табра Ясмин М. [3] предложила систему онлайн - голосования для 
Ирака. Система очень проста и удобна в использовании, а также создает и 
управляет деталями голосования и выборов; поскольку все избиратели 
должны войти в систему, введя свою проверенную информацию и пароль, а 
затем выбрать своих кандидатов. Система разработана с использованием не-
скольких языков программирования, таких как HTML, JavaScript, CSS, PHP, 
MySQL. Однако в полной мере в данной системе требования безопасности 
не удовлетворяются, поскольку не используются современные алгоритмы 
шифрования и она легко взламывается.  

Джафар Халид и др. [4] разработали систему онлайн - голосования на 
выборах в Ираке. Система включает: панель входа, регистрацию избира-
теля, администратора. Избиратель должен войти на страницу регистрации 
для удостоверения личности. При голосовании, избиратель должен ввести 
имя пользователя, после чего откроется окно входа для избирателя, где вво-
дятся идентификатор избирателя и пароль. Недостатком этой системы явля-
ется то, что администратор системы может видеть весь процесс голосова-
ния. Эта система не обеспечивает безопасное соединение между браузером 
избирателя и сервером голосования. 

Система электронного голосования должна удовлетворять следующим 
требованиям: аутентификация, уникальность, точность, целостность, тайна 
голосования и подтверждение голоса. 

Таким образом, ни одна из предложенных систем электронного голо-
сования не удовлетворяет в полной мере мировым стандартам on-line голо-
сования.  

Главным органом избирательной системы Ирака является Независимая 
Высшая Избирательная Комиссия Ирака (IHEC). Это независимый избира-
тельный орган, состоящий из девяти членов, назначаемых Советом предста-
вителей (CoR) и находящихся под его наблюдением. Основные функции 
IHEC определены в законе IHEC № 11 от 2007 года: создание и обновление 
регистрации избирателей; регистрация и аттестация партий для участия в 
выборах; регулирование и удостоверение списков кандидатов на выборах; 
аккредитация наблюдателей, представителей партий и средств массовой ин-
формации; рассмотрение всех избирательных жалоб и апелляций (могут 
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быть обжалованы только в специальной судебной избирательной коллегии); 
удостоверение процедуры подсчета голосов; объявление и удостоверение 
результатов выборов и референдумов; установление нормативных актов и 
инструкций по обеспечению справедливого избирательного процесса, удо-
стоверение структуры и назначение руководящего состава избирательной 
администрации; установление финансовой политики для IHEC [1, 5].  

Проблемы, с которыми сталкивается IHEC в существующей иракской 
системе голосования: запугивание или подкуп сотрудников IHEC или изби-
рателей, фальсификация, подрыв тайны голосования, кража или уничтоже-
ние любого из ящиков для голосования, а также изменение голосов [1]. 

Избирательная система Ирака представляет собой пропорциональную 
систему представительства провинций и состоит из 329 мест. Женщины 
должны составлять не менее 25 % членов парламента. Голосование не явля-
ется обязательным. Избиратели, имеющие право голоса, имеют иракское 
гражданство, возраст не менее 18 лет, зарегистрированы в списке избирате-
лей, имеют электронную карту и удостоверение личности с фотографией 
или биометрическую карту избирателя. Легитимные кандидаты имеют 
иракское гражданство, возраст не менее 30 лет, имеют свидетельство об об-
разовании и не должны быть судимы [5]. 

В 2018 году IHEC использовала на выборах технологию биометриче-
ской регистрации и верификации, а также впервые использовала техноло-
гию подсчета и передачи результатов с избирательных участков в центры 
подсчета голосов IHEC в день выборов. Иракская система голосования со-
стоит из следующих этапов: 

Регистрация. Регистрация всех 
имеющих право голоса избирателей 
в базе данных избирателей и обновле-
ние информации об избирателях. Био-
метрическая регистрация избирателей 
проводилась в период с июня 2014 года 
по 9 ноября 2017 года. Биометрическая 
карта избирателя [5] – изображена на 
рис. 1. 

Голосование. Выборы проходили 
в один день с 7:00 утра до 6:00 вечера. 
На каждом избирательном участке 
были копии списков избирателей и 
электронные устройства для идентифи-
кации избирателей. Избиратель перед 
голосованием, должен был расписаться 
в списке избирателей. Голосование по доверенности было запрещено, про-

 
Рис. 1. Биометрическая карта 

 

Рис. 2. Избирательный бюллетень 
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изводилось лично избирателем. Изби-
ратель после голосования опускал па-
лец в несмываемые чернила, чтобы он 
не мог голосовать дважды. На рис. 2 по-
казан избирательный бюллетень [5]. 

Подсчет голосов. На выборах 
2018 года, IHEC впервые использовала 
сканирующее устройство для подсчета 
результатов и передачи результатов с избирательных участков в центры 
подсчета голосов. Избиратель ставил перед своим кандидатом отметку спе-
циальной ручкой, на которую наносили логотип IHEC, чтобы избежать 
фальсификаций. Далее избиратель вставлял бюллетень в сканирующее 
устройство. Оно считывало отметку избирателя, сортировало и подсчиты-
вало бюллетени. На рис. 3 изображено электронное устройство, которое ис-
пользовалось на иракских выборах в 2018 году [5]. 

Объявление результатов голосования. Заверенные результаты объявля-
лись после рассмотрения жалоб избирательной судебной коллегией.  
Проведенный анализ системы голосования в республике Ирак позволяет 
сделать следующие выводы и сформулировать перспективное направление 
развития системы голосования в республике Ирак. 

 Использование биометрической регистрации и верификации на вы-
борах 2018 года является одним из важнейших шагов в переходе к онлайн-
голосованию.  

 Использование электронного устройства на выборах 2018 года, при-
вело к недостаткам: уязвимость к взлому, возможность фальсификации ре-
зультатов голосования и замедление избирательного процесса. 

 Для повышения безопасности системы голосования, предлагается 
использовать криптографическую гомоморфную схему для хранения и под-
счета голосов в зашифрованном виде. Использование шифрования защитит 
голоса от манипуляции и фальсификации, гарантирует их тайну и аноним-
ность, повысит эффективность контроля и ускорит процесс подсчета голо-
сов.  
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Рис. 3. Электронное устройство 
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МЕТОД  РЕШЕНИЯ З АДАЧИ  

КОМПЬЮТЕРНОГО  ЗРЕНИЯ  ПО  ПОИСКУ   
ПРОСТЫХ  ФОРМ  НА  ИЗОБРАЖЕНИИ 

С  ИСПОЛЬЗОВАНИЕМ  АЛГОРИТМА  ХАФА 
 

C. C. Сергиенко, А. В. Фёдорова 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Статья посвящена методу решения задач компьютерного зрения по поиску про-

стых геометрических форм на изображениях. Рассматриваются принципы преобразо-
вания Хафа для нахождения прямых линий и окружностей. Показана реализация этого 
алгоритма путем написания кода на языке программирования Python с использованием 
библиотеки алгоритмов компьютерного зрения OpenCV. Показано влияние параметров 
оператора Хафа на обнаружение искомых форм. Продемонстрированы возможности 
использования данного алгоритма для решения задачи детектирования объектов, ввиду 
того, что простые геометрические фигуры являются наиболее распространенными 
формами, встречающимися в окружающей среде. 

  
компьютерное зрение, преобразование Хафа, библиотека OpenCV, поиск геометриче-
ских форм. 

 
Технология компьютерного зрения является научным направлением 

в области искусственного интеллекта для получения изображений объектов 
реального мира, их обработки и использования полученных данных для ре-
шения разного рода прикладных задач без полного или частичного участия 
человека [1].  

Одним из методов компьютерного зрения для поиска объектов, принад-
лежащих определенному классу фигур, например линий или окружностей, 
является метод, использующий алгоритм, основанный на преобразовании 
Хафа. Имеется пространство параметров, в котором происходит процедура 
голосования, и в соответствии с локальными максимумами определяется 
наиболее вероятное положение искомой фигуры. 
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Для поиска линий идея преобразования состоит в том, что прямую 
на плоскости можно охарактеризовать уравнением:  

 
                                             𝑥 ∙ cosθ + 𝑦 ∙ sinθ = ρ,                                        (1) 
 
где (х, у) – декартовы координаты, (ρ, θ) – параметры пространства Хафа. 

Данное уравнение соответствует точке с координатами (х, у), через ко-
торую проходит прямая. Плоскость (ρ, θ) называют пространством парамет-
ров или пространством Хафа, а плоскость (х, у) декартовой плоскостью. 
Также каждая прямая может быть описана набором точек. Если синусоиды 
соответствующие двум точкам декартовой плоскости наложить друг на 
друга, то точка в пространстве Хафа, где они пересекутся, будет соответ-
ствовать параметрам прямой, проходящей через обе эти точки [2]. Таким 
образом, для обнаружения прямых на исходном изображении достаточно 
найти все значительные локальные максимумы аккумуляторной функции 
А(ρ, θ). для каждой точки пространства параметров суммируется количество 
голосов, поданных за нее, т. е. число точек исходного пространства, порож-
дающих в пространстве параметров отклики, проходящие через данную 
точку (ρ, θ) [3]. Пример использования алгоритма приведен на рис. 1. 

 

 
Рис. 1. Пример использования алгоритма Хафа для поиска прямых 

Источник: Преобразование Хафа для поиска прямых – Техническое зрение. URL: 
https://inlnk.ru/rj80J (дата обращения 22.02.21) 

 
Если рассматривать поиск окружностей, то тут уже используется три 

параметра – координаты центра и радиус. Если известен радиус, задача дву-
мерна. Имея множество точек, можно принять их за возможные центры 
окружностей радиуса R. Положение наиболее вероятной в конкретном мно-
жестве точек окружности соответствует точке пересечения максимального 
числа голосующих окружностей [2]. Иллюстрация применения алгоритма 
приведена на рис. 2. 
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Рис. 2. Иллюстрация преобразования Хафа для поиска окружностей  

[Преобразование Хафа для поиска окружностей –  
Техническое зрение. URL: https://inlnk.ru/rYomo (дата обращения: 23.02.21)] 
 
Программная реализация данного алгоритма возможна на языке Python 

с помощью библиотеки компьютерного зрения OpenCV. В результате экс-
перимента был написан код, результатом работы которого является выделе-
ние синим цветом всех объектов, найденных на изображении со случайным 
набором линий и окружностей, и зеленым цветом линий и окружностей с 
максимальными величинами длины или радиуса. Результат программной 
реализации алгоритма показан на рис. 3. 
 

 
Рис. 3. Результат работы программы по поиску геометрических форм  

 
Поиск линий осуществляется с помощь функции HoughLines, на вход 

которой поступают изображение, параметры разрешения по дистанции и по 
углу ρ и θ, пороговый параметр аккумулятора, минимальная длина линии и 
максимальный разрешенный промежуток между точками на одной линии 
для их соединения [5]. Для поиска окружностей используется функция 
HoughCircles, параметры которой верхнее пороговое значение, передавае-
мое детектору границ, разрешение сумматора, используемое для детектиро-
вания центров кругов, минимальная дистанция между центрами детектиру-
емых кругов и два параметра, зависящие от метода трансформации [6]. 
Результат поиска очень сильно зависит от параметров. Например, при по-
иске линий при изменении параметра θ найденные линии становятся короче, 
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чем они есть, а при изменении ρ находятся короткие линии на окружности. 
Также при поиске окружностей возможно нахождение большого количества 
лишних окружностей или, наоборот, меньшего, чем есть на исходном изоб-
ражении. 

При работе с цветными изображениями для нахождения линий требу-
ется произвести предварительную обработку. К оригиналу изображения 
применяется черно-белый фильтр, далее морфологическая очистка от шу-
мов, детектор границ, выделяющий контуры линий и финальным шагом яв-
ляется выделение найденных линий. Описанные этапы показаны на рис. 4. 

 

 
Рис. 4. Этапы обработки цветного изображения для поиска линий на нем 

 
Если применить тот же код к похожему изображению, то возможна его 

некорректная работа, как в случае с примером, показанным на рис. 5, где 
красным цветом сначала выделено все изображение, что говорит о нахож-
дении большого количества лишних линий. При изменении параметров ал-
горитм находит правильные линии. 
 

 
Рис. 5. Некорректная работа алгоритма  

при одинаковых параметрах функции Хафа 
 

Выявление выше описанной чувствительности алгоритма и необходи-
мость ручного подбора параметров может сделать программную реализа-
цию алгоритма неподходящей для применения в реальной жизни. Напри-
мер, для поиска линий дорожной разметки, где важна высокая точность 
и скорость, не представляется возможным подбирать параметры вручную 
в зависимости от качества изображения, освещения дороги и других усло-
вий. Пример нахождения линий дорожной разметки представлен на рис. 6. 
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Рис. 6. Поиск линий дорожной разметки 

 
В данном примере алгоритм применяется к изображению хорошего ка-

чества с хорошо выделяемыми линиями. Для другого изображения такой же 
набор параметров функции Хафа в большинстве случаев будет неподходя-
щим. Но учитывая простоту реализации, хорошее детектирование геомет-
рических объектов при правильной настройке, данный алгоритм имеет ме-
сто быть при соответствующей доработке. 

Преобразование Хафа хорошо зарекомендовало себя для поиска пара-
метрически задаваемых объектов, но в процессе применения этого алго-
ритма на практике замечена высокая чувствительность алгоритма к задава-
емым параметрам, что значительно снижает его эффективность. Таким 
образом, возникает необходимость предусмотрения возможности автомати-
зированной настройки параметров. 
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Военная академия связи 

 
Одним из основных условий функционирования телекоммуникационных систем, ис-

пользующих криптографические методы защиты информации, является безопасная 
установка ключей корреспондентам. Менее затратной альтернативой передаче клю-
чей по защищенным каналам связи выступают методы ключевого согласования по от-
крытым каналам. Актуализируются исследования формирования увеличенной крипто-
связности сетевых корреспондентов путем оценки условий осуществления 
предлагаемого метода открытого сетевого многоключевого согласования. 

 
ключ, информационная скорость, открытое сетевое многоключевое согласование. 

 
Важнейшим направлением обеспечения информационной безопасно-

сти телекоммуникационных систем, использующих для защиты информа-
ции криптографические методы, является эффективное решение задачи 
формирования, распределения и доставки ключей корреспондентам. Слож-
ными этапами ее решения являются безопасные формирование, а также рас-
пределение и доставка ключей законным корреспондентам с использова-
нием защищенных каналов связи, что достаточно дорого, не всегда 
оперативно и возможно.  

Альтернативой выступают способы формирования ключей посред-
ством передачи информации по каналам связи, которая, возможно, стано-
вится известной нарушителю. Ранее стали известны результаты исследова-
ний для некоторых способов открытого ключевого согласования двух 
законных корреспондентов [1, 2, 3, 4]. Несколько позже опубликованы ре-
зультаты исследований условий открытого формирования сетевого (группо-
вого) ключа [5].  

Ключевая структура, объединяющая трех и более корреспондентов с 
общим сетевым ключом в наибольшей степени подвержена разрушению 
нарушителем, осуществившим компрометацию общего ключа [5]. Закры-
тый информационный обмен между корреспондентами в подобной телеком-
муникационной системе становится невозможным и требует незамедли-
тельного решения задач формирования, распределения и доставки нового 
сетевого ключа корреспондентам. Уменьшение информационных потерь в 
закрытой сети связи можно получить за счет уменьшения временных затрат 
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на восстановление сетевого ключа. Одним из путей решения этой задачи яв-
ляется в дополнение к сформированному сетевому ключу обеспечение кор-
респондентов сети связи ключами попарной связи. Поэтому, большой прак-
тический интерес представляет оценка возможности осуществления 
открытого сетевого многоключевого согласования. В этих условиях актуа-
лизируется постановка задачи согласования некоторого множества ключей 
по каналам сети связи, подверженным перехвату нарушителем в целях од-
новременного формирования по открытым каналам связи между корреспон-
дентами сети, как сетевого общего ключа, так и ключей между парами кор-
респондентов связи. 

Рассмотрим следующую постановку задачи передачи информации по 
широковещательному каналу связи [6, 7, 8], описывающему модель каналь-
ной связности сети связи. Имеется один передатчик у корреспондента связи 
(КС) А и три независимо работающих приемника у КС В, С и нарушителя E, 
на входы которых поступают выходные сигналы разных каналов. На пере-
датчик КС А поступают сообщения от источника G1, которые он должен пе-
редать одновременно приемникам 1, 2 и 3 (КС В, С и нарушителю Е) так, чтобы 
приемники 1 и 2 могли восстановить с произвольно малой вероятностью ошибки 
сообщения G1, а нарушитель не имел этой возможности.  

Сделаем ряд предположений. Пусть источник сообщений G1 описыва-
ется моделью двоичного источника без памяти [6]. Алфавит источника за-
дается ансамблем   gpG, , где G – множество состоящее из 2t  букв 

 1,0G . Источник в каждую единицу времени независимо выбирает i-ю 
букву из алфавита некоторой вероятностью  igp . Пусть задано достаточно 
большое n. Источник генерирует сообщение g , представляющее собой по-

следовательность длиной n букв источника, причем nGg  , где nG  – n-я де-
картова степень множества G. Совокупность, состоящая из двух каналов с 
общим входом (выход источника G1) и выходами (входы приемников 1, 2) 
описывается моделью дискретного широковещательного канала без памяти  
(ДШКБП) [6]. 

Передача сигналов по ДШКБП определяется двумя составляющими ка-
налами с общим входным алфавитом G, выходными алфавитами Y (для пер-
вого составляющего канала связи) и M (второй составляющий канал) и мат-
рицами переходных вероятностей     ,,)/(,)/( 21 GggmpPgypP   

MmYy  , . Алфавиты G, Y и M конечны и для любых последовательно-

стей nnn MmYyGg  ,, , где nG , nY , nM  – декартовые n-е степени мно-
жеств G, Y, M, соответственно. Сделаем предположение, что первый состав-
ляющий канал связи, описывается моделью двоичного симметричного 
канала связи без памяти (ДСКБП) с вероятностью ошибки yp , а второй – 

моделью ДСКБП с вероятностью ошибки mp . Канал связи между выходом 
источника КС А и входом приемника 3 нарушителя Е представляет собой 
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канал перехвата (КП) нарушителя. Передача сигналов по КП определяется 
входным конечным алфавитом G, выходным алфавитом Z и матрицей пере-
ходных вероятностей   ZzGggzpP  ,,)/(3 . Канал перехвата описыва-
ется моделью ДСКБП с вероятностью ошибки wp . Предположим, что со-
ставляющие ДШКБП и КП являются независимыми каналами [6, 7]. 
Алфавиты источника G1, входа и выхода ДШКБП и КП, совпадают. В целях 
некоторого упрощения исследования исключим из рассмотрения наруши-
теля Е и сделаем предположение, что КП находится в состоянии «обрыва» 
[6, 7], т. е. 5,0wp . 

Произведем оценку ситуации после передачи g  от КС А по ДШКБП 

последовательности g  КС В и С принимают свои версии nYy  и nMm  , 
соответственно. Оценим информационную скорость каждого из каналов по 
отдельности: ДШКБП, первого составляющего канала (СК1) и второго со-
ставляющего канала (СК2). В заданных условиях скорость ДШКБП 
[бит/симв] может быть определена из выражения:  
 

   MYGF
n

MYGF
V

nnn

;;
;;

ДШКБП  ,      (1) 

 
где  MYGF ;;  – средняя совместная информация между соответствую-
щими символами на входе и выходе ДШКБП [9]. Подобным образом можно 
найти информационную скорость СК1 и СК2 [бит/симв]: 
 

   YGI
n

YGI
V

nn

;
;

СК1  ,      (2) 

 
где  YGI ;  – средняя взаимная информация между соответствующими сим-
волами на входе и выходе СК1 [6, 7] и  
 

   MGI
n

MGI
V

nn

;
;

СК2  ,         (3) 

 
где  MGI ;  – взаимная информация СК2.  

Пусть вероятности ошибок в СК1 и СК2 удовлетворяют неравенству: 
 

,500  my pp .        (4) 

 
Тогда в соответствии с (1)–(4) значения информационных скоростей 

каналов будут располагаться по возрастанию в соответствии с неравен-
ством: 
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СК1СК2ДШКБП VVV  .       (5) 

 
Предположим, что для получения информационной основы формируе-

мого ключа достаточно передать по каналу связи количество информации 
равное S бит, причем выполняется условие: 

 

ДШКБПnVS  .          (6) 

 
Для СК1 и СК2 из (6) и с учетом (2) и (3) могут быть найдены числа 

символов n1 и n2 необходимых для формирования ключа в соответствую-
щих каналах: 
 

СК1

1
V

S
n  , 

СК2

2
V

S
n  .          (7) 

 
Заметим, что числа n, n1, n2 в общем случае не равны и в соответствии 

с (1)–(7) удовлетворяют неравенству: 
 

nnn  21 .           (8) 
 

Анализ (8) показывает, что если для формирования информационной 
основы сетевого ключа необходимо передать по ДШКБП последователь-
ность g  (и принять на его выходах y  и m ) длиной n символов, то для фор-
мирования информационной основы парного ключа между КС А и С можно 
использовать из g  и m  меньшее число n2 соответствующих символов, а для 
формирования основы ключа между КС А и В можно использовать из g  и y  
еще меньшее число n1 символов. Это определяет предварительные условия 
формирования различных двух парных и одного сетевого ключей. Даже при 
условии, когда n1 = n2 и высокой вероятности формирования в СК1 и СК2 
различных «векторов ошибок» [6, 7] сохраняется возможность формирова-
ния различных парных ключей.  

Подводя итог, отметим, что в работе рассмотрены теоретико-информа-
ционные условия открытого сетевого многоключевого согласования. Оста-
лись не освещенными ряд вопросов, которые могут выступить в роли 
направлений дальнейших исследований связанных с обобщением на модели 
других источников и широковещательных каналов, введением нарушителя, 
оценкой информационной эффективности, синтезом протоколов открытого 
сетевого многоключевого согласования, применением ключей и др.  
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КОНЦЕПЦИЯ   

МОБИЛЬНОГО  ЛАБОРАТОРНОГО  КОМПЛЕКСА  
ДЛЯ  ФОРМИРОВАНИЯ  КОМПЕТЕНЦИЙ  

В  СФЕРЕ  ИНФОРМАЦИОННЫХ  ТЕХНОЛОГИЙ 
 

В. А. Тарасов 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Новые технологические решения в области электроники и вычислительной тех-

ники открывают дополнительные возможности для реализации образовательного про-
цесса. Рассмотрена проблематика, связанная с особенностями лабораторно-техниче-
ской базы, использующейся для изучения информационных технологий. Проведён 
краткий обзор аппаратных платформ. Приведены варианты их использования. Предло-
жен вариант лабораторного комплекса, отражены его преимущества. 
 
Raspberry Pi, одноплатный компьютер, образовательный процесс, лабораторный ком-
плекс, информационные технологии. 
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Практическое освоение информационных технологий для современ-

ного человека является важным аспектом жизни, особенно, если его сфера 
деятельности и профиль подготовки непосредственно связаны с автомати-
зацией информационных процессов. В области образования, в том числе 
в высшей школе, зачастую организационные и лабораторно-технические 
особенности образовательного процесса не всегда позволяют гибко адапти-
ровать аппаратно-программную платформу. 

Особенно это заметно в сфере освоения динамично развивающихся ин-
формационных технологий. Новые программные средства требуют более 
производительных платформ, чем предыдущие. А порой может возникнуть 
потребность в изменении конфигурации лабораторной информационной си-
стемы. 

Для проведения лабораторных занятий, связанных с формированием 
компетенций в области информационных технологий, а точнее – освоением 
современных базовых, системных, служебных и прикладных программных 
средств, используются лаборатории, оснащённые, как правило, стационар-
ными лабораторными компьютерами, используемыми студентами и препо-
давателями в качестве универсальных инструментов для изучения различ-
ных продуктов. В этой связи можно выделить следующие сложности. 

Во-первых, можно столкнуться с недостаточной производительностью 
оборудования и необходимостью хранить на носителях множество различ-
ной информации, интенсивным использованием оборудования, что в ком-
плексе, при использовании накопителей на жёстких магнитных дисках, при-
водит со временем к уменьшению скорости доступа к данным. 

Во-вторых, применение технологий виртуализации ограничивает воз-
можности, а в некоторых случаях (например, при необходимости доступа к 
BIOS) делает невозможным изучение некоторых вопросов. Кроме того, ис-
пользование виртуальных машин способно существенно замедлить работу, 
а некоторые продукты требуют особой их настройки либо вообще не функ-
ционируют на них корректно. 

В-третьих, в условиях множественности учебных дисциплин использу-
ется общая политика безопасности. Для большинства предметных областей 
это приемлемо. Но полноценное обучение информационным технологиям 
требует гибкой информационной инфраструктуры. Иными словами, у обу-
чающихся может возникнуть необходимость в самостоятельной установке 
программных продуктов и их компонентов, а также в иных операциях, свя-
занных с доступом к системным ресурсам, что в условиях применения стан-
дартных политик безопасности (иначе говоря, запретов изменений в си-
стеме) не даёт реализовать некоторые задачи. 
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Несколько лет назад было анонсировано начало продаж одноплатных 
компьютеров под маркой Raspberry Pi (рис.). Данная платформа стала осно-
вой целого семейства и примером для ряда альтернативных разработок [1]. 

Недавно представленная новая версия мини компьютера Raspberry Pi 4 
обладает значительной производительностью – четырехъядерный 64-бит-
ный процессор с тактовой частотой 1,5 ГГц, два порта USB 2.0 и два USB 
3.0, Bluetooth 5.0, поддержка двух мониторов, GPU VideoCore VI способен 
обработать видеопоток формата 4K с 60 fps, есть возможность выбора объ-
ема ОЗУ – 1, 2 или 4 Гбайт LPDDR4 SDRAM. 

Аналогами данного продукта являются Orange Pi Prime, Banana Pi M3, 
Rock64, ASUS Tinker board S, Libre Computer Renegade и Renegade Elite, 
Odroid H2, Arduino Mega 2560 и др. Некоторые характеристики этих 
устройств представлены в таблице. 

Следует отметить, что Raspberry Pi поддерживает операционные си-
стемы преимущественно семейcтва Linux. Однако, скорее всего, с ростом 
популярности и расширением областей применения платформы, увеличе-
нием её производительности и функционала перечень поддерживаемых си-
стем будет расширяться. 

Одноплатные платформы широко используются для решения различ-
ных задач, в числе которых управление технологическими процессами, 
аудит информационной безопасности, формирование лабораторного базиса 
для учебных целей. 

Они могут быть успешно применены для изучения вопросов админи-
стрирования информационных систем. 
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Рис. Платформа Raspberry Pi 
 
В частности, на платформе Raspberry Pi 2 предложена клиент-сервер-

ная информационно-управляющая система дистанционного обучения, при-
званная решать задачи управления обучением, управления взаимодей-
ствием участников образовательного процесса посредством чата, 
видеоконференций, виртуальных комнат, технической и методической под-
держки слушателей в виде тестирования, видеоуроков. В качестве сервера 
предлагаются варианты аренды выделенного сервера либо хостинга [2]. 

Иной вариант использования в обучении – Raspberry Pi 3 для проведе-
ния занятий, требующих наличия специального программного обеспечения 
и средств разработки. В данном случае для организации вычислений пред-
лагается использовать облачные технологии. Декларируется работа на базе 
микрокомпьютеров без потери функциональности и производительности 
и внедрение кластера с вычислительной мощностью в виде 24-потокового 
процессора и 144 Гб оперативной памяти, а также возможность параллель-
ной работы с высокой производительностью в облаке не менее чем 40 рабо-
чих мест, что эквивалентно полноценной учебной лаборатории [3]. 

В свете вышеизложенного представляется целесообразным формиро-
вание для решения специализированных задач мобильных лабораторных 
комплексов на базе микрокомпьютеров. Данное оборудование может быть 
оперативно размещено на любых площадях. 
 

ТАБЛИЦА. Характеристики одноплатных платформ 

Модель ОЗУ Флэш USB Ethernet Wi-Fi 

Raspberry Pi 
3B+ 

1 Гбайт 
Слот 

MicroSDHC 
4 

1 000 
Мбит/с 

802.11 
b/g/n/ac 

2.4/5 ГГц 
Raspberry Pi 

Zero 
512 Мбайт 

Слот 
MicroSDHC 

1 - - 

Raspberry Pi 
Zero W 

512 Мбайт 
Слот 

MicroSDHC 
1 - 

802.11 
b/g/n 

Banana Pi 
M3 

2 Гбайт 
LPDDR3 

8 Гбайт 
eMMC 

3  
(2 × 2.0, 1 × OTG) 

1 000 
Мбит/с 

802.11 
b/g/n 

Banana Pi 
M2 Zero 

512 Мбайт 
DDR3 

Слот 
MicroSDHC 

1 × USB 2.0 OTG - 802.11 n 

Rock64 
4 Гбайт 

LPDDR3 
128 Мбайт 3 (3.0, 2.0, OTG) 

1 000 
Мбит/с 

802.11 
b/g/n 

Asus Tinker 
board S 

2 Гбайт 
LPDDR3 

16 Гбайт 
eMMC 

4 × USB 2.0 
1000 

Мбит/с 
802.11 
b/g/n 

Libre 
Computer 
Renegade 

4 Гбайт 
DDR4 

- 3 (1 × 3.0, 1 × 2.0) 
1 000 

Мбит/с 
- 
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Модель ОЗУ Флэш USB Ethernet Wi-Fi 

Libre 
Computer 
Renegade 

Elite 

4 Гбайт 
DDR4 

128 Мбайт 5 (2 × 3.0, 3 × 2.0) 
1 000 

Мбит/с 
- 

Odroid H2 
2 слота 

DDR4 SO-
DIMM 

128 Мбайт 
(BIOS), слот 

eMMC 
4 (2 × 3.0, 2 × 2.0) 

2 × 1 000 
Мбит/с 

- 

Arduino 
Mega 

8 кбайт 256 кбайт 
USB-UART  

преобразователь 
- - 

 
Группа одноплатных компьютеров в специализированных корпусах 

с портативными мониторами, объединённых коммутатором, в ряде случаев 
способна заменить стационарную лабораторную базу с настольными ком-
пьютерами, но имеет перед последней ряд преимуществ. 

1. Стоимость. Данный комплекс намного дешевле обычного лаборатор-
ного при сопоставимой производительности. 

2. Компактность. Весь комплекс можно уместить в одном-двух обыч-
ных кейсах, масса его весьма невелика. Следствие – возможность быстрого 
развёртывания и свёртывания. 

3. Мобильность. Оборудование может быть размещено в любом поме-
щении, а при наличии автономного питания – вне его. 

4. Малое энергопотребление. Данное обстоятельство не очень суще-
ственно, однако является преимуществом. 

5. Возможность распределённой работы. При подключении к системе 
беспроводного доступа либо иной сетевой инфраструктуре элементы ком-
плекса могут взаимодействовать на значительном удалении. 

6. Широкие возможности использования. Компоненты рассматривае-
мой системы могут использоваться для локальной работы в качестве лабо-
раторного компьютера, в рамках совместной работы в сети, для создания 
кластера, в качестве компонентов робототехнических комплексов как звено 
управления и т. д. 

7. Гибкость конфигурации. Пожалуй, главное преимущество ком-
плекса. Независимость от политики информационной безопасности и воз-
можность установки необходимого состава программного обеспечения 
(в пределах ресурсов платформы) дают возможность обучающимся само-
стоятельно формировать конфигурацию и осуществлять администрирова-
ние информационной системы. 

Отдельного внимания заслуживает вопрос подключения выделенного 
сервера, весьма важного компонента в рамках системного администрирова-
ния. Выделенный сервер должен отличаться повышенной надёжностью 
и производительностью по сравнению с рабочими станциями. В этой связи 
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в качестве такового можно использовать стационарную ЭВМ или даже но-
утбук, решение следует принимать в зависимости от задачи и возможно-
стей. 

Таким образом, возможны альтернативные варианты реализации лабо-
раторных комплексов, способные решать широкий круг задач. 
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Развитие когнитивных функций мозга происходит, по большей части, в детстве. 

Потребность в дальнейшем развитии может проявить себя гораздо позже – например, 
в школе в виде плохой успеваемости (затрудненное запоминание, неспособность сосре-
доточиться, высокая утомляемость). Логичным представляется уделить больше вре-
мени проблемным фрагментам деятельности, однако данный подход редко находит от-
клик, так как он трудоемок и непривлекателен. На сегодняшний день существует 
немало программных сервисов, предлагающих разного рода улучшение работы мозга 
в целом. Это могут быть всевозможные пазлы или тренажеры памяти. Рассматрива-
ются вопросы эффективности применения информационных технологий для развития 
когнитивных способностей. 
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когнитивные способности, логическое мышление, способ обучения, системы развития, 
образовательные информационные технологии. 

 
Когнитивное развитие – развитие всех видов мыслительных процессов, 

таких как восприятие, память, формирование понятий, решение задач, вооб-
ражение и логика. 

Недостаточная степень развития когнитивных навыков может замед-
лять или даже препятствовать мыслительной деятельности. Чаще всего по-
добные проблемы бывают замечены в среде, когда результат мыслительной 
деятельности заранее известен и вопрос стоит лишь в скорости выполнения 
задания – школа, университет, потоковая рабочая среда. 

В школьной среде для работы с отстающими введена должность школь-
ного психолога, на которого ложится задача тренировки нужных навыков, 
однако после школы развитие людей становится предоставлено им самим. 

Известны следующие механизмы развития когнитивных способностей. 
Психологический подход представляет значительное количество про-

грамм по диагностике и развитию когнитивных функций, произвольности 
поведения, эмоционально-волевой сферы дошкольника [1]. Это, без-
условно, очень эффективные программы, однако рассчитаны они на до-
школьников и младших школьников. А существующие психологические 
программы по развитию когнитивных функций для взрослых (студентов, 
профессионалов) и старшеклассников, к сожалению, обладают рядом недо-
статков, главный из которых – отсутствие экспериментального подтвержде-
ния эффективности предлагаемых методик [2]. 

Педагогический способ начинается с подготовкой к школе, когда внеш-
ние обстоятельства (педагог, родитель) в явной форме ставят перед учени-
ком задачу по освоению конкретного материала с предоставленным мето-
дом освоения. В основном данный способ практикуется в группах, что 
уменьшает его эффективность на каждом конкретном обучающемся. За счет 
большой длительности и постепенного усложнения материала данный под-
ход дает видимый и измеримый результат. Примеры результата – объем вы-
ученного стихотворения, сложность используемых абстракций, время кон-
центрации на задаче. 

Физический способ подразумевает систематические занятия спортом, 
особенно игровыми видами [3]. По мнению учёных, в случае малоактивного 
образа жизни, привычного для современного общества, мозг приспособля-
ется и снижает когнитивные способности, подчиняясь наиболее энергоэф-
фективной стратегии. Однако, согласно приведенному исследованию, физи-
ческий способ не может являться полноценным тренингом, а скорее будет 
полезным дополнением к основной системе развития. 

Тренажеры для ума представляют собой широкий спектр логических 
игр или головоломок, зачастую предлагаемых в форме коммерческих при-
ложений. Их создатели утверждают, что при помощи подобных игр можно 
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улучшить работу мозга. Исследования реальной эффективности коммерче-
ских приложений для тренировки умственных способностей ранее проводи-
лись неоднократно, но определенных результатов достигнуто не было: от-
мечалось как улучшение когнитивных функций вследствие использования 
этих приложений, так и отсутствие какого-либо эффекта от тренировок. Од-
нако крупное исследование [4] не подтвердило итоговую эффективность 
данных тренажеров. При этом несколько последующих исследований до-
пускали возможность небольшого кратковременного эффекта, не превыша-
ющего 4% [5], и сравнивали с эффектом от обычных видеоигр [6]. 

Первый крупный штраф за «вводящую в заблуждение рекламу» ком-
мерческое приложение с играми-тренажерами получило в 2016 году. На се-
годняшний день на веб-сайтах таких приложений можно наблюдать много-
численные исследования, доказывающие эффективность их приложений 
(рис.). Однако подавляющее большинство исследований, которые предо-
ставляются самими приложениями, проводилось на пожилых людях или 
людях с отклонениями в развитии [7]. 

 

 

Рис. Фрагмент списка исследований, 
предоставляющихся приложением CogniFit 

 
Тренажеры конкретного навыка – узконаправленная разновидность 

тренажеров для ума. Отличие состоит в том, что в каждое упражнение за-
действует только один аспект когнитивной деятельности, например, память. 
Идея таких тренажеров состоит в том, что при тренировке самой часто ис-



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

421 

пользуемой когнитивной функции, кратковременной памяти, положитель-
ный эффект проявится и в других сферах. Первые исследования показывали 
эффективность данного подхода, однако исследование [8], проведенное бо-
лее крупной командой под более строгим контролем, опровергло результа-
тивность данного подхода. 

Задачи «шахматного» типа также можно выделить в отдельный пункт, 
они включают в себя ситуационные вопросы по интеллектуальным играм с 
полной информацией. Аналогом шахмат в данном случае могут выступить 
любые игры шахматного типа, например, го или сёги. Отличие от общих 
тренажеров заключается в том, что среда тренировки фактически является 
также местом применения тренируемых навыков. Таким образом, подход к 
решению конкретных изолированных проблем может быть напрямую реа-
лизован в партии с помощью абстрагирования. И действительно, кратковре-
менный положительный эффект найден в рамках исследования [9]. 

Таким образом, система развития когнитивных способностей в рамках 
информационной системы обладает ограниченными вариантами содержа-
ния. Если перед разрабатываемой системой стоит условие использования 
только методов с доказанной эффективностью, то разумно было бы реали-
зовать систему с педагогическим подходом, например, систему удаленного 
получения образования или курсов повышения квалификации. 

Альтернативный вариант – система, предлагающая «шахматные» за-
дачи и обладающая средой для использования тренируемых навыков, то 
есть самой игрой. 

В качестве содержимого системы развития когнитивных способностей 
могут быть представлены тренажеры, которые не влияют на когнитивные 
способности непосредственно, но создают среду для более эффективного 
использования уже имеющихся навыков. Примером таких тренажеров мо-
гут быть упражнения для развития навыков скорочтения, планирования или 
анализа информации. 
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Рассматриваются вопросы, связанные с получением достоверной информации, ха-

рактеризующей публикационную активность ученых, качество научной работы. Влия-
ние научного исследования на конкретную область знания и на науки в целом индициру-
ется импакт-фактором. Этот и другие показатели были выработаны специалистами 
в сфере наукометрии. Проводится причинно-следственный анализ проблем, связанных 
с изучением и измерением качества научных исследований, искажением в ряде случаев 
данных в результате использования некорректных критериев. Подчеркивается необхо-
димость критического осмысления отдельных аспектов формирования и использования 
систем индексирования журналов и рейтингов для оценки научной продуктивности.  

 
наукометрия, импакт-фактор, h-индекс, публикационная активность, цитирование. 
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Введение 

Научная деятельность всегда направлена на получение новых знаний, 
создание и внедрение технологий, позволяющих повысить качество жизни. 
Производство новых знаний основывается на бесчисленных часах работы 
в лабораториях и библиотеках, а также формальных и неформальных взаи-
модействиях с другими учеными. Изучение и измерение качества научных 
исследований считается одной из актуальных научных задач современно-
сти. 

Интерес к количественным показателям научной деятельности вызван 
прогрессом в области информационно-коммуникационных технологий. 
Здесь большое влияние оказало повсеместное распространение электрон-
ных информационных ресурсов, проникновение Интернета в повседневную 
жизнь каждого человека и внедрение принципа открытого доступа к науч-
ным публикациям. Наукометрия и другие, тесно связанные с ней, дисци-
плины (библиометрия, киберметрия, вебометрика) активно применяются 
в научной политике и управлении финансированием науки. 
 
Достоверность и искажение оценки научной продуктивности  

Основной индекс качества в системе оценки научной деятельности –
подсчет журнальных статей и их цитирований. [1]. Данные цитирования 
позволяют ранжировать журналы, статьи, исследователей. Помимо цитиро-
вания статьи, предметом измерения и оценки стало место публикации (жур-
нал), т. е. импакт-фактор журнала используют для сравнения отдельных 
научных работ или оценки научно-исследовательской деятельности чело-
века. При анализе списка публикаций отдельного исследователя часто вы-
водится заключение: «она публикуется в хороших журналах» или «большая 
часть его работ опубликована в журналах низкого уровня» [2]. Действи-
тельно, качество журналов может демонстрировать уровень научного иссле-
дования, рейтинг отдельного ученого. Но это лишь один из многочисленных 
индикаторов, и тенденция наделять каждую статью характеристиками жур-
нала, в котором она была опубликована, вызывает сомнение. Предполага-
ется, что статьи в высокорейтинговых журналах лучше цитируются. В то же 
время анализ цитирования публикаций в журнале «Успехи математических 
наук», который по данным БД РИНЦ в 2019 г. занял первое место по тема-
тике «Математика», показал, что почти половина опубликованных в нем 
статей не цитируются (рис. 1). При этом имеются и высокоцитируемые ста-
тьи. Например, четыре статьи цитируются более 100 раз (в график не по-
пали, так как их доля составляет менее 1 %).  
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Рис. 1. Распределение публикаций по числу цитирований 

 
Хотя и неверно было бы утверждать, что импакт-фактор совсем ничего 

не говорит об отдельных статьях в журнале, он дает весьма расплывчатую 
информацию и может ввести в заблуждение. 

Общество ожидает от исследователей публикаций, требующие боль-
шого труда, прорывных работ высшего качества. Однако на практике в си-
стеме научной коммуникации наблюдаются тенденция к росту в геометри-
ческой прогрессии публикационной активности (рис. 2), но в ущерб 
качеству. Авторы ощущают давление со стороны руководства: установлены 
границы, за которые публикационная активность падать не может. Редакто-
рам журналов требуется справиться с растущим потоком рукописей и вы-
брать те, что принесут ссылки за два года. Цитирования вне публикацион-
ного окна 2-летнего импакт-фактора (т. е. не в 2-летний период после года 
выхода в свет) будут бесполезны для рейтинга журнала. Рецензенты вынуж-
дены формально подходить к экспертизе: поток направленных на рецензи-
рование рукописей возрастает, а рецензент в системе научной коммуника-
ции часто совмещает роли всех участников редакционно-издательского 
процесса: может выступать в качестве автора и редактора. Читатель в свою 
очередь оказывается не в состоянии прочесть такое количество публика-
ций [3]. Работы, на которые ссылаются, порой только просматривают. 
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Рис. 2. Динамика роста количества публикаций в БД РИНЦ 

 
В следствии гонки за публикациями и библиографическими индексами 

мы получаем перепроизводство текстов, публикуемых, чтобы их «посчи-
тали». Статьи выходят с ошибками. Наблюдается кризис экспертной 
оценки, так как трудно остаться экспертом в традиционном смысле, если по 
определенному направлению публикуется больше тысячи работ в год, коли-
чество научных работников и численность административно-вспомогатель-
ного персонала, задействованного в научно-исследовательской работе 
непрерывно возрастает (рис. 3). 
 

 
Рис. 3. Среднегодовой темп прироста численности персонала, занятого 

исследованиями и разработками: 2000–2016 гг. [4] 
 
Физик Хорхе Хирш предложил научному сообществу h-индекс как спо-

соб сравнения научных достижений исследователей. В поддержку своего 
утверждения Хирш приводит данные анализа h-индекса для выборки, состо-
ящей из лауреатов Нобелевской премии [6, 7, 8], индекса Хирш у которых, 
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как правило, высок. Однако высокий h-индекс сам по себе (без дополнитель-
ной информации) вряд ли может дать прогноз по нобелевским лауреатам. 
Ж. И. Алферов был награжден Нобелевской премией по физике в 2000 г. 
На начало 2021 г. его индекс Хирша равен 59. В рейтинге БД РИНЦ по сво-
ему тематическому направлению он занимает 478-е место, т. е. есть 477 ис-
следователей, которые имеют h-индекс выше, чем у него (можно ли считать 
их потенциальными лауреатами Нобелевской премии?).  

Современные исследователи все чаще приходят к мысли, что этот по-
казатель не измеряет ни количество, ни качество, а представляет собой со-
четание этих двух параметров [2, 8, 9, 10]. Методика расчета Хирша учиты-
вает лишь качество, «подкрепленное» количеством, при этом игнорируется 
«лишнее» качество и количество. А значит, индекс Хирша более всего вы-
годен для авторов, которые умело вписались в систему создания работ и об-
мена ссылками с группой исследователей, отвечающих им тем же, и не пре-
тендующих на мировое признание (рис. 4).  
 

 
Рис. 4. Имитация науки в результате использования h-индекса  

для оценки деятельности научных работников 
 
Заключение 

Оценка результатов научной деятельности – существенная часть науч-
ной деятельности и фактор повышения эффективности науки. Процедура 
этой оценки основана на индексировании в наукометрических базах дан-
ных. Основными показателями, которые определяет уровень значимости 
научного вклада в результате исследовательской деятельности, в РФ все еще 
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остаются импакт-фактор и h-индекс. В основе этих индикаторов лежит ци-
тирование и публикационная активность. Однако высокая цитируемость 
и тем более множество публикаций не всегда отражают важность и влияние 
на конкретную предметную область, поэтому актуальным продолжает оста-
ваться поиск новых методик оценки вклада в науку. Например, диаграммы 
Beamplots дают более полную статистики цитирования: год первой публи-
кации, спад публикационной активности, карьерный рост [8]. Влияния науч-
ной статьи дополнительно можно оценить с помощью альтметрик. Объек-
тивность импакт-фактора и h-индекса не всегда устойчива. Цитирование 
демонстрирует неполную картину оценки научной продуктивности, и часто 
неправильно используется. Поскольку результаты измерения качества ра-
боты исследователя влияют на его научную карьеру, особенно важно про-
водить тщательную экспертизу его деятельности, применяя правильные 
научные методы, и проводить новых наукометрические исследования. 
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В работе рассмотрена возможность применения рекуррентных нейронных сетей 

архитектуры LSTM для решения задач классификации вредоносного программного обес-
печения, аналитически описана структура сети и представлена структурная схема мо-
дуля LSTM сети. Целью работы является повышение эффективности проведения ком-
пьютерно-технической экспертизы при анализе вредоносного ПО. 

 
информационная безопасность, классификация вредоносных программ, нейронные сети. 

 
Классификация является распространенной задачей при анализе вредо-

носного программного обеспечения в ходе проведения компьютерно-техни-
ческой экспертизы. Обычным способом классификации вредоносного кода 
является экспертная оценка похожести антивирусных образцов квалифици-
рованным членом группы реагирования на инциденты информационной 
безопасности. Основная проблема данного метода заключается в сложности 
анализа полиморфных и метаморфных вирусов. 

Таким образом, разработка метода автоматической классификации ви-
русов позволит повысить эффективность проведения расследований инци-
дентов информационной безопасности, связанных с действием различного 
вредоносного ПО. В качестве признака классификации в работе будет ис-
пользоваться последовательность вызовов API-функций, получаемая в ходе 
динамического анализа вредоносного ПО в изолированной программной 
среде. Для достижения этой цели предлагается использовать методы ма-
шинного обучения, которые показали хорошие результаты при решении за-
дач бинарной классификации [1]. Это обуславливается большим количе-
ством образцов известного на данный момент вредоносного ПО, а также тем 
фактом, что новые модификации вирусов используют сходные технологии. 

Основная задача методов машинного обучения состоит в определении 
зависимости между исследуемыми данными и выявляемыми признаками 
вредоносности [2]. Эффективность этих методов зависит от характера обна-
руживаемых признаков, подбора входных данных и качества обучения,  



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

429 

Основные методы классификации ВПО при помощи машинного обуче-
ния представлены на рис. 1. 
 

 
Рис. 1. Методы классификации ВПО при помощи машинного обучения 

 
В случае наличия большого объема данных, глубокое обучение, кото-

рое является подобластью машинного обучения, позволяет достичь более 
точных результатов, чем традиционные алгоритмы, с использованием моде-
лей искусственных нейронных сетей (ИНС), таких как рекуррентные 
нейронные сети (РНС). Основная отличительная особенность РНС от дру-
гих нейронных сетей, – это образование прямых циклов между нейронами. 
Это обеспечивает сеть временной обработкой и обучением последователь-
ности путем создания внутренних состояний. Эти особенности и сложность 
РНС требуют большого количества времени для обучения сети, а также 
наличия больших объемов памяти. 

 Внутренние состояния в РНС позволяют запоминать информацию 
о предыдущих активированных нейронах и выполнять расчеты сети с уче-
том обратной связи между элементами с каждым шагом времени. Пусть для 
одного скрытого слоя РНС определен шаг времени t, i(t) и o(t) как входные 
и выходные векторы соответственно, h(t) как скрытый вектор, соответству-
ющий скрытому слою, 𝑓 и 𝑓 как функции активации скрытого слоя и вы-
ходного слоя соответственно, 𝑃 – весовая матрица между входным слоем 
и скрытым слоем, 𝑃 – весовая матрица между скрытым слоем и очередным 
скрытым слоем, а 𝑃 – весовая матрица между скрытым слоем и выходным 
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слоем. Тогда выражения, описывающие функцию активации скрытого слоя 
и функцию выхода будут иметь следующий вид: 
 

      1 ,h ih hhh t f i t P h t P    (1) 

    o hoo t f h t P . (2) 

 
Для решения задачи классификации вредоносного ПО была выбрана 

нейронная сеть LSTM – сети с долгосрочной кратковременной памятью, яв-
ляющимися подтипом РНС. Такой выбор обуславливается изначальной 
предрасположенностью таких сетей к анализу последовательностей собы-
тий. Каждое последующее действие программы или пара таких действий 
имеет зависимость от уже выполненных предыдущих действий. Определен-
ные совокупности таких последовательностей могут отличить вредоносное 
ПО от невредоносного. При помощи сети с долгой краткосрочной памятью 
можно выявить зависимости данных при их временном разделении, что под-
ходит для данной задачи. 

На рис. 2 изображена базовая структура модуля LSTM сети. 
 

th

+

+ +

+

+
σ σ

σ

+

σ

th
th

.
.

.

.

h(t)
i(t)

Блок выдачи 
результата

Блок обновления 
памяти

Вход сетиВыход сети

Блок очистки 
памяти

Сумматор

Сигмоидная функция 
активации

Функция активации 
значения изменения памяти

Скалярное произведение

Ячейка 
памяти

 

Рис. 2. Архитектура модуля LSTM сети 
 

В состав LSTM-модуля входят 3 блока, или вентиля: блок обновления 
памяти (входной вентиль), блок выдачи результата (выходной вентиль) 
и блок очистки памяти (вентиль забывания), контролирующие потоки ин-
формации на входах и на выходах памяти данных блоков. Данные вентили 
реализуются в виде логистической функции в целях вычисления значения 
в диапазоне [0; 1]. Умножив на это значение, можно получить разрешить, 
или наоборот, запретить прохождение потока информации внутрь и наружу 



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

431 

ячейки памяти. Например, входной вентиль контролирует меру вхождения 
нового значения в память, а вентиль забывания контролирует меру сохране-
ния значения в памяти. Функцией выходного вентиля является осуществле-
ние контроля меры того, в какой степени значение, находящееся в памяти, 
используется при расчёте выходной функции активации для блока. Суще-
ствуют такие реализации, в которых входной вентиль и вентиль забывания 
воплощаются в виде единого вентиля. Идея заключается в том, что старое 
значение следует забывать тогда, когда появится новое значение, достойное 
запоминания [3]. 

Опишем аналитически модель LSTM сети. Пусть σ – логистическая 
функция, y, x, w и z – вентиль забывания, входной вентиль, выходной вен-
тиль и векторы активации ячеек соответственно, 𝑃௫ – весовая матрица 
между входным вектором и входным вентилем, 𝑃௫ – весовая матрица 
между скрытым слоем и входным вентилем, 𝑃௭௫ – весовая матрица между 
вектором ячейки и входным вентилем, 𝑃௬ – весовая матрица между вход-
ным вектором и вентилем забывания, 𝑃௬ – весовая матрица между векто-
ром скрытого слоя и вентилем забывания, 𝑃௭௬ – весовая матрица между век-
тором ячейки и вентилем забывания, 𝑃௭  – весовая матрица между входным 
вектором и ячейкой, 𝑃௭ – весовая матрица между вектором скрытого слоя 
и ячейкой, 𝑃௪ – весовая матрица  между входным вектором и выходным 
вентилем, 𝑃௪ – весовая матрица  между вектором скрытого слоя и выход-
ным вентилем и 𝑃௭௪ – весовая матрица между вектором ячейки и выходным 
вентилем, тогда зависимости примут вид, представленный в формулах (3), 
(4), (5), (6) и (7): 
 

        σ 1 1ix hx zx xx t P i t P h t P z t b      , (3) 

        σ 1 1iy hy zy yy t P i t P h t P z t b      , (4) 

            1 tanh 1iz hz zz t y t z t x t P i t P h t b      , (5) 

        σ 1iw hw zw ww t P i t P h t P z t b     , (6) 

      tanhh t w t z t . (7) 

 
Сигмоидная функция активации всегда присутствует в модуле LSTM 

и описывается формулой (8), гиперболическая функция активации пред-
ставлена формулой (9), а логистическая функция выражена формулой (10), 
где L – максимальное значение кривой, 𝑥  – значение середины сигмоиды, 
а k – скорость логистического роста или крутизна кривой. 
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Таким образом, аналитически была описана модель LSTM-сети, пред-

назначенной для классификации вредоносного ПО. На основе разработан-
ной модели возможно построение автоматизированных систем анализа фай-
лов, предназначенных для проведения расследований инцидентов 
информационной безопасности. 
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МАТЕМАТИЧЕСКИЕ  МОДЕЛИ  РИСКОВ  
И  СТРУКТУРНЫХ  РИСК-ПАРАМЕТРОВ  

ИНФРАСТРУКТУРНЫХ  ПРОЕКТОВ 
 

К. А. Фролова, А. В. Шестаков 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Рассматривается проблема снижения рисков организации сложных проектов 

и управления ими по результатам мониторинга структурных риск-параметров мно-
госценарных систем. Обосновывается математический аппарат формального описа-
ния процедур управления рисками инфраструктурных проектов на примере взаимоувя-
занных сложных систем телекоммуникационной и транспортной региональной 
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инфраструктуры. Анализируются традиционные способы построения моделей слож-
ности систем, представленных в виде графа, способы различения расположения графов. 
Предложены проактивные процедуры управления сложными проектами на основе мо-
ниторинга структурных риск-параметров многосценарных систем. 
 
математические модели рисков, сложный проект, графовые модели систем. 
 
Введение 

Процессы создания, развития и совершенствования разнородной ин-
фраструктуры и ее элементов, увязанные «дорожными картами», относятся 
к реализации сложных проектов. Источниками рисков реализации сложных 
проектов являются не только временные издержки выполнения мероприя-
тий и работ «дорожной карты», а также нереализуемость элементов или па-
раметров инфраструктуры, из-за их зависимости от состояния других про-
ектов, что выявлено в процессе реализации. Задача заблаговременного 
определения и формального описания таких критических точек – рисков 
сложных проектов – является достаточно актуальной. 
 
Сущность проблемы 

Группа взаимоувязанных сложных проектов, на примере Санкт-Петер-
бурга, содержит:  

 проект развития телекоммуникационной инфраструктуры  
до 2030 года, в рамках концепции отрасли связи на среднесрочную перспек-
тиву; 

 проект развития транспортной инфраструктуры, в форме комплекс-
ной схемы организации дорожного движения до 2033 года; 

 проект поэтапного ввода в эксплуатацию высокоавтоматизирован-
ного транспорта в России и ряд других. 

В основе проектов – реализация инфраструктуры, системы, подси-
стемы и элементы которой могут находиться во взаимном проникновении 
(диффузии) за счет общности инфраструктурных элементов (подсистем), а 
также объективно существующих эмерджентных характеристик, которые 
получены по результатам выполнения мероприятий других проектов, что и 
является причиной рисков нереализуемости проектов. Риски по каждой под-
задаче отдельно взятого проекта имеют стохастическое влияние на реализу-
емость комплексного проекта в целом. 

Проблематичность управления рисками инфраструктурных проектов 
значительно усугубляется при возрастании степени диффузионного струк-
турного проникновения различных подсистем (элементов), рисках форми-
рования несвязанных элементов и фрагментов, отсутствии механизмов мно-
госценарных стратегий управления проектами. 
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Существующая практика федеральных, региональных и отраслевых 
инфраструктурных проектов выявила востребованность в новых моделях 
координации и управления структурными параметрами систем, которые 
взаимообусловлены идентичностью объектов различных проектов и неод-
нородностью рисков. 
 
Решение 

Традиционные подходы к определению рисков проектов, например, 
в [1], основаны на определении величины превышения затрат времени на 
выполнение проекта как случайной величины и описании распределения ве-
роятности выполнения проектов в срок и с превышением времени выполне-
нии проектов в каждой из рассматриваемых выборок. Превышение затрат 
времени проекта прогнозируется исходя из того, что вероятность выполне-
ния проекта в срок или с нарушением установленного заказчиком срока под-
чинена нормальному закону распределения. Пример статистических плот-
ностей распределения случайных величин четырех типов систем проектов 
представлен на рис. [1]. Традиционные подходы не позволяют выявлять ис-
точники рисков невыполнения проектов и критические элементы инфра-
структуры. 

 

 
Рис. Плотности распределения случайных величин проектов [1] 

 
Реализация любого сложного проекта во времени, как показано в [2], 

является задачей достройки графа на очередном этапе создания (развития) 
инфраструктуры. Главным для ее решения являются процедуры формиро-
вания первоначального графа (нулевого) или графа первого этапа (исход-
ного фрагмента системы) с соответствующими пространственными дан-
ными и атрибутами вершин и ветвей графа, применительно 
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к инфраструктурному проекту. Исходным графом является граф полномас-
штабной системы. Полномасштабная система является результатом проек-
тирования, объектом и целью реализации сложного проекта. За счет приме-
нения методов спарсификации исходного графа формируют сжимающие 
последовательности геосемплов (подграфов), которые определяют необхо-
димый и достаточный уровень (состав) графа первого этапа.  

Изменение условий решения задачи формирования графа очередного 
этапа развития, за счет введения в состав объектов инфраструктуры обору-
дования нового типа, устройств и средств, реализующих сквозные цифро-
вые технологии (перспективные инфотелекоммуникационные технологии), 
повлечет изменение технических возможностей и характеристик системы, 
что обусловливает необходимость решения задач модификации процедур 
достройки графа. 

Решение частной задачи адаптации сложных проектов к изменяю-
щимся условиям предложено в [3] на основе модели управления парамет-
рами систем многосценарных сложных проектов и процедуры ситуацион-
ного управления с учетом функциональных элементов модели системы 
ситуационного управления объектом проектирования. На примере подси-
стемы управления создаваемой инфраструктуры в [3] представлены частные 
процедуры уточнения структурных параметров по результатам натурных 
испытаний и динамического управления сложным проектом. 

Анализ выполняемых в настоящее время проектов показывает, что 
ввиду значимости рисков нереализации отдельных этапов имеет место за-
дача определения сложности моделей систем. Задача может быть сведена 
к графовым моделям для определения вклада фрагментов, таких как вер-
шины, ребра, цепи, пути и другие, в общую сложность графа. В основе ис-
следования сложности графовых моделей систем принята теория структур-
ного сходства систем. 

Величина вклада отдельных фрагментов системы в ее общую слож-
ность определяет риски, связанные с невыполнением отдельных этапов 
сложных проектов, что может привести к разрыву графа на несвязные графы 
и, как следствие, повлечь риски нереализации отдельных этапов других 
сложных проектов, связанных общими элементами или характеристиками. 

Традиционными способами определения сложности систем, представ-
ленных графами, являются построение модели на основе теоретико-инфор-
мационных индексов вершин графа, в которых сложность связана с симмет-
рией графов, моделей сложности, имеющих в основе мультииндексы, 
вычисление функции сложности, значение которой равно числу остовных 
деревьев графа, а также построение матричных моделей сложных систем. 

Матричная модель сложности орграфа G, которая позволяет опреде-
лить сложность системы на основе вклада ее фрагментов заданного вида 
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в общую сложность, как представлена в [4], может быть применена для це-
лей настоящего исследования. Матрица относительных вкладов фрагментов 
орграфа G в его сложность строится на основе матрицы достроек фрагмен-

тов 𝐸𝑀 ∗ (
ீ

ி
⊆ 𝐵): 

 

𝑀𝐼𝑅𝐶ቀ𝐹 ⊆ 𝐵(𝐺)ቁ = ብ𝑖𝑟𝑐(
𝑓

௧

𝑏
)ብ , 𝑖 = 0 … 𝑘 + 4; 𝑗 = 1 … 𝑘𝑙 + 3, (1) 

 
где Fl – множество помеченных фрагментов; 

B – базис структурных дескрипторов, относительно которого характери-
зуется сложность графа. 

Значения элементов матрицы вычисляются по формуле: 
 

𝑖𝑟𝑐 ቆ
𝑓

௧

𝑏
ቇ =

𝑚

𝑆𝑤 ൬
𝐹

𝑏
൰

∗
𝐼𝑆𝐶൫𝑏൯

𝐼𝑆𝐶 ቀ
𝐺
𝐵

ቁ
, (2) 

 
где ISC(bi) – индекс структурной сложности элементов базиса. 

Относительный вклад fi
t в общую сложность орграфа при использова-

нии базиса B определяется: 
 

𝑖𝑖𝑟𝑐 ቆ
𝑓

௧

𝐵
ቇ =

1

𝐼𝑆𝐶 ቀ
𝐺
𝐵

ቁ
 𝑚



ୀଵ

𝐼𝑆𝐶൫𝑏൯

𝑆𝑤 ൬
𝐹

𝑏
൰

. (3) 

 
Предложенные модели вклада фрагментов в общую сложность орграфа 

должны быть включены в виде дополнительных процедур ситуационного 
управления, которые представлены в [3]. 
 
Заключение 

Для нужд органов исполнительной власти такого субъекта федерации, 
как Санкт-Петербург, задействовано более 70-ти информационных систем, 
которые относятся к государственным, обеспечивают контроль и монито-
ринг исполнения сложных проектов (государственных и региональных про-
грамм, проектов и контрактов), а на уровне информационно-аналитической 
системы Санкт-Петербурга – их общую консолидированную координацию 
и управление. Пространство моделей рисков должно соответствовать при-
нятой для сложного проекта системе декомпозиции его компонент по клас-
сификационным признакам. Модели структурных риск-параметров опреде-
ляются моделями сложности фрагментов графов инфраструктурного 
проекта. Управление рисками и структурными риск-параметрами инфра-
структурных проектов реализуется посредством процедур динамического 
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управления и комбинированных испытаний при валидации управляющих 
воздействий. 
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ИНФОРМАЦИОННОЙ  БЕЗОПАСНОСТИ 
 

В. С. Хорошенко 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В данной статье исследуются основные источники терминологической базы ин-

формационной безопасности. Внимание сфокусировано на выбранном как системообра-
зующем термине информационная безопасность. Рассматривается тема причин, сфор-
мировавших текущее состояние. Подсвечивается актуальность проблемы и делаются 
выводы относительно направления развития. 
 
информационная безопасность, кибербезопасность, термин, стандарт. 

 
В 2020 г. короновирус и пандемия внесли свои коррективы и погрузили 

мир в оффлайн. Практически все сферы жизни: бизнес, образование, меди-
цина, шоппинг, досуг «ушли на удаленку», что обострило проблему инфор-
мационной безопасности (ИБ). За 2020 год количество киберпреступлений 
выросло на 94,6 %. 

Проблема обеспечения ИБ стала как никогда стратегически важной. 
По причине того, что в основе любого процесса лежит терминологическая 
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база, важно проанализировать основные источники терминологической 
базы ИБ. 

Для этого рассмотрим следующие источники: 
1. Нормативно-правовые акты. 
В качестве примеров приведем Доктрину ИБ РФ и Конвенцию об обес-

печении международной информационной безопасности. 
В Доктрине [1] дается определение ИБ РФ как «состояние защищенно-

сти личности, общества и государства от внутренних и внешних информа-
ционных угроз, при котором обеспечиваются реализация конституционных 
прав и свобод человека и гражданина, достойные качество и уровень жизни 
граждан, суверенитет, территориальная целостность и устойчивое соци-
ально-экономическое развитие РФ, оборона и безопасность государства». 
Проведем ретроспективный анализ. Доктрине от 2016 г. предшествовала 
утратившая силу Доктрина от 09.09.2000 г., из которой в новый документ 
была перенесена модифицированная добавлением основных конституцион-
ных постулатов основа определения «состояние защищенности ее нацио-
нальных интересов в информационной сфере, определяющихся совокупно-
стью сбалансированных интересов личности, общества и государства». 
Проследим истоки данной формулировки и обратим внимание на утратив-
ший силу Закон РФ от 05.031992 г. N 2446-I «О безопасности», из которого 
был взят каркас определения безопасность как «состояние защищенности 
жизненно важных интересов личности, общества и государства от внутрен-
них и внешних угроз».  

Это был хронологически первый нормативно-правовый акт, принятый 
в непростое время в результате совместной работы Комиссии по разработке 
предложений по статусу, структуре и порядку деятельности Совета Безопас-
ности РСФСР и комитетов Верховного Совета РФ по безопасности и по за-
конодательству. Закон стал основополагающим, задав тренд и «моду» опре-
деления безопасности. Анализируя определение, можно сделать вывод, что 
термин построен на определении из толкового словаря Ожегова, характери-
зующего безопасность как «состояние, при котором не угрожает опас-
ность, есть защита от опасности» [2], т. е. защищенности, являющейся близ-
ким синонимом безопасности.  

Подведя итоги, как мы видим, Доктрина является совокупностью офи-
циальных взглядов. И хотя основная цель Доктрины носит политическую 
окрашенность, она выступает базой «правового, методического, научно-
технического и организационного обеспечения ИБ РФ» [1], что мы неодно-
кратно отметим при дальнейшем анализе документов. 

Так, в Конвенции об обеспечении международной ИБ (концепция) в ос-
нову определения ИБ положено знакомое нам из Доктрины «состояние за-
щищенности интересов личности, общества и государства от угроз деструк-
тивных и иных негативных воздействий в информационном пространстве». 
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2. Государственные стандарты России. 
Для начала рассмотрим два Госта, подготовленных ФСТЭК в 2005 г. 

и введенных в действие в 2006 г., дающие два идентичных определения, пе-
рекликающихся с рассмотренным определением из Доктрины: 

Безопасность информации – состояние защищенности информации, 
при котором обеспечивается ее конфиденциальность, доступность и целост-
ность [3]. Разработан совместно с Техническим комитетом по стандартиза-
ции ТК 362 «Защита информации». 

Безопасность информации (данных) - состояние защищённости инфор-
мации (данных), при котором обеспечены ее (их) конфиденциальность, до-
ступность и целостность [4]. При этом интересно обратить внимание на 
предыдущую версию ГОСТ Р 50922-96, разработанную Техническим ко-
митетом по стандартизации «Защита информации» ТК 362Р в 1996 г. и вве-
денную в действие в 1997 г., дававшую иное определение защита инфор-
мации как «деятельность, направленная на предотвращение утечки 
защищаемой информации, несанкционированных и непреднамеренных 
воздействий на защищаемую информацию».  

В основе следующего рассматриваемого ГОСТа лежит перевод на рус-
ский язык англоязычной версии стандарта, подготовленный ФСТЭК 
и ООО «НПФ «Кристалл». В [5] дано определение ИБ как «cвойство инфор-
мации сохранять конфиденциальность, целостность и доступность. Приме-
чание – кроме того, данное понятие может включать в себя также и свой-
ство сохранять аутентичность, подотчетность, неотказуемость 
и надежность» Как указано в тесте ГОСТа, что настоящий стандарт иден-
тичен международному стандарту ИСО/МЭК 27001:2005 «Информацион-
ная технология. Методы и средства обеспечения безопасности. Системы 
менеджмента информационной безопасности. Требования» (ISO/IEC 
27001:2005 «Information technology – Security techniques – Information secu-
rity management systems – Requirements», IDT). 

Проанализировав различные ГОСТы, мы выявили, что несмотря на 
одинаковую декларируемую цель документов разные исполнители (разра-
ботчики) создавали несогласованые, непоследовательные документы, не 
придерживаясь общей стратегии. 

3. Международные стандарты ИСО (ISO). 
Рассматривая последний ГОСТ, мы отметили, что он по своей сути со-

ставляет перевод международного стандарта Международной организации 
по стандартизации, миссия которой предоставлять готовые решения для 
различных стран с целью облегчить международное взаимодействие и спо-
собствовать совместимости. Все стандарты доступны на английском 
и французском языках. Сама Организация заявляет, что определения даны 
в максимально простой для перевода форме, не несущей двусмысленные 
толкования. В ходе исследования была проведена экспертиза, показавшая, 
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что структура определений вызывает сложности толкования даже у носите-
лей английского языка с академическим бэкграундом. 

Международный стандарт, на который идет отсылка ГОСТа, был опуб-
ликован в 2005 г. и пересматривается каждые 5 лет. Действующая сейчас 
версия от 2013 г. с поправками от 2014 г. и 2015 г. Однако в данном стан-
дарте вы не найдете терминов с определениями, на которые ссылаются 
в ГОСТе. Для целей данного стандарта применяются термины и определе-
ния, содержащиеся в родительском стандарте ISO/IEC 27000.  

Стандарт впервые опубликован в 2009 г., пересматривался в 2012 г., 
2014 г., 2016 г., действующая версия от 2018 г. 

В [6] ИБ (Information security) представляется как сохранение конфи-
денциальности, целостности и доступности информации.  

Если рассматривать все стандарты, объединенные под сводом серии 
27000, то в отличие от российской действительности термины и определе-
ния едины и вынесены для удобства использования в вышеназванный стан-
дарт. 

4. Определения, вводимые научно-педагогическими сотрудниками 
в учебных материалах. 

Та неоднозначность и многообразие определений, которое мы уже уви-
дели, особо четко просматриваются в этом источнике. При этом научно-пе-
дагогические сотрудники едины в одном, что нет однозначного определения 
термина ИБ. Каждый вводит свое определение на основе Доктрины, Гостов 
и суждений. Часто можно встретить такое введение: под ИБ будем пони-
мать, ИБ трактуется и т. д. В итоге профильные выпускники разных вузов 
приходят в практическую сферу обеспечивать ИБ с различным пониманием 
одного и того же понятия. 

Приведем несколько примеров: 
В [7] под ИБ понимают «защищенность информации и поддерживаю-

щей инфраструктуры».  
В [8] трактуется «с одной стороны, как состояние защищенности чело-

века, общества и государства в информационной сфере, а с другой - как ре-
зультат деятельности по обеспечению ИБ».  

В [9] рассматривают как «состояние защищенности».  
В [10] понимают как «защищенность информации».  
В [11] характеризуют как «такое состояние рассматриваемой системы, 

при котором она, с одной стороны, способна противостоять дестабилизиру-
ющему воздействию внешних и внутренних информационных угроз, 
а с другой – ее функционирование не создает информационных угроз для 
элементов самой системы и внешней среды».  

5. Определения, используемые бизнес-структурами.  
Как мы увидим, следующие определения характеризуются как меры 

и мероприятия и отличаются практической направленностью продвижения 
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услуг и продуктов, предлагаемых бизнес-структурами. Рассмотрим круп-
нейших игроков InfoWatch и Kaspersky. 

InfoWatch рассматривает обеспечение ИБ как меры по охране конфи-
денциальности информации и рекомендации по применению организацион-
ных мер и технических средств, направленных на защиту конфиденциаль-
ной информации.  

Kaspersky рассматривает кибербезопасность как практику защиты ком-
пьютеров, серверов, мобильных устройств, электронных систем, сетей 
и данных от вредоносных атак.  

Подводя итоги, мы сделали вывод, что категория ИБ – относительно 
молодое, в стадии развития и формирования понятие. Изучив определение 
ИБ в различных источниках, мы основательно подтвердили, что единого 
подхода нет, при этом можно выделить следующие векторы рассмотрения: 
состояние защищенности, свойство информации и мероприятия, направлен-
ные на обеспечение защиты. 

Причины текущего состояния термина в РФ кроятся в следующем: 
 множественное число организаций, вовлеченных и ответственных 

за выработку стандартов, при этом не согласующих друг с другом свою ра-
боту в этом направлении; 

 отсутствие преемственности документов; 
 локальное применение международного опыта; 
 свободный перевод и интерпретация иностранных терминов и опре-

делений; 
 ограниченность во времени на выработку стандартов; 
 отсутствие аудита и актуализации документов; 
 одновременное нахождение термина как в сфере влияния юриспру-

денции, так и информационных технологий. 
Проанализировав основные источники, можно сделать еще и вывод, 

что разные источники (стейкхолдеры) рассматривают термин ИБ исходя из 
того уровня или уровней информационного пространства, в которых они 
оперируют. Здесь будет интересно перенести эти уровни на пирамиду Мас-
лоу (пирамида потребностей). Это поможет наглядно увидеть на рис. как по 
аналогии со структурой потребностей человека выстраивается иерархия 
уровней кибербезопасности от обеспечения базовой безопасности до высо-
коуровневых категорий как глобальная устойчивость и защита прав чело-
века.   
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Рис. Уровни обеспечения кибербезопасности [12] 

 
Рассмотрев, как строилось понятие термина разными группами, в раз-

ное время, с разными концепциями и целями, выкристаллизовывается ряд 
вопросов:  

1) Один термин трактуется неоднородно, как в целом, между группами, 
так и внутри одной и той же группы. Должно ли быть единое определение? 
Очевидный ответ – да, должно и нужно. Будет это Единый для всех уровней 
и групп или хотя бы в рамках одной группы термин? 

2) Как создать такой универсальный единый категориальный аппарат? 
Для предварительного ответа на первый вопрос, достаточно еще раз по-

смотреть информацию об информационных угрозах, а также допустить, что, 
как правило, нет четкой изоляции определенного уровня, как правило, од-
новременно затрагиваются несколько, что, безусловно, создает и ведет 
к рискам при разработке требований по ИБ государственными органами, 
корпорациями, некоммерческими организациями и другими стейкхолде-
рами, а также при их взаимодействии. 

Поиску решений на эти вопросы с учетом полученного опыта будут по-
священы наши дальнейшие работы. 
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Вопрос обратной связи между органами власти и обычными гражданами всегда 

стоял достаточно остро. Помимо очевидных вещей в виде писем с описанием проблем 
от граждан, постоянно внедряются новые способы и методы коммуникации. Одним из 
таких проектов является «Цифровая экономика», в рамках которого был реализован 
ряд инструментов, призванных помочь органам власти собирать обратную связь от 
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граждан, обратив таким образом внимание на действительно важные проблемы. При 
этом обратная связь собирается не только по проблемам, но и по предложениям, 
правда несколько другими инструментами. 
 
государство, граждане, обратная связь, платформы, разработка. 
 

В современном мире огромную роль играет не только сам факт возмож-
ности передачи информации, но и скорость этой передачи. Зачастую у граж-
дан возникают проблемы, требующие безотлагательного решения, но в силу 
устоявшейся системы и её несовершенства, эти обращения теряются, не 
принимаются во внимание, либо реакция приходит тогда, когда в ней уже 
нет смысла.  

Нашим государством было принято решение о создании единого 
«окна», по которому будут поступать обращения граждан. Реализация дан-
ной платформы была частью проекта «Цифровая экономика», стартовав-
шего в 2019 году. Подразумевалось создание интегрированного с «ГосУс-
лугами» сервиса, способного по самым разным точкам агрегировать 
обращения и распределять их по органам власти, которые могли бы помочь 
или вовремя отреагировать на обращения граждан. Плановой датой реали-
зации данного проекта должен был стать 2020 год и его начало, однако, 
ввиду ряда причин, система была запущена чуть позже и не везде.  

Силами команд разработчиков данной системы были проведены закры-
тые тестирования в рамках некоторых городов и регионов, которые позво-
лили получить дополнительную информацию по доработке. Сейчас подоб-
ная система реализована на официальных страницах большинства регионов 
нашей страны, но грамотное взаимодействие органов власти и этой системы 
ещё требует доработки. Так для центрального региона и его областей си-
стема уже получила положительный отклик граждан, так как время на обра-
ботку обращений существенно сократилось (в Нижегородской области на 
30%), при этом если брать регионы западнее, то тут уже ситуация иная. 

Так, в Алтайском крае данная система пока еще не была запущена, и 
для работы с гражданами преимущественно используются бумажные носи-
тели (информация из отчета по Алтайскому краю) [1], при этом существуют 
ресурсы по работе с инициативами (например, алтайпредлагай.рф). Анализ 
одной из таких платформ показывает, что сбор инициатив граждан проходит 
на конкурсной основе, после чего наиболее удачные заявки отбираются и 
финансируются. Это позволяет обратить внимание местной администрации 
на наиболее важные и нужные проекты. На самой платформе представлена 
интерактивная карта, которая отображает все реализованные проекты через 
эту платформу, с возможностью узнать подробнее (рис. 1). 

Однако и тут есть недостатки. Данная платформа не подразумевает воз-
можность быстрой обратной связи для граждан по бытовым проблемам 
(ямы на дорогах, проблемы с электричеством и др.).  
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Рис. 1. Интерактивная карта инициатив 

 
Рассмотрим другой регион, Вологодская область, тут реализован про-

ект Гражданин35, который направлен на развитие региона и призван улуч-
шить коммуникацию между гражданами и органами власти [2]. Данная си-
стема уже максимально похожа на то, что реализуется в рамках портала 
«ГосУслуги» и даже обладает рядом преимуществ. Главным из них является 
наглядность, ведь все проблемные зоны отображены на карте (на главной 
странице), а также у каждой проблемы есть свой статус и возможность об-
суждения. Кроме того, отдельная проблема обладает рейтингом, что позво-
ляет повысить внимание органов власти на какую-то конкретную проблему. 
Актуальность данной системы подтверждается тем, что тут ежедневно вы-
кладываются новые проблемы. Все они, в основном, носят бытовой харак-
тер, но есть и крупные. Интерфейс системы представлен на рис. 2. 
 

 
Рис. 2. Платформа Гражданин35 
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Другим интересным проектом в области обратной связи между граж-
данами и органами власти является «Умный Город» в Воронежской обла-
сти [3]. Данный проект представляет собой интерактивную платформу для 
голосований по выбранным заранее темам. Здесь можно выразить свое мне-
ние на ту или иную проблему, что позволяет органам местной власти кор-
ректировать те или иные проекты. Однако, платформа не представляет 
функционала, аналогичного предыдущим двум. Интерфейс платформы на 
рис. 3. 
 

 
Рис. 3. Платформа «Умный город» 

 
Рассмотренные проекты являются лишь малой частью того, что еще 

есть в регионах. Каждый из проектов обладает уникальным набором функ-
циональных возможностей. Где-то эти возможности шире, где-то наоборот. 
В каждом регионе нашей страны найдутся проекты по обратной связи с ор-
ганами власти, ведь это действительно важно и волнует людей сегодня. Все 
хотят быть услышанными, многие нуждаются в помощи [4]. 

Реализация «единого окна» в рамках платформы «ГосУслуги», одно-
значно сможет улучшить ситуацию во всех регионах, однако на текущий 
момент эта реализация представляет собой небольшой виджет, который раз-
мещается на сайтах правительства или администрации, куда можно отпра-
вить свое обращения, предварительно авторизовавшись. Нельзя сказать, что 
это решит все проблемы, ведь помимо проблем у граждан есть и предложе-



АПИНО 
2021 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ 
И  ТЕХНОЛОГИИ 

24–25 
февраля 

 

 

447 

ния, так что в перспективе хотелось бы увидеть расширение данного «еди-
ного окна» и создания единой платформы взаимодействия граждан и орган 
власти со всеми нужными функциональными возможностями, которые так 
успешно реализованы в других проектах правительства или самих граждан.  
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Рассматриваются проблемы обеспечения и организации передачи голосовой ин-

формации в телефонную сеть общего пользования посредством интернет-сервисов. 
Анализируются существующие подходы к разрешению проблем регулятора, операторов 
связи и пользователей в правовой и технической сфере, с учетом различных влияющих 
факторов, условий и противоречий. Предложены методологические и методические 
подходы исследований лицензирования интернет-сервисов передачи голосовой информа-
ции в телефонную сеть общего пользования. 
 
передача голосовой информации, интернет-сервисы, телефонная сеть. 
 
Введение 

Изучение организации и обеспечения бизнес-процессов операторов 
связи в рамах общеобразовательных программ вузов, основано преимуще-
ственно на исследовании технических аспектов. Вместе с тем, нормативно-
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правовым (регуляторным) и экономическим аспектам уделяется меньше 
внимания и вне комплексного взаимоувязанного рассмотрения с техниче-
скими. Однако в сложных условиях постковидной экономики тенденции, 
например, нетрадиционной миграции передачи голосовой информации 
(ПГИ) перспективных сетей в унаследованные, кардинальное изменение ин-
формационных тяготений пользователей сетей связи, развернутых с приме-
нением различных технологий, обостряет проблемы междисциплинарного 
и комплексного изучения новых сущностей бизнес-процессов операторов 
связи, и обусловливает необходимость разрешения с учетом заинтересован-
ных сторон [1]. 
 
Проблемная область 

Интернет-сервисы ПГИ являются результатом развития новых как ком-
муникационных, так и информационных технологий [2], что явилось осно-
ванием, в частности, для изменения условий лицензирования деятельности 
в области оказания услуг связи в стране (постановление Правительства РФ 
от 30.12.2020 № 2358). Интернет-сервисы расширили технологическую 
и функциональную возможность речевого обмена различным оконечным 
оборудованием пользователей услуг операторов мобильной связи, передачи 
данных (ПД) и телефонных сетей общего пользования (ТфОП). Историче-
ски ТфОП и почтовая связь решили общегосударственную задачу по обес-
печению связью населения и всех населенных пунктов на территории 
страны. Аналогичных результатов пытаются достичь операторы ПД и мо-
бильной связи. Именно это явилось основанием для обсуждения и исследо-
вания различных сценариев (табл.) отношений между заинтересованными 
сторонами, которые затрагивают технические и регуляторные аспекты ин-
тернет-сервисов ПГИ в ТфОП (нормативно-правовых актов – НПА), орга-
низационные, экономические и социальные, например, междугородней 
(МГ), международной (МН) и местной телефонной связи (МТС) [2]. 
 

ТАБЛИЦА. Сценарии ПГИ в ТфОП 

Заинтересованные 
стороны 

Сценарий 1 
(существую-

щий) 

Сценарий 2 
(оптимистический) 
провайдер сервисов 

Сценарий 3 
(компромиссный) 

агрегатор сервисов 
Мегарегулятор Отсутствие ре-

гулирования  
и контроля 

Лицензирование дея-
тельности, регулиро-
вание тарифов, мони-
торинг и контроль 
трафика  

Сертификация обору-
дования, регулирова-
ние тарифов, монито-
ринг и контроль ПГИ 

Оператор ПД  Субъект под-
ключения  
к ТфОП  

Статус МГ/МН-
оператор  
к МТС-оператору  

Субъект подключе-
ния к ТфОП  
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Заинтересованные 
стороны 

Сценарий 1 
(существую-

щий) 

Сценарий 2 
(оптимистический) 
провайдер сервисов 

Сценарий 3 
(компромиссный) 

агрегатор сервисов 
Оператор ТфОП  Субъект  

подключения к 
ПД 

МТС- оператор  
подключения  
к МГ/МН-оператору  

Субъект подключе-
ния к ПД и провай-
деру ПГИ 

Пользователь 
ТфОП  

Нечетко афиши-
рованная тари-
фикация 

Сбалансированная та-
рификация  

Дотационная стоимо-
сти речевого трафика 
ТфОП 

 
Результаты 

Исследование регуляторных изменений интернет-сервисов ПГИ целе-
сообразно проводить в соответствии с предлагаемой инфологической моде-
лью (рис.). 

Ограничениями при проведении исследования являются: 
 существующее состояние нормативного регулирования миграции 

трафика интернет-сервисов ПГИ в сетях связи общего пользования; 
 использование общедоступных НПА, в т. ч. в области связи; 
 конфиденциальность, целостность, аутентификация пользователей 

и другие специальные требования по защите информации.  
Основными рисками при проведении исследований являются: 
 вероятность затяжного влияния состояния постковидной экономики 

на прогноз развития интернет-сервисов ПГИ по ТФОП; 
 вероятность появления новых законодательных инициатив по проек-

там НПА в период проведения исследования; 
 ограниченность механизмов реализации возможных способов реше-

ния проблемы; 
 задачи, которые остаются нерешенными на критическом пути реали-

зации проекта. 
Методология выполнения работ базируется на проведении всесторон-

него анализа предмета исследования в научно-технической и практической 
сфере, с учетом основных влияющих факторов и условий, вскрытии проти-
воречий, выработке обоснованных путей в современных условиях. 
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Рис. Инфологическая модель исследования 
 
При проведении, например, анализа тенденций развития технологий 

интернет-сервисов ПГИ должен быть реализован системный подход с при-
менением различных методов (экспертными, экономико-статистическими 
и информационными), который включает: 

 анализ условий и тенденций развития технологий интернет-сервисов 
передачи информации, в том числе ПГИ; 

 исследование сегмента рынка интернет-сервисов ПГИ; 
 разработку (уточнение) классификации интернет-сервисов ПГИ, 

принципов их организации и реализации на ССОП. 
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При выработке предложений по лицензированию интернет-сервисов, 
осуществляющих голосовые вызовы в сеть ТфОП, целесообразно приме-
нять системный подход и комплексные исследования проблем, которые воз-
никают в рамках оказания услуг связи в гетерогенных сетях и различных 
правовых отношений субъектов взаимодействия, их организационной и тех-
нической обеспеченности. 

Основными методами в процессе всего исследования целесообразно 
принять: 

 методы (процедуры) мониторинга правоприменения; 
 методы научно-технического прогнозирования, моделирования зна-

ний для изучения характера развития технологии; 
 методы анализа тенденций и др.; 
 методы информационного анализа, статистического анализа; 
 методы фактографического анализа; 
 методы дискретно-непрерывной математики; 
 методы теории систем, систем и сетей массового обслуживания; 
 методы теории риск-менеджмента. 
Дорожная карта регуляторных изменений для исследуемой проблем-

ной области включает: процедуры разработки концепции проектов НПА, 
процедуры согласования проектов НПА и изменения в действующие НПА 
в части лицензирования интернет-сервисов и лицензионных условий для 
ПГИ по ТфОП. 
 
Заключение 

Регуляторные изменения интернет-сервисов ПГИ являются объектив-
ным следствием развития современных цифровых сквозных технологий, 
изучение которых целесообразно проводить в рамках формируемой про-
граммы комплексных междисциплинарных исследований по тематике тех-
нологий интернет-сервисов и правовых основ цифровой экономики органи-
зации передачи голосовой информации в гетерогенных коммуникациях. 
Рассмотренные методологические подходы целесообразно использовать 
в качестве основы междисциплинарных исследований. 
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В статье рассматривается задача противодействия социальным атакам, 

направленным на информационные ресурсы организации. При этом атакуемым объек-
том является сотрудник организации, а атакующим – нарушитель, зачастую опосре-
дованно через программно-аппаратные средства. Для этого рассматриваются 4 наибо-
лее распространённых сценария таких атак: звонок из банка, поддельное почтовое 
письмо, «забытый» зараженный носитель данных и психоэмоциональное воздействие 
на человека. На основании сценариев предлагаются различные подходы для противодей-
ствия атакам, направленные на элементы последних: легального пользователя, наруши-
теля и само воздействие. Как результат, формируются девять обобщенных требова-
ний к организациям (по 3 к каждому элементу атаки), направленным 
на противодействие социальным атакам. 

 
информационная безопасность, информационный ресурс, социальная атака, противо-
действие, требования к организации. 
 
Введение 

Стремительное развитие информатизации, привнесшее в современную 
жизнь множество положительных факторов [1], также стало причиной по-
явления нового вида угроз – информационных [2]. И если в начале развития 
сферы информационной безопасности их источниками считались в основ-
ном программно-аппаратные средства, то теперь лидирующее положение 
зачастую занимает человеческий фактор, успешно используемый в социаль-
ной инженерии – т. е. в данном случае при проведении социальных атак на 
информационные ресурсы. Как следствие, возникает потребность расшире-
ния требований к организациям по противодействию атакам, проводимым 
методами социальной инженерии [3]. 
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Распространенные сценарии атак 

К наиболее известным (в негативном смысле) сценариям социальных 
атак можно отнести следующие. Во-первых, это звонок от имени сотруд-
ника банка с сообщением о подозрительной транзакции и запросом персо-
нальных данных владельца счета [4]. Полученная информация может быть 
использована злоумышленником для проведения последующих атак (в т. ч. 
социальных). Самым критичным, естественно, будет ситуация, если пользо-
ватель сообщит свой логин и пароль для доступа в личный кабинет или PIN-
код банковской карты (или данные для доступа к личному кабинету органи-
зации в банке). Во-вторых, популярным сценарием атак является рассылка 
почтовых писем с письмом, маскируемым под сообщение от банка. При 
этом домен адреса отправителя внешне похож на домен реального банка, 
однако не является им (например, поддельный s6er6ank.ru подлинного 
sberbank.ru). Естественно, пользователь может отреагировать на это письмо, 
как если бы оно было настоящим – перейти по ссылке (ведущей на подстав-
ной сайт, запрашивающий логин и пароль пользователя, при этом внешне 
полностью совпадающий с сайтом банка). Как результат, аналогично пер-
вому сценарию, данные пользователя будут похищены [4]. В-третьих, атаки 
по так называемому сценарию «дорожного яблока», когда в организации 
разбрасываются (в прямом смысле) носители данных (USB-накопители, 
флеш-карты, CD/DVD диски и пр.) с притягательным названием (например, 
«фото с отдыха», «финансовый отчет», «секреты»), которое будет играть на 
людском любопытстве [5]. Обнаружив такой бесхозный носитель (содержа-
щий программы с вредоносным кодом [6-9]), пользователь может ее вста-
вить в рабочий компьютер на территории организации (т. е., по сути, стать 
невольным инсайдером [10]), что с некоторой вероятностью приведет к за-
ражению всей сети организации [11]. Четвертым сценарием, также крайне 
популярным и действенным, можно считать любые воздействия на пси-
хоэмоциональное состояние человека с целью получения от него необходи-
мой информации [12]: угрозы, уговоры, взывание к жалости, подкуп (ис-
пользуя жадность) и пр. 
 
Подходы к противодействию атакам 

Противодействие социальным атакам является достаточно сложным 
процессом, поскольку он крайне сложно формализуем. Причина этого за-
ключается именно в особенностях трех составляющих атаки: легальный 
пользователь, нарушитель, методы воздействия. Все эти элементы отличает 
одна особенность – наличие человеческого фактора, создание для которого 
математических аппаратов еще до сих пор является нерешенной проблемой. 
Тем не менее можно предположить следующие подходы, направленные 
на составляющие. Во-первых, необходимо обучать легальных пользовате-
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лей самим защищаться от подобного рода атак – путем привлечения в раз-
личные обучающие программы, создания игровых ситуаций с участием 
пользователей и симулированием атак (с последующим разъяснением допу-
щенных ошибок), общего повышения компьютерной грамотности среди да-
лекого от области IT-персонала. Во-вторых, необходимо противодейство-
вать и нарушителям, применяющим методы социальной инженерии для 
атаки на информационные ресурсы [13]. Возможно, имеет смысл дополнить 
законодательную базу учетом подобных нарушений; что, однако, одно-
значно будет сложной юридической задачей. И, в-третьих, можно противо-
действовать самим методам воздействия – например, огородив от них со-
трудников организации (повышая мотивацию честного выполнения 
должностных обязанностей, объясняя почетность и престиж работы в орга-
низации, отслеживая и пресекая подозрительные и опасные контакты между 
сотрудниками или с внешними организациями). Также, как в случае сцена-
рия с «дорожным яблоком», даже банальный контроль за посторонними 
предметами может дать свои плоды для успешного противодействия – ба-
нальный сбор информации о неприметных на первый взгляд инцидентах 
(обнаружение на веб-камерах нескольких потерянных USB-накопителей 
за короткий промежуток времени, болезнь администратора сети после 
неожиданного приема на работу его заместителя, детектирование повышен-
ной активности спам-рассылок сотрудникам некоторого отдела) после ана-
лиза (экспертами по информационной безопасности или с привлечением ис-
кусственного интеллекта) может стать сигналом о целенаправленной 
социально-инженерной атаки на организацию. Также, очевидно, что для 
лучшего результата такие подходы необходимо применять ком-
плексно [14, 15]. 
 
Обобщенные требования к организациям 

Исходя из озвученных подходов к защите информационных ресурсов 
от социальных атак можно предложить следующие 9 обобщенных требова-
ний к организациям (по три, направленных на каждый элемент) [16, 17]. 

Для легального пользователя: 
1) Тестирование и выявление сотрудников при приеме на работу на 

предмет уязвимости к социальным атакам; 
2) Проведение тренингов и прочих мероприятий по обучению сотруд-

ников выявлению социальных атак и противодействия им; 
3) Формирование и учет требований по недопущению проведения со-

циальных атак при проектировании, разработке или закупке программно-
аппаратных средств для использования в организации. 

Против нарушителя: 
4) Тестирование и выявление сотрудников при приеме на работу на 

предмет заинтересованности и возможности проведения социальных атак; 
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5) Регламентирование, контроль и пресечение поведения посетителей 
организации (гостей, клиентов, заказчиков, персонала привлекаемых служб 
и т. п.) в части применения ими социальных приемов влияния на сотрудни-
ков; 

6) Использование отдельных «шлюзов» для контактирования с ключе-
выми сотрудниками организации в виде подготовленных специалистов 
с навыками противодействия социальным атакам; 

Против атакующего воздействия: 
7) Систематизация и контроль социальных связей внутри организации 

и с внешними сотрудниками, организациями; 
8) Учет в базе инцидентов информационной безопасности организации 

подозрительных информационных объектов и процессов, относящихся к ти-
повым социальным атакам (обнаруженные USB-накопители, аномалии в со-
циальном поведении и т. п.); 

9) Пресечение раскрытием информации, которая может быть использо-
вана нарушителем для социальных манипуляций (личная жизнь, увлечения, 
слабые стороны, особенности характера и т. п.); для организаций с повы-
шенным уровнем критичности нарушения безопасности – запрет опублико-
вания личностной информации сотрудников в социальных сетях; а в случае 
невозможности скрытие информации – легендирование данных о сотрудни-
ках. 
 
Заключение 

В ходе исследования на основании распространённых социальных атак 
были выделены их общие особенности и произведена их систематизация. 
В результаты были предложены походы по противодействию атакам, 
направленным на различные объекты такого воздействия. Анализ же по-
следних позволил сформировать набор обобщенных требований к органи-
зациям, даже частичное следование которым позволит существенно снизить 
реализацию угроз к информационным ресурсам организации. 
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В данной работе исследована возможность генерации сигнала при помещении ак-

тивного двухполюсника в резонатор, в качестве объёмного резонатора используется 
полусфера. Для детального исследования данного устройства создан проволочный экви-
валент полусферы. Разработаны и описаны компоненты генератора и эксперименталь-
ная установка генератора на активном двухполюснике. Исследовано наличие генерации 
в зависимости от места установки двухполюсника и места съема энергии. Доказана 
работоспособность предложенной модели. 
 
СВЧ, сферический резонатор, генератор СВЧ. 
 

Эквивалентом полусферического резонатора является проволочная  
модель [1, 2]. Макет предлагаемого эквивалента представляет собой распре-
деленную ёмкость каждого проводника на землю и непосредственно индук-
тивность каждого проводника (рис. 1). На рис. 2 (см. ниже) представлены 
проволочный эквивалент и АЧХ полусферического резонатора. 

Простейшая формула для расчета добротности резонатора [3, 4]: 
 

𝑄 =
𝑉

𝑆 ∙ 𝑑
 ,  

 
где V – объём резонатора,  

S – площадь поверхности резонатора,  
d – толщина скин-слоя. Толщина скин-слоя для меди на частоте порядка 

109 Гц составляет 2,09 мкм. 
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Рис. 1. Эквивалент полусферического резонатора и его принципиальная схема 
 

Для сферического резонатора: 
 

𝑉ଵ =
ସ

ଷ
π𝑅ଷ =

ସ∙ଷ,ଵସ∙(,ସସ м)య

ଷ
= 3,568 ∙ 10ିସ мଷ, 

𝑆ଵ = 4π𝑅ଶ = 4 ∙ 3,14 ∙ (0,044 м)ଶ = 0,024 мଶ, 

𝑄ଵ =
𝑅

3𝑑
=

0,044 м

3 ∙ 2,09 ∙ 10ି м
= 7018. 

 

 

Рис. 2. Проволочный эквивалент и АЧХ полусферического резонатора 
 

Для полусферического резонатора: 
 

𝑉ଶ =
ଶ

ଷ
π𝑅ଷ =

ଶ∙ଷ,ଵସ∙(,ସସ м)య

ଷ
= 1,784 ∙ 10ିସ мଷ, 

𝑆ଶ = 3π𝑅ଶ = 3 ∙ 3,14 ∙ (0,044 м)ଶ = 0,018 мଶ, 



АПИНО 
2021 

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ  
РАДИОЭЛЕКТРОНИКИ И СИСТЕМ СВЯЗИ 

24–25 
февраля 

 

 

459 

𝑄ଶ =
2𝑅

9𝑑
=

2 ∙ 0,044 м

9 ∙ 2,09 ∙ 10ି м
= 4678. 

 
Таким образом, добротность полусферы составляет 2/3 добротности 

сферы. 
Была предложена модель установки активного двухполюсника с отри-

цательным сопротивлением в один из проводников. Предложенная модель 
и её принципиальная схема выглядит следующим образом (рис. 3). 

Также был изготовлен макет предлагаемого устройства (рис. 4) и про-
изведена проверка работоспособности. 
 

Рис. 3. 3D модель  
и принципиальная схема генератора 

Рис. 4. Макет генератора 

 
В ходе проверки на работоспособность предложенного полусфериче-

ского устройства генерации с активным двухполюсником была получена ге-
нерация в диапазоне до 500 МГц. 

В дальнейшем активный двухполюсник был установлен во внутреннем 
объёме масштабного макета полусферического резонатора (рис. 5), в этом 
случае получена генерация в точном соответствии с частотной характери-
стикой объёма.  
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Рис. 5. Принципиальная схема и рабочий макет генератора 
 
Рабочими являются частоты 2,890 и 3,135 ГГц, которые соответствует 

двум наилучшим КСВН частотной характеристики резонатора. Из спектро-
граммы (рис. 6) видно, что полусферический эквивалент резонатора явля-
ется хорошим устройством повышения стабильности частоты колебания. 
Основное колебание превышает побочные на 40 дБ. 

 

 

Рис. 6. Спектральная характеристика генератора 
 

Вывод: исследования показали, что полусферический резонатор может 
быть использован при создании высокостабильных генераторов СВЧ диапа-
зона. Не вызывает сомнений, что его эквивалент в виде проволочной мо-
дели, рассчитанной на заданные частоты также способен повышать стабиль-
ность частоты колебания в заданном диапазоне.  
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Доказана работоспособность микроволнового генератора на полу-
сфере. 
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СВЧ-УСИЛИТЕЛЬ  НА  ГИБРИДНОМ  КОЛЬЦЕ 
С  АКТИВНЫМИ  ДВУХПОЛЮСНИКАМИ 

 
Е. И. Бочаров, М. О. Подольская, Э. Ю. Седышев 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Работа посвящена синтезу малошумящего усилителя СВЧ. Предметом исследо-

вания является гибридный мост на микрополосковой линии и включенные в его плечи ак-
тивные двухполюсники. На основе гибридного кольца сумматора создается усилитель 
СВЧ диапазона. В ходе работы был создан макет устройства на активных двухполюс-
никах, включенных в гибридный кольцевой мост при помощи шлейфов. Проведена ком-
пьютерная эмуляция работоспособности устройства и экспериментальные исследова-
ния. 
 
СВЧ, направленный ответвитель, микрополосковая линия, усилитель, усилительный 
диод. 
 

Мостовые устройства интересны для разработчиков возможностью по-
лучения высокой точности синфазно-противофазного деления мощности 
СВЧ сигнала, а также простотой конструктивного выполнения. Кольцевые 
мосты (КМ) выполняются на симметричных (СПЛ) или несимметричных 
(НПЛ) полосковых линиях, свёрнутых в кольцо с длинной равной 3λ/2. 
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По эквивалентной схеме КМ видно, что плечи включены симметрично 
на расстоянии λ/4 друг от друга, одна из секций кольца имеет длину 
3λ/4 (рис. 1) [1].  
 

 
Рис. 1. Кольцевой мост с периметром 3λ/2 (а), эквивалентная схема (б) 

 

Волновая матрица рассеяния данного КМ с учетом потерь в линии пе-
редачи выглядит следующим образом: 

 

𝑆ଵଵ =
α𝑙𝑌ଶ

ଶ

𝑝
,  𝑆ଵଶ = −

𝑖𝑌ଵ[α𝑙(3𝑌ଵ + 𝑌ଶ) + 1]

𝑝
, 

 𝑆ଶଵ = −
𝑖𝑌ଶ[α𝑙(2𝑌ଵ + 𝑌ଶ) + 1]

𝑝
, 𝑆ଶଶ =

−α𝑙𝑌ଵ
ଶ𝑌ଶ

𝑝
, 

 

где α =
ହଶ,ଵс

ொబ√க
 – потери в линии передачи (с – скорость света, Q0 –

добротность линии передачи),  
l – периметр КМ,  
𝑌ଵ(ଶ) – волновые проводимости линий, 𝑝 = 2α𝑙(2𝑌ଵ + 𝑌ଶ) + 1 [1]. 
На основе КМ разработан СВЧ усилитель, путём включения в шлейфы 

кольца активных двухполюсников (диодов) [2]. Входная и выходная цепи 
усилителя разделяются с помощью 2-х диодов, работающих на отражение 
и связанных гибридным соединением. Мощность сигнала, поступающего 
в гибридное кольцо, делится пополам и подводится к двухполюсникам. От-
раженные от них сигналы в цепи нагрузки складываются (рис. 2). 

В пакете RFSimm99 была разработана эквивалентная схема устройства 
и произведена эмуляция его работы, расчётная частота усилителя 2 ГГц. 
В качестве эквивалента активным двухполюсникам используются рези-
сторы с отрицательным сопротивлением (рис. 3). 
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а) б) 

Рис. 2. Модель (а) и макет (б) усилителя СВЧ на гибридном кольце 
 

 

 

а) б) 

Рис. 3. Эквивалентная схема усилителя (а); АЧХ усилителя на КМ (б) 
 

Из графика на рис. 2 (б) видно, что на частоте 2,7 ГГц наблюдается уси-
ление порядка 9 дБ. 

Далее макет был исследован. На графике рис. 4 (а) показана АЧХ коль-
цевого моста без включения питания диодов, на нём наблюдается ослабле-
ние 12 dB на частотах 1,6–1,8 ГГц. При подаче питания на диоды график 
изменяется, и на тех же частотах усиление составляет порядка 3,5 – 4 дБ, 
различие результатов компьютерного моделирования и измерения макета 
усилителя связано с тем, что он рассогласован. 

Результат исследования устройства доказывает возможность использо-
вания мостовых схем с двумя диодами. Что возвращает нас к работе над 
усилителем на направленном ответвителе (НО) с включением двух дио-
дов [2]. 
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а)                                                              б) 

Рис. 4. АЧХ усилителя без подачи питания на диоды (а); с питанием диодов (б) 
 

Существуют гибридные соединения, работающие в широком диапа-
зоне частот. Такие соединения представляют собой две связанные линии. 
В нашем случае – это направленный ответвитель с установленными в его 
плечи двумя активными двухполюсниками. В такой системе так же осу-
ществляется направленное распространение сигнала (рис. 5). 

 

 

 
а) б) 

Рис. 5. Схема распространения сигнала в устройстве (а) 
и модель усилителя на НО (б) 

 
В качестве примера была произведена эмуляция схемы, приведенной 

на рис. 6 (а) [3] усилителя на НО в пакете RFSimm99. Она показала, что 
в диапазоне 2,1…2,5 ГГц (полоса пропускания 400 МГц) наблюдается уси-
ление порядка 18 дБ. 

Данный вариант исполнения усилителя СВЧ можно считать наиболее 
перспективным, для его физической реализации требуется точное матрич-
ное описание НО (с помощью S-параметров) в заданном диапазоне частот. 
Возможность использования мостовых схем в качестве усилителей полно-
стью доказана работоспособностью гибридных колец. 
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а)                                                                  б) 

Рис. 6. Эквивалентная схема усилителя на НО (а); 
АЧХ усилителя в заданном диапазоне частот (б) 
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При построении измерительных приёмников аппаратуры измерения параметров 

радиопомех возникает необходимость разработки схем предварительной частотной 
селекции сигналов. Основной проблемой при создании преселектора является разра-
ботка усилительных схем, предназначенных компенсация потерь фильтрах и коммута-
торах, включённых в тракт. Рассмотрено построения преселектора с использованием 



АПИНО 
2021 

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ  
РАДИОЭЛЕКТРОНИКИ И СИСТЕМ СВЯЗИ 

24–25 
февраля 

 

 

466 

схем малошумящих усилителей на основе СВЧ арсенид-галлиевых полевых транзисто-
ров отечественного производства. 

 
электромагнитная совместимость, полосы измерительных приёмников, СВЧ арсенид-
галлиевый полевой транзистор, малошумящий усилитель. 
 
Постановка задачи 

В настоящее время используются полосы частот приёмников-измери-
телей помех в диапазоне от 9 кГц до 18 ГГц [1, 2]. В структуру тракта  
приёмника входит схема преселектора [3], в функции которого входит обес-
печение частотной селекции сигнала. В полосе 1…18 ГГц в качестве пресе-
лектора могут использоваться схемы на основе перестраиваемых фильтров 
на ЖИГ-резонаторах [4, 5, 6]. К недостаткам этих фильтров следует отнести 
высокую стоимость и значительное энергопотребление. Поэтому представ-
ляется целесообразным рассмотреть подход на основе набора полосовых 
фильтров и коммутаторов [5]. Структура такого преселектора в полосе 
1…16 ГГц представлена на рис. 1. Полосовые фильтры реализованы на ос-
нове стандартных фильтров верхних и низких частот (ФВЧ и ФНЧ) [7]. 
Для компенсации потерь в фильтрах и шумов коммутатора в схему вклю-
чены усилители. Задача усилителя компенсировать собственные потери 
коммутатора. Так, например, максимальные потери коммутатора HMC641 
фирмы Analog Devices не превосходят 2,4 дБ [8]. Таким образом, достаточен 
усилитель с усилением около 6 дБ. Представляется целесообразным реали-
зовать данные усилители на основе однокаскадных транзисторных малошу-
мящих усилителей (МШУ), специально предназначенных для использова-
ния в сочетании с коммутатором, представленном на рис. 1. Практический 
интерес имеет разработка усилителей на отечественных транзисторах. 
В связи с этим, при проектировании была поставлена задача разработки ли-
нейки усилителей в диапазоне частот от 1 до 16 ГГц на отечественных тран-
зисторах и схемы преселектора на основе этих усилителей. 
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Рис. 1. Структура преселектора в полосе 1…16 ГГц 

 
Разработка усилителей 

В качестве активного элемента в современных схемах МШУ использу-
ются как биполярные, так и полевые транзисторы [9, 10]. Что касается оте-
чественной элементной базы, то в плане построения схем усилителей в диа-
пазоне 1…16 ГГц практически нет альтернативы арсенид-галлиевым 
транзисторам производства ЗАО «НПП «Планета-Аргалл» [11]. 

Усилитель на диапазон 1…2 ГГц может быть реализован на основе 
транзисторов серии 3П373. S-параметры транзисторов в полосе 1…8 ГГц 
представлены в таблице. Параметры, описанные в таблице, позволяют со-
здать модель транзистора для САПР AWR microwave office.  

Схема предлагаемого усилителя показана на рис. 2, топология усили-
теля на рис. 3. Параметры усилителя иллюстрируют зависимости, представ-
ленные на рис. 4. Схема более высокочастотной части тракта реализована 
на основе транзисторов 3П374 и 3П385. Структура преселектора представ-
лена на рис. 5. 

Преселектор включает в себя два ключа на два направления (SPDT), 
ветвь 9 кГц…1 ГГц и схема преселектора, построенная на основе МШУ, раз-
работанных на базе транзисторов 3П373, 3П374 и 3П375. 
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ТАБЛИЦА. S-параметры транзисторов 3П373А,Б,В 

 
 

 
Рис. 2. Схема усилителя полосы 1…2 ГГц 

 

 
Рис. 3. Топология усилителя полосы 1…2 ГГц 
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Рис. 4. Структура преселектора 

 

 

Рис. 5. Структура преселектора 
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Выводы 

Предложена структура не дорогого и компактного преселектора, по-
строенного с использованием усилителей, реализованных на отечественных 
СВЧ арсенид-галлиевых транзисторах. Коэффициент шума усилителей 
не превосходит 1 дБ. Коэффициенты усиления МШУ достаточны для ком-
пенсации потерь в последующих коммутаторах.  
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ОСНОВНЫЕ  АСПЕКТЫ  СОЗДАНИЯ 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В медицинской технике особый интерес представляет разработка антропоморф-

ных протезов конечностей для реабилитации пациентов. Для облегчения работы с про-
тезом и управления им актуальным является проектирование интерфейса управления, 
основанного на передаче сигналов электромагнитным или электромеханическим путем. 
В работе рассмотрены основные направления в развитии таких интерфейсов, пред-
ставлены результаты разработки интерфейса и технических средств управления ро-
ботизированной антропоморфной рукой, которая была разработана на предыдущем 
этапе работы и может быть использована в качестве медицинского протеза утрачен-
ной конечности или частью автоматизированной системы, имитирующей работу че-
ловеческой руки. 

 
медицинская электроника, полупроводниковая электроника, антропоморфный протез, 
робототехника, роботизированные системы. 
 

В профилактической и восстановительной медицине наблюдается пе-
реход на электромеханические протезы утраченных конечностей. С целью 
повышения точности воспроизводимых протезом действий возрастает 
сложность конструкции, современные технологии позволяют делать их бо-
лее антропоморфными и легкими по весу, автономными в работе. Для об-
легчения работы с протезом ведутся наработки по созданию интерфейсов 
управления, которые различаются по типам используемых сигналов (рече-
вой, электромагнитный и т. п.) и методов их обработки и передачи для вос-
произведения действий протезом. Технология интерфейса мозг-компью-
тер (ИМК) была впервые разработана как инструмент, обеспечивающий  
базовое взаимодействие, такое как общение, без движения. Детально анали-
зируя основные направления в разработках современных интерфейсов мозг-
компьютер, их можно разделить на четыре основных группы: 

1) Речевые интерфейсы мозг-компьютер; 
2) Моторные интерфейсы; 
3) Интерфейсы для управления киборгами (чипирование живых орга-

низмов); 
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4) Интерфейсы для реабилитации. 
Рассмотрим подробнее основные принципы работы этих интерфейсов 

для возможности управления спроектированной антропоморфной роботи-
зированной рукой [1] с помощью обработки сигнала речи. Речевые интер-
фейсы мозг-компьютер (ИМК) основаны на распознавании непрерывной 
речи, которая преобразуется в электрические импульсы, подаваемые на 
управляемые устройства. Поскольку непрерывная речь обеспечивает очень 
естественный подход к общению, долгое время стоял вопрос, можно ли раз-
работать ИМК, которые распознают речь по активности коры головного 
мозга. Такое решение обеспечивает возможность простой, быстрой и пря-
мой передачи управляющего сигнала, например, на протезы конечностей 
или автоматизированные системы управления. Существуют эксперимен-
тальные подтверждения, что непрерывная речь может восприниматься моз-
гом как последовательность фонем (звуков). Эти фонемы могут быть деко-
дированы из записей электрокортикографии (ЭКоГ) и позволяют составить 
произнесенные слова. 

В эксперименте [2] авторы одновременно записывали ЭКоГ-актив-
ность и форму звуковой волны, в то время как участники читали вслух раз-
ные тексты. Авторы согласовали нейронные данные по времени с маркиров-
кой фонем, полученных из звуковых данных, с помощью собственного  
инструментария распознавания речи BioKIT. Это позволило идентифициро-
вать нейронную активность, соответствующую производству каждой фо-
немы (рис. 1, а). Затем авторы объединили фонемное (звуковое) представ-
ление корковой активности с языковой информацией из словаря, используя 
технологию автоматического распознавания речи, чтобы реконструировать 
слова в мысленно произнесенных фразах. Результаты этих исследований по-
казывают, что с ограниченным набором слов в словаре интерфейс может 
восстанавливать полные предложения. Например, последовательность во-
ображаемых фонем (звуков): w/ih/aa/r/ /k/aa/m/ih/t/aa/t/ /t/aa/t/eh/ интерфейс 
распознает и произнесёт как We are commited today. Здесь следует отметить, 
что для реализуемого проекта недостатком использования такого интер-
фейса в некоторых применениях может быть связано с дополнительными 
источниками звукового сигнала, например, других людей, общающихся ря-
дом, что может привести к созданию неконтролируемых движений прото-
типа роботизированной руки, связанных с помехами от дополнительных ис-
точников. 
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а)                                                                                    б) 

Рис. 1. Фонемное представление речи [2] (а) и интерфейс мозг-компьютер, 
управляющий киборгом [3] (б) 

 
Также в работе была рассмотрена группа ИМК, представляющие собой 

моторные интерфейсы, одной из основных задач которых является разра-
ботка усовершенствованных нейронно-контролируемых протезов для вос-
становления или замены двигательной функции у пациентов с параличом 
верхней конечности. Чтобы создать высокоэффективный моторный ИМК, 
необходимо понимать, как сигналы, полученные от нервных имплантатов, 
кодируют грубые и тонкие движения верхних конечностей. Исследования 
показали [4], что сигналы ЭКоГ, записанные с сенсомоторной коры голов-
ного мозга человека, могут быть использованы для онлайн-контроля движе-
ний отдельных пальцев на подвижной протезной руке. Это открывает новые 
возможности нейронного контроля протезных конечностей для выполнения 
более тонких движений рук. Анализируя точность декодирования нейрон-
ных активаций, было обнаружено, что, вероятно, моторные ИМК могут 
обеспечить индивидуальный контроль пальцев даже при отсутствии сенсор-
ной афферентной информации, например, в случае пациентов с травмами 
спинного мозга. Основным недостатком использования такой системы яв-
ляется необходимость вживления платы приема-обработки сигналов мозг-
компьютер, что может вызывать сопутствующие осложнения у пациентов, 
связанные с качеством его установки, заживления ран после операции 
и дальнейшего приживания имплантата как инородного тела в организме. 

Ещё одним типом, требующим вживления платы приема-обработки 
сигналов мозг-компьютер, являются интерфейсы для управления кибор-
гами. Интерфейс мозг-компьютер, управляющий киборгом: представляет 
собой функциональный интерфейс мозг-мозг между человеком и, например, 
тараканом (см. рис. 1, б). В этом направлении разработок ИМК «киборг» 
был создан путем хирургического соединения портативного микростимуля-
тора с нервами антенн живого таракана. Применяя специальную микрости-
муляцию, киборгом можно дистанционно управлять. Намерение движения 
может быть получено из человеческого мозга через ИМК. Электроэнцефа-
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лография (ЭЭГ) на основе установившегося визуального вызванного потен-
циала в качестве надежного ИМК использовалась для передачи намерений 
человека изменять направление движения киборга.  

Результаты экспериментов [3] показали, что средние показатели 
успешности работы ИМК по управлению киборгом путем считывания сиг-
налов от человеческого мозга в одном решении превышали 85 %. Киборгом 
можно было успешно управлять через человеческий мозг, чтобы он мог 
пройти по заранее заданным дорожкам с 20 % успешностью. 

Основной целью многих направлений ИМК является помощь в реаби-
литации. Например, большинство методов реабилитации после хирургиче-
ского вмешательства основаны на периферической реорганизации мотор-
ного контроля, инициируемой периферической физиотерапией. В случае 
диагноза церебрального паралича (ЦП) имеет место поражения структуры 
мозга, когда периферическая нервная система и центральная нервная си-
стема должны быть интегрированы в физиотерапевтическую и когнитив-
ную реабилитационную терапию. Именно такой подход предлагается в этом 
направлении создания ИМК. В [5] предложена система ИМК, состоящая 
из двух этапов: первая – как повторное обучение корковой активности, свя-
занной с походкой, второй – активный контроль реабилитационной терапии 
на роботизированной платформе для пациентов с ЦП, перенесших много-
уровневую ортопедическую хирургию. Таким образом, первый месяц после 
операции, когда пациент обездвижен, является наиболее подходящим пери-
одом для подготовки мозга к новым образцам походки, которые позже бу-
дут развиваться в процессе физической реабилитации с помощью роботов. 
С таким подходом удаётся снизить период реабилитации до 2 месяцев. Экс-
периментальные исследования в этом направлении показали, что суще-
ствуют способы реализации мысленного управления протезом посредством 
сигналов головного мозга, обрабатываемых ИМК. 

Рассмотрев и проанализировав основные методы и их реализацию в со-
здании интерфейсов мозг-машина. Для спроектированной роботизирован-
ной руки [1] в качестве интерфейса мозг-машина был разработан и собран 
двухэлектродный энцефалограф, на основе каскада из инструментальных 
усилителей AD620 (рис. 2). 

В качестве электродов было решено использовать активные штырько-
вые электроды с буферным повторителем для согласования сопротивле-
ний (рис. 2), так как большинство стандартных электродов должны плотно 
прилегать к поверхности головы и, следовательно, должны отсутствовать 
волосы. 
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Рис. 2. Схема спроектированного двухэлектродного энцефалографа 
 

На рис. 3, а представлен спроектированный и собранный энцефало-
граф. Результаты его тестирования показали, что возможно считывание  
сигналов мозговой активности с поверхности головы неинвазивным спосо-
бом. Удалось добиться четкой реакции устройства на слабые морга-
ния (рис. 3, б) [6]. В дальнейшем предполагается аппаратно-программная 
доработка соединения протеза и энцефалографа для полной реализации, 
управляемой антропоморфной роботизированной руки через интерфейс 
мозг-компьютер. 

 

 

 

а) б) 

Рис. 3. ЭЭГ (а), реакция ЭЭГ на моргание (б) 
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Работа посвящена теме широкополосного возбуждения круглого волновода. Глав-

ной задачей исследования является доказательство возможности возбуждения основ-
ных электродинамических мод круглого волновода в широком диапазоне частот. В ка-
честве элементов питания волновода рассматриваются спиральные структуры, 
форма излучателей которых представлена в виде круговой, квадратной и треугольной 
индуктивностей. Приведены результаты электродинамического моделирования ряда 
моделей, а также результаты экспериментов. 
 
широкополосное возбуждение круглого волновода, спиральные антенны, СВЧ. 
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В настоящее время волноводные тракты являются неотъемлемой ча-
стью таких сложных систем как радиолокационные, спутниковые и радио-
релейные. Поэтому переходы от длинных линий к волноводам являются ос-
новным, составным элементом, который определяет качество системы в 
целом. 

В литературе по электродинамике много материала о возбуждении вол-
новодов в узкой полосе частот. Исторически, в качестве первого питающего 
элемента волноводов использовался штырь. Потом была предложена воз-
можность возбуждения электродинамических мод в волноводе посредством 
рамки. Одним из недостатков волноводных систем при использовании дан-
ных питающих элементов является малый рабочий частотный диапазон, 
определяющийся в первую очередь геометрией самих излучателей, возбуж-
дающих волновод. 

Расширение рабочего диапазона, в том числе и волноводных систем, 
является актуальной задачей. Данную задачу предлагается решить с помо-
щью использования спиральных излучателей, помещенных в волновод, од-
ной из главных характеристик которых является широкополосность [1, 2, 3]. 

В материале [4, 5] приводится математическое описание волнового со-
противления круглой рамки, возбуждающей моды (TE01, TE11, TM11 и др.) 
в круглом волноводе. Исходя из расчетов [4, 5], при определенных про-
странственных условиях волновое сопротивление круглой рамки стано-
вится равным порядка 180 Ом, что коррелирует с теорией спиральных 
структур. Тем самым можно предположить, что использование спиралей 
в качестве элементов питания круглого волновода в широком диапазоне ча-
стот целесообразно. 

Объектами исследования в данной работе были несколько моделей 
круглых волноводов с длинной металлических стенок порядка 500 мм 
и с диаметрами основания 150, 125, 100 мм соответственно, каждая модель 
была изготовлена и исследована. В качестве питающих узлов выступают 
планарные спиральные структуры, изложенные в материале [6], форма  
излучателей которых представлена в виде круговой, квадратной и треуголь-
ной индуктивностей [7], заключенных внутри окружности одного и того 
же радиуса. Диапазоны частот, в которых проводится анализ волноводных 
систем составляет 2–4 и 1–6 ГГц. 

В ходе исследования рассматривались два способа питания спираль-
ных излучателей, помещаемых в волновод (рис. 1 а, б). 
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а)                                                                б) 

Рис. 1. Эскизы рассматриваемых способов питания круглого волновода спиральными 
структурами: а) коаксиальное, б) с помощью микрополосковой линии 

 
Электродинамическое моделирование, выполненное в программе 

MMANA-GAL, представлено для ряда моделей с диаметром волново-
дов 125 мм и длиной металлических стенок 500 мм в диапазоне частот  
2–4 ГГц (рис. 2). 
 

 
а)                                                                           б) 

 
в) 

Рис. 2. Электродинамические модели ряда волноводных структур 
 

 
а)                                               б)                                            в) 

Рис. 3. Результаты электродинамического моделирования моделей 
(рис. 2 а, б, в, соответственно) 

 
Из оценки результатов электродинамического моделирования (рис. 

3 а, б, в) можно предположить, что широкополосное возбуждение круглого 
волновода спиральными структурами возможно. 
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Результаты ряда экспериментов при коаксиальном питании волновод-
ных структур (рис. 1 а) для диаметра волновода 125 мм с длиной металли-
ческих стенок порядка 500мм в диапазоне 2–4 ГГц, проводимых на базе СВЧ 
лаборатории СПбГУТ, представлены ниже. 

 

 

Рис. 4. 3D модель сборочного комплекса макетов с диаметром волновода 125 мм 
 

 
а)                                               б)                                            в) 

Рис. 5. ЧХ КСВН макетов (рис. 4) с различными питающими элементами волновода: 
а) круговая СА, б) квадратная СА, в) треугольная СА 

 
В ходе экспериментов установлено, что все волноводные структуры ра-

ботоспособны (рис. 4), волна на открытом конце волноводов излучается 
в пространство. Как видно из графиков на рис. 5 а, б, в ЧХ КСВН всех вол-
новодных структур практически равномерное во всем исследуемом диапа-
зоне частот 2–4 ГГц, что говорит о их широкополосном возбуждении. Стоит 
также отметить, что согласование питающей коаксиальной линии со спи-
ральной антенной отсутствовало, выходное волновое сопротивление фи-
дера равно 50 Ом. 

Результаты ряда экспериментов при питании волноводных структур 
с помощью микрополосковой линии (рис. 1б) для диаметров волноводов 
150, 125, 100 мм соответственно, с длинами металлических стенок порядка 
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500 мм в диапазоне 1–6 ГГц, проводимых с использованием векторного ана-
лизатора ARINST VNA-PR1, представлены ниже. 

В ходе экспериментов установлено, что все волноводные структуры ра-
бочие (рис. 6), волна на открытом конце волноводов в исследуемом диапа-
зоне 1–6 ГГц излучается в пространство при различных диаметрах макетов 
волноводов с различными питающими узлами. 

 

 

Рис. 6. 3D модель сборочного комплекса макетов 
с различными диаметрами волноводов 150, 125, 100 мм 

 
Из графиков ЧХ КСВН (рис. 7 б, в, г; рис. 8 б, в, г; рис. 9 б, в, г) видно, 

что средний уровень КСВН в рабочей полосе частот находится в приемле-
мом диапазоне, что доказывает возможность широкополосного возбужде-
ния волноводов спиральными структурами. 

Участки, на которых ярко выражена нестабильность волноводных 
структур (рис. 7 б, в, г; рис. 8 б, в, г; рис. 9 б, в, г), проявляющаяся в виде 
частых синусоидальных всплесков КСВН, с теоретической точки зрения 
возникают на частотах, соответствующих критическим длинам волн мод. 
Маркерами МК 1, МК 2, МК 3 на графиках (рис. 7 б, в, г; рис. 8 б, в, г; 
рис. 9 б, в, г) обозначены места критических частот для мод E01, E02, E03, 
соответственно. 

Также предполагается, что поляризация бегущей электромагнитной 
волны внутри волновода такая же, как и у спиральной антенны, т. е. эллип-
тическая [6]. 

Таким образом, результатом данной работы является доказательство 
возможности возбуждения различных электродинамических мод в круглом 
волноводе в широком диапазоне частот питающим элементом в виде спи-
рали. 
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а)                                                               б) 

 

 
в)                                                               г) 

Рис. 7. ЧХ КСВН волноводных структур, питающим узлом является круговая СА: 
а) СА над открытой проводящей поверхностью; б), в), г) СА помещена в волноводы 

диаметрами 150, 125, 100 мм соответственно 

 

 
а)                                                               б) 

 
в)                                                               г) 

Рис. 8. ЧХ КСВН волноводных структур, питающим узлом является квадратная СА: 
а) СА над открытой проводящей поверхностью; б), в), г) СА помещена в волноводы 

диаметрами 150, 125, 100 мм соответственно 
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а)                                                               б) 

 

 
в)                                                               г) 

Рис. 9. ЧХ КСВН волноводных структур, питающим узлом является треугольная СА: 
а) СА над открытой проводящей поверхностью; б), в), г) СА помещена в волноводы 

диаметрами 150, 125, 100 мм соответственно 
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АНАЛИЗ  РАБОТЫ  АНАЛОГО-ЦИФРОВОГО 
ПРЕОБРАЗОВАТЕЛЯ  ПАРАЛЛЕЛЬНОГО  ТИПА 

ДЛЯ  ОПРЕДЕЛЕНИЯ  ДЕЙСТВУЮЩЕГО  ЗНАЧЕНИЯ 
НАПРЯЖЕНИЯ  ПРИ  НАЛИЧИИ  ВО  ВХОДНОМ 

СИГНАЛЕ  ВЫСШИХ  ГАРМОНИК 
 

Е. В. Казакевич, К. А. Однокурцев, П. В. Трепалин 
Военная академия связи 

 
Аналого-цифровые преобразователи широко используются для преобразования 

напряжения в цифровой код в различных электронных системах. Параллельные АЦП  
отличаются своим быстродействием, так как параллельная схема позволяет всем ком-
параторам проводить измерения одновременно. Если входной сигнал содержит выс-
шие гармоники, то его форма искажается относительно идеальной синусоидально 
формы и для корректного расчета напряжения нужно учитывать разрядность АЦП  
и его опорное напряжение. 

 
высшие гармоники, действующее значение напряжения, аналого-цифровой преобразова-
тель. 
 

В качестве примера в статье 
рассмотрена модель 3-х разрядного 
АЦП в связи с более наглядной 
и простой в управлении схемой. 
На рис. 1 изображена принципиаль-
ная схема моделируемого АЦП. 
АЦП этого типа осуществляет кван-
тование сигнала одновременно с по-
мощью набора компараторов (f), 
включенных параллельно источ-
нику входного сигнала. Каждый 
компаратор сравнивает входной 
сигнал со своим опорным напряже-
нием (𝑈ோாி), получаемый с помо-
щью делителя напряжения [1, 2]. 

Если 𝑈ோாி<𝑈௩, то на выходе 
компаратора получается логическая единица, записывающаяся в старший 
бит. На вход преобразователя кодов поступает группа логических нулей и 

 
Рис. 1. Схема 3-х разрядного 

параллельного АЦП 



АПИНО 
2021 

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ  
РАДИОЭЛЕКТРОНИКИ И СИСТЕМ СВЯЗИ 

24–25 
февраля 

 

 

484 

единиц, которые обрабатываются в трехзначный двоичный код. С помощью 
трех двоичных разрядов можно представить восемь различных чисел. 

Сигнал на входе обрабатывается с определенной частотой дискретиза-
ции (шагом). После чего двоичные коды, полученные на выходе, преобра-
зуются в дискретный сигнал и по полученным точкам считается среднее 
квадратичное значение напряжения. 

Моделирование параллельного АЦП представлено на рис. 2. 
 

Рис. 2. Модель АЦП 
1 – блок формирующий опорное напряжение, 2 – входной сигнал,  

3 – делитель напряжения, 4 – массив компараторов, 5 – дешифратор,  
6 – блок преобразования двоичного кода, 7 – блок расчета действующего значения 

 
Опорное напряжение определяется производителем контроллеров, 

в данной схеме опорное напряжение моделируется источником постоянного 
напряжения (1), значение которого можно подстраивать. Входной выпрям-
ленный сигнал (2) через делители напряжения – резисторы (3) подается 
на компараторы (4), которые моделируются программным блоком. После 
группа чисел подается на дешифратор (5). Полученный двоичный код пода-
ется на блок 6, который преобразует код в дискретное значение напряжения, 
которое записывается в блок 7, который по истечению заданного времени 
по полученным точкам считает действующее значение напряжения [3, 4]. 
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Для расчета действующего значения напряжения используется метод 
Симпсона: 
 

න 𝑓(𝑥)𝑑𝑥 ≈
ℎ

3
𝑓 + 𝑓ଶே + 2  𝑓 + 4  𝑓

ଶேିଵ

ୀଵ,ଶ

ଶேିଶ

ୀଶ,ଶ






. 

 
Данный АЦП проводит 40 измерений за один период основной синусо-

иды с шагом дискретизации h = 0,005. Опорное напряжение 𝑈ோாி = 371 В. 
Для анализа работы АЦП приведено 2 сигнала различного гармониче-

ского состава (рис. 3). В случае сигнала, а) 5-я и 7-я гармоники примерно 
равны и в сумме с 11-ой дают значительное искажение сигнала, который при 
недостаточной разрядности АЦП может быть некорректно обработан.  
А в случае сигнала б) 5-я гармоника дает пик, который превышает опорное 
напряжение АЦП. Из графиков видно, что наибольшее искажение вносят  
5-я, 7-я, 11-я и 13-я гармоники.  
 

а) 

 

б) 

 

Рис. 3. Значение THD в сигнале 
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Результаты обработки входного сигнала АЦП представлен на рис. 4. 
 

а) 

 
б) 

 

Рис. 4. Выпрямленное напряжение и значения сигнала АЦП 
 

В обоих случаях сигнал на выходе АЦП будет некорректным, 
т. к. в случае сигнала а) АЦП завысит действующее значение сигнала из-за 
недостатка разрядности, а при сигнале б) из-за превышения опорного значе-
ния рассчитанное напряжение АЦП будет меньше реального. 

В таблице (см. ниже) сведены результаты расчета действующего значе-
ния напряжения входного сигнала АЦП. 

Полученные результаты моделирования показывают, что корректная 
работа АЦП зависит от составляющих входного сигнала. Реальное действу-
ющее входное напряжение в обоих случаях отличается от значения, рассчи-
танным АЦП. 
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Проблема недостаточной точности решается путем применения АЦП 
большей разрядности. Параллельные АЦП выпускаются в основном 8-ми 
разрядные. Существуют так же и 16-ти и 24-х разрядные АЦП. 
 

ТАБЛИЦА. Полученные значения напряжения 

Опыт при недостаточной  
разрядности АЦП 

Опыт при недостаточном значении  
опорного напряжения 

𝑈௦ , В 239 𝑈௦ , В 242 

𝑈௦ ௗ, В 249 𝑈௦ ௗ, В 231 

где 𝑈௦  – реальное действующее значение напряжение, 

𝑈௦ ௗ – действующее значение напряжение, рассчитанное АЦП. 
 

Проблема, превышения опорного напряжения зависит, во-первых, 
от производителя контроллера, так как существует ряд стандартных значе-
ний. А во-вторых, применением делителя напряжения, причем при выборе 
делителя необходимо анализировать гармонический состав входного сиг-
нала. 
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МИКРОВОЛНОВЫЙ  ГЕНЕРАТОР  НА  КОЛЬЦЕВОМ 
ЭЛЛИПТИЧЕСКОМ  РЕЗОНАТОРЕ  В  СИММЕТРИЧНОМ 

ПОЛОСКОВОМ  ИСПОЛНЕНИИ 
 

Т. О. Каткова, Э. Ю. Седышев 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В работе предлагается конструкция СВЧ генератора на кольцевом эллиптиче-

ском резонаторе. Произведено компьютерное моделирование устройства в программе 
RFSimm99. Рассчитаны геометрические размеры устройства. Создан макет генера-
тора на полосковой линии. Экспериментальные исследования показали полную работо-
способность предлагаемой конструкции. 
 
СВЧ генератор, активный двухполюсник, резонатор, спектрограмма. 

 
Генераторы являются основой многих микроволновых устройств. Они 

могут быть разными по схемам, конфигурации и в разном конструктивном 
исполнении. Сегодня активно исследуются генераторы на резонаторах  
бегущей волны, предложенные в нашем Университете. В этих генераторах 
используются кольцевые эллиптические резонаторы, использующие раз-
личные активные элементы (транзисторы, туннельные диоды, диоды Ганна, 
лавинно-пролётные диоды и др.) [1, 2]. На рис. 1 представлена 3D-модель 
кольцевого эллиптического резонатора.  

 

 

Рис. 1. Макет кольцевого резонатора 
 

Для того чтобы исследовать предлагаемый генератор, 3D модель кото-
рого была построена в учебной версии Компас 3D и представлена на рис. 2, 
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проследим зависимость его выходных характеристик от параметров кон-
струкции. Задающее кольцо возьмем из работы [1], изменив выходную ли-
нию и точку ее включения в кольцо.  

 

 

Рис. 2. 3D-модель СВЧ генератора 
 
Первым этапом рассчитаем резонансные частоты выбранного 

кольца (рис. 1, 2). Расчет проведем по формулам (1)–(5), которые учитывают 
погонные параметры устройства, а также по формулам, которые учитывают 
кратность длины кольцевого резонатора длине волны в нем (учитывающие 
резонансную частоту с точки зрения геометрической оптики) [1]. 
Для начала рассчитаем ёмкость и индуктивность резонатора по формулам 
(1), (2):  
 

С =
கబ∙கэфо∙∙(ோвнешିோвнут)మ


= 1,09 пФ,                           (1) 

 
где 𝑅внеш – внешний радиус, 

𝑅внут – внутренний радиус, 
ℎ – толщина подложки. 

 

𝐿 =
ஜ∙ஜబ∙ேమ∙(ோвнешିோвнут)

ଶ
= 2,355 нГн,                          (2) 

 
 
где 𝑁 – количество витков. 

Отсюда найдём резонансную частоту с учётом погонных параметров: 
 

,                                  (3) 
 

Для расчёта частоты резонанса с точки зрения геометрической оптики 
необходимо найти длину волны по формуле: 
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𝜆 =
ср


= 0,0855 м,                                         (4) 

 
где 𝑙ср – длина резонансного кольца, 

𝑛 – количество бегущих волн, укладывающихся в данном кольце. 
Тогда частота резонанса находится по формуле: 
 

                                     (5) 
 

Сравнивая результаты, полученные по двум формулам (3) и (5), имеем 
разницу почти в 1,2 раза, что обусловлено разным подходом к нахождению 
резонансной частоты. 

Изготовив макет, представленный на рис. 3 (см. ниже), были проведены 
серии экспериментов, в итоге получена спектрограмма, представленная на 
рис. 4 (см. ниже). На ней видны три основных частоты генерации: 

 
𝐹1 ≈ 1,500 Гц, 𝐹2 ≈ 3,100 Гц, 𝐹3 ≈ 4,600 Гц. 

 
Частота резонанса, рассчитанная по формуле (1), учитывающей экви-

валентные параметры кольца, совпадает с самой большой (–22 дБм) часто-
той генерации нашего макета. 
 

 
Рис. 3. Макет СВЧ генератора 
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Рис. 4. Спектрограмма СВЧ генератора на кольцевом эллиптическом резонаторе 

 
Макет генератора включает в себя активный двухполюсник (туннель-

ный диод), отрицательное дифференциальное сопротивление которого ком-
пенсирует потери в кольце и собственно обеспечивает генерацию [3]. Осо-
бый интерес представляет построение эквивалентной схемы устройства. 
Предлагаемая схема показана на рис. 5. Сумма длин линий равна длине 
кольца из формулы (4). При моделировании в программе RFSimm99 диод 
заменяется резистором с отрицательным сопротивлением.  

 

 
Рис. 5. Эквивалентная схема СВЧ генератора в САПР RFSimm99 

 
Снять ВАХ СВЧ диода очень сложная задача, поэтому номинал рези-

стора подбирался с учётом потерь в кольце, которые не столь велики. Были 
рассмотрены номиналы от –0,1 до –5 Ом. При значении номинала диода  
–1,2 Ом достигается наиболее правдоподобная характеристика исходного 
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макета. На рис. 6 представлена амплитудно-частотная характеристика в диа-
пазоне (1–8) ГГц. Из АЧХ видно, что генерация происходит на частотах 
 𝐹1 ≈ 1,273 Гц, 𝐹2 ≈ 3,907 Гц, 𝐹3 ≈ 6,388 Гц. 

 

 

Рис. 6. S11 генератора с одним диодом 
 

Результат эксперимента нельзя назвать однозначным. Макет генери-
рует три частоты, которые не удалось рассчитать точно, однако эквивалент-
ная схема дает представление о характере генерации.  

Итогом работы можно считать действующий макет генератора с «чи-
стым» рабочим спектром и высоким уровнем выходной мощности основ-
ного колебания. Важно отметить, что уровень генерации по сравнению 
с устройством из работы [1] для данной конструкции во много больше. 
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СВЧ  ГЕНЕРАТОР   
НА  АКТИВНОМ  ДВУХПОЛЮСНИКЕ  

В  ЦИЛИНДРИЧЕСКОМ  РЕЗОНАТОРЕ 
 

Е. А. Коновалова, В. И. Мотренко, Э. Ю. Седышев 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Создание высокостабильных генераторов является актуальной задачей в области 

сверхвысоких частот. Предметом исследования является генератор на активном двух-
полюснике в цилиндрическом резонаторе. В работе произведён расчёт резонансных ча-
стот для трёх типов электромагнитных колебаний цилиндрического резонатора в за-
висимости от его геометрических размеров и заполнения. Создан экспериментальный 
стенд генератора, с помощью которого было проверено наличие генерации на рассчи-
танных частотах, приведены результаты, полученные в ходе эксперимента, и сделано 
сравнение результатов с расчётами. 
 
СВЧ, генератор, цилиндрический резонатор. 
 

Активное развитие микроволновой техники в последние годы обра-
щает внимание разработчиков к объёмным цилиндрическим резонаторам [1, 
2]. Данный тип резонаторов обладает меньшей добротностью,  
чем сферические [3], но выигрывает за счёт более простого и дешёвого про-
цесса производства. Одним из достоинств цилиндра является возможность 
использования в качестве резонатора его сегментов. 

Целью работы является создание высокостабильного генератора на ци-
линдрическом резонаторе с использованием активных двухполюсников  
для последующей интеграции в ОИС СВЧ. 

В цилиндрических резонаторах существуют следующие колебания: 
электрические – Emnp и магнитные – Hmnp. На рис. 1 показаны структуры трёх 
основных типов колебаний: Е010, H111, H011. 
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Рис. 1. Структура электромагнитного поля в цилиндрическом резонаторе  

для разных типов колебаний 
 

Резонансные частоты цилиндрического резонатора вычисляются по 
формуле: 

𝑓 =
𝑐

λ
,  

 
где с – скорость света в вакууме,  

λ0 – резонансная длина волны. 
Резонансная длина волны, в свою очередь, зависит от типа колебаний 

и рассчитывается по формулам [4]: 
– для волн типа Еmnp: 
 

λ =
2

ඨቀ
𝑝
𝐿ቁ

ଶ
+ ൬

𝜐
ா

π ∙ 𝑅൰
ଶ

,
 

 
– для волн типа Hmnp: 
 

λ =
2

ඨቀ
𝑝
𝐿ቁ

ଶ
+ ൬

𝜐
ு

π ∙ 𝑅൰
ଶ

,
 

 
где υmn

E, υmn
H – корни функций Бесселя и их производных,  

L – длина резонатора,  
R – радиус.  
Для проведения первых экспериментов из нескольких цилиндров был 

выбран один – с высотой 34 мм и диаметром 78 мм. Его резонансные ча-
стоты были рассчитаны и сведены в таблицу. 
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ТАБЛИЦА. Резонансные частоты цилиндра 

L, мм R, мм 
E010 

f, ГГц 
H111 

f, ГГц 
H011 

f, ГГц 

34 39 2,944 4,954 6,44 

 
Модель исследуемого генератора была построена в учебной версии  

T-FLEX CAD (рис. 2).  
 

 
Рис. 2. 3D модель генератора 

 
Далее был создан макет генера-

тора (рис. 3) и собран стенд для проведения 
измерений. Генератор представляет собой 
металлический цилиндр, ограниченный по-
верхностями с перфорацией сверху и снизу, 
активный элемент помещается внутрь этой 
конструкции. Питание осуществляется 
с помощью проводников от регулируемого 
источника напряжения. Уровень генерации 
оценивался с помощью спектроанализа-
тора. 

После подачи напряжения на актив-
ный элемент спектроанализатор показы-
вает следующую характеристику (рис. 4). 

Генерация начинается около 4 ГГц, но отсутствуют тонкие пиковые спек-
тральные линии характерные для генератора. 

 
Рис. 3. Макет генератора 
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Рис. 4. Частотная характеристика 

 
Эксперимент можно считать удачным, так как удалось запустить гене-

ратор, хотя назвать это чистой генерацией нельзя. По результатам экспери-
мента было решено увеличить добротность резонатора, заменив перфориро-
ванные поверхности на цельные. 

На следующем этапе работ также была продумана 3D-модель устрой-
ства (рис. 5, a), после чего был собран лабораторный стенд. Реальный вид 
устройства представлен на рис. 5, б, в нём съём энергии происходит  
как с боковой поверхности, так и через нижнее основание цилиндра. 
 

а)  б)  

Рис. 5. Генератор на цилиндрическом резонаторе: a) 3D модель, б) макет 
 

Данная конструкция показала в ходе эксперимента следующую частот-
ную характеристику (рис. 6.). 
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Рис. 6. Частотная характеристика 

 
Как видно из рис. 6, была получена стабильная генерация с различи-

мыми максимумами по мощности на частотах 2.8, 3, 3.5, 4.7 и 5.4 ГГц. Также 
есть генерация на частоте около 300 МГц, характер которой не исследован. 

Несоответствие между теоретическими и экспериментальными дан-
ными можно объяснить меньшей добротностью реального резонатора, по-
терями в местах соединения боковой грани с основаниями, а также «чисто-
той» используемых для резонатора материалов. 

Вывод: генератор на цилиндрическом резонаторе работоспособен, ак-
тивный двухполюсник в виде туннельного диода способен компенсировать 
потери даже в объёмной конструкции. Все полученные колебания ста-
бильны. 
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М.: Радио и связь, 2002. 536 с. 
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УДК 53.08 
ГРНТИ 29.03 
 

ЭКСПЕРИМЕНТАЛЬНАЯ  ПРОВЕРКА 
ТЕОРЕМЫ ШТЕЙНЕРА 

С  ПОМОЩЬЮ  КРУТИЛЬНОГО  МАЯТНИКА 
 

Т. Е. Кузнецова, В. Г. Урванцев, Н. Л. Урванцева 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Ничто не может заменить студенту работу с реальными приборами, это первые 

его шаги в исследовательской деятельности. Однако, столкнувшись с дистанционным 
режимом работы, все стали внимательнее относиться к виртуальным работам. Оче-
видно, что недостаток «работы руками» необходимо компенсировать повышением 
внимания к теории и, в частности, к обработке результатов измерений. Представлен-
ная статья посвящена постановке виртуальной работы по проверке теоремы Штей-
нера. 
 
лабораторный практикум, колебания, погрешность измерения, метод наименьших 
квадратов. 
 

Концу прошлого века мы обязаны рождением виртуальных лаборатор-
ных работ. На тот момент это предоставляло уникальную возможность со-
здания лабораторного комплекса при минимальной затрате средств. «Реаль-
ные» работы часто просто заменялись их виртуальными аналогами. 
Конечно, ничто не может заменить студенту работу с настоящими прибо-
рами, и это особенно важно, так как это фактически получение первых навы-
ков эксперимента. Усовершенствование виртуального комплекса в усло-
виях дистанционного или смешанного формата образования гарантирует 
высокое качество преподавания. Недостаток общения студентов с реаль-
ными приборами необходимо компенсировать повышенным вниманием 
к постановке задач, теоретической оценке ожидаемого результата и обра-
ботке результатов измерений. 

Лабораторный практикум курса физики по разделу «Механика» уни-
верситета уже содержит работу [1] по определению момента инерции диска 
с помощью его крутильных колебаний (1.3). В лабораторной установке го-
ризонтально расположенный диск 1 подвешивается на проволоке 2 так, что 
ось вращения проходит через центр масс диска (рис. 1). 
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а)                                б)  
 

Рис. 1. а) крутильный маятник ; б) крутильный маятник  
с дополнительными цилиндрами 

 
При повороте тела в горизонтальной плоскости возникает момент сил 

упругости, стремящейся вернуть систему в исходное состояние. При не-
больших углах закручивания проволоки φ  момент сил пропорционален углу 
поворота:  
 

φz zM D  , 
 
где D  – модуль кручения проволоки. Учитывая, что ε

z
 – проекция ускоре-

ния на ось z, а 
z

I  – момент инерции тела относительно оси z и используя 

основное уравнение динамики вращения твердого тела вокруг неподвижной 
оси [2]:  
 

ε
z z z

I M , 

 
получено уравнение колебаний крутильного маятника: 
 

φ φ 0z z

D

I
   .                                           (1) 

 
Период колебаний такой системы равен: 

 

2π
I

T
D

 .                                                (2) 

 
Для определения модуля кручения D  на диск маятника симметрично  

относительно оси укрепляется два одинаковых цилиндрических 
груза (рис. 1, б). Известно, что момент инерции – величина аддитивная, то 
есть момент инерции в последнем случае равен :  
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1I I , 
 
где 1I  – момент инерции цилиндров. А период колебаний системы – 

1
1 2π

I I
T

D


 . Измерив периоды колебаний T и 1T , можно исключить вели-

чину D из определения момента инерции диска:  
 

2

1 2 2
1

T
I I

T T



. 

 
Эта же лабораторная установка позволяет проверить теорему Штейнера из-
меняя расстояния цилиндров от оси вращения (работа 1.4. [1]). 

В предлагаемой работе несколько другим способом решается та же за-
дача проверка теоремы Штейнера (рис. 2). 

 

 

Рис. 2. Схема экспериментальной установки 
 

Ось диска 5 связана с плоской спиральной металлической пружиной 10. 
Поворот диска из положения равновесия приводит к возникновению  
момента упругих сил, возвращающих диск в исходное состояние. Согласно 
закону Гука, этот момент сил пропорционален углу поворота стальной пру-
жины маятника (аналогично тому, как это было в случае диска, подвешен-
ного на проволоке). Здесь D (упругую константу пружины). называют коэф-
фициентом восстановления. Уравнение колебаний в этом случае будет 
точно таким же (1). И момент инерции также определяется по результатам 
измерения периода колебаний маятника (2). Однако в представленном экс-
перименте можно непосредственно измерить упругую константу D. С этой 
целью проводятся измерения зависимости момента сил упругих сил 

z
M  
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от угла закручивания пружины φ . Для определения момента возвращаю-
щих сил, действующих на пружину, используется динамометр 12, крючок 
которого вставляется в отверстие 9. Момент сил, создаваемый динамомет-
ром, позволяет уравновесить возвращающий момент, возникающий в плос-
кой спиральной пружине при повороте диска на заданный угол. Сила, дей-
ствующая со стороны динамометра, измеряется несколько раз. Динамометр 
должен быть расположен перпендикулярно диаметру диска. Плечо силы – 
расстояние между точкой 9 и осью вращения диска измеряется с помощью 
линейки. Находится средний для заданного угла φ момент силы M . Для 
определения числа измерений момента силы необходимо оценить система-
тическую погрешность измерений. В нашем случае систематическая по-
грешность зависит от погрешности измерения силы и погрешности измере-
ния плеча силы. Вычисляем относительную погрешность 

2 2

δ
F l

М
F l

       
   
   и определяем систематическую погрешность:  

 

сист δM M M . 
 
Известно, полная погрешность измерения определяется как систематиче-
ской так и случайной погрешностью:  
 

   2 2

сист αM M M    . 

 
Случайная погрешность (запишем ее для измеряемой величины М):  
 

   
случ

α, σ
M

M t n  , 

 
где α  – доверительная вероятность (в лабораторных работах обыкновенно 
используется α 0,68 ),  

 α,t n  – коэффициент Стьюдента (зависит от доверительной вероятно-

сти α  и числа опытов n), 
σ

M
 – среднее квадратичное отклонение среднего значения измеряемой 

величины M. Среднее квадратичное отклонение отдельного измерения
2( )

σ
1

i
M

M M

n





  рассчитывается по [3] результатам предварительных из-

мерений. Среднюю квадратичную погрешность среднего можно уменьшить 
увеличивая число измерений n :  
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1

2

1
σ

n

i
i

M

M M

n n



 


 . 

 
Уменьшать случайную ошибку целесообразно до тех пор, пока общая 

погрешность не будет полностью определяться погрешностью измеритель-
ных приборов. Это условие можно считать выполненным, если  

M  сист

10

M [3]. Практически обычно можно удовлетвориться значительно 

менее жестким условием M  сист

2

M . 

 

      сист

случ

α, σ
α, σ

2
M

M

Mt n
M t n

n


    . 

 

Число измерений 

2

α

сист

2 σn Mt
n

M



 
 
 

. В нашем случае n = 6. При данном φ  

момент сил определяется 6 раз. Сила, действующая со стороны динамо-
метра, измеряется 6 раз (три раза при повороте диска по часовой стрелке 
и три раза при повороте диска против часовой стрелки). Находится средний 
для заданного угла φ  момент силы M . Результат усреднения изображается 
точкой на графике, изображающем зависимость момента сил 

z
M , действу-

ющих на спиральную пружину, от угла ее закручивания φ (каждая точка 
графика является результатом усреднения экспериментальных результа-
тов). Очевидно, что угол наклона графика – это модуль D. Эксперимент по-
казал, что при углах закручивания от 0 до 3 π  пружина сохраняет свои упру-
гие свойства (линейность зависимости была проверена методом 
наименьших квадратов [4]). Величина коэффициента восстановления D с ве-
роятностью α 0,68  равна:  
 

0,0222 0,0013 /D Н м рад   . 
 
Согласно теореме Штейнера момент инерции I относительно произ-

вольной оси z равен моменту инерции сI  относительно оси 
c

z , параллельной 

данной и проходящей через центр масс тела, плюс произведение массы m 
тела на квадрат расстояния d:  
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2
cI I md  . 

 
Момент инерции является линейной функцией от d2. Как было показано ра-
нее, момент инерции можно найти измерив период колебаний : 
 

2

24π

DT
I  . 

 
Для проверки теоремы Штейнера также используем метод наименьших 
квадратов. При заданном угле закручивания φ 2π  и заданном положении 
оси многократно измеряется время 10 колебаний. и находится средняя вели-
чина периода T и средняя величина момента инерции iI  для данного поло-
жения оси (данного d). Эксперименты проводятся для 4 различных положе-
ний оси. В результате опытов получают пары чисел 
       1 2 3 40, ; , ; 2 , ; 3 ,I d I d I d I  и строится график  2I d . Студенты убеждаются в 

том, что эта зависимость близка к линейной. Предполагая, что величины di 
измерены без ошибок, а величины Ii могут содержать случайные ошибки, 
предлагается построить оценку функции регрессии [4]  2I d  – функцию 

условного математического ожидания момента инерции диска I  от квадрата 
расстояния d оси от центра масс диска. Строится функция регрессии: 

2I ad b     и ищутся оценки неизвестных параметров a  и b . В качестве па-
раметров естественно взять такие, при которых прямая 2I ad b     ближе 
всего подходит к экспериментальным точкам. Роль меры отклонений играет 

сумма квадратов разностей:  
4 2

2

1

n

i i
i

S I b ad




     . Тогда оценками a  и b  будут 

служить такие значения, при которых эта сумма принимает наименьшее зна-

чение. С этой целью рассматриваем S как функцию a  и b  и записываем 

условие ее экстремума 0; 0
S S

a b

 
 

  
. Дифференцируя S и введя обозначения:  

 
2 4 2

1 2 0 1; ; ;i i i i i
n n n n

S d S d V I V d I       , 

 
получаем систему уравнений для определения a  и b :  
 

1 0

2 1 1

S a nb V

S a S b V

 

 




. 

 
Решение системы позволяет определить оценки параметров: 



АПИНО 
2021 

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ  
РАДИОЭЛЕКТРОНИКИ И СИСТЕМ СВЯЗИ 

24–25 
февраля 

 

 

504 

1 0 1 1 1 2 0;
S V nV S V S V

a b
 

 
 

 , 

 
здесь   – определитель системы 2

1 2S S n   . 

Расчеты показали, что 0,225 0,005кгa   , а   3 22 1 10 кг мb    . Получен-

ные данные хорошо согласуются с результатами расчета с помощью тео-
ремы Штейнера. 
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Экспериментально исследован новый метод линеаризации нелинейного усилителя 

двойной обратной связью. Линеаризация достигается благодаря комбинации двух колец 
обратной связи (кольцо отрицательной обратной связи и кольцо положительной 
обратной связи), в которые включен вспомогательный усилитель. В ходе исследования 
была экспериментально проверена новая методика оценки подавления шумов 
устройством линеаризации. 

 
экспериментальный метод исследования, линеаризации нелинейного усилителя СВЧ-
диапазона, двойная обратная связь, подавление шумов. 

 



АПИНО 
2021 

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ  
РАДИОЭЛЕКТРОНИКИ И СИСТЕМ СВЯЗИ 

24–25 
февраля 

 

 

505 

С развитием современных телекоммуникационных технологий 
возникает значительная потребность в усилительных устройствах СВЧ-
диапазона, обладающих высоким КПД и малым уровнем 
интермодуляционных искажений. Одним из возможных решений данной 
проблемы является разработка новых методов линеаризации нелинейных 
усилителей. 

На данный момент широкое применение нашли следующие методы ли-
неаризации нелинейных усилителей: внесения предискажений (predistortion 
linearization), отрицательной обратной связи (feedback linearization), ком-
пенсационный (feedforward linearisation) [1, 2, 3]. Компенсационный метод 
позволяет добиться наибольшей глубины подавления интермодуляционных 
искажений, однако этот метод требует очень высокой точности выполнения. 
Кроме того, усилительные устройства, созданные на его основе, в ряде слу-
чаев проигрывают по КПД другим вариантам построения усилителей [4, 5]. 
В данной статье отражены результаты предварительного эксперименталь-
ного исследования метода линеаризации двойной обратной связью, который 
позволяет обеспечить высокий уровень подавления интермодуляционных 
искажений без значительного снижения КПД устройства [6]. 

Рассмотрим работу устройства, изображенного на рис. 1 при подаче 
на его вход одночастотного сигнала, вида: 0 cosE t . Устройство 
представляет нелинейный усилитель мощности (УМ) с кольцом 
положительной обратной связи на входе (кольцо ПОС), охваченный 
отрицательной обратной связью (кольцо ООС). 

 

 
Рис. 1. Блок-схема устройства линеаризации усилителя СВЧ-диапазона  

методом двойной обратной связи 
 

В кольцо положительной обратной связи включен линейный усили-
тель (ЛУ). Обозначим суммарный передаточный коэффициент (c учетом 

ЛУ A  A  

Коррекция 
фазы и ампли-
туды в кольце 

ПОС 

Коррекция 
фазы и ампли-
туды в кольце 

ООС 

УМ 
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фазового набега) всех элементов кольца ПОС – 1φ ( )
1 1

j fa e a   . Передаточный 
коэффициент всех элементов кольца ООС, кроме нелинейного усилителя 
мощности, обозначим – 2φ ( )

2 2
j fa e a   .  

Передаточный коэффициент нелинейного усилителя мощности – 
1φ ( , )

1 1( ) ( )PAj f U
PA PAK U e K U   , где 1U  – амплитуда напряжения на входе усили-

теля. Используя метод комплексных амплитуд, несложно определить напря-
жение на выходе устройства: 

 

3 1 0

1 2 1

( )

1 ( )
PA

out
PA

a K U E
U

a a K U


 


 

. 

 
Допустим, на частоте 0f  1 1a  , 11 0a  , а 2 1Re( ( )) 0PAa K U  . В этом слу-

чае: 
 

3 0

2
out

a E
U

a
 




, 

 
а передаточный коэффициент устройства линеаризации: 
 

3

0 2

outU a
K

E a
  

 


. 

 
Таким образом, в случае точного выполнения условия 11 0a   выход-

ной сигнал на частоте 0f  не будет зависеть от нелинейного усилителя  
мощности, а это значит, что будут полностью подавлены вносимые этим 
усилителем шумы и искажения. Более подробный анализ, проведенный в ра-
боте [7], показал, что двойная обратная связь подавляет вносимые усилите-
лем мощности шумы, так же как двойная обратная связь подавляет интер-
модуляционные искажения. При идеальной настройке двойной обратной 
связи шумы и искажения, вносимые основным усилителем, будут подав-
лены полностью (в этом случае выходные шумы всего устройства будут 
определяться шумами вспомогательного усилителя, который поэтому необ-
ходимо выбирать малошумящим). Разумеется, абсолютно точное выполне-
ние условий линеаризации является абстракцией (к тому же возможной, 
даже в теории, только на одной частоте), но достаточно точная настройка 
колец обратной связи может позволить добиться глубокого подавления ин-
термодуляционных искажений и шумов в достаточно широкой полосе ча-
стот [7]. 

Экспериментальная оценка шумов и линеаризации (т. е. подавления 
интермодуляционных искажений) требует наличия специализированного 
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оборудования, недоступного на данном этапе исследования. Для возможно-
сти экспериментально исследовать подавление вносимых усилителем 
искажений, было принято решение ввести искусственный источник помех 
на выход устройства, и оценить подавление с помощью обычного 
осциллографа. Для проверки предложенного метода был собран 
экспериментальный макет (рис. 2). 

 

 

Рис. 2. Экспериментальный макет усилительного устройства 
 

Эквивалентная принципиальная схема устройства представлена 
на рис. 3. На схеме инвертирующий усилитель на операционном усилителе 
служит как вспомогательный (линейный) усилитель, а усилительный каскад 
на полевом транзисторе, выполняет функцию нелинейного усилителя мощ-
ности. В схему введен G2 – генератор помехи в виде прямоугольных им-
пульсов. По подавлению этих импульсов двойной обратной связью можно 
оценить подавление шумов и искажений на выходе устройства.  

В экспериментальном макете, в качестве нелинейного усилителя был 
использован неинвертирующий усилительный каскад, реализованный 
на операционном усилителе КР140УД20А. 

Данный усилительный каскад был охвачен двойной обратной связью 
с включенным в цепь ОС линейным усилителем, реализованным на полевом 
транзисторе. В качестве источника помехи к цепи ОС был подключен 
генератор прямоугольных импульсов.  

При подключении цепи ОС (цепи отрицательной ОС идущей 
от резистора R10 ко входу, и цепи положительной ОС идущей с выхода 
операционного усилителя на вход) сигнал помехи подавляется (рис. 4). 
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Рис. 3. Принципиальная схема устройства 
 

 

Рис. 4. Сигнал помехи с включенной цепью ОС (слева) и с выключенной  
цепью ОС (справа). Масштаб на экране осциллографа одинаковый 

 
Несмотря на то что собранный макет реализует метод двойной 

обратной связи крайне неточно (необходимая точная настройка кольца 
положительной обратной связи пока не осуществлена), эксперимент 
показал подавление вносимых искажений примерно в 3 раза по напряжению 
и, соответственно, примерно в 9 раз по мощности. Малая глубина подавле-
ния искажений объясняется низкой точностью при реализации обратных 
связей.  

Проведенное экспериментальное исследование показывает, что без 
использования спектроанализатора возможно оценить линеаризацию 
и подавление шумов усилительного устройства, охваченного двойной ОС. 
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ГРНТИ 47.45.99 
 

ПЕРЕСТРАИВАЕМОЕ  ЧАСТОТНО-РАЗДЕЛИТЕЛЬНОЕ  
УСТРОЙСТВО  НА  ПОДЛОЖКЕ  ИЗ  ФЕРРОШПИНЕЛИ 

 
А. Э. Ланда, Л. Р. Мугу 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В данной работе была предпринята попытка исследовать возможность создания 

перестраиваемого фильтра на феррошпинели. В СВЧ электронике существует потреб-
ность в перестраиваемых фильтрах, и создание фильтров на ферритовой подложке, 
управляемых магнитным полем, могло бы способствовать решению этой задачи. 

 
СВЧ, резонатор, фильтры СВЧ, ферритовая подложка, феррошпинель. 

 
Перестраиваемые резонаторы на феррошпинелевой подложке (которые 

могут быть частью фильтра) исследовались ранее в работах, в которых была 
показана  возможность создания резонатора с использованием ферритов. 
Данная статья является развитием указанных работ, где рассматривался во-
прос об использовании подложки из феррошпинели [1, 2, 3, 4, 5]. 

В рамках данной работы была поставлена задача исследовать возмож-
ность построения перестраиваемого фильтра на феррошпинели. 

Первоначально был выбран вариант шлейфного фильтра на микропо-
лосковой линии, показанный на рис. 1. 

 

 

Рис. 1. Схемотехническое строение фильтра 
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Как было ранее показано, феррошпинель позволяла создавать пере-

страиваемое частотно-разделительное устройство [4]. Поскольку у ферро-
шпинели магнитная проницаемость заметно отличается от единицы и зави-
сит от магнитного поля, приложенного к феррошпинели, то существует 
возможность, меняя магнитное поле, перестраивать электрическую длину 
всех элементов фильтра, и, таким образом, менять АЧХ фильтра. Как из-
вестно, в обычных диэлектриках магнитная проницаемость примерно равна 
1, поэтому при расчетах не учитывается, но ферриты составляют особый 
класс тел, у которых магнитная проницаемость может быть много больше 
единицы, и, следовательно, ее необходимо принимать в расчет [1, 2, 3]. 
В этом случае формулы для расчета имеют следующий вид: 

– Скорость распространения волн в диэлектрике: 
 

𝜈 =
с

ඥகэфф∗ஜэфф
, 

 
где с – скорость света,  

εэфф – эффективная диэлектрическая проницаемость,  
μэфф – эффективная магнитная проницаемость,  
ν – скорость распространения волн в диэлектрике. 
– Волновое сопротивление МПЛ: 
 

  𝑍 = 56 ∗ lg ቀ10,4 ∗


ௐ
ቁ ∗ ට

ஜэфф

கэфф
, 

 
где Z0 – волновое сопротивление МПЛ,  

h – высота диэлектрической подложки,  
W – ширина токонесущего полоска,  
εэфф – эффективная диэлектрическая проницаемость,  
μэфф – эффективная магнитная проницаемость,  
ν – скорость распространения волн в диэлектрике. 
– Электрическая длина элементов фильтра: 
 

θ =  
∗√க∗ஜ


, 

 
где θ – электрическая длина элементов фильтра,  

l – длина элемента,  
ε – диэлектрическая проницаемость,  
μ – магнитная проницаемость,  
λ – длина волны в вакууме. 
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Как можно видеть из приведенных формул, меняется как электрическая 
длина, так и волновое сопротивление. Но расчеты показали, что при срав-
нительно небольшом изменении магнитного поля можно заметно сдвинуть 
центральную частоту фильтра без разрушения его АЧХ, так как волновое 
сопротивление меняется незначительно. 

Для экспериментальной проверки возможности создания перестраива-
емого фильтра, был изготовлен макет на феррошпинели, магнитное поле 
в котором предполагалось менять с помощью постоянного магнита, переме-
щаемого относительно самого макета (рис. 2). Эксперимент проводился 
на индикаторе КСВН и ослабления Я2Р-67. 

 

 

Рис. 2. Макет перестраиваемого фильтра на феррошпинели 
 

Экспериментальные исследования передаточной характеристик иссле-
дуемого устройства (при разных положениях магнита относительно макета) 
показаны на рис. 3. 
 

 
Рис. 3. Смещение АЧХ фильтра при изменении положения магнита  

относительно макета 
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Измерения были проведены в диапазоне частот от 3,48 до 3,68 ГГц. 
Как видно, удалось получить управляемую магнитным полем АЧХ, 

но не удалось добиться точного сохранения формы фильтровой характери-
стики. Причинами этого послужили с одной стороны неоднородность маг-
нитного (создать однородное магнитное поле, которое одинаково действо-
вало бы на все части фильтра, не удалось), с другой стороны сказалась  
неточность выполнения самого фильтра. 

В дальнейшем предполагается исследовать изменение АЧХ экспери-
ментального макета, помещенного в однородное магнитное поле. Также, 
предполагается попробовать создать перестраиваемый фильтр на ферро-
шпинели со связанными линиями, который показан на рис. 4. 
 

 

Рис. 4. Перестраиваемый фильтр на феррошпинели со связанными линиями 
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СИНТЕЗ  МИКРОВОЛНОВОГО  СУММАТОРА 
С  ВВОДОМ/ВЫВОДОМ  ЭНЕРГИИ 

В  РАЗНЫХ  СЛОЯХ  ОИС  СВЧ 
 

А. С. Леонтьев, Э. Ю. Седышев 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Работа посвящена вопросам проектирования объёмных интегральных схем СВЧ, 

рассматриваются проектирование и макетирование устройства деления мощности, 
построенного на полосковых линиях. Интерфейсы предложенного сумматора располо-
жены в разных слоях ОИС СВЧ. Синтезированы отдельные узлы сумматора и устрой-
ство в целом. Проведён эксперимент, описаны особенности функционирования макетов 
в нижней части СВЧ диапазона. Сделаны выводы о работоспособности исследуемого 
устройства деления мощности. 
 
СВЧ, делитель мощности, сумматор, симметричная полосковая линия, микрополоско-
вая линия, полосковая линия, ослабление, волновое сопротивление, ДПЛ, ТПЛ, ИПЛ. 

 
Данная работа является продолжением работы [1], в которой рассмат-

ривается возможность создания устройств распределения мощности между 
слоями ОИС СВЧ за счёт одновременного использования нескольких моди-
фицированных линий передач. Результатом этой работы является доказа-
тельство возможности деления энергии в объёме интегральной схемы СВЧ. 

Предлагаемая структура СВЧ-перехода представляет собой СПЛ раз-
делённую на две МПЛ, расположенные в разных плоскостях. Центральная 
пластина СПЛ вырождается в «земляную» общую пластину для МПЛ, 
а «земляные» пластины СПЛ переходят в токонесущие пластины МПЛ.  
Созданная структура делит поле с помощью такой геометрии на две части. 
Таким образом, предлагается ОИС делителя (сумматора) микроволнового 
диапазона. Величина ослабления на каждом из выводов такого делителя 
ожидается на уровне –3  дБ. 

Для расчётов волновых сопротивлений СПЛ и МПЛ линий использу-
ются [2] и [3]. В рассмотренной конструкции используются несколько пере-
ходных устройств, которые требуют подробного расчёта и анализа. Для 
упрощения расчётов этих устройств была выбрана модель экспоненциаль-
ного плавного перехода (рис. 1), описанная в [4]. Согласно источнику [4], 
«экспоненциальным считается переход, у которого волновое сопротивление 
изменяется вдоль координаты «х» по экспоненциальному закону»: 
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ρ(𝑥) = ρ(0) ⋅ 𝑒௫, 
 
где α – постоянная;  

ρ(0) – волновое сопротивление в начале координат. 
Если принять, что постоянная распространения γ(𝑥) = γ = 𝑐𝑜𝑛𝑠𝑡, 

то закон изменения волнового сопротивления примет вид: 
 

ρ(𝑥) = ρ(0) ⋅ 𝑒୪୬(ோ)
௫
 , 

 
где ln(𝑅) – коэффициент формы кривой волнового сопротивления. 

На первом этапе исследования были рас-
смотрены варианты коммутации СПЛ и МПЛ 
без использования промежуточных типов ли-
ний передач. За основу было взято предположе-
ние, что волна поровну делится между слоями 
СПЛ, разделёнными центральной пластиной, 
поэтому исследования проводились на НПЛ. 
По сути рассматривается инвертированная 
НПЛ (ИПЛ), у которой верхняя и нижняя пла-
стины на одном конце линии меняют свои то-
пологии таким образом, что линия преобразуется в такую же перевернутую 
НПЛ на втором конце. Важно отметить, что сигнал, прошедший через лю-
бую ИПЛ инвертируется, так как на выходе устройства присутствует пере-
вернутая волна по сравнению со входом. 

Самый простой случай такой линии – пластины треугольной формы 
на разных слоях ОИС, их расположение показано на рис. 2. Масштабный 
макет исследован в диапазоне 50–1 500 МГц. 

 

  

Рис. 2. Исследование ИПЛ треугольной формы 
 

Средняя величина ослабления такого перехода зафиксирована 
на уровне –10 дБ, однако в диапазоне 1 100–1 400 МГц величина ослабления 

 

 
Рис. 1. Плавный переход 
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не достигает –1 дБ. Стоит отметить, что использование грубых переходных 
конструкций негативно сказывается на характеристике ослабления. 

Также был собран макет ИПЛ, у которой топология слоёв близка  
к U-образной форме (рис. 3). 

 

 

Рис. 3. Исследование ИПЛ U - образной формы 
 

Общая характеристика ослабления такой ИПЛ схожа с характеристи-
кой ИПЛ треугольной формы, но в характеристике второго макета явно про-
слеживается влияние резонансного контура, образованного паразитными 
параметрами перехода. 

Эксперимент показывает, что конструкция синтезируемого делителя 
должна содержать промежуточные переходные линии. Наиболее близкой 
линией схожей топологии с СПЛ и НПЛ является трёхпроводная полосковая 
линия (ТПЛ). Используя методику расчёта модифицированных типов ли-
ний, описанную в [5], легко перейти от ТПЛ к двухпроводной полосковой 
линии (ДПЛ), которую легко согласовать с МПЛ. 

Для проверки промежуточных результатов был собран и исследован 
макет ДПЛ, результаты эксперимента представлены на рис. 4. Величина 
ослабления зафиксирована на уровне –0,5 дБ в диапазоне 2–4 ГГц. 

 

 

Рис. 4. Характеристика ослабления двухпроводной полосковой линии 
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Поскольку трёхпроводная полосковая линия, состоящая из двух двух-
проводных полосковых линий, является лишь переходной конструкцией, её 
также необходимо согласовать с МПЛ. Был собран и исследован макет пе-
рехода между МПЛ и ДПЛ. Рассматривалось ослабление волны при про-
хождении в противоположных направлениях. Результаты эксперимента 
представлены на рис. 5. Характеристики ослабления при прохождении энер-
гии в противоположных направлениях не совпадают, что свидетельствует 
о неудачном выборе топологии перехода. В среднем величина ослабления 
зафиксирована на уровне –5 дБ.  

 

 

Рис. 5. Исследование полоскового перехода между МПЛ и ДПЛ 
 
Заключительным этапом синтеза было создание Т - делителя СПЛ с пе-

реходом на две МПЛ (рис. 6) с учётом полученных ранее результатов. 
 

 

Рис. 6. Структура исследуемого делителя мощности 
 

Были изготовлены различные масштабные макеты полоскового  
делителя мощности: макет с удлинённой согласующей ТПЛ, макет с укоро-
ченной согласующей ТПЛ. Результаты эксперимента представлены 
на рис. 7–8. 
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Рис. 7. Характеристики ослабления исследуемых макетов в диапазоне (2 – 4) ГГц 
 

 

Рис. 8. Характеристика ослабления макета делителя с укороченной ТПЛ  
в диапазоне 1–2 ГГц 

 
Исследуемые макеты делителя мощности обладают величиной ослаб-

ления на уровне –4 дБ в диапазоне частот 1–1,3 ГГц, что близко к ожидае-
мому значению –3 дБ. 

Разработанный микроволновый сумматор с вводом/выводом энергии 
в разных слоях ОИС СВЧ является работоспособным в нижней части СВЧ 
диапазона. Используя принцип электродинамического подобия, рабочий 
диапазон сумматора можно повторять на различных участках СВЧ, изменяя 
масштаб конструкции. Использование промышленной технологии изготов-
ления, однозначно, позволит добиться улучшения характеристик устрой-
ства. 
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Описана методика компьютерного моделирования частотных характеристик 

ключевых (нелинейных) ВЧ усилителей мощности, работающих в режиме класса Е. Ме-
тодика учитывает спектры реальных установившихся процессов, возникающих при 
наложении гармонического возмущения на периодическое управляющее воздействие. 
Приводятся и анализируются результаты расчетов. 

 
высокочастотные ключевые усилители, метод эквивалентных частотных характери-
стик. 

 
Классические усилители режимов A, АB и В имеют значительно мень-

ший средний КПД по сравнению с ключевыми усилителями. Одним из 
наиболее высокочастотных среди ключевых усилителей является режим 
класса Е [1], что является причиной повышенного интереса к нему исследо-
вателей и разработчиков ВЧ и СВЧ усилителей мощности. Минимизировать 
общие потери мощности, достичь высокого КПД позволяет поочередное 
формирование большого тока через транзистор при малом напряжении на 
нем и наоборот (рис. 1б). 
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а  б  

Рис. 1. Эквивалентная схема ключевого усилителя класса Е  
с учетом нелинейной динамической модели транзистора (а)  

и его переходная характеристика (б) 
 

Особенностями модели усилителя мощности класса Е, используемой 
в данной работе и представленной на рис. 1а, является то, что транзистор 
описывается не в виде простого ключа, имеющего два состояния: включено 
(малое сопротивление) и выключено (большое сопротивление), а использу-
ется три состояния транзистора: отсечка, активный режим и насыщение [2, 
3]. Данная модель транзистора позволяет более точно воспроизводить слож-
ные процессы в ключевых генераторах, работающих на частотах сотен ме-
гагерц - единиц гигагерц, в том числе исследовать влияние паразитных ем-
костей транзистора на устойчивость. 

Энергетически эффективные ключевые усилители являются составной 
частью высокочастотной аппаратуры и должны удовлетворять жестким тре-
бованиям к стабильности своих выходных характеристик, обеспечивать вы-
сокую степень подавления собственных искажений и помех, обладать хоро-
шими динамическими свойствами. Применение для задач анализа и синтеза 
ключевых устройств аппарата частотных характеристик может дать важную 
информацию для их рационального проектирования, обеспечения их устой-
чивости при работе со сложными нагрузками. 

При анализе процессов в замкнутых нелинейных импульсных систе-
мах, к которым следует отнести ключевые ВЧ генераторы, принципиально 
важно учитывать реальные процессы, возникающие в кольце ООС. Однако, 
частотные методы анализа линейных схем не могут быть применены непо-
средственно для исследования цепей с нелинейными элементами. 

Рассмотрим метод эквивалент-
ных частотных характеристик 
(рис. 2). На вход нормально функци-
онирующей нелинейной системы по-
дается гармоническое возмущение 
определенной амплитуды и частоты, 
после чего определяется реакция си-
стемы во временной области. Пере-
ходные процессы отбрасываются, 

 
Рис. 2. Метод эквивалентных 

частотных характеристик 
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а из сложного установившегося процесса на основе гармонического анализа 
выделяются амплитуда и фаза составляющей, соответствующей по частоте 
гармоническому возмущению. По соотношениям амплитуд и фаз между ре-
акцией и воздействием определяется одна точка ЧХ. При повторении этой 
процедуры на дискретных значениях частоты получается требуемая ЧХ ис-
следуемой системы. 

Этот алгоритм автоматизирован в программе FASTMEAN [4] и может 
быть применен для исследования различных классов нелинейных 
устройств, в частности ключевых ВЧ генераторов с внешним возбуждением 
(ВЧ усилителей мощности). 

В качестве иллюстрации данной методики представлены результаты 
автоматизированного расчета АЧХ и ФЧХ коэффициента передачи колеба-
тельного контура, имеющего емкость с небольшой нелинейностью кулон-
вольтной характеристики (рис. 3).  

 

  
а б 

Рис. 3. Эквивалентная схема нелинейного колебательного контура (а);  
кулон-вольтная характеристика нелинейной емкости (б). 

 
Из-за наличия нелинейности у емкости при определенных амплитудах 

воздействия в нелинейном контуре возникает дополнительный (нелиней-
ный) резонанс на субгармонике (fр/2), который никак не предсказывается 
частотными методами анализа линейных схем. 

 

  

а (0.7 ГГЦ-2 ГГц) б (0.7ГГц-0.9ГГц) 

Рис. 4. АЧХ и ФЧХ нелинейного колебательного контура (а);  
нелинейный резонанс на частоте fр/2 (б) 
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Этот резонанс приводит к реальному возникновению колебаний на ча-
стоте fр/2 (рис. 4), даже если этой частоты нет в спектре входного воздей-
ствия. 

Применим рассматриваемый метод эквивалентных частотных характе-
ристик к ВЧ генератору класса Е (рис. 5а). Данная схема имеет рабочую ча-
стоту близкую к резонансу на 1 ГГц. Моделирование и анализ установивше-
гося режима показывает, что в схеме возникают колебания (рис. 5б,в) 
на субгармонике (частоте в два раза меньшей резонансной), вызванные вли-
янием нелинейных элементов.  

 

а  

б  в  

Рис. 5. Усилитель класса Е при введении гармонического возмущения (а) и его АЧХ  
и ФЧХ коэффициента передачи (б); (в) – АЧХ и ФЧХ вблизи субгармоники (fр/2) 

 
Использование классических частотных методов для анализа суще-

ственно нелинейных схем, может привести к тому, что не будут выявлены 
реально возникающие автоколебания на субгармониках и дробных субгар-
мониках (3/2 основной частоты). Эти автоколебания могут нарушить работу 
генератора, а в некоторых случаях привести к выходу транзистора из строя. 

Метод эквивалентных частотных характеристик требует большого объ-
ема вычислений, поскольку он основывается на расчете n реализаций пере-
ходных и установившихся процессов в схеме для получения n точек частот-
ных характеристик. На основе современных, эффективных в 
вычислительном отношении алгоритмов моделирования можно повысить 
скорость и точность численного расчета переходных и установившихся про-
цессов в ключевых устройствах и тем самым обеспечить анализ их частот-
ных свойств, в частности недостаточно изученный эффект дополнительных 
нелинейных резонансов на субгармониках тактовой частоты. 
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Представлено состояние теплоэнергетического оборудования Республики Казах-

стан. Показана необходимость создания современной системы, которая будет рабо-
тать с использованием ретроспективных данных на основе распределенных вычисли-
тельных инфраструктур. Проанализированы современные информационные системы 
теплоэнергетической диагностики, предложены критерии контроля состояние тепло-
энергетического оборудования по его состоянию, вопросы энергосбережения и эффек-
тивного использования энергоносителей являются основной проблемой национальной 
безопасности Республики Казахстан. Теплоэнергетический комплекс является основой 
энергетического сектора, анализ существующих информационных систем теплоэнер-
гетического диагностирования и выработка критериев для дальнейшей разработки, 
внедрения и сопровождения ИС мониторинга и анализа режимов функционирования 
объектов теплоэнергетики с учетом их текущего технического состояния. В связи 
с этим актуальность создания информационной системы диагностирования и монито-
ринга состояния теплотехнического оборудования не вызывает сомнений. 

 
теплоэнергетика, котельная, информационная система, диагностика, мониторинг, 
распределенная вычислительная инфраструктура. 
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Вопросы энергосбережения и эффективного использования энергоно-

сителей являются основной проблемой национальной безопасности Респуб-
лики Казахстан. Теплоэнергетический комплекс является основой энергети-
ческого сектора. 

Основным источником получения тепла является котельная установка, 
это один из наиболее частых источников возникновения неисправностей, 
среди которых повреждение поверхностей нагрева котлов, систем топливо-
подачи, вспомогательного оборудования, автоматики и т. д. В таблице при-
ведены распределение отказов оборудования энергоблоков мощностью 
400 МВт [1, 2]. 

 
ТАБЛИЦА. Распределение отказов оборудования энергоблоков 

Элементы Процентное соотношение отказов, % 

Поверхности нагрева 81,2 

Дополнительное оборудование 4,5 

Топливоподача, газопроводы 1,5 

Регенеративные воздухонагреватели 0,3 

Арматура 4,6 

Автоматика и управление 7,4 

Другое оборудование 0,5 

 
На сегодняшний день 85 % теплоэнергетического оборудования в Рес-

публике Казахстан вырабатывает свой ресурс, в связи с этим возникает про-
блема создания систем контроля, технической диагностики и мониторинга 
теплоэнергетического оборудования. К основным причинам отказов котлов, 
вспомогательного оборудования котельных установок относятся неполадки 
и неисправности дымососов, дутьевых вентиляторов, регенеративных воз-
духоподогревателей и др. 

Низкая надежность теплотехнического оборудования приводит к ава-
риям и значительным потерям теплоты и, как следствие, к большим эконо-
мическим затратам и значительному количеству ремонтных работ. Стати-
стика повреждения и теплопотерь в тепломагистралях РК на рис. 1 [3]. 
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Рис. 1. Статистика повреждений и теплопотерь в тепломагистралях РК 
 

Для повышения надежности теплоэнергетического оборудования необ-
ходимо накопление и систематизация данных длительной эксплуатации 
установок, которые производились раньше, и создание на этой основе уста-
новок, которые будут приспособлены к определенным условиям эксплуата-
ции [4].  

Целью работы является анализ существующих информационных си-
стем (ИС) теплоэнергетического диагностирования и выработка критериев 
для дальнейшей разработки, внедрения и сопровождения ИС мониторинга 
и анализа режимов функционирования объектов теплоэнергетики с учетом 
их текущего технического состояния. Для диагностирования теплотехниче-
ского оборудования применяется разрушающий и неразрушающий кон-
троль.  

Разрушающий контроль (РК) – это совокупность методов измерения 
и контроля показателей качества изделия, по завершении которого наруша-
ется пригодность объекта контроля к использованию по назначению. Поз-
воляет контролировать качество материалов конструкций и их элементов, 
определять предел прочности и надежности. Преимущество разрушающего 
контроля состоит в том, что он позволяет получать количественные харак-
теристики материалов.  

Неразрушающий контроль (НК) – это контроль свойств и параметров 
объекта, при котором не должна быть нарушена пригодность объекта к ис-
пользованию и эксплуатации. Метод является основным при проведении 
диагностики состояния оборудования и элементов конструкций, которые 
требуют особой надежности. Преимущество неразрушающего контроля со-
стоит в том, что не требуется выведение объекта из рабочего режима либо 
его демонтаж.  

Достоинства методов неразрушающего контроля (МНК): сравнительно 
большая скорость контроля, высокая надежность (достоверность) контроля, 
возможность механизации и автоматизации процессов контроля, возмож-
ность применения МНК в пооперационном контроле изделий сложной 
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формы, возможность применения МНК в условиях эксплуатации без раз-
борки машин и сооружений и демонтажа их агрегатов, сравнительная деше-
визна контроля и др. Одним из наиболее частых распространённых методов 
неразрушающего контроля для контроля теплотехнического оборудования 
является дефектоскопия. Дефектоскопия – это совокупность методов, кото-
рые выявляют дефекты конструкций, оборудования на предприятиях, ме-
таллических изделий и заготовок. Основной принцип проведения дефекто-
скопии (или метод неразрушающего контроля) – выявление потенциально 
опасных участков для предупреждения аварий, при этом не технологиче-
ский процесс не должен быть остановлен, а демонтаж объекта исследования 
не требуется. Тщательный контроль – залог безопасности. Особо важные 
объекты, которые интенсивно эксплуатируются, проверяются регулярно.  

В зависимости от физических явлений МНК подразделяют на 9 видов: 
акустический, ультразвуковой (магнитный), вихретоковый, проникающими 
веществами, радиоволновый, радиационный, оптический, тепловой, элек-
трический. Под акустическим видом неразрушающего контроля понимают 
вид, основанный на регистрации параметров упругих колебаний, возбужда-
емых и (или) возникающих в контролируемом объекте, рис. 2. 

 

 

Рис. 2. Акустический вид неразрушающего контроля 
 

В акустическом виде неразрушающего контроля чаще всего приме-
няют звуковые и ультразвуковые частоты, т. е. используют диапазон частот 
приблизительно от 25,73 до 350 Гц. В случае, когда при контроле исполь-
зуют частоты свыше 20 Гц, допустимо применение термина «ультразвуко-
вой» вместо термина «акустический», рис. 3. По характеру взаимодействия 
упругих колебаний с контролируемым материалом акустические методы 
подразделяют на следующие основные методы: прошедшего излучения (те-
невой, зеркально-теневой); отраженного излучения (эхо-импульсный); резо-
нансный; импедансный; свободных колебаний; акустико-эмиссионный.  
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Рис. 3. Диагностика труб – дефекты коррозии внутренней поверхности трубы 
 

Акустические методы по характеру регистрации первичного информа-
тивного параметра подразделяются на амплитудный, частотный, спектраль-
ный, решают следующие контрольно-измерительные задачи: метод отра-
женного излучения обнаруживает дефекты типа нарушения сплошности, 
определяет их координаты, размеры, ориентацию путём прозвучивания из-
делия и приёма отраженного от дефекта эхо-сигнала; резонансный метод 
применяется в основном для измерения толщины изделия (иногда приме-
няют для обнаружения зоны коррозионного поражения, непропаев, рассло-
ений в тонких местах из металлов); акустико-эмиссионный метод обнару-
живает и регистрирует только развивающиеся трещины или способные 
к развитию под действием механической нагрузки.  

Вихретоковый контроль трубопроводов выявляет микротрещины по-
верхности труб и сварных швов в местах изгибов и деформации трубы тру-
бопровода. Вихретоковый контроль трубопроводов можно применять 
в условиях высоких температур стенок труб, где неприменим капиллярный 
контроль поверхности. 

По результатам применения активного акустического МНК представ-
ленного на рис. 4, представлено, что в левой части рисунка изображен объ-
ект, не имеющий дефектов и соответствующий его проверке график, на ко-
тором отображены информативные параметры акустической волны 
(в данном случае время прохождения через объект). Справа изображен гра-
фик, соответствующий наличию дефекта. 
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Рис. 4. Результат применения активного акустического МНК (отражения) 
 

Современные технологии, в частности Internet of Things (IoT, «интернет 
вещей»), открывают новые возможности для улучшения существующих си-
стем. Применение такой технологии приведет к увеличению эффективно-
сти, снижению издержек, внедрение энергосберегающих технологий. IoT – 
это глобальная сеть подключенных к Интернету физических устройств – 
«вещей», оснащенных сенсорами, датчиками и устройствами передачи ин-
формации. Эти устройства объединены посредством подключения к цен-
трам контроля, управления и обработки информации. 

На рис. 5 показана упрощенная структурная схема разрабатываемой 
ИС. С помощью сенсоров возможно будет получать данные и накапливать 
их в течение продолжительного времени. В случае возникновения внештат-
ной ситуации, фиксируются ее параметры, а также принятые действия. 
Это позволит построить прогнозирующую модель, которая позволит по 
накопленным данным не только предвидеть те или иные события, но и вы-
работать рекомендации для дальнейшего функционирования объекта диа-
гностики. 

 

 

Рис. 5 Структурная схема разрабатываемой ИС 
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Базой для создания диагностических моделей могут служить процессы 
Бунимовича-Райса (модели шумовых сигналов) [5]. Простейшей 
диагностической моделью могут служить процессы Бунимовича-Райса: 

 

ξ(𝑡) =  ηкℎ(𝑡−𝑡к)
௩(௧)

ୀଵ
, 

 
где 𝑣(𝑡) – однородный процесс Пуассона с интенсивностью λ описывает 
число импульсов на интервале [0, t]; моменты времени возникновения им-
пульсов tк являются однородным пуассоновским потоком событий; неслу-
чайная функция h(t) интенсивности появления импульсов λ. Поэтому диа-
гностическими признаками могут являться вероятностные характеристики 
шумовых сигналов [6]. 

В заключение проведенного анализа установлено, что большая часть 
теплотехнического оборудования, которое используется в Республике Ка-
захстан, технологически и морально устарело. В связи с этим актуальность 
создания информационной системы диагностирования и мониторинга со-
стояния теплотехнического оборудования не вызывает сомнений. В данной 
статье предложено создание нового типа ИС для теплотехнической диагно-
стики, которая базируется на анализе ретроспективной информации с ис-
пользованием распределенных вычислительных инфраструктур («обла-
ков»). Наиболее вероятностный вариант реализации такой системы 
возможен с использованием цифровой технологии IoT. В настоящее время 
ведется анализ параметров контроля, необходимых для создания ИС. Одним 
из наиболее важных параметров станет состав дымовых газов, который 
можно измерять при помощи системы контроля за процессом горения. 
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ОСНОВНЫЕ  НОРМИРУЕМЫЕ  ПАРАМЕТРЫ 

ГЕНЕРАТОРОВ,  УПРАВЛЯЕМЫХ  НАПРЯЖЕНИЕМ 
 

Ю. А. Никитин 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Рассмотрены основные нормируемые параметры генераторов высокочастотных 

колебаний, применяемых в современных синтезаторах частоты. Эти параметры поз-
воляют получить полное представление о качестве формируемых колебаний и влиянии 
на них дестабилизирующих воздействий. 
 
синтез частот, кольцо импульсно-фазовой автоподстройки частоты (ИФАП), генера-
торы, управляемые напряжением, побочные спектральные составляющие (ПСС), де-
тектор, логарифмический детектор, положительная обратная связь, отрицательная 
обратная связь. 

 
При всем разнообразии задач, решаемых с помощью систем синтеза ча-

стот (ССЧ) и различных способов их решения, методы синтеза условно 
можно разделить на две большие группы – методы пассивного синтеза ча-
стот и методы активного синтеза частот (рис. 1). 

Поскольку генератор, управляемый напряжением – ГУН (перестраива-
емый генератор ПГ, генератор, управляемый током ГУТ) является важным 
элементом синтезатора частот, его качество характеризуют набором пара-
метров. С помощью одних оценивают качество выходного колебания, дру-
гих – показывают параметры ГУН как элемента конструкции – его напряже-
ние питания и потребляемый ток, габариты и т. д., третьи показывают  
степень защищенности ГУН от внешних дестабилизирующих факторов [1, 
2, 3, 4].  

Основные нормируемые параметры любого ПГ (ГУН) следующие: 
– мощность выходного сигнала ГУН (Output Power) Рвых. Зависит от ча-

стоты и определяется типом используемого ГУН и его элементной базой. 
Количественно определяется мощностью частоты основной гармоники  
выходного квазигармонического сигнала на стандартной нагрузке 
ГУН (50 Ом) в середине рабочего интервала управляющего напряжения Еупр 
при номинальной температуре окружающей среды (+25 °С). Величина Рвых 
измеряется в децибелах относительно мощности 1  мВт: Рвых [дБ мВт 
или dBm];  
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– зависимость выходной мощности Рвых от температуры (Output Power 
Change with Temperature). Это изменение мощности сигнала основной гар-
моники на выходе ГУН от температуры;  

– отклонение от номинальной величины мощности на выходе 
ГУН (Output Power Variation) в диапазоне управляющих напряжений 
Рвых(Еупр). Часто указывают разность между максимальным и минимальным 
уровнем мощности на выходе ГУН в допустимом интервале изменения 
управляющего напряжения при номинальной нагрузке (выражается в дБ);  

– смещение частоты ГУНа (Pushing) So = Δf/ΔEупр [МГц/В] при измене-
нии напряжения источника питания. Смещение определяется при измене-
нии напряжения питания на ±(0,1…0,5) В от его номинального значения для 
различных фиксированных величин напряжений настройки и номинальных 
температуре и нагрузке; 

– скорость перестройки частоты (время переходного процесса 
ГУН) (Tuning Speed, Response Time) – время, которое требуется для установ-
ления выходной частоты ГУН на 90 % от ее конечного значения после 
начала ступенчатого воздействия на управляющий вход частоты ГУН. 
На быстродействие ГУНа влияет полоса пропускания по каналу управле-
ния (управляющему входу) (tuning bandwidth).  

Эта величина является мерой инерционности установки выходной ча-
стоты ГУН по отношению к быстрым изменениям управляющего напряже-
ния Еупр. Она определяется как частота (в кГц) гармонического напряжения 
на входе управления ГУН, при которой девиация частоты выходного сиг-
нала уменьшается в √2 раз по сравнению с девиацией при медленном (ква-
зистатическом) изменении Еупр в тех же пределах;  

– температурный коэффициент изменения частоты ТКЧ = Δf/ΔT (Fre-
quency Drift With Temperature), измеряемый в [МГц/°С] при номинальной 
температуре +25 °С. Иногда указывают уходы частоты от номинального 
значения для предельно допустимых значений температуры окружающей 
среды (например, –55 °С и +85 °С);  

– затягивание частоты ГУН – изменение частоты при вариациях фазы 
коэффициента отражения от нагрузки (frequency pulling). Ее определяют, 
как разность между максимальным и минимальным значениями (peak 
to peak) частоты [МГц р-р] для всех значений фазы коэффициента отраже-
ния от 0 до 180° при фиксированном коэффициенте стоячей волны, рав-
ном 2; 

Коэффициент стоячей волны (КСВ) или standing wave ratio (SWR)  
характеризует степень согласования источника сигнала с нагрузкой. На 
практике часть передаваемой энергии всегда отражается от нагрузки и воз-
вращается в генератор. Отраженная энергия вызывает ухудшение работы ге-
нератора, в частности, ухудшение стабильности выходного колебания. КСВ 
рассчитывается следующим образом: 
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KСВ = (Uпад + Uотр) / (Uпад – Uотр), 

 
где Uпад и Uотр – амплитуды падающей и отраженной электромагнитных 
волн. При идеальном согласовании КСВ = 1, значения до 1,5 считаются при-
емлемым. 

– коэффициент гармоник выходного напряжения ГУН (Harmonic Con-
tent). Это уровень гармонических составляющих выходного колебания. Из-
меряется в дБ по отношению к несущей (дБн, dBc); 

– спектральная плотность мощности (СПМ) фазового шума (phase 
noise) Sφ(F), где F = |fвыхВЧ – f| – отстройка от несущей частоты (carier offset). 
Фазовый шум оценивают, как СПМ одной боковой полосы (Single Side Band 
Phase Noise) в полосе 1 Гц по отношению к мощности несущей частоты при 
определенной отстройке от нее (например, 10 кГц). Фазовый шум измеря-
ется в дБн/Гц [dBc/Hz] (например, –105 дБн/Гц при отстройке 10 кГц).  
Величина Sφ(F) падает по мере увеличения расстройки F, достигая мини-
мального уровня «белого фазового шума» при отстройках порядка полосы 
пропускания резонатора [1].  

Аналогичный параметр для амплитудного шума, как правило, для ГУН 
не нормируется и не измеряется. Это связано с тем обстоятельством, что 
в активных цифровых синтезаторах частоты на основе умножающих колец 
импульсно-фазовой автоподстройки частоты (ИФАП) в трактах преобразо-
вания и приведения частоты ГУН fвыхВЧ к частоте опорного колебания FопНЧ 
происходит многократное ограничение амплитуды колебаний с переводом 
амплитудной модуляции в фазовую (угловую). 

Спектральную линию автогенератора условно можно разделить на пье-
дестал и крылья (рис. 1, см. ниже). Крылья спектральной линии будут спа-
дать до тех пор, пока не достигнут уровня тепловых шумов. Можно запи-
сать, что минимальная мощность тепловых шумов (шумов Найквиста) 
на выходе усилителя или генератора при комнатной температуре: 

 
Pш макс [дБм] = –174 + 10lgΔF + NF, 

 
где ΔF – ширина полосы частот в Гц;  

NF – коэффициент шума активного прибора. 
На рис. 2 и в таблице (см. ниже) приведены его основные электрические 

параметры микросборки ГУН MVCO-2040-SF отечественной компании 
«Микран» (г. Томск) [5]. Заметим, что перестраиваемые СВЧ  
генераторы этой компании pin-совместимы с аналогичными генераторами 
остальных производителей [1, 3]. 
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Рис. 1. Спектральная линия на выходе ПГ в петле ФАП 
 

 

 
Рис. 2. Основные параметры выходного колебания СВЧ ГУН MVCO-2040-SF 

 
Число нормируемых параметров генераторов постоянно растет, а их ве-

личины изменяются, что вызвано как многообразием принципов генерации 
и технических решений, так и многообразием задач, решаемых с помощью 
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генераторов в диапазоне частот от единиц герц до десятков терагерц вплоть 
до оптического диапазона [6]. 

 
ТАБЛИЦА. Электрические характеристики СВЧ ГУН MVCO-2040-SF 

Параметр Мин Макс 

Выходная частота, МГц 1600 4100 

Фазовый шум на отстройке от несущей 100 кГц,  
в диапазоне 2–4  ГГц, дБн/Гц 

–112 –106 

Уровень второй гармоники, дБн –15 

Напряжение управления, В 0 20 

Крутизна регулировочной характеристики, МГц/В 50 450 

Выходная мощность, дБм 0 5 

Сопротивление нагрузки, Ом 50 

Емкость входа управления частотой, пФ 50 

Чувствительность к изменению напряжения  
питания, МГц/В 

1,5 

Чувствительность к изменению нагрузки, МГц –15 15 

Рабочая температура, °С –40 85 

Изменение частоты, МГц в рабочем диапазоне температур –20 20 

Изменение выходной мощности в рабочем диапазоне  
температур, дБ 

1,5 

Напряжение питания, В 5 

Ток потребления, мА 30 35 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Произведен выбор и расчёт элементов для схемотехнического моделирования 

управляемого устройства задержки наносекундного диапазона. Проанализировано вли-
яние паразитных емкостей элементов УУЗ на нелинейность преобразования цифрового 
кода управления во временной интервал. Схемотехническое моделирование выполнено 
в программном пакете Micro-cap. Для подачи сигнала переполнения на УУЗ используется 
модель конечного автомата построенного на основе делителя частоты с дробно-пере-
менным коэффициентом деления и накапливающего сумматора. 

 
управляемое устройство задержки, конечный автомат, накапливающий сумматор, де-
литель с дробно-переменным коэффициентом деления, Micro-cap. 

 
Использование структуры двухуровневого МКА с управляемым 

устройством задержки (УУЗ) на идеальных элементах позволяет умень-
шить ошибку воспроизведения колебаний синтезируемой частоты fвыхНЧ 
на 105 дБ [1]. Последующая модель ГПН, реализованная с идеальным раз-
рядным ключом напряжения позволила получить уровень дискретных по-
бочных спектральных составляющих (ДПСС), кратных частоте шага сетки 
Fs на уровне 85 дБ [2].  

Однако, при построении УУЗ на реальных элементах, выигрыш  
от ее введения в структуру конечного автомата (КА) будет ограничен рядом 
факторов, связанных с нелинейностью генератора пилообразного напряже-
ния (ГПН), наличием паразитных ёмкостей активных приборов, конечным 
быстродействием компаратора и точностью (разрядностью) цифро-анало-
гово преобразователя [1]. 

 
Цель работы 

Используя существующую электронную компонентную базу элемен-
тов спроектировать и рассчитать схему УУЗ наносекундного диапазона, 
имеющую низкий уровень ДПСС. 
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Основываясь на выбранной модели ГПН с ключом напряжения, хрони-
рующей емкостью, идеальным генератором стабильного тока и диодом 
Шоттки в качестве ограничителя пилообразного напряжения (рис. 1), была 
спроектирована новая модель ГПН на основе реального генератора стабиль-
ного тока на биполярном транзисторе (рис. 2). 

 

  

Рис. 1. Модель ГПН c идеальными  
ключом напряжения и генератором  

стабильного тока 

Рис. 2. Схема генератора пилообразного 
напряжения, построенного на генераторе 

стабильного тока, на биполярном  
транзисторе и ключе напряжения 

 
Однако, значительное изменение паразитных ёмкостей в данной струк-

туре оказывает сильное негативное влияние на линейность пилообразного 
напряжения (рис. 2). Расчеты и моделирование показали, что такая модель 
ГПН нуждается в дальнейшей модернизации. 

Введение токовых клю-
чей на дифференциальных 
каскадах позволяет умень-
шить влияние паразитных ём-
костей транзисторов на конеч-
ный результат (рис. 3). 

Дополнительно, для 
уменьшения влияния эффекта 
Миллера на линейность пре-
образования были выбраны 
транзисторы с минимальным 
значением ёмкости коллек-
тор-база Cкб и рассчитаны 
их параметры.  

Расчёт Cкб производился 
по формулам [3]: 
 

 
Рис. 3. Схема ГПН, построенного  

на токовых ключах 
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𝐸𝐺(𝑇) = 1,16 −
0,000702 ∗ 𝑇ଶ

𝑇 + 1108
, 

𝐶𝐽𝐶(𝑇) = 𝐶𝐽𝑇 ∗ (1 + 𝑀𝐽𝐶 ∗ (0,0004 ∗ (𝑇 − 𝑇) + ቆ1 −
𝑉𝐽𝐶(𝑇)

𝑉𝐽𝐶
ቇ, 

𝑉𝐽𝐶(𝑇) = 𝑉𝐽𝐶 ∗
𝑇

𝑇
− 3 ∗ 𝑉𝑇 ∗ ln ൬

𝑇

𝑇
൰ − 𝐸𝐺(𝑇) ∗

𝑇

𝑇
+ 𝐸𝐺(𝑇), 

Скб = 𝐶𝐽𝐶(𝑇)(1 − 𝐹𝐶)ି(ଵାெ) ∗ (1 − 𝐹𝐶(1 + 𝑀𝐽𝐶) + 𝑀𝐽𝐶 ∗


(்)
), 

 
где CJC – емкость коллекторного перехода при нулевом смещении,  

FC – коэффициент нелинейности барьерных емкостей прямосмещенных 
переходов,  

MJC – коэффициент, учитывающий плавность коллекторного перехода,  
Tnom – температура, при которой измерены модельные параметры,  
T – рабочая температура,  
VBC – напряжение между внутренними узлами базы и коллектора,  
VJC – контактная разность потенциалов перехода база-коллектор. 
Для моделирования временных и спектральных характеристик полу-

ченных электрических схем использовался SPICE-образный бесплатный 
программный пакет Micro-cap (рис. 4). 

 

 
Рис. 4. Сигналы на входе компаратора: ГПН (А), выход ЦАП (Б). 

Сигнал после компаратора (С), сигнал после D-триггера (Д). 
 

По результатам моделирования реализация УУЗ на основе ГПН, по-
строенного на токовых ключах на биполярных транзисторах, позволила 
уменьшить влияние паразитных ёмкостей транзисторов и повысить линей-
ность преобразования цифрового кода управления во временной интервал. 
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Линеаризация пилообразного напряжения ГПН позволила уменьшить 
функциональную фазоимпульсную модуляцию синтезируемого  колебаний 
на 74,5 дБ (рис. 5, 6). 

 

  
Рис. 5. Спектр выходного колебания КА без УУЗ  
при частоте задающего генератора fопВЧ = 17 MГц 

 

 
Рис. 6. Спектр выходного колебания КА с УУЗ  

при частоте задающего генератора fопВЧ = 17 MГц. 
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Рассматривается модель умножающего кольца импульсно-фазовой автопод-

стройки частоты в среде MicroCap12. При анализе используется нелинейная модель пе-
рестраиваемого генератора с характеристикой управления, задаваемой пользователем 
в виде функции, аппроксимирующей табличные значения. В модели применяется импуль-
сно-фазовый детектор на основе двух частотно-фазовых детекторов со схемой под-
качки заряда. Делитель с дробным переменным коэффициентом деления реализован 
по принципу дельта-сигма модулятора. Рассмотрена работа кольца в динамиче-
ском (при переключении коэффициента деления) режиме, а также спектр выходного 
колебания в установившемся (стационарном) режиме. 

 
кольцо ИФАП, побочные спектральные составляющие, гетеродин, ИФД, ЧФД, автопод-
стройка частоты. 

 
Для синтеза дискретно перестраиваемой, но стабильной частоты СВЧ 

диапазона применяются умножающие кольца импульсно-фазовой автопод-
стройки частоты (ИФАП) [1]. Для того, чтобы облегчить расчеты и иссле-
довать фильтрующие, шумовые и временные характеристики кольца ИФАП 
удобно иметь его схемотехническую модель с управляющей характеристи-
кой реального перестраиваемого генератора (ПГ). 

Структурная схема моделируемого кольца ИФАП представлена 
на рис. 1. Были построены модели следующих структурных блоков: импуль-
сно-фазовый детектор (ИФД), петлевой фильтр нижних частот, перестраи-
ваемый генератор и делитель с дробно-переменным коэффициентом деле-
ния (ДДПКД). В качестве импульсно-фазового детектора для кольца ИФАП 
используется ЧФД на двух D-триггерах со схемой подкачки заряда. 

Поскольку частота на выходе генератора определяется производной 
по времени от аргумента косинуса, а напряжение на входе является 
функцией от времени, в модели ПГ используется идеальный интегратор.  
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Рис. 1. Структурная схема кольца ИФАП 
 

Макромодель нелинейного перестраимого генератора на основе 
источника тока, управляемого напряжением (ИТУН) показана на рис. 2. 

 

 

Рис. 2. Макромодель ПГ 
 

Частота генерации определяется по формуле (1), где a, b, c и F0 – 
коэффициенты, задаваемые пользователем. 

 
𝑓выхВЧ = 𝐹 + 𝑎 ∗ 𝑈вх

ଶ + 𝑏 ∗ 𝑈вх
ଶ + 𝑐 ∗ 𝑈вх

ଷ ,                           (1) 
 
Формулу можно изменять, меняя параметры ИТУН. 
ДДПКД реализован с помощью дельта-сигма модулятора первого 

порядка на накапливающем сумматоре (НС). Делитель с целочисленным 
коэффициентом деления генерирует тактовые сигналы НС, к текущему 
значению которого каждый такт добавляется значение регистра a3 (дробная 
часть коэффициента). При переполнении НС, он формирует сигнал, 
который увеличивает целочисленный коэффициент деления на единицу 
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на одном периоде сравнения частот TопНЧ. Таким образом, при 4-битном 
аккумуляторе достигается дробность коэффициента деления от 0 до 15/16.  

В качестве фазового детектора использована схема ИФД на основе 
двух ЧФД. Данный фазовый детектор обеспеччивает крутизну статической 

характеристики 𝐹ᇱ(φст) =
ଵ

ଶ
. Данный детектор определяет и разность 

частот сигналов, что позволяет избежать ложных синхронизмов. 
Петлевой фильтр нижних частот (ФНЧ) состоит из четырех RC звеньев, 

пропорционально-интегрирующего и изодромного звена и предназначен 
для фильтрации помехи с частотой сравнения в кольце ИФАП. 

Для примера рассмотрим кольцо со следующими параметрами: 

 

𝑓выхВЧ, ГГц = ൫0,8083 + 0,8695 ∗ 𝑈вх − 0,2325 ∗ 𝑈вх
ଶ + 0,02967 ∗ 𝑈вх

ଷ ൯; 

𝑓опНЧ  ≡  𝐹ог = 10 МГц − частота опорного генератора; 
𝑈 = [0. .3,3]В – управляющее напряжение на входе ГУН; 
𝑁 = 87. . .229 − диапазон коэффициентов деления; 

𝑑𝑁 =
1

16
− шаг сетки коэффициентов деления;  

𝑓выхВЧ = [0,8725. . .2,1825]ГГц − диапазон синтезируемых частот; 
𝑑𝐹 = 625 КГц − шаг сетки; 
τ = 0,17 мкС − постоянная времени петлевого фильтра. 

 
Сигнал с выхода петлевого ФНЧ после окончания переходного про-

цесса представлен на рис. 6. Время переходного процесса определяется 
по уровню U(F±0,5 dF). 

 

 

Рис. 3. Переходный процесс кольца ИФАП 
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Кольцо включается из исходного устойчивого состояния на свою ми-
нимальную частоту, при этом коэффициент деления:  

Nmin = (87 + 4/16), соответствующая частота fвыхВЧ = 0,8725 ГГц. Дли-
тельность переходного процесса t = 114 мкС.  

Затем, в точке 200 мкс, кольцо меняет коэффициент деления с мини-
мального на максимальный: 

Nmax = (218 + 4/16), соответствующая частота fвыхВЧ = 2,1825 ГГц. Дли-
тельность переходного процесса t = 85 мкС.  

После чего, в точке 400 мкс кольцо вновь возвращается на минималь-
ный коэффициент деления: 

Nmin = (87 + 4/16), соответствующая частота f = 0,8725 ГГц. Длитель-
ность переходного процесса t = 103 мкС. 

Спектры выходной частоты генератора при разных коэффициентах де-
ления N представлены на рис. 7 и 8. 

 

 

Рис. 7. Спектр выходного сигнала при N = 87 + 4/16 
 

 

Рис. 8. Спектр выходного сигнала при N = 218+4/16 
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Как видно из графиков спектра, генерируемые частоты полностью сов-
падают с требуемыми. На спектрах частот выделены частоты сравнения, от-
стоящие от основной (синтезируемой) частоты на 𝑓опНЧ = 10 МГц. Подавле-
ние частоты шага сетки и ее гармоник в модели составляет –47 дБ для Nmax 

и –50 дБ для Nmin. 
Разработанная схемотехническая нелинейная модель позволяет моде-

лировать работу кольца ИФАП в статическом и динамическом режиме 
с учетом нелинейности перестраиваемого генератора и фазового детектора. 
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МОДЕЛИРОВАНИЕ  ФАЗОВОГО  ДЕТЕКТОРА  
НА  ОСНОВЕ  ДВУХ  ЧФД 

 
Ю. А. Никитин, Г. А. Цыганков 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Исследуется модель фазового детектора, построенная в среде Microcap 12. Пред-

ложенная модель обладает единственным линейным участком передаточной характе-
ристики (без периодичности), что позволяет перестраивать кольцо импульсно-фазовой 
автоподстройки по частоте, при этом сохранив малую величину зоны нелинейности, 
как у исходных частотно-фазовых детекторов со схемой подкачки заряда. Рассматри-
ваются характеристики (статическая передаточная характеристика, величина зоны 
нелинейности) импульсно-фазового детектора в широком и узком диапазоне фазовых 
задержек. Произведен сравнительный анализ использования различных импульсно-фазо-
вых детекторов (фазовый детектор на основе RS-триггера, частотно-фазовый детек-
тор со схемой подкачки заряда) в кольце импульсно-фазовой автоподстройки частоты.  

 
кольцо ИФАП, спектр частот, гетеродин, ИФД, автоподстройка частоты. 

 
Одной из важнейших составных частей систем с импульсно фазовой 

автоподстройкой частоты (рис. 1) является импульсно фазовый детек-
тор (ИФД). Принцип его работы заключается в формировании выходного 
напряжения, пропорционального разности фаз между опорным сигналом 
и сигналом перестраиваемого генератора, приведенным к частоте сравне-
ния [1]. 
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Рис. 1. Структурная схема кольца ИФАП 
 

Простейшими фазовыми детекторами являются элементы «ИСКЛ. 
ИЛИ» и RS-триггер. Статическая характеристика схемы «ИСКЛ. ИЛИ» 
при подаче на ее входы меандров – «периодический треугольник»; статиче-
ская характеристика RS-триггера – «периодическая пила» представлена 

на рис. 2. Ее крутизна составляет 𝐹ᇱ(φст ) =
ଵ


, характеристика периодична 

и повторяется каждые 2π периодов. 
 

 

Рис. 2. Статическая характеристика RS-триггера 
 

Периодичность статической характеристики ведет к ложным синхро-
низмам, поэтому зачастую применяются схемы на основе двух RS или D 
триггеров (ЧФД). В них за счет сшивки характеристик двух триггеров  
обеспечивается вдвое меньшая крутизна статической характеристики: 

𝐹ᇱ(φст) =
ଵ

ଶ
. Статическая характеристика ЧФД представлена на рис. 3. 

При равных частотах входных колебаний управляющая характеристика 
ЧФД практически линейна, однако из-за ее периодичности через каждые 2π 
возможно появление ложных синхронизмов при расстройке частот на вхо-
дах ЧФД. 
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Рис. 3. Статическая характеристика ЧФД 

 
Возникает потребность в новом типе фазового детектора, который 

бы отслеживал разность фаз сигналов, превышающею период, и, как след-
ствие, мог бы различать сигналы по частоте.  

Такой фазовый детектор можно реализовать, добавив к схеме ЧФД до-
полнительные триггеры, которые можно рассматривать как дополнитель-
ные ЧФД. Данные триггеры отслеживают, приходит ли во время периода 
сигнала со входа «1» два сигнала со входа «2», фиксируя, сигналы какого 
входа обладают большей частотой. И наоборот, триггеры отслеживают, при-
ходит ли во время периода сигнала со входа «2» два сигнала со входа «1», 
фиксируя, сигналы какого входа обладают большей частотой.  

Также добавлен компаратор, который на основе кода триггеров выстав-
лял бы выходной сигнал в «+1» или «-1» на протяжении всего периода так-
тового сигнала. Схема, смоделированная в программе «Microcap» представ-
лена на рис. 4. 

 

 

Рис. 4. Схема фазового детектора на основе двух ЧФД 
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Статическая характеристика представлена на рис. 5. 
Зона нелинейности в окрестностях нулевого фазового сдвига для ИФД 

на основе двух ЧФД, как и в обычном ЧФД, определяется длительностью 
перепадов управляющих импульсов. При этом ее можно уменьшить вплоть 
до нуля при помощи устройства задержки сброса триггеров. 

 

 

Рис. 5. Статическая характеристика ИФД на основе двух ЧФД 
 

Вид зоны нелинейности при разных задержках сброса триггеров пред-
ставлен на рис. 6 и 7. 

 

 

Рис. 6. Зона нелинейности при задержке сброса триггеров 0,01 нс 
 

 

Рис. 7. Отсутствие зоны нелинейности при задержке сброса триггеров 1 нс 
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Благодаря исключению повторяемости статической характеристики 

исключаются ложные синхронизмы кольца ИФАП. Переходный процесс 
синхронизации кольца ИФАП с ЧФД представлен на рис. 8. Переходный 
процесс синхронизации кольца ИФАП с фазовым детектором на основе 
двух ЧФД представлен на рис. 9. Как видно, при использовании обычного 
ЧФД кольцо входит в ложные синхронизмы; при использовании фазового 
детектора на основе двух ЧФД этого не наблюдается. 

 

 

Рис. 8. Переходный процесс в кольце с ЧФД 
 

 

Рис. 9. Переходный процесс в кольце с ФД на основе двух ЧФД 
 

Разработанная схема обладает основным преимуществом ЧФД – ли-
нейной крутизной управляющей характеристики, при этом в ней устранен 
один из существенных недостатков – повторяемость биений статической ха-
рактеристики. 
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В работе рассматривается инженерный синтез СВЧ фильтров. Путём масшта-

бирования геометрии полосно-пропускающего полоскового фильтра на связанных резо-
наторах, который выбирается в качестве прототипа, создаются масштабные ма-
кеты устройства с новыми техническими характеристиками.  

Создаваемые фильтры исследованы на предмет смещения центральной частоты 
и изменения ширины полосы пропускания. Проведён анализ различных конструктивов 
полосовых фильтров и выбраны наиболее подходящие конструкции фильтров для при-
менения методики масштабирования. 

 
синтез, макетирование, полосно-пропускающий фильтр СВЧ, полосковый фильтр, 
шлейфный фильтр, фильтр с U-образными резонаторами, центральная частота. 

 
Классический метод синтеза ППФ состоит в использовании фильтра-

прототипа нижних частот и последующего частотного преобразования [1]. 
Создание простого инженерного метода синтеза ППФ СВЧ – актуальная за-
дача СВЧ электроники. Такой метод упростит процесс разработки 
устройств частотной селекции, поможет избежать громоздких расчётов 
и сократит время синтеза фильтров. 

Большинство работ по синтезу фильтров содержит таблицы и формулы 
пересчета параметров принципиальной схемы и конструкции, что говорит 
об отсутствии простых и эффективных способах расчета фильтров. Изготов-
ление макетов методом масштабирования очень экономично и не требует 
временных затрат. 
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В качестве исходной конструкции для исследования взят полосовой по-
лосковый фильтр на связанных резонаторах, представленный на рис. 1. Цен-
тральная частота этого фильтра, согласно проведённым измерениям, нахо-
дится в районе 2,5 ГГц, результат представлен на рис. 2. 

В начале работы был создан макет данного фильтра в масштабе 1:1, его 
вид представлен на рис. 3 (см. ниже). Геометрические размеры и топология 
слоя совпадают с геометрическими размерами исходного фильтра-прото-
типа, отличается лишь толщина подложки устройства. 
 

  
Рис. 1. Макет полосового полоскового 

фильтра 
Рис. 2. Частотная характеристика макета 

 
В результате оценочных измерений видим, что центральная частота  

созданного макета составляет 1,9 ГГц, что не совпадает с центральной ча-
стотой исходного фильтра. Это объясняется тем, что сохранена только то-
пология, но не свойства диэлектрика. Затем макет подстраивался путем из-
менения толщины диэлектрического слоя, которая фактически изменила 
номинал волновых сопротивлений всех линий устройства.  

В результате измерения, представленные на рис. 4, показали, что цен-
тральная частота сместилась в район 2,6 ГГц, что практически совпадает 
с центральной частотой фильтра-прототипа. 

 

  
Рис. 3. Макет фильтра 1:1 Рис. 4. Частотная характеристика  

макета 1:1 
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Таким образом, путём масштабирования топологии мы добились изме-
нения частотных свойств фильтра, сохранив сам фильтр. С изменением гео-
метрических размеров топологии фильтра-прототипа изменилась как цен-
тральная частота, так и ширина полосы пропускания фильтра.  

Второй макет был создан с коэффициентом подобия 1,5, он изображен 
на рис. 5. Все геометрические размеры проводящего слоя топологии были 
увеличены в 1,5 раза. Измерения, представленные на рис. 6, показывают, что 
значение центральной частоты также увеличилось и составило 3 ГГц, од-
нако из эксперимента видно, что мы имеем дело со 2 «паразитной» полосой 
пропускания. Но однозначно можно сказать, что центральная частота 
«ушла» с 2,5 ГГц. 

 

  
Рис. 5. Макет фильтра 1:1,5 Рис. 6. Частотная характеристика 

макета 
 

Масштабированием топологии добились изменения частотных свойств 
фильтра, сохранив сам фильтр. С изменением геометрических размеров то-
пологии фильтра-прототипа изменилась как центральная частота, так и ши-
рина полосы пропускания фильтра.  

Из анализа полученных характеристик фильтра можно сделать вывод, 
что они зависят от ёмкостей между резонаторами. Если линейные размеры 
резонаторов должны изменяться прямо пропорционально частоте, то емко-
сти связи очевидно должны изменяться по более сложному закону.  

В связи с этим можно предположить, что существуют более простые 
топологии фильтров СВЧ, которые можно рассмотреть в начале нашей ра-
боты. Рассмотрим различные типы полосовых фильтров для дальнейшего 
исследования, а именно: шлейфный, ступенчатый, гребенчатый фильтры, 
фильтр на встречно-штыревой структуре и фильтр с краевой связью. Все эти 
структуры, которых приведены на рис. 7. В силу относительной простоты 
структуры выберем шлейфный полосовой фильтр. 
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Рис. 7. Структуры различных типов полосковых фильтров СВЧ: шлейфный (а),  

ступенчатый (б), гребенчатый (в), на встречно-штыревой структуре (г), 
со связью по краям (д) 

 
Синтез шлейфного полосового фильтра с параллельными четвертьвол-

новыми шлейфами и четвертьволновыми соединительными линиями заклю-
чается в синтезе фильтра-прототипа нижних частот, его расчёте, частотном 
преобразовании и расчёте геометрических параметров шлейфного полосо-
вого фильтра [2, 3]. Для рассмотрения был взят уже рассчитанный шлейф-
ный фильтр, представленный на рис. 8.  

 

 

Рис. 8. Эпюр шлейфного полосового фильтра с параллельными  
четвертьволновыми шлейфами и четвертьволновыми соединительными линиями 

 
При эмуляции данного фильтра в САПР RFSim99 была получена его 

АЧХ, рис. 9, из которой видно, что центральная частота составляет 3,2 ГГц. 
 

а) б) в) 

г) д) 
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Рис. 9. АЧХ шлейфного полосового фильтра 

 
Далее приступим к масштабированию. Меняем длины шлейфов и со-

единительных линий с одним и тем же коэффициентом подобия. Проследим 
за «движением» центральной частоты и шириной полосы пропускания, ре-
зультаты представлены в таблице. 

 
ТАБЛИЦА. Масштабирование длины шлейфов фильтра 

 f1, ГГц f2, ГГц 

Δf 
f0, ГГц 

ГГц % 

1:1 2,326 4,102 1,776 28 3,2 

1:1,1 2,11 3,737 1,627 28 2,9 

1:1,2 1,935 3,422 1,513 28 2,685 

1:1,3 1,7888 3,155 1,367 28 2,475 

1:1,4 1,661 2,931 1,27 28 2,286 

1:1,5 1,549 2,734 1,185 28 2,145 

 
Исходя из таблицы видно, что при изменении длины шлейфов меняется 

только центральная частота фильтра, ширина полосы пропускания остаётся 
прежней. 

Здесь можно однозначно утверждать следующее:  
– в результате изменения геометрических размеров топологии фильтра 

в различных соотношениях, центральная частота и ширина полосы пропус-
кания изменяется по определённому закону; 
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– изменения геометрических размеров топологии в определенных со-
отношениях приводит к изменению АЧХ устройства, но сохраняет функци-
онал фильтра; 

– центральная частота, частота среза, крутизна, пульсации в полосе 
пропускания масштабируются на частотной оси однозначно и детерминиро-
вано в зависимости от коэффициента подобия. 
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В работе выполнен анализ математического аппарата синтеза индуктивностей 

для интегральных схем СВЧ. Рассмотрены различные методики синтеза круглых спи-
ральных индуктивностей и алгоритмы их расчета. Исследовано влияние на номинал ин-
дуктивности паразитных параметров. Произведено сравнение методик между собой, 
а также сравнение результата расчёта с результатом эксперимента. Эксперимент 
проведен с использованием различных методов оценки реактивностей. 
 
интегральные схемы, сверхвысокие частоты, плоские спиральные индуктивности, па-
разитные параметры, квазидинамическое приближение. 
 

В современных интегральных схемах (ИС) сверхвысоких частот (СВЧ) 
широкое применение находят конструктивные индуктивности. В СВЧ схе-
мах индуктивности могут быть выполнены в виде круглой спирали, квад-
ратной, меандра, нити и др. 
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Спиральные индуктивности используются для уменьшения пло-
щади ИС. При изготовлении индуктивных элементов важно иметь высокую 
разрешающую способность технологического процесса, а также выбрать 
наиболее точную методику расчёта для получения точного номинала индук-
тивности с конкретной геометрии в требуемом частотном диапазоне. 

При выборе инженерного метода синтеза круглых индуктивных эле-
ментов постоянно возникают трудности в выборе методик расчёта, так как 
описание каждой методики требует отдельного исследования. Следова-
тельно, выбор методики синтеза и расчёта круглых спиральных индуктив-
ностей с требуемой точностью в необходимом диапазоне является актуаль-
ной задачей.  

При расчёте спиральной индуктивно-
сти (рис. 1) используются такие параметры 
как: число витков (N), внутренний диаметр 
(D1), внешний диаметр (D2), ширина спи-
рали (B), расстояние между витками (t), 
чертёж с указанными параметрами пред-
ставлен на рис. 2. 

Для оценки точности методик расчёта 
был изготовлен макет (рис. 2), содержащий 
планарную индуктивность с перемычкой и две контактные площадки 
(рис. 3). Изготовленная планарная индуктивность имеет следующие пара-
метры: число витков 2,5, внешний диаметр 6 мм, внутренний диаметр 4 мм, 
расстояние между витками 0,5 мм, ширина токонесущей части 0,5 мм. 

 

  
Рис. 2. Исследуемый макет Рис. 2. Чертёж планарной круговой 

индуктивности и исследуемый макет 
 

В предыдущей работе [1] были собраны и упорядочены формулы рас-
чёта плоских спиральных индуктивностей различных инженерных методик. 
Оценка точности этих методик производилась квазистатическим методом. 
Для дальнейшего исследования выбраны три методики расчёта индуктивно-
стей [2, 3, 4]. В таблице 1 представлены выбранные формулы и результаты 
расчёта планарной индуктивности синтезированного макета.  

 

 
Рис. 1. 3D-модель планарной 

круговой индуктивности 

D2 

B  t t 



АПИНО 
2021 

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ  
РАДИОЭЛЕКТРОНИКИ И СИСТЕМ СВЯЗИ 

24–25 
февраля 

 

 

554 

ТАБЛИЦА 1. Формулы расчёта индуктивности 

№ Формула индуктивности Полученное значение, нГн 

1 
𝐿 = 2,475 ∙ 𝐷ср ∙ ඥ𝑁ହయ

∙ lg ൬
4 ∙ 𝐷ср

𝑏
൰, 

где 𝐷ср = 0,5 ∙ (𝐷2 + 𝐷1), 𝑏 = 𝑅2 − 𝑅1, 
      𝑅2 = 0,5 ∙ 𝐷2, 𝑅1 = 0,5 ∙ 𝐷1 

𝐿 = 74,142  

2 
𝐿 = 4,978 ∙ 𝑎 ∙ ඥ𝑁ହయ

∙ lg ൬
8 ∙ 𝑎

𝑏
൰ , 

где 𝑎 = 0,5 ∙ (𝑅2 + 𝑅1) 
𝐿 = 74,562 

3 
𝐿 = 𝑁ଶ ∙ 𝐷ср ∙ [ln ൬

2,46

φ
൰ + 0,2 ∙ φଶ], 

где φ =
ଶିଵ

ଶାଵ
 

𝐿 = 78,675 

 
В таблице используются следующие обозначения: 𝑅2 – внешний ра-

диус, 𝑅1 – внутренний радиус, φ – коэффициент заполнения, 𝐷ср – средний 
диаметр, 𝑎 – средний радиус, 𝑏 – ширина катушки.  

В СВЧ диапазоне на работу устройства 
оказывают влияние паразитные параметры 
проводников и диэлектрической подложки. 
На рис. 4 представлена принципиальная 
схема макета с учётом паразитных парамет-
ров. 

Перемычка планарной индуктивности 
также представляет собой индуктивность, 
которую можно рассчитать по формуле ин-
дуктивности одиночного прямолинейного 
круглого провода. 

 

𝐿п = 2 ∙ 𝑙 ∙ ൬ln
4𝑙

𝑑
− 1൰ ∙ 10ିଽ,                                     (1) 

 
где 𝐿п – индуктивность одиночного прямолинейного круглого провода,  

𝑙 –длина провода,  
𝑑 – диаметр провода. 
В исследуемом макете перемычка имеет длину равную 7,5 мм и диа-

метр 0,02 мм. 
По формуле (1) паразитная индуктивность составляет: 
 

𝐿п = 2 ∙ 0,75 ∙ ൬ln
4 ∙ 0,75

0,002
− 1൰ ∙ 10ିଽ = 9,47 нГн. 

 

 
Рис. 4. Принципиальная схема 

колебательного контура,  
L – индуктивность,  

𝐿п – паразитная индуктивность, 
Спଵ, Спଶ – паразитные ёмкости 
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Паразитные ёмкости рассчитываются по формуле плоского конденса-
тора (2). 

Сп =
εε𝑆

ℎ
, 

 
где 𝐶п – ёмкость плоского конденсатора,  

ε – электрическая постоянная,  
ε – диэлектрическая проницаемость диэлектрика, 
𝑆 – площадь пластины конденсатора, 
ℎ – высота подложки. 
Как видно на рис. 3 в предложенном макете имеется две паразитные 

ёмкости, имеющие размеры (4×5) мм и (4×9) мм. Подложка выполнена 
из стеклотекстолита СТВЧ толщиной 1,5 мм с диэлектрической проницае-
мостью равной 5,5.  

Расчёт паразитных ёмкостей даёт следующий результат: 
 

Спଵ =
8,85 ∙ 10ିଵଶ ∙ 5,5 ∙ 4 ∙ 10ିଷ ∙ 5 ∙ 10ିଷ

1,5 ∙ 10ିଷ
= 0,649 пФ, 

Спଶ =
8,85 ∙ 10ିଵଶ ∙ 5,5 ∙ 4 ∙ 10ିଷ ∙ 9 ∙ 10ିଷ

1,5 ∙ 10ିଷ
= 1,168 пФ. 

 
В результате проведённого экспе-

римента (рис. 5) получаем амплитудно-
частотную характеристику (АЧХ) ма-
кета. Результаты эксперимента пред-
ставлены на рис. 6. 

Следующим шагом нашего иссле-
дования было проведение эмуляции ра-
боты схемы в программе RFSimm. 
В первом этапе рассматривались значе-
ния индуктивностей, представленные 
в таблице 1 без учёта паразитных пара-
метров. Во втором учитывались пара-
зитные параметры с возможным раз-
бросом значений на 25…40 %.  
В таблице 2 (см. ниже) представлено сравнение параметра S21 с результа-
тами квазидинамического приближения. Полученная АЧХ при эмуляции 
представлена на рис. 7.  

 

 

 
Рис. 5. Подключение исследуемого 

макета для снятия АЧХ 
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Рис. 6. Амплитудно-частотная 
характеристика макета, полученная 

в эксперименте 

Рис. 7. Амплитудно-частотная 
характеристика макета 
в программе RFSimm 

 
Как видно из таблицы 2 результаты, полученные в эксперименте 

и в программе RFSimm при варианте 2.6, имеют самые близкие значения. 
Полученные результаты показывают, что для исследуемого диапазона ча-
стот наиболее точна формула (1) с учётом паразитных параметров и разбро-
сом значений 40 %.  

Для получения более высокой точности расчёта необходимо увеличить 
частотный диапазон исследования, а также уменьшить зависимость переда-
точной характеристики от паразитных элементов (увеличить номинал ис-
следуемой индуктивности). 
 

ТАБЛИЦА 2. Результаты квазидинамического приближения 

f,
 М

Г
ц 

Э
кс

пе
ри

м
ен

т Результаты, полученные в программе RFSimm 

1.1 1.2 1.3 2.1 2.2 2.3 2.4 2.5 2.6 

S21, 
dB 

S21, 
dB 

S21, 
dB 

S21, 
dB 

S21, 
dB 

S21, 
Db 

S21, 
Db 

S21, 
dB 

S21, 
dB 

S21, 
dB 

45 –0,24 –0,19 –0,19 –0,21 –0,21 –0,22 –0,21 –0,32 –0,13 –0,09 

90 –0,42 –0,71 –0,71 –0,78 –0,79 –0,82 –0,77 –1,16 –0,48 –0,35 

207 –1,14 –2,9 –3,10 –3,11 –3,15 –3,23 –3,07 –4,19 –2,11 –1,63 

288 –2,84 –4,47 –4,51 –4,81 –4,88 –5 –4,77 –6,2 –3,46 –2,77 

360 –3,51 –5,87 –5,59 –6,2 –6,31 –6,46 –6,17 –7,78 –4,66 –3,84 

486 –5,55 –7,87 –7,91 –8,31 –8,51 –8,72 –8,23 –10,12 –6,6 –5,68 

594 –7,98 –9,39 –9,42 –9,83 –10,13 –10,39 –9,89 –11,8 –8,1 –7,16 

720 –7,64 –10,85 –10,93 –11,96 –11,78 –12,12 –11,48 –13,5 –9,67 –8,78 
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f,
 М

Г
ц 

Э
кс

пе
ри

м
ен

т Результаты, полученные в программе RFSimm 

1.1 1.2 1.3 2.1 2.2 2.3 2.4 2.5 2.6 

S21, 
dB 

S21, 
dB 

S21, 
dB 

S21, 
dB 

S21, 
dB 

S21, 
Db 

S21, 
Db 

S21, 
dB 

S21, 
dB 

S21, 
dB 

819 –11,2 –11,92 –11,96 –12,4 –12,94 –13,35 –12,6 –14,7 –10,79 –9,97 

Варианты с уточнением параметров цепи для каждого этапа при эмуляции в САПР 
RFSimm: 
1.1 – L = 74,142 нГн; 

1.2 – L = 74,562 нГн; 

1.3 – L = 78,675 нГн; 

 

2.1 – L = 74,142 нГн, 𝐿п, Спଵ, Спଶ; 

2.2 – L = 74,142 нГн, 𝐿п + 25 %, Спଵ + 25 %, Спଶ + 25 %; 

2.3 – L = 74,142 нГн, 𝐿п – 25%, Спଵ – 25 %, Спଶ – 25 %; 

2.4 – L = 74,142 нГн + 25 %, 𝐿п, Спଵ, Спଶ; 

2.5 – L = 74,142 нГн – 25 %, 𝐿п, Спଵ, Спଶ; 

2.6 – L = 74,142 нГн – 40 %, 𝐿п + 40 %, Спଵ + 40 %, Спଶ +  

      + 40 %; 
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КОЛЬЦЕВОЙ  ЭЛЛИПТИЧЕСКИЙ  РЕЗОНАТОР 
В  КАЧЕСТВЕ  ИЗЛУЧАТЕЛЯ 

 
Э. Ю. Седышев, Р. И. Соковых 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В работе рассматривается возможность использования кольцевого эллиптиче-

ского резонатора в качестве излучателя с круговой поляризацией. Рассматриваются 
модели кольцевых излучателей, различные способы их питания. Созданы макеты при-
митивных излучателей, доказана возможность их питания микрополосоковой линией. 
Проведен ряд экспериментов, оценены входные параметры макетов.  

 
кольцевой резонатор, излучатель, эллиптическая поляризация. 

 
Микрополосковые антенны пользуются заслуженной популярностью 

в радиоэлектронике, они нашли своё применение в системах радиосвязи, 
навигации, широко используются в радиоэлектронных системах до-
ступа [1, 2, 3, 4].  

На данный момент хорошо изучены спиральные структуры [5], они 
позволяют осуществлять приёмопередачу электромагнитных волн круговой 
поляризации в широком диапазоне частот. Однако, широкая полоса частот 
не всегда востребована. Задачей нашей работы является создание узкопо-
лосного излучателя с эллиптической поляризацией в планарном исполне-
нии.  

В литературе описан ряд коль-
цевых (рис. 1) структур, которые 
не нашли широкого применения 
ввиду использования в них стоячей 
волны, к таким структурам отно-
сятся генераторы СВЧ (рис. 2) [6, 7]. 

Структуры со стоячей волной 
по ряду технических характеристик 
проигрывают устройствам на бегу-
щей волне, хотя геометрически они 
более компактны. Возьмем за основу структуру со стоячей волной и дора-
ботаем её до резонатора бегущей волны. 

 
 
 

 
Рис. 1. Общий вид кольцевого резонатора 
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               а)                                                                   б) 

Рис. 2. Генераторы СВЧ на туннельных диодах:  
а) с прямым полосковым резонатором, б) с кольцевым полосковым резонатором 

 
Первым этапом работы было создание макета кольцевого резонатора 

на микрополосковой линии (рис. 3). Геометрия резонатора была выбрана 
с учётом собственной частоты резонатора, равной 2,5 ГГц (рис. 4). В резуль-
тате эксперимента была получена характеристика КСВН с ярко выражен-
ным резонансом на частоте 2,705 ГГц. Измерения показали, что рассчитан-
ная и экспериментальная частота отличаются более чем на 200 МГц,  
что говорит о погрешностях при изготовлении макета и оценочном харак-
тере измерений. 

 

  
Рис. 3. Кольцевой резонатор 
на микрополосковой линии 

Рис. 4. КСВН кольцевого резонатора 

 
Следующим этапом работы был синтезирован излучатель на основе 

кольцевого резонатора с использованием диэлектрической подложки 
из гофрированного полистирола (рис. 5, а). Данная структура имела одну 
резонансную частоту в диапазоне 1–4 ГГц, при этом была крайне неустой-
чива. Взяв диэлектрик с другими характеристиками, был изготовлен еще 
один макет излучателя на основе кольцевого эллиптического резонатора 
меньших размеров с элементами согласования. Второй излучатель исполь-
зовал подложку из технического пенополипропилена. (рис. 5, б). Каждый 
излучатель был запитан микрополосковой линией. 
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а) б) 

Рис. 5. Излучатель на основе кольцевого резонатора с использованием подложки: 
а) из гофрированного полистирола, б) из технического пенопропилена 

 
На рис. 6 и 7 продемонстрирована работа кольцевого резонатора в ка-

честве излучателя в диапазоне 1–4 ГГц. Эксперимент показал, что каждое 
кольцо имеет несколько резонансных частот, объяснить наличие несколь-
ких близких по частоте резонансов одновременно на данный момент 
сложно. В кольцевой структуре бегущей волны имеются паразитные ёмко-
сти и паразитные индуктивные, вносящие искажения в работу устройства. 
КСВН макета неудовлетворительный, но очевидно, что структура излучает 
электромагнитную волну. Самой близкой по природе излучения к нашему 
кольцевому резонатору является щелевая круговая антенна. 

 

  
Рис. 6. Схема подключения излучателя Рис. 7. Характеристики кольцевого 

резонатора в качестве излучателя 
 

Завершающим этапом работы было создание кольцевого резонатора 
в качестве излучателя с использованием диэлектрической подложки из пе-
нополиуретана и низким волновым сопротивлением (рис. 8). В результате 
эксперимента была получена осциллограмма резонанса (рис. 9) на частоте 
1,399 ГГц с КСВН = 1,5. 
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Рис. 8. Кольцевой резонатор в качестве 

излучателя с подложкой  
из пенополиуретана 

Рис. 9. КСВН кольцевого излучателя 

 
Для данной структуры в программе RFSim99 была смоделирована 

приближенная эквивалентная схема (рис. 10) и получен график 
коэффициента S11 (рис. 11). 
 

 

Рис. 10. Принципиальная схема макета 
 

Таким образом, проведено исследование возможности использования 
кольцевого эллиптического резонатора в качестве излучателя. Рассмотрена 
возможность питания излучателя с помощью микрополосковой линии. В ре-
зультате работы была получена структура кольцевого резонатора, работаю-
щая на излучение одной частоты.  
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Рис. 11. Коэффициент S11 
 

В ходе работы стало ясно, что характеристики кольцевого резонатора 
и, в частности, излучающая способность зависят, в основном, от волнового 
сопротивления токопроводящих элементов. 
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Показано, что для классических реактивных фильтров нижних частот с согласо-

ванными нагрузками максимальное (в рабочей области) приращение затухания, обуслов-
ленное потерями в элементах, соответствует граничной частоте полосы пропускания 
и оценивается через максимальную суммарную реактивную энергию. Приведены про-
стые соотношения для оценки влияние потерь на изменение неравномерности затуха-
ния в полосе пропускания фильтра. 
 
реактивный фильтр, влияние потерь, энергетические функции. 

 
При практической реализации LC-фильтров конденсаторы и катушки 

индуктивности могут иметь существенные активные потери энергии, кото-
рые будут изменять характеристики фильтра, рассчитанные без учета по-
терь. 

Эквивалентная схема катушки индуктивности с потерями, используе-
мая в большинстве случаев, представляется в виде последовательного со-
единения элемента индуктивности Lk и резистивного сопротивления Rk. 
Схему же реального конденсатора представляют в виде параллельного со-
единения емкости Ci и резистивной проводимости Gi. 

Потери в элементах можно оценить по их добротностям или по коэф-
фициентам потерь, которые определяются как величины обратные доброт-
ностям. Добротность катушки определяется по формуле Qk = (ω0Lk) / Rk, где 
Rk – активное сопротивление k-й катушки индуктивности, добротность кон-
денсатора Qi = (ω0Ci)/ Gi, где Gi – активная проводимость i-го конденсатора. 
Частота ω0 является граничной для полосы пропускания фильтра. При этом 
коэффициенты потерь (обратные добротности) dk = Rk / (ω0Lk) (для катушки) 
и di = Gi / (ω0Ci) (для конденсатора). 

В большинстве случаев рассматривают полуоднородные потери, когда 
для всех емкостей di = dC и для всех индуктивностей dk = dL. Это обуслов-
лено с тем, что фильтрующие цепи, как правило, реализуются на однотип-
ных элементах. Таким образом, с учетом потерь в элементах их комплекс-
ные сопротивления и проводимости (импедансы) получают некоторые 
малые приращения: 
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Zk = jωLk + Rk = Lk (jω + ω0 dL) и Yi = jω Ci + Gi = Ci (jω + ω0 dC). 
 

В дальнейшем будем предполагать, что при реализации фильтра обес-
печиваются достаточно малые коэффициенты потерь элементов (не более 
0,02–0,01), что почти всегда имеет место на практике. 

Будем анализировать влияние потерь на частотные характеристики за-
тухания и фазы. Для этого рассмотрим логарифмическую комплексную 
функцию передачи [1, 2] 

 
ln 𝐻(𝑗ω) = ln[|𝐻(𝑗ω)| 𝑒(ఠ)] = ln|𝐻(𝑗ω)| + 𝑗θ(𝜔).               (1) 

 
Первое слагаемое в (1) может быть выражено через функцию затухания 

ln|H(jω)| = –0,1151(20lg|H(jω)|-1) = –0,1151a(ω). Таким образом, логарифми-
ческая комплексная функция передачи имеет вещественную часть, связан-
ную с затуханием и мнимую часть, равную ФЧХ. Эта функция будет  
зависеть от импедансов Zk и Yi. Эти импедансы, как было показано, опреде-
ляются параметрами элементов и коэффициентами потерь. Поэтому полный 
дифференциал (малое приращение) рассматриваемой функции:  

 

dln 𝐻(𝑗ω) = ∑
డ ୪୬ ு(ன)

డೖ

ேಽ
ୀଵ 𝑑𝑍 + ∑

డ ୪୬ ு(ன)

డ

ே
ୀଵ 𝑑𝑌 .          (2) 

 
В правой части (2) перейдем к частным производным по параметрам Lk 

и Ci (то есть к параметрическим функциям чувствительности (ФЧ)) и учтем, 
что dZk = ω0Lk dL; dYi = ω0Ci dC; и производные ∂Lk /∂Zk = ∂Ci /∂Yi = 1/(jω). 
Поскольку в (2) входят идентичные слагаемые, рассмотрим преобразование 
одного из них с учетом (1): 
 

𝜕 ln 𝐻(𝑗ω)

𝜕𝑍
𝑑𝑍 =  

𝜕 ln 𝐻(𝑗ω)

𝜕𝐿
 ∙ 

𝜔𝐿𝑑

𝑗ω
=

𝜔𝑑

𝑗ω
−0,1151

𝜕𝑎

𝜕𝐿
𝐿 + 𝑗

𝜕𝜃

𝜕𝐿
𝐿൨ = 

=
𝜔𝑑

ω
ൣ𝑄

ఏ(𝜔) + 𝑗0,1151𝑄
(𝜔)൧. 

 
Таким образом, каждое слагаемое в правой части (2) будет содержать 

вещественную (связанную с ФЧ ФЧХ – 𝑄
(ω))) и мнимую (связанную с ФЧ 

затухания –  𝑄
(ω) ) составляющие.  

В левой части (2) произведем аналогичные преобразования и перейдем 
от дифференциала к конечным приращениям: 

 
dlnH(jω) ≈ –0,1151aП(ω) + jθП(ω), 

 
где через aП(ω) и θП(ω) – обозначены приращения рабочего затухания 
и фазы, обусловленные влиянием потерь в элементах LC-фильтра.  



АПИНО 
2021 

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ  
РАДИОЭЛЕКТРОНИКИ И СИСТЕМ СВЯЗИ 

24–25 
февраля 

 

 

565 

После указанных преобразований приравниваем вещественные и мни-
мые составляющие в (2). Получим следующие приближенные соотношения 
для приращений функции затухания и ФЧХ за счет потерь в элементах: 
 

𝑎П(ω) = −8,686
ఠబ

ன
ൣ𝑑𝑄

(ω) + 𝑑𝑄
(ω)൧,                       (3) 

θП(ω) = 0,1151
ఠబ

ன
[𝑑𝑄

(ω) + 𝑑𝑄
(ω)],  

 

где 𝑄
(ω) = ∑

డ(ன)

డೖ

ேಽ
ୀଵ 𝐿;  𝑄

(ω) = ∑
డ(ன)

డ

ே
ୀଵ 𝐶 – суммы полуотноситель-

ных ФЧ рабочего затухания по всем индуктивностям Lk (NL – их число)  
и по всем емкостям Ci (NС – их число) фильтра без потерь;  

𝑄
(ω) и 𝑄

(ω) – аналогичные суммы ФЧ ФЧХ. Затухание представлено 
в дБ.  

Поскольку для фильтрующих цепей основной является характеристика 
затухания, то дальше будем рассматривать соотношение (3), то есть прира-
щения рабочего затухания, обусловленные влиянием потерь в элементах.  

Из [1] следует, что суммы ФЧ могут быть выражены через номиналь-
ные функции LC-фильтра на основании свойств инвариантности и через 
суммарные реактивные энергии. В частности, для симметричных и антимет-
ричных реактивных фильтров, к которым относятся классические LC-
фильтры, с достаточной степенью точности справедливы следующие соот-
ношения: 
 

 𝑄
(ω) = 𝑄

(ω) = −0,5τ(ω) ∙ ω = −
ன∙ௐ(ன)

ସమౣ౮
,                   (4) 

 

где τ(ω) = −
ௗ(ன)

ௗன
 – функция групповой задержки (ГВЗ); 

𝑊(ω) = ∑ 𝑈
ଶ𝐶  

ே
ୀଵ + ∑ 𝐼

ଶ𝐿
ேಽ
ୀଵ  – суммарная максимальная реак-

тивная энергия по всем емкостям и по всем индуктивностям;  
𝑃ଶ୫ୟ୶ = 𝑈ଵ

ଶ 4𝑅ଵ⁄  – максимальная мощность, которая может быть пере-
дана от источника U1 с сопротивлением R1 в нагрузку. 

Подставляя (4) в (3), получим: 
 

𝑎П(ω) = 8,686𝑑 ∙ ωτ(ω) = 4,343 𝑑 ∙
னబ∙ௐ(ன)

మ౮
,            (5) 

 
где dLC = 0,5(dL + dC) – суммарный коэффициент потерь.  

Согласно полученным соотношениям приращения затухания и ФЧХ, 
обусловленные потерями в элементах, зависят не только от коэффициентов 
потерь, но и от свойств функций фильтра, а именно функции ГВЗ или сум-
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марной реактивной энергии. Указанные функции имеют максимальные зна-
чения, как правило, на граничной частоте, поэтому (5) целесообразно  
рассматривать при ω = ω0, что будет соответствовать максимальному при-
ращению затухания в рабочей области (в полосе пропускания). 

Функция ГВЗ, входящая в (5), для некоторых случаев приведена в спра-
вочниках или может быть легко рассчитана по справочным данным. Заме-
тим, что ω0∙(ω) = () – нормированная функция ГВЗ при Ω = ω/ω0. 

Отметим, что суммарная реактивная энергия является универсальным 
показателем эффективности LC-фильтров и определяет массу, габаритные 
размеры, КПД и стабильность характеристик фильтра. Согласно (5) к пере-
численным показателям можно добавить и степень влияния потерь  
на характеристику затухания. В [1] рассмотрены методы минимизации ре-
активной энергии и оптимизации указанных показателей эффективности ре-
активных фильтров. 

Известно, что к влиянию потерь наиболее чувствительным параметром 
является неравномерность Δa характеристики затухания в полосе пропуска-
ния фильтра. Потери в элементах могут существенно увеличить Δa по срав-
нению с расчетным значением.  Соотношение (5) дает возможность оценить 
влияние потерь на изменение неравномерности затухания в полосе пропус-
кания.  

Необходимо отметить, что соотношения (3)–(5) являются приближен-
ными, но как было отмечено выше, выполняются с достаточной для прак-
тики точностью. 

В качестве примера проанализируем влияния потерь в элементах  
LC-фильтра нижних частот (ФНЧ) Чебышева, у которого порядок n = 7 и не-
равномерность затухания в полосе пропускания а = 0,1 дБ. Предположим, 
что коэффициенты потерь в элементах dL = 0,005 (добротность 200)  
и dC = 0,002 (добротность 500). Расчетным путем для указанного ФНЧ по-
лучено максимальное (на граничной частоте полосы пропускания) значение 
относительной суммарной реактивной энергии Ŵ = ω0Wmax / P2max = 27,56. 
Подставляя приведенные данные в (5), получим приращение затухания  
aП = 0,4189 дБ. Это приращение затухания соответствует граничной частоте 
полосы пропускания и обусловлено потерями в элементах LC-фильтра. 

Для проверки степени точности полученного результата было прове-
дено моделирование на ЭВМ рассматриваемого ФНЧ с учетом заданных ко-
эффициентов потерь.  

Результаты моделирования приведены на рис. в виде графиков функ-
ции рабочего затухания в полосе пропускания с учетом и без учета потерь. 
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Рис. Характеристики затухания ФНЧ Чебышева (n = 7, а = 0,1 дБ) 

 
По результатам моделирования приращение затухания aП вычисляется 

при  = 1 как разность двух значений затухания – одно с учетом по-
терь (0,5125 дБ) другое – без учета потерь (то есть номинальное 0,1 дБ). По-
лучаем aП = 0,4125, что практически совпадает с ранее вычисленным значе-
нием по (5). 

Полученное соотношение (5) может быть также использовано для 
оценки требуемых коэффициентов потерь (добротностей) элементов по за-
данному допустимому приращению затухания в полосе пропускания филь-
тра.  

Для примера рассмотрим тот же ФНЧ Чебышева порядка n = 7 и с не-
равномерностью затухания в полосе пропускания Δа = 0,1 дБ. Предполо-
жим, что допустимое увеличение затухания в рабочей области составляет  
aП = 0,4 дБ. Тогда, согласно (5) при ω0Wmax / P2max = 27,56, допустимый  
коэффициент потерь dLC = 0,5(dL + dC) = 0, 00167. Можно принять  
dC = 0,00067 (добротность 1 490) и dL = 0,001 (добротность 1 000), что вряд 
ли реализуемо на практике. 

В заключение отметим, что методы, изложенные в [1], позволяют в не-
которых случаях в несколько раз уменьшить максимальную реактивную 
энергию фильтра при прочих равных условиях, что приведет и к снижению 
степени влияния потерь на характеристику затухания. 
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Описан механизм работы усилителя мощности по схеме У. Догерти. Создана мо-

дель данного усилителя в программе Fastmean с использованием кусочно-линейной схемы 
замещения мощных GaN-транзисторов. Модель рассчитана на усиление модулирован-
ного сигнала с центральной частотой 500 МГц. Получены значения мощностей и КПД 
усилителя, произведено сравнение с усилителями, работающими в режимах AB и C. 

 
усилитель мощности, Догерти, Fastmean. транзисторный СВЧ усилитель, усилитель 
класса AB, усилитель класса C. 
 

В 1936 году Уильямом Догерти была предложена схема повышения 
КПД лампового усилителя мощности амплитудно-модулированного (АМ) 
сигнала, работающего в режиме AB. В последние годы с ростом исследова-
ний и разработок в области интегральных усилителей мощности СВЧ диа-
пазона, вновь проявляется повышенный интерес к энергетически эффектив-
ным схемотехническим решениям. В данной работе схема Догерти 
рассматривается в качестве одного из перспективных решений. 

Идея усилителя заключается в построении двух каналов усиления: ос-
новного усилителя класса AB и вспомогательного усилителя класса C. Этим 
достигается «дополнение» формы выходного сигнала усилителем C (далее 
пиковым) при увеличении амплитуды сигнала и приближении усилителя 
AB (далее основного) к режиму насыщения, тем самым сохраняя форму сиг-
нала на выходе неискажённой. На рис. 1 представлена структурная схема 
данного усилителя, содержащая помимо самих усилителей несколько важ-
ных для её корректной работы элементов. 

Принцип работы устройства отличается способом разделения и объ-
единения выходов усилителей таким образом, что ветви усилителей рабо-
тают не перегружая друг друга, т. е. пиковый усилитель не нагружает верх-
нюю ветвь при работе основного усилителя и наоборот, при насыщении  
основного усилителя не нагружается нижняя ветвь устройства [1]. 
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Рис. 1. Структурная схема усилителя Догерти 
 

По данной схеме была создана модель в программе моделирования 
электрических цепей Fastmean (рис. 2) [2]. 

 

 

Рис. 2. Компьютерная модель усилителя Догерти в программе Fastmean 
 

Схема рассчитана на несущую частоту входного АМ сигнала 500 МГц 
и диапазон рабочих частот 480–520 МГц. 

Далее в модели расположен квадратурный мост, который служит для 
разделения входного сигнала на два одинаковой амплитуды со сдвигом фаз 
90 градусов. Это необходимо для компенсации набега фазы на инверторе 
импеданса, чью роль выполняет четвертьволновая линия. При этом исполь-
зование квадратурного моста позволяет достичь согласования по входу пу-
тём направления любой отражённой мощности в нагрузку изолированного 
порта, а не в источник [1]. 
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Нитрид-галлиевые (GaN) полевые транзисторы, используемые в каче-
стве усилителей в данной схеме, описываются кусочно-линейной моде-
лью [3], способной воспроизводить режимы отсечки, насыщения и актив-
ного режима (рис. 3). 

 

 
Рис. 3. Статическая передаточная характеристика типового GaN-транзистора 
 
На выходах усилителей размещены фильтры гармоник, а также эквива-

лентное LC-звено четвертьволновой линии (инвертора импеданса), соеди-
няющее выходы усилителей и в сочетании с преобразователем импеданса 
на выходе схемы, обеспечивающее эффект «модуляции импеданса» на вы-
ходе основного усилителя. Благодаря этому эффекту обеспечивается высо-
кий КПД данной схемы, поскольку рост тока основного усилителя увеличи-
вает результирующую выходную мощность [4]. 

В результате моделирования были получены значения средней потреб-
ляемой от источника питания и полезной выходной мощностей посредством 
использования в программе функции усреднения по времени (average – avg) 
мгновенных значений тока через транзистор и напряжения в нагрузке для 
установившегося режима: Po = 6,34 Вт и Pн = 3,15 Вт. Средний КПД схемы 
Догерти составил 49,69 %. Для сравнения были получены значения мощно-
стей и КПД усилителей, входящих в схему Догерти и работающих в режи-
мах AB и C с минимальным и максимальным уровнем входного возбужде-
ния (рис. 4, 5). В режиме AB максимальный КПД составил 55 %, 
а минимальный – 20 %. В режиме C максимальный КПД – 85 %, минималь-
ный – 28 %. Таким образом средний КПД в режиме AB составил 37,5 %, 
в режиме C – 56,5 %. 
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Рис. 4. Выходное напряжение и ток через транзистор усилителя в режиме AB 

c максимальной и минимальной амплитудой возбуждения. 
 

 

Рис. 5. Выходное напряжение и ток через транзистор усилителя в режиме С 
c максимальной и минимальной амплитудой возбуждения. 

 
Анализируя результаты моделирования можно утверждать, что схема 

Догерти за счет введения дополнительного (пикового) усилителя повышает 
средний КПД усилителя по сравнению с режимом AB на 12–15 %, сохраняя 
линейность усиливаемого сигнала при больших его уровнях на входе. Од-
нако данная схема требует тщательной настройки с целью обеспечения не-
обходимых амплитудных и фазовых соотношений между сигналами. 
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Avnigina A., Fedorova A. Informatization of Time-Management in Automation of Road 
Digital Displays. – PP. 5–9. 
The article gives the concept of road digital displays of variable information, the ways of their 
attachment and additional elements. Variable information displays are compared with dynamic 
information displays in terms of technical characteristics. The necessity of using time 
management is substantiated. The ways of its informatization in the process of automation of 
road digital displays are proposed.  
Key words: time-management, control, time, traffic board, road signs, variable information 
board, road sensors, information systems. 
 
 
Avramenko V., Malikov A. Evaluation of Efficiency of the Diagnosing of Computer Incidents 
in Infocommunication Systems. – PP. 10–15. 
The article discusses the approach to assessing the effectiveness of diagnosing of computer 
incidents in infocommunication systems. Performance indicators and their evaluation 
procedure are presented. The focus is on evaluating the effectiveness of computer incident 
diagnosis systems using artificial neural networks. 
Key words: computer incident, efficiency, indicator, assessment, artificial neural networks. 
 
 
Aduevskiy A., Kucherevskiy K., Savin M., Soloviev D. Artificial Neural Networks in the 
Detection of Low-Intensity Denial-of-Service Attacks on an Information System. – PP. 15–19. 
This article discusses modern network threats and DoS and DDoS attacks. The most common 
network threat at the moment is a low intensity DDoS attack. To predict and detect these 
attacks, security systems using artificial neural networks (ANNs) are used. This method is the 
most effective, since ANNs are able to learn in the process of work in real time. 
Key words: attack detection, DoS attack, DDoS attack, low intensity DDoS attack, artificial 
neural network. 
 
 
Aduevskiy A., Kucherevsky K., Savin M., Soloviev D. Parametric Optimization of a Complex 
Optical Fiber Drawing Process. – PP. 19–22. 
This article shows a method for solving a CAD optimization problem using artificial neural 
network technologies using the example of parametric optimization of the technological process 
of pulling an optical fiber. 
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Akimov S., Davletshina E. Models of Human Resource Management in the Cyber 
Environment of Virtual Enterprises. – PP. 23–27. 
Virtual enterprises and organizations are now becoming more and more widespread, thanks to 
the ability to flexibly manage the process of combining the resources of various partners to 
solve a specific problem. The technology of virtual enterprises and organizations allows, in the 
shortest possible time, to create geographically distributed temporary labor collectives 
according to specified criteria for their participants. The article presents the results of the 
development of models of human resource management in the cyber environment of virtual 
enterprises and organizations based on an electronic portfolio, automatic calculation of ratings 
and the degree of compliance of the solved problem by both individuals and work collectives. 
Key words: cyber environment, virtual enterprises, e-portfolio, automation, Industry 4.0. 
 
 
Andrianova E., Lipanova I. Ways to Ensure Data Security in Oracle SQL Developer. – 
PP. 28–32. 
In modern business, and in general, in all areas of human activity, data security is given a 
special place. Each organization must ensure the safety of the data available in it. The report 
discusses two ways to ensure data security in the Oracle SQL Developer relational database 
development environment. The first method is provided by restricting the user's rights when 
assigning Grant casts. The second method is to create views that you can use to restrict access 
to a specific table. The report provides examples of the implementation of these methods. 
Key words: databases, data security, Oracle SQL Developer, relational database, access rights. 
 
 
Anikieva A., Gunina E. Virtual Tours Based on 3d Technologies. – PP. 33–36. 
This article introduces the process of combining virtual tours and 3D models. The stages of the 
development of 3D models, with their subsequent implementation into spherical panoramas, 
are described. Particular attention is paid to the relevance of 3D panoramas in various fields 
of activity. Today virtual tours are popular among construction companies, architectural firms 
and advertising agencies. Also, ideas were formulated for further development of the use of 3D 
technologies in the creation of virtual tours. 
Key words: virtual tours, 3D, modeling, graphics, 3D-model, VR, AR, MR, visualization. 
 
 
Antonov V. Application of Containerization in the Framework of Teaching Technical 
Courses. – PP. 36–41. 
The software options for the implementation of containers are considered. The description of 
creating images for containers is given. Options for configuring containers for use in practical 
and laboratory work in various technical disciplines are proposed. The prospects of using 
containerization for building and studying the technological stack of microservice architectures 
are disclosed.  
Key words: virtualization, containers, images, Docker, microservices. 
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Arkhipov M., Markin D. Algorithm for Detecting Harmful Shell Codes Based on Static 
Heuristic Characteristics. – PP. 41–46. 
The article describes an algorithm for detecting shellcodes based on static heuristic features 
for computer systems based on processors with the ARM architecture. Described is a software 
tool developed to demonstrate the operation of the algorithm, its structure, test data for 
evaluating efficiency, and a malware model for ARM systems. 
Key words: polymorphic code, ARM, shellcode, detection, signature, heuristic features. 
 
 
Arkhipova M., Fedorova A. Research of Game Optimization Methods in Cross-Platform 
Development Environments (Using the Example of Unity). – PP. 47–49. 
The article is devoted to the consideration of various methods of optimizing games developed 
using the Unity software. In the process of creating games, the issue of ensuring a high level of 
their performance on various devices becomes relevant. The optimization task is to get the 
maximum performance gain with the minimum amount of resources spent. The main methods 
of solving this problem will be considered, and their features will be identified, allowing them 
to be used in the implementation of projects in the Unity development environment. A number 
of recommendations will also be offered to help improve the optimization of games created 
using the cross-platform development environment under consideration. 
Key words: unity, game optimization, FPS, cashing, static batching, dynamic batching. 
 
 
Akhmetshina M., Mankaev R., Ushakov A. Audit of Information Security of Organizations 
using Network Analyzers and Penetration Tests. – PP. 50–55. 
The modern world can no longer be imagined without gadgets, fast Internet access and other 
modern devices that people are used to using every day. They become indispensable attributes 
of our life that accompany a person in everyday life: both at home and at the workplace. All 
processes in modern society flow into information systems, which play a central role in ensuring 
the efficiency of commercial, state-owned enterprises and educational organizations. The 
widespread use of information systems, which are used for storing, processing and transmitting 
information, determines the relevance of the problem of protecting and preserving information 
in them. 
Key words: information security audit, sniffers, network traffic, Snort. 
 
 
Babaeva A., Litvinov V. Application of Methods of Artificial Intelligence in Forecasting 
Financial State Credit Organizations. – PP. 55–59. 
The financial stability of the banking sector largely depends on effective banking regulation 
and supervision. The quality of preventive banking supervision depends on the quality of 
forecasting the financial performance of credit institutions. When choosing a financial 
performance forecasting model, you should take into account a number of features that are 
inherent in the financial sector, such as the depth of historical data and the need for expert 
interpretation of the results. The modeling should also take into account both factors from the 
internal reporting of the bank, and external – from the reporting of other banks and various 
macroeconomic indicators. The correct construction of the system model using artificial 
intelligence, its validation, as well as constant monitoring of the model's risks will allow 
achieving maximum results in the field of forecasting the financial situation of credit 
institutions. 
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Key words: banking supervision, analysis of the financial condition of credit institutions, 
intelligent decision support systems, banking sector, linear regression, forecasting. 
 
 
Baranov I., Panov A., Skorobogatov I. Representation of the Organization of Complementary 
Display Devices of the Situation Center. – PP. 60–64. 
The presentation of the organization of complementary display devices in the situational center 
is proposed to improve the ergonomic properties of the conference room by redistributing low-
dynamic information of an organizational and informative nature to them, which ensures a 
decrease in the deficit of information about the surrounding space and the topics discussed. 
Key words: situational center, display system, organization model. 
 
 
Bashkirtsev A., Рarashchuk I. Determination of the Informative Significance of 
Requirements for Quality Indicators of the Technical Basis of the Communication Management 
System. – PP. 65–69. 
An approach to solving the problem of determining the volume and nomenclature of 
requirements for quality indicators of the technical basis of the communication management 
system is considered. This approach allows us to obtain estimates of the relative 
informativeness of requirements, and is also based on a multi-criteria ranking according to the 
informativeness of the initial set of requirements describing the system with resource 
constraints to achieve the required effectiveness of the automated communication management 
process. 
Key words: communication, management, technical basis, requirements, system, quality 
indicator, informativeness, matrix, significance.  
 
 
Bayagantaeva E., Musaeva T. Efficient Image Generation Tools. – PP. 69–73. 
This article discusses existing products for creating paintings, their features and differences, 
as well as the potential for using images as a successful commercial object. These programs 
allow person not only to express creatively, but also to make unique images for advertisement, 
books covering, clothing design, etc. in a short time. 
Key words: neural network, convolutional neural network, generative adversarial network, 
image generation. 
 
 
Belov S., Makarov L. Territorial Monitoring Based on Automatic Mobile Communications. – 
PP. 74–77. 
ZigBee technology is becoming more and more popular due to its universal network topology, 
which gives great flexibility in deploying a local network, as well as low power consumption of 
its modules and variability of operation in one range of electromagnetic waves, which in turn 
provides a wide range of applications, and the development of robotics provides an opportunity 
to combine these technologies and find their own niche. 
Key word: Zigbee technology, Wi-fi, Bluetooth, automation, robots. 
 
 
Belous K., Pilikina E. Training Stand for Research of Microcontroller Boards and Electronic 
Modules of Small Automation Systems. – PP. 78–81. 
Modern small automation systems in most cases contain a microcontroller board with firmware 
that ensures the operation of the device according to a given algorithm, as well as sensors and 
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actuators. When prototyping them, one of the important issues is the issue of ensuring a reliable 
connection between the components of electronic circuits. 
Key words: automation, printed circuit board, microcontroller, automation. 
 
Bondarenko I., Martynov D. Process Control Mechanisms in High-Performance Platform 
Operating Systems. – PP. 82–87. 
Study of the principles of operation of parallel computing systems for multicore processor 
devices. Determination of current operating systems and process control mechanisms.  
Key words: process control, high performance platforms, parallel computing. 
 
 
Branitskiy A., Mardanov R. Detection Voice Spoofing Based on Convolutional and Recurrent 
Neural Networks. – PP. 87–91. 
In this work, a study of models of deep neural networks used in solving the problem of detecting 
falsification of voice has been carried out. To train the models, spectrograms were prepared 
from voice samples using the Hamming window. Models were trained on prepared 
spectrograms using the following architectures: only recurrent neural networks using long 
short-term memory (LSTM) or gated recurrent units (GRU), only convolutional neural 
networks Conv1D (for convolution over window spectra) or Conv2D (for convolution of the 
entire spectrogram) and a combination of both architectures with combinations (LSTM + 
Conv1D, LSTM + Conv2D, GRU + Conv1D, GRU + Conv2D). Comparison of the results of 
the proposed models is given, which makes it possible to evaluate the accuracy of voice 
falsification detection for each model (architecture). 
Key words: recurrent neural networks, convolutional neural networks, machine learning. 
 
 
Bunyakina E., Galchenko M., Guschinsky A. Electricity Consumption in the Context of the 
COVID-19 Pandemic: Case Study. – PP. 92–96. 
Time series analysis and forecasting displays abrupt changes in the environment that can lead 
to the breakdown of time series trends. Recent events related to the COVID-19 quarantine raise 
a new question: to what extent do the decisions taken to isolate citizens and change the 
operating mode of enterprises change the patterns of electricity consumption. 
The target of the work. To investigate the impact of the COVID-19 pandemic on electricity 
consumption using data from 50Hertz Transmission GmbH. 
Key words: COVID-19 pandemic, time series, data, energy, electricity. 
 
 
Vaganov A., Ivanov A. Development of a Method for Designing a Primary Signal Processing 
System. – PP. 97–101. 
The article discusses issues related to the development of a method for designing a 
preprocessing path for a signal from primary measuring transducers (sensors) for use in 
various automated control systems. The synthesis of the structure and description of the blocks 
included in the preprocessing system are performed. 
Key words: discrete analog circuits, synthesis, analysis, processing path, structure. 
 
 
Vaganov A., Seregin S. Modern ICS Power Supply Design. – PP. 101–105. 
This paper is directed towards the questions of power supply design in modern ICS production 
facilities. A review of existing PSUs was given along with a structure that complies with the 
primary requirements for them. Specifics for building a PSU with a new method were also 
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given. Some practical recommendations were given for building primary and secondary PS 
devices for ICS, connecting them into blocks and placing them inside the systems in a way that 
would allow for increased reliability and decreased influence of the noise on other ICS systems. 
Key words: PSU, ICS, automation, power supply, power allocation. 
 
 
Varlamov M., Tsibulya A. Evaluation of the Efficiency of Visualization of Integration 
Detection Systems. – PP. 106–111. 
The article describes a methodology for assessing the effectiveness of a visualization subsystem 
based on the ELK Stack software package for intrusion detection system. The algorithm of 
functioning of the subsystem, an example of the visualization panel, based on the analysis 
carried out among the most popular intrusion detection system, are presented. The 
methodology for evaluating the effectiveness of the visualization subsystem considered in this 
work is aimed at increasing the operator's productivity in identifying security incidents. 
Key words: intrusion detection system, visualization subsystem, performance evaluation. 
 
 
Vasilchenko V., Voloshinov D. Functional Features of User Interfaces of Learning 
Management Systems for Different Categories of Users. – PP. 111–114. 
Distance learning is the highest priority for certain categories of users, especially for people 
with disabilities. Along with that, the functional features of user interfaces of learning 
management systems in this case should have extended functionality to meet the needs of users. 
The article discusses the basic and sufficient functionality for comfortable learning through the 
LMS for different categories of users with disabilities. The use of additional functionality and 
modern technological capabilities for the implementation of distance learning will make 
education more accessible to a wide audience, and will make the learning process more 
comfortable. 
Key words: learning management systems, e-learning resources, comfort reading panel, 
disabilities. 
 
 
Velyugo A., Filippov F. Research of Timely Access Problems to Up-to-Date Information in 
Corporate Information Systems. – PP. 115–118. 
The transition to the digital economy of system-forming corporations and public service bodies 
is inefficient without the introduction of ontological information and reference web services 
into the perimeter of the corporate information system. The article describes the main reasons 
for implementing your own solution within the perimeter of the corporate information system, 
and also describes the main pai-pline for converting data into a structured search results 
document. 
Key words: cognitive search, corporate information system, data processing. 
 
 
Verkhova G., Kolesov D. Research and Development of Island Models of Non-Blocking 
Multithreaded Genetic Optimization Algorithms for Machine Tools with Numerical Control. – 
PP. 119–122. 
Path optimization is a common task of the present time, since the complexity of such a task 
increases many times with the growth of route points. To solve path optimization problems, 
heuristic algorithms are commonly used. An island model of non-blocking multithreaded 
genetic algorithms for path optimization for machine tools with numerical control is 
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investigated and developed, experiments are carried out and the acceleration time of the 
algorithm is calculated. 
Key words: genetic algorithm, actuator, trajectory optimization, operators, crossing over, 
mutation, machine learning. 
 
 
Verkhova G., Kupcov A. Algorithmic Software for Visualizing the Process of Solving 
Optimization Problems using Genetic Algorithms. – PP. 123–126. 
Computer graphics are a modern and effective method for analyzing scientific data. In this 
paper, we propose an implementation of an algorithm for visualizing the functioning of a 
genetic algorithm in real time. The genetic algorithm is used to optimize the laser trajectory of 
a machine with numerical software. 
Key words: visualization, optimization, genetic algorithms, programming, evolutionary 
computing. 
 
 
Verkhova G., Prokof'ev P. Synchronous Localization and Mapping Techniques for 
Autonomous Vehicles. – PP. 127–129. 
The results of research of methods of simultaneous localization and mapping for autonomous 
vehicles are presented. Comparative analysis of SLAM methods is performed. The ways of 
constructing libraries of software and algorithmic support for methods of localization, 
construction and updating of geoinformation multidimensional models are considered. It is 
shown that at the present time for compact unmanned ground vehicles, in most cases, methods 
using information obtained from the Lidar seem to be preferable. Ways of integrating 
heterogeneous information into an on-board computer of an unmanned vehicle using 
multidimensional models are considered. 
Key words: scale, mapping, autonomous vehicles, SLAM, ROS. 
 
 
Verkhova G., Fedorov N. Multilayer Structure of the Hardware and Software Complex for the 
Control of an Underwater Unmanned Vehicle. – PP. 130–134. 
The multilayer structure of the hardware-software complex for the control of an autonomous 
underwater unmanned vehicle is presented. It is shown that the proposed multilayer structure 
will ensure the unification of the software, algorithmic and hardware support of autonomous 
underwater vehicles in the implementation of various control functions (holding the location of 
the underwater vehicle under conditions of constant external influence of the current, automatic 
control of movement along the bottom surface having a complex relief, movement of the vehicle 
along a given trajectory etc.). The proposed approach will provide the possibility of a flexible 
combination of various control algorithms for an autonomous underwater vehicle, as well as 
the adaptation of mathematical and software-algorithmic support for various types of robotic 
underwater vehicles. 
Key words: unmanned underwater remote-controlled vehicles, stabilization, architecture of 
control systems. 
 
 
Verkhova G., Shabanov A. A Model for Integrating the Academic Cyber Environment. – 
PP. 134–139. 
The article presents the results of research on the problem of forming a unified digital 
ecosystem of higher education and the formation on its basis of a unified academic cyberspace. 
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It is shown that the formation of an ecosystem requires a single academic cyber environment, 
which will become its basis. 
Key words: digital ecosystem, unified academic cyber environment, cyberspace, higher 
education. 
 
 
Vishnevskiy A., Markin D. Prototype of Electronic Voting System Based on a Protocol with 
Separated Secret and Active Authentication Devices. – PP. 139–144. 
The article provides a proposal for the implementation of a prototype of an electronic voting 
system based on a secret sharing protocol and active authentication devices. The main 
requirements for electronic voting systems are given. A structural diagram of the main 
components of the electronic voting system is developed. Conclusions are formulated regarding 
the development of this technology. 
Key words: blockchain, anonymized processing of personal data, secret sharing, electronic 
voting. 
 
 
Vladykin M., Gromov V. Raspberry Pi Linux Distribution Influence on SQLite DBMS 
Performance. – PP. 145–148. 
An important part of software development is databases interaction implementation.  At the 
same time, it is required to ensure the minimum delay in updating the values in the databases. 
Also it is necessary to provide sufficient performance when implementing a graphical user 
interface so that the user does not experience discomfort when using the program.  The article 
examines the influence degree of graphical user interface presence in operating system on 
SQLite DBMS operation using a single-board computer of the Raspberry Pi family. 
Key words: databases, database management system, graphical user interface, SQL, SQLite, 
Linux, Raspberry Pi. 
 
 
Vladykin M., Gromov V. SQLite API Work Optimization on Raspberry Pi Microcomputer. – 
PP. 148–152. 
An important part of software development is databases interaction implementation.  At the 
same time, with low computational capabilities of the system, it may be necessary to implement 
optimizations in the program code in order to reduce the delay in the execution of SQL queries. 
The article demonstrates working methods for optimizing work with the SQLite DBMS API 
using the example of a single-board computer of the Raspberry Pi family and the C ++ 
programming language. 
Key words: databases, database management system, API, C/C++, SQL, SQLite, Linux, 
Raspberry Pi. 
 
 
Voloshinov D., Gencheva A. Creating user Experience based on the Learning Factor Due to 
Erroneous Actions. – PP. 152–155. 
The article is devoted to the process of creating user experience based on the learning factor 
in case of erroneous actions in terms of cognitive psychology, in particular, the sequential use 
of different types of memory: sensory, working and long-term. The negative and positive 
emotional impact acts as an influencing stimulus. Limitation of brain activity is envisaged. The 
effectiveness of creating user experience during targeted use due to learning was determined 
as a result of the conducted usability testing of the administration section in laboratory 
subsystem of the medical information system "Ariadna". 
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Key words: user experience, cognitive psychology, sensory memory, working memory, long-
term memory, hypothalamus. 
 
 
Voloshinov D., Kravchenko A.-M. Development of an Information System Model to Support 
the Educational Process in the Conditions of Application of the Augmented Reality Means. – 
PP. 155–159. 
Augmented reality technology in education is filling an educational niche increasingly and 
globally. E-books, interactive whiteboards, tablets-all of it helps to improve the educational 
process and make it more effective. The problem and purpose of the article is to study the 
prospects of technologies and innovative development of educational services in the field of 
geometry. The relevance of the problem is due to the rapid development and introduction of 
information and communication technologies in various areas of public activity, including the 
educational sphere. The article reveals the concept of augmented reality technology and 
examines the role of information technologies in the educational process. The author pays 
attention to the structure of the augmented reality application and the algorithm of its 
operation. 
Key words: augmented reality (AR), education, technology.  
 
 
Volynkin P., Kononiuk O. Investigation of the Steganographic LSB Method with Adaptive 
Search for Data Embedding Areas in Raster Graphics Covers. – PP. 159–163. 
In most existing stegosystems, the choice of embedding regions is strictly determined by 
algorithms without taking into account the peculiarities of the used cover image and the size of 
the attached message, as a result of which the regions of a single image are "distorted", which 
leads to a deterioration in the perception transparency. This article proposes an adaptive 
approach to determining the number of least significant bits of a pixel depending on its 
belonging to a homogeneous area or edges of the image. 
Key words: steganography, graphic files, LSB, edge detection. 
 
 
Vostrukh A. Evaluating the Aesthetics of the Color Scheme of Graphical user Interfaces. – 
PP. 163–167. 
The article deals with the problem of evaluating the aesthetics of the color scheme graphical 
user interfaces. Using the existing constants obtained experimentally in the disciplines of 
ergonomics and engineering psychology, it is planned to develop an approach capable of 
evaluating interfaces for the complexity of user perception of information and functional 
elements and the color scheme of interfaces. 
Key words: GUI, evaluation parameters of the interfaces, effect of stereochromatism, color 
associations, color scheme. 
 
 
Gorokhov A., Kosolapov V., Lipatnikov V. Model of the Database Security Management 
Process in the Information and Computing Network. – PP. 167–171. 
In modern conditions, any activity is associated with the operation of large amounts of 
information, which is produced by a wide range of people. Objective: To develop a model of 
the database security management process in the information and computing network. Data 
protection from unauthorized access is one of the priority tasks in the design of any information 
system. As a result of the recently increased importance of information, there are high 
requirements for data confidentiality. Results: The determination of the values of the 
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characteristics of a security breach that are important for making a decision to respond to an 
identified computer incident is carried out using a cognitive map. Database management 
systems, especially relational databases, have become the dominant tool in this field. The 
novelty lies in the use of a cognitive map to ensure the security of databases. Practical 
significance: the developed model allowed us to determine further scenarios for the 
development of information security of the database. Ensuring the information security of the 
DBMS becomes crucial when choosing a specific means of ensuring the necessary level of 
security of the organization as a whole. 
Key words: information security, information security of database management systems, 
database security management process, cognitive map model. 
 
 
Gorshenina A., Musaeva T. Comparative Analysis of Mobile Applications for Electronic 
Publications Reading. – PP. 172–176. 
A modern person receives most of the information through the screen of a mobile phone, 
constantly from different sources. The media are fighting in this stream for the attention of 
readers, and commercial print publishers have to adapt to a new electronic format in order to 
maintain and grow their audience. The article analyzes mobile applications that are a platform 
for placing one or several digital publications. The aim of the article is to identify common 
functional and interface solutions, evaluate and compare them. Comparative analysis affects 
the patterns of information presentation, navigation features, differences between the digital 
and the printed format, and usability. The research results can be used by publications when 
adapting in the digital environment, as well as become the basis for new patterns of content 
placement and interaction with it. 
Key words: media, magazine, mobile applications. 
 
 
Grishin N., Kosov N., Mazepin P. Relevance of Methods to Combat DDOS Attacks. – 
PP. 176–179. 
The aim of the study is to analyze the relevance of methods for combating DDOS attacks, which 
are currently one of the most popular methods of attacks aimed at a computer system in order 
to bring it to failure. The article discusses the most popular and at the same time effective 
methods of countering this type of attacks. The cost of implementing each of the methods and 
their areas of application will be considered separately. Also, the main pros and cons of each 
of the methods will be considered and ways of developing certain methods in order to increase 
their effectiveness are presented. As a result, the optimal control method will be selected based 
on the cost of implementation and efficiency. 
Key words: DDOS, DOS, information security. 
 
 
Gromov V. Kompass 3D-LT Version 12 as an Undervalued Tool for Modern Engineering 
Graphics. – PP. 180–186. 
The report examines the methodology for teaching students using computer-aided design 
systems (hereinafter – CAD) Compass-3D versions 12–19 when performing educational tasks 
in the discipline "Engineering and Computer Graphics" at the St. Petersburg State University 
of Telecommunications. prof. M. A. Bonch-Bruevich. The given methodology is based on many 
years of experience in teaching students in the period from 2013 to 2021.  
Key words: interstate standards, national standards. 
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Gromov V. Prospects for the Development of Computers Based on ARM Processors. – 
PP. 186–190. 
The report discusses the main directions of development of microcomputer systems in the 
educational process. Examples of creating information systems in the educational process 
based on ARM processors are considered. The article deals with the issue of teaching the skills 
of administration of complex information systems on the example of using platforms based on 
an ARM processor. 
The possibility of using modern academic programs in the educational process on the use of 
modern operating systems with the ability to build models simulating complex industrial 
systems is discussed. 
Key words: microcomputers, information systems. 
 
 
Gromov V., Skorobogatov K. Defining the Procedure for the Functioning of the Developed 
Software for the Storage and Exchange of Electronic Departmental Research Materials in 
Multi-user Mode. – PP. 190–194. 
The article is devoted to determining the operating system for server software based on the 
chosen technology stack: Python programming language and MariaDB database management 
system. It contains the results of synthetic server testing and comparative analysis of the most 
popular modern server operating systems based on the Linux kernel. Practical application of 
the results of the study will allow you to competently choose a server operating system in 
accordance with the specified tasks. 
Key words: ubuntu, Debian, CentOS, server OS, synthetic testing. 
 
 
Gubin A., Litvinov V., Filippov F. Research of Information Efficiency of Digital Smoothing 
Filters. – PP. 195–197. 
Currently, the use of information estimates in the tasks of intellectual analysis of the occurrence 
of states of uncertainty in data processing systems of various nature is quite relevant. In this 
paper, we consider methods for evaluating the influence of digital smoothing filters on their 
information efficiency when smoothing additive random noise and isolating the useful 
component of the input signal. The research is based on the analysis of changes in the entropy 
and dynamics of information processes of smoothing random signals.  
Key words: information, intelligent analysis, filtering, Kolmogorov complexity. 
 
 
Gubin A., Litvinov V., Filippov F. Application of Neural Network Technologies 
in Information Systems Decision Support. – PP. 198–203. 
Maintenance and support of information systems is carried out by technical support services. 
With the expansion of the supported infrastructure, the workload on the support team increases, 
the number of specialists increases, and special methodologies and tools for support 
management are applied. At present, of the greatest interest are intelligent decision support 
systems that assist decision-makers in making these decisions using neural network tools. The 
paper proposes modern approaches based on natural language processing (NLP).  
Key words: intelligent decision support systems, natural language word processing, NLP. 
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Gubin A., Litvinov V., Filippov F. Variation Pooling Procedures for Modeling Retina. – 
PP. 203–208. 
Procedures for modeling lateral connections in the plexus-like layers are proposed. The model 
is based on the principle of using non-uniform subsampling. The research is based on the 
analysis of the functioning of horizontal and amacrine cells of the retina from the point of view 
of machine modeling. The proposed models can find their application in new neural network 
architectures.  
Key words: computer vision, retina, neural networks, pooling. 
 
 
Gunina E., Ivanova S. Method for Visualization of Results UX-testing Information 
Resource. – PP. 208–213. 
The article analyzes the eye-tracking and mouse-tracking usability testing technologies and 
methods for visualizing the results of UX testing of an information resource. A study is 
presented that allows to reveal the relationship between tracking the trajectory of the user's eye 
movement, the movement of the mouse cursor and the clicks made by the user. The relevance 
of this research lies in the fact that the methods of visualization of UX testing allow us to 
qualitatively analyze the appearance of the Internet page and navigation on them in order to 
improve usability, and there is a need to consider these methods in more detail with a view to 
further practical application. The possibility of creating a new method for visualizing the 
results of usability testing is considered. 
Key words: mouse-tracking, eye-tracking, UX-testing, results visualization, usability. 
 
 
Gunina E., Rozhdestvenskiy D. Analysis of Tools for Creating Interactive Elements 
of a Musical Application for Learning to Play Various Instruments. – PP. 214–218. 
The article examines the means of creating interactive elements of an application for learning 
to play on various instruments. A brief description of the creation and operation of interactive 
elements in various programs is given. In the course of studying the material, a comparative 
analysis of development tools and methods is carried out, the positive and negative aspects of 
these developments are revealed. As a result of researching modern sources of information, we 
can single out several of the most popular, as well as frequently used tools for developing 
interactive elements. 
Key words: application, virtual reality, interactive element. 
 
 
Dagaev A., Kovalenko L. Generation and Search for Shortest Path in Two-Dimensional 
Labyrinths. – PP. 218–224. 
Algorithms for generating and finding the shortest path in two-dimensional mazes, as well as 
their characteristics are considered. The aim of the study is to determine the dependence of the 
running time of the algorithms for finding the shortest path on the characteristics of the 
labyrinths. All considered characteristics are described in detail. Such generation algorithms 
are selected, the resulting labyrinths of which have different characteristics, which makes it 
possible to determine the desired dependence. The mazes are generated by the following 
algorithms: Aldous — Broder, Recursive Backtracking, Growing Tree, Sidewinder, Rooms and 
Vertical Blocks. The following algorithms perform the shortest path search: "A*" with four 
heuristics and "BFS" (Breadth First Search). The peculiarity of the application of the result of 
this study lies in the fact that the fastest search algorithm can be selected for the generation 
algorithm or for the specific characteristics of the already generated maze. 
Key words: generation of ideal and non-ideal mazes; search for the shortest path, optimization. 
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Dagaev A., Сhmelev M. Comparative Analysis of Different Models of Neural Networks 
and Loss Functions in the Problem of Segmentation of Skin Diseases. – PP. 224–229. 
Recently, the problem of segmentation in medicine has become more and more urgent. This 
article discusses the problem of skin disease segmentation using various machine learning 
models. The article provides a comparative analysis of the result of training convolutional 
neural network models using various loss functions. The results of the operation of the models 
on the validation set are presented. 
Key words: SegNet, U-net, Dilated U-net, convolutional neural network, Focal loss, Tversky 
loss, Dice loss, segmentation. 
 
 
Eremenko A., Kokorev A., Slesarchik K., Shvedov S. Problems of Implementation of 
Modern Systems for Detecting Cyber Attacks. – PP. 230–234. 
The article deals with the conceptual difficulties of implementing systems for detecting 
cybernetic attacks on a modern electronic database using statistical and heuristic methods for 
detecting destructive information cybernetic influences. The directions of overcoming the 
problems mentioned in the article are proposed, which allow us to bring the existing imbalance 
in the characteristics of infocommunication networks and the capabilities of cyber attack 
detection systems into line. 
Key words: cybernetic attack detection system, multi-vector DDoS-attack, artificial neural 
network, infocommunication network, destructive cybernetic information impact. 
 
 
Zharanova A., Ptitsyna L. Computational Intelligence used in Information Security 
Monitoring in Distributed Accounting Systems. – PP. 235–239. 
With regard to modern approaches to the creation of artificial intelligence systems, the key 
directions of the development of computational intelligence are highlighted. The article 
considers methods of introducing computational intelligence into monitoring of information 
security of distributed accounting systems. The special mathematical aspects that concern the 
information security means integration while ensuring information security of distributed 
accounting systems are described. Methods for the formation of computational intelligence 
used in information security monitoring in distributed accounting systems in function of the 
concurrent threat detection are disclosed. 
Key words: computational intelligence, information security, complex information security 
systems, monitoring, distributed systems. 
 
 
Ivanov S., Smirnov I., Fedorov P. Calculation of a Fiber-Optic Power Divider Based 
on Phase-Contour Equivalent Circuits. – PP. 240–245. 
This paper considers the application of a new analytical approach based on the theory of 
synthesis of optical heterostructures, to the calculation of fiber-optic power divider, which will 
make it possible to obtain a product with improved technical characteristics. The analysis of 
the technologies used today for the manufacture of power dividers is given. 
Key words: passive optical networks, optical power divider, optical filter, multiplexer, optical 
splitter. 
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Izrailov K., Pokusov V. Creation of a Software Object-Oriented Platform for the Development 
of UEFI Modules. – PP. 246–250. 
The paper deals with the task of developing modules using UEFI. Some problematic issues that 
arise in this case are indicated, such as insufficient functionality of the C language used, the 
complexity of logging operations, as well as the impossibility of direct debugging of the code. 
As an alternative approach, a developed platform is proposed and described, which makes it 
possible to more conveniently develop modules. Its advantages include such as the use of the C 
++ programming language and a large set of wrapper classes over UEFI functionality, the 
ability to log actions, a built-in C interpreter for debugging in pseudo-interactive mode, the 
presence of primitives for creating textual graphical interfaces with a set of windows and their 
standard elements as well as support for streaming cooperative multitasking. The development 
of the platform is completely original. 
Key words: BIOS, UEFI, module, development, platform, advantages and disadvantages. 
 
 
Ilina O., Kupchinenko O., Skoropad A. To the Question about Changes in the System of 
Information’s Security in Operating Systems of Special Purpose. – PP. 251–254. 
The analysis of the differences in the system of information’s security in operating systems of 
special purpose Astra Linux SE Smolensk, version 1.6 was done. The mandatory entity-role 
model of access control and information flows which contains additional ways to differentiate 
access, were explored. The features of the application of the mandatory integrity control regime 
are analyzed. 
Key words: operating system of a special purpose, information security, mandatory model of 
access control, mandatory integrity control, privileges. 
 
 
Ilina O., Kupchinenko O., Skoropad A. About Protected Complex of Email Programs from 
Modern Operating Systems of Special Purpose. – PP. 255–258. 
The analysis of the protected complex of email programs from operating system of a special 
purpose Astra Linux SE was done. Mechanisms for increasing the security of mail 
correspondence were explored. The questions of application of encryption software and digital 
signature creation in mail messages were analyzed. 
Key words: operating system of a special purpose, email, mail server, mail client, public key, 
private key. digital signature. 
 
 
Ilina O., Kupchinenko O., Skoropad A. Access Control in DBMS in Operating System 
of a Special Purpose. – PP. 259–263. 
The aspects of database administration in operating system of a special purpose «Astra Linux 
SE» are analyzed. The analysis of access control mechanisms implemented in the DBMS 
PostgreSQL in operating system of a special purpose Astra Linux SE is carried out. The tools 
for mandatory credential and discretionary rights of access control in the PostgreSQL are 
considered. 
Key words: operating system of a special purpose, database management system, mandatory 
model of differentiation of access, discretionary model of differentiation of access. 
 
 
Ilina O., Kupchinenko O., Skoropad A. Network Authentication Service. – PP. 263–268. 
The analysis of the features of the network authentication protocol Kerberos, which is focused 
on the client-server model and provides a high level of information security. The terminology 
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and operating principle of the Kerberos protocol, which allows data to be transmitted over 
unsecured networks for secure user identification and provides mutual authentication, are 
considered. The aspects of Kerberos administration in the special-purpose operating system 
"Astra Linux SE" are analyzed. 
Key words: authentication, network authentication service, operating system, Kerberos 
protocol, client-server model, ticket, key distribution center, realm, domain, principal. 
 
 
Kozin S., Markin D. The Complex of Algorithms for Determining the Location of Mobile 
Sources of Radio Signals Based on Forecasting Methods. – PP. 268–274. 
The article presents the main research results, such as the implementation of a complex of 
modeling algorithms that carry out a number of random processes: the movement of mobile 
sources of radio signals and the propagation of radio waves; algorithms that implement the 
analytical calculation of the estimated location area based on the fuzzy logic apparatus, as well 
as the forecasting method (linear prediction). A number of experiments, including full-scale 
ones, were carried out, allowing to use as initial data the real distribution of statistics of the 
received power level of the cellular network of the LTE standard, as well as experiments aimed 
at studying the effectiveness of the mathematical apparatus of fuzzy logic in con-junction with 
forecasting. Conclusions are formulated regarding the results of the studies. 
Key words: positioning systems, wireless data networks, trilateration, fuzzy logic. 
 
 
Koloskov N., Fedorova A. The Process of Creating a 3D Character and Ways to Automate 
its Stages. – PP. 274–277. 
The article is devoted to the process of creating a 3D character for further use in game 
development. A description of the pipeline for developing a 3D model is given. With the help of 
illustrations, some stages of development are clearly shown. Examples of stages automation, 
their advantages and disadvantages are given. Based on the review given in the article, 
conclusions are drawn about the current state of affairs in the area under consideration and 
the prospects for its development. 
Key words: 3D, game models, sculpting, retopology. 
 
 
Koltsov P., Musaeva T. The Method of "Quick Commands" as a New Experience of Listening 
to Musical Compositions. – PP. 278–280. 
This article describes the role of quick commands in a process such as listening to music. 
Potential innovations that could improve our music listening experience are sometimes 
overlooked. Users interact with the audio player using a standard set of buttons – listen, pause, 
rewind, fast forward, etc. This does not mean that this interaction experience has reached 
perfection. This article discusses the concept of quick commands and how they can be used to 
improve the audio player experience. 
Key words: quick commands, listening experience, audio player, user interface, information 
systems. 
 
 
Krivonosova N., Tereshchenko N. Development of an Information System for Accounting 
of Equipment at the Enterprise. – PP. 281–284. 
Accounting of equipment at the enterprise is one of the compulsory business processes. 
The existing software solutions for automation of equipment accounting today are not always 
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available at the cost of purchase and operation, and also do not always fully meet the 
requirements of the company. 
Key words: information system, equipment accounting. 
 
 
Kryukova E., Рarashchuk I. Substantiation of the Stages of the Method of Interval Estimation 
of the Quality of Electronic Libraries. – PP. 285–289. 
The article deals with the analysis of the essence and content of the stages of the method of 
interval assessment of the quality of functioning of modern electronic libraries. The sequence 
of implementation of these stages, their functions and tasks are analyzed. The study was 
conducted to systematize and identify the features of determining interval (lower and upper) 
quality ratings of electronic libraries based on the methods of the theory of interval averages 
in the interests of reliable analysis and improving the quality of management of the structure, 
parameters and modes of operation of systems of this class. 
Key words: electronic library, indicator, quality, interval averages, estimation, method, stages. 
 
 
Lepeshkin O., Manukov K., Ostroumov M., Ostroumov O., Titov S. Objects Ranking 
of Critical Information Infrastructure of the Communication System. – PP. 289–295. 
One of the properties of communication is safety, the communication system PROPERTY is 
stability, while the communication system DEPLOYMENT in any conditions of exposure to 
destabilizing factors must ensure its stable and safe functioning. The Federal Law of 
26.07.2017 N 187-FL “On the security of the critical information infrastructure (CII) of the 
Russian Federation”, adopted in 2017, introduces the criticality CONCEPT of the information 
infrastructure and its facilities. One of the stages of determining the critical information 
infrastructure objects LIST is the process of assigning them a category of importance. To 
determine which of the objects of the critical information infrastructure SUBJECT is the most 
important, a ranking procedure can be carried out in order of importance. The paper presents 
some approaches to ranking objects by importance. 
Key words: critical information infrastructure, critical facility, information security, control 
system. 
 
 
Litvinov V., Novikov E. On Neural Networks’ Usage for Pattern Recognition Problem 
Solving. – PP. 295–299. 
Usability of neural networks for solving pattern recognition problem is being examined. The 
mismatch between theoretical problem definition and practical solving algorithms is shown. 
Also the experiment for showing neural network performance on solving pattern recognition 
problem is run. As a result, statement about low usability of neural networks for solving pattern 
recognition problem is proposed. 
Key words: pattern recognition, regression, statistical learning theory, empirical risk 
minimization, machine learning, neural networks, multilayer perceptron, gradient descent. 
 
 
Litvinov V., Novikov E. Neural Network Pruning with OBS and L-OBS Algorithms. – 
PP. 300–304. 
Usage of neural network pruning is being examined. Only feed-forward neural networks are 
used in this paper. 
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Algorithms Optimal Brain Surgeon (OBS) and Layer-wise Optimal Brain Surgeon (L-OBS) are 
being compared. Specifically, author is interested in impact of pruning on loss value of neural 
network. It is demonstrated that L-OBS algorithm shows better results than OBS algorithm. 
In addition author is examining pruning impact on neural networks’ VC-dimension (it’s higher 
bound). 
Key words: machine learning, neural network, multilayer perceptron, neural network pruning, 
OBS, Optimal Brain Surgeon, VC-dimension. 
 
 
Litvinov V., Radnaeva I. The Analysis of Methods for Recognition the Aggressive Behavior 
on Video Images. – PP. 305–310. 
While the problem of actions recognizing has become a frequently discussed topic in computer 
vision, the identification of aggressive behavior has been generally less studied. Automated 
recognition of this type of human behavior will have a great effect in some video surveillance 
scenarios, for instance, in prisons, schools, psychiatric centers or other similar institutions. 
The article is devoted to some methods of computer vision that allow identifying the aggressive 
human behavior to notify the relevant emergency services and prevent the negative 
consequences of aggressive behavior. 
Key words: aggressive behavior, computer vision, face recognition, convolutional neural 
networks. 
 
 
Litvinov V., Ruigo D. Automation of Lithological-Facial Analysis Methods through the 
Application of Machine Learning Technologies. – PP. 310–313. 
This paper is aimed at analyzing the methods of lithological-facies analysis of oil and gas 
bearing strata for their automation through the using of modern machine learning technologies. 
In this work, the existing achievements of specialists in geological and computer sciences in the 
field of using intelligent methods of processing geological data at various stages of lithological-
facies analysis of oil and gas bearing strata are studied, actual problem situations and tasks 
for the implementation of machine learning tools are identified. 
Key words: lithological-facies analysis, geological exploration, machine learning, 
classification, neural networks. 
 
 
Markin D., Minachev V. The Malware Recognition Algorithm for ARM Architecture 
Processors Based on Dynamic Analysis and Detection of Suspicious Features. – PP. 314–319. 
The article provides an algorithm for analyzing the program execution traces for ARM 
processors. A model of malicious software has been built. A scheme for classifying a program 
as malicious and a method for detecting suspicious behavior were developed. The effectiveness 
of the method was assessed using the developed prototype of the software. 
Key words: dynamic analysis, exploit, shellcode, assembly code, polymorphic code. 
 
 
Markin D., Nikiforova E. Application of HASP Technology for Protecting the Information 
System from Unauthorized Use. – PP. 319–324. 
The paper describes the technology of protection against unauthorized use of an information 
system, access to the resources of which is carried out remotely, based on the use of HASP 
technology, hardware identifiers - tokens, and the technology of intercepting system calls using 
the LD_PRELOAD parameter. 
Key words: information system, HASP, interception of system calls, copyright protection. 
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Markin D., Rykov D. Analysis of Methods for Deobfuscation of Source Codes of Web 
Applications in JavaScript. – PP. 324–329. 
In this article contains a study and analyze static methods for deobfuscating transformations of 
program code in JavaScript. Describes the main methods of protection against the analysis of 
program code in JavaScript. The method of obfuscation of JavaScript code as the main means 
of protection against analysis was investigated. 
Key words: JavaScript, obfuscation, deobfuscation, code emulator, web application. 
 
 
Markin D., Schukin A. Automating the Creation of a Distributed Network Node Based on 
Selenium WebDriver Technology. – PP. 329–334. 
The article describes the principles of building distributed computing networks, an analysis of 
their advantages. An example of the implementation of the automated process of creating a 
distributed computing network node using the Selenium WebDriver web application testing 
tool and the python high-level programming language is analyzed. 
Key words: distributed computing network, Selenium, Selenium WebDriver, python, P2P. 
 
 
Maslakov M. Analysis of the State and Prospective Directions for Development of HF Data 
Modems. – PP. 334–338. 
The paper presents an analysis of existing data modems in the HF channel. Some urgent 
problems for long-distance HF communication are highlighted. The directions of development 
and improvement of models, signal-code structures and algorithms for their processing are 
shown to increase the probabilistic-temporal indicators of the radio link. 
Key words: data modem, HF channel, adaptive communication. 
 
 
Makhortov S., Puzanov I., Fedorova A. Consideration of the Conceptual Principles of the 
Use of Animation When Designing a User Interface. – PP. 338–341. 
The use of animation is currently a trend in the development of interfaces for various software 
products. Many interface design tools offer a wide range of options for implementing these 
functions. But the need to use animation special effects in the interfaces of software products 
leads to additional time and financial costs that are not due to the practical benefits for the 
functioning of the software. The article discusses the types of animation used in programs, 
analyzes the problems arising from the excessive use of animation and the resulting 
consequences. Appropriate conclusions are drawn. 
Key words: animation, functional animation, emotional animation, user interface design. 
 
 
Metelkov A. On the Method of Differentiation of Confidential Information in Information 
Processes in the Interaction of GIS. – PP. 342–345. 
The success of emergency response managers in developing management decisions depends on 
their awareness, based on the interaction of information systems. The effectiveness of the 
interaction of information systems is determined by the organization of data exchange, 
commands and signals, which provides for the differentiation of confidential information in 
information processes. 
Key words: confidentiality, information, information processes, information exchange, 
differentiation. 
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Mikhaylichenko A., Mikhaylichenko N., Рarashchuk I. Formulation of Stages and Features 
of the Development of a Methodology for Assessing the Reliability of Modern Mobile Data 
Centers. – PP. 345–349. 
The analysis of scientific and practical approaches to improving the methodology and tools for 
assessing the reliability of modern mobile data centers is carried out. The main content of the 
article is formulation of goals and detailed description of the stages of development of a 
technique of multi-criteria estimating the reliability of mobile data centers in different 
conditions, taking into account various aspects of uncertainty of the input data, which can be 
considered in the context of mathematics of granular calculations. 
Key words: mobile data center, assessing, data processing, reliability, methodology, system, 
indicator, fault tolerance, stage. 
 
 
Michal G., Tarasov V. Development of an Information System for Managing the Life Cycle 
of Electronic Products. – PP. 349–354. 
Today, due to the great competition, enterprises that produce electronic equipment are forced 
to find new ways to optimally organize their work. This business, like any other, is aimed at 
profitable work and the fulfillment of all customer requirements in the allotted time. Many 
processes in the design of printed circuit boards need automation. Large enterprises have funds 
for expensive software, and they usually have programmers and system administrators who 
have the appropriate competence to work with such software, but small organizations do not 
have the funds for this. Paper document flow, which generates a lot of errors, non-centralized 
storage of files, libraries, documentation, lead to large delays in production, which can lead to 
huge losses. Using new technologies, the company systematizes and automates the work, 
thereby saving labor and material resources. 
Key words: information system, electronic products, life cycle, electronic components, use 
case diagram. 
 
 
Mogush L., Smorodin G. Technological Convergence in Digital Economics. – PP. 355–358. 
Usage of expert system in higher education including student knowledge testing systems was 
analyzed. Restraining factors were clarified. The concept of individual self-education trajectory 
was introduced. 
Key words: digital economics, technological indicators, convergence clubs, digital 
technological convergence. 
 
 
Musaeva Т., Ukrainets Yu. Features of Designing a Web Interface for Visually Impaired 
Users. – PP. 359–362. 
In the life of every person, digital technologies play a rather significant role, the speed of 
development of which is becoming more and more every year. People are willing to take 
advantage of the opportunities provided by the IT sector. Thanks to innovative technologies of 
the IT sphere, a person can easily solve not only work, but also everyday tasks, but the question 
arises: can everyone equally use the opportunities that this market provides us? Unfortunately, 
not all users interact with digital products in the same way, and very often, when developing it, 
we forget about people whose capabilities may be limited. Thus, based on statistics and in-
depth studies of modern methods of designing the user interface for people with visual 
disabilities, the report will present an analysis, systematization of the data obtained and 
solutions to the current problem. 
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Key words: design system, disabilities, web technologies, assistive technologies, web 
accessibility. 
 
 
Olimpiev A. Lifecycle Management Features of Software with Metacontrol of Functionality. – 
PP. 363–367. 
The article describes the actual problems of creating and maintaining complex software 
systems, which are caused by the intensive dynamics of information technology development. 
The features of software products built using various ways of organizing customer-contractor 
interaction are considered. Possible ways to solve the identified problems set related to the 
organisation of the life cyrcle management of software products that are part of complex 
automated systems are defined. 
Key words: project management, software life cyrcle, complex software systems build 
methods. 
 
 
Orlov D., Yakovlev V. Key Sharing for the Security of the Secret Electronic Voting System. – 
PP. 367–372. 
An electronic voting system based on a homomorphic Paillier cryptographic system is being 
considered. Proposals for secret sharing (decryption key) are presented, a rational number of 
shares is determined and participants in the electoral process to whom these shares are 
provided before the start of voting are determined. A procedure is proposed to restore the 
private key by participants before the start of the vote count. 
Key words: electronic voting system, secret sharing, Paillier public-key cryptosystems, 
Pedersen verifiable secret sharing 
 
 
Pavlovich A., Prisyazhnyuk A. Research Processes Functional Stability of Special 
Telecommunication Systems under Conditions Uncertainties. – PP. 372–377. 
The well-known results of the study of special telecommunication systems (STS) and the 
influence of uncertainties on mathematical methods for assessing their functional stability are 
considered, as well as the choice of an option for constructing an STS based on experiment. 
Key words: telecommunication systems, modeling, functional stability, destructive influences, 
efficiency. 
 
 
Petrov G. General Analysis of Recommendations for Configuring the Security System of the 
Kubernetes Cluster. – PP. 378–383. 
This article provides the necessary recommendations related to the security of the Kubernetes 
cluster. The main components of the Kubernetes cluster are considered. A number of steps have 
been identified to ensure the highest level of security for Kubernetes Orchestrator modules. 
Highlighted the sublevels of configuring Kubernetes security services. Conclusions are 
formulated regarding the construction of information systems based on the Kubernetes cluster. 
Key words: Kubernetes, containers, DevOps, devsecops, overview, security. 
 
 
Pletnev Ya., Shestakov A. Methodologies for Combined Testing of Priority Vehicle 
Communications using a Computer Simulation System. – PP. 384–389. 
The article investigates the ways to reduce the costs of test organization of complex system-
technical solutions by the example of multilayer communications of priority vehicles by means 
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of combined tests.  It also substantiates the methodological apparatus of multipurpose 
application of methods and ways of analytical and simulation modeling on the basis of 
OMNET++, Veins, Plexe, SUMO tools for theoretical, experimental research and testing of 
complex system-technical solutions. The required reliability level of obtained assessments of 
characteristics of system-technical solutions essential properties under various test conditions 
is taken as a criterial basis in the research. 
Key words: priority vehicles, mathematical modeling, test program, combined test methods. 
 
 
Pogadaeva O., Shiyan A. A role of SEO and site design in search promotion. – PP. 390–394. 
Search engine optimization methods of web resources play an important role in getting a site 
to the top of search queries. The article conducts a comparative study of the sites of St. 
Petersburg State University, St. Petersburg State University, St. Petersburg State University of 
Technology and a survey of 150 respondents (50 from each university). The most important 
factors that affect the positioning of a web page in the search results are considered. 
Key words: SEO promotion, web design, website, online clients, visual communication. 
 
 
Popova V., Chechulin A. Initial Events Analysis for the Safety of Nuclear Fuel Transfer 
Operations. – PP. 395–399. 
This paper presents the formalized approach to identification and systematization of events that 
can lead to safety accidents. This approach allows one to form a list of necessary and sufficient 
protection measures against accidents, as well as to determine the redundancy in protective 
measures and identify accidents for which protection measures are not provided. 
Key words: safety analysis methods, HAZOP method, nuclear, transfer operations, high power 
channel-type reactors (RBMK). 
 
 
Salman W. Analysis of the Voting System in the Republic of Iraq and the Transition to an 
Electronic Voting system. – PP. 400–404. 
The article analyzes the voting system in the Republic of Iraq and examines the main problems 
associated with its operation. The analysis showed that the existing voting system has security 
problems and needs to be upgraded with the use of information and communication 
technologies in order to meet international standards. It is concluded that it is necessary to use 
online voting in the Iraqi elections, which provides a new system of trust and security for the 
user and the government of Iraq. An additional advantage of such a system is the ability of 
voters to vote anytime, anywhere via the Internet. 
Key words: voting system, voting system in the Republic of Iraq, electronic voting, online 
voting. 
 
 
Sergiyenko S., Fedorova A. A Method for Solving the Problem of Computer Vision to Search 
Simple Forms in the Image Using the Hafa Algorithm. – PP. 404–408. 
The article is devoted to a method for solving computer vision problems for finding simple 
geometric shapes in images. The principles of the Hough transformation for finding straight 
lines and circles are considered. The implementation of this algorithm is shown by writing code 
in the Python programming language using the OpenCV computer vision algorithm library. 
The influence of the parameters of the Hough operator on the detection of the desired shapes 
is shown. The possibilities of using this algorithm for solving the problem of detecting objects 
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are demonstrated, since simple geometric shapes are the most common forms found in the 
environment. 
Key words: computer vision, Hough transform, OpenCV library, geometric shapes search. 
 
 
Sinyk A., Tarasov A. The Evaluation of Conditions for Open Network Multi-Key 
Agreement. – PP. 409–413. 
One of the main conditions for the functioning of telecommunications systems that use 
encryption methods of information protection is the secure installation of keys to 
correspondents. A less expensive alternative to transmission the keys over secure 
communication channels are the methods of key agreement in open channels. This article 
updates research of the formation of increased cryptocommunication of network 
correspondents by evaluating the conditions for the implementation of the proposed method of 
open network multi-key agreement. 
Key words: key, information speed, open network multi-key agreement 
 
 
Tarasov V. The Concept of a Mobile Laboratory Complex for the Formation of Competencies 
in the Field of Information Technology. – PP. 413–418. 
New technological solutions in the field of electronics and computer technology open up 
additional opportunities for the implementation of the educational process. The problems 
related to the peculiarities of the laboratory and technical base used for the study of information 
technologies are considered. A brief overview of the hardware platforms is provided. The 
variants of their use are given. A variant of the laboratory complex is proposed, its advantages 
are reflected. 
Key words: Raspberry Pi, single-board computer, educational process, laboratory complex, 
information technology. 
 
 
Tarasov V., Chernobrovkin E. Information System for the Development of Cognitive 
Abilities. – PP. 418–422. 
The development of cognitive functions of the brain occurs, for the most part, in childhood. The 
need for further development can manifest itself much later – for example, in school in the form 
of poor performance (difficult memorization, inability to concentrate, high fatigue). It seems 
logical to devote more time to problematic fragments of activity, but this approach rarely finds 
a response, since it is time-consuming and unattractive. To date, there are many software 
services that offer various kinds of improvement of the brain as a whole. It can be all kinds of 
puzzles or memory simulators. The issues of the effectiveness of the use of information 
technologies for the development of cognitive abilities are considered. 
Key words: cognitive abilities, logical thinking, learning method, development systems, 
educational information technologies. 
 
 
Tatarnikova I. Concerns About Scientometric Indicators: Causal Analysis. – PP. 422–427. 
This research addresses problems related to collecting error free data characterising 
scientists’s publication activity and quality of scientific research. The influence of scientific 
research on a specific area of knowledge and on science as a whole is indicated by the impact 
factor. This and other indicators were developed by specialists in scientometrics. There 
conducted a casual analysis of issues related to study, evaluation of the quality of scientific 
research and distortion of some date due to usage of incorrect criteria. The paper underlines 
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the need for critical re-evaluation of certain aspects of formation and application of indexation 
system for journals and ratings for assessing scientific efficiency. 
Key words: scientometrics, impact factor, h-index, publication activities, citation. 
 
 
Tsibulya A., Fadeev V. Malware Classification Using Recurrent Neural Networks. – PP. 428–
432. 
The article describes a possibility of using recurrent neural networks of LSTM architecture for 
malware classification.  The network structure is described and the block diagram of the LSTM 
network module is presented. The aim of the work is to increase the efficiency of computer-
technical expertise and malware analysis. 
Key words: information security, malware classification, neural networks 
 
 
Frolova K., Shestakov A. Mathematical Models of Risks and Structural Risk-Parameters  
of Infrastructure Projects. – PP. 432–437. 
The article considers the problem of risk reduction in the organization of complex projects and 
their management based on the results of monitoring the structural risk-parameters of 
multiscenario systems. It also substantiates the mathematical apparatus of the formal 
description of risk management procedures for infrastructure projects on the example of 
interconnected complex systems of telecommunications and transport regional infrastructure. 
The authors have analyzed the traditional ways of constructing models of the complexity of 
systems represented in the form of a graph, ways of distinguishing the location of graphs. The 
authors also propose proactive procedures for managing complex projects based on monitoring 
the structural risk-parameters of multiscenario systems. 
Key words: mathematical models of risks, complex project, graph models of systems. 
 
 
Khoroshenko V. The Main Sources of the Information Security Terminology. – PP. 437–443. 
This article examines the main sources of the information security terminology. Attention is 
focused on the information security term chosen as a system-forming term. The topic of the 
reasons caused the current state of terminology is considered. The relevance of the problem is 
highlighted and conclusions are drawn regarding the direction of development. 
Key words: information security, cyber security, term, standard 
 
 
Chernomyrdin V., Shiyan A. Analysis of Feedback Platforms Between Citizens 
and Authorities Within the Framework of the National Digital Economy Project. – PP. 443–
447. 
The issue of feedback between the authorities and ordinary citizens has always been quite acute. 
In addition to the obvious things in the form of letters describing problems from citizens, new 
ways and methods of communication are constantly being introduced. One of these projects is 
the Digital Economy, which has implemented a number of tools designed to help the authorities 
collect feedback from citizens, thus drawing attention to the really important issues. At the same 
time, feedback is collected not only on problems, but also on suggestions, albeit with slightly 
different tools. 
Key words: state, citizens, feedback, platforms, development. 
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Shestakov A. Research Methodology of Licensing of Internet Services for the Transmission of 
Voice Information to the Public Telephone Network. – PP. 447–451. 
The problems of providing and organizing the transmission of voice information to the public 
telephone network through Internet services are considered. The existing approaches to 
resolving the problems of the regulator, telecom operators and users in the legal and technical 
sphere are analyzed, taking into account various influencing factors, conditions and 
contradictions. Methodological and methodological approaches to the research of licensing of 
Internet services for transmitting voice information to the public telephone network are 
proposed. 
Key words: voice transmission, internet services, telephone network. 
 
 
Yaroshenko A. Formation of Requirements for Organizations to Counter Attacks  
on Information Resources using Social Engineering Methods. – PP. 452–456. 
The paper discusses the problem of counteracting social attacks aimed at information resources 
of an organization. In this case, the attacked object is an employee of the organization, and the 
attacker is an intruder, often indirectly through software and hardware. For this, the 4 most 
common scenarios of such attacks are considered: a call from a bank, a fake mail letter, a 
"forgotten" infected data carrier and psycho-emotional impact on a person. Based on the 
scenarios, various approaches are proposed to counter attacks aimed at the elements of the 
latter: the legal user, the intruder, and the impact itself. As a result, nine generalized 
requirements for organizations are formed (3 for each element of the attack) aimed at 
countering social attacks. 
Key words: information security, information resource, social attack, counteraction, 
requirements for the organization. 
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Bocharov E., Konovalova E., Sedyshev E. Microwave Generator on the Hemisphere. – 
PP. 457–461. 
In this work, the possibility of generating a signal when placing an active bipolar in a resonator 
was investigated, a hemisphere is used as a volume resonator. For a detailed study of this 
construct, a wire equivalent of a hemisphere was created. The elements of the generator and 
the experimental installation of the generator on an active two-pole are developed and 
described. The presence of generation is investigated depending on the location of the two-pole 
installation and the place of energy removal. The efficiency of the proposed model is proved. 
Key words: microwave, microwave generator, spherical resonator. 
 
 
Bocharov E., Podolskaya M., Sedyshev E. Microwave Amplifier on Hybrid with Active 
Bipoles. – PP. 461–465. 
The work is devoted to the synthesis of a low-noise microwave amplifier. The subject of our 
study is a hybrid bridge on a microstrip line and active bipoles included in its shoulders. 
Microwave amplifier is created on the basis of hybrid ring of adder. During the work, a layout 
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of the device was created on active bipoles included in the hybrid ring bridge using loops. 
Computer emulation of device operability and experimental studies were carried out. 
Key words: very high frequency, directional coupler, ring adder, microstrip line, amplifier, 
amplifying diode. 
 
 
Brusin E., Elgin P., Korshunov M. Measurement Receiver Preselector Design. – PP. 465–
470. 
The measuring receivers for measuring the parameters of industrial radio interference design 
becomes necessary to develop schemes for preliminary frequency selection of signals. In 
particular, to create circuits in the frequency range from 1 to 18 GHz. The main problem when 
creating a preselector is the development of amplifying circuits designed to compensate for the 
losses of filters and switches included in the path. The construction of a preselector using low-
noise amplifier (LNA) circuits based on ultra-high-frequency (microwave) gallium arsenide 
field-effect transistors is considered. 
Key words: electromagnetic compatibility, measuring receiver bands, microwave gallium 
arsenide field-effect transistor, low-noise amplifier. 
 
 
Velikoborets G., Yurova V. The Major Aspects of Development of a Control System of the 
Anthropomorphic Robotic Arm by Processing and Transmitting of the Electrical Signals from 
the Brain. – PP. 471–476. 
In medical technology, the development of anthropomorphic prosthetic limbs for patient 
habilitation is of particular interest. To facilitate the work with the prosthesis and control it, it 
is important to design a control interface based on the transmission of signals by 
electromagnetic or electromechanical means. The paper considers the main directions in the 
development of such interfaces, presents the results of the development of the interface and 
technical controls of the robotic anthropomorphic hand, which was developed at the previous 
stage of work and can be used as a medical prosthesis of a lost limb or as part of an automated 
system that simulates the work of a human hand. 
Key words: semiconductor, medical electronics, semiconductor electronics, anthropomorphic 
prosthesis, robotics, automation. 
 
 
Glukhov N., Lepikhin K., Sedyshev E. Broadband Excitation of a Circular Waveguide with a 
Spiral Structure. – PP. 476–482. 
The work is devoted to the topic of broadband excitation of a circular waveguide. The main 
task of the study is to evidence of the possibility of excitation of the main electrodynamic modes 
of a circular waveguide in a wide frequency range. As power supply elements of the waveguide 
are considered spiral structures, the form of emitters of which is present as a circular, square 
and  triangular inductances. Presents a results of the electrodynamic modeling for a number 
models, as well as experimental results. 
Key words: broadband excitation of a circular waveguide, spiral antennas, microwave. 
 
 
Kazakevich E., Odnokurtsev K., Trepalin P. Analysis of the Operation of a Parallel-Type 
Analog-Digital Converter for Determining Root Mean Square Value of the Voltage in the 
Presence of Higher Harmonics in the Input Signal. – PP. 483–487. 
Analog-digital converters are widely used to convert voltage to digital code in various 
electronic systems. Parallel ADCs are distinguished by their speed, since the parallel circuit 
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allows all comparators to conduct simultaneously. If the input signal contains higher 
harmonics, then its shape is distorted relative to the ideal sinusoidal shape, and for the correct 
voltage calculation, you need to take into account the ADC capacity and its reference voltage. 
Key words: higher harmonics, root mean square value of the voltage, analog-digital converter. 
 
 
Katkova T., Sedyshev E. Microwave Generator on a Ring Elliptic Resonator in a Symmetric 
Strip Version. – PP. 488–492. 
The paper proposes a design of a microwave generator based on an elliptical ring resonator. 
Computer simulation of the device was carried out using the RFSimm99 program. The 
geometric dimensions of the device have been calculated. A model of the generator on the 
micro-strip line has been created. 
Key words: microwave generator, active two-pole, resonator, spectrogram. 
 
 
Konovalova E., Motrenko V., Sedyshev E. Microwave Generator on an Active Two-Pole 
Device in a Cylindrical Resonator. – PP. 493–497. 
Creation of high-stable generators is an actual problem in the field of microwave frequencies. 
The subject of the study is the generator on the active two-pole device in the cylindrical 
resonator. In this work the calculation was made of resonant frequencies for three types of 
electromagnetic vibrations of the cylindrical resonator, depending on its geometric dimensions 
and filling. Created an experimental stand of the generator, by means of which the presence of 
generation at the calculated frequencies was checked, the results obtained during the 
experiment were presented, and the results were compared with the calculations. 
Key words: microwave, generator, cylindrical resonator. 
 
 
Kuznetsova T., Urvantseva N., Urvantsev V. Experimental Verification of Steiner's Theorem 
using a Torsional Pendulum. – PP. 498–504. 
Nothing can replace the student's work with real devices, these are his first steps in 
research. However, faced with the remote mode of work, everyone began to pay more attention 
to virtual work. Obviously, the lack of "manual work" must be compensated for by increasing 
attention to theory and, in particular, to the processing of measurement results. The presented 
article is devoted to the formulation of a virtual work on the verification of Steiner's theorem. 
Key words: laboratory practice, fluctuations, measurement error, least squares method. 
 
 
Landa A., Larkov E. Experimental Study of Distortion and Noise Suppression by Means of a 
Double Feedback. – PP. 504–509. 
A new method of linearization of a nonlinear amplifier by double feedback is experimentally 
investigated. Linearization is achieved by a combination of two feedback loops (negative 
feedback loop and positive feedback loop), in which an auxiliary amplifier is included. For the 
study, an additional source of interference was included in the circuit (at the output of the main 
amplifier) which allowed us to conduct a study of distortion suppression on simple equipmen. 
Key words: experimental study, Linearization of a nonlinear microwave amplifier, double 
feedback, suppression of intermodulation distortion. 
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Landa A., Mugu L. Tunable Frequency-Separation Device on a Ferrospinel Substrate. – 
PP. 509–512. 
The possibility of creating a tunable filter on a ferrospinel was investigated. In microwave 
electronics, there is a need for tunable filters, and the creation of filters on a ferrite substrate, 
controlled by a magnetic field, could help solve this problem. In this paper, we investigate the 
possibility of creating a tunable microstrip filter with three resonators on a ferrospinel 
substrate. 
Key words: microwave, resonator, microwave filters, ferrite substrate, ferrospinel. 
 
 
Leontyev A., Sedishev E. Synthesis of a Microwave Adder with Energy Input/Output in 
Different Layers of the Microwave Circuit. – PP. 513–518. 
The work is devoted to the design of three-dimensional microwave integrated circuits; the 
design and layout of a power division device built on strip lines are considered. The interfaces 
of the proposed adder are located in different layers of three-dimensional microwave integrated 
circuit. The individual adder nodes and the device as a whole are synthesized. An experiment 
is conducted, and the features of the functioning of the layouts in the lower part of the 
microwave range are described. Conclusions are drawn about the efficiency of the power 
division device under study. 
Key words: SHF, power divider, Adder, Symmetrical strip line, strip line, attenuation, wave 
resistance, double strip line, triple strip line, invert strip line. 
 
 
Mezhevova M., Filin V. Modeling and Analyzing the Frequency Response of Switch HF 
Power Amplifiers – PP. 518–522. 
The paper describes a technique for computer modeling of the frequency characteristics of 
switch (nonlinear) HF power amplifiers operating in the class E mode. The technique takes into 
account the spectra of real steady-state processes, that arise when a harmonic disturbance is 
imposed on a periodic control action. The calculation results are presented and analyzed. 
Key words: high-frequency switch amplifiers, method of equivalent frequency characteristics. 
 
 
Mustagulova B., Sagyndikova A. Diagnostics of Technical State of Heat Power Objects Based 
on Information Systems. – PP. 522–528. 
The state of heat and power equipment of the Republic of Kazakhstan is presented. The necessity 
of creating a modern system that will work with the use of retrospective data on the basis of 
distributed computing infrastructures is shown. Modern information systems of heat and power 
diagnostics are analyzed, criteria for monitoring the state of heat and power equipment 
according to its condition are proposed, issues of energy saving and efficient use of energy 
carriers are the main problem of national security of the Republic of Kazakhstan. The heat and 
power complex is the basis of the energy sector, the analysis of existing information systems 
(IS) of heat and power diagnostics and the development of criteria for the further development, 
implementation and maintenance of IS monitoring and analysis of the modes of operation of 
heat and power facilities, taking into account their current technical condition. In this regard, 
the relevance of creating an information system for diagnosing and monitoring the state of heat 
engineering equipment is beyond doubt. 
Key words: heat and power engineering, boiler house, information system, diagnostics, 
monitoring, distributed computing infrastructure. 
 
 



АПИНО 
2021 

ANNOTATIONS 
24–25 

февраля 
 

 

600 

Nikitin Yu. Main Regulated Parameters of Voltage Controlled Oscillators. – PP. 529–533. 
The main standardized parameters of high-frequency oscillators used in modern frequency 
synthesizers are considered. These parameters allow you to get a complete picture of the quality 
of the generated vibrations and the effect of destabilizing influences on them.  
Key words: frequency synthesis, pulse-phase-locked loop (PLL), voltage controlled 
oscillators, spurious spectral components, detector, logarithmic detector, positive feedback, 
negative feedback. 
 
 
Nikitin Yu., Sinichkin A. Calculation of a Nanosecond Range Delay Control Device 
on Bipolar Transistors for a Modified State Machine. – PP. 534–537. 
The report is devoted to the selection of elements, calculation and circuit simulation of a 
controlled delay device (CDD) of the nanosecond range. The obtained result is analyzed to 
reduce the influence of parasitic capacitances and minimize the nonlinearity of the digital 
control code conversion in the time interval. Schematic modeling was performed in the Micro-
cap software package. To supply an overflow signal to the CDD, a modified finite automaton 
model is used, built on the basis of a frequency divider with a fractional-variable division factor 
and an accumulating adder. 
Key words: controlled delay device, state machine, accumulator, variable fraction divider, 
microcap. 
 
 
Nikitin Yu., Tsygankov G. Simulation of the IFAP Multipliering Ring with NON-
Linearities. – PP. 538–542. 
The model of a frequency-multiplying pulse-phase-locked loop (PLL) in a MicroCap12 
environment is considered. The custom model of a tunable generator with a characteristic 
specified by a custom table-valued function is using. In the model of the applied phase detector 
based on two phase-frequency detectors with a charge pumping circuit. The fractional-N 
divider is implemented on the principle of a delta-sigma modulator. The operation of the ring 
in the dynamic (when switching the division ratios) mode, as well as the range of the output 
oscillation in the steady-state (stationary) mode, are considered. 
Key words: PLL, spectral components, heterodyne, DFD, PFD, automatic frequency control. 
 
 
Nikitin Yu., Tsygankov G. Phase Detector Simulation Based on two PFD. – PP. 542–547. 
The model of phase detector is investigated in the Microcap 12 environment. The proposed 
model has a single linear section of the transfer characteristic (without periodicity), which 
makes it possible to change the pulse-phase-locked loop's frequency in bigger range, while 
retaining the small role of the nonlinearity zone, as in the original frequency-phase detectors 
with charge pumping circuit. The characteristics (static transfer characteristic, the value of the 
nonlinearity zone) of the phase detector pulses in a wide and narrow range of phase delays are 
considered. A comparative analysis of the use of various phase detectors (phase detector based 
on an RS flip-flop, frequency-phase detector with a charge pumping circuit) in a pulse-phase-
locked loop is performed. 
Key words: PLL, frequency spectrum, phase detector, automatic frequency control. 
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Polyakova A., Sedyshev E. Topology Scaling as a Synthesis Method Microwave Bandpass 
Filters. – PP. 547–552. 
In this paper the problems of microwave filters synthesis are considered. By scaling the 
geometry of bandpass strip filter on coupled resonators, which is selected as a prototype, scale 
models of the device are created. As a result of the experiment, it becomes obvious that such 
devices, the characteristics of which repeated the original one in different frequency regions, 
are, in fact, new microwave filters with their own technical characteristics. 
The created filters are investigated for the central frequency shift and change of the passband 
width. Various bandpass filter designs were analyzed and the most appropriate scaling 
techniques were selected. 
Key words: synthesis, layout, microwave bandpass filter, strip filter, loop filter, filter with U-
shaped resonators, center frequency. 
 
 
 

Sedyshev E., Rumyanceva A. Precision Synthesis of Constructive the Inductances of 
Microwave Integrated Circuits. – PP. 552–557. 
The paper analyzes the mathematical apparatus for the synthesis of inductors for microwave 
integrated circuits. Various methods of synthesis of circular spiral inductors and algorithms 
for their calculation are considered. The influence of parasitic parameters on the inductance 
rating is investigated. A comparison of the methods with each other, as well as a comparison 
of the calculation result with the experiment result is made. The experiment was carried out 
using various methods for assessing reactivity. 
Key words: integrated circuits, microwave frequencies, flat circular spiral inductors, parasitic 
parameters, quasi-dynamic approximation. 
 
 
 

Sedyshev E., Sokovykh R. Ring Elliptical Resonator as an Emitter. – PP. 558–562. 
The paper considers the possibility of using an elliptical ring resonator as an emitter with 
elliptical polarization. In the process of work models of emitters were created, which were 
powered by a microstrip line. Experiments were carried out and the results were evaluated. 
Key words: ring resonator, emitter, elliptical polarization. 
 
 
 

Sergeev V. Estimation of the Effect of Losses in LC Filter Elements on the Attenuation 
Characteristic. – PP. 563–567. 
It is shown that for classical reactive low-pass filters with consistent loads, the maximum (in 
the working domain) attenuation increment due to losses in the elements corresponds to the 
boundary frequency of the passband and is estimated in terms of the maximum total reactive 
energy. Simple relations are given to estimate the effect of losses on the change in the 
unevenness of attenuation in the filter bandwidth. 
Key words: reactive filter, the effect of the losses, energy function. 
 
 
 

Surkov E., Filin V. Development of a Computer Model and Study of a Microwave Transistor 
Amplifier Based on a Doherty Circuit. – PP. 568–572. 
Described the mechanism of the Doherty power amplifier. A model of this amplifier was created 
in Fastmean software with the use of piecewise linear substitution scheme of powerful GaN-
transistors. The model was designed to amplify a modulated signal with a center frequency of 



АПИНО 
2021 

ANNOTATIONS 
24–25 

февраля 
 

 

602 

500 MHz. Power and efficiency values of the amplifier was obtained and compared with values 
of class AB and C amplifiers. 
 
Key words: power amplifier, Doherty, Fastmean, microwave transistor amplifier, class AB 
amplifier, class C amplifier. 
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