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СКРЫТНОЕ  РАСПРЕДЕЛЕНИЕ  КРИПТОГРАФИЧЕСКИХ 

КЛЮЧЕЙ  ПО  ПОСТОЯННОМУ  КАНАЛУ,  
В  УСЛОВИЯХ  ВОЗМОЖНОГО  БЕСШУМНОГО 

ПЕРЕХВАТА  И  ПЕРСПЕКТИВЫ  ИСПОЛЬЗОВАНИЯ 
КВАНТОВЫХ  КОМПЬЮТЕРОВ 

 
А. С. Герасимович, М. М. Кабардов, В. И. Коржик,  

В. С. Старостин, В. А. Яковлев 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Предлагается протокол распределения криптоключей по постоянному (типа Ин-

тернет) каналу связи в условиях идеального пассивного перехвата. В отличии от из-
вестных ранее протоколов, использующих технологию криптосистем с открытым клю-
чом (Диффи-Хеллман и др.) предлагаемый протокол не основан на каких-либо 
криптографических предположениях и поэтому он не может быть скомпрометирован 
даже при возможном появлении в будущем квантовых компьютеров. 

 
распределение ключей, каналы связи с постоянными параметрами, искусственный шум, 
собственные числа матриц, квантовые компьютеры. 
 

Известно, что обеспечение информационной безопасности при пере-
даче и хранении цифровых сообщений не может быть достигнуто в совре-
менных условиях без использования их стойкого шифрования. Последнее 
реализуется при помощи как блоковых, так и потоковых шифров, применя-
ющих такие известные стандарты шифрования, как DES, 3DES, ГОСТ 
28147-89, IDEA, ГОСТ Р 34.12-2015, AES, A5/1, A5/3 и др. [1]. Стойкость 
используемых стандартов (т.е. невозможность их взлома без знания ключей 
шифрования) не вызывает особых опасений. Однако, проблема распределе-
ния таких ключей между легитимными пользователями по-прежнему 
еще далека от своего окончательного решения. В 70-е года прошлого века 
произошла настоящая революция в криптографии, благодаря изобретению 
криптосистем с открытым ключом (КОК) [2, 3]. В отличие от обычных 
криптосистем, где ключ шифрования и дешифрования должна совпадать, 
КОК имеют открытый для всех пользователей ключ шифрования и закры-
тый (секретный) ключ дешифрования. Очевидно, что эти ключи должны 
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быть как-то связаны между собой, однако, как было показано в работах 
изобретателей КОК и последующих авторов, развивавших это направление, 
закрытый ключ может быть рассчитан по открытому ключу, однако, 
при правильном выборе параметров КОК, это требует нереализуемо боль-
шого числа операций и, следовательно, нереализуемо большого времени ис-
пользования современных ЭВМ даже при оптимистичном прогнозе на уве-
личение их быстродействия в будущем. 

При использовании КОК задача распределения ключей между двумя 
пользователями А и В может быть решена весьма просто: А генерирует 
пару (КША, КДА) ключей, где КША – открытый ключ шифрования А, 
а КДА – закрытый ключ дешифрования А; далее А посылает непосред-
ственно В (или через доверительный центр) КША, храня ключ КДА в секрете. 
Получив ключ КША, легитимный пользователь В шифрует свое сообщение 
на открытом ключе и посылает его А, который дешифрует его на своем сек-
ретном ключе КДА (аналогично производится передача секретных сообще-
ний от В к А). 

Невозможность восстановления КД по известному для всех нелегитим-
ных пользователей ключу КШ объясняется тем, что это требует решения 
так называемых трудных задач математики. К таким задачам относятся: 
факторизация (т. е. разложение на множители) больших целых чисел, вы-
числение дискретных логарифмов, исправление ошибок случайными линей-
ными кодами и др. [1, 2]. Однако, сравнительно недавно, Шором была дока-
зана теорема о том, что при использовании квантовых компьютеров многие 
из этих задач могут быть решены в полиноминальное время (т. е. со сложно-
стью «nS», где n – длина ключа в битах, а S – некоторое (умеренно большое) 
натуральное число [4]. 

К сожалению (или к счастью для разработчиков шифра) создание кван-
товых компьютеров кажется пока весьма проблематичным. Достигнуты 
лишь очень слабые результаты по обработке так называемых q-битов и про-
гноз прогресса в этой области достаточно пессимистичен [5]. 

Однако, поскольку противоположное утверждение о том, что невоз-
можно создать такой квантовый компьютер также не доказано, то представ-
ляет интерес разработка криптосистем и систем распределения ключей 
стойких к атакам, использующим квантовые компьютеры. Такие системы 
получили название постквантовых. В последнее время появилось много 
статей и даже проводятся специализированные конференции, посвященные 
данному направлению [6].  

Протокол распределения ключей, который предлагается и обосновыва-
ется в настоящей работе, также является постквантовым. Однако, в отличии 
от других постквантовых технологий он не базируется ни на каком крипто-
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графическом предположении (cryptographic assumption), т. е. на недоказан-
ных утверждениях о трудности решения различных криптографических 
проблем (например, на трудности факторизации больших чисел и т. п.). 

Еще одним примером протокола, который, казалось бы, позволяет за-
шифровать сообщения без предварительного распределения ключей, явля-
ется протокол, основанный на выполнении следующего условия: 

௄݂ሺ݂௄ᇲሺܯሻሻ ൌ ݂௄ᇲሺ ௄݂	ሺܯሻሻ,                                    (1) 

где ௄݂	ሺܯሻ, ݂௄ᇲሺܯሻ – это алгоритм симметричного шифрования сообщения 
М на ключах K и K’, соответственно. 

Тогда А может передать сообщения М в зашифрованном виде, выпол-
няя следующие 4 шага протокола по обмену информации между легитим-
ными пользователями А и В: 

1. ஺ܥ
	 ൌ 	 ௄݂஺	ሺܯሻ

	2. ஻ܥ
	 ൌ 	 ௄݂஻	ሺܥ஺

	 ሻ
					3. ஺ܥ

ᇱ ൌ 	 ௄݂஺		 ௄݂஺
ିଵሺܥ஻

	 ሻ
4. ௄݂஻

ିଵሺܥ஺
ᇱሻ ൌ ,ܯ	

                                        (2) 

где ܥ஺
	  – криптограмма сообщения М на ключе КА, переданная от А к В; ܥ஻

	  – 
криптограмма сообщения ܥ஺

	  на ключе КВ, переданная от В к А; ܥ஺
ᇱ  это де-

шифрованное сообщение СВ на ключе КА и переданное от А к В;	 ௄݂஻
ିଵሺC୅

ᇱ ሻ – 
это дешифрованное сообщение ܥ஺

ᇱ  на ключе КВ, которое восстанавливает 
пользователь В. 

Однако протокол (2) «работает» при выполненном условии (1), которое 
не выполняется для обычных блоковых шифров. Если же использовать бло-
ковый шифр в виде КОК, то это сведется к криптографическому предполо-
жению о сложности решения некоторых задач. 

Для потокового шифра шифрование сводится к сложению с гаммой, за-
висящей от ключа, то есть: 

௄݂	ሺܯሻ ൌ ⊕ܯ 	,ሻܭሺߛ ݂௄ᇲሺܯሻ ൌ ⊕ܯ  ,ᇱሻܭሺߛ

где ⊕ – операция сложения mod2 для двоичных сообщений и гамм. 
Но тогда после выполнения шагов 1 и 2, перехватчик находит γ(KB), 

складывая по mod2 СА и СВ, а затем на шаге 4, находит М. 
Еще один подход к распределению ключей предложен в работе [7]. 

В этом случае пользователи передают случайные биты в общую сеть, од-
нако, должна быть сохранена анонимность создания бит ключа самими 
пользователями. Совпадающие биты ключа выбранной пары пользователей 
удаляются, а в качестве ключа используются не удаленные биты А (или В), 
по договорённости. Однако, уязвимостью данного метода оказывается воз-
можность нарушения анонимности битов А и В, например, по исследованию 
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особенностей распространения сигналов, переданных по каналу связи 
между А и В. 

Наконец, в последние года появилось целое направление обеспечения 
информационной безопасности (physical layer security, PHY) [8], когда сек-
ретность обеспечивается за счет физических свойств каналов с флюктуа-
цией параметров (например, в каналах с замираниями для технологии 
MIMO). 

Так в работе [9] авторы предложили криптосистему, основанную 
на MIMO технологии, однако, в [10] было доказано, что она не обеспечивает 
секретности передачи сообщений, если количество антенн перехватчика 
больше, чем количество антенн легитимных пользователей. 

Анализируя направление PHY можно сделать общий вывод, 
что к настоящему времени не существует безопасного протокола выра-
ботки общих ключей, если не предполагать каких-либо преимуществ леги-
тимных пользователей перед нелегитимными. 

Предлагаемый в данной работе протокол не требует никаких предпо-
ложений невыполнимых для практики. В частности, возможно даже выпол-
нение условия, что шумы и флюктуация параметров вообще отсутствуют 
для канала перехвата, а обмен информацией производится пакетами дан-
ных, например, как в сети Интернет. 

Единственное условие, которое должно выполняться, это аутентифи-
кация пользователей, т. е. легитимные пользователи должны быть уверены, 
что они обмениваются сигналами с легитимными же пользователями, 
а не с перехватчиком. 

Однако это условие должно выполнятся и для любых других протоко-
лов, в частности для технологии с открытым ключом. 

Конечно, можно обеспечить аутентификацию и по каналам связи, 
но тогда легитимные пользователи должны иметь какие-то преимущества 
по сравнению с нелегитимными, например, по отношению С/Ш как 
в [11] (U. Mauer доказал теорему для Вайнеровской концепции отводного 
канала [12] о том, что или должно быть преимущество по отношению С/Ш, 
или канал должен быть аутентифицирован). 

Перейдем теперь к описанию и оценке эффективности предлагае-
мого протокола. За его основу была взята схема EVSKey, предложен-
ная в работе [13]. Сценарий, соответствующий этой схеме показан 
на рис. 1 (см. ниже). 

Видно, что он реализуется при помощи двух итераций, которые пооче-
редно выполняются легитимными пользователями А и В. Матрицы GA, GB, 
ХА ХВ генерируются пользователями случайно, а матрицы НАВ, НВА описы-
вают каналы передачи информации. Матрицы NA1, NA2 описывают шумы 
пользователей. После обмена информации, пользователь А формирует мат-
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рицу YА2, а пользователь В матрицу YВ2, что позволяет им вычислить, соот-
ветственно, матрицы PQ ൌ Y୅ଶሺX୅ሻିଵ, QP ൌ Y୆ଶሺX୆ሻିଵ, Pൌ H୆୅G୆,																				
Q ൌ H୅୆G୅,	где для прямоугольных матриц обратные матрицы могут быть 
найдены по процедуре Penrose’s [14]. Из алгебры [14] известно, что матрицы 
PQ и QP имеют одинаковые характеристические многочлены и, следова-
тельно, одинаковые собственные числа. Поэтому пользователи А и В, вы-
числяют одинаковые (с точностью до шумов) собственные числа и после 
квантования выделяют (возможно с некоторой небольшой ошибкой) общие 
ключи. 

 

 
Рис. 1. Сценарий, соответствующий EVSKey схеме [13] 

 
Авторы [13] утверждали, что такие общие ключи полностью защищены 

от перехвата, если перехватчик расположен даже на малых расстояниях 
от легитимных пользователей. Однако, в работе [10] было доказано, что при 
отсутствии шумов у перехватчика это утверждение не верно. (В действи-
тельности, авторы [9] «пропустили» такую атаку, как вычисление матрицы 
Y ൌ Y୅ଶሺY୆ଶሻିଵ ∙ 	Y୆ଶሺY୅ଵሻିଵ, которая подобна матрице QP и, следовательно, 
имеет такие же собственные числа, как и матрица QP). Если же в канале пе-
рехвата имеется шум, то, как показало моделирование в работе [13], пере-
хватчик так же получит биты ключа с ошибками, но не большими, чем такие 
же ошибки бит ключа, получаемыми легитимными пользователями. 

Поэтому в настоящей работе, будет выполнена существенная модифи-
кация данной схемы, которая, как показано далее, обеспечит секретность 
распределяемых ключей (в терминах утечки информации по Шеннону) 
и надежность (в терминах высокой вероятности совпадения бит ключа у ле-
гальных пользователей). Основные изменения в сценарии распределения 
ключей по сравнению с работой [13] состояли в следующем: 

− канал связи предполагается постоянным (типа сети Интернет), од-
нако матрицы «каналов» НАВ и НВА генерируются случайно самими леги-
тимными пользователями; 
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− шумы NВ1 и NА1 генерируются случайно А и В (т. е. они представ-
ляют собой искусственный шум). 

Биты ключей извлекаются обоими легитимными пользователями 
из квантованных собственных чисел матриц PQ и QP примерно также, 
как это делалось в работе [10]. Предполагается также, что перехватчик Е из-
влекает биты ключа легитимных пользователей после квантования мат-
рицы Y. 

Для того, чтобы минимизировать утечку к перехватчику информации 
о ключах и одновременно обеспечить надежное совпадение ключей А и В 
предлагается использовать протокол преимущественного улучшения основ-
ного канала (ПУОК), предложенный в [15]. Суть его заключается в том, 
что пользователь А повторяет S раз каждый бит ключа, выделенный из соб-
ственных чисел матрицы PQ, а пользователь В принимает этот бит тогда 
и только тогда, когда он получает подряд S нулей или S единиц, а остальные 
биты ключа он стирает и оповещает об этом А. Легко доказать, что после 
такого преобразования вероятность несовпадения бит у А и В будет: 

௟ܲ෩ ൌ
௉೗
ೄ

௉೗
ೄାሺଵି௉೗ሻೄ

	,                                              (3) 

где P௟ – вероятность несовпадения «сырых» бит А и В после квантования 
собственных чисел. 

Вероятность ошибки бита ключа у перехватчика, который принимает 
каждый повторенный S раз бит (где S – четное) по мажоритарному правилу, 
будет равна: 

௘ܲ෩ ൌ ∑ ቀܵ
݅
ቁௌ

௜ୀ
ೄశభ
మ

	 ௘ܲ
௜ሺ1 െ ௘ܲሻௌି௜	,                                   (4) 

где P௘ – вероятность ошибки бита ключа у перехватчика. 
Важно отметить, что смысл создание искусственного шума NА1, NВ1 ле-

гитимными пользователями состоит в том, что этот шум переходит в шум 
перехватчика, который уже не может быть уменьшен даже при нулевом 
собственном шуме перехватчика. 

Для того, чтобы обеспечить 
S-кратное повторение бит при их 
выделении из неповторяющихся 
собственных чисел, предлагается 
следующая схема, показанная 
на рис. 2. 

В этом случае в качестве 
ключевой последовательности используется двоичная последовательность 
γ, генерируемая чисто случайно пользователем В, который передает по от-
крытому и бесшумному каналу связи цепочку K୆ ⊕ γ, где КВ – цепочка «сы-

 
Рис. 2. Схема обеспечения S-кратных  

повторений «сырых» бит ключа 

B 

(KB) 

A 

(KA) E 
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рых» ключевых бит, сформированных В из квантованных собственных чи-
сел (В этом случае очевидно, что каждый бит γ легко может быть повторен 
S раз). 

Легко видеть, что после использования схемы по рис. 2, пользователь 
А получает ключевую цепочку: 

஺෪ܭ ൌ ஻ܭ ⊕ ஺ܭ⊕ߛ ൌ ஺ܭ ⊕ ஺஻ߝ ⊕ ஺ܭ ⊕ ߛ ൌ ߛ ⊕  ,஺஻ߝ

где ε୅୆ – двоичный шум между ключевыми цепочками А и В. 
В тоже время, перехватчик Е получит искаженную шумом цепочку: 

௘෪ܭ ൌ ௘ܭ ⊕ ߛ ஻ܭ⊕ ൌ ஻ܭ ⊕ ஻ாߝ ⊕ ߛ ஻ܭ⊕ ൌ ߛ ⊕  ,஻ாߝ

где ε୆୉ – двоичный шум между В и Е. 
В таблице 1 показаны результаты моделирования (и теоретических рас-

четов по (3), (4)) для вероятностей битовых ошибок легитимных пользова-
телей и перехватчика P୪, Pୣ  (до S-кратного повторения) и P෩୪

	, P෩ୣ	  (после S-
кратного повторения) при различных дисперсиях искусственного шума σଶ 
и различных размерах n×n матриц (n = 4 и 64). 

 
ТАБЛИЦА 1. Результаты моделирования вероятностей битовых ошибок 

до и после выполнения протокола ПУОК 

࢔ ൌ ૝           ો૛ ൌ ૙, ૚ 
࢒ࡼ ࡼ  ൌ ૙, ૛૟ ࢋࡼ ൌ ૙, ૛૚ 
࢒෩ࡼ  ࢙

࢒෩ࡼ ࢖࢞ࢋ
ࢋ෩ࡼ ࢘࢕ࢋࢎ࢚

 ࢘࢕ࢋࢎ࢚ࢋ෩ࡼ ࢖࢞ࢋ
3 0,016 0,041 0,041 0,12 
5 0,017 0,0057 0,019 0,068 

࢔ ൌ ૝           ો૛ ൌ ૙, ૛ 
࢒ࡼ ࡼ  ൌ ૙, ૛ૢ ࢋࡼ ൌ ૙, ૛૞ 
࢒෩ࡼ  ࡿ

࢒෩ࡼ ࢖࢞ࢋ
ࢋ෩ࡼ ࢘࢕ࢋࢎ࢚

 ࢘࢕ࢋࢎ࢚ࢋ෩ࡼ ࢖࢞ࢋ
3 0,029 0,068 0,087 0,16 
5 0,029 0,013 0,032 0,11 

࢔ ൌ ૟૝           ો૛ ൌ ૙, ૚ 
࢒ࡼ ࡼ  ൌ ૙, ૙ૡ૜ ࢋࡼ ൌ ૙, ૙ૢ૛ 
࢒෩ࡼ  ࡿ

࢒෩ࡼ ࢖࢞ࢋ
ࢋ෩ࡼ ࢘࢕ࢋࢎ࢚

 ࢘࢕ࢋࢎ࢚ࢋ෩ࡼ ࢖࢞ࢋ
3 0,0019 0,0007 0,028 0,024 
5 0,0021 0,000006 0,010 0,0065 

࢔ ൌ ૟૝           ો૛ ൌ ૙, ૛ 
࢒ࡼ ࡼ  ൌ ૙, ૙ૡ૞ ࢋࡼ ൌ ૙, ૚૛ 
࢒෩ࡼ  ࡿ

࢒෩ࡼ ࢖࢞ࢋ
ࢋ෩ࡼ ࢘࢕ࢋࢎ࢚

 ࢘࢕ࢋࢎ࢚ࢋ෩ࡼ ࢖࢞ࢋ
3 0,0022 0,0008 0,057 0,039 
5 0,0024 0,000007 0,033 0,014 

Примечание. Расчёты по (3), (4) помечены верхним индексом «theor», а расчёты 
моделированием – верхним индексом «exp». 
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По данной таблице можно сделать следующие выводы: 
− вероятность ошибки можно уменьшить при увеличении S, причем 

преимущественно для легитимного пользователя; 
− вероятности ошибок убывают при увеличении размеров мат-

рицы «n»; 
− экспериментально найденные и теоретически рассчитанные вероят-

ности ошибок значительно отличаются, что может говорить о существова-
нии зависимости между легитимным каналом и каналом перехвата. 

Вероятности ошибок для легитимных пользователей оказываются, од-
нако, недостаточно малыми. Для их существенного уменьшения целесооб-
разно передать r проверочных бит, а затем выполнить исправление ошибок 
каким-либо эффективным кодом, обладающим конструктивным (т. е. прак-
тически реализуемым) алгоритмом декодирования. 

С другой стороны, для того, чтобы уменьшить утечку информации 
о ключевой цепочке к перехватчику, необходимо применить теорему уси-
ления секретности [16], которая позволяет оценить сверху количество 
Шенноновской информации Io, утекающей к Е, приняв так же во внимание 
и тот факт, что Е в точности знает цепочку длиной r, переданную А, прове-
рочных бит: 

௢ܫ 	൑ 	
ଶషሺೖష೟೎ష೗బషೝሻ

஑	୪୬ଶ
	, 

где ݇ – длина «сырой» (первичной) цепочки ключевых бит, выделенных А 

и В; ݐ௖ ൌ ݇ሺ1 ൅ logଶ ቀ ௘ܲ෩
ଶ
൅ ൫1 െ ௘ܲ෩ ൯

ଶ
ቁ – информация Реньи; α – коэффици-

ент близкий к 0,42 при больших k, r, k – r; ݈ ଴ – длина ключа после процедуры 
«усиления секретности». 

Как показано в работе [16], которая и объясняет детально процедуру 
«усиления секретности», состоящую в том, что ключевая цепочка длинной 
݈଴ хешируется случайно выбранными функциями из универсального класса 
и затем «прореживается» по определенному правилу. 

Для того, чтобы оценить требуемую величину утечки информации 
по Шеннону V(Io), предлагается использовать неравенство Фэно [17]: 

ሺܷ/ܸሻܪ ൑ 	݄ሺ ௘ܲௗ෪ 	ሻ 	൅ 	 ௘ܲௗ෪ 	logଶሺܯ െ 1ሻ, 

где ܪሺܷ/ܸሻ – условие энтропии для Е; М – количество возможных клю-
чей (М = 2௟బ); ௘ܲௗ෪  – вероятность ошибочного декодирования ключа пере-
хватчиком при заданной утечке Io по Шеннону. 

Если утечка Io мала, то есть H(U/V) велика, то вероятность ௘ܲௗ෪  будет 
близка к вероятности случайного угадывания (M – 1)/M, т. е. перехват ока-
зывается бесполезным. 

Для исправления ошибок в ключевых битах легитимных пользователей 
предлагается использовать класс кодов с малой плотностью прове-
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рок (LDPC), для которых существуют как методы расчёта вероятности оши-
бок декодирования, так и конструктивные алгоритмы исправления ошибок, 
а также оценки необходимых для этого числа вычислительных опера-
ций [18]. 

В таблице 2 приведены результаты оптимального выбора парамет-
ров LDPC-кодов для некоторых величин, взятых из таблицы 1                     
(σଶ, ୪ܲ, ܲୣ , S, ݈଴, Io = 10-3 бит). 

 
ТАБЛИЦА 2. Расчёт оптимизированных величин kо, rо LDPC кодов, 

а также вероятностей ошибочного декодирования ключевых цепочек Pld для этих кодов 

ો૛ ൌ ૙, ૚, ࢒ࡼ ൌ ૙, ૙ૡ૜, ࢋࡼ ൌ ૙, ૙ૢ૛ 
ࡿ
૙࢒

 ࢑૙ 
࢘૙ 

࢑૙
࢑૙ ൅ ࢘૙

૙ࡵ 
 ࢊ࢒ࡼ (bit)ࢌࢌࢋ

 (KB)ࡵ
3 
64 

1255 
25 

0,98 0,0007 
3 ∙ 10ିିଷ 

278 
5 
64 

11368 
252 

0,98 0,0009 
2 ∙ 10ିିଷ 

2992 
ો૛ ൌ ૙, ૛, ࢒ࡼ ൌ ૙, ૙ૡ૞, ࢋࡼ ൌ ૙, ૚૛ 

ࡿ
૙࢒

 ࢑૙ 
࢘૙ 

࢑૙
࢑૙ ൅ ࢘૙

૙ࡵ 
 ࢊ࢒ࡼ ࢌࢌࢋ

 ࡵ
3 
64 

1080 
27 

0,98 0,001 
8 ∙ 10ିିଷ 

241 
3 

256 
1990 
45 

0,98 0,002 
7 ∙ 10ିିଷ 

443 
3 

512 
3689 
84 

0,98 0,002 10ିିଷ 
822 

 
Из данной таблицы видно, что при некотором выборе параметров 

LDPC кодов kо, rо обеспечиваются достаточно малые вероятности ошибоч-
ного декодирования битовых цепочек для легитимных пользователей, при-
чем это выполняется при помощи конструктивно реализуемого алгоритма 
декодирования LDPC-кодов. 

В нижних строках последние столбцы таблицы 2 приводятся резуль-
таты расчета для требуемой передачи траффика (в Мбайтах), который необ-
ходимо выполнить по каналам связи легитимными пользователями для вы-
работки ключа [19]. 

Важной характеристикой предложенного приема является сложность 
декодирования LDPC-кодов. В работе [19] приведена формула для оценки 
количества операций, требуемых для декодирования LDPC-кодов с задан-
ными параметрами. 

Для примера, где σ2 = 0,2 в таблице 2, а kо + rо ≈ 2035, выбран (407,9) 
LDPC-код. Тогда получим примерное число требуемых операций равное 
858770. 
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В заключение данной работы , можно отметить, что по мнению ее ав-
торов, в ней впервые , в известной им научно-технической литературе, был 
предложен протокол распределения криптоключей, который обеспечивает 
теоретический уровень их секретности при обмене информацией по посто-
янному бесшумному каналу (типа Интернета) при отсутствии любых пре-
имуществ у перехватчика и при отсутствии любых криптографических 
предположений, за исключением требования аутентификации легитимных 
пользователей во время обмена информацией. Однако для решения послед-
ней проблемы могут использоваться хорошо известные методы, описанные 
в работах [20, 21, 22, 23]. 

В качестве перспективных направлений дальнейших исследований 
можно отметить следующие: 

− оптимизацию выбора параметров протокола для минимизации об-
щего трафика обмена информацией между легитимными пользователями; 

− уточнение требований по безопасности (в терминах Шенноновской 
информации); 

− проработку наиболее приемлемых методов аутентификации 
и оценки их сложности; 

− разработка алгоритмов декодирования LDPC- кодов и уменьшения 
их сложности. 
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The growth of the companies around the world over the past 10 years is incredible. 

This has enlarged the sizes and needs of companies. In 2018 the turnover of the global server 
market increased by 43,7 % year on year to reach $ 22,5 billion in the second quarter. Global 
server sales increased 20,5 % year over year to 2,9 million units. The global server market 
continues to experience historic demand, with 2Q18 marking the fourth consecutive quarter 
of double-digit growth in sales and the highest ever. Volume server revenue increased 42,7 % 
to $ 18,4 billion, while mid-range server revenue increased 63,0 % to 2,5 billions of dollars. 
High-end systems rose 30,4 % and are valued at $ 1,7 billion. In 2019 total worldwide server 
revenue grew 7,5 percent year over year to $ 25,4 billion in the fourth quarter, while server 
shipments increased 14 percent to just over 3,4 million units. Volume server revenue grew 12 
percent year over year to $ 19,7 billion along with 9 percent growth in high-end systems to $ 2,4 
billion. With this expansion of companies, physical equipment becomes more expensive, more 
consuming, more difficult to manage and more occupying space. Server virtualization will help 
to resolve these problems. 
 
Server Virtualization, VMware, esxi, vCenter, technology, virtual machine, increase, vSphere, 
GUI, resource, Ram, DRS, physical architecture, cpu, datacenter, HA, VMotion, FT. 
 

More and more companies are migrating from physical servers to virtual 
servers. More than 92 % of companies use server virtualization [1, 2]. 

Server virtualization has proven itself to be a revolutionary technology solu-
tion for IT management, presenting capabilities that would never be possible 
within a physical infrastructure. At an economic stance, the benefits of server vir-
tualization are focused on cost savings because it allows multiple applications 
and systems to be installed on a single physical server [2]. 
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The Server virtualization has brought a lot of advantages to the world: 
− Save time as it is considerably faster to administer virtual rather than phys-

ical servers. 
− Having a reliable disaster recovery plan is an essential condition for en-

suring business continuity. Virtualization makes it possible to be independent 
of the hardware and to speed up recovery in the event of a disaster or failover. 

− Save money by reducing administration time (reducing the proliferation 
of servers), infrastructure needs (avoids the solution of extending the surface 
of the premises to meet the growing need for Datacenters) and energy consump-
tion (power and cooling). 

− Have better power management within server farms and a decrease 
in the total cost of ownership of Datacenters. 

− Optimize the resources of a fleet of machines (distribution of virtual ma-
chines on physical machines according to the respective loads). 

− Easy installation, deployment and migration of virtual machines from 
one physical machine to another. 

− Isolation of different simultaneous users of the same machine (central site 
type use). 

In this article we will examine a virtual architecture of VMware 
vSphere [3, 4]. 

 

 
Pic. 1: Virtual architecture 
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The vSphere Client is a web-based application that connects to the vCenter 
Server so IT administrators can manage installations and handle inventory objects 
in a vSphere deployment. 

The vSphere Client presents a graphical user interface (GUI) with an object 
navigator, the main workspace, and the tasks and alarms panel. Through this 
GUI, vSphere administrators can manage and supervise the objects listed 
in a virtualized data center [5, 6, 7]. 

vCenter is a flagship management tool for the vSphere range. This 
management tool (optional) allows you to manage all virtual machines 
and physical hosts [8]. It is also possible through this interface to manage: 

supervision alarms (CPU / RAM); 
templates (envelopes of pre-configured operating systems); 
the use of options (HA, VMotion, DRS, FT ...). 
VMware ESXi (host) is a type 1 hypervisor independent of operating systems. 

It is itself based on the VMkernel operating system which interfaces with 
the agents whose execution it supports. It is on it that all the machines and 
server run. 

Virtual machine is a computer file, usually called an image, that behaves like 
a real computer. In other words, it is a computer created inside a computer. ... 
It is possible to run multiple virtual machines simultaneously on the same physi-
cal computer or host (ESXI). 
 
References 

1. Kochut, A. and Beaty, K. Washington, D. C. On Strategies for Dynamic Resource 
Management in Virtualized Server Environments // IEEE Computer Society, 2007. Proceedings 
of the 2007 15th International Symposium on Modeling, Analysis, and Simulation of Computer 
and Telecommunication Systems. PP. 193–200. 

2. Live Migration of Virtual Machines. Clark, Christopher, et al., et al. 2005 // In Pro-
ceedings of the 2nd ACM/USENIX Symposium on Networked Systems Design and Implemen-
tation (NSDI). 

3. Nguyen, Hien, Tran, F. D. and Menaud, J.-M. SLA-Aware Virtual Resource Manage-
ment for Cloud Infrastructures. // 2009. Proc. Ninth IEEE Int. Conf. Computer and Information 
Technology CIT '09. Vol. 1. PP. 357–362. 

4. Iqbal, Waheed, Dailey, Matthew N. and Carrera, David. SLA-Driven Dynamic Re-
source Management for Multi-tier Web Applications in a Cloud // 2010. Proc. 10th IEEE ACM 
Int Cluster, Cloud and Grid Computing (CCGrid) Conf. PP. 832–837. 

5. Krasov A., Vitkova L., Pestov I. Behavioral analysis of resource allocation systems 
in cloud infrastructure // 2019 International Russian Automation Conference (RusAutoCon) 
2019. PP. 886–899. 

6. V. Korzhik, E. Gerling, H. Imai, J. Shikata, G. Morales-Luna. On the use 
of Bhattacharyya distance as a measure of the detectability of steganographic systems // Lecture 
Notes in Computer Science. 2008. Т. 4920 LNCS. PP. 23–32. 

7. Shterenberg S. I., Poltavtseva M. A. A distributed intrusion detection system with pro-
tection from an internal intruder // Automatic Control and Computer Sciences. 2018. V. 52. 
No 8. PP. 945–953. 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

19 

8. Kotenko I., Kuleshov A., Ushakov I. Aggregation of elastic stack instruments for col-
lecting, storing and processing of security information and events // 2017 IEEE SmartWorld, 
Ubiquitous Intelligence & Computing, Advanced & Trusted Computed, Scalable Computing 
& Communications, Cloud & Big Data Computing, Internet of People and Smart City Innova-
tion (SmartWorld/SCALCOM/UIC/ATC/CBDCom/IOP/SCI) 2017. PP. 840–847. 
 
 
 
 
УДК 621.391 
ГРНТИ 49.40.01 
 
ПЕРЕДАЧА  ПОТОКОВЫХ  ДАННЫХ  В СЕТЯХ  БПЛА 

ДЛЯ  СЦЕНАРИЕВ  С  ОДНИМ  ИСТОЧНИКОМ: 
ОБОБЩЕННЫЙ  ОБЗОР 

РЕЗУЛЬТАТОВ  ИССЛЕДОВАНИЙ 

 
А. В. Абилов, Д. С. Васильев, И. А. Кайсина 

Ижевский государственный технический университет имени М. Т. Калашникова 

 
В статье представлен обобщенный обзор результатов исследований процесса пе-

редачи данных в самоорганизующихся сетях беспилотных летательных аппаратов 
для сценариев: узел-источник – узел-получатель; узел-источник – узел-ретранслятор – 
узел-получатель; узел-источник – рой узлов-ретрансляторов – узел-получатель. В сце-
нариях рассмотрено применение методов, улучшающих метрику качества обслужива-
ния по коэффициенту доставки пакетов данных. Даны рекомендации практического 
применения научных результатов. 

 
сеть БПЛА, потоковая передача данных, ретрансляция, QoS, PDR.  

 
Сети беспилотных летательных аппаратов (БПЛА) являются объектом 

исследований многих научных коллективов, чему способствует рост про-
мышленности в данном секторе и увеличивающаяся конкуренция. Наиболее 
востребованными являются следующие области применения БПЛА : чрез-
вычайные ситуации (МЧС, поиск людей, оповещение населения при ЧС, 
спасательные операции, лесные пожары, наводнения), мониторинг (элек-
тростанции (АЭС), сельское хозяйство, электросети (ЛЭП), земельные ре-
сурсы, нефтегазопроводы, лесные ресурсы, водные ресурсы, инфраструк-
туры, дороги, ЖД линии, месторождения), безопасность (охрана 
государственных границ, охрана объектов и людей, обнаружение объектов 
и людей) и аэрофотосъемка (геокалькулятор, геодезические работы, карто-
графические работы, авиаучет) [1, 2, 3, 4, 5, 6]. Для решения задач в выше-
перечисленных областях необходимо используются сети передачи данных, 
где в качестве узла-источника данных чаще выступает БПЛА, в качестве 
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узла-получателя – наземная станция. В сети может присутствовать узел-ре-
транслятор, применение которого является актуальной задачей при выпол-
нении реальных миссий. Также существует ряд задач, связанных с монито-
рингом обширных наземных территорий в кратчайшие сроки, при решении 
которых может использоваться рой БПЛА включая несколько узлов-источ-
ников и узлов-ретрансляторов.  

Ряд сценариев ранее исследован научным коллективом авторов [7, 8, 9, 
10, 11, 12, 13, 14, 15, 16]: узел-источник – узел-получатель; узел-источник – 
узел-ретранслятор – узел-получатель; узел-источник – рой узлов-ретрансля-
торов – узел-получатель (рис. 1). В работах [8, 10, 14, 15, 16] были представ-
лены методы и алгоритмы, улучшающие качество передачи потоковых дан-
ных (видео в режиме реального времени) для сети БПЛА.  

 

 

Рис. 1. Сценарии передачи данных в сети БПЛА: а) узел-источник – узел-получатель; 
б) узел-источник – узел ретранслятор – узел-получатель; 

в) узел-источник – рой узлов-ретрансляторов – узел-получатель 
 

Характеристики передачи данных для сценария узел-источник – узел-
получатель (рис. 1а) были исследованы методом имитационного моделиро-
вания с применением сетевого симулятора NS-3 [12], а также методом экс-
периментального исследования с использованием малого БПЛА [16]. 
Для улучшения качества передачи данных был разработан алгоритм повтор-
ной передачи на уровне приложений модели OSI (AL-ARQ) [15, 16, 17, 18, 
19]. В программной реализации был определен размер буфера на узле-полу-
чателе. При потере фрагмента данных узел-получатель отправляет сообще-
ние с его номером к узлу-источнику, после чего узел-источник повторно от-
правляет этот фрагмент к узлу-получателю. Алгоритм AL-ARQ 
продемонстрировал свою эффективность при экспериментальном исследо-
вании. Для оценки алгоритма была выбрана метрика QoS – коэффициент 
доставки пакетов (Packet delivery Rate – PDR), которая вычислялась по фор-
муле: 

X

X

R
PDR

T
 , 
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где  – количество полученных пакетов данных,  – количество оправ-
ленных пакетов данных.  

В экспериментальном исследовании для этого сценария узел-источ-
ник (БПЛА) удалялся от наземной станции и совершал облет, во время ко-
торого на узел-получатель передавалось потоковое видео. При увеличении 
расстояние между узлом-источником и узлом-получателем на 200–350 мет-
ров метрика  без AL-ARQ равнялся 0,97 при использовании AL-ARQ 
метрика  равнялась 1. На интервале от 400 до 500 метров также наблю-
далось улучшение значения метрики: при использовании алгоритма 0,9, 
без применения AL-ARQ  0,8 [16]. Сценарий узел-источник – узел-получа-
тель в настоящее время наиболее распространен при решении задач мони-
торинга и аэрофотосъемки. Применение имитационного моделирования 
с заданными параметрами (мощность передатчика, чувствительность при-
емника и т. д.) может помочь спрогнозировать исход миссии и до начала 
выполнения скорректировать настройки оборудования для достижения 
наилучшего результата. Алгоритм AL-ARQ также может улучшить каче-
ство передаваемых данных и сократить затраты, связанные с повторными 
вылетами БПЛА, которые связаны с неудовлетворительным качеством при-
нимаемых данных.  

Для второго сценария (рис. 1б), узел-источник – узел-ретранслятор – 
узел-получатель, также было проведено имитационное моделирование в се-
тевом симуляторе NS-3 [12] и экспериментальное исследование протокола 
OLSR с использованием микрокомпьютеров Raspberry Pi 3. Целью модели-
рования являлось определение наиболее эффективного протокола маршру-
тизации для заданного сценария. В сценарии узел-источник удалялся 
от узла-получателя от 900 до 2900 метров при этом на расстоянии 1190 мет-
ров от узла-получателя находился узел-ретранслятор, который обеспечивал 
маршрутизацию передаваемых данных по проактивному протоколу OLSR 
или по реактивному протоколу AODV. Имитационное моделирование пока-
зало следующие результаты: на расстоянии 1260 метров оба протокола 
начинали работу, при этом минимальное значение  для AODV соста-
вило 0,34, а для OLSR 0,11 [12]. Для экспериментального исследования был 
выбран протокол OLSR, поскольку он имеет наиболее актуальные обновле-
ния и подходил для использования на микрокомпьютерах. В эксперименте 
на Raspberry Pi 3 была установлена ОС Ubuntu Mate 16 и произведена 
настройка самоорганизующейся сети на частоте 2,4 ГГц стандарта 802.11 g. 
Для работы протокола OLSR были подключены необходимые файлы и вы-
полнена настройка. Среди методов для улучшения доставки данных ранее 
был рассмотрен метод сетевого кодирования. При применении сетевого ко-
дирования на узле-ретрансляторе реализовано суммирование фрагментов 
данных по модулю 2. После суммирования на узле-ретрансляторе одно ши-
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роковещательное сообщение отправляется на узел-источник и узел-получа-
тель. Так как узлы хранят в своем буфере ранее отправленные фрагменты 
данных, они могут декодировать полученный фрагмент данных. Сетевое ко-
дирование реализовано в протоколе маршрутизации B.A.T.M.A.N., который 
был рассмотрен в работе [11]. 

Сценарий с узлом-ретранслятором представляет интерес при решении 
задач в режиме ЧС, мониторинга и обеспечения безопасности в местностях 
со сложным рельефом. Сложный рельеф накладывает серьезные ограниче-
ния на дальность связи, при этом типичные высоты применения БПЛА 
для выполнения подобных задач не превышают 500 метров. Таким образом 
необходимо использовать или отдельные БПЛА ретрансляторы или осу-
ществлять передачу между всеми БПЛА, участвующими в операции.  

Для третьего сценария (рис. 1в), узел-источник – рой узлов-ретрансля-
торов – узел-получатель, также было проведено имитационное моделирова-
ние в симуляторе NS-3 [7, 13]. Через метрику  сравнивалась работа сле-
дующих протоколов маршрутизации: HWMP, OLSR, AODV. Для оценки 
эффективности протоколов было написано несколько программ на языке 
С++. В программах было задано разное число узлов ретрансляторов в рое: 
от 10 до 20 с шагом в 5 узлов, также изменялась площадь территории дви-
жения узлов со стороной квадрата от 500 до 1500 метров с шагом в 250 мет-
ров, узлы ретрансляторы двигались согласно модели мобильности для лета-
ющих узлов (Gauss Markov Mobility Model). В ходе исследования было 
выявлено, что наилучший показатель по метрике  продемонстрировал 
гибридный протокол маршрутизации HWMP, на втором месте по значению 

 был проактивный протокол OLSR, наименее эффективным для указан-
ного сценария оказался протокол AODV из-за своего реактивного харак-
тера. Метрика  для AODV и HWMP не зависела от размера роя узлов-
ретрансляторов из-за наличия реактивной составляющей [20]. Сценарий 
с роем узлов-ретрансляторов также, как и сценарий с одним узлом-ретранс-
лятором может быть практически реализован в режиме ЧС, при решении 
задач мониторинга и обеспечения безопасности. 

В статье был представлен обзор результатов исследований при изуче-
нии процесса передачи данных в сети БПЛА для разных сценариев и мето-
дов передачи потоковых данных, позволяющих улучшить значения метрики 

. Среди перспективных сценариев для дальнейшего изучения можно 
выделить: рой узлов-источников – узел-получатель; рой узлов-источников – 
узел-ретранслятор – узел-получатель; рой узлов-источников – рой узлов-ре-
трансляторов – узел-получатель. Перечисленные сценарии могут найти 
практическое применение в режиме ЧС, а также при задачах мониторинга 
обширных трудно-достигаемых районов. Сеть с несколькими узлами-источ-
никами в виде БПЛА ставит новые задачи, связанные с: перегрузкой узлов, 
приоритезацией трафика и выбора наилучшего маршрута.  
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В статье рассматриваются различные типы систем обмена информацией с объ-

ектами, находящимися в толще воды. Эти системы связи отличаются используемыми 
длинами волн: акустические, радиоволны и оптическое излучение. Рассмотрены резуль-
таты экспериментов с подводными бистатическими оптико-электронными систе-
мами связи, в которых в качестве носителя информации используется рассеянное ла-
зерное излучение. 

 
подводная оптическая связь, оптические волны, беспроводная связь, типы волн. 

 
В настоящее время интенсивно изучаются прибрежные шельфы в связи 

с подводным мониторингом климатических, биологических, химических 
и экологических изменений в океанах, морях, озёрах и реках, а также с осво-
ением подводных месторождений полезных ископаемых. Данные задачи ре-
шаются с помощью различных подводных роботизированных комплексов, 
которые требуют наличия надёжной и эффективной системы обмена инфор-
мацией [1, 2]. 

Системы беспроводной подводной оптической связи (ПОС) представ-
ляют собой одну из немногочисленных технологий, которая может исполь-
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зоваться для создания высоко скоростного канала связи в водной среде. По-
этому важно изучение возможностей ПОС, перспективных для многих при-
менений. 

К ключевым преимуществам такого способа связи можно отнести вы-
сокую скорость передачи информации и мобильность. Потенциальные по-
требители ПОС выдвигают следующие требования к ней: 

 скорость передачи информации не менее 100 Мбит/с; 
 высокая четкость передачи видеоизображений в режиме реального 

времени; 
 бесконтактная передача информации, что особенно актуально в вод-

ной среде; 
 большие углы обзора – важный параметр для использования на ро-

ботизированных подвижных платформах [3]. 
Целью данной статьи является сравнение типов волн (акустических 

волн, радиоволн и оптического излучения). Выявить их сильные и слабые 
стороны. В статье основное внимание уделяется пониманию целесообраз-
ности и надежности подводных оптических линий связи. 

 
Типы волн для подводной беспроводной связи 

Подводная беспроводная передача информации в различных подвод-
ных сетях (которые могут включать в себя автономные подводные транс-
портные средства, беспилотные подводные батискафы или сенсорные сети) 
активно исследуются на протяжении многих десятилетий. В настоящее 
время подводная беспроводная связь чаще всего использует два типа волн – 
акустические и радиоволны. Менее распространены системы, использую-
щие оптические волны. Сравним их сильные и слабые стороны. 

 
Акустические волны 

Среди трех типов волн, акустические волны используются в качестве 
основного носителя для подводной беспроводной связи из-за их относи-
тельно малого поглощения и большого расстояния распространения. Первая 
подводная связь была разработана в Соединенных Штатах с использова-
нием амплитудной модуляции с подавлением несущей в одной боковой по-
лосе на частотах от 8 до 15 кГц. Передаваемый сигнал имел низкое качество 
и требовал необходимости обнаруживать и обрабатывать искаженный по-
ток информации. С развитием цифровой связи в 1960 году, увеличилась ско-
рость передачи данных и ширина рабочего диапазона частот. В дальнейшем 
многие исследователи разработали сложные методы для формирования ка-
нала оценки и разработали различные алгоритмы, обеспечивающие более 
эффективную подводную акустическую связь [4].  

Мультиплексирование с ортогональным частотным разделе-
нием (OFDM) широко использовалось в подводной акустической связи 
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для достижения высоких скоростей передачи данных даже без сложных эк-
валайзеров. Но, несмотря на невероятные технологические достижения, 
подводная акустическая связь по-прежнему не лишена различных недостат-
ков. Это связано с тем, что подводная среда вносит большие искажения. По-
этому система, предназначенная для одних условий, не может быть исполь-
зована при других.  

Кроме того, эти волны характеризуются тремя основными факторами: 
частотно-зависимым затуханием, многолучевым распространением и боль-
шой задержкой. При этом задержка может составлять от 10 до 100 мс. 
Эти значения задержки приводят к межсимвольным помехам, которые мо-
гут превышать 20–300 символов при скорости передачи данных 2–10 кБод 
и тем самым, ограничивать скорость передачи данных [2]. 

 
Радиоволны 

Использование радиочастотных волн под водой было направлено для 
повышения скорости передачи данных, что обеспечивает высокую пропуск-
ную способность. В зависимости от архитектуры системного проектирова-
ния частота радиоволн может варьироваться от нескольких десятков Гц 
до ГГц. Электромагнитные волны на низких частотах (30–300 Гц) широко 
используются в военных целях или при установлении связи между назем-
ными и подводными объектами. Системы подводной радиосвязи на боль-
шие расстояния предназначены для связи с подводными лодками. Первый 
проект, в котором применялись низкие частоты, был разработан в 1968 году 
для общения между подводными лодками. В этом проекте система опове-
щения, с высокой пропускной способностью, была использована для вызова 
подводной лодки к поверхности. Использовалась наземная радиолиния.  

Радиоволны в диапазоне МГц способны распространяться в морской 
воде на расстоянии до 100 м с использованием дипольного излучения с вы-
сокой мощностью передачи порядка 100 Вт. Для этого требуется сложная 
конструкция антенны и высокая мощность передачи. 

Система, которая включает в себя связь между подводным и наземным 
приемопередатчиком, работает эффективно в диапазоне частот от МГц 
до ГГц. Такая система связи, схема которой показана на рис. 1а (см. ниже), 
называется плавучей системой радиосвязи. Другой вариант системы вклю-
чает в себя прямой канал радиосвязи между двумя приемопередатчиками, 
установленными под водой, или одним, установленным под водой, и вто-
рым, установленным в воздухе. Этот тип системы называется системой 
с прямой видимостью и представлен на рис. 1б [4]. 
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Оптические волны 

Поскольку радиоволны требуют использования антенн большого раз-
мера, большую мощность передатчика в пресной воде и имеют большое за-
тухание в морской воде, следующим очевидным выбором для подводной 
связи стало использование оптического излучения. Оптическое излучение 
имеет высокую частоту, поэтому скорость передачи по оптическому каналу 
может превышать несколько Гбит/с на расстояние нескольких сотен метров. 
Однако, оптическая связь в подводной среде сталкивается с несколькими 
проблемами из-за поглощения воды или рассеяния, вызванного взвешен-
ными частицами или из-за дополнительного возмущения, вызванного солн-
цем [3]. 

 

 

Рис. 1. Подводные системы радиосвязи: a) плавучая система радиосвязи; 
б) система радиосвязи с прямой видимостью [4] 

 
Рассмотрим некоторые закономерности распространения оптического 

излучения на границе атмосферы и воды. Скорость распространения опти-
ческого излучения в водной среде на 25  ниже, чем в атмосфере. При про-
хождении границы двух сред компоненты оптического излучения на разных 
длинах волн преломляется по-разному. Поэтому, когда свет падает на по-
верхность воды, волны одной длины преломляются, а другой – отражаются. 
Количество преломлённого на поверхности воды света зависит от угла па-
дения лучей, состояния водной поверхности и степени рассеянности света.  

На рис. 2 показаны процессы взаимодействия солнечных лучей с водой. 
Находясь в зените, солнечные лучи падают на воду под углом 90 градусов. 
При этом лишь около 3 % лучей отражаются, остальные проникают в толщу 
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воды. Лучи, падающие под углом, почти полностью отражаются от спокой-
ной поверхности воды. Волнения поверхности воды приводят к изменению 
углов падения солнечных лучей. 

При проникновении 
света в воду наблюдается по-
следовательное отфильтровы-
вание волн разной длины. 
Первыми исчезают волны 
красного цвета, далее волны 
оранжевого и желтого цветов, 
затем зеленого цвета, и самые 
последние – волны синего 
цвета. Дальность распростра-
нения различных компонен-
тов света в воде представлена на рис. 3 [2]. 

В данной статье были рас-
смотрены акустические волны, 
радиоволны и оптическое излуче-
ние. Были проведены их сравне-
ния и выявлено, что подводная 
оптическая связь становится бо-
лее перспективной в связи с тем, 
что возможно создать канал вы-
сокоскоростной связи, имеющий 
высокую надежность и помехоза-
щищенность. Предпочтительнее 
выбирать лазеры, генерирующие 
излучение в сине-зеленой обла-

сти спектра (0,42–0,53 мкм) из-за меньшего ослабления этих длин волн 
в толще воды. 
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Рис. 2. Взаимодействие солнечных лучей 

с поверхностью воды 

 

 
Рис. 3. Дальность распространения  
оптического излучения в воде 
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Защита систем связи различного назначения от радиопомех представляет собой 

одну из важнейших задач, возникающих как при разработке, так и при практическом 
использовании радиотехнических устройств. Решение проблемы априорной неопреде-
ленности помеховой обстановки в каналах радиосвязи в настоящее время осуществля-
ется по нескольким направлениям. Одно из направлений можно условно назвать адап-
тивным, оно состоит в подстройке структуры и параметров системы при изменении 
условий ее функционирования. 

 
адаптация, радиосвязь, помехоустойчивость, сигнал, адаптивная система. 

 
Адаптация представляет собой процесс целенаправленного изменения 

параметров, структуры или свойств системы на основе сбора информации 
в процессе выполнения основных задач, с целью достижения оптимального 
функционирования при изменяющихся условиях [1]. В общем случае адап-
тивная система представляет собой замкнутый контур, содержащий объект 
управления, устройство контроля, решающее устройство и устройство 
управления (рис. 1). 

 

 
Рис. 1. Адаптивная система с управлением 
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В системах передачи информации адаптация обычно производится 
с целью обеспечения наибольшей помехоустойчивости канала связи или его 
пропускной способности. Общепринятое определение адаптивной радиоли-
нии состоит в том, что при априорно неизвестном изменении параметров 
радиоканала за счет изменения структуры или параметров его отдельных 
элементов функционирование радиолинии поддерживается с требуемыми 
качественными показателями. При этом адаптация возможна на любом 
из этапов преобразования дискретных сообщений: кодирование-декодиро-
вание, модуляция-демодуляция. Характерной особенностью адаптивных ал-
горитмов приема является наличие в них процедуры обучения, с помощью 
которой недостающая априорная информация о характеристиках радиока-
нала заменяется моделью помеховой обстановки в канале. В результате обу-
чения по сигналу на входе приемника, в общем случае, формируются 
оценки неизвестных функций распределения и их параметров для всех по-
мех. Сертифицированная модель помеховой обстановки в радиоканале ис-
пользуется в дальнейшем для оптимальной обработки принимаемого сиг-
нала на интервале принятия решения. Адаптивные алгоритмы приема 
достигают требуемых качественных показателей только по истечении опре-
деленного времени обучения, они зависят от стационарности характеристик 
помеховой обстановки и поэтому в большинстве своем являются асимпто-
тически оптимальными. 

Применение принципов адаптации в процессе ее функционирования 
требует осуществления контроля прохождения информации через отдель-
ные узлы системы. Контроль прохождения информации может осуществ-
ляться в передатчике УЗО и в приемных устройствах АПД.  

На рис. 2 (см. ниже) схематично показаны устройства, в которых может 
производится контроль прохождения информации, и соответствующие про-
цедуры‚ выполняемые в результате этого контроля. 

В наиболее распространенном варианте построения адаптивных систем 
передачи информации результаты контроля во второй решающей схеме 
приемника сообщаются на передающую сторону с целью введения допол-
нительной избыточности за счет повторной дачи сообщения, принятого 
с ошибкой. Результаты контроля в приемнике могут быть использованы 
и для перестройки кодирующего и декодирующего устройств системы 
связи. 

По результатам контроля качества сигнала в первой решающей схеме 
приемника может осуществляться перестройка характеристик передатчика 
(мощности и частоты настройки) и радиоприемника (частоты настройки 
и включения в него соответствующих блоков защиты от различных типов 
помех). Можно существенно повысить эффективность приема за счет пере-
стройки характеристик канала связи, если использовать результаты кон-
троля качества сигналов в решающих схемах приемника для изменения 
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структурных характеристик, передаваемых сигналов. Обычно для этого ис-
пользуют обратный канал связи. 

 

 
Рис. 2 Структурная схема адаптивной системы радиосвязи 

 
Далее будут рассматриваться способы адаптивной обработки сигналов 

при использовании результатов контроля качества сигналов преимуще-
ственно в первой решающей схеме приемного устройства с целью подавле-
ния воздействующих на него помех. Такой подход является традиционным 
при исследовании поэлементного приема. Для понимания принципов адап-
тивного подавления различных типов помех в каналах связи необходимо 
знать структуру воздействующих помех и принимаемых сигналов. Поэтому 
в данном разделе рассмотрим некоторые основные сведения о сигналах 
и помеховой обстановке в каналах радиосвязи. 

B настоящее время все более широкое распространение получают циф-
ровые методы передачи информации, которые имеют существенные пре-
имущества по сравнению с аналоговыми. Эти преимущества заключаются 
в более высокой помехозащищенности, возможности регенерации сигнала 
в пунктах переприема, а также в большей эффективности использования 
пропускной способности канала связи. При использовании цифровых си-
стем передачи информации сообщение (кодовая комбинация) состоит из N 
элементов, в которых модулируемый параметр vl может принимать q0 зна-
чений (q0 –основание кода). Эта кодовая комбинация может включать М ин-
формационных элементов и K избыточных, служащих для обнаружения 
и исправления возникающих ошибок. 
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Сигналом называется изменяющаяся физическая величина, отобража-
ющая какое-либо сообщение. Сигнал S является функцией времени t и запи-
сывается в виде S = S(t). Множество сигналов S(t), определенное единым 
правилом формирования создает систему сигналов. При построении си-
стемы связи правило формирования сигналов априорно задано, т. е. система 
сигналов определена. Объем системы сигналов R определяется числом сиг-
налов в системе: 

ݎ ൌ 1, ܴ. 

Для передачи по каналам радиосвязи используются финитные сигналы, 
т.е . сигналы одинаковой и конечной длительности Т. Наиболее распростра-
ненная модель сигналов, применяемая при синтезе и анализе алгоритмов 
приема цифровых систем связи, представляется в следующем виде [2]: 

ܵሺݐሻ ൌ ෍ܵ௥ሺݐ, λ, ϑሻ,

ோ

௥ୀଵ

																																														ሺ1ሻ 

где ܵ௥ሺݐ, λ, ϑሻ ൌ ܵ௥exp	ሼെ݆ݓሺݐ െ τሻ െ ݆ϑ௥ െ ݆φሽ – детерминированная, инте-
грируемая в квадрате функция, определяющая структуру r-го варианта пе-
редаваемого сигнала; ߣ ൌ ሾܵ, τ, φሿ – вектор непрерывных параметров сиг-
нала, определяемый амплитудой S, временем действия τ и фазой сигнала φ; 
ω – частота несущего колебания.  

При ограниченной ширине полосы пропускания канала связи элементы 
сигнала ܵ௥ሺݐ, λ, ϑሻ растягиваются во времени, что приводит к наложению их 
друг на друга, т. е. к появлению межсимвольных помех. С точки зрения ма-
тематического описания радиосигналы как узкополосных, так и широкопо-
лосных систем связи по своему характеру представляются узкополосными 
процессами, т. е. они удовлетворяют условию: 

௥ܨ ≪ ଴݂௥, 

где ଴݂௥ – некоторая средняя частота энергетического спектра сигнала; ܨ௥ – 
условная полоса частот, в которой сосредоточена основная энергия сигнала. 

B этом смысле полезный сигнал, в точке приема, всегда может быть 
представлен в виде квазидетерминированной модели: 

ܵ௥ሺݐሻ ൌ ሻݐ௥ሺܣ cosሾω଴ݐ ൅ φ௥ሺݐሻሿ, 

где ܣ௥ሺݐሻ – огибающая, ω଴ – несущая частота, а φ௥ሺݐሻ – медленно меняю-
щаяся часть фазы r-го варианта сигнала. 

Как правило, ω଴ не зависит от номера сигнала и постоянна для рассмат-
риваемой системы сигналов. Представлению (1) соответствует модель ра-
диосигнала, у которого все параметры известны в детерминированном или 
статистическом смысле. Сигнал вида (1) может быть представлен и в квад-
ратурной форме: 
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ܵ௥ሺݐሻ ൌ μ௖ೝሺݐሻcosω଴ݐ ൅ μ௦ೝሺݐሻsinω଴ݐ, 

где μ௖ೝሺݐሻ и μ௦ೝሺݐሻ квадратурные и сопряженные по Гильберту коэффици-
енты передачи канала связи для r-го варианта сигнала. 

ሻݐ௥ሺܣ ൌ ටμ௖ೝ
ଶሺݐሻ ൅ μ௦ೝ

ଶሺݐሻ; 

φ௥ሺݐሻ ൌ arctg
ஜ೎ೝ
ஜೞೝ

. 

Представленная модель полезных сигналов охватывает практически 
все системы связи, как узкополосные, так и широкополосные, в том числе 
и многоканальный разнесенный прием. Таким образом, в общем случае, 
сигнал, несущий полезную информацию, может быть записан в следующем 
вице: 

ܵሺݐሻ ൌ ሼ෍ܵ௥೜ሺݐ, λ, ϑሻ

௠

௥ୀଵ

ሽ௤ୀଵ,ଶ,…ொ, 

где q – число ветвей разнесения, λ – множество неизвестных параметров 
сигнала в q-й ветви разнесения. 
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В современном мире все большую популярность набирают облачные вычисления. 

Пользователям уже нет необходимости задаваться вопросами: Как обработать дан-
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ные? Где их обработать? Когда? В данной статье будет произведено сравнение реше-
ний на основе традиционной архитектуры виртуализации, а также инфраструктуры 
на основе открытого исходного кода – OpenStack. 

 
облачные технологии, cloud computing, OpenStack, VMware vSphere, IaaS, технологии 
виртуализации.  
 

Облачные вычисления – технология при использовании которой обес-
печивается комфортный сетевой доступ по запросу к некоторому общему 
набору информационных вычислительных ресурсов. Таких, как сети пере-
дачи данных, серверы, устройства хранения данных, приложения и сер-
висы – как вместе, так и по отдельности, которые могут быть незамедли-
тельно предоставлены и освобождены с минимальными затратами 
на эксплуатацию или обращениями к провайдеру [1]. 

Модели построения облачных инфраструктур подразделяют на 4 кате-
гории: 

1. Частное облако – инфраструктура, доступная ограниченному кругу 
лиц или одной организации. 

2. Публичное облако – инфраструктура для использования широкой 
публикой. 

3. Общественное облако – вид инфраструктуры для использования кон-
кретным обществом потребителей из организаций с общими целями. 

4. Гибридное облако – комбинация из двух и более облачных инфра-
структур. 

В свою очередь модели обслуживания, по которым конечным пользо-
вателям предоставляются услуги, разделяются на 3 вида (рис. 1): 

 

 
Рис. 1. Типы облачных инфраструктур 
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1. Инфраструктура как сервис (IaaS) – вычислительная инфраструк-
тура, которая предоставляет информационно-технологические ресурсы 
для запуска собственных программных решений. 

2. Платформа как сервис (PaaS) – набор сервисов и инструментов 
для разработки и запуска облачных приложений. 

3. Программное обеспечение как сервис (SaaS) – модель обслуживания, 
при которой клиентам предоставляется готовое программное обеспечение, 
полностью обслуживаемое провайдером. 

OpenStack – комплекс ПО, реализующий функции облачной инфра-
структуры. Он позволяет манипулировать наборами различных ресурсов 
по типу IaaS. OpenStack взаимодействует с основной инфраструктурой че-
рез открытые или предоставляемые вендорами драйверы, что в свою оче-
редь помогает избежать привязки клиента к конкретному вендору, техноло-
гии или инструменту. 

OpenStack реализует концепцию программно-определяемого центра 
обработки данных (SDDC), предоставляя простой и стандартизированный 
доступ к различным вычислительным ресурсам, сетям данных, СХД и до-
полнительным функциям [2]: 

1. Балансировка нагрузки (LBaaS). 
2. Защита периметра (FaaS). 
3. Объектное хранение данных. 
Основные преимущества OpenStack заключаются в том, что это откры-

тая платформа, которая позволяет создавать облака с любым необходимым 
количеством сервисов и почти неограниченной масштабируемостью [3]. 
OpenStack – эффективный способ объединить, унифицировать и виртуали-
зировать целую инфраструктуру и предоставить ее в виде сервисов. 

Для того, чтобы понять различия между облаком OpenStack и традици-
онной архитектуры необходимо определить разницу в их дизайнах. 

Инфраструктуры, которые строятся на традиционных технологиях вир-
туализации, таких как платформа VMware vSphere [4] (или аналоги, напри-
мер, Hyper-V или Red Hat Enterprise Virtualization) предлагают консолиди-
ровать серверы разных размеров, но более ориентированы на хостинг 
небольшого количества, в сравнении с облаком, довольно крупных вирту-
альных машин, потому что, как правило, большинство серверов приложе-
ний имеют монолитную архитектуру (Oracle, Microsoft Exchange) и каждый 
экземпляр такого типа находится на одной ВМ и растет за счет расширения 
на одном физическом сервере, который работает под управлением гиперви-
зора. 

Для того, чтобы обеспечить надежную работу этих приложений в тра-
диционных системах предлагается запускать сервера приложений в, так 
называемых, кластерах/доменах с использованием функций повышения от-
казоустойчивости [5], например, VMware HA и VMware vMotion (рис. 2). 
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Эти решения работают при достаточных условиях, таких, как наличие вы-
сокой пропускной способности сети или разделяемой системы хранения 
данных, что в свою очередь, накладывает сложности, связанные с масшта-
бированием. 

 

 

Рис. 2. Реализации высокой доступности на примере VMware vSphere (HA и vMotion) 
 

Облачные инфраструктуры, наподобие OpenStack, предназначены 
для работы с приложениями, спроектированными для горизонтального мас-
штабирования (например, MongoDB, Hadoop или Apache Cassandra) 
и устойчивы к падению виртуальных машин [6]. Ресурсы в такой системе 
расширяются за счет добавления новых экземпляров приложений на одина-
ковых виртуальных серверах с балансировкой нагрузки. Таким образом 
приложения самостоятельно обеспечивают собственную отказоустойчи-
вость на уровне приложения, независимо от основной инфраструктуры 
и функций гипервизора (табл., см. ниже).  

Выводя отказоустойчивость на уровень приложения, облачная плат-
форма позволяет отказаться от специализированного, дорогостоящего обо-
рудования (СХД, сервера и т. п.). 

Рассматривая любое достаточно крупное технологическое решение 
следует иметь четкое представление о том, что могут предложить эти реше-
ния и какими возможностями они обладают. Анализируя облачную архи-
тектуру OpenStack, необходимо понимать, что данная архитектура подходит 
для высокомасштабируемых приложений следующего поколения, где отказ 
всегда ожидаем, но компенсируется наличием большого количества одно-
типных экземпляров приложения, а традиционная – наоборот, направлена 
на избежание любого рода неисправностей или выхода из строя, тем самым 
поддерживая непрерывную работу крупного монолитного приложе-
ния [8, 9].  

Исходя из этого следует сделать вывод, что не стоит рассматривать 
эти типы облачных архитектур как конкурирующие решения, так как каж-
дое из них обладает определенной спецификой и в рамках отдельной задачи 
необходимо принимать решение в зависимости от требований. Таким обра-
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зом, для реализации инфраструктуры внутри компании облачная техноло-
гия OpenStack позволяет создать облако, избегая издержек на дорогостоя-
щее оборудование и временных затрат, которое требуется для реализации 
традиционной архитектуры. Необходимо отметить, что также часто исполь-
зуются гибридные системы, использующие преимущества обоих решений. 

 
ТАБЛИЦА. Краткое сравнение концепции облака OpenStack  

и традиционной архитектуры виртуализации 

Параметры 
Традиционная 
виртуализация 

Облачные ВМ [7] 

Средний тип сервера  Крупная stateful ВМ  Небольшая stateless ВМ 

Размещение приложения  1 приложение 
на 1 виртуальную машину 

1 приложение на многих 
виртуальных машинах 

Средняя 
продолжительность жизни 

Несколько лет  Месяцы, недели, дни 

Метод масштабирования 
приложения 

Вертикальное 
масштабирование 

(увеличение 
производительности ВМ) 

Горизонтальное 
масштабирование 

(увеличение  
количества ВМ) 

Реагирование на выход 
из строя виртуальной 

машины 

При отказе ВМ, выходит 
из строя и приложение. 
Необходимо обеспечить 
отказоустойчивость 

В случае сбоя ВМ она 
удаляется, а затем 
создается новая ВМ 

Способ обеспечения 
отказоустойчивости 

SLA требует обеспечения 
доступности приложения 
со стороны инфраструк-
туры (Live Migration, High 
Availability, Fault Tolerance 

и аналогов) 

SLA требует возможности 
удаления/добавления 

экземпляров виртуальных 
машин для поддержания 
доступности приложения 

Примечание: SLA (Service Level Agreement) – соглашение об уровне услуг. 
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Рассматривается архитектура системы верификации политик разграничения до-

ступа к информации в облачных инфраструктурах, ориентированная на модель кон-
троля доступа ABAC и инструментальное средство верификации UPPAAL. Определен 
состав модулей в предложенной архитектуре. Проведены результаты реализации ар-
хитектуры в конкретной предметной области. 
 
верификация, политика, разграничение доступа, облачная инфраструктура  

 
Облачные инфраструктуры лежат в основе как больших информацион-

ных систем коллективного пользования, так и многих киберфизических си-
стем (умный город, умный дом, автоматизированное производство, робото-
техника и т. д.) [1, 2]. Однако заинтересованность злоумышленников 
в критически важных данных подобных систем обуславливает постоянный 
рост числа атак на них. Одним из способов противодействия злоумышлен-
никам такого рода и, следовательно, обеспечения компьютерной и сетевой 
безопасности в облачных инфраструктурах является разграничение до-
ступа, которое предполагает, что пользователи должны обладать разными 
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полномочиями по выполнению различных действий над информационными 
ресурсами [3]. Поэтому исследования по решению задач разграничения до-
ступа, включая верификацию политик разграничения доступа к информа-
ции, являются достаточно актуальными.  

Для решения задач разграничения доступа в этих системах разработано 
несколько моделей контроля доступа, которые считаются традиционными. 
Такими моделями являются: дискреционное управление досту-
пом (Discretionary Access Control, DAC), мандатное управление досту-
пом (Mandatory Access Control, MAC), а также управление доступом на ос-
нове ролей (Role-Based Access Control, RBAC) [4]. Однако опыт 
использования традиционных моделей контроля доступа показал, 
что в условиях высокой динамики изменения требуемых полномочий, воз-
никающих при изменении характеристик (атрибутов) пользователей, ресур-
сов или среды, данные модели становятся неэффективными. Возникает по-
требность в использовании новых, более гибких моделей контроля доступа. 
Одной из таких достаточно гибких моделей контроля доступа, которая по-
явилась сравнительно недавно и считается наиболее приемлемой для облач-
ных инфраструктур, является модель разграничения доступа на основе ат-
рибутов (Attribute-Based Access Control, ABAC) [5]. 

Модель ABAC может успешно заменить традиционные модели кон-
троля доступа [6]. Разрешение на выполнение тех или иных действий над 
ресурсами (объектами) в этой модели выдается на основании проверки кор-
ректности выполнения множества логических условий (правил), которые 
определяют используемую политику контроля доступа. Правила формиру-
ются в виде логических выражений, в которых используются значения ат-
рибутов. Все множество атрибутов состоит из трех групп: атрибутов поль-
зователей (субъектов), атрибутов ресурсов (объектов) и атрибутов 
компьютерного окружения. К последней группе относится время. По этой 
причине ABAC модель является более гибкой, чем другие модели контроля 
доступа, и способной быстро реагировать на изменения. 

Однако, в отличие от традиционных моделей DAC, MAC и RBAC, мо-
дель ABAC еще во многом находится на исследовательском уровне. Многие 
вопросы, касающиеся разработки и использования политик на основе мо-
дели ABAC, еще не до конца исследованы. Поэтому разработчики средств 
защиты еще не перешли к широкому внедрению этой модели в своих про-
дуктах. Одним из таких проблемных вопросов является верификация поли-
тик, основанных на ABAC. Задачами верификации ABAC политик является 
нахождение противоречий в правилах контроля доступа и способов устра-
нения этих противоречий. 

В настоящей работе исследуется возможность применения для верифи-
кации ABAC политик подхода на основе метода «проверки на мо-
дели» (Model Checking) и предлагается архитектура системы верификации 
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политик разграничения доступа к информации в облачных инфраструкту-
рах, ориентированная на модель ABAC. Метод «проверки на модели» осу-
ществляется с использованием темпоральной логики и ориентирован 
на анализ множества возможных состояний логической системы. Для прак-
тической реализации разработано множество программных средств, кото-
рые нашли успешное применение при решении задач верификации во мно-
гих сценариях. Однако для верификации политик ABAC данный метод еще 
не исследовался. 

Суть метода «проверки на модели» применительно к модели ABAC 
и основанной на нем процедуры верификации политик разграничения до-
ступа к информации заключается в следующем.  

Пусть даны множество пользователей (U), ресурсов (R) и операций (O), 
которые пользователи могут выполнять над ресурсами. Атрибуты разделя-
ются на два типа: для пользователей (Au) и ресурсов (Ar). Атрибут a пользо-
вателя u или ресурса r может принимать пустое значение или значение 
из своего домена Da. Это значение обозначается с помощью отношений a(u) 
или a(r). Правило политики p = <e; o> в модели ABAC задается выраже-
нием, которое определяет условие применимости (e) и выполняемое дей-
ствие (o).  

Продемонстрируем это на следующем примере. Пусть атрибут пользо-
вателя Au имеет имя «Отдел» – «Department» (Au = Department) и атрибут 
ресурса Ar имеет имя «Владелец» – «Owner» (Ar = Owner). Пользователь 
u может выполнять над ресурсом r действие o = read, если выполняется 
одно из двух условий: либо пользователь u работает в отделе управле-
ния («Management»), либо он является владельцем ресурса r. Формальное 
представление этого правила имеет следующий вид: 

p = < Au = Management OR Ar = u; read (u, r) >, 

где read (u, r) – операция чтения, выполняемая пользователем u над ресур-
сом r. 

Процедура верификации политик разграничения доступа включает 
в себя следующие этапы [7]:  

1) построение модели информационной системы (множества информа-
ционных ресурсов) во внутреннем формате системы верификации в виде ко-
нечного автомата;  

2) построение спецификации на проверяемую систему, задающей свой-
ства корректности на языке темпоральной логики;  

3) вычисление модели с помощью программного средства;  
4) обработка результатов верификации и построенных контрольных 

примеров, показывающих, каким образом система может перейти в некор-
ректное состояние;  

5) сравнение и оценка результатов верификации в соответствии с тре-
бованиями к их эффективности.  
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Рассмотренное содержание процедуры верификации политик разгра-
ничения доступа к информации позволяет обосновать следующую архитек-
туру системы, реализующую этот процесс для облачной инфраструктуры. 
В самом общем виде она должна состоять из следующих модулей (см. рис. 
ниже): 

1) модуль описания модели информационной системы; 
2) модуль описания политик разграничения доступа; 
3) модуль проверки модели информационной системы; 
4) модуль обработки результатов на контрольных примерах; 
5) модуль оценки результатов.  
 

 
Рис. Обобщенная архитектура системы верификации политик разграничения доступа 

в облачных инфраструктурах 
 

В модуле описания модели информационной системы при использова-
нии метода верификации «проверка на модели» используется, как правило, 
модель Крипке [8]. Она состоит из множества состояний, множества пере-
ходов между состояниями и функции, которая помечает каждое состояние 
набором свойств, истинных в этом состоянии. На вход этого модуля посту-
пает описание информационных ресурсов. 
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Модуль описания политик разграничения доступа содержит формаль-
ные описания этих политик, которые выполнены, как правило, на языке тем-
поральной логики. Описания политик разграничения доступа поступают 
на вход этого модуля.  

Модуль проверки модели информационной системы, как правило, ис-
пользует функциональные возможности специального программного сред-
ства (Верификатора), который проверяет модель на наличие или отсутствие 
противоречий. В качестве Верификатора в настоящее время могут высту-
пать различные программные средства. Наиболее популярными являются 
SPIN, UPPAAL, Rabbit и другие. 

Модуль обработки результатов осуществляет выявление «узких мест» 
в модели информационной системы, используя для этого контрольные при-
меры. Под «узкими местами» модели понимаются те ее элементы и взаимо-
связи, которые могут способствовать переходу модели в некорректное со-
стояние. 

Модуль оценки результатов осуществляет финальную оценку резуль-
татов верификации, обеспечивая вычисление показателей эффективности 
верификации. Как правило, состав показателей эффективности и процедура 
их вычисления обусловливаются функциональными возможностями Вери-
фикатора. 

Предложенная архитектура в настоящей работе была реализована с ис-
пользованием верификатора UPPAAL. В качестве предметной области было 
выбрано описание информационных ресурсов и процессов, характеризую-
щих работу сотрудников организации (пользователей) с конфиденциаль-
ными файлами и иерархическую подчиненность этих пользователей. Опи-
сание сотрудников и файлов в модели информационной системы было 
выполнено в виде конечных автоматов. Конечные автоматы для сотрудни-
ков содержали пять состояний, а для файлов – четыре. Для верификации по-
литики безопасности были проверены следующие параметры: переход со-
трудников между отделами; возможность работы с созданными файлами. 
Верификация политики безопасности в системе, имеющей предложенную 
архитектуру, позволила обнаружить в ней недостатки, а также подтвердить, 
что после ее доработки обнаруженные недостатки устраняются, а новые не-
достатки отсутствуют.  

Таким образом, в настоящей работе представлена архитектура системы 
верификации политик разграничения доступа к информации в облачных ин-
фраструктурах, ориентированная на модель ABAC и инструментальное 
средство верификации UPPAAL. На примере конкретной предметной обла-
сти продемонстрирована дееспособность предложенной архитектуры. 
В тоже время были выявлены ограничения при работе с политиками боль-
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шой размерности и сложности. В ходе дальнейших исследований планиру-
ется сделать переход к инструментам, позволяющим верифицировать рас-
пределенные модели. 

 
Работа выполнена при частичной финансовой поддержке проекта 
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По всему миру постепенно запускается сеть 5G, которая предоставит новую ба-

зовую технологию, поддерживающую будущую индустрию и общество, наряду с Искус-
ственным Интеллектом и Интернетом Вещей. Но предполагается, что в связи с экс-
поненциальным ростом передачи данных, через несколько лет скорости и возможности 
5G будет не хватать. 
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Технологии мобильной связи 6G могут стать прорывной технологией, которая 
сможет обеспечить скорость до 400 раз выше, чем 5G. Искусственный Интеллект бу-
дет играть критически важную роль в разработке и оптимизации архитектуры, про-
токолов и операций 6G. ИИ сможет предоставить способы реализации поиска знаний, 
интеллектуального управления ресурсами, автоматической настройки сети и интел-
лектуального предоставления услуг. 

В данном докладе будет рассмотрена связь между сетью 6G и технологией Ис-
кусственного Интеллекта, а также использование методов искусственного интел-
лекта для эффективной и действенной оптимизации производительности сети. 

 
6G, 5G, Artificial Intelligence, AI, Искусственный Интеллект, ИИ, Интернет Вещей, IoT. 
 

В середине 2019 года стало известно, что некоторые крупные техноло-
гические компании начали работу над сетями шестого поколения (6G), 
но в основном исследования больше теоретические. Предполагается, 
что развёртывание 6G-сетей начнётся не раньше 2030 года [1]. Новая сеть 
должна не просто обеспечивать связь, а стать своего рода «сенсором, улав-
ливающим изменение окружающей среды» и уметь революционизировать 
себя, реализовав интеллект для удовлетворения более жестких требований 
к будущему интеллектуальному информационному обществу, которые 
включают [2], [3]:  

 пиковая скорость передачи данных до 1 Тбит/с; 
 сверхнизкая сквозная задержка, менее 1 мс;  
 сверхвысокая надежность;  
 очень высокая мобильность, до 1000 км/ч;  
 массивная связь, до 107 устройств/км2; 
 пропускная способность до 1 Гбит/ м2;  
 широкие полосы частот (например, 1–3 ТГц);  
 связанный интеллект с возможностью машинного обучения. 
Помимо небывалых скоростей и молниеносного доступа сети 6G 

должны будут обеспечивать возможность обслуживать гораздо больше ко-
нечных устройств, чем нынешние сети и сети 5G. Согласно господствую-
щей концепции, для 6G потребуется сетевая инфраструктура с большим ко-
личеством малых сот, которые позволят быстро и с низкими затратами 
электроэнергии передавать очень большие объемы данных. Между собой 
такие соты будут соединяться высокоскоростными радиоканалами, исполь-
зующими высокочастотные диапазоны [4].  

 
Сеть 6G с поддержкой Искусственного Интеллекта 

Искусственный интеллект или ИИ (Artificial Intelligence, AI) был ис-
пользован в качестве новой парадигмы для проектирования и оптимизации 
сетей 6G с высоким уровнем интеллекта. Искусственный интеллект [5], об-
ладающий сильными способностями к обучению, мощными способностями 
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к рассуждению и интеллектуальными способностями распознавания, позво-
ляет архитектуре сетей 6G обучаться и адаптироваться для поддержки раз-
нообразных услуг соответственно без вмешательства человека.  

На рис. представлена архитектура сетей 6G с поддержкой ИИ, состоя-
щая из четырех уровней: сенсорный уровень, уровень интеллектуального 
анализа данных и аналитики, уровень управления, прикладной уровень.  
Такая архитектура способна интеллектуально извлекать ценную информа-
цию из массивных данных, изучать и поддерживать различные функции 
для самоконфигурирования, самооптимизации и самовосстановления в се-
тях 6G с целью решения задач оптимизированного проектирования физиче-
ского уровня, принятия сложных решений, работы в сети, задач управления 
и оптимизации ресурсов [6]. 

 

 

Рис. Архитектура интеллектуальных сетей 6G с поддержкой ИИ 
 

Использование технологии Искусственного Интеллекта для 6G 

Беспрецедентное преобразование беспроводных сетей сделает 6G су-
щественно отличным от предыдущих поколений, поскольку оно будет ха-
рактеризоваться высокой степенью неоднородности во многих аспектах. 
Кроме того, широкий спектр новых приложений потребует интеллектуаль-
ного использования ресурсов связи, вычислений, управления и хранения 
данных от границы сети до ядра, а также для множества радиотехнологий 
и сетевых платформ. Наконец, объем и разнообразие данных, генерируемых 
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в беспроводных сетях, значительно растут. Это открывает большие возмож-
ности для планирования и эксплуатации сетей, управляемых данными, 
для достижения аддитивности в реальном времени к динамическим сетевым 
средам. 

1 Аналитика больших данных для 6G 
Первое естественное применение Искусственного Интеллекта – анали-

тика больших данных. Существует 4 типа аналитики, которые могут приме-
няться к системам 6G, а именно: описательная, диагностическая, прогности-
ческая и предписывающая аналитика [7]. Описательная аналитика 
анализирует исторические данные, чтобы получить представление о произ-
водительности сети, профиле трафика, условиях канала и т. д. для повыше-
ния осведомленности операторов. Диагностическая аналитика позволяет ав-
тономно обнаруживать сбои сети, тем самым повышая надежность 
и безопасность систем 6G. Прогностическая аналитика использует данные 
для прогнозирования будущих событий, таких как поведение и предпочте-
ния пользователей, популярность контента и доступность ресурсов. Пред-
писывающая аналитика использует преимущества прогнозов, чтобы пред-
ложить варианты решений для распределения ресурсов, виртуализации 
сети, размещения кэша, периферийных вычислений, автономного управле-
ния.  

2 Оптимизация с замкнутым контуром с поддержкой ИИ 
Традиционные методы оптимизации беспроводной сети могут быть 

не применимы в системах 6G. Беспроводные системы 6G будут чрезвы-
чайно динамичными и сложными из-за масштаба, плотности и неоднород-
ности сети. Моделирование таких систем очень сложно, если не невоз-
можно.  

Проблемы в беспроводных сетях традиционно решаются путем приме-
нения наборов правил, полученных из системного анализа с предшествую-
щим знанием предметной области и опытом. Последние достижения в тех-
нологиях искусственного интеллекта, такие как обучение с подкреплением 
и обучение с глубоким подкреплением (DRL), могут создать петлю обрат-
ной связи между лицом, принимающим решения, и физической системой, 
так что лицо, принимающее решение, может итеративно усовершенствовать 
свое действие на основе обратной связи системы для достижения оптималь-
ности [7].  

3 Интеллектуальная беспроводная связь 
Технологии Искусственного Интеллекта будут играть решающую роль 

в сквозной оптимизации всей цепочки обработки сигналов физического 
уровня, от передатчика до приемника. Сквозная система связи страдает 
от широкого спектра искажений. Поэтому вместо сквозной оптимизации 
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применяется метод, где цепочка действий делится на несколько независи-
мых блоков, каждый из которых имеет упрощенную модель, не дающую 
точного или целостного представления о характеристиках реальных систем. 

Технологии искусственного интеллекта открывают возможности 
для изучения наилучшего способа общения с помощью комбинаций аппа-
ратных и канальных эффектов. Предполагается парадигма «интеллектуаль-
ного уровня PHY» в 6G, где сквозная система способна к самообучению 
и самооптимизации благодаря сочетанию передовых методов зондирования 
и сбора данных, технологий искусственного интеллекта и подходов к обра-
ботке сигналов в конкретных областях [7]. 

 
Тенденции и проблемы внедрения 6G для приложений  
с Искусственным Интеллектом 

Искусственный Интеллект достиг значительных успехов во многих об-
ластях применения. Задачи искусственного интеллекта требуют больших 
вычислительных ресурсов. Они обучаются, разрабатываются и развертыва-
ются в центрах обработки данных со специально разработанными серве-
рами. Учитывая быстрый рост интеллектуальных мобильных гаджетов 
и устройств Интернета вещей, ожидается, что в ближайшем будущем на гра-
нице беспроводных сетей будет развернуто большое количество интеллек-
туальных приложений.  

Беспроводная сеть 6G будет спроектирована таким образом, чтобы ис-
пользовать передовые технологии с поддержкой ИИ на различных совре-
менных мобильных устройствах.  

Емкость и задержка беспроводных каналов являются ключевыми уз-
кими местами мобильных приложений ИИ по трем причинам. Во-первых, 
для защиты конфиденциальности некоторые приложения ИИ требуют хра-
нения данных на мобильных устройствах вместо их загрузки в облако. 
Это стимулировало исследовательский интерес к федеративному обуче-
нию [8], где для обновления моделей необходимы частые коммуникации 
между вычислительными устройствами. Во-вторых, чтобы преодолеть огра-
ничение ресурсов, распределенные вычисления на устройстве предостав-
ляют новые возможности, объединяя вычислительные ресурсы и ресурсы 
хранения множества мобильных устройств. В этом случае перестановка 
данных является ключевым компонентом для обмена вычисленными про-
межуточными значениями между мобильными устройствами для обеспече-
ния возможности распределенного вывода на устройстве [9]. В-третьих, ге-
терогенная смесь облачных, периферийных и конечных вычислительных 
устройств обеспечивает рассеянную вычислительную среду как для обуче-
ния, так и для вывода глубоких нейронных сетей. Предполагается, что для 
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обеспечения повсеместного и диверсифицированного мобильного Искус-
ственно Интеллектуального сервиса 6G предоставит гибкие платформы 
для разработки передовых технологий связи и вычислений. 

 
Выводы 

Развитие технологий связи зависит напрямую от роста трафика. 
Как уже было сказано, сети 6G должны будут обеспечить возможность об-
служивать огромное количество конечных устройств. Использование тех-
нологии Искусственного Интеллекта в будущих сетях является ключевым. 
ИИ может использоваться во всех областях системы радиосвязи и, воз-
можно, при проектировании самого радиоинтерфейса. 

В этой статье была представлена архитектура, наделенная полномочи-
ями Искусственного Интеллекта, и методы использования технологии ИИ 
для сетей 6G. Также в статье были выявлены тенденции и проблемы внед-
рения 6G для приложений с Искусственным Интеллектом. 
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Технология 5G будет расследовать задачи, которые включают в себя транспорт-

ное средство, беспроводные медицинские услуги, коммунальные приложения и промыш-
ленную автоматизацию, услуги виртуальной и дополненной реальности, а также пер-
вичные услуги широкополосного доступа. Кроме того, 5G будет учитывать критерии 
производительности для низкой задержки, высокой скорости, повышенной надежно-
сти, пиковой пропускной способности на соединение, спектральной эффективности си-
стемы, плотности соединения и емкости, а также низкого энергопотребления. Беспи-
лотный летательный аппарат будет решать задачи с реализацией всех этих 
приложений. В статье рассматривается примеры использования БПЛА и проблемы ре-
ализации в 5G. 

 
беспилотный летательный аппарат, дроны, БПЛА, 5G. 

 
Введение 

Развитие технологий сегодня меняет наш мир. Кроме того, это повли-
яло на беспроводную индустрию, чтобы сделать шаги в направлении буду-
щего поколения сетевых технологий. Ожидается, что появление технологии 
5G будет способствовать соединению всего мира универсальной коммуни-
кацией, которая связывает всех и вся во все времена и всеми средствами, 
независимо от сервиса, устройства, географического существования или 
сети. Он также будет учитывать критерии производительности для высокой 
скорости, низкая латентность, повышенной надежности, спектральной эф-
фективности системы, пиковой пропускной способности на соединение, 
плотности подключения и емкости, а также низкого энергопотребления [1]. 

Беспилотные летательные аппараты (БПЛА) становятся неотъемлемой 
частью 5G и, вероятно, будут играть важную роль в дальнейшем функцио-
нальном разнообразии 5G связи.  

БПЛА были рассмотрены как обнадеживающая новая модель для упро-
щения трех основных сценариев использования будущих беспроводных се-
тей, другими словами, сверхширокополосная мобильная связь (eMBB), 
сверхнадежная межмашинная связь с низкими задержками (URLLC) и мас-
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совая межмашинная связь (mMTC). Например, БПЛА может играть цен-
тральную роль в обеспечении восстановления сетевых служб в пострадав-
шем от стихийного бедствия регионе, укреплении сетей общественной без-
опасности или обработке других чрезвычайных ситуаций, когда требуется 
URLLC и eMBB [2]. 

В этой статье рассматриваются некоторые примеры использования 
БПЛА в сетях 5G в области связи, коллекция данных и общественных 
служб. 

 
Интеграция летающей и наземной сетевой архитектуры 

БПЛА связи могут помочь существующей сотовой связи для быстрого 
восстановления обслуживания и предлагают вызгрузку трафика из чрезвы-
чайно людных районов экономически эффективно [3]. В настоящее время 
широко распространено мнение, что индивидуально существующая сеть 
не может удовлетворить потребность в обработке больших объемов данных 
и выполнении больших приложений, таких как IoT, облачные вычисления 
и большие данные. Поэтому среди научных сообществ растет потребность 
в разработке интегрированной сетевой архитектуры на основе сети воздуш-
ного базирования и наземной сети. 

 

 

Рис. 1. Воздушная наземная интегрированная сеть [4] 
 

Общая архитектура интегрированной сети воздух-земля представлена 
на рис. 1 для обеспечения пользовательских устройств улучшенными и гиб-
кими сквозными сервисами, которые подразделяются на два сегмента: воз-
душный и наземный слои. 
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В сети воздушного базирования беспилотник оснащен приемопередат-
чиками для обеспечения гибкого доступа в Интернет для группы наземных 
пользователей, а беспилотная ячейка является соответствующей зоной по-
крытия. Размер ячейки дрона определяется высотой полета БПЛА, его ме-
стоположением, мощностью передачи и факторами окружающей среды. 
Кроме того, целый рой БПЛА соединяется путем установления связей 
между БПЛА и БПЛА для совместного предоставления услуг. 

В наземной сети гетерогенная сеть радиодоступа, состоящая из макро-
ячеек и малых ячеек, обслуживает мобильных пользователей, таких как мо-
бильные телефоны, самоуправляемые автомобили, устройства Интернета 
вещей и т. д., что создаст сосуществующую систему проблемных техноло-
гий для беспроводных сетей 5G [5].  

Возрастающая вычислительная способность мобильных устройств мо-
жет быть понята для мобильных периферийных вычислений (MEC), 
где БПЛА могут планировать вычислительные задачи, в то время как бор-
товые компьютеры выполняют эти задачи. Кроме того, популярное содер-
жимое может кэшироваться на беспилотных летательных аппаратах 
или наземных устройствах и передаваться по дрон-ячейкам или через D2D-
связь между конечными устройствами. В частности, каналом передачи в ин-
теграции воздушной сети и наземной сети является канал передачи данных 
LoS. Канал передачи данных LoS используется для передачи с БПЛА 
на наземную станцию управления. 

 
Примеры применения БПЛА в сетях 5G 

БПЛА-вспомогательные коммуникационные сети, полезные для 
неожиданных, многолюдных и временных событий. Использование роя бес-
пилотных летательных аппаратов по требованию, оснащенных небольшими 
ячейками 5G, может решить эту проблему, обеспечив лучшее покрытие, 
что приведет к меньшему количеству сброшенных звонков и лучшему под-
ключению к интернету людей, посещающих мероприятия [6]. На рис. 2 (см. 
ниже) показан сценарий использования БПЛА в качестве летающих базовых 
станций, где эти БПЛА обычно оснащаются различными полезными нагруз-
ками для приема, обработки и передачи сигналов, стремясь дополнить ранее 
существовавшие сотовые системы, обеспечивая дополнительную пропуск-
ную способность горячих точек во время временных событий. 

Этот сценарий был рассмотрен как один из пяти ключевых сценариев, 
с которыми сталкиваются будущие сотовые сети [6, 7].  

Внедрение и анализ полевых измерений для коллекции данных с помо-
щью БПЛА при его полетах и подключении к коммерческой сети Long-Term 
Evolution (LTE). Исследователи в работе [1] предлагают результаты моде-
лирования, чтобы подчеркнуть производительность сети, когда она обслу-
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живает множество дронов одновременно на большой площади. Представ-
ленные в их статье исследования расширяют понимание применимости 
и эффективности обеспечения мобильной связи беспилотными летатель-
ными аппаратами на малых высотах. Цель статьи-предоставить практиче-
скую, актуальную информацию, полевые измерения, современные резуль-
таты моделирования и лучшие отраслевые практики для беспилотных 
летательных аппаратов, подключенных к мобильной сети. В статье также 
описывается, как связаны задержка и распределение физических ресурсов 
для подключения беспилотных летательных аппаратов. 

 

 

Рис. 2. БПЛА в качестве базовых станций 
 

Беспилотные летательные аппараты могут играть жизненно важную 
роль в оценке ущерба и оказании помощи, поскольку они имеют возмож-
ность взять на себя роль там, где спасатели и пилотируемые транспортные 
средства не справляются. В статье [5] предложены коммуникационные и се-
тевые технологии, которые могут способствовать созданию систем управ-
ления аварийными ситуациями БПЛА в таких ситуациях, как система ран-
него предупреждения, поисково-спасательные работы, сбор данных, 
обеспечение сетевого покрытия при аварийной связи и логистической до-
ставке.  

 
Заключение 

 В ходе исследования были рассмотрены различные варианты исполь-
зования интеграции БПЛА с сетью 5G в области связи, сбора данных и об-
щественных работ. 

Это показывает, что применение БПЛА с 5G является более эффектив-
ным, поскольку оно облегчает и ускоряет выполнение различных задач тех-
ники и общественных работ. 
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В данной статье был рассмотрен вопрос, касающийся повышения защиты инфор-

мации в виртуальной инфраструктуре. В виду быстрого развития виртуализации, этот 
вопрос является очень актуальным. Большинство крупных IT-компаний плавно перехо-
дят в виртуальную сферу и, соответственно, им нужна качественная защиты своей 
информации. Существует несколько методов для повышения безопасности в VMware 
vSphere. Эти технологии позволят компаниям решить многие проблемы, связанные 
с кражей или утратой конфиденциальных данных. Передовые технологии способны 
предоставить защиту информации любой компании, т. к. в них может использоваться 
очень гибкий алгоритм, представляющий уникальное решение. 
 
виртуализация, защита, VMware vSphere, домен безопасности, виртуальные машины, 
метка конфиденциальности, уровни. 
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Платформа vGate предназначена для обеспечения безопасности вирту-
альной инфраструктуры, развернутой с использованием системы виртуали-
зации VMware vSphere [1]. 

Существует 4 домена безопасности: совершенно секретно, секретно, 
для служебного пользования и не конфиденциально. Прежде всего, в про-
дукте есть разделение ресурсов на следующие категории, для которых 
можно управлять доступом с точки зрения конфиденциальности: 

 защищаемый ESХ-сервер; 
 хранилище BM; 
 виртуальная машина; 
 физический сетевой адаптер; 
 виртуальная сеть  
Отдельной сущностью идет администратор VMware vSphere. Его учет-

ной записи назначается определенная метка конфиденциальности. 
А при выполнении ряда стандартных операций с объектами виртуальной 
инфраструктуры осуществляется сравнение меток конфиденциальности ре-
сурсов и учетных записей администраторов [2]. 

Метка конфиденциальности – это принадлежность ресурса или пользо-
вателя к какой-либо категории (отдел или класс информации, например, сек-
ретно). Существует три типа меток конфиденциальности, которые «накла-
дываются» на ресурсы и учетные записи пользователей: 

 Иерархическая метка – это метка, которая содержит уровень конфи-
денциальности. Уровень конфиденциальности – это сущность, которая 
строго определяет возможность доступа пользователей к ресурсам друг 
к другу. То есть, пользователь с уровнем «Для служебного пользования» 
не сможет работать с секретными и совершенно секретными ресурсами, 
а секретные виртуальные машины не могут находиться на не конфиденци-
альных хранилищах. Наоборот же, например, на уровень ниже пользователь 
или ресурс сможет работать с ресурсами, но только если для него установ-
лено соответствующее разрешение (например, для хоста: «Может испол-
нять машины с меньшим уровнем»). Как становится понятным, этот вариант 
защиты от НСД больше всего востребован государственными структу-
рами (государственная тайна) или организациями, обрабатывающими пер-
сональные данные. 

 Не иерархическая метка – это метка, которая содержит категорию 
конфиденциальности. В инфраструктуре может быть сколько угодно кате-
горий, при это все они будут находиться на одном уровне иерархии. По-
этому механизм прост – если у ресурса есть такая метка (категория), 
то пользователь из этой категории может его использовать. На одном ре-
сурсе может быть несколько меток. Значит, что несколько категорий поль-
зователей могут использовать его. Становится понятно, что данная модель 
защиты от НСД вполне подходит коммерческим компаниям.  
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 Составная метка – это метка, которая содержит одновременно один 
уровень конфиденциальности и одну или несколько категорий конфиденци-
альности. Например, они могут пригодиться для работы с совершенно сек-
ретными данными (уровень), но с которыми работают разные отделы (кате-
гория) [2]. 

Чтобы назначить метку, в интерфейсе vGate R2 необходимо выбирать 
объект виртуальной инфраструктуры (например, виртуальная машина) 
и нажать «Назначить метку» (рис. 1). 

 

 
Рис. 1. Назначение метки 

 
Далее выбирается тип метки, назначается уровень или катего-

рия (рис. 2). 
Если выбирается и уровень, и ка-

тегория – метка получается составная. 
По умолчанию, все ресурсы находятся 
на уровне «не конфиденциально», по-
этому нужно учитывать это при работе 
с конфиденциальной информацией. 

Иногда имеет смысл настроить 
составные метки (уровень и катего-
рия), но нужно запретить определен-
ные их комбинации (например, нельзя 
делать метку «совершенно секретно и 
отдел новичков»). Для этого есть 
настраиваемая матрица сочетаний. 
Есть возможность делать любые ком-
бинации (рис. 3, см. ниже). 

Преимущественно, конфигурация 
уровней состоит из трёх «доменов безопасности: секретно, для служебного 
пользования и не конфиденциально». А также 3 пользователя, каждый 
из которых может работать только со своим типом ресурсов, которые могут 
быть расположены даже на одном хост-сервере VMware ESX / ESXi. Соот-
ветственно ресурсы между собой взаимодействуют тоже в рамках своего 
уровня или ниже, если задано в дополнительных настройках [3]. 

Шаблон – это копия виртуальной машины (VM) с упорядоченными 
папками и управляемая разрешениями для доступа к ней. Они полезны, 

 
Рис. 2. Выбор метки 
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так как выступают как защищенные версии модели VM, которая может быть 
использована при создании новой виртуальной машины. Так как шаблон – 
это оригинальный и совершенный образ определенной VM, они не могут 
быть запущены как самостоятельные VM. 

 

 

Рис. 2. Допустимые сочетания 
 

Есть 2 способа преобразовать существующую виртуальную машину 
в шаблон. Её можно сконвертировать в шаблон или клонировать в шаблон. 
Если выбрано «Сonvert to template», то выбирается существующая вирту-
альная машина и конвертируется в шаблон. Данную VM больше нельзя ис-
пользоваться как виртуальную машину, т. к. она теперь является, из кото-
рого будут создаваться новые VM. Если выбрано «Сlone to Template», 
то выбирается существующая VM и из неё создаётся шаблон. Отличие 
от «Convert to template» лишь в том, что выбранную виртуальную машину 
можно использовать не только как шаблон, но и как полноценную VM. 
Также необходимо выбрать хост или кластер для развёртывания шаблона, 
а затем хранилище для него [4]. 

В данной работе был описан метод разграничения сетевого трафика и 
создание шаблонов в VМware vSphere. Принцип разграничения заключается 
в создании отдельных групп, каждой из которых предоставлены определён-
ные пользовательские права. Ресурсы могут взаимодействовать друг с дру-
гом в рамках своего уровня или ниже его. Использование шаблонов сильно 
уменьшает временные затраты. Назначив определенные разрешения, можно 
позволить опытным пользователям или младшим администраторам развер-
тывать новые виртуальные машины из шаблонов. Таким образом, разграни-
чение сетевого трафика и создание шаблонов в VМware vSphere с является 
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очень удобным и простым способом повышения безопасности виртуальной 
инфраструктуры. 
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Экспериментально испытана методика измерения спектральной зависимости по-

терь в оптическом кабеле, вызванных его изгибом. Проведено сравнение применения 
для этих целей источников с одночастотными лазерами и лазерами типа Фабри-Перо. 
Качественная оценка может быть сделана при помощи тестеров с дополнительными 
источниками, работающими на вспомогательных длинах волн. 
 
волоконно-оптические сети, волоконный световод, оптические потери, изгибные по-
тери. 
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Потери оптической мощности на макроизгибах оптического кабеля мо-
гут оказывать существенное влияние на такие рабочие характеристики, 
как отношение сигнал/шум на выходе системы, помехозащищенность, срок 
службы и т. п. [1, 2, 3]. Устойчивость к изгибу зависит как от параметров 
самого волоконного световода, защитных покрытий, так и рабочей длины 
волны передаваемого сигнала. Расчет устойчивости к изгибу, как правило, 
представляет собой довольно сложную задачу. Поэтому представляет инте-
рес методика экспериментального измерения спектральной зависимости по-
терь на изгибе выбранного оптического кабеля и сравнение ее результатов 
с экспресс-тестом с помощью портативных рабочих средств измерений, та-
ких, как оптический тестер. 

Предложенная методика измерения потерь была испытана на оптиче-
ских кабелях для внутренней прокладки со световодами стандартов G.652 
и G.657 в соответствии с рекомендациями [4, 5, 6].  

Исследование проводилось с использованием цилиндрических оправок 
диаметром d = 15, 12.5 и 10 мм. Для исследования использовались образцы 
волоконных световодов в буферном и 3 мм защитном покрытии: 

 SSMF G.652 в 900-мкм покрытии; 
 SSMF G.652 в 3-мм покрытии; 
 SMF G.652 D в 3-мм покрытии; 
 SMF G.657 А2 в 3-мм покрытии. 
С целью уменьшения влияния обратных отражений использовались 

разъемы SC/APC.  
Для исследования использовались стандартные волоконные световоды 

в 3-мм защитном и 900-мкм буферном покрытии. На оправку диаметром 
d = 15 мм укладывалось 5 витков, так что длина световода на оправке со-
ставляла 0,24 м. Результаты измерений представлены на рис. 1. В ходе ис-
пытаний подтвердилось, что потери, вызванные изгибами, увеличиваются 
экспоненциально при увеличении значения длины волны. 

 

 

Рис. 1. Изгибные потери для ВС (SSMF G.652) в 900-мкм буферном покрытии (1) 
и 3-мм защитном покрытии (2) при диаметре изгиба d = 15мм,  

измеренные с помощью одночастотных источников оптического излучения 
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На следующем шаге проводилось исследование световодов G.652.D 
с улучшенными характеристиками при изгибе (рис. 2). Изгиб на оправке 
диаметром d = 15мм приводил к малому уровню потерь, поэтому использо-
валась оправка с меньшим диаметром: d = 12,5 мм, длина световода 
на оправке при укладке 5 витков составила 0,2 м.  

 

 
Рис. 2. Изгибные потери для ВС 3-мм защитном покрытии стандарта G.652 D 

при диаметре изгиба d = 12,5 мм 
 

Световод стандарта G.657 A2 продемонстрировал высокую устойчи-
вость к изгибу. На рис. 3 представлены результаты измерений спектральной 
зависимости изгибных потерь световода стандарта G.657 А2 при намотке 
на оправку диаметром d = 10 мм.  

 

 
Рис. 3. Изгибные потери для ВС 3-мм защитном покрытии стандарта G.657 A2 

при диаметре изгиба d = 10 мм 
 

При испытаниях на оправке малого диаметра (10 мм) явно наблюдался 
эффект интерференции между распространяющимися и излучаемыми  
модами. При данном эффекте распространяющийся оптический сигнал из-
лучается из сердцевины изогнутого волокна и отражается обратно от ис-
кривленных границ раздела за пределами сердцевины (например, сердце-
вина-оболочка или оболочка-покрытие или покрытие-воздух, так же как при 
так называемом эффекте галереи шепота), таким образом интерферируя 
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с распространяющейся модой. В процессе измерении изгибных потерь воз-
никли осцилляции зависящие от значения длины волны при малом радиусе 
изгиба. Обработка результатов измерений проводилась методам аппрокси-
мации в соответствии с рекомендациями [4].  

Таким образом, экспериментально подтверждено, что устойчивость 
к изгибу ВС в буферном и 3-мм защитном покрытии значительно превосхо-
дит устойчивость к изгибу ВС в первичном покрытии, и световоды стан-
дарта G.657 А2 имеют значительно более улучшенные изгибные характери-
стики, чем стандартные световоды (SSMF G.652). 

Для тестирования оптической сети необходимо использовать портатив-
ные рабочие средства измерений, например, Рубин-123. Спектр источника 
отличается от использованного ранее (рис. 2). Результаты измерений с по-
мощью тестера Рубин-123 представлены на рис. 4. Полученные результаты 
оказались в хорошем соответствии с проведенными ранее с использованием 
одночастотных источников оптического излучения. Некоторое отличие ка-
сается точек 1,31 и 1,55 мкм: разница в величине изгибных потерь оказалась 
больше, чем в предыдущем случае. Это связано с влиянием «крыльев» спек-
тра источника. 

 

 

Рис. 4. Изгибные потери для ВС стандарта G.652 в 3-мм защитном покрытии,  
измеренные с помощью оптического тестера Рубин-123  
при диаметре изгиба d = 10 мм (1), 12 мм (2) и 15 мм (3) 

 
Можно сделать вывод, что более точные результаты измерения изгиб-

ных потерь могут быть получены с использованием первого метода. Однако 
более наглядный результат дает измерение с помощью портативного те-
стера типа Рубин-123.  

При проведении исследования контролировалось качество передавае-
мого видеосигнала (рис. 5, см. ниже) [7, 8, 9]. Пока суммарное ослабление 
сигнала не превышало энергетический бюджет линии (при использовании 
видео-модемов марки ОМД – 16 дБ [2, 3]), регистрируемый сигнал оста-
вался стабильным и достаточно четким.  
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Рис. 5. Сегмент экспериментального  
стенда с волоконно-оптическими  

модемами для передачи  
видеосигнала по оптическому кабелю 
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В представленной работе предложено решение для волоконно-оптических борто-

вых кабельных сетей, включающее способ прокладки оптических кабелей на борту, спе-
циализированное многомодовое оптическое волокно с увеличенным диаметром сердце-
вины и модульное сетевое транспортное оборудование для передачи данных. 

 
оптическое волокно, оптический кабель, бортовые кабельные сети, пневмопрокладка, 
защитный трубопровод, оборудование передачи данных.  

 
Задача замены медножильных кабелей бортовых информационных се-

тей на оптические волокна стояла практически с этапа разработки оптиче-
ских волокон с приемлемыми потерями. Интерес к данной проблеме сохра-
нился до настоящего времени. Причем в последние годы проблема замены 
медножильных бортовых кабелей оптическими волокнами стала особенно 
актуальной. Это, в первую очередь, обусловлено двумя факторами. Пер-
спективами внедрения беспилотных аппаратов и разработкой электромаг-
нитного оружия на базе СВЧ-установок, способных выводить из строя элек-
тронное оборудование практически любой цели на расстоянии до 10 км 
и более.  

Экранирование не исключает выход из строя бортовых электронных 
систем при действии электромагнитного импульса (ЭМИ). При этом метал-
лические проводники кабелей, собственно, и являются тем путем, по кото-
рому ЭМИ поступает к электронной аппаратуре. Соответственно карди-
нальным средством защиты бортовой электроники от ЭМИ является замена 
кабелей с металлическими проводниками на оптические волокна. 

Отказ электронного оборудования под действием ЭМИ делает борт не-
управляемым. И если наземный транспорт, плавсредства при воздействии 
ЭМИ только теряют управление, сохраняя живучесть, по крайней мере 
до ракетного удара, то для летательных аппаратов такое воздействие свя-
зано с потерей живучести. Неуправляемый летательный аппарат не может 
держаться в воздухе. Сегодня беспилотные летательные аппараты (БЛА) по-
ставлены на вооружение и все шире применяются как для разведки, 
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так и для атаки на объекты противника. Основным средством защиты 
от действий БЛА являются средства радиоэлектронной борьбы. Не слу-
чайно по оценкам экспертов, беспилотные авиационные системы – самый 
быстрорастущий рынок военной продукции для волоконной оптики [1].  
Согласно прогнозу Forecast Intermational, объем мирового рынка БЛА за пе-
риод 2015–2024 гг. достигнет уровня чуть менее $ 71 млрд. Системы fly-by-
light (управления полетом по оптоволокну) обсуждались годами, но вопло-
тятся в жизнь в первую очередь благодаря применению на борту БЛА [1]. 

Следует отметить, что тенденции изменения электромагнитной обста-
новки, в частности в условиях города и промышленных предприятий, де-
лают актуальной задачу защиты от электромагнитных воздействий 
и для наземного транспорта. Особенно для беспилотных средств передви-
жения. 

При этом, оптимизация прочностных параметров конструкций с целью 
улучшения массогабаритных характеристик приводит к снижению толщин 
металлических экранирующих элементов, их перфорированности или при-
менению неметаллических композитных материалов, что приводит к увели-
чению влияния излучаемых помех на аппаратуру и кабели. 

Увеличение количества электронных устройств, средств связи, навига-
ции, автоматизированных систем, внедрение цифровых электронных си-
стем управления, применение новых материалов приводит к усложнению 
бортовых кабельных сетей. Плотность упаковки при размещении элементов 
и устройств, электронных блоков и систем различного назначения на борту 
приводит к необходимости решения задач электромагнитной совместимо-
сти оборудования внутри транспортного средства. 

И наконец, немаловажным фактором, определяющим необходимость 
перехода к бортовым волоконно-оптическим сетям, является рост потреб-
ностей в уменьшении задержек на сети и увеличении объемов передаваемой 
в этих сетях информации. Развитие и совершенствование бортового радио-
электронного оборудования современных транспортных средств характери-
зуется широким внедрением информационно-телекоммуникационных тех-
нологий. Специализированные бортовые целевые радиоэлектронные 
комплексы, размещаемые на борту современных транспортных средств, 
чаще всего представляют собой распределенные информационно-вычисли-
тельные системы. Бортовые сети таких систем с одной стороны должны удо-
влетворять требованиям минимизации средних задержек при передаче 
управляющих команд, а с другой стороны обеспечивать передачу по сети 
исходных видеопотоков на скоростях до десятков Гбит/с без сжатия и с ми-
нимальными задержками [2]. Требования минимизации средних задержек 
при передаче управляющих команд необходимы для устойчивой работы 
контуров управления внутри радиоэлектронных комплексов и обеспечения 
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точности привязки обнаруживаемых аномалий и признаков к навигацион-
ным данным с учетом высокой скорости движения. Вторая группа требова-
ний обусловлена необходимостью передачи видеопотоков без сжатия и, как 
следствие, высокими нагрузками на видеосеть при очень жестких требова-
ниях к задержкам передаваемого трафика. Вышеперечисленные требования 
в [2] были сформулированы для бортовой сети летательных аппаратов, од-
нако, как показывают тенденции развития современного транспорта, 
им должны соответствовать бортовые сети и других транспортных средств, 
в частности автомобилей [3]. Особенно это касается беспилотных аппара-
тов. 

Таким образом, можно отметить следующие основные преимущества 
волоконно-оптических бортовых сетей перед сетями на основе многожиль-
ных кабелей с металлическими проводниками. 

 Нечувствительность к воздействию электромагнитных импульсов 
и высокочастотных помех и, как следствие, высокая надежность передачи 
данных и повышение живучести самого борта. 

 Снижение требований по экранированию позволяет упростить за-
дачу размещения оборудования на борту, увеличить долю композиционных 
материалов в составе корпуса транспортного средства и комплектующих 
и, тем самым, уменьшить его массу и стоимость. 

 Пропускная способность, которую не могут обеспечить симметрич-
ные или коаксиальные кабели. 

 Снижение массы и простота конструкции волоконно-оптического 
кабеля.  

В данной работе рассмотрено комплексное решение для бортовых во-
локонно-оптических кабельных систем. Решение включает альтернативный 
способ прокладки оптического кабеля на борту, применение кабеля, много-
модовое оптическое волокно которого имеет увеличенный диаметр сердце-
вины и профиль показателя преломления, оптимизированный для выравни-
вания дифференциальной модовой задержки, а также модульное сетевое 
оборудование с функциями мониторинга и управления. 

Предлагаемое решение учитывает принятый при разработке бортовых 
кабельных сетей порядок приоритетов:  

 обеспечение безопасности (проектирование надежности и безопас-
ности); 

 обеспечение экономической эффективности производства; 
 уменьшение трудоёмкости; 
 обеспечение удобства обслуживания, демонтажа и замены компо-

нентов. 
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ОПТИЧЕСКОГО  КАБЕЛЯ, 
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В. А. Андреев, В. А. Бурдин, А. О. Нижгородов 
Поволжский государственный университет телекоммуникаций и информатики 

 
В представленной работе предложена модель прогноза срока службы оптиче-

ского кабеля, введенного в эксплуатацию. Модель учитывает «историю жизни» опти-
ческого волокна в кабеле и случайный характер механических воздействий на оптиче-
ское волокно при производстве кабеля, строительстве и технической эксплуатации 
кабельной линии.  
 
оптическое волокно, оптический кабель, надежность, срок службы. 
 

Оценки срока службы оптического кабеля на введенных в эксплуата-
цию линиях связи востребованы как производителями, так и потребителями 
кабельной продукции. Известно два основных подхода к прогнозу надежно-
сти оптических кабелей, из которых более предпочтителен базирующийся 
на прогнозе оценок срока службы кабеля [1]. Наиболее перспективными по-
лагаются прогнозирующие стратегии технического обслуживания кабель-
ных линий [2, 3]. При этом, для определения оценок срока службы оптиче-
ского кабеля в процессе эксплуатации кабельных линий предлагается 
комплексный подход, включающий анализ статистики повреждения кабеля 
на линии, данные мониторинга и результаты специальных измерений пара-
метров кабеля, в частности, используя импульсный рефлектометр обратного 
рассеяния Мандельштама-Бриллюэна [4]. Однако, даже если известны ста-
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тистика повреждений кабеля на линии, данные мониторинга параметров оп-
тических волокон, результаты измерений распределений механических 
напряжений волокон кабеля и т. п., возникает вопрос о том, как применить 
эти данные для прогноза срокам службы оптического кабеля. В отличие 
от оптического волокна, для которого рекомендуемые методики ожидаемой 
продолжительности жизни регламентированы и подробно описаны [5], 
для оптического кабеля такая детальная утвержденная методика прогноза 
отсутствует. 

Функции, для которых собственно и предназначен оптический кабель, 
выполняются оптическим волокном. Все остальные кабельные элементы 
должны защищать оптические волокна от внешних воздействий, чтобы 
обеспечить их работоспособность в условиях эксплуатации кабеля. Это дает 
возможность предположить, что срок службы оптического кабеля опреде-
ляется временем жизни оптического волокна в кабеле. В этом случае 
для прогнозирования срока службы оптического кабеля можно использо-
вать метод прогнозирования срока службы оптического волокна на основе 
результатов его испытаний на растяжение с учетом воздействия на оптиче-
ское волокно в процессе изготовления кабеля, строительство, а затем 
во время эксплуатации кабельной линии, как испытания оптического во-
локна под нагрузкой. Для этого необходимо знать характер внешнего воз-
действия и нагрузку на волокно, а также временной интервал, в течение ко-
торого оно приложено. Очевидно, что для процесса производства кабеля и, 
кроме того, для строительства и эксплуатации кабельных линий можно опе-
рировать только вероятностными оценками этих параметров, определение 
которых требует большого объема статистических исследований. Один 
из вариантов вышеупомянутого подхода для прогноза срока службы опти-
ческого кабеля модульной конструкции был рассмотрен в работе. Авторы 
рассмотрели основные технологические процессы производства оптиче-
ского кабеля и предложили использовать оценки эквивалентных значений 
нагрузки и времени ее воздействия на оптическое волокно при изготовлении 
кабеля, при строительстве кабельной линии. Был представлен анализ харак-
тера воздействий, оценки средних значений нагрузок и длительности от-
дельных технологических операций. На основе физического моделирования 
были получены оценки нагрузок на оптическое волокно в процессе строи-
тельства. Приведен пример прогнозирования срока службы оптического ка-
беля на вновь построенной кабельной линии. Вместе с тем, длительность 
процессов и нагрузка на волокно полагались детерминированными величи-
нами. Очевидно, что это допустимо для процесса тестирования оптического 
волокна под нагрузкой. В этом случае нагрузка на волокно и время загрузки 
строго контролируются. Однако на более поздних этапах производства ка-
беля, а тем более при строительстве и эксплуатации кабельной линии, 
эти значения являются случайными величинами. 
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В данной работе предложены модель и алгоритм прогноза срока 
службы оптического кабеля по данным измерений распределений напряже-
ний в оптических волокнах кабеля на исследуемой длине кабельной линии, 
учитывающая случайный характер нагрузок на оптические волокна в про-
цессе производства кабеля, строительства и эксплуатации кабельной линии.  

Как и в известной работе [6] здесь предлагается прогнозировать срок 
службы оптического волокна на будущее, рассматривая нагрузки, которым 
подвергалось оптическое волокно в кабеле в прошлом как процесс тестиро-
вания волокна под нагрузкой. Но, в отличие от [6] предлагаемая модель поз-
воляет учитывать случайный характер этих нагрузок. Предлагается оцени-
вать вероятность безотказной работы оптического волокна на кабельной 
линии протяженностью L при постоянной нагрузке σa, в течении интервала 
времени tf как: 
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Параметр закона Парето принимается равным a = 1..2.  
Интеграл вычисляется численными методами. Очевидно, что данное 

выражение позволяет вычислять прогнозируемые оценки срока службы ка-
беля при условии, что известна нагрузка на оптическое волокно в кабеле 
в будущем и история нагрузок на оптическое волокно в прошлом. При этом, 
данные этой история должны позволять определять параметр Xm. А это, 
в свою очередь, требует знания статистических характеристик технологиче-
ских процессов производства кабеля, строительства и технической эксплуа-
тации кабельной линии. Естественно, что погрешность оценок будет суще-
ственно зависеть от погрешностей оценок статистических характеристик 
технологических процессов. И, наконец, в перспективе предлагаемый под-
ход позволяет учитывать при прогнозе срока службы оптического кабеля 
старение элементов его конструкции. Однако, это требует исследования 
и формализации зависимостей нагрузки на оптическое волокно в кабеле 
от степени старения элементов конструкции оптического кабеля. 
 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

68 

Список используемых источников 

1. Ларин Ю. Т. Сравнительный анализ двух подходов к надежности оптических ка-
белей // Наука и техника. 2009. № 2 (315). С. 3–7. 

2. Бурдин В. А., Воронков А. А., Шафигуллин Л. Н. Эффективность применения 
прогнозирующих стратегий технического обслуживания ОК // Вестник связи. 2012. № 7. 
С. 5–8. 

3. Andreev V. A., Voronkov A. A., Shafigullin L. N. Strategy choice for fiber optic trans-
mission lines maintenance // Optical Technologies for Telecommunications 2010 / edited by 
V. A. Andreev, V. A. Burdin, A. H. Sultanov, O. G. Morozov. Proceedings of SPIE Vol.7992 
(SPIE, Bellingham, WA, 2011) P. 79920F. 

4. Koga H., Kuwabara T., Mitsunaga Y. Future maintenance systems for optical fiber 
cables // ICC-91 Proceedings. 1991. PР. 0323–0329. 

5. IEC/TR 62048:2014. Optical fibres-Reliability-Power law theory. 2014. 70 p. 
6. Da Silva A. C., Hirose F. N., Neto J. A. M., Furtado J. M. I. Optimization of Loose 

Tube Optical Cable Manufacture Process Based on Optical Fiber Mechanical Behavior // Pro-
ceedings of the 50th IWCS. 2001. PР. 249–252. 
 
 
 
 
УДК 681.7 
ГРНТИ 49.44.31 
 

ВЛИЯНИЕ  ИЗГИБА  ОПТИЧЕСКОГО  КАБЕЛЯ 
В  ВОЛОКОННО-ОПТИЧЕСКИХ  СИСТЕМАХ 

ВИДЕОНАБЛЮДЕНИЯ  И  АБОНЕНТСКОГО  ДОСТУПА 
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Для идентификации изгиба оптического кабеля может быть использована мето-

дика измерения спектральной зависимости потерь. Проведено сравнение применения 
для этих целей источников с одночастотными лазерами и лазерами типа Фабри-Перо. 
Показано, что для более точного измерения спектральной зависимости потерь на мак-
роизгибах оптического кабеля дает методика с использованием одночастотных лазе-
ров.  
 
волоконно-оптические сети, волоконный световод, оптические потери, изгибные по-
тери. 
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В последнее время значительно увеличился объем волоконной оптики 
в сетях абонентского доступа, системах видеонаблюдения, компьютерных 
сетях и т. п. [1, 2, 3]. В таких системах условия прокладки и эксплуатации 
оптического кабеля сопряжены с их многократным изгибом. Прямым след-
ствием такой эксплуатационной особенности является значительное возрас-
тание вероятности увеличения потерь оптического излучения на изгибе све-
товода. Эти потери обусловлены вытеканием энергии основной моды 
световода из области сердцевины в отражающую оболочку. Прокладка оп-
тического кабеля в таких сетях отличается повышенными требованиями 
к соблюдению норм на допустимый радиус изгиба оптического кабеля.  

В случаях, когда избежать малых радиусов изгиба оптического кабеля 
не удается, используется специальный кабель с повышенной устойчивостью 
к изгибу. Данный тип оптоволоконных кабелей изготавливается с волокном 
BLIF, Bending Loss Insensitive Fiber. Основной их особенностью является 
значительное снижение потерь на изгиб и уменьшение допустимого радиуса 
изгиба, что дает преимущество при прокладке внутриобъектных и локаль-
ных вычислительных сетей.  

В любом случае при тестировании оптической кабельной системы 
необходимо найти и устранить факты изгиба оптического кабеля, не укла-
дывающиеся в нормативные допуски, если при монтаже не удалось их пол-
ностью исключить. Своевременное устранение нарушений правил монтажа, 
касающихся изгиба световода, позволяет избежать возможного его разру-
шения и продления срока службы всей волоконно-оптической сети. Одним 
из основных критериев идентификации изгиба оптического волокна с ма-
лым радиусом является спектральная зависимость потерь, вносимых изги-
бом. Это обусловлено зависимостью размера модового пятна  от длины 
волны  передаваемого оптического излучения. Для стандартного волокон-
ного световода (SSMF, Standard Single Mode Fiber, G.652) диаметр модового 
пятна   7. Это означает, что с увеличением длины волны  передавае-
мого оптического сигнала доля его энергии, распространяющаяся за преде-
лами сердцевины, возрастает, и в случае изгиба с малым радиусом большая 
доля оптического излучения уходит из световода. Это обстоятельство может 
быть использовано для выявления фактов изгиба оптического кабеля при 
соответствующей методике его тестирования.  

Оптический волоконный световод G.652 имеет высокий уровень 
надежности. Передача данных по данному волокну осуществляется на ско-
рости до 10 Гбит/с. Эти световоды наиболее широко используются при по-
строении оптических сетей. Для сетей абонентского доступа разработаны 
световоды класса G.652.D, характеризующиеся пониженным уровнем зату-
хания и повышенной устойчивостью к изгибу.  
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Для специальных применений разработаны световоды с уменьшенной 
чувствительностью к изгибу (Рекомендации G.657). Это световоды с де-
прессированной оболочкой, с уменьшенным диаметром модового поля 
и т. д. В этих конструкциях потери на изгибе уменьшаются как за счет 
уменьшения диаметра модового пятна, так и за счет ограничения поля 
волны кольцами с сильно уменьшенным показателем преломления.  

Рекомендации ITU-T (МСЭ–Т) регламентируют характеристики воло-
конных световодов, в том числе – с повышенной устойчивостью к изгибу: 
G.657. Этот тип оптических волокон BLIF, формально похожий на стандарт-
ное волокно типа G.652.D, но предназначенное для сетей доступа, локаль-
ных сетей, кабельного телевидения и т. д. Основная особенность – суще-
ственно сниженные потери при макроизгибах и уменьшенный допустимый 
радиус изгиба (до 7,5 мм минимум), что дает преимущество при прокладке 
внутриобъектовых и локальных сетей. Кроме того, это волокно имеет более 
жесткие механические допуски. Существует две модификации рекоменда-
ций: G.657.А и G.657.В (G.657 A1 и G.657 A2).  

Измерения проводились в соответствии с ГОСТ Р МЭК 60793-1-47-
2014 [4, 5, 6]. При проведении испытаний использовался метод контроля 
мощности, при помощи которого измеряют увеличение затухания в во-
локне вследствие изменения положения волокна из прямого в изогнутое.  

Выбор длины кабелей не менее 3 м обеспечивал рекомендованное 
накопление избыточного волокна на радиусе изгиба не менее 140 мм и сво-
бодную укладку волокна за пределами оправки. Диаметр оправки выби-
рался для обеспечения достаточного отношения S/N во всем спектральном 
диапазоне, намотка осуществлялась без нежелательного натяжения, скручи-
вания, без петель на относительно длинном отрезке волокна, используемого 
при проведении измерений.  

Так как для одномодовых волокон затухание возрастает по линейному 
закону с увеличением числа витков, причем в соответствии с рекомендаци-
ями должно быть использовано не более 5–10 оборотов, на оправку уклады-
валось по 5 витков.  

Последовательность испытаний в соответствии с рекомендациями про-
водилась перемоткой волокна с оправки большого радиуса (вносящей не-
значительные потери вследствие макроизгибов) на оправку требуемого 
меньшего радиуса.  

Учитывая, что на результаты измерения могут влиять различные источ-
ники, один из которых – отражения, все разъемы были стандарта АРС. Ис-
пытуемые кабели были соединены последовательно, непосредственно к ис-
точнику и измерителю оптической мощности подключались посредством 
измерительных кабелей.  

Для исследования влияния изгиба волоконного световода на его харак-
теристики был собран стенд, блок-схема которого представлена на рис. 1.  
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Рис. 1. Блок-схема измерительной установки: 1 – источник оптического излучения  
на заданной длине волны, 2 – измерительный волоконный световод,  

3 – тестируемые волоконные световоды, 4 – оптический анализатор спектра,  
5 – измеритель оптической мощности 

 
Экспериментальное исследование уровня изгибных потерь проводи-

лось методом замещения. Тестирование проводилось в 2 этапа. На первом 
этапе снималась спектральная зависимость уровня внесенных потерь в ши-
роком диапазоне длин волн: от 1270 до 1610 нм. В качестве источников из-
лучения использовались CWDM SFP-модули (Smal Form-Factor Pluggable). 
Регистрация оптического сигнала осуществлялась дифференциальным ме-
тодом с учетом спектральной чувствительности фотоприемника [7, 8, 9]. Из-
мерения оптической мощности проводились с помощью стационарного из-
мерителя оптической мощности Рубин-300. Параметры источников 
контролировались с помощью анализатора оптического спектра Yokogawa 
AQ6370C.  

На втором этапе продемонстрирован качественный экспресс-тест 
на чувствительность оптических миникабелей к изгибу с помощью оптиче-
ского тестера, оснащенного тремя источниками и дающего возможность из-
мерения уровня потерь на трех длинах волн. Измерения проводились с по-
мощью портативного оптического тестера Рубин-123. Качественное 
сравнение спектров сигналов представлено на рис. 2.  

 

 

Рис. 2. Спектр одночастотного источника SFP-модуля (слева) и лазера  
c резонатором типа Фабри-Перо с центральной длиной волны 1550 нм 
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Таким образом предложена методика измерения спектральной зависи-
мости потерь на макроизгибах волоконных световодов и оптических мини-
кабелей с помощью одночастотных лазерных источников. Проведено срав-
нение результатов исследований с помощью одночастотных лазеров 
и лазеров с широким спектром.  
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Волоконно-оптические датчики широко используются при обслуживании разветв-

ленной волоконно-оптической сети. Исследованный волоконно-оптический датчик аку-
стического воздействия показал высокую чувствительность в заданном спектральном 
диапазоне. Потенциальное удобство такого датчика в возможности интеграции в ком-
плексную систему сбора данных, в том числе со спектральным уплотнением.  

 
охранные системы, видеосистемы, оптические датчики. 

 
Волоконно-оптические системы находят все более широкое примене-

ние в самых разных областях. Одно из важных преимуществ таких систем 
является возможность интегрировать данные различных устройств и осу-
ществлять их передачу на значительные расстояния в ситуациях, когда при-
менение других способов затруднено или невозможно, например, в зоне вы-
соких электромагнитных помех, в том числе техногенного происхождения, 
высоких температур, высокой взрыво- и пожарной опасности и т. д. 

Для контроля над ситуацией на территории объекта применяются ме-
тоды видеонаблюдения [1, 2, 3], контроля температуры, давления и других 
параметров [4], концентрации опасных химических веществ [5, 6] и т. д. Ис-
пользование волоконной оптики дает возможность удаленного и в тоже 
время оперативного и надежного наблюдения территории распределенного 
объекта. 

Когерентные волоконно-оптические системы обладают наиболее высо-
кой чувствительностью, большим динамическим диапазоном регистрации 
сигнала, разнообразием форм чувствительного элемента, возможностью ин-
теграции в комплексные информационные системы, передачи данных 
на большие расстояния [4]. Одним из вариантов исполнения является воло-
конно-оптический датчик давления.  

Экспериментально исследовался волоконно-оптический датчик давле-
ния фазового типа с селективно избирательной частотной характеристикой 
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в заданном спектральном диапазоне. Для этого использовался тонкостен-
ный акустический экран.  

Использование в конструк-
ции специальных материалов 
для каркаса позволило достичь 
достаточно высокого значения 
чувствительности к давлению 
при минимизированной воспри-
имчивости к флуктуациям тем-
пературы. Параметры конструк-
ции рассчитывались по методу 
импедансов [7]. При создании 
датчика использовались анизо-
тропные волоконные световоды, 
удерживающие состояние поляризации, типа PANDA. Параметры схемы 
обработки регистрируемого сигнала подбирались в соответствии с задан-
ным рабочим диапазоном [8, 9, 10, 11]. 

Измерения характеристик датчика проводились в условиях, прибли-
женных к естественным. Волоконно-оптический датчик помещался в бас-
сейн, где создавалось акустическое поле определенной частоты.  

Представленный на рисунке датчик обеспечивал регистрацию внеш-
него акустического воздействия в диапазоне 1…10 кГц. Динамический диа-
пазон линейного режима датчика составил 50 дБ, чувствительность 
S = 2,5 мВ/Па при мощности оптического излучения на выходе 1,5 мкВт. 

Данный волоконно-оптический датчик акустического воздействия, 
практически нечувствительный к низкочастотным шумам, обладающий вы-
сокой чувствительностью в рабочем спектральном диапазоне, может ис-
пользоваться и как одиночный приемник, и в мультиплексной сенсорной си-
стеме, например, со смещенными частотными фильтрами. Представляет 
интерес также удобство интеграции в комплексную волоконно-оптическую 
систему со спектральным уплотнением [3].  
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Рис. Внешний вид чувствительного элемента  

акустического волоконно-оптического  
датчика, погруженного в воду 
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Потеря информации – это одна из основных проблем современности. В настоящее 

время в компаниях всё больше внимания уделяют внешним угрозам, однако внутренние 
угрозы могут нанести компании куда более значительный ущерб, чем злоумышленники 
за ее пределами.  

Термин DLP (Data Loss Prevention) система – это программный продукт, создан-
ный для предотвращения утечек конфиденциальной информации за пределы корпора-
тивной сети. Принцип работы DLP-системы состоит в анализе всех данных: входящей, 
исходящей и непосредственно данных внутри компании. Система с помощью опреде-
ленных алгоритмов анализирует, что это за данные и в при необходимости, если они 
критичные и отправляются туда куда им не следует, блокирует передачу и/или сооб-
щает об этом ответственного сотрудника. 
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DLP, DLP-системы, Data leak prevention, средства защиты информации, информацион-
ная. безопасность. 
 

Комплексный программный продукт SecureTower предназначен 
для обеспечения внутрикорпоративной информационной безопасности по-
средством перехвата и анализа сетевого трафика, данных, переданных 
на внешние устройства, локальные сетевые ресурсы, облачные хранилища, 
локальные и сетевые принтеры. Система осуществляет контроль и анализ 
активности пользователя на компьютере (нажатия клавиш клавиатуры, со-
держимое буфера обмена и т. п.) и поддерживает возможность мониторинга 
аудиопотоков со звуковых устройств и видео с рабочих столов и веб-камер 
компьютеров, а также контроль изменений файловых систем компьютеров 
в режиме реального времени (рис. 1, см. ниже) [1, 2, 3, 4, 5]. 

Данное решение позволяет контролировать утечку и нежелательное 
распространение конфиденциальной информации через Интернет, перехва-
тывая входящие и исходящие сообщения электронной почты, переписку 
в программах мгновенных сообщений, переданные документы, файлы, веб-
страницы и т. д. 

В системе поддерживаются функции блокирования исходящего сете-
вого трафика, переданного по HTTP, SMTP, MAPI и их шифрованным ана-
логам, а также возможность контроля доступа и использования внешних 
устройств, облачных хранилищ, локальных сетевых ресурсов и приложе-
ний [6, 7, 8, 9, 10]. 

Клиентская часть продукта содержит Консоль администратора и Кон-
соль пользователя и служит в качестве графического интерфейса пользова-
теля (рис. 2–3, см. ниже). 

1) Центральный сервер сохраняет всю поступившую от других компо-
нентов информацию в базы данных, настроенные для этих целей. 

2) Сервер индексирования производит построение индексов информа-
ции, находящейся в базе данных, с последующим сохранением индексов 
в свое хранилище. В дальнейшем поиск будет осуществляться только 
по файлам поискового индекса, а не по всему объему информации, храни-
мой в базе данных. При обнаружении голосовых сообщений и изображений, 
а также документов других форматов, требующих распознавания текстовой 
информации и печатей, Сервер индексирования передает такие данные сво-
бодному Серверу распознавания. Результаты распознавания Сервер индек-
сирования запрашивает у Сервера распознавания и производит их индекси-
рование. 

3) Сервер позволяет управлять данными о пользователях локальной 
сети, создавать карточки пользователей, объединять пользователей по опре-
деленным группам, а также отвечает за аутентификацию пользователей 
при доступе в систему. 
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Рис. 1. Схема взаимодействия компонентов DLP-системы Falcongaze SecureTower 6.0 

 
4) Сервер контроля агентов производит удаленную установку агентов 

на компьютеры локальной сети. Агенты отслеживают данные, которыми об-
мениваются пользователи программ Skype, Telegram, Microsoft Lync, Viber, 
Google Hangouts, WhatsApp или передающиеся по шифрованным каналам 
и на подключенные устройства, и отправляют их серверу для обработки. 
Сервер, в свою очередь, направляет полученную от агентов информацию 
на Центральный сервер для сохранения во внешнем хранилище данных. 
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Рис. 2. Консоль администратора 
 

 

Рис. 3. Консоль пользователя 
 

5) Сервер обработки почты перехватывает почтовые сообщения с поч-
товых серверов компании и передает их на Центральный сервер для сохра-
нения во внешнем хранилище данных. 

6) Весь внешний трафик дублируется и направляется к Серверу сете-
вого трафика при помощи коммутатора с портом зеркалирования. На Сер-
вере сетевого трафика осуществляется анализ полученного трафика, в ходе 
которого выделяется необходимая информация (электронные письма, 
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файлы, сообщения и т. д.) и передается на Центральный сервер для сохра-
нения во внешнем хранилище данных. 

7) ICAP-сервер анализирует и перехватывает HTTP-трафик, передавае-
мый через прокси-сервер организации, и передает полученные результаты 
на Центральный сервер для сохранения во внешнем хранилище данных. 

8) Сервер распознавания изображений обрабатывает получаемые 
от Сервера индексирования документы и распознает в них фрагменты тек-
ста и печати. 

9) Сервер распознавания речи обрабатывает получаемые от Сервера 
индексирования документы и распознает голосовые коммуникации в фраг-
менты текста. 

10) Сервер расследований организует работу в рамках расследований 
инцидентов безопасности. Он позволяет создавать дела и структурировать 
в группы информацию по отдельным расследованиям, прикреплять лиц, 
причастных к расследованию, а также документы из результатов поиска 
и внешние файлы, сохранять неограниченное время архивы и согласно 
внутренним стандартам организации оформлять дела для сдачи во внешний 
архив. Сервис предоставляет возможность вести досье, распечатывать и экс-
портировать дела для передачи другим сотрудниками, а также совместно ра-
ботать с документами в реальном времени. 

С учетом известных особенностей утечек информации, а также факто-
ров, формирующих эту картину, наиболее приемлемым подходом следует 
признать создание и использование таких систем защиты, которые позво-
ляют контролировать конкретных типы информации ограниченного до-
ступа, проводить «глубокий» мониторинг «проблемных» каналов передачи 
информации. Кроме того, необходимо акцентировать внимание на всесто-
роннем применении анализа поведения сотрудников в жесткой привязке 
к их роли в компании, объему прав доступа к информации. В идеальном слу-
чае такая защита дополняется решением для противодействия внешним ата-
кам. 
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На данный момент на базе кафедры ЗСС нет как таковой пентест-лаборатории, 

которая могла бы использоваться в целях постоянного обучения и развития навыков 
у сотрудников и студентов. Студенты сами разворачивают инструменты и уязвимые 
системы для тестирования, что отнимает большое количество времени на установку, 
настройку и начало эксплуатации временной лаборатории. Учебный курс на кафедре 
ЗСС направлен на изучение уязвимостей персональных компьютеров под управлением 
операционных систем Windows 7 и Windows XP, уязвимостей беспроводных сетей с за-
щитой WPA и ниже и уязвимостей web-страниц. Инструментом для тестирования яв-
лялся комплекс из Raspberry Pi 3 или стационарного персонального компьютера и опе-
рационная система Kali Linux со стандартным инструментарием. 

 
Pentest, Kali-linus, Penetration test, Пентест, информационная. безопасность. 

 
Объектами изучения были уязвимости в области пользователей, опера-

ционные системы windows, простая беспроводная сеть с пониженной защи-
той и web-сайт back-end которого написан на старых версиях языков про-
граммирования, которые имели множество уязвимостей. Данные объекты 
позволили ознакомится с основами пентеста, но из-за их слабости в защите, 
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отсутствовал аспект вариативности и поиска уязвимости, который и закла-
дывается в основу тестирования на проникновение (рис. 1) [1, 2, 3]. 

На данный момент 
большинство сервисов пере-
ходит в web-пространство, 
Microsoft преобразует свои 
продукты в web-серви-
сы (Office), Google развивает 
свои Web-сервисы (Доку-
менты, Почта, Календарь 
и т. п.) 

В связи с этим развива-
ются действия и подходы 
злоумышленников относительно web-среды. Стандартный web-сервис со-
стоит из сервера, обрабатывающего запросы и выдающего результат, хра-
нилище данных, это может быть база данных реляционная или не-реляци-
онная, или хранилища браузера, находящиеся на стороне пользователя, 
back-end-части, которая обрабатывает запросы пользователя и производит 
расчеты для вывода результата и front-end-часть, которая производит отри-
совку визуальной составляющей сервиса и принимает запросы пользова-
теля (фильтры, кнопки, изменение информации). 

 

 
Рис. 2. Типы атак со стороны злоумышленника 

 
Соответственно, злоумышленники стараются воздействовать на одну 

из этих компонентов в текущее время используя новые подходы и методы. 
Существуют следующие типы атак, используемые злоумышленни-
ками (рис. 2). 

В мире, в основном, компании делают свои площадки для развития со-
трудников, и они закрыты, но есть немного общедоступных лабораторий, 
созданные энтузиастами и обновляющиеся относительно запросов пользо-
вателей и актуальности проблем на данный момент времени [3, 4, 5]. 

На данный момент есть следующие открытые пентест лаборатории: 
1) Pentestit Test Lab v.N. 
2) HackTheBox. 
3) GhostSec`s. 
4) Enigma. 

 

 
Рис. 1. Инструменты тестирования 
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Pentestit. Каждый год компания Pentestit запускает новую лабораторию 
для тестирования на проникновение «Test Lab» (рис. 3). 

 

 

Рис. 3. Главная страница лаборатории 
 

Лаборатория находится удаленно и для подключения к ней, требуется 
настроить VPN подключение, инструкция находится на этом же сайте. По-
сле подключения, пользователь получает возможность изучать систему, 
что в ней находится и производить некие действия, никакой информации 
изначально не дается, система представляет собой изначально «черный 
ящик», который мы можем исследовать. 

В лаборатории можно изучить разные аспекты тестирования, начиная 
от изучения сети, заканчивая изучением скриптовых файлов на серверах 
для получения информации о хранящихся файлах и предназначении сер-
вера. 

Enigma. Компания Enigma Group, аналогично Pentestit проводит откры-
тые пентест лаборатории с некой периодичностью (рис. 4). 

 

 

Рис. 4. Главная страница Enigma Group 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

83 

Данная лаборатория направлена на изучение уязвимостей именно web-
систем и технологий. Кроме пентест лаборатории, у Enigma Group есть 
так же и «челенджи» – задания, которые позволяют от начала и до конца 
изучить особенности тестирования на проникновения web-сервисов (рис. 5). 

 

 

Рис. 5. Пример одного из первых заданий Enigma 
 

GhostSec`s. Лаборатория общедоступна, никаких заданий в себе 
не имеет, на официальном сайте только страница с подключением 
к лаборатории, периодически бывает не доступна, по не понятным 
причинам т. к. нету информаирования от создателей (рис. 6).  

 

 

Рис. 6. Стартовая страница лаборатории 
 

HackTheBox платформа с заданиями, соревновательным элементом 
и 30 подготовленными сегментами ИТ инфраструктуры для пентеста. До-
ступ к лаборатории доступен по инвайт-регистрации аккаунта, в системе, 
реализована связь между заданиями и аккаунтом пользователя (рис. 7) [6, 
7, 8]. 

Подводя итог рассмотрение общедоступных пентсест лабораторий, 
можно выразить характеристики, которыми лаборатория должна обладать: 

1) Свободный доступ из любого места, позволяющий пользователю 
производить обучение удаленно. 

2) Современные объекты исследования, лаборатория должна иметь ак-
туальные версии ОС, сетевых устройств и инструментов создания сайтов. 
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Рис. 7. Стартовая страница HackTheBox 
 

3) Использование соревновательного или целевого компонента, 
для структурирования обучения пользователя и наличия аспекта мотива-
ции. 

4) Задания должны приводить к результату, применяемому момен-
тально на практике. 

5) Наличие готового инструментария для тестирования. 
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ИНДУСТРИАЛЬНОГО  ИНТЕРНЕТА  ВЕЩЕЙ 
 

А. С. Анисимов, Д. С. Кукунин 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Системы внутреннего позиционирования – технология, направленная на отслежи-

вание местоположения объектов в реальном времени, сбор и анализ полученных данных 
для повышения безопасности труда и увеличения эффективности предприятия. Произ-
веден обзор технологий, методов и подходов, применяемых в системах внутреннего по-
зиционирования. Были выявлены недостатки существующих решений применительно 
к индустриальному интернету вещей. 

 
системы позиционирования, индустриальный интернет вещей, Bluetooth Low Energy, 
Wi-Fi. 
 

В настоящее время активно развивается индустриальный интернет ве-
щей – концепция использования Интернета вещей, появившаяся благодаря 
переосмыслению индустриальных процессов и началу четвертой промыш-
ленной революции. Она характеризуется отсутствием границ между цифро-
вой и производственной сферами. Ключевыми особенностями революции 
являются цифровизация и роботизация производств. Индустриальный ин-
тернет вещей помогает компаниям принимать правильные решения для по-
вышения рентабельности производств, минимизировать производственные 
риски, сочетает в себе сбор данных через множество датчиков, объединен-
ных в единую сеть, и аналитику этих данных, что позволяет по-новому 
взглянуть на методы оптимизации бизнес-процессов. 

Системы внутреннего позиционирования – системы, предоставляющие 
информацию о текущем местоположении объекта, позволяя отслеживать 
перемещение и использовать полученную информацию в различных ситуа-
циях: от создания оптимального маршрута в музеях, анализируя перемеще-
ние туристов, до прокладывания безопасных путей для AGV (Автоматиче-
ски управляемых транспортных средств), оценивая передвижение рабочих 
и оптимальный маршрут самой AGV. 

Отличие систем внутреннего позиционирования от систем GPS (си-
стемы глобального позиционирования) заключается в корректном предо-
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ставлении данных на открытой местности и зачастую с высокой погрешно-
стью (более 5 метров). Внутри помещений же погрешность может достигать 
десятков метров. Для таких ситуаций и используются системы внутреннего 
позиционирования. 

В системах внутреннего позиционирования широко используется не-
сколько основных технологий – Wi-Fi, Bluetooth Low Energy, DECT, nano-
LOC, ZigBee. 

Применяемые технологии используют следующие методы позициони-
рования [1], представленные в таблице 1. 

 
ТАБЛИЦА 1. Методы позиционирования 

Название Описание 

Received Signal Strength 
(RSS) 

Оценка местоположения строится на основании  
мощности сигналов базовых станций. 

Angle of Arrival (AoA) Позиция объекта определяется в пределах площади 
треугольника, получаемого в результате пересечения 
осей диаграмм направленности антенн трех ближайших 
базовых станций (аналог метода триангуляции). 

Time of Flight (ToF) Положение определяется временем прохождения  
сигнала с линейно-частотной модуляцией от объекта  
до базовой станции. 

Time of Arrival (ToA) Позиция оценивается по разнице между временем  
отправки сигнала объектом и временем получения его 
базовой станцией. 

Time Difference of Arrival 
(TDoA) 

Местоположение определяется исходя из отличия  
времени доставки сигнала, отправленного объектом,  
до нескольких базовых станций. 

Round Trip Time (RTT) Базовая станция отправляет сигнал объекту, после чего 
дожидается его ответа. Позиция оценивается по общему 
времени доставки и получения сигнала. 

Location Patterning 
Techniques (LPT) 

Положение объекта определяется на основании  
распознавания ранее записанных образов  
радиосигналов. Часто применяется совместно 
с методом RSS. 

Inertial Measurement Unit 
(IMU) 

Применяются методы инерциальной навигации  
с использованием датчиков движения объекта –  
акселерометра и гироскопа. 

 
Основные преимущества и недостатки указанных технологий приве-

дены в таблице 2 (см. ниже) [2, 3]. 
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ТАБЛИЦА 2. Преимущества и недостатки технологий локального позиционирования 

Название Преимущества Недостатки 

DECT Можно использовать  
существующую беспроводную 
сеть. 

Масштабирование требует  
прокладывания проводной сети 
до каждой новой станции. 

Wi-Fi 1) Можно использовать  
существующую беспроводную 
сеть. 
2) Большое количество  
поддерживаемых устройств. 

1) Необходимость увеличения  
базовых станций для  
обеспечения требуемой  
точности. 
2) Сложная процедура 
настройки. 
3) Высокое энергопотребление. 

Bluetooth Low 
Energy 

1) Малое энергопотребление. 
2) Низкая стоимость модулей. 
3) Высокая точность. 

Ограниченное количество  
поддерживаемых топологий 
(точка-точка  
и точка-многоточка). 

ZigBee 1) Малое энергопотребление. 
2) Высокая отказоустойчивость  
за счет full-mesh топологии. 

1) Закрытый протокол. 
2) Необходимость построения  
отдельной сети  
позиционирования. 

nanoLOC 1) Малое энергопотребление. 
2) Высокая отказоустойчивость  
за счет full-mesh топологии. 
3) Открытый протокол. 

1) Небольшой радиус действия 
базовых станций. 
2) Необходимость построения  
отдельной сети  
позиционирования. 

 
Из таблицы 2 видно, что каждая технология имеет свои преимущества, 

но наибольшее распространение получили технологии Bluetooth Low Energy 
и Wi-Fi. 

Системы, основанные на Wi-Fi имеют меньшую точность, но позво-
ляют использовать существующую беспроводную локальную сеть предпри-
ятия (WLAN). 

Bluetooth Low Energy имеет большую точность, но требует оснащения 
помещений дополнительными маячками. 

Гибридные системы, сочетающие в себе несколько технологий позици-
онирования, позволяют нивелировать недостатки применяемых решений, 
используя необходимые преимущества отдельных технологий для достиже-
ния требуемой точности и энергопотребления в задачах позиционирования 
объектов в помещениях. 

Существующие работы рассматривают использование технологий 
по отдельности [1, 4, 5] либо относительно офисных помещений, где допол-
нительная технология используется только для повышения точности пози-
ционирования [6, 7, 8]. 
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Произведен обзор существующих технологий, методов и подходов, ис-
пользуемых в системах внутреннего позиционирования. Были выявлены не-
достатки описанных решений применительно к индустриальному интернету 
вещей. 

Авторами предполагается рассмотреть использование гибридных си-
стем внутреннего позиционирования применительно к индустриальному 
интернету вещей в рамках выпускной квалификационной работы. Авторами 
планируется решение задачи организации системы позиционирования при-
менительно к существующему производству с целью достижения наиболее 
эффективного управления ресурсами складского помещения, в частности 
оптимизация маршрутов AGV и повышение безопасности труда рабочих. 
Авторы считают, что особое внимание должно быть уделено энергоэффек-
тивной составляющей, которую обходят стороной многие исследователи 
данного вопроса. 
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Три года назад на оранжевой (четвертой) линии Петербургского метрополитена 

была запущена в эксплуатацию бесплатная сеть Wi-Fi MT_FREE. К настоящему вре-
мени точками доступа оснащены все поезда и станции метро Санкт-Петербурга. 
В статье представлены результаты радиообследования сети MT_FREE. Приводятся 
данные по расположению точек доступа, используемым частотным диапазонам и за-
действованным каналам в подвижном составе и на платформах станций. 
 
MT_FREE, Wi-Fi, беспроводная локальная сеть, радиообследование, точка доступа. 
 

30 мая 2017 г. в метро Санкт-Петербурга прошла официальная церемо-
ния запуска бесплатной сети Wi-Fi [1]. Ввод в эксплуатацию проходил  
поэтапно с 30 мая по 6 декабря 2017 г.: сперва сеть заработала на Лахтинско-
Правобережной (также известной как оранжевая) линии, в июне – на Фрун-
зенско-Приморской (фиолетовой), в августе – на Невско-Василеостров-
ской (зеленой), в сентябре – на Московско-Петроградской (синей)  
и, наконец, в декабре была подключена Кировско-Выборгская (красная) ли-
ния [2]. Построением сети Wi-Fi занималась компания «МаксимаТеле-
ком» [3], несколькими годами ранее развернувшая сеть бесплатного Wi-Fi 
в Московском метрополитене [4, 5]. В настоящее время «МаксимаТелеком» 
является крупнейшим оператором городского Wi-Fi, управляя Единой го-
родской сетью Wi-Fi в Москве, сетями Wi-Fi в наземном городском пасса-
жирском транспорте Москвы и Санкт-Петербурга, Казани и Магадана, 
а также в региональных аэропортах России [6]. Компания постоянно зани-
мается расширением и модернизацией своей инфраструктуры [7, 8], а в ян-
варе 2020 г. В составе консорциума обеспечила запуск высокоскоростной 
сети Wi-Fi в подвижном составе метрополитена Дели [9]. Стоит отметить, 
что в Московском и Петербургском метро «МаксимаТелеком» зарабатывает 
на показе рекламы, которая загружается при подключении пользователя 
к сети MT_FREE. При этом ни городской, ни федеральный бюджеты 
не несут никаких расходов на строительство и обслуживание сети Wi-Fi [10, 
11], а метрополитен даже получает от компании арендную плату за исполь-
зование своей инфраструктуры. С целью компенсации затрат на создание 
сети Wi-Fi «МаксимаТелеком» также предлагает услуги таргетированной 
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рекламы для малого и среднего бизнеса [12, 13], в результате срок окупае-
мости проекта должен составить примерно 6–8 лет. 

При первичном подключении к сети MT_FREE пользователю необхо-
димо пройти обязательную идентификацию через подтверждение номера 
мобильного телефона или авторизацию на портале госуслуг. В дальнейшем 
пользователям, уже зарегистрированным в единой сети MT_FREE, повтор-
ное прохождение идентификации не требуется. В Петербургском метро бес-
проводная сеть является открытой, поэтому данные, передаваемые между 
точками доступа (ТД) и мобильными устройствами пользователей, не шиф-
руются. Однако в скором времени ситуация может измениться в лучшую 
сторону: 3 сентября 2019 г. оператор сообщил о начале тестирования в Мос-
ковском метро закрытой беспроводной сети с шифрованием [14]. Использо-
вание технологии Hotspot 2.0 позволит обеспечить конфиденциальность пе-
редаваемой информации, а также предотвратить автоматическое 
подключение к фишинговой ТД, запущенной злоумышленником для раз-
влечения или кражи данных. Ожидается, что защищенный Wi-Fi останется 
бесплатным, а монетизация будет по-прежнему происходить за счет ре-
кламы [15]. 

Целью исследования было определить расположение ТД в вагонах, ис-
пользуемые частотные диапазоны и каналы. Для этого была выбрана про-
грамма Ekahau Site Survey версии 9.0.3, устанавливаемая на ноутбуке. Ра-
диообследование проводилось в непрерывном (continuous) режиме [16]. 

Подвижной состав состоит из нескольких промежуточных и двух го-
ловных вагонов. В зависимости от линии метрополитена длина составов ва-
рьируется от 6 до 8 вагонов. В каждом вагоне установлено по одной двух-
диапазонной ТД Cisco AIR-CAP2702i 802.11a/b/g/n/ac со встроенными 
всенаправленными антеннами и поддержкой MIMO. Управление ТД внутри 
состава осуществляется виртуальным контроллером, запущенным на про-
мышленном компьютере в кабине головного вагона. Расположение ТД 
внутри вагонов крайне редко можно определить визуально, так как обычно 
они скрыты под обшивкой.  

На рис. 1 представлен тот редкий слу-
чай, когда ТД находится на виду. Однако 
эксперименты с измерением уровня сиг-
нала от ТД внутри вагона показали, 
что ТД всегда располагается в противопо-
ложенной от приборной панели части ва-
гона (рис. 2). 

В ходе работы был проведен ряд пас-
сивных радиообследований подвижных 
составов разных моделей. На рис. 3 (см. 
ниже) в качестве примера представлен 

 
Рис. 1. ТД в одном из вагонов  
Кировско-Выборгской линии 
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случай, когда в одном из вагонов поезда (втором) по каким-то причинам 
не работала ТД. Но даже в этой ситуации мощности сигнала от соседних ТД 
из первого и третьего вагонов оказалось достаточно, чтобы обеспечить при-
емлемое покрытие почти во всем втором вагоне. Там же, где ТД работают 
исправно, уровень сигнала составляет от –65 дБм и выше. 

 

  

Рис. 2. Уровень сигнала рядом с приборной панелью составляет примерно –61 дБм,  
тогда как в противоположном конце вагона от той же ТД – уже около –46 дБм 

 
В подвижном составе Петербургского метрополитена все ТД в диапа-

зоне 2,4 ГГц используют исключительно каналы 1, 6 и 11 шириной 20 МГц. 
В диапазоне 5 ГГц используются каналы шириной 80 МГц из блоков 
UNII-1, UNII-2 и UNII-3. На рис. 3 (см. ниже) можно отметить корректную 
работу виртуального контроллера данного поезда, организовавшего чередо-
вание непересекающихся каналов как в диапазоне 2,4 ГГц, так и в диапазоне 
5 ГГц. Однако в некоторых составах наблюдалась ситуация, когда ТД сосед-
них вагонов работали на одной и той же частоте, создавая внутриканальную 
интерференцию. Также следует отметить, что в сети MT_FREE активно ис-
пользуется механизм динамического распределения беспроводных клиен-
тов по диапазонам – так называемый Band Steering. 

Измерения уровня шума (noise floor) в каналах, проведенные с помо-
щью анализатора спектра MetaGeek Wi-Spy DBx, показали следующие зна-
чения. В диапазоне 2,4 ГГц средний уровень шума составляет около  
–87 дБм, а в диапазоне 5 ГГц – примерно –93 дБм. 
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Рис. 3. Карта радиопокрытия в поезде Лахтинско-Правобережной линии 
 

В настоящий момент подключиться к сети Wi-Fi можно не только в ва-
гонах поездов, но и на платформах 62 станций из 72 действующих. Как пра-
вило, ТД находятся в отдельных стойках посередине платформ. В редких 
случаях ТД могут располагаться на стене под потолком (рис. 4, см. ниже). 
Однако расположение ТД на платформах не всегда можно назвать удачным. 
На платформах десяти станций (Волковская, Горьковская, Международная, 
Московские ворота, Новочеркасская, Обводный канал, Пионерская, При-
морская, Сенная площадь, Электросила) ТД расположены не самым лучшим 
образом, из-за чего к ним происходит не так много подключений. На плат-
формах еще семи станций (Гостиный двор, Достоевская, Лиговский про-
спект, Невский проспект, Площадь Александра Невского 2, Площадь Ле-
нина, Спасская) ТД и вовсе «спрятаны» от пассажиров. Порой это, конечно, 
может быть оправданно колоссальным пассажиропотоком, как, например, 
на станции метро «Гостиный двор», но в остальных случаях такое располо-
жение представляется нерациональным. С плохой работой Wi-Fi на стан-
циях и переходах как раз и связано основное число жалоб пользовате-
лей [17]. 
 

 

Рис. 4. ТД на платформах Петербургского метрополитена 
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В статье рассматривается стандарт передачи данных RS485. Данный интер-

фейс является наиболее распространенным интерфейсом физического уровня модели 
OSI для создания информационных сетей. Приводится подробное описание стандарта 
RS485, так же в статье размещены схемы со способами подключения различных 
устройств. Описаны достоинства и недостатки стандарта RS485.  

 
протоколы сетей, виды соединений, рекомендованный стандарт, разработка, типы со-
единений, протокол обмена, приём данных, витая пара. 

 
Интерфейс RS485 (Recommended Standard 485) – это один из наиболее 

широко используемых интерфейсов физического уровня модели OSI, ис-
пользуемый для формирования инфокоммуникационных сетей. 

Основными достоинствами RS485 являются относительная простота 
реализации, высокая помехозащищённость, надежная передача данных 
на дальние расстояния, а также доступность высокоскоростного обмена 
данными. Исходя из определенных преимуществ совершается выбор 
в пользу данного интерфейса популярного во многих сферах деятельно-
сти (энергетике, промышленности, управлении процессами в производстве 
и других областях). Производители технических устройств предлагают 
множество датчиков, которые передают значения различных парамет-
ров (температура, влажность, давление и др.) с использованием этого интер-
фейса.  

Часто RS485 предпочитают использовать для беспроводной передачи 
данных, что дает возможность надежно и быстро обмениваться информа-
цией в сетях Wi-Fi или GSM. Беспроводная передача данных и ее примене-
ние увеличивает сферы использования устройств, оснащенных только ин-
терфейсом RS485. Благодаря этому появляется возможность интегрировать 
их в современные системы сбора и передачи данных.  

Поэтому производителям нет необходимости беспокоиться, 
его устройство еще долго будет оставаться актуальным и современным. 

Широкое использованием наряду с регулярным производством новых 
семейств микросхем RS485 делает актуальным анализ данного интерфейса, 
чему и посвящена статья. 
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Разработкой двух ассоциаций: Ассоциации промышленности средств 
связи (TIA, Telecommunications Industry Association) и Ассоциации элек-
тронной промышленности (EIA, Electronics Industries Association) стал стан-
дарт RS485.  

RS485 – многоточечный последовательный интерфейс передачи дан-
ных работающий в полудуплексном режиме. С помощью дифференциаль-
ных сигналов по проводникам осуществляется передача данных. Зачастую 
используют единственную витую пару проводов для передачи и приёма дан-
ных. Стандарт RS485 охватывает только физический уровень и не включает: 

 возможность объединения несимметричных и симметричных цепей;  
 способы доступа к линии связи;  
 аппаратную конфигурацию (среда обмена, кабель);  
 типы соединителей, разъёмов, колодок, нумерацию контактов; 
 протокол обмена;  
 параметры качества сигнала, уровень искажений (%);  
 качество источника питания (стабилизация, пульсация, допуск); 
 отражённость и уровень сигнала.  
Электрические и временные характеристики интерфейса:  
 в текущий момент может быть активный только один передатчик;  
 32 приёмопередатчика при многоточечной конфигурации 

сети (на одном сегменте, максимальная длина линии в пределах одного сег-
мента сети: 1200 метров);  

 ограничение по количеству сетевых узлов – 250 включая магистраль-
ные усилители.  

Скорость обмена и длина линии связи:  
 при длине 1200 м – 62,5 кбит/с;  
 при длине 300 м –375 кбит/с;  
 500 кбит/с;  
 1000 кбит/с;  
 при длине 100 м – 2400 кбит/с;  
 при длине 10 м – 10000 кбит/с.  
Для обмена данными со скоростью более 500 кбит/с в основном приме-

няют экранированную витую пару [1]. 
Тип примененных в устройстве приемопередатчиков напрямую влияет 

на количество устройств, подключаемых к одной линии интерфейса.  
Каждый передатчик имеет возможность управления 32 приемниками.  
Значение входного сопротивления приемников может различаться: 1/2, 

1/4, 1/8 от стандартного. При использовании таких приемников число 
устройств может увеличиваться: 64, 128, 256. 
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В некоторых случаях используют фреймы для отправки байтов дан-
ных (стартовый бит, биты данных, бит паритета, стоповый бит). Устрой-
ство, которое определили заранее является ведущим на магистрали и орга-
низует обмен запросами подчиненным устройствам, имеющим только 
разные логические адреса.  

 

 

Рис. 1. Локальная сеть на основе интерфейса RS485,  
с несколькими приемо-передатчиками 

 
Витая пара является оптимальным решением для прокладки сети, 

т. к. хорошо защищена от наводок (рис. 1). В условиях, где повышены внеш-
ние помехи используют экранированную витую пару [2]. 

Достоинства стандарта RS485:  
 хорошая защищенность от помех; 
 большая дальность связи; 
 однополярное питание; 
 простая реализация драйверов; 
 широковещательная передача; 
 возможность многоточечного соединения.  
Недостатки RS485:  
 большое потребление энергии; 
 отсутствие сервисных сигналов; 
 возможность появления коллизий. 
В сети может быть много передатчи-

ков, так как они могут отключаются в ре-
жиме приема (рис. 2). 

Описание контактов на схеме приёмо-
передатчика:  

 Driver (D) – передатчик;  
 Receiver (R) – приемник;  
 Driver Input (DI) – контакт для подключения передатчика;  
 Receiver Output (RO) – контакт для подключения приемника;  
 Driver Enable (DE) – контакт для разрешения работы передатчика;  
 Receiver Enable (RE) – контакт для разрешения работы приемника;  

 
Рис. 2. Схема приемопередатчика 

RS485 
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 A – контакт для подключения неинвертирующей линии сигнала;  
 B – контакт для подключения инвертирующей линии сигнала. 
Контакт для подключения приемника (RO) необходимо подключить 

к порту приемника UART (RX).  
Контакт для подключения передатчика (DI) необходимо подключить 

к порту передатчика UART (TX). Так как на дифференциальной стороне со-
единены приемник вместе с передатчиком, то необходимо во время приема 
отключать передатчик, а когда происходит передача, то отключать прием-
ник (рис. 3). Для этого предназначены управляющие контакты разрешения 
передатчика (DE) и разрешение приемника (RE). Для изменения приемника 
и передатчика с помощью одного сигнала с любого порта контроллера ис-
пользуется соединение с DE. При значении «0», устройство работает 
на прием, а при получении значения «1» – на передачу [3, 4].  

 

 

Рис. 3. Схема приемопередатчика RS485 
 

На выходе RO переводит в цифровой сигнал в случае получением при-
емником на дифференциальных входах (AB) разность потенциалов. 

Исходя из того, что передатчика имеет ограничения, отражается на ко-
личество приемников, которые могут быть подключенных к линии.  

RS485 передатчик может вести до 32 приемников (c учетом согласую-
щих резисторов). 

Существует ряд микросхем с повышенным входным сопротивлением, 
что способствует подключению к линии более 32 устройств. 

Стандарт RS485 – это основной стандарт первого физического уровня 
модели OSI передачи данных по последовательным асинхронным каналам 
связи.  

Многие сетевые протоколы включают в себя стандарт RS485, напри-
мер:  

 Овен (НПО «Овен»);  
 ModBus; 
 DCON (ICP CON);  
 ProfiBus DP;  
 DH-485 (Allen Bradley);  
 BitBus;  
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Многие международные и национальные стандарты его также поддер-
живают, например:  

 CCITT V.10, CCITT V.11;  
 IEEE 1118; 
 DIN 66 259-3, DIN 66 259-4, DIN 66 348-2;  
 ISO/IEC 8482. 
Подводя итог анализа RS485, необходимо подчеркнуть, что информа-

ционная сеть, построенная с использованием данного интерфейса, делает 
систему безопасной и недорогой в реализации, что является конкурент-
ным преимуществом для производителей. Регулярный выпуск современных 
семейств микросхем RS485, свидетельствует о его востребованности 
еще много лет. 
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В статье авторы рассказывают о настройке стенда для анализа сетевых харак-

теристик, связанных с технологией Blockchain систем. Авторы описывают элементы 
сети Blockchain и структуру сети на экспериментальном стенде. Авторы показывают, 
какие ресурсы были задействованы, какой операционной системой пользовались, 
и на каких серверах был развернут стенд. В статье рассматриваются проблемы, свя-
занные с передачей данных Blockchain на сети. Как трафик влияет на сеть, какую со-
здают загрузку сети, можно ли с помощью данных Blockchain полностью загрузить 
сеть. Авторы представили результаты экспериментов и провели анализ по полученным 
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данным (графики результатов эксперимента и оценки эффективности эксперимен-
тальной сети). 

 
Blockchain, Ethereum blockchain, DPI, Deep Packet Inspection. 

 
В современном мире технология Blockchain является быстро развива-

ющейся и распространяющейся технологией, поэтому возникает задача вы-
яснения, каким образом данная технология влияет на сеть. 

Технология Blockchain (дословно «цепь блоков») – это сеть с распреде-
ленной базой данных (реестром), в которой данные (в виде транзакций) за-
писываются в блоки и выстраиваются по мере заполнения блоков цепочкой. 
Вся новая информация добавляется в новый блок и прикрепляется к преды-
дущему блоку. С помощью blockchain можно хранить любую информацию, 
например, информацию о кредитах, залогах, денежных переводах, бухгал-
терию, тексты книг, информацию по оплате платежей.  

Узел (node) – это устройство, которое клиент подключает к сети 
blockchain, с помощью которого выполняет задачи проверки и передачи 
транзакций. Также node получает копию blockchain, которая загружается ав-
томатически при присоединении к сети. 

В процессе обмена сообщениями технология blockchain генерирует до-
полнительный трафик, необходимый для обновления реестров на всех за-
действованных узлах. Таким образом, увеличивается объем служебного тра-
фика, который появляется при шифровании данных и снижает долю 
полезного трафика. То есть то, что происходит на одном устройстве (узле) 
дублируется на все узлы, подключенные к сети, вследствие чего увеличива-
ется количество передаваемых сообщений в n раз (где n – количество узлов, 
задействованных в сети). Такие данные передаются небольшими порциями 
в короткий промежуток времени, что приводит к резкому увеличению пере-
даваемых сообщений и может негативно влиять на работу сети. 

Существует множество платформ для реализации blockchain. На стенде 
была выбрана и развернута платформа Ethereum blockchain. Особенность 
сети Ethereum – особое построение, а создание блокчейна Ethereum воз-
можно своими руками. В отличие от других криптовалют, авторы не огра-
ничивают роль эфира платежами, а предлагают его, например, в качестве 
средства для обмена ресурсами или регистрации сделок с активами при по-
мощи умных контрактов, в частности авторы назвали эфир «криптотопли-
вом» для исполнения умных контрактов одноранговой сетью [1].  

Для реализации стенда была выбрана платформа Qnet+. На ней было 
развернуто пять виртуальных клиентов [2]. На них было выделено 7 Гб, 
4,7 Гб, 6,8 Гб, 5,9 Гб и 6,4 Гб памяти соответственно. На стенде использу-
ется система Linux Ubuntu 18.04 LTS. Сложность развернутой сети – 0×1. 
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Во время проведенных эксперимен-
тов первые четыре виртуальных клиента 
передавали транзакции пятому кли-
енту (рис. 1). Клиенты передавали тран-
закции с примерной скоростью – одна 
транзакция в секунду (от каждого вирту-
ального клиента), при этом пятый клиент 
во время эксперимента транзакции не пе-
редавал. 

В результате эксперимента были по-
лучены следующие статистические дан-
ные (рис. 2–6). 

 

 
Рис. 2. График зависимости количества пакетов (в процентах) от длины пакета 

 

 

Рис. 3. График зависимости длины пакета от времени прихода пакета 
 

По полученным графикам можно определить: каких пакетов опреде-
ленной длины приходит больше, какое примерно время между пакетами, 
а также примерный сценарий прихода пакетов. Также можно заметить, 

 
Рис. 1. Схема соединения 
виртуальных клиентов 

во время проведения эксперимента 
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что 90 % пакетов приходит с разницей до 0,5 секунд, а если увеличить мас-
штаб, то видно, что 90 % пакетов приходят с разницей 0,05 секунд. Все эти 
данные могут пригодиться для написания алгоритмов для проверки в систе-
мах DPI. 

 

 

Рис. 4. График зависимости времени между пакетов от длины пакета 
 

 
Рис. 5. Гистограмма распределения количества пакетов  

от времени прихода между пакетами (шаг 0,05 с) 
 

 

Рис. 6. Гистограмма распределения количества пакетов  
от времени прихода между пакетами (шаг 0,005 с) 

 
В ходе одного из экспериментов сеть была нагружена настолько, 

что сервера ненадолго вышли из строя, то есть, трафиком blockchain можно 
вывести сервера из строя, что является огромной проблемой для операторов 
связи. Так же в результате эксперимента было замечено, что после того, 
как первые четыре виртуальные клиенты перестают передавать транзакции 
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пятому клиенту, пятый ещё некоторое время (порядка 2–3 минут) обрабаты-
вал транзакции, то есть возникала очередь обработки транзакции. Ещё од-
ним важным наблюдением в ходе эксперимента было то, что пятый клиент 
во время эксперимента только обрабатывал транзакции, не создавая новых 
блоков несмотря на то, что сложность создания новых блоков была мини-
мальна.  

Что касается вопроса о качестве обслуживания трафика, необходимо 
чётко и однозначно дифференцировать трафик blockchain и трафик других 
приложений, что можно сделать с использованием DPI-системы. Определе-
ние класса обслуживания для трафика blockchain зависит от типа услуг, 
для которых он применяется. Поэтому, возникает необходимость исследо-
вания определения класса обслуживания, достаточного, для обеспечения 
приложений с трафиком критичным к задержкам. Тем не менее, существует 
ряд приложений, которые менее критичны к задержкам, для которых можно 
изменять класс обслуживания исходя из других значений данной услуги. 
Для улучшения качества распознавания трафика blockchain предлагаем до-
бавлять различные метки в блоки от приложений, требующих разного 
уровня обслуживания. 

Вариантами решения этого вопроса могут стать следующие подходы:  
 использование комбинированных методов для повышения распозна-

ваемости трафика, включая поведенческий и эвристический анализ;  
 дополнительная проработка сигнатур.  
Технология blockchain предполагает взаимодействие с сетью. Качество 

услуг, зависит от качества передачи и обработки данных, а работоспособ-
ность сети зависит от определенных параметров, появляющихся в резуль-
тате работы приложений blockchain. 

Из всего что сказано выше, можно сделать вывод о том, что необхо-
димо создавать сигнатуры для систем DPI, чтобы снижать реальный трафик 
blockchain на сети. Также, необходимо учитывать, что рост числа узлов 
blockchain будет влиять на характеристики сети. Поэтому, возникает необ-
ходимость оценивания – насколько узел blockchain загружает сеть, и есть 
способ снизить эту нагрузку, для обеспечения качественной работы сети. 
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В статье подробно описан механизм аутентификации пользователей IEEE 802.1x 

при подключении к беспроводной сети с использованием RADIUS сервера. Приведено по-
дробное сравнение решений, которые поддерживают протокол RADIUS. Также пред-
ставлены различные LDAP базы данных для организации аутентификации и авториза-
ции пользователей беспроводной корпоративной сети, а именно Windows Active 
Directory, FreeIPA и OpenLDAP.  

 
IEEE 802.11, безопасность беспроводных сетей, RADIUS, FreeRADIUS, Windows Active 
Directory, FreeIPA, OpenLDAP. 

 
На данный момент, беспроводная сеть является объектом постоянного 

внимания. Системные администраторы и ИТ-директора признают, что не-
безопасные сети Wi-Fi являются одним из общих векторов атаки.  

Многие Wi-Fi сети защищены с помощью одного общего SSID и па-
рольной фразы. Данный режим получил название PSK или режим предуста-
новленного ключа аутентификации. Однако такой подход является небез-
опасным и неэффективным, если речь заходит о предоставлении доступа 
к беспроводной сети вашей организации. Если общий SSID или парольная 
фраза состоят из большого количества символов, то велика вероятность 
того, что они попадут в открытые источники. Любой желающий может уви-
деть эту информацию. В некоторых случаях сигнал Wi-Fi достигает сосед-
него здания, парковки или тротуара. Таким образом, помимо угроз безопас-
ности, защита сетей Wi-Fi с помощью SSID или парольных фраз также 
малоэффективны [1]. Когда люди увольняются из организации, администра-
торам приходится менять пароли, из-за чего могут возникнуть дополнитель-
ные сложности. 
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Решение данной проблемы заключается в уникальной аутентификации 
пользователя при доступе к сети. Такой подход устраняет общую пароль-
ную фразу и гарантирует, что администратору не придется менять пароль 
каждый раз, когда сотрудник покидает организацию. В этом случае каждый 
пользователь имеет свои учетные данные для аутентификации. Такой ре-
жим получил название Enterprise или WPA2/WPA3 Enterprise. 

На рис. 1 представлена схема аутентификации пользователей в соответ-
ствии с IEEE 802.1x. Централизованная аутентификация в этом случае орга-
низовывается с использованием беспроводной точки доступа (ТД) и требует 
развертывания AAA сервера на сети, а также организации взаимодействия 
пользователей с ТД и с этим сервером [2]. Данная задача реализуется с по-
мощью протоколов EAP и RADIUS. Существует несколько решений, под-
держивающих приведенные протоколы. 

 

 

Рис. 1. Схема аутентификации 
 

RADIUS (Remote Authentication in Dial-In User Service) – протокол 
для реализации аутентификации, авторизации и сбора данных об использо-
ванных ресурсах, разработанный для передачи сведений между аутентифи-
катором и сервером AAA. Описывается в RFC2138, RFC2868, RFC5080, 
RFC6929, RFC8044 [3].  

В операционной системе Windows к настройкам RADIUS можно пе-
рейти сразу после установки сервера. Настройка производится в графиче-
ском интерфейсе, что значительно снижает вероятность искажения конфи-
гурационных файлов. 

FreeRADIUS является одной из самых популярных реализаций 
RADIUS – сервера, так как программное обеспечение находится в свобод-
ном доступе. Для настройки FreeRADIUS пользователю придется работать 
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с конфигурационными файлами, что не всегда бывает удобно. Однако 
для работы сервера авторизации требуется централизованная база данных 
пользователей, а также протокол взаимодействия с этой базой. В качестве 
такого протокола может выступать LDAP. В таблице приведено сравнение 
RADIUS, который изначально предустановлен в операционной системе 
Windows Server и FreeRADIUS, который можно установить отдельно. 

 
ТАБЛИЦА. Сравнение решений с поддержкой протокола RADIUS 

ПО для 
аутентификации 

Исходный код Поддержка LDAP 
Интерфейс 
управления 

MS Windows Server 
RADIUS 

закрыт да графический 

FreeRADIUS открыт да 
конфигурационные 

файлы 
 

Active Directory (AD) – LDAP база данных, разработанная для операци-
онной системы Microsoft Server, в которой хранятся данные в виде объектов. 
Объект – это отдельный элемент, например, пользователь, группа, приложе-
ние, устройство или принтер. Объекты обычно определяются как ресурсы, 
такие как принтеры или компьютеры, или как субъекты безопасности – та-
кие как пользователи или группы [4].  

Active Directory благодаря удобному графическому интерфейсу поль-
зуется популярностью у системных администраторов.  Основной службой 
в Active Directory являются доменные службы, которые хранят информацию 
о каталоге и обрабатывают взаимодействие пользователя с доменом. 
AD проверяет доступ, когда пользователь входит в устройство или пытается 
подключиться к серверу по сети. AD контролирует, какие пользователи 
имеют доступ к каждому ресурсу. При этом аутентификация пользователей 
проводится с использованием протокола LDAP. Базы данных, поддержива-
ющие этот протокол, часто применяют для централизованного хранения 
пользовательских идентификаторов. Примером LDAP базы данных явля-
ется Active Directory [5]. 

Основные конкуренты Active Directory, которые предоставляют анало-
гичные функции AD – это Red Hat Directory Server, Apache Directory, 
FreeIPA и OpenLDAP [6]. 

Программное обеспечение FreeIPA включает в себя LDAP базу данных. 
Загрузка программного обеспечения осуществляется бесплатно. Преимуще-
ством является то, что помимо взаимодействия в консоли, FreeIPA имеет 
удобный графический интерфейс - это позволяет комфортно взаимодей-
ствовать с базой данных. Так же интерфейс и функционал аналогичен Active 
Directory. Помимо схожего интерфейса, FreeIPA возможно использовать 
совместно с Active Directory [7]. 
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OpenLDAP – одна из популярных реализаций LDAP с открытым  
исходным кодом. Как решение с открытым исходным кодом, загрузка про-
граммного обеспечения бесплатна, но настройки на физическом оборудова-
нии – нет. OpenLDAP чрезвычайно гибок и может использоваться для аутен-
тификации множества различных типов ресурсов, но в конечном итоге 
все они используют протокол LDAP [8]. 

Исследование показало, что для организации аутентификации пользо-
вателей семейства стандартов IEEE802.11 могут использоваться различные 
решения реализации RADIUS и LDAP протокола. Однако, если говорить 
про реализации программы импортозамещения возникает задача проверки 
совместимости существующих решений с операционными системами оте-
чественного производителя.  

Таким образом, еще одной актуальной задачей является тестирование 
совместимости FreeRADIUS c OpenLDAP и FreeIPA на базе операционной 
системы Astra Linux.  
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В данной статье рассматриваются механизмы обеспечения информационной без-

опасности баз данных web-приложений. Представлен результат анализа современных 
баз данных, выявлены наиболее актуальные базы данных при создании web-проекта.  
Исследованы основные угрозы, направленные на базы данных, а также способы и реше-
ния для их защиты. 

 
информационная безопасность, база данных, web-приложение, угрозы. 

 
В настоящее время web-приложения достаточно популярны среди 

пользователей сети Интернет. Они достаточно универсальны и прак-
тичны для пользователей, а также облегчают организацию хранения данных 
и их выдачу. Любое web-приложения состоят из 3 компонентов: 

 клиентская часть – графический интерфейс пользователя; 
 серверная часть – программа на сервере, которая обрабатывает за-

просы; 
 база данных – хранение и выдача данных при обращении серверной 

части. 
Все 3 компонента взаимодействуют между собой. Пользователь пишет 

HTTP-запрос в строку браузера. Браузер через Интернет отсылает HTTP-
запросы web-серверу. Веб-сервер вызывает PHP-скрипт, который непосред-
ственно обращается к базе данных. Она выдает нужные данные и PHP-
скрипт возвращает клиенту web-страницу, которую и отображает браузер. 
База данных представляет собой единое, большое хранилище, совокупность 
специальным образом организованных данных, которое однократно опре-
деляется, а затем используется одновременно многими пользователями.  
Основная ее цель: накопление, хранение, обработка и предоставление ин-
формации. Любая современная организация не может обойтись без исполь-
зования баз данных: банки, магазины, разработчики приложений, компью-
терных игр и т. д. Простой пример: база данных успеваемости учащихся 
в школе недостаточна масштабируема для хранения и обработки информа-
ции в крупной корпорации. Основные проблемы, при использовании баз 
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данных является неверное применение их свойств для определенных обла-
стей использования. Так же глобальной проблемой в современном мире яв-
ляется увеличение угроз безопасности, утечка данных и многочисленные 
атаки с целью их получения (рис.). 

 

 

Рис. Критерии выбора баз данных 
 

База данных должна для web-приложения обладать определенными 
свойствами [1]: 

1. Восстанавливаемость-возможность восстановления данных после 
сбоя системы. 

2. Безопасность-защита данных от различных угроз и атак, несанкцио-
нированного доступа. 

3. Целостность-данные должны отображаться корректно, без каких-
либо изменений. 

4. Эффективность-минимальное время задержки на запрос пользова-
теля. 

Важной задачей является выбор базы данных при разработке web-
приложения. На рис. представлена схема с основными критериями.  
В результате анализа были выявлены наиболее гибкие, масштабируемые 
и простые в использовании базы данных Oracle и MySQL для разработки 
web-приложения. Стоит отметить, что в базе данных Oracle потребление ре-
сурсов достаточно высокое, а также закрытый исходный код относительно 
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MySQL. Исследуемые базы данных просты и стабильны в использовании, 
имеют различный тип: Oracle мультимодельная, а MySQL-реляционная. 
По данным рейтинга [2, 3], который основывается на данных поисковой си-
стемы Google, выделенные базы данных занимают лидирующие позиции 
на февраль 2020 года. 

Угрозы безопасности баз данных [4]: 
 Пользовательские привилегии и злоупотребление ими-выдача прав 

пользователю, который не должен иметь доступ к файлам, данным.  
 SQL-инъекции-взлом баз данных. Например, злоумышленник через 

строку авторизации, пишет запрос, чтобы он вернул ненулевой результат. 
Таким образом, нужные злоумышленнику данные могут быть указаны 
в следствие возврата базой данных ошибки. 

 Аудит данных-недостаточное тестирование, мониторинг и проверка 
баз данных на наличие ошибок, угроз. Своевременно обнаруженные пустот 
защиты баз данных, помогут избежать дальнейшего проникновения зло-
умышленниками в них. 

 Хакерские программы-атаки на базы данных и проникновение в сеть. 
 Незащищенность носителей информации-утечка данных или потеря 

резервных копий. 
 Человеческий фактор и непрофессионализм-недостаток знаний 

в сфере обслуживания и безопасности баз данных. 
Предлагаются следующие пути защиты баз данных [5, 6]: 
 Средства обнаружения и оценки угроз. Своевременный мониторинг 

и блокирование вредоносных web-запросов помогут предотвратить внеш-
ние угрозы, предотвратить и обезопасить базу данных. 

 Управление правами доступа и привилегиями. Существуют 3 модели 
разграничения прав доступа: ролевая, дискреционная и мандатная. В первой 
управление осуществляется на основе правил, которые задаются определен-
ному пользователю. В дискреционной модели пользователям предоставля-
ются лишь отдельные привилегии на то или иное действие над базой дан-
ных. И в мандатной управление осуществляется по форме допуска уровня 
секретности при помощи специальных меток, прикреплённых к объекту 
базы данных. 

 Аудит. Существует ряд программ-помощников по отслеживанию из-
менений в базах данных за какое-либо время. Их ключевыми функциями 
являются: фиксирование изменений, вносимых в базу данных, схемы и т. д., 
выявление неавторизированных пользователей и изменений, которые могут 
привести к падению сервера, отображение всей информации в отчетах с по-
метками о том, кто, когда и где совершил изменения в базе данных [7, 8]. 

 Резервное копирование данных. Backup бывает двух видов: логиче-
ский – в нем отмечается большое количество ошибок при копировании фай-
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лов, и физический – создается мгновенный снимок содержимого базы и со-
хранятся в виде файла с SQL-командами, при помощи которого можно вос-
создать базу данных на другом сервере. Данный процесс занимает много 
времени 

 Защита данных, архивирование, шифрование. Данные методы доста-
точно полезны, ведь если база данных будет взломана, то атакующий 
не сможет прочесть данные без ключей шифрования [9, 10]. 

Информационная безопасность баз данных является одной из главных 
составляющих функционирования всего web-приложения. Важной задачей 
является эшелонированное распределение многоуровневой защиты с после-
дующим мониторингом каждого уровня, создания резервных копий, распре-
деление прав доступа и своевременного аудита данных. 
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Полученные в работе графики зависимостей позволяют утверждать, 

что чем больше разница между требуемыми ресурсами для обслуживания каждой за-
явки разных сервисов, тем более волнообразный характер будут иметь зависимости ве-
роятностей потерь от изменения канального ресурса звена мультисервисной сети 
связи. 

 
мультисервисная сеть связи, гетерогенный трафик, аналитическая модель, метод Ка-
уфмана–Робертса. 

 
Исследованию вопросов моделирования процесса обслуживания гете-

рогенного трафика в подобных сетях достаточно большое время занимались 
учёные разных стран [1]. При этом фундаментальные результаты по реше-
нию этой проблемы были получены Френком Келли [2] и Кейтом Рос-
сом [3]. В России основополагающими работами в этой области являются 
работы С. Н. Степанова, К. Е., Самуйлова, Г. П. Башарина и их учеников [4]. 

Сервисы реального времени обслуживаются по идентичным законо-
мерностям, что в сетях с коммутацией пакетов, что каналов [5, 6]. Транс-
формация классических методов передачи информации к пакетной форме 
не изменяет сущности восприятия телефонных сервисов потребителями. 
При этом основным требованием, по-прежнему, остается незначительная 
величина сквозной задержки между абонентами [7, 8]. При этом ограниче-
ние доли непринятых пакетов некоторой фиксированной нормированной 
величиной позволяет определять на основе доступности ресурса линий 
связи и качество обслуживания пользователей, т. е. путем оценки доли за-
явок, непоступивших в точку приема. Задача расчета требуемой пропускной 
способности линий в терминах анализа вероятности блокирования в муль-
типотоковых моделях узлов с коммутацией каналов может рассматриваться 
с точки зрения понятия единиц канального ресурса и эффективной скорости 
передачи информации [4, 9, 10].  
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В отмеченных работах рассмотрены различные модели систем МСС 
с различными стратегиями доступа к сетевым ресурсам. Но базовой моде-
лью является модель звена МСС с полнодоступной стратегией доступа. 
Причины этого заключается в том, она оказывается аналогом классической 
модели Эрланга только в мультисервисном виде. В рассматриваемой си-
стеме анализируется процесс одновременного использования канального 
ресурса звена МСС с произвольным количеством пуассоновских потоков, 
имитирующих сервисы реального времени, разнящихся интенсивностью 
поступления, объемом ресурса, выделенного для обслуживания заявок, 
а также длительностью его занятия данными пользователя [1]. Для рассмат-
риваемой модели обслуживания требований удалось получить все главные 
результаты, которые до этого были выведены для модели Эрланга и привели 
к её широкому распространению в инженерной сфере, затрагивающей про-
ектирование телекоммуникационных сетей [5].  

На основе алгоритма расчета вероятностей потерь сервисов реального 
времени и величины обслуженной нагрузки применяют метод Кауфмана–
Робертса [4], который базируется на разбиении пространства состояний мо-
дели по числу занятых единиц канальной емкости [7], а также ниже приве-
денных исходных данных были построены зависимости потерь заявок двух 
потоков сервисов реального времени. 

Исходные данные: 
Рассматривается звено МСС (ЗМСС), в котором реализуется полнодо-

ступная стратегия доступа.  
На данное ЗМСС поступают требования двух сервисов реального вре-

мени (k = 2), например, цифровая телефония и видеоконференцсвязь. 
Для сервиса цифровой телефонии (малоресурсные заявки) требуется b1 = 1 
единиц канального ресурса (ЕКР), для сервисов видеосвязи ЕКР (ресурсо-
емкие заявки) требуется b2 = 20 ЕКР.  

Оба потока являются пуассоновскими со случайными длительностями 
занятия ЕКР, распределенными по экспоненциальному закону. 

Интенсивности нагрузки: 
– первого потока – Z1 = 20 Эрл, 
– второго потока – Z2 = 3 Эрл.  
При этом для обслуживания каждого требования сервиса цифровой те-

лефонии требуется b1 = 1 (ЕКР), для сервисов видеосвязи (ресурсоемкие за-
явки) требуется b2 = 20 ЕКР.  

Канальный ресурс звена МСС (V) изменяли в пределах от 10 
до 100 (ЕКР) с шагом 10 (ЕКР).  

Анализ полученных зависимостей позволяет сделать следующие вы-
воды: 

Вероятности потерь заявок являются убывающими функциями от аргу-
мента V (ЕКР).  
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Графики зависимостей имеют волнообразный характер, т. е. возможны 
случаи, когда значения вероятностей потерь πi могут возрастать даже при 
увеличении объёма канального ресурса звена МСС (рис.). 

Потери малоресурсных заявок возрастают при достижении такого зна-
чения ресурса звена МСС V (ЕКР), при котором его становится достаточ-
ным для обслуживания большего числа ресурсоемких заявок, что в свою 
очередь ведет к снижению значения вероятности потерь π2. 

Уменьшение значений вероятности потерь π2 наблюдаются при вели-
чине V кратной 20 ЕКР (b2 = 20 ЕКР). 

 

 

Рис. Зависимости вероятностей потерь сервисов реального времени 
от изменения канального ресурса звена МСС 

 
Анализируя поведение графиков зависимостей, можно предположить, 

что чем больше разница между требуемыми ресурсами для обслуживания 
каждой заявки разных сервисов (bi), тем более волнообразный характер бу-
дут иметь зависимости вероятностей потерь от изменения канального ре-
сурса звена МСС [1, 4]. 
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ФОРМИРОВАНИЕ  МНОЖЕСТВА  МНОГОПОЛЮСНЫХ 
ДЕРЕВЬЕВ  В  ТЕЛЕКОММУНИКАЦИОННЫХ  СЕТЯХ  

 
К. А. Батенков, А. Н. Орешин, А. Б. Фокин 
Академия Федеральной службы охраны Российской Федерации 

 
Вопросы, связанные с анализом надежности телекоммуникационных сетей оста-

ются в центре внимания при их модернизациях или проектировании. Модель телеком-
муникационной сети можно представить в виде обобщенной модели Эрдеша–Реньи, 
на основе которой производится процедура формирования множества многополюсных 
деревьев для сетей с многополюсной связностью. 

 
сеть, граф, модель, дерево, вероятность связности, устойчивость, надежность. 
 
Введение 

Увеличение размеров и сложности существующих и перспективных 
сложно разветвленных систем (телекоммуникационных сетей) выносит 
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на первый план проблемы, связанные с анализом их надежности (устойчи-
вости, живучести). Такие системы лучше представить в форме сети, описы-
вающей взаимосвязи ее отдельных элементов (вершин и ребер).  

Для сетей связи необходимым условием нормального функционирова-
ния является постоянная доступность заданного набора вершин и как след-
ствие, высокая надежность сети. 

 
Формирование множества многополюсных деревьев 
в телекоммуникационных сетях 

Традиционно выделяют три меры связности: двухполюсная, многопо-
люсная и всеполюсная [1, 2].  

Многополюсная связность – это свойство сети, характеризуемое нали-
чием хотя бы одного пути между заданными вершинами. Предполагается, 
что существует связь между любой парой вершин из заданного множества. 
В результате событие связности можно трактовать как существование хотя 
бы одного дерева (неостового), включающего все заданные вершины слу-
чайного графа. 

Рассматриваемый подход к формированию множества многополюсных 
деревьев основывается на методе, описанном в [1, 3, 4], предполагающим 
последовательное преобразование всего множества остовых деревьев в мно-
гополюсные. В отличие от способа [1, 3], целесообразно воспользоваться 
свойством многополюсного дерева включать в качестве листьев только по-
люса. В результате оказывается возможным последовательно удалять 
из остового дерева висячие вершины и таким образом добиваться формиро-
вания требуемого подграфа. Кроме того, на каждом шаге целесообразно 
проверять, является ли сформированное многополюсное дерево подграфом 
оставшихся непроанализированных остовых деревьев, и если да, то данные 
деревья из дальнейшего рассмотрения убирать. Данная процедура суще-
ственно упрощает процесс формирования деревьев, т. к. исключает из ана-
лиза дубликаты многополюсных деревьев. 

Формально процедуру формирования множества многополюсных де-
ревьев целесообразно разбить на три этапа. На первом синтезируют множе-
ство остовых деревьев в форме матрицы деревьев, на втором определяют 
множество неполюсных вершинных сечений, а на третьем непосредственно 
формируют множество многополюсных деревьев путем последовательно 
удаления висячих неполюсных вершин и удаления избыточных остовых де-
ревьев в матричном виде. 

Процедура синтеза множества остовых деревьев в форме матрицы де-
ревьев описывается исходя из матрицы смежностей  случайного графа . 
Далее ее необходимо преобразовать в модифицированную матрицу смеж-
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ности ۯᇱ ൌ ൛ܽ௜,௝
ᇱ ൟ

௜,௝ୀଵ,…,௩
, учитывающую нумерацию ребер. Поскольку мат-

рица неориентированного графа симметрическая, то целесообразно форми-
ровать сразу два элемента модифицированной матрицы: 

ܽଵ,௝
ᇱ ൌ ௝ܽ,ଵ

ᇱ ൌ

ە
۔

ۓ
෍ܽଵ,௥

௝

௥ୀଵ

, ܽ௜,௝ ൌ 1,

0, ܽ௜,௝ ൌ 0,

 

݆ ൌ 1,… ,  ,ݒ

ܽ௜,௝
ᇱ ൌ ௝ܽ,௜

ᇱ ൌ

ە
۔

ۓ
෍෍ܽ௞,௥

௩

௥ୀ௞

௜ିଵ

௞ୀଵ

൅෍ܽ௜,௥

௝

௥ୀ௞

, ܽ௜,௝ ൌ 1,

0, ܽ௜,௝ ൌ 0,

 

݅ ൌ 2,… , ,ݒ ݆ ൌ 1,… ,  ,ݒ

Для удобства программной реализации множества сечений целесооб-
разно синтезировать в форме векторов сечений ܋௥, ݎ ൌ 1,… , ݒ െ 1. 
Для их определения производится последовательная процедура выделения 
по строкам ненулевых элементов матрицы смежности: 

ሾ܋௥ሿଵ ൌ ൛ܽ௜,୫୧୬ሺ௝ሻ
ᇱ : ܽ௜,௝ ൌ 1, ݆ ൌ 1,… ,  ൟ,                          (1)ݒ

ሾ܋௥ሿ௞ ൌ ൛ܽ௜,୫୧୬ሺ௝ሻ
ᇱ : ܽ௜,௝ ൌ 1, ሾ܋௜ሿ௞ିଵ ൏ ,ݒ ݆ ൌ ሾ܋௜ሿ௞ିଵ ൅ 1,… ,  ,ൟݒ

݅ ് ,௘ݒ ݅ ൌ 1,… , ,ݒ ݎ ൌ ൜
݅, ݅ ൏ ,௘ݒ
݅ െ 1, ݅ ൐ .௘ݒ

 

В результате формируется ݒ െ 1 векторов сечений, над которыми осу-
ществляется последовательная процедура декартового умножения с контро-
лем уникальности, входящих в каждое произведение ребер. Исходной мат-
рицей декартовых произведений ܅ଵ является транспонированный вектор 
сечений первой или второй (ݒ௘ ൌ 1) вершины ܅ଵ ൌ ଵ܋

୘, где 	୘ – оператор 
транспонирования. 

Результаты декартовых произведений формируются в виде матриц ܅௥, 
k-й столбец каждой из которых образуется только в случае отсутствия по-
вторяющихся ребер, а последовательный перебор выполняется сначала 
по столбцам матрицы декартовых произведений ܅௥ିଵ, а затем по элементам 
векторов сечений ܋௥: 

௥܅
௞ۧۦ ൌ ቊቈ

௥ିଵ܅
௜ۧۦ

ሾ܋௥ሿ௝
቉ : ሾ܋௥ሿ௝ ∉ ௥ିଵ܅

௜ۧۦ , ݅ ൌ 1,… , colsሺ܅௥ିଵሻ, ݆ ൌ 1,… , rowsሺ܋௥ሻቋ, 

ݎ ൌ 2,… , ݒ െ 2. 

(2) 
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Последнее ݒ െ 2 декартово произведение дополнительно проверяется 
на связность с целью выявить подграфы, содержащие петли: 

௩ିଵ܅
௞ۧۦ ൌ ቊቈ

௩ିଶ܅
௜ۧۦ

ሾ܋௩ିଵሿ௝
቉ : ሾ܋௩ିଵሿ௝ ∉ ௩ିଶ܅

௜ۧۦ , S ቆቈ
௩ିଶ܅

௜ۧۦ

ሾ܋௩ିଵሿ௝
቉ቇ ൌ 1, 

݅ ൌ 1,… , colsሺ܅௩ିଶሻ, ݆ ൌ 1,… , rowsሺ܋௩ିଵሻ
	
	
	
ൠ, 

где Sሺ܅ሻ – оператор проверки связности, результат выполнения которого 
равен единице, если граф, состоящий из ребер ܅, связный и нуль, если нет. 

Стандартным подходом для реализации этого оператора служит один 
из двух поисков в ширину или глубину [4].  

Сформированная матрица ܅௩ିଵ содержит описание всех деревьев ис-
следуемого графа. Для удобства расчета преобразуем матрицу ܅௩ିଵ в мат-
рицу деревьев ܅ ൌ ൛ݓ௜,௝ൟ௜ୀଵ,…,௟

௝ୀଵ,…,௦
, где s – общее число деревьев, каждый эле-

мент которой определяется выражением: 

௜,௝ݓ ൌ ቊ
1, ݅ ∈ ௝ܮ

ᇱ ,

0, ݅ ∉ ௝ܮ
ᇱ ,

 

где ܮ௝
ᇱ ∈  .е дерево-݆ – ′ܮ
Таким образом, процедура формирования матрицы деревьев ܅ на ос-

нове матрицы ܅௩ିଵ оказывается очевидным, поскольку все деревья содер-
жат одинаковое количество ребер, и используется последовательный пере-
бор всех столбцов ранее определенной матрицы ܅௩ିଵ: 

௜,௝ݓ ൌ ൝
1, ݅ ∈ ௩ିଵ܅

௝ۧۦ ,

0, ݅ ∉ ௩ିଵ܅
௝ۧۦ ,

 

݅ ൌ 1,… , ݈, ݆ ൌ 1,… ,  .ݏ

В результате выполнения этих процедур образуется матрица ܅ осто-
вых деревьев. 

Процесс формирования множества неполюсных вершинных сечений 
основан на выражениях (1)–(2), с учетом удаления неполюсных вершин 
и формирования матрицы неполюсных вершинных сечений ۱. Целесооб-
разно первоначально образовать вектор, содержащий номера вершин, не яв-
ляющихся полюсами. Так, если номера вершин–полюсов ݒ௜ образуют век-
тор ܓ ൌ ሼ݇௜ሽ௜ୀଵ,…,௩ᇱ, то вектор ܓ′ ൌ ሼ݇௜

ᇱሽ௜ୀଵ,…,௩ି௩ᇱ: 

′ܓ ൌ ൛ሼ݅ሽ:	݅ ∉ ,ܓ ݅ ൌ 1,… ,  ൟݒ

включает номера только неполюсных вершин. 
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Следовательно матрица неполюсных вершинных сечений имеет вид 
۱ ൌ ൛ܿ௜,௝ൟ ௜ୀଵ,…,௟

௝ୀଵ,…,௩ି௩ᇱ
, где каждый элемент определяется выражением: 

ܿ௜,௝ ൌ ቊ
1, ݅ ∈ ௝ܮ

ᇱ ,

0, ݅ ∉ ௝ܮ
ᇱ ,

 

где ܮ௝
ᇱ ∈  .е вершинное сечение-݆ – ′ܮ
Данная матрица формируются путем последовательной процедуры 

сравнения элементов модифицированной матрицы ۯ′ смежностей с индек-
сами образуемой матрицы ۱ сечений: 

ܿ௜,௝ ൌ ൛ܽ௞,௝:	ܽ௞,௝
ᇱ ൌ ݅, ݇ ൌ 1,… , ,ൟݒ ݅ ൌ 1,… , ݈, ݆ ൌ 1,… , ݒ െ  .′ݒ

Синтез матрицы многополюсных деревьев разбивается на ряд этапов, 
на каждом из которых рассматривается одно из остовых деревьев на пред-
мет исключения листьев, не являющихся полюсами, а затем в рамках того 
же этапа удаляются те остовые деревья, которые включают в себя получен-
ное многополюсное дерево. 

Удаление из осотовых деревьев листьев представляется в виде после-
довательной процедуры сравнения текущего вектора остового дерева ۦ܅௞ۧ 
со всеми столбцами матрицы неполюсных сечений ۱. Причем подобное 
сравнение каждого с каждым необходимо проводить до тех пор, пока 
не наступит ситуация отсутствия неполюсных листьев, поскольку удаление 
листа может привести к возникновению новой неполюсной висячей вер-
шины. Таким образом, образуется вектор ܟ௥, содержащий номера ребер 
подграфа по следующему закону: 

ଵܟ ൌ ቊۦ܅௞ۧ െ ܙ	:ܙ ൌ ቞
௞ۧۦ܅ ൅ ௜ۧۦ۱

2
቟ , ୘૚௟ܙ ൌ 1, ݅ ൌ 1,… , ݒ െ  ,ቋ′ݒ

ଶܟ ൌ ቊܟଵ െ ଵܟ:ܙ ് ,௞ۧۦ܅ ܙ ൌ ቞
ଵܟ ൅ ௜ۧۦ۱

2
቟ , ୘૚௟ܙ ൌ 1, ݅ ൌ 1,… , ݒ െ  ,ᇱቋݒ

௥ܟ ൌ ቊܟ௥ିଵ െ ௥ିଵܟ	:ܙ ് ,௥ିଶܟ ܙ ൌ ቞
௥ିଵܟ ൅ ௜ۧۦ۱

2
቟ , 

୘૚௟ܙ ൌ 1, ݅ ൌ 1,… , ݒ െ ᇱݒ
	
	
	
ൠ , ݎ ൌ 1,… 

В конечном счете, когда вектор подграфа ܟ௥ не изменяется  
௥ିଵܟ) ് -௥ିଶ), то он превращается в многополюсное дерево, формализуеܟ
мое как столбец матрицы ܅ᇱ ൌ ൛ݓ௜,௝

ᇱ ൟ௜ୀଵ,…,௟
௝ୀଵ,…,௦

 многополюсных деревьев, 

где s – общее число многополюсных деревьев, каждый элемент которой 
определяется выражением: 
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௜,௝ݓ
ᇱ ൌ ቊ

1, ݅ ∈ ௝ܮ
ᇱ ,

0, ݅ ∉ ௝ܮ
ᇱ ,

 

где ܮ௝
ᇱ ∈  .е многополюсное дерево-݆ – ′ܮ
Следовательно: 

௞ۧۦᇱ܅ ൌ  .௥ܟ

Удаление избыточных остовых деревьев также производится путем 
сравнения, но уже текущего многополюсного дерева ܟ௥ и всех нерассмот-
ренных остовых деревьев ۦ܅௞ۧ: 

௥ۧۦ܅ ൌ ൛ۦ܅௝ۧ:	ܟ௥ ⊂ ,௝ۧۦ܅ ݆ ൌ ݇ ൅ 1,… , colsሺ܅ሻൟ. 

Таким образом, после просмотра всех остовых деревьев формируется 
матрица ܅ᇱ многополюсных деревьев. Отметим, что вследствие усечения 
матрицы ܅ количество этапов процедуры может быть существенно меньше 
общего числа остовых деревьев. 

 
Заключение 

Следует отметить, что многополюсные деревья являются наиболее об-
щим понятием относительно простых цепей и остовых деревьев. Первые 
из них представляют собой многополюсные деревья всего с двумя полю-
сами, а последние – случай, когда все вершины и есть полюсы. В практиче-
ских приложениях целесообразно рассматривать именно частные случаи 
простых цепей и остовов вследствие их меньшей вычислительного сложно-
сти. Как следствие можно предположить, что вполне логичным окажется 
и поиск более эффективных алгоритмов формирования множеств многопо-
люсных деревьев с фиксированным числом полюсов, либо с количеством 
полюсов, зависящим от общего количества вершин в графе. 
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МЕТОДИКА  ЭКСПЕРИМЕНТАЛЬНОЙ  ОЦЕНКИ 
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Ю. Е. Бахтин1, С. Н. Бушуев2, Д. А. Гайфулина1, К. Н. Жернова1, 

А. Ю. Иванов1, В. И. Комашинский3, И. В. Котенко1 

1Санкт-Петербургский институт информатики и автоматизации Российской Академии Наук 
2ЗАО «НПП ТЕЛДА» 

3Национальный исследовательский университет ИТМО 

 
Для анализа инцидентов компьютерной безопасности в настоящий момент тре-

буется обработка всё большего количества данных. При этом постоянно увеличиваю-
щийся объём обрабатываемой информации требует всё более сложных моделей визуа-
лизации. Однако с увеличением сложности визуализации возрастает потребность 
в разработке новых, более эффективных способов человеко-компьютерного взаимодей-
ствия для управления данными, представленными в графическом отображении. Новые 
модели взаимодействия с моделями визуализации в системах визуальной аналитики тре-
буют оценки эффективности, чтобы распознать, насколько подходит данная визуали-
зация для конкретной задачи. В данной работе предлагается возможная методика 
оценки взаимодействия с визуализацией. 

 
человеко-компьютерное взаимодействие, информационная безопасность, пользова-
тельские интерфейсы, визуализация данных, оценка эффективности, сенсорные 
экраны. 

 
Введение 

Поскольку системы компьютерной безопасности обрабатывают огром-
ное количество данных, мониторинг событий безопасности при визуальной 
аналитике требует сложных моделей визуализации. Одной из наиболее рас-
пространённых моделей визуализации является граф компьютерной 
сети [1]. 

В настоящее время получили широкое распространение устройства 
с сенсорными экранами, поэтому также появляются программно-аппарат-
ные средства компьютерной безопасности, поддерживающие управление 
жестами. Однако разработка жестов, удобных для управления сложными 
моделями визуализации, не является тривиальной задачей. По этой причине 
требуется оценить эффективность того или иного используемого жеста 
при работе с конкретной визуализацией. 
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В данной работе оценка проводилась по формальным показателям: ско-
рость и точность выполнения заданий. 

 
Модель взаимодействия с визуализацией 

Для оценки эффективности взаимодействия пользователя с системами 
визуальной аналитики использовалась графовая модель визуализации с воз-
можностью управления жестами на сенсорном экране. 

На рис. 1а представлен граф централизованной сети, на рис. 1б – децен-
трализованной. 

 

 
а)                                                               б) 

Рис. 1. Графы централизованной сети устройств (а) и децентрализованной сети (б) 
 

Для оценки эффективности взаимодействия с графовой моделью визу-
ализации были использованы тесты на скорость прохождения заданий 
и проверки на точность (два теста, каждый из которых содержал 13 зада-
ний). Скорость измеряется в секундах, потраченных на выполнение каждого 
задания. Точность оценивается в зависимости от количества ошибок в вы-
полнении задания. 

Оценивались следующие основные жесты на сенсорных экранах [2, 3]: 
 долгое нажатие; 
 сведение/разведение четырёх пальцев; 
 сведение/разведение пяти пальцев; 
 листание тремя пальцами вправо/влево. 
Долгое нажатие использовалось для того, чтобы притянуть к месту ка-

сания нужную вершину (на сенсорном экране сложно попасть пальцем 
точно по вершине графа). Сведение/разведение четырёх пальцев позволяло 
менять размер вершин графа для более удобного взаимодействия с ними. 
С помощью сведения/разведения пяти пальцев можно было менять связи 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

122 

между вершинами графа. Листание тремя пальцами вправо/влево позволяло 
показать/скрыть дополнительную информацию на графе. 

 
Оценка эффективности взаимодействия с визуализацией 

Скорость 
На рис. 2 представлены результаты теста на скорость выполнения зада-

ний графа централизованной сети: задания на сенсорном экране (рис. 2а) 
и задания на традиционном кнопочном интерфейсе (рис. 2б). 

 

 
а)                                                                        б) 

Рис. 2. Тест 1 на сенсорных экранах (а) и на традиционном интерфейсе (б) 
 

На рис. 3 представлены результаты теста на скорость выполнения зада-
ний графа децентрализованной сети: задания на сенсорном экране (рис. 3а) 
и задания на традиционном кнопочном интерфейсе (рис. 3б). 

 

 
а)                                                                        б) 

Рис. 3. Тест 2 на сенсорных экранах (а) и на традиционном интерфейсе (б) 
 

Точность 
На рис. 4 представлены результаты тестов 1 и 2 для сенсорного и тра-

диционного интерфейсов с точки зрения точности выполнения заданий. 
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Чем больше количество ошибок при выполнении задания – тем ниже точ-
ность. При прохождении второго теста точность повышалась по сравнению 
с первым как в случае с сенсорным, так и в случае с традиционным интер-
фейсом. 

 

 
Рис. 4. Точность тестов 1 и 2 на сенсорных экранах и традиционном интерфейсе 

 
Выводы 

Для оценки эффективности человеко-компьютерного взаимодействия 
использовались параметры скорости и точности. При этом, несмотря 
на то, что точность выполнения заданий для традиционного интерфейса 
оказалась всё ещё выше, чем для сенсорного, для децентрализованного 
графа пользователи справлялись с заданиями быстрее на сенсорном экране, 
чем с помощью традиционного интерфейса, а для централизованного графа 
разница оказалась несущественной. 

 
Работа выполнена при частичной финансовой поддержке РФФИ (про-

ект 18-07-01488-а). 
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М. Ю. Безуглов1, А. А. Олимпиев2 
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В статье кратко рассмотрены аспекты синхронных и плезиохронных транспорт-

ных сетей, имеющие отношения к этапу ввода в эксплуатацию линий и телекоммуника-
ционного оборудования. Приводятся сведения об используемых сигналах технического 
обслуживания, дана оценка достаточности и содержательности этих сигналов 
с точки зрения лица, осуществляющего первичную настройку телекоммуникационного 
оборудования. 

 
синхронная цифровая иерархия, плезиохронная цифровая иерархия, сигналы техниче-
ского обслуживания. 

 
Для описания процессов функционирования всех современных сетей 

связи научное сообщество использует достаточно удобную модель, в соот-
ветствии с которой используемые в сетях связи технологии условно подраз-
деляют на технологии первичных (или, что тоже самое, транспортных) се-
тей связи, предназначенных для единообразного переноса абонентского 
трафика; и вторичных сетей связи, которые определяют многообразие по-
требителей, потребляемых услуг связи и переносимого трафика. 

Такое деление на первичные и вторичные сети связи удобно ввиду до-
статочно существенных отличий в применяемых технологиях, моделях тра-
фика и назначении. Если для транспортных сетей связи больше внимания 
уделяется обеспечению качества предоставления услуги переноса абонент-
ского трафика, вопросам распределения приоритетов, надежности сетей 
связи, то при исследовании вторичных сетей в большей степени рассматри-
вается информационная безопасность и синтез конкретного набора при-
кладных услуг связи. Если вопросы синтеза первичных сетей связи в боль-
шей степени ориентированы на эффективное распределение имеющихся 
ресурсов, то синтез вторичных сетей связи – на экономное их использова-
ние. 

Транспортные сети связи занимают большую часть всех имеющихся 
в мире телекоммуникаций и включают как спутниковые и радиорелейные, 
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так и оптоволоконные системы связи, а также системы связи на базе коак-
сиальных и витых пар. От качества их совместной работы зависит не только 
доступные каждому связь по сети Интернет и сотовая связь, но и телеком-
муникации между производственным оборудованием, работа систем охран-
ной сигнализации, систем телемеханики, диспетчеризации и многое другое. 

Среди всего многообразия сетевых технологий, которые применяются 
для формирования транспортных сетей связи, одно из центральных мест за-
нимают технологии синхронной (СЦИ) и плезиохронной (ПЦИ) цифровых 
иерархии. И, если первая из этих технологий продолжает активно разви-
ваться в виде NG SDH, то во второй технологии продолжает сохранять по-
пулярность лишь канал E1, который оказался эффективным и практически 
незаменимым, если необходимо объединить в одной линии большое коли-
чество разнородных низкоскоростных каналов управления технологиче-
скими процессами. 

Как правило, эти две технологии используются совместно по причине 
их научно-технического «родства» и простоты переноса кадров E1 внутри 
виртуальных контейнеров VC12, которая достигается за счет одинаковой 
тактовой частоты работы этих сетей. Ниже приведена таблица 1, полученная 
в результате анализа ряда источников, среди которых [1, 2]. 

В таблице приведены абсолютные значения показателей без учета до-
пустимых стандартами отклонений битовой скорости. Также в таблице в ка-
честве базовых информационных каналов взяты E1 и STM-1, вместо E0 
и STM-0 соответственно, что обусловлено тем фактом, что каналы E0 
и STM-0 являются скорее теоретическими элементами иерархий скоростей, 
которые используются при анализе и синтезе аппаратуры оборудования, 
и практически не встречаются при эксплуатации. 

Как видно из таблицы, каждая из перечисленных технологий имеет 
свои достоинства и недостатки, например, для переноса абонентского ка-
нала по транспортной сети СЦИ, необходимо либо использовать поток E1 
для уплотнения, что имеет смысл, когда есть другие низкоскоростные ка-
налы, либо, использовать контейнер VC12, в котором большая часть ресурса 
будет не задействована. 

В то же время при переносе 60 каналов E1, в СЦИ требуется всего лишь 
1 STM поток и мутьтиплексор первого уровня иерархии со скоростью пере-
дачи информации 155,52 Мбит/с, в то время как для технологии ПЦИ потре-
буется канал E4, скорость которого составляет 139264 Кбит/с, построенный 
с помощью мультиплексоров второго, третьего и четвертого уровней. 

Однако, при пристальном рассмотрении этих технологий, несмотря 
на достаточно длинную их совместную историю, которая начинается в 80-х 
годах прошлого века, обнаруживается достаточно много проблем, причина 
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которых лежит, в основном, в существенном отставании развития стандар-
тов ПЦИ от СЦИ в части применения современных методов управления – 
как минимум лет на 10. 

 
ТАБЛИЦА. Показатели качества мультиплексирования ПЦИ и СЦИ 

Показатель Значение показателя в ПЦИ Значение показателя в СЦИ 

Тактовая частота 8 КГц 8 КГц 

Базовая скорость передачи 
информации 

2048 Кбит/с 155,52 Мбит/с 

Вводимая скорость 64 Кбит/с 2 Мбит/с 

Размер кадра 32 байта (кадр E1) 
2430 байт  

(63 кадра E1 + заголовок) 

Возможность переноса  
низкоскоростного канала 

Внутри таймслота Внутри VC12 

Особенности ввода или  
вывода абонентского  
канала из потока верхнего 
уровня 

Требуется выравнивание 
скоростей и дополнитель-

ное оборудование, 
выполняющее полный 

разбор потока 

Требуется выравнивание 
скоростей 

Максимальная скорость  
канала 

565 Мбит/с 40 Гбит/с 

 
В эпоху интенсивного развития распределенного автоматизированного 

производства сложившаяся ситуация приводит к существенному снижению 
эффективности управления технологическими процессами, зависящего 
от качества переноса управляющей информации. 

В качестве примера можно привести общее количество сигналов тех-
нического обслуживания, которое в сетях СЦИ исчисляется несколькими 
десятками (порядка 50 типов) [1], в то время как в сетях ПЦИ для поддержки 
высокого качества обслуживания предусмотрено всего 14 [2]. 

В то же время и развитие технологии СЦИ еще далеко от совершенства. 
Примером могут служить значения параметров мониторинга производи-
тельности, которые трактуются разными производителями оборудования 
по-разному. Так, например, на сайте Cisco Systems, Inc. [3] приведена сле-
дующая информация, касающаяся анализа отклонений указателя в цикле 
и сверхцикле STM (JPE события): данные события являются следствием 
возникновения джиттера и вандера и причину следует искать в качестве си-
стемы синхронизации. Это подтверждается [1], где отмечено, что происхож-
дение джиттера и вандера следует искать в качестве современных систем 
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синхронизации, которые с некоторой интенсивностью порождают кратко-
временные и длительные отклонения тактовой частоты, превышающие 
установленные нормы. 

В то же время, в стандарте G.7710 [4] отмечено, что положитель-
ное и отрицательные отклонения указателя могут свидетельствовать о не-
правильном использовании источников синхронизации, то есть причину 
следует искать не только в качестве системы синхронизации, но в и ее ис-
пользовании, качестве реализации переноса синхросигнала телекоммуника-
ционным оборудованием, топологии сети и т. п. Там же отмечено, что поиск 
причин требует детального анализа каждой конкретной ситуации. 

В стандарте [4] также сделано замечание относительно возможности 
мониторинга JPE событий удаленно: такой мониторинг невозможен по при-
чине отсутствия предусмотренных для этих целей полей в заголовках 
фрейма. Работник, обслуживающий оборудование, получит сообщение 
об аварии, зафиксированной на дальнем конце линии (RDI), что может сви-
детельствовать о множестве возможных причин. Это особенно критично 
на этапе ввода линии в эксплуатацию, когда средства EMS охватывают сеть 
не полностью, либо, как часто бывает, требуют для своей работы работаю-
щий канал связи, которым они в дальнейшем будут управлять.  

Помимо прочего, существующее многообразие сигналов технического 
обслуживания не учитывает реализацию и конфигурацию конкретного обо-
рудования, где производитель волен вносить свои дополнения и механизмы. 
При исследовании функциональности оборудования синхронного мульти-
плексирования производства АО «Супертел» был проведен эксперимент по 
разрыву линии связи (одного из направлений) при различных настройках 
оборудования. Было выявлено, что в зависимости от настроек, разрыв линии 
может приводить либо к формированию сигнала LOS, либо RDI. Данная 
особенность не является ошибкой проектирования, а необходима для реали-
зации различных топологий сети, предусмотренных международными стан-
дартами, и подтверждает различием в специфике работы различных видов 
оборудования разных производителей. 

Приведенные факты указывают на необходимость совершенствования 
существующих решений в области реализации технологий СЦИ и ПЦИ, 
а также совершенствования соответствующих стандартов. 
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4. Международный стандарт ITU-I G.7710/Y.1701. G series: Transmission systems 
and media, digital systems and networks. Data over Transport – Generic aspects. Transport 
network control aspects. Common equipment management function requirements. 
 
 
 
 
УДК 519.6 + 51-3 
ГРНТИ 20.53.23 
 

СЕТЬ  ZIGBEE 
 

С. М. Белов, Л. М. Макаров 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Современное развитие сетей связи стремительно захватывает платформы, ре-

шающие различные практические задачи. Сеть ZigBee формируется на основе локаль-
ных точек связи (доступа) с отдельными объектами, например, обладающими свой-
ством передвижения. Обычно в качестве таких устройств рассматриваются 
устройства по очистке помещений – мобильные роботы. Такие устройства, снабжен-
ные блоком коммуникации на основе Bluetooth технологии, позволяют воспроизвести ра-
бочие процедуры уборки заданной территории. В техническом отношении исполни-
тельные устройства обладают самостоятельно собирать пыль, мыть поверхность 
или просто контролировать её частоту. Для исполнения этих задач в устройстве 
предусмотрен механизм независимого электропитания питания и передвижения. 

 
ZigBee, беспроводные сети, автономное питание. 

 
Актуальность темы связана с активным развитием беспроводных тех-

нологий, в особенности технологий персональных беспроводных сетей, 
для построения которых может использоваться технология ZigBee. 

Область применения данной технологии достаточно обширна, что поз-
воляет удовлетворить потребности, как для частного пользователя, так 
и крупного – например – автоматизировать процесс уборки улиц, где будет 
работать группа беспилотных уборочных машин с одной ведущей, которая 
будет координировать работу остальных, для повышения эффективности 
уборки. ZigBee также может использоваться для построения умного дома. 

ZigBee представляет собой стандарт для высокоуровневых протоколов 
связи, использующих миниатюрные маломощные цифровые приёмопере-
датчики. В основе стандарта лежит IEEE 802.15.4-2006 для беспроводных 
персональных сетей, например, сетей беспроводные наушники – мобильный 
телефон [1]. 

Принимая во внимание технические возможности таких устройств, вы-
пускаемых в массовом количестве, рассмотрим принцип построения сети 
из рабочих агрегатов. На рис. представлен типовой вид сети, созданной 
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на основе модели, в которой встроен модуль коммуникации по технологии 
Bluetooth. Каждое устройство обладает возможностью осуществлять прием 
и передачу служебной информации, предназначенной для других устройств, 
работающих под управлением некоторого общего центра – передвижного 
робота с функцией сервера. 

В самом общем понимании взаимодействия всех элементов сети – по-
движных объектов, по единой команде от робота сервера, вся сеть приходит 
в движение. На первых этапах развития событий в сети ставится задача по-
строения. Все роботы стремятся выстроиться в линию, с максимальным уда-
лением от соседей. Передача кодов управления по сети от ближайшего 
к серверу робота к последующему осуществляется, например, по порядко-
вому номеру устройства, закрепленного в памяти. 

 

 
Рис. Типовая структура сети ZigBee 

 
По завершении первого этапа, по сети связи проходит команда «при-

ступить к исполнению рабочей функции» – уборке установленной площади. 
Благодаря наличию нескольких сенсорных устройств, включенных в кон-
струкцию, каждый робот – уборщик осуществляет функцию уборки по про-
извольной траектории, подчас возвращаясь на уже пройденные участки пло-
щади. Однако в этих многочисленных треках передвижения есть общая 
цель – качественное исполнение рабочей функции, что и контролируется со-
ответствующими сенсорами.  

На данный момент существует множество инструментов, позволяю-
щих организовать взаимодействие устройств в сети ZigBee. Можно исполь-
зовать смартфон под управлением ОС Android или iOS с установленной про-
граммой для управления. Также можно управлять с помощью голосовых 
помощников: Apple Siri, Google Ассистент или Amazon Alexa. 

Сеть ZigBee поддерживает ячеистую топологию. Сигнал передается 
между устройствами «по цепочке» до тех пор, пока информация не достиг-
нет целевого узла. Все устройства сети ZigBee при необходимости могут 
выступать в качестве промежуточных узлов [2]. 

Внутри сети все устройства делятся на несколько групп: 
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Координаторы (ZC) – запускают сеть и задают команды для управле-
ния. Также они обеспечивают безопасность всех процессов. 

Маршрутизаторы (ZR) – функционируют непрерывно и обеспечивают 
работу устройств, находящихся в режиме сна, а также передают данные 
и занимаются восстановлением узлов в случае большой загруженности 
или неисправности системы. Образуют соединение с координатором, дру-
гим маршрутизаторам или дочерними периферийными устройствами для 
передачи информации. 

Оконечные устройства (ZED) – выполняют получение и отправку паке-
тов данных. Подключаются к координаторам или маршрутизаторам, 
но не могут подключать дочерние приборы. Работают с сенсорами, кон-
троллерами и механизмами, выполняющими команды. Для экономии энер-
гии часто работают в спящем режиме. 
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МОДЕЛЬ  УГРОЗ  IOT 
В  ПРОГРАММНО-КОНФИГУРИРУЕМЫХ  СЕТЯХ 

 
Е. О. Березина1, Л. А. Виткова1,2 

1Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
2Санкт-Петербургский институт информатики и автоматизации Российской академии наук 

 
Сети мобильной связи пятого поколения на базе технологий 5G активно внедря-

ются и разворачиваются. Рост количества и многообразия мобильных устройств, сер-
висов, а также повышение требований, предъявляемых к полосе пропускания, обязы-
вает большинство стран мира идти по пути скорейшего развертывания 5G. При этом 
для специалистов по информационной безопасности очевидны угрозы, с которыми 
сталкиваются такие сети связи. Сегодня нет единого международного центра, кото-
рый взял бы на себя ответственность за разработку модели угроз и нарушителя в та-
ких сетях. Авторы в данной работе рассматривают возможные угрозы и уязвимости 
беспроводной сети нового поколения на примере сети IoT и предлагают свой подход 
к систематизации угроз. 
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Интернет Вещей, классификация угроз, IoT, сети связи, угрозы информационной без-
опасности. 
 

В последние годы наблюдается рост объемов мобильного и интернет-
трафика. В частности, согласно Cisco Visual Networking Index (за 2019 г.) 
к 2022 году мир ожидает трехкратное увеличение потребляемого IP-
трафика по сравнению с 2017 г.; мобильный трафик данных вырастет 
со средним показателем в 46 % в этот период, достигнув 77,5 эксабайт в ме-
сяц к 2022 году. Согласно этому же отчету, к 2022 году, среднегодовой темп 
прироста трафика мобильной передачи в России составит 43 %. Также 
к 2022 году трафик мобильной передачи данных в России достигнет 43,9 эк-
сабайт и тем самым более чем в 6 раз превысит показатель 2017 года (7,3 
эксабайт). Усредненный мобильный трафик на пользователя в России до-
стигнет 29 Гбайт в месяц (5 Гбайт в 2017) [1].  

Таким образом, современные тенденции, в частности рост числа под-
ключенных к Интернету устройств, экспоненциальный рост объемов ин-
формации, а также развитие облачных технологий и Больших Данных, тре-
буют пересмотра принципов построения сетей связи для обеспечения 
реализации требований этих новых технологий.  

Ожидается [2, 3], что 5G повысит качество обслуживания конечных 
пользователей, предложив им новые приложения и услуги на гигабитных 
скоростях. Исследование 2017 года [4] показало то, что 77 % компаний при-
знают факт того, что более широкое использование устройств IoT создает 
значительные проблемы с информационной безопасностью. 

Существует множество работ, связанных с исследованием вопросов 
безопасности Интернета вещей. Отчет [5] посвящен подробному разбору во-
просов, связанных с безопасностью 5G в целом, его ключевых техноло-
гий (таких как SDN и NFV). В таблице (см. ниже), обобщены основные ма-
териалы предыдущих комплексных исследований безопасности Интернета 
вещей. 

На основании проведенного анализа рассмотрим модель угроз, пред-
ставленную на рис. (см. ниже). 

На основании предложенной модели угроз (рис.) можно сделать вывод, 
что основные угрозы безопасности IoT носят прикладной характер: 
использование специфических программ для кражи данных или внедрения 
вредоносного кода. В данном случае разумно использовать SDN 
для обеспечения безопасности, что также можно назвать программно-
определяемой безопасностью [17]. Преимущества интеграции SDN в IoT 
описаны в [18]. Другие актуальные способы обеспечения безопасности IoT, 
такие как машинное обучение и применение нейронных сетей, описаны 
в [19, 20]. 
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ТАБЛИЦА. Обзор релевантных работ в области информационной безопасности IoT 

Источник Суть исследования 

Khan M.et al., 
[6] 

Все угрозы безопасности IoT делятся на три уровня: вопросы без-
опасности высокого, среднего и низких уровней. Технология блок-
чейн как способ защиты 

Maleh Y. et al., 
[7] 

Рассматриваются вопросы безопасности с точки зрения конфиден-
циальности, целостности и доступности 

Abdul-Ghani H. 
et al., [8]  

Приводится сравнение удобства использования разных подходов к 
описанию архитектуры IoT, исследуются угрозы безопасности IoT 
по конфиденциальности, целостности, доступности, приватности, 
прозрачности, подотчетности, надежности и возможности отказа 

Ahmad I. et al., 
[9] 

Рассматриваются угрозы безопасности 5G в целом, дается краткое 
описание различных типов угроз и атак, отмечаются технологии 
(SDN), наиболее подверженные атакам или угрозам 

Siddiqui S. et 
al., [10] 

Рассматриваются угрозы безопасности трехуровневой архитектуры 
IoT с учетом уязвимостей протоколов, используемых на этих уров-
нях 

Azam F. et al., 
[11] 

Рассматриваются угрозы безопасности четырехуровневой IoT: до-
бавляется слой промежуточного ПО. Для каждого уровня приво-
дится перечень угроз и общие рекомендации по защите 

Ahanger, T. A. 
et al., [12] 

Рассматриваются угрозы безопасности IoT с точки зрения их при-
менения: в умных домах, в индустрии и в медицине, а также акту-
альность киберугроз 

Zhou W. et al., 
[13] 

Рассматриваются угрозы безопасности IoT с точки зрения выделен-
ных особенностей: взаимозависимость, разнообразие, множествен-
ность, отсутствие постоянного контроля, частность, мобильность, 
вездесущность, ограниченность 

Hassija V. et al., 
[14] 

Рассматриваются угрозы безопасности предлагаемой пятиуровне-
вой архитектуре IoT: слой восприятия, сетевой, слой промежуточ-
ного ПО, слой приложений, а также пограничный слой 

Mahmoud R. et 
al., [15] 

Рассматриваются угрозы безопасности трехуровневой архитектуры 
IoT, выделяются наиболее распространенные проблемы каждого 
уровня, приводят способы решения, а также возможные проблемы, 
которые могут возникнуть при решении 

Ataç C. et al., 
[16] 

Рассматриваются вопросы IoT с точки зрения «что может помешать 
целям создания IoT», исходя из этого определяются требования 
безопасности к IoT, и уже на их основе вычленяются уязвимости 
и угрозы 

 
Подводя итоги, стоит отметить, что стандартизация устройств Интер-

нета вещей в настоящее время не завершена: каждое новое устройство, вы-
ходящее в Сеть, представляет собой еще один вектор атаки, и трудно разра-
ботать единые правила для всех. Целевая группа по инженерному 
обеспечению Интернета вещей (IETF) и другие органы по стандартизации 
работают над устранением этих пробелов.  
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Рис. Модель угроз 
 

5G еще предстоит развернуть; однако интеграция Интернета вещей, 
уже сейчас вызывает опасения в области безопасности. Необходимо искать 
новые решения, использующие развитие, например, искусственного интел-
лекта, или с использованием программируемости, обеспечиваемой SDN. 

 
Работа выполнена при частичной финансовой поддержке бюджетной 

темы 0073-2019-0002 в СПИИРАН. 
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Тенденция развития современных мультисервисных сетей связи (МСС) показала, 

что ближайший этап развития МСС базируется на основе концепции NFV, что должно 
обеспечить численное сокращение оборудования, гибкость настройки и масштабируе-
мость ресурсов.  

При этом этап планирования и проектирования МСС, как сложной технической 
системы, должен включать ряд комплексных процедур оценки основных показателей 
качества услуг и сетевой надежности NVF.  

Разработана имитационная модель в среде AnyLogic на базе дискретно-событий-
ных методов моделирования с учетом особенностей формирования, обработки и пере-
дачи трафика, внутренних процессов функционирования оборудования NVF узлов связи. 

Результат моделирования позволил получить оценку вероятностно-временных ха-
рактеристик процессов функционирования МСС на базе NFV, а представленная модель 
работоспособна и чувствительна к изменению исходных данных. 

 
мультисервисная сеть связи (МСС), Network Function Virtualization (NFV), Quality of Ser-
vice (QoS), гибкость, масштабируемость. 

 
Рост потребностей пользователей в количестве и разнообразии теле-

коммуникационных услуг оказывает влияние на развитие и появление но-
вых сетевых технологий. Увеличение спектра предоставляемых услуг ведет 
к пересмотру требований к современным сетям связи и качеству предостав-
ляемых его услуг (QoS). Выполнение требований QoS одна из основных за-
дач вендоров. В таких условиях поставщики телекоммуникационных услуг 
стремятся предоставить потребителям новые сервисы, построенные на ос-
нове современных информационно-коммуникационных технологиях, 
например: IoT, SaaS, Big Data, SDN, NFV и др. 

В настоящее время мультисервисная сеть связи (МСС) строится на базе 
большого количества разнородного физического оборудования. В процессе 
эксплуатации оборудования поставщики услуг сталкиваются с проблемами, 
которые приводят к ухудшению требований QoS, а именно, к задержкам пе-
редачи данных и потерям пакетов. Также поставщики должны обеспечить 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

136 

максимальную скорость и безопасность при передаче данных, и требования 
к МСС. МСС выполняет следующие функции:  

1. предоставление пользователям доступа к ресурсам сети;  
2. обеспечение гарантированного качества услуг; 
3. обеспечение требований гибкости и масштабируемости сети для воз-

можности дальнейшего наращивания и развития. 
Сегодня крупные телекоммуникационные компании развивают техно-

логию Network Functions Virtualization (NFV) [1]. Концепция виртуализации 
сетевых функций позволит пересмотреть подход к организации сети, со-
здать гибкую архитектуру, а также делегировать сетевые функций от специ-
ализированных выделенных устройств на универсальные серверы.  

Анализ материалов [2, 3, 4, 5, 6, 7, 8, 9] позволил обобщить особенности 
NFV, которые существенным образом могут улучшить характеристики фор-
мирования, обработки и передачи данных в МСС: 

1. численное сокращение физического оборудования и трансформация 
инфраструктуры; 

2. клиентоориентированные сетевые инфраструктуры; 
3. упрощение процесса администрирования с высокими параметрами 

отказоустойчивости;  
4. оперативность предоставления сервисов за счет использования об-

лачных вычислений; 
5. экономическая эффективность.  
Несмотря на то, что технология NFV находится на стадии разработки, 

в последние годы она получила широкое распространение в различных об-
ластях [10, 11]. 

Телекоммуникационная отрасль активно внедряет в свои направления 
NFV. Операторы связи могут вводить новые услуги без наращивания сете-
вой инфраструктуры. Поставщики оборудования создают унифицированное 
телекоммуникационное оборудование с поддержкой NFV технологии.  

Создание собственной IT-инфраструктуры в малом бизнесе, основан-
ной на виртуальной облачной сети, охватывающий центр обработки дан-
ных, облако и периферийную инфраструктуру.  

Российские компании разрабатывают средства серверной виртуализа-
ции и хранения данных для создания устойчивых продуктов на собственной 
платформе. Виртуализированная платформа предоставляет возможность 
для работы с вычислительными ресурсами, хранилищем, сетью, а также 
средства управления сетью и процессами. 

Пусть реализован фрагмент МСС на базе NFV (далее МСС), в котором 
имеется n-узлов и l-каналов. 

Каждый узел МСС принимает и обрабатывает трафик от m-
пользователей. Каждый m-пользователь производит k-сообщений в единицу 
времени. Весь передаваемый объем информации перед передачей по сети 
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разбиваются на пакеты p-длиной (например, длина IP-пакета = 1500 байт), 
с установленным приоритетом (R). Каждый пакет содержит адрес абонента-
получателя и передается по сети независимо от других (дейтаграммный ре-
жим). Принятое n-узлом сообщение хранится в буфере узла в течение задан-
ного времени (tns ≤ tns_зад), необходимого для отправки конечному узлу.  
В соответствии с заданным алгоритмом маршрутизации и при наличии сво-
бодного канала связи пакет передается до получателя.  

Сообщение хранится в буферной памяти n-узла отправителя ограни-
ченное время (тайм-аут) или до прихода получения квитанции о до-
ставке (tкв ≤ tns). При отсутствии квитанции в течение заданного интервала 
времени происходит повторная передача сообщения по выходящему каналу 
в направлении получателя. Для исключения бесконечного числа повторных 
передач одного и того же сообщения устанавливается предельное количе-
ство попыток (Ans ≤ Ans_max) передать сообщение, после которого передача 
данного сообщения прекращается, и выбранное направление пере-
дачи (маршрут) исключается из рассмотрения и в дальнейшем не использу-
ется [12]. Для повторной передачи выбирается новое направление передачи 
в соответствии с таблицей маршрутизации. 

Для анализа имитационного моделирования представим сеть в виде ма-
тематических соотношений:  

1 2

12 13

1 2 ,

{ , ... } { , , },

{ , ... },

{ , ... } { },

ns nss s ns

s ns

i s i i ij nj

n n n n tB A
l l l l

pm n m m m m k

  
 


   

; 

при условии, если p ≤ pзад; k ≡ ∞. 
На основе всех вышеперечисленных факторов, данная модель МСС 

на базе NFV позволит оценить показатели качества обслуживания QoS [13], 
а именно {Tср, Kпот}, где Tср – время задержки, Kпот – коэффициент потерь, 
а также показатели надежности (Kг), где Kг – коэффициент готовности ка-
нала электросвязи [14]. 

Фрагмент сети МСС представлен на рис. 1, в которую входят: отправи-
тель, получатель, узел сети (маршрутизатор), каналы. 

При моделировании введем следующие ограничения и допущения: 
1. Ограниченный объем буферной памяти (Bns); 
2. Обработка и распределение заявок выполняется согласно FIFO; 
3. Рассматривается пуассоновский поток сообщений. 
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Рис. 1. Фрагмент сети верхнего уровня main программе AnyLogic 
 

Исходные данные для моделирования представлены в таблице. 
 

ТАБЛИЦА. Исходные данные 

№ Название Обозначение 
Значение 

МСС NFV 

1 Количество узлов ns 3 шт. 

2 Назначение каналов связи ls 2 (основной и резервный) 

3 Количество абонентов mi 2 (отправитель и получатель) 

4 
Количество приоритетов  
сообщений 

Rm 4 

5 
Максимальный размер  
передаваемой информации 
каждой категории 

pmax_m {1500;3000;43500;43500} байт 

6 Максимальный размер пакета pmax 1500 байт 

7 
Скорость в канале связи  
от абонента до узла 

V1 1000000 Мбит/с 

8 
Скорость в канале связи 
между узлами 

V2 1000000 Мбит/с 

9 
Объем буфера  
маршрутизатора 

B 56200 байт 1000000 байт 

10 

Максимальная величина  
времени задержки в каждом 
порту/модуле маршрутиза-
тора 

ZWb 10 мс – 

11 
Модель обработки пактов  
в очереди в каждом узла 

– 
Согласно приоритету входящего 

сообщения (FIFO) 

12 
Интенсивность  
формирования сообщений 

L от 25 до 5500 пак/мс 

 
Результаты доведения сообщений. 
Как видно из графиков (рис 2 а, б), что: 
1. по мере увеличения объема pmax_m передаваемого сообщения умень-

шается вероятность доведения сообщения за заданное время, например, 
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при увеличении pmax_m1 до pmax_m4 вероятность доведения сообщения умень-
шается на 60 %, при этом время доведения для pmax_m1 и pmax_m4 увеличива-
ется на 0,52 мс; 

2. чем больше интенсивность L отправки сообщений, тем больше по-
требуется времени для доведения сообщения с заданной вероятностью; 

3. вероятность доведения сообщений уменьшается при увеличении ин-
тенсивности генерации пакетов, например, при передаче сообщения пер-
вого приоритета вероятность доведения уменьшается в среднем на 20 %. 

 

  
а) первый и второй приоритет сообщений б) третий и четвертый приоритет 

сообщений 

Рис. 2. Вероятность доведения сообщений в зависимости  
от размера и приоритета обработки в МСС 

 
На рис. 3 показана зависимость вероятности доведения сообщений 

от времени передачи пакета. В частности, при малой интенсивно-
сти (25 пак/мс) наблюдается выигрыш МСС в сравнении с NFV при задан-
ном времени доведения сообщения до 1,223 мс. Однако, вероятность дове-
дения сообщения составляет не более 40 %, в то время как при 
использовании МСС на базе NFV вероятность доведения сообщения дости-
гает 60 %. 

 

 
Рис. 3. Сравнение результатов доведения сообщений четвертого приоритета 

(43500 байт) для МСС и МСС на базе NFV 
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Подход, предлагаемый в данной работе, позволяет повысить качество 
обслуживания пользователей сети за счет применения технологии виртуа-
лизации сетевых функций. 

Реализация МСС на базе NFV способна обеспечить оптимизацию ин-
фраструктуры для работы в новых условиях. Возможность использовать от-
носительно недорогие «неинтеллектуальные» коммутаторы, позволяет су-
щественно снизить затраты операторов на модернизацию сетей 
для поддержки постоянно растущего трафика.  
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Развитие сферы телекоммуникаций происходит с огромной скоростью. Одним 

из немаловажных этапов этого процесса является появление новой архитектуры мо-
бильной связи и развитие Интернета вещей. В статье рассматриваются возможные 
угрозы, наследуемые от предыдущих поколений мобильной связи, а также представлен 
обзор алгоритмов машинного обучения обнаружения аномальной сигнализации в сетях 
IoT. Также авторами исследуются некоторые категории методов обнаружения анома-
лий в трафике, то есть классификация, статистические методы и кластеризация. 

 
IoT, безопасность IoT, угрозы безопасности IoT, аномальная сигнализация, машинное 
обучение. 
 

Обнаружение аномалий является важной задачей анализа данных, ре-
шение которой сводится к обнаружению отклонений в трафике. Причинами 
таких отклонений могут служить, как и неверно произведенные настройки, 
так и незаконные действия со стороны злоумышленников [1]. 

Алгоритмы обнаружение аномалий опираются на теорию математиче-
ской статистики, вероятности и широко используются в машинном обуче-
нии [2, 3]. В качестве методов выявления аномалий в сигнальном трафике 
5G возможно использовать алгоритмы, основанные на существующих под-
ходах к обнаружению сетевых аномалий. В [4] рассматриваются методы 
классификации, кластеризации, а также статистического анализа, на основе 
которых создаются алгоритмы обнаружения сетевых аномалий. Эти алго-
ритмы, по большей части, реализуются с помощью машинного обучения. 

 
Методы классификации 

Алгоритмы, использующие метод классификации, создаются исходя 
из заранее полученных знаний о характеристиках сетевых атак. Иными сло-
вами, атака с заранее известным шаблоном может быть обнаружена сразу 
после ее запуска [5]. Далее приведены алгоритмы, реализованные на основе 
метода классификации. 
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1. SVM (Support Vector Machine). 
Основной принцип машины опорных векторов (SVM) состоит в том, 

чтобы получить гиперплоскость, которая максимизирует разделительную 
границу между положительным и отрицательным классами исследуемых 
данных. Стандартный алгоритм SVM является контролируемой техникой 
машинного обучения, которая требует помеченных данных для создания 
правила классификации. В [6] рассматривается концепция неконтролируе-
мого SVM для обнаружения аномальных событий. Алгоритм находит гипер-
плоскости, которые отделяют экземпляры данных от их источников с мак-
симальным запасом. После этого решается задача оптимизации, 
в результате решения которой определяется наилучшая гиперплоскость. 

2. Байесовская сеть. 
Байесовская сеть является эффективным подходом для моделирования 

области, содержащей неопределенность. Дискретная случайная величина 
представляется с использованием ориентированного ациклического 
графа (DAG), где каждый узел отражает состояние случайной величины 
и содержит таблицу условных вероятностей (CPT). Задача CPT состоит 
в том, чтобы обеспечить вероятность того, что узел находится в определен-
ном состоянии [7]. В байесовской сети между узлами существуют родитель-
ско-дочерние отношения, которые указывают, что переменная, представ-
ленная дочерним узлом, зависит от переменных, представленных 
родительскими узлами. Байесовская сеть применяется для выявления ано-
мальных событий путем введения корневого узла, который представляет пе-
ременную с двумя состояниями. Один дочерний узел используется для за-
хвата выходных данных модели, а второй подключен к корневому узлу. 
Ожидается, что выходные события будут отличаться, когда входные данные 
будут ненормальными или нормальными. 

Предполагается, что системы обнаружения аномалий содержат ряд 
проблем, которые могут возникнуть при анализе различных особенностей 
событий. Во-первых, модели, которые обеспечивают оценку или вероят-
ность ненормальности события, требуют, чтобы система обнаружения ано-
малий объединяла их различные выходные данные, которые приводят 
к большому количеству ложных срабатываний (ошибка 1 рода). Во-вторых, 
системы обнаружения аномалий не могут обрабатывать поведение, которое 
является необычным, но законным, например, внезапное увеличение за-
грузки ЦП, использование памяти и т. д.  

В [4] предложен подход для решения вышеупомянутых проблем, осно-
ванный на концепции байесовской сети. Для упорядоченного потока вход-
ных событий (S = e1; e2…) система классификации событий решает, является 
ли событие нормальным или нет. Это решение основано на результатах  
(oi| i = 1; 2;…; k) из k моделей (M = m1; m2;…; mk) и возможной дополнитель-
ной информации (I). Модели анализируют особенности заданного входного 
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события и сравнивают их результаты с результатами ранее созданных моде-
лей. Результат от системы классификации событий (EC) определяется как: 

 ܥܧሺ݋ଵ, …,ଶ݋ , ,௞݋ ሻܫ ൌ ݁ – нормальное событие; 
 ∑ ௜݋

௞
௜ୀଵ ൑  ;аномальное событие – ݁||ܫ

 ∑ ௜݋ ൐ ௞	ܫ
௜ୀଵ  – аномальное событие. 

 
Статистические методы 

Статистические методы обнаружения аномалий основываются на ана-
лизе накопленных данных. Предполагается, что создается профиль нор-
мальных событий в информационной системе. Основная идея заключается 
в обнаружении как большого отклонения событий от нормы, так и анома-
лий, и вторжений [8, 9]. 

Основываясь на концепции, что аномалия лежит в большом количестве 
нормальных элементов, в [4] рассмотрена смешанная модель для обнаруже-
ния аномалий по данным шума. Как правило, в смешанных моделях каждый 
элемент относится к одному из следующих двух классов: 

 с малой вероятностью λ, или 
 большинство элементов, имеющих вероятность 1 – λ. 
С точки зрения обнаружения вторжений, набор системных вызовов 

с вероятностью 1 – λ является легальным использованием системы, а втор-
жения имеют вероятность λ. С точки зрения смешанной модели, два вероят-
ностных распределения, которые генерируют данные, называются мажори-
тарным (M) и аномальным (A) распределениями, причем элемент (xi) 
генерируется из любого из них. Когда генеративным распределением 
для данных является D, оно может быть представлено как  

ܦ ൌ ሺ1 െ λሻܯ ൅ λܣ. 

Элементы данных, генерируемые из распределения A, считаются аномаль-
ными. 
 
Методы кластеризации 

Кластеризация относится к неконтролируемым методам обучения, ко-
торые не требуют предварительно помеченных данных для извлечения пра-
вил группировки похожих экземпляров данных. В отличие от классифика-
ции и статистики, выходные данные в кластеризации рассматриваются 
в двоичном виде, то есть, трафик является нормальным, либо аномальным. 
Методы, предоставляющие на выходе двоичные метки, являются вычисли-
тельно эффективными, поскольку каждый экземпляр данных не должен 
предоставлять или иметь оценку аномалии [4]. Использование метода кла-
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стеризации, как правило, предусматривает 3 ключевых предположения, ко-
торые принимаются во внимание при разработке алгоритмов обнаружения 
аномалий: 

1. Поскольку создаются кластеры только нормальных данных, любые 
последующие новые данные, которые не соответствуют существующим 
кластерам нормальных данных, считаются аномалиями [10]. 

2. Когда кластер содержит как нормальные, так и аномальные данные, 
нормальные данные лежат близко к центроиду ближайших кластеров, а ано-
мальные находятся далеко от центроидов. При этом допущении аномальные 
события обнаруживаются с использованием показателя расстояния. 

3. В кластере с кластерами разных размеров, меньшее и разреженное 
можно считать аномальным, а большие - нормальным. Экземпляры, принад-
лежащие кластерам с размерами и/или плотностями ниже порога, считаются 
аномальными. 

В [10] приведен подход, использующий алгоритм кластеризации к ано-
мальным данным. Этот алгоритм использует кластеризацию данных для ге-
нерации нормальных и аномальных кластеров. 

 
Вывод 

Существующие методы обнаружения аномалий в основном предназна-
чены для мониторинга одной системы или одной сети путем проведения ло-
кального анализа атак. Между такими методами обнаружения аномалий 
не существует взаимодействия, однако можно сравнить эффективность ал-
горитмов, применяемых для обнаружения атак. 

В дальнейшем авторы планируют проведение экспериментов, и в связи 
с тем, что только методы кластеризации не требуют размеченных данных, 
однако показывают высокий уровень точность, аккуратности, в работе бу-
дут использоваться изначально методы, предложенные в [10]. 

 
Работа выполнена при частичной финансовой поддержке РФФИ (про-

ект 18-07-01369) и бюджетной темы 0073-2019-0002. 
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А. П. Бойко, М. А. Таранов  
Военная академия связи имени Маршала Советского Союза С. М. Буденного 

 
В настоящее время транспортная сеть связи ВС РФ представлена двумя компо-

нентами, для взаимодействия которых необходима привязка комплексных аппаратных 
связи к узлам связи доверенных операторов. Однако, для обеспечения отбора цифровых 
каналов и групповых трактов в точках приема в настоящее время не предусмотрено 
оборудование, обеспечивающее совместимость интерфейсов полевых и стационарных 
компонентов транспортной сети, и повышающее оперативность предоставления 
услуг.  
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транспортная сеть связи ВС РФ, сопряжение, физические интерфейсы, оператив-
ность предоставления услуг. 

 
В настоящее время транспортная сеть связи ВС РФ представлена двумя 

компонентами: стационарным и полевым. Физическую основу стационар-
ной компоненты транспортной сети связи составляют волоконно-оптиче-
ские линии связи (ВОЛС). Однако, строительство собственных ВОЛС явля-
ется экономически сверх затратным, и в этих условиях единственным 
выходом является аренда телекоммуникационного ресурса у доверенных 
операторов связи. В свою очередь полевая часть транспортной сети связи 
развёртывается по мере необходимости для наращивания, усиления и резер-
вирования стационарной части, а также для обеспечения управления вой-
сками при отсутствии стационарной части или ее разрушении, а также 
в ходе операции [1, 2].  

Для взаимодействия полевого и стационарного компонентов транс-
портной сети комплексные аппаратные связи привязываются к стационар-
ным узлам связи доверенных операторов. Однако, при проведении отбора 
цифровых каналов и групповых трактов в точках приема возникают про-
блемы, связанные с разнородностью интерфейсов физического уровня и ви-
дами применяемых технологий. 

Не редко на разработку и поиск технических решений по согласованию 
оборудования полевой и стационарной транспортных сетей затрачивается 
существенный временный ресурс. Возникающие проблемы сопряжения ин-
терфейсов способствуют снижению оперативности предоставления услуг 
должностным лицам пунктов управления. Поэтому задача по созданию 
устройства, позволяющего согласовывать типы физических интерфейсов 
полевой и стационарной компонентов транспортной сети связи специаль-
ного назначения, является весьма актуальной. 

Решение подобной задачи нашло своё отражение в вооруженных силах 
стран НАТО. Применение волоконно-оптических кабельных сборок значи-
тельно сокращает временные показатели по прокладке кабельных линий 
между оконечными пунктами стационарных и полевых узлов связи, путем 
согласования используемых разнородных типов интерфейсов, а вместе с тем 
способствует оперативности выполнения поставленных задач по предостав-
лению различных видов услуг. 

В современных условиях в ВС РФ не предусмотрено оборудование, 
обеспечивающее совместимость технических средств связи стационарных 
узлов связи с оборудованием, входящим в состав комплексных аппаратных 
связи. Так при использовании базовых узлов транспортной сети (узлов 
устранения цифрового неравенства, УУЦН), обеспечивающих подключение 
к транспортной пакетной сети и базовых узлов оптической сети (шкафов 
энергетиков, ШЭ),обеспечивающих подключение к магистральной ВОЛС 
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в процессе проведения мероприятий по отбору цифровых каналов и группо-
вых трактов возникают проблемы подключения, вызванные отличитель-
ными особенностями интерфейсов, применяемых, приоритетно, в стацио-
нарной компоненте транспортной сети связи. 

В то время как в составе комплексных аппаратных связи предусмот-
рено наличие лишь внутриузлового, распределительного кабеля П-269М, 
а также полевого одномодового оптического кабеля ОК-ВМ-4Т, линзовый 
соединитель которого не позволяет подключиться к оборудованию доверен-
ного оператора. 

В настоящей статье представлена модель устройства, предназначен-
ного для решения возникающих проблем по сопряжению типов интерфей-
сов различных компонентов транспортной сети связи, которая наиболее 
полно соответствует решению данной задачи.  

Основными элементами представленного устройства являются: опти-
ческая патч-панель, оптический Ethernet-конвертер, фотонный коммутатор, 
а также различные типы разъёмов для подключения коннекторов, непосред-
ственно использующихся в стационарной компоненте транспортной сети 
связи.  

Проблемы, связанные со сложностью подключения оптического кабеля 
с линзовым соединителем из состава КАС в предлагаемом устройстве реша-
ются с использованием однотипной полумуфты, применяемой на стыке те-
лекоммуникационного оборудования транспортной сети связи доверенного 
оператора. При согласовании направляющих систем два оптических во-
локна используются для приема/передачи клиентского сигнала, в то время 
как два других волокна задействованы для приема/передачи управляющего 
Ethernet-сигнала. С помощью фотонного коммутатора осуществляется рас-
пределение клиентского сигнала на различные типы оптических и электри-
ческих интерфейсов. Для передачи оптического излучения в сторону элек-
трических интерфейсов, клиентский сигнал дополнительно претерпевает 
преобразование в электрический вид. Управление работой данного устрой-
ства предусмотрено не только по Ethernet сигналу, передаваемому вместе 
с клиентским сигналом по одной направляющей системе, но, а также сигна-
лом, поступающим к устройству с ПЭВМ, располагающегося в непосред-
ственной близости. На рисунке (см. ниже) представлен вариант применения 
предлагаемого устройства по сопряжению физических интерфейсов теле-
коммуникационного оборудования при взаимодействии полевой и стацио-
нарной компонентов транспортной сети связи. 

Управление распределением клиентского сигнала по различным типам 
физических интерфейсов, присущим оборудованию, применяемому в узлах 
связи доверенного оператора может осуществляться с помощью оборудова-
ния, размещенного в КАС. 
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Рис. Вариант применения устройства сопряжения физических интерфейсов 

телекоммуникационного оборудования полевых и стационарных 
компонентов транспортной сети связи 

 

Возможность использования множества различных физических интер-
фейсов, а также дистанционное управление работой устройства способ-
ствует повышению оперативности предоставления услуг должностным ли-
цам. 
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Работа представляет результаты тестирования сегментов сетей передачи дан-

ных с целью оценки класса качества сети согласно рекомендациям ITU-T Y.1540, Y.1541 
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и Y.1543. Тестирование времени задержки сетей на передачу пакетов производится 
программным тестером, разработанным на кафедре Сетей связи и передачи данных 
СПбГУТ. Операция тестирования с протоколированием результатов производится 
со стороны измерительного сервера на базе интерфейсов UNI-UNI. Особенностью про-
граммного обеспечения для тестирования является отсутствие требований для син-
хронизации часов клиентской и серверной стороны. Основная цель работы заключена 
в практической отработке вариантов тестирования сетей и анализе полученных ре-
зультатов. 
 
класс качества сети передачи данных, QoS, показатели уровня обслуживания, SLA, 
время задержки пакетов, джиттер, потери IP-пакетов. 
 

Рассматривая существующие в настоящее время услуги на телекомму-
никационных сетях, можно сказать, что большая часть из них требует со-
блюдения определенных критериев по качеству с точки зрения технических 
параметров доставки контента. Разбиение сетей по классам качества QoS 
определено в руководящем документе ITU-T Y.1541 [1]. Указанная реко-
мендация определяет классы качества обслуживания (QoS) для сетей с тре-
бованиями к техническим параметрам показателей качества по протоколу 
IP. Такое разбиение по классам применяется для IP-сетей общего пользова-
ния и при этом предполагается, что рекомендации по качеству и приведен-
ные требования реально достижимы на обычных реализациях IP-сети. 

Производительность собственной сети устанавливается поставщиком 
услуг (SP) и отслеживается ее пользователями, что подтверждает доверие 
к объявленному качеству сети (показатели уровня обслуживания SLA). Осо-
бенностью такой оценки является рассмотрение сквозной производительно-
сти, то есть объединенной производительности по нескольким сегментам 
сети или по нескольким гетерогенным SP, включая собственные частные 
сети пользователей. Существующие стандарты определяют несколько мет-
рик и методов измерения для двухточечной производительности типа UNI-
UNI. Следует отметить стандарты ITU-T Y.1540 и Y.1541, а также стан-
дарты Рабочей группы IETF по показателям производительности протокола 
Интернета (IPPM). При этом, многие параметры остаются неуказанными, 
как и сопоставление между показателями для IP-сетей и не-IP-сетей, 
не определены точность и порядок обработки данных. Каждый из этих во-
просов должен быть указан для поддержки QoS или параметров SLA между 
несколькими гетерогенными SP.  

Недавняя рекомендация ITU-T Y.1543 [2] направлена на разъяснение 
этих вопросов и определяет основные варианты измерений производитель-
ности, проводимых операторами в рамках зоны действия своей сети, кото-
рые могут быть объединены для оценки сквозной производительности сетей 
или междоменного QoS и обеспечение научного подтверждения результа-
тов таких измерений с целью локализации сбойных узлов и источников 
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ошибок на сетях. Помимо этого, измерения UNI-UNI, проводимые пользо-
вателями позволят: 

 обеспечить поставщиков услуг данными о производительности 
их сети в разных маршрутных направлениях; 

 проводить мониторинг и своевременно устранять повреждения 
на своих сетях по разным маршрутным направлениям; 

 производить мониторинг производительности других сетевых опера-
торов; 

 обеспечивать информацией системы и их компоненты, задачей кото-
рых является автоматизированное управление сетью. 

ITU-T Y.1543 определяет точки разделения доменов, как точки разгра-
ничения (DP) между сетями доступа и сетями транзита, края поставщиков 
услуг (PE), края клиентских сетей (CE) и другие точки размещения обору-
дования для инициации измерений. Указывает, что в распределении одно-
сторонней задержки пакета в потоке пакетов опорной является минималь-
ная задержка потока и все изменения оценивают относительно этого 
минимума. Задает среднее отклонение (сглаженное абсолютное значение) 
разности прихода данных для пакетов различной длины для пары пакетов. 
Обозначает следующие параметры производительности сети для характери-
стики междоменного QoS [2]: 

 средняя задержка в одном направлении; 
 минимальная задержка;  
 изменение задержки в одном направлении (PDV); 
 коэффициент потери пакетов (PLR); 
 недоступность пути. 
Рекомендация определяет период времени нарушения QoS или SLA 

и период недоступности [2]. При этом, измерения могут проводиться 
для каждого из сегментов сети и могут быть рассмотрены и объединены 
для формирования многосегментных, межсайтовых, сквозных измерений 
или измерений IP-терминал к IP-терминалу. Подмножество этих заданных 
метрик может и будет использоваться для отчетов поставщиков по предла-
гаемым услугам.  

Формулы Литтла позволяют оценить доступную пропускную способ-
ность маршрута (сглаженное абсолютное значение разности прихода дан-
ных для пакетов различной длины для пары пакетов), используя данные 
о задержке пакетов [2]: 

ܴܤ ൌ
ሺܮଶ െ ଵሻܮ

ሺܦܶܲܫଶ െ ଵሻܦܶܲܫ
,	бит/с. 

Относительная погрешность доступной пропускной способности: 

η ൌ
2 ⋅ Δܶܦ ⋅ 100

ሺܦܶܲܫଶ െ ଵሻܦܶܲܫ
,%. 
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где L – длина пакета, бит; IPTD – время задержки пакета UNI-UNI, мкс; 
∆TD – точность измерения задержки, мкс. 

Разработанная на кафедре ССиПД СПбГУТ программа оценки качества 
обслуживания сети выполняет раздельное тестирование сегментов сетей пе-
редачи данных от устройства, на котором установлен сервер тестирования 
до устройства, на котором установлен клиент тестирования, по протоколам 
TCP и UDP [3]. На хосте-сервере запускается программа-демон, которая со-
здает и инициализирует «слушающий» сокет [4], ожидающий получение па-
кетов от программ-клиентов, запущенных на выбранных для тестирования 
других хостах сети. Пришедший от клиента пакет, информирующий о по-
пытке установить соединение, сервер записывает в память, после чего вы-
деляет адрес этого хоста в массив соединений для дальнейшего использова-
ния и отправляет ответный пакет, информирующий клиента о том, 
что соединение успешно установлено, сервер готов и работа по тестирова-
нию будет продолжена. В окне терминала сервера выводится оперативная 
информация обо всех хостах, записанных в массиве соединений сервера: IP-
адрес, порт и время пинга [3]. Схема проведения тестирования сегментов 
сетей передачи данных представлена на рис. 1. 

 

 

Рис. 1. Схема тестирования сегментов сети UNI-UNI 
 

Пользователь со стороны сервера выбирает с каким клиентским хостом 
необходимо выполнить передачу пакетов для оценки качества соединения 
и инициирует процесс тестирования. Между сервером и клиентом выполня-
ется информационный обмен пакетами с изменением их размера от 65 
до 1300 байт с шагом 65 байт. В процессе обмена для каждого из пакетов 
оценивается время задержки передачи пакета, вариация задержки, а также 
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потеря пакетов. Оценка выполняется с точностью до 1 микросекунды, ста-
бильность которой соответствует стабильности кварцевого генератора 
внутренней тактовой синхронизации устройства, выполняющего роль сер-
вера. Им выступает обычный пользовательский компьютер под управле-
нием операционной системы Linux или Windows. Роль сервера или клиента 
выбирается при запуске с дополнительным указанием клиенту IP-адреса хо-
ста-сервера. Так как инициатором измерений является сервер, и он же вы-
полняет оценку времени задержки, дополнительная синхронизация времени 
на хостах-партнерах по измерению не требуется. 

На рис. 2 представлены измеренные характеристики соединения 
СПбГУТ (сервер) – Кудрово (клиент) по протоколу UDP. Провайдер Росте-
леком. Технология доступа PON со скоростью 150 Мбит/с. Расчетные зна-
чения BR = 12682927 бит/с ± 0,26 % и IPRL = 0 %. Класс качества QoS = 0. 
На гистограмме четко отслеживаются четыре устойчивых маршрута. 
 

 

Рис. 2. Данные тестирования СпбГУТ (сервер) – Кудрово (клиент). IP 92.101.237.193 
 

На рис. 3 (см. ниже) представлены измеренные характеристики соеди-
нения СПбГУТ (сервер) – Казахстан (клиент) по протоколу TCP. Провайдер 
Казахтелеком. Технология доступа FTTB со скоростью 100 Мбит/с. Расчет-
ное значение BR = 1371460 бит/с ± 0,03 %. Класс качества QoS = 0. 

Результаты тестирования по протоколу TCP на рис. 3 показывают хо-
рошие стабильные маршруты и приемлемое качество для такой дистанции 
сети передачи данных. 
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Рис. 3. Данные тестирования СпбГУТ (сервер) – Казахстан (клиент). IP 5.76.47.65 
 

Проведенная работа доказала способность разработанных программ-
ных средств производить оценки различных сегментов операторских сетей 
передачи данных на соответствие классам QoS и параметрам SLA и под-
твердила гипотезу об экспоненциальном характере распределения задержки 
пакетов в реальной сети. 
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А. А. Браницкий1,2, П. А. Гладышева2, В. А. Десницкий1, И. В. Котенко1 
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Рассматриваются методы адаптации и переобучения системы анализа информа-

ционных объектов в сети Интернет. В качестве таких методов исследуются метод 
параллельного обучения классификаторов и методы сжатия признакового простран-
ства (метод главных компонент, метод удаления слабо коррелирующих с меткой класса 
признаков). Данные методы направлены на снижение времени, затрачиваемого в про-
цессе выполнения задач, связанных с адаптацией и переобучением классификаторов 
в рамках разработанной системы. При реализации системы анализа информационных 
объектов в веб-контенте используются язык программирования Python и библиотека 
машинного обучения scikit-learn. 

 
методы адаптации и переобучения, веб-документы, информационные объекты, сеть 
Интернет. 
 

Объем передаваемого по сети Интернет трафика увеличивается с каж-
дым годом. Задача анализа веб-контента является важной, поскольку часть 
информации может носить вредоносный характер. Для сокращения времени 
адаптации и переобучения использовались следующие методы: методы со-
кращения размерности векторов признаков, метод параллельного обучения 
классификаторов. Среди методов сокращения размерности векторов при-
знаков рассмотрим метод главных компонент [1] и метод исключения слабо 
коррелирующих с меткой класса признаков. Метод главных компонент поз-
воляет понизить размерность векторов признаков с сохранением макси-
мальной изменчивости (максимального значения дисперсии) в исходных 
данных. Это достигается за счет следующего преобразования над входным 
вектором ࢠ: 

ሻࢠሺܨ ൌ ሺ࢜૚, … , ᇲሻ࢔࢜
் ∙ ሺࢠ െ ഥ࢞ሻ, 

где ࢜૚,… , -ᇲ – ортонормированные собственные векторы (отсортирован࢔࢜
ные в порядке убывания соответствующих им собственных чисел) матрицы 
ковариации, составленной из элементов обучающей выборки, ഥ࢞ – математи-
ческое ожидание случайного вектора, представляющего собой обучающие 
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данные, ࢔ᇱ – выбранная размерность нового пространства, ࢜࢏
ࢀ ∙ -ая глав-݅ – ࢠ

ная компонента вектора ࢠ.  
Метод исключения слабо коррелирующих с меткой класса признаков 

подразумевает вычисление коэффициента корреляции для различных при-
знаков ࢞ и метки класса ࢟ согласно следующей формуле: 

ݎ࢞ ࢟ ൌ
∑ ሺ௫೔ି௫̅ሻ∙ሺ௬೔ି௬തሻ
ಾ
೔సభ

ට∑ ሺ௫೔ି௫̅ሻమ
ಾ
೔సభ ∙∑ ሺ௬೔ି௬തሻమ

ಾ
೔సభ

. 

После вычисления таких коэффициентов из рассмотрения исключа-
ются те признаки ࢞ , для которых выполняется следующее условие ห࢞ݎ ࢟ห ൏ ܴ, 
где величина ܴ ൑ 1 задает порог линейной зависимости признака ࢞ и век-
тора ࢟, представляющего метку класса. 

Для базовых классификаторов, которые представляют собой комбина-
цию бинарных классификаторов, построенных, к примеру, с использова-
нием подходов один-ко-многим (one-vs-all) или один-к-одному (one-vs-one), 
может быть применен метод их параллельного обучения. Предположим, 
что базовый классификатор включает в свой состав P бинарных классифи-
каторов binary_classifiers[0:P-1]. Тогда при наличии Q процес-
соров можно выполнить параллельное обучение P бинарных классификато-
ров в соответствии с ниже представленным псевдокодом: 

 
parallel_for i = 0..Q-1 do 

l = i * div(P, Q) + min(i, mod(P, Q)) 
r = l + div(P, Q) + (i < mod(P, Q) ? 1 : 0) 
train(binary_classifiers[l:r]) # [l, r) 

od 
 
При проведении экспериментальных исследований использовался 

набор данных, содержащий 74893 веб-документа, размеченных по 19 клас-
сам [2]. 

Было произведено вычисление следующих показателей классифика-
ции: точности (precision, PR), полноты (recall, RC), f-меры (f-measure, FM) 
и аккуратности (accuracy, AC) с учетом применения метода главных компо-
нент для трех значений размерностей: n = 300, 200, 100. В таблице (см. 
ниже) приведены значения разностей показателей ΔPR, ΔRC, ΔFM, ΔAC, 
которые вычислялись для двух случаев: (1) при сравнении показателей кол-
лектива классификаторов, построенного на основе метода взвешенного го-
лосования, без применения метода главных компонент (вход – 402-мерный 
вектор) с показателями коллектива классификаторов с учетом применения 
метода главных компонент (размерность входного вектора варьировалась 
от 300 до 100), (2) при сравнении показателей коллектива классификаторов 
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с показателями наилучшего базового классификатора при идентичной раз-
мерности входного вектора. 
 

ТАБЛИЦА. Сравнение показателей обоснованности коллектива классификаторов  
с показателями обоснованности наилучшего представителя среди базовых  
классификаторов при различных значениях размерности входного вектора  

на общем наборе данных 

n 
Случай 1 Случай 2 

ΔPR(%) ΔRC(%) ΔFM(%) ΔAC(%) ΔPR(%) ΔRC(%) ΔFM(%) ΔAC(%) 

300 3,02 3,04 3,03 2,56 8,33 0,24 4,39 4,08 

200 3,36 3,64 3,5 2,9 7,7 −0,4 3,74 4,8 

100 5,41 5,6 5,51 4,6 4,68 −1,08 1,82 6,3 

 
Из этой таблицы видно, что с уменьшением размерности качество клас-

сификации по всем показателям уменьшается (случай 1). Анализируя дан-
ные из правой части таблицы, можно сказать, что метод взвешенного голо-
сования дает прирост показателей классификации по сравнению 
с применением отдельных базовых классификаторов, за исключением раз-
мерностей n = 200 и n = 100, когда наблюдается спад только показателя RC. 

Уменьшение размерности векторов признаков при помощи второго ме-
тода осуществлялось посредством исключения тех компонент, которые до-
ставляли наименьшую абсолютную величину корреляции с меткой 
класса (рис. 1). 

 

 
Рис. 1. Корреляция признаков с меткой класса 
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Из данного рисунка видно, что коэффициент корреляции отдельных 
компонентов вектора признаков с меткой класса является малым (не превос-
ходит 0,29). Тем самым переход к чрезмерно низкоразмерному простран-
ству признаков является нецелесообразным и может приводить к суще-
ственному снижению значений показателей обоснованности, вычисляемых 
на тестовой выборке. 

На рис. 2 изображены временные показатели, затраченные в процессе 
настройки методов предобработки: min-max нормализации, метода главных 
компонент (МГК); базовых классификаторов: машины опорных векто-
ров (МОВ), метода K ближайших соседей (МБС), наивного байесовского 
классификатора (НБК), линейной регрессии (ЛР) и дерева решений (ДР); 
композиции на основе метода взвешенного голосования (МВГ). 
 

 
Рис. 2. Временные характеристики процесса обучения для каждого классификатора  

и для различных размерностей входного вектора 
 
Наименьшие затраты по времени обучения принадлежат НБК, напро-

тив, МОВ обладает наиболее длительным процессом настройки параметров. 
Отметим, что при сужении размерности пространства признаков наблюда-
ется и уменьшение времени обучения иерархического классификатора. Сни-
жение размерности пространства признаков с 402 до 300 компонентов поз-
волило сократить время обучения иерархического классификатора почти 
в 1,5 раза, с 402 до 200 компонентов – более чем в 2 раза, а с 402 до 100 
компонентов – почти в 4 раза. 

Для уменьшения времени адаптации классификаторов выполнялось 
их параллельное обучение. Для 100-мерного вектора признаков время обу-
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чения коллектива, состоящего из пяти базовых классификаторов, сократи-
лось почти в пять раз при переходе от однопоточного режима обучения 
к восьмипоточному (рис. 3). Кроме того, для трех базовых классификаторов, 
а именно МОВ, МБС и ДР, наблюдается существенный выигрыш в скорости 
обучения этих классификаторов. Для оставшихся классификаторов, 
а именно НБК и ЛР, подобного эффекта не наблюдается. 

 

 
Рис. 3. Зависимость времени обучения базовых классификаторов и их коллектива  

от числа параллельных потоков (вход – 100-мерный вектор признаков) 
 
В статье представлены методы адаптации и переобучения системы ана-

лиза информационных объектов в сети Интернет. Среди таких методов вы-
делены метод главных компонент, метод исключения слабо коррелирую-
щих с меткой класса признаков, а также метод параллельного обучения 
базовых классификаторов. Выполнена экспериментальная оценка этих ме-
тодов. 

 
Работа выполнена при финансовой поддержке проекта РНФ № 18-11-

00302 в СПИИРАН. 
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В настоящее время популярным средством общения молодежи являются социаль-

ные сети. В то же время они могут использоваться для распространения информации, 
оказывающей деструктивное влияние на пользователей. Для выявления и предотвраще-
ния таких воздействий предлагается методика, предполагающая обнаружение призна-
ков деструктивных воздействий в информации, предоставляемой пользователями в со-
циальной сети. В ее основе лежит предположение, что между этой информацией 
и подверженностью пользователей деструктивности существует зависимость. 
Для выявления этой зависимости предлагается использовать аппарат искусственных 
нейронных сетей. В рамках исследования были проведены эксперименты, подтвердив-
шие наличие зависимости между информацией, предоставляемой пользователями в со-
циальных сетях, и психологическим характеристиками личности. В дальнейшем плани-
руется определить набор признаков и провести эксперименты по выявлению деструк-
тивных воздействий в динамике. 

 
деструктивное воздействие, социальная сеть, тест Аммона, нейронная сеть, прогно-
зирование. 

 
Социальные сети являются популярным средством обмена информа-

цией. В то же время, они могут использоваться для распространения де-
структивных, разрушительных воздействий с самыми разными целями. 
Для сохранения психологического здоровья общества в целом и молодежи 
как активных пользователей социальных сетей в частности, важно выявлять 
и противодействовать таким воздействиям. Ввиду того, что определение 
полного комплекса воздействий, оказываемых на отдельного пользователя, 
практически невозможно, предлагается определять наличие деструктивного 
воздействия на пользователя по изменениям его поведения в социальной 
сети. А именно, по той информации, которую пользователь размещает в со-
циальной сети (переписка с друзьями, сведения о личных интересах, фото-
графии).  
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Для определения подверженности индивидуумов деструктивным воз-
действиям используются специализированные тесты. Одним из наиболее 
распространенных является тест Аммона. В зависимости от ответов инди-
видуума на 220 вопросов теста, он отображает деструктивные, дефицитар-
ные и конструктивные проявления по шести личностным функциям (агрес-
сия, тревога, внешнее Я-отграничение, внутреннее Я-отграничение, нарцис-
сизм и сексуальность) и позволяет отследить эти проявления в динамике.  

В рамках данного исследования предлагается методика прогнозирова-
ния результатов данного теста с помощью информации, предоставляемой 
пользователями в социальной сети, и автоматизации таким образом про-
цесса выявления деструктивных воздействий в социальных сетях. Предла-
гаемая методика включает следующие этапы: 

1) ручное тестирование пользователей социальных сетей с использова-
нием теста Аммона для определения их подверженности деструктивным 
воздействиям; 

2) использование информации профилей социальных сетей для автома-
тического прогнозирования результатов теста Аммона с использованием 
нейронных сетей; 

3) регулярный сбор данных и прогнозирование результатов теста Ам-
мона для пользователей с целью выявления изменений в их состоянии и об-
наружения деструктивных воздействий.  

В свою очередь, второй этап методики включает три шага: 
1) сбор данных из профилей пользователей социальной сети; 
2) анализ собранных данных и формирование вектора признаков 

для обучения нейронной сети; 
3) прогнозирование результатов теста Аммона по собранным данным 

при помощи обученных нейронных сетей. Для прогнозирования были вы-
браны многослойные нейронные сети ввиду их способности к аппроксима-
ции разделяющих гиперплоскостей между сложными линейно нераздели-
мыми множествами [1, 2, 3].  

Для экспериментов было проведено онлайн-тестирование 460 пользо-
вателей социальной сети по тесту Аммона. Для обучения нейронной сети 
были собраны и проанализированы данные профилей пользователей. В ре-
зультате анализа были выделены три группы признаков для обучения 
нейронной сети: 

1) численные параметры (в том числе, месяц рождения, количество 
подписчиков, друзей и фотографий и др.); 

2) последовательность слов (в том числе, результат применения 
word2vec [4] между пятью наиболее употребительными словами, характер-
ными для постов каждого класса, и тремя наиболее употребительными сло-
вами в постах анализируемого профиля, и др.); 
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3) параметры, вычисляемые на уровне бинарных потоков дан-
ных (например, результат классификации изображения при помощи 
нейронной сети imagenet [5]).  

Для проведения экспериментов исходный набор признаковых данных 
был разбит на 10 частей, 9 из которых использовалось для обучения, и 1 – 
в качестве тестовой (для вычисления точности результатов прогнозирова-
ния), половина элементов которой формировала валидационное множество 
(для вычисления среднеквадратичной ошибки). Эксперименты проводились 
только для деструктивных проявлений. Для экспериментов были выбраны 
следующие нейросетевые классификаторы: многослойная нейронная 
сеть (МНС) с тремя скрытыми слоями нейронов, машина опорных векторов 
с радиально-базисным ядром, линейная регрессия, и сверточная нейронная 
сеть (СНС). Для обучения первых трех классификаторов использовались 
вышеперечисленные признаки, для обучения СНС использовались посты 
на стенах профилей пользователей в социальной сети. Наибольшее значе-
ние точности прогнозирования (61,34 %), полученное посредством усредне-
ния по шести психологическим шкалам деструктивности, показала МНС, 
обученная с применением 101-мерного вектора признаков (включал три вы-
шеперечисленные группы признаков и дополнительный признак, представ-
ляющий собой выходное значение СНС, предварительно обученной на по-
стах). 

Результаты экспериментов для тестовой группы указывают на наличие 
связи между результатами теста Аммона и информацией, выкладываемой 
пользователями в социальных сетях, что в свою очередь указывает на воз-
можность применения предложенной методики для выявления деструктив-
ных воздействий. При этом необходимо отметить, что целью исследования 
не является автоматическое определение психологических характеристик 
личности, а именно выявление деструктивных воздействий. Дальнейшая ра-
бота будет посвящена как определению третьего этапа предложенной мето-
дики, связанного с выявлением изменений в социальных сетях, указываю-
щих на наличие деструктивных воздействий, так и анализу выявленных 
изменений для улучшения алгоритмов, используемых при прогнозировании 
результатов теста на втором этапе работы методики. 

 
Работа выполнена при финансовой поддержке РФФИ (проект 18-29-

22034 мк). 
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УЯЗВИМОСТЕЙ  В  ПРИЛОЖЕНИЯХ, 
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Кодек JBIG2 используется в приложениях чтения электронных PDF-документов. 

Широкая распространенность и популярность документов в таком формате ставит 
вопрос обеспечения безопасности соответствующих приложений особо острым. В про-
цессе исследования применяется метод инспектирования кода для анализа уязвимостей. 
Таким образом, посредством анализа графа потока управления программы и наличия 
взаимосвязи между объектами становится возможным выявлять ошибки и эксплуати-
ровать их. 

 
кодек JBIG2, обнаружение уязвимостей, PDF-документы, инспектирование кода. 
 

JBIG2 – это международный стандарт ISO/IEC для сжатия двухуровне-
вых изображений с потерями и без потерь [1]. Типичный кодер JBIG2 раз-
бивает входное двухуровневое изображение на несколько областей и коди-
рует каждую из областей в отдельности, используя другой метод 
кодирования. [2]. Декодер JBIG2 предоставляет возможность указать, 
как перекрывающиеся области рекомбинируются для формирования конеч-
ного изображения страницы. На рис. 1 (см. ниже) показаны основные ком-
поненты декодера и соответствующие буферы [3]. На этом рисунке проце-
дуры декодирования выделены жирными линиями, а компоненты памяти 
выделены нежирными линиями. Также жирные стрелки указывают, 
что одна процедура декодирования вызывает другую процедуру декодиро-
вания; например, процедура декодирования словаря символов вызывает 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

163 

процедуру декодирования общей области для декодирования битовых карт 
для символов, которые она определяет. Жирные стрелки указывают поток 
данных: процедура декодирования текстовой области считывает символы из 
памяти символов и выводит их в буфер страниц или вспомогательный бу-
фер. Хотя это не показано на рис. 1, поток кодированных данных переходит 
к процедурам декодирования, а блок, помеченный как «Страничные и вспо-
могательные буферы», создает окончательные декодированные изображе-
ния страницы [3]. 

 

 

Рис. 1. Структурная схема основных компонентов декодера 
 

По диаграмме на рис. 1, когда проводится поиск ошибки в основных 
компонентах декодера (процедурах декодирования), нужно определить 
в этих компонентах объекты, функции, и протоколы, которые взаимодей-
ствуют между компонентами. При рассмотрении компонентов очень важно 
знать типы ошибок, которые часто возникают в определенных компонентах. 
Кодер JBIG2 используется в одном приложении; обычно возможны следу-
ющие ошибки: 

 Целочисленное переполнение. JBIG2 использует много типов алго-
ритмов арифметического декодирования и выполняет много операций с це-
лыми числами. Поэтому стоит сосредоточиться на компонентах, которые 
имеют вышеуказанные характеристики, чтобы обнаружить эти ошибки. 
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  Уязвимости в куче (heap). Временные данные, такие как словарь 
символов и словарь шаблонов, хранятся в динамической памяти. Следует 
сосредоточиться на объектах, которые хранят временные данные, проанали-
зировать отношения между объектами и жизненным циклом объектов, если 
ставится цель обнаружения этих ошибок. 

 
Анализ уязвимости CVE-2018-16076 

В коде синтаксического анализатора JBIG2 в Google Chrome присут-
ствует уязвимость, позволяющая использовать данные за пределами допу-
стимой области динамической памяти (out-of-bound read). Специально со-
зданный PDF-документ (PortableDocumentFormat) может вызвать чтение 
за пределами допустимого диапазона, что может привести к утечке инфор-
мации, которая может быть использована в качестве эксплойта. Злоумыш-
ленник должен заставить пользователя посетить вредоносный сайт, чтобы 
вызвать уязвимость. 

Переполнение буфера динамической памяти присутствует в коде, от-
ветственном за декодирование потока изображения JBIG2. Буфер, на кото-
рый указывает lineSrc, косвенно зависит от значений sw (ширина битовой 
карты сегмента региона) и sh (высота битовой карты сегмента региона), по-
этому он находится под контролем атакующего. Ошибка чтения из-за пре-
делов памяти заключается в том, что можно пропустить проверку в [*] 
и увеличить указатель lineSrc в [**] за пределы выделенного буфера, таким 
образом предоставляя доступ к смежной памяти. Переменная rtSrc.top также 
увеличивается на единицу при каждом вызове ComposeToOpt2WithRect, по-
этому, если проверка в [*] выполнилась, lineSrc может указывать за пределы 
области памяти. 

 
bool CJBig2_Image::ComposeToOpt2WithRect(CJBig2_Image* pDst, 
                                         int32_t x, 
                                         int32_t y, 
                                         JBig2ComposeOp op, 
const FX_RECT&rtSrc) { 
  ... 
  int32_t sw = rtSrc.Width(); 
  int32_t sh = rtSrc.Height(); 
  int32_t ys0 = y <0 ? -y : 0; 
  int32_t ys1 = y + sh>pDst->m_nHeight ? pDst->m_nHeight - y : sh; 
  int32_t xs0 = x <0 ? -x : 0; 
  int32_t xs1 = x + sw>pDst->m_nWidth ? pDst->m_nWidth - x : sw; 
if ((ys0 >= ys1) || (xs0 >= xs1)) {   [*] 
    return 0; } 
  uint8_t* lineSrc = data() + (rtSrc.top + ys0) * m_nStride + (((xs0 + rtSrc.left) >> 5) << 
2);   [**] 
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Эта ошибка приводит к сбою в строке 747, когда осуществляется до-
ступ к памяти за пределами области памяти: 

 
for (int32_t yy = yd0; yy < yd1; yy++) { 
  uint32_t tmp1 = JBIG2_GETDWORD(lineSrc) >> shift; 
  uint32_t tmp2 = JBIG2_GETDWORD(lineDst); 
... 

 
Эксплуатация 

Для реализации уязвимости требуется объект PDF, описывающий де-
тали изображения JBIG2 с конкретными деталями: 

 
5 0 obj 
<< 
/Width 1 
/ColorSpace /DeviceGray 
/Height 2 
/Filter /JBIG2Decode 
/Subtype /Image 
/Length 17 
/Type /XObject 
>> 
stream 
... 
endstream 
endobj 

 
В вышеуказанном объекте представленные ширина и высота имеют 

значение. Ниже показано минимальное содержимое потока, необходимое 
для запуска этой уязвимости: 

 
00 00 00 00 # номер региона 
30          # тип региона 
00           
00  
00 00 00 00 #длина данных региона 
00 00 00 00 # номер региона 
26          # тип региона (38 – непосредственный общий регион) 
00  
00  
00 00 00 00 # длина данных (фиктивная, игнорируется) 
00 00 00 01 # ширина растрового изображения сегмента региона 
00 00 00 01 # высота растрового изображения сегмента региона 
00 00 00 00 # сегмент региона х местоположение 
00 00 00 00 # регион сегмент у местоположение 
00          # оператор внешней комбинации (ИЛИ в этом случае) 
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02          # общие флаги сегмента региона (задает GBTEMPLATE для арифметиче-
ского кодирования на основе шаблонов, в этом случае GBTEMPLATE равен 1) 
00          # GBATX 
00          # GBATY 
00 00 00 00 00 00 00 00 00 00 00 00 # требуется заполнение 
00 00 00 00 00 00 00 00 00 00 00 00  
00 00 00 00 00 00 00 00 00 00 00 

 
С помощью инструмента AddressSanitizer был выполнен анализ нару-

шений кода эксплойта, и получена информация об ошибке. 
 

SUMMARY: AddressSanitizer: heap-buffer-overflowJBig2_Image.cpp:747 inCJBig2_Im-
age::ComposeToOpt2WithRect(CJBig2_Image*, int, int, JBig2ComposeOp, FX_RECTconst&) 
Shadowbytesaroundthebuggyaddress: 
  0x1c04000002e0: fafafdfafafafdfdfafafdfafafafdfd 
  0x1c04000002f0: fafafdfafafa 00 fafafafdfdfafafdfd 
  0x1c0400000300: fafa 00 00 fafa 00 00 fafa 00 00 fafafdfa 
  0x1c0400000310: fafafdfdfafa 04 fafafa 04 fafafa 00 00 
  0x1c0400000320: fafa 00 00 fafafdfdfafa 00 00 fafa 04 fa 
=>0x1c0400000330: fafa 00 fafafa 00 fafafa 00[fa]fafafafa 
  0x1c0400000340: fafafafafafafafafafafafafafafafa 
  0x1c0400000350: fafafafafafafafafafafafafafafafa 
  0x1c0400000360: fafafafafafafafafafafafafafafafa 
  0x1c0400000370: fafafafafafafafafafafafafafafafa 
  0x1c0400000380: fafafafafafafafafafafafafafafafa 

 
Выполнено исследование метода обнаружения уязвимостей в приложе-

ниях, использующих алгоритм декодирования JBIG2. Проведён анализ уяз-
вимостей в Google Chrome, и продемонстрирована возможность получения 
информации об ошибке с помощью инструмента AddressSanitizer. 

 
Работа выполнена при финансовой поддержке Гранта РФФИ № 18-

29-22034 мк. 
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Технология Li-Fi является инновационной и пока только набирает популярность. 

Требуется раскрытие её потенциалов в различных сферах применения для всемирного 
использования. Преимущества Li-Fi представляют возможность разгрузки, наиболее 
применяемой на данный момент, технологии Wi-Fi. Изучение принципа действия, тех-
нических характеристик и способов применения, а также оценка мирового рынка 
на 2020 год, поможет оценить актуальность системы передачи данных на основе све-
тодиодов. 

 
технология Li-Fi, передача данных, светодиодное освещение, беспроводные сети пере-
дачи данных, передача данных в видимом спектре, светодиоды, светодиодные лампы, 
фотоприемник. 

 
В 2011 году профессор Харальд Хаас, заведующий кафедрой мобиль-

ной связи в Эдинбургском университете, представил свой доклад «Беспро-
водные данные с каждой лампочки» на конференции TED Global [1] о новой 
технологии, которая показала огромный потенциал в решении многих про-
блем, связанных с Wi-Fi. Эта технология беспроводной оптической пере-
дачи данных имеет два названия – VLC технология (Visible Light 
Communication – коммуникационная линия в видимом свете) и Li-Fi (Light 
Fidelity – свет и точность). Последнее огласил сам Харальд Хаас. Благодаря 
описанию технологии словами «беспроводная» «оптическая» становится 
понятно, что происходит излучение света бесконтактным путем. Также пе-
ревод аббревиатуры VLC указывает на процесс соединения элементов си-
стемы определенным образом за счет видимого света. Действительно, ос-
новной принцип работы заключается в том, что светодиод (передатчик), 
расположенный на определенном расстоянии излучает луч света в видимой 
области (рис., см. ниже). 

Данные, необходимые для передачи, кодируются изменением яркости. 
Яркость света меняется за счёт включения и выключения светодиода 
с огромной скоростью. Происходит сложение потока импульсов в массив 
бинарных данных. Причём человек видит сплошной поток света, так как 
глаз не воспринимает более 100 мерцаний в секунду [2]. Для приёма зако-
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дированной информации необходим фотоприемник. Ярким примером, о ко-
тором Хаас заявил в 2015 году на TED Global, является солнечная батарея. 
Она поглощает свет и преобразует его в электрический сигнал. Однако 
в случае Li-Fi приходит массив импульсов света, а не постоянный поток. 
Следовательно, на приёме мы уже имеем энергию, соответствующую пере-
даче данных. 

 

 

Рис. Спектр электромагнитных волн 
 

Li-Fi использует свободное пространство как и другие действующие 
беспроводные технологии, но важным преимуществом является способ пе-
редачи Wi-Fi, основанный на преобразовании электромагнитных 
волн (ЭМВ), на данный момент, испытывает трудности с использованием 
частот без наложения друг на друга. При всемирном использовании спектр 
радиоволн настолько заполнен, что постоянно учёные ищут способы раз-
грузки для эффективного использования [3]. 

Li-Fi – прорыв в решении ранее упомянутой проблемы. Видимый 
спектр никак не влияет на радиоволны и расположен в другом диапа-
зоне (400–800 ТГц) (рис.). Согласно теореме Котельникова, максимальная 
передача данных возможна на частоте Найквиста, равной половине частоты 
дискретизации. Частота света около 500 ТГц, когда частота радиоволн со-
ставляет порядка 5 ГГц, что примерно в 10000 раз дает преимущество тех-
нологии Li-Fi. 

ЭМВ также открыты к внешним воздействиям и перехвату сигналов. 
Li-Fi гарантирует безопасность и конфиденциальность, поскольку свет 
не проходит через стены. Причём разведывательные лица или группы не мо-
гут получить информацию без непосредственного присутствия в помеще-
нии распространения сигнала. 
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Однако есть характерные особенности технологии. Во-первых, из-за 
того, что свет не распространяется через толстые перекрытия (стены, окна, 
двери), существуют ограничения по площади помещения. Li-Fi требует 
внедрять сложную систему для взаимодействия помещений, например, от-
делений офиса. Зона приёма может быть, как в прямой видимости, 
так и в зоне отраженного сигнала. Во-вторых, помехи, создаваемые дру-
гими способами освещения, могут влиять в худшую сторону на передачу 
данных. Солнечный свет является дестабилизирующим фактором, отсюда 
следует невозможность реализации на улице. 

Особенности Li-Fi позволяют осуществить передачу данных во многих 
местах, где реализация с помощью радиоволн невозможна или нежела-
тельна. Такими примерами могут послужить: салоны самолетов, вертоле-
тов, беспилотных летательных аппаратов, космических летательных аппа-
ратов, вагоны поездов, подводные лодки, помещения скрытого 
разведывательного управления, склады боеприпасов, помещения в учре-
ждениях здравоохранения, атомные электростанции и заводы, требуемые 
отсутствие электромагнитных помех. В местах массового скопления лю-
дей (вокзалы, аэропорты) скорость передачи данных падает в зависимости 
от количества пользователей. Li-Fi в свою очередь на это не будет реагиро-
вать. Применение Li-Fi в системе IoT (Internet of things – интернет вещей) 
сделает функциональные возможности наиболее стабильными и беспере-
бойными. 

В 2012 году Харальд Хаас вместе с доктором Мостафой Афгани осно-
вали компанию PureLiFi, которая реализует до сих пор новаторские иссле-
дования в области коммуникаций Li-Fi профессоров Эдинбургского универ-
ситета и других ученых. За это время компания представила ряд мировых 
новинок для Li-Fi: в сентябре 2013 года первый коммерческий продукт Li-
Fi (Li-1st), в декабре 2014 года первый мобильный продукт Li-Fi (Li-Flame), 
в марте 2016 года первая система из компактного модуля и передатчика Li-
Fi (LiFi-X), в октябре 2017 года система LiFi-XC. На MWC (Mobile World 
Congress – Всемирный мобильный конгресс) 2014 года в Барселоне была 
представлена Li-1st. Причем недавно, в декабре 2019 года, они представили 
скорость на MWC с помощью Gigabit Li-Fi, и тем самым снова подтвердили 
актуальность. 

В сентябре 2016 года французская компания Lucibel, новатор в области 
светодиодных технологий, выпустила на рынок первое Li-Fi-устройство. 
Скорость, которую они гарантируют на настоящий момент времени, состав-
ляет 54 Мбит/с. Причем площадь покрытия составляет 16 метров квадрат-
ных при высоте установки лампы на высоте 2,5 метра. Услугой «LIFI BY 
LUCIBEL» уже пользуются более 100 клиентов. 

Компания Oledcomm в 2013 году проводила эксперименты в примене-
нии Li-Fi в поездах TGV, французской сети скоростных электропоездов, 
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управляемых железнодорожным оператором SNCF. А также в офисах меж-
дународной промышленной группы Thales Group, выпускающей информа-
ционные системы для авиакосмического, военного и морского применения. 
Осуществила первый совместный проект «Smartcity» (умный город) 
с EDF (Electricite de France – крупнейшая государственная энергогенериру-
ющая компания Франции). Впервые выпустила Li-Fi на самолете AirFrance. 
Сейчас линейка продуктов LiFiMAX Discovery Kit включает в себя все не-
обходимые устройства для технологии Li-Fi. 

На 35-й ежегодной международной конференции IEEE общества инже-
неров в области медицины и биологии (EMBC), проходившей 3–7 июля 
2013 года в Японии, было заявлено успешное применение технологии Li-Fi 
в области медицины и биологии [4]. 

Интерес компаний на мировом рынке в коммерческой реализации уве-
личивается постепенно. Количество потребителей на данный момент не со-
ответствует предполагаемой статистике по причине неосведомленности. 
Однако, чем выше частота применения светодиодных светильников, 
тем больше появляется возможностей для распространения технологии  
Li-Fi. Исследования Grand View Research прогнозируют рост рынка техно-
логии к 2024 году до 100 миллиардов долларов. 
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Туманные вычисления становятся перспективной парадигмой для выполнения рас-

пределенных вычислений с малой задержкой путем использования вычислительных ре-
сурсов устройств конечных пользователей и облачных серверов. Тем не менее, динами-
ческое и распределенное формирование локальных сетей тумана является очень 
сложной задачей из-за периодического появления соседних узлов тумана. Следова-
тельно, узел тумана должен правильно выбрать набор соседних узлов и разумно перене-
сти свои вычислительные задачи, чтобы добиться передачи и вычисления с малой за-
держкой. 

 
туманные вычисления, пограничные вычисления, задержка. 

 
В настоящее время для удовлетворения требований скорости вычисле-

ния задач при работе устройств IoT, обычные решения, применяемые в уда-
ленных облачных вычислениях, могут не подойти из-за высокой сквозной 
задержки передачи в облаке [1]. Следовательно, чтобы уменьшить задержку 
передачи, локальная близость устройств IoT может быть использована 
для распределенной выгрузки вычислительных задач. Такая локальная вы-
числительная нагрузка приводит к появлению парадигмы туманных вычис-
лений [2]. Туманные вычисления, также известные как граничные вычисле-
ния, которые позволяют преодолеть ограничения централизованных 
облачных вычислений, распределением вычислений с малой задержкой 
на границе сети для поддержки различных приложений беспроводной связи 
и IoT [3]. Кроме того, чтобы эффективно использовать объединение вычис-
лительных ресурсов туманной сети, необходимы схемы управления ресур-
сами для архитектуры гибридной туманно-облачной сети [3]. 

Рассмотрим сеть тумана, состоящую из сенсорного слоя, туманного 
слоя и облачного слоя, как показано на рис. (см. ниже).  

В этой системе сенсорный слой включает интеллектуальные и IoT-дат-
чики небольшого размера с ограниченными вычислительными возможно-
стями. Следовательно, когда датчики генерируют вычислительные задачи, 
они передаются на уровни тумана для удаленных распределенных вычисле-
ний. Точно так же облачные задачи могут быть выгружены в слой тумана. 
Слой тумана относится к набору IoT-устройств (также называемых узлами 
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тумана), которые могут выполнять задачи по туманным вычислениям, такие 
как хранение данных и вычислительные задачи. 

 

 

Рис. Системная модель сетевой архитектуры тумана и облака 
 

Датчики различного типа отправляют свои данные с учетом выполняе-
мых задач по туманным вычислениям в определенный узел ݅ тумана, и ско-
рость поступления данных в этот узел составляет ݔ௜ пакетов в секунду, 
где пакет задач по туманным вычислениям имеет размер ܭ битов. Туман-
ный узел ݅ выполняет функции сбора, хранения, управления и обработки, 
данных выполняемых задач по туманным вычислениям с сенсорного 
уровня [1]. В рассматриваемой архитектуре для эффективных вычислений 
узел тумана ݅ должен взаимодействовать с другими соседними узлами ту-
мана и облачным центром обработки данных. Сеть имеет множество ܰ из ܰ 
узлов тумана, отличных от узла тумана ݅. Для узла тумана ݅ рассматривается 
случай туманных вычислений, в котором узел тумана ݅ строит сеть с под-
множеством ܬ ⊂ ܰ из ܬ соседних узлов тумана. Поскольку облако обычно 
находится в удаленном месте, узел тумана ݅ получает доступ к облаку через 
беспроводные линии связи, используя сотовую базовую станцию ܿ. 

Как только начальный узел тумана ݅ получает задачи по туманным вы-
числениям, которые поступают со скоростью ݔ௜ пакетов в секунду, он назна-
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чает долю ݔ௜ пакетов в секунду другим узлам. Затем каждый узел в рассмат-
риваемой сети облаков тумана будет локально вычислять назначенную 
долю ݔ௜ пакетов в секунду. Доля задач по туманным вычислениям, локально 
вычисленных узлом тумана ݅, равна λ௜	ሺα௜ሻ 	ൌ 	α௜ݔ௜. Тогда скорость поступ-
ления задач по туманным вычислениям, выгруженных из узла тумана ݅ 
в узел тумана ݆	 ∈ ሺα௜௝ሻ	равна λ௜௝ ,ܬ	 	ൌ 	α௜௝ݔ௜. Следовательно, скорость по-
ступления задач по туманным вычислениям, обработанных в слое тумана, 
равна ሺα௜ ൅ ∑ α௜௝௝∈௃ ሻ	ݔ௜. Оставшиеся задачи по туманным вычислениям 
λ௖	ሺα௖ሻ 	ൌ 	α௖ݔ௜ будут выгружены в облако. Когда туманный узел ݅ прини-
мает решение о распределении всех входных задач по туманным вычисле-
ниям ݔ௜ пакетов в секунду, переменные распределения задач по туманным 
вычислениям представляются в виде вектора α ൌ 	 ሾα௜, α௖, α௜ଵ, …	, α௜௝, …	, α௜௃ሿ 
с ∑ α௜௝ ൅	α௜ ൅	α௖௝∈௃ 		ൌ 	1. Общая частота поступления задач по туманным 
вычислениям, которые поступают в узел тумана ݅, будет равна сумме скоро-
стей поступления, назначенных всем вычислительным узлам в слоях ту-
мана. Чтобы смоделировать случайное поступление задач по туманным вы-
числениям от датчиков к узлу тумана ݅ , общая скорость поступающих к узлу 
тумана ݅ задач по туманным вычислениям, может быть смоделирована с по-
мощью процесса Пуассона. Задачи по туманным вычислениям, выгружен-
ные в узлы тумана и облако, также следуют процессу Пуассона, если задачи 
по туманным вычислениям случайным образом планируются в цикличе-
ском режиме [4]. Начальный узел тумана может определять порядок пере-
дачи пакетов задач по туманным вычислениям, выгруженных с уровня дат-
чика.  

Когда задачи по туманным вычислениям поступают от датчиков к узлу 
тумана ݅, они сначала хранятся в узле тумана ݅, что приводит к задержке 
ожидания. Эта дополнительная задержка относится к передаче от узла ту-
мана ݅ к ܿ или ݆ и может быть смоделирована с использованием очереди пе-
редачи. Кроме того, когда задачи по туманным вычислениям поступают 
в пункт назначения, задержка, необходимая для выполнения фактических 
вычислений, будет зафиксирована в очереди вычислений. На рис. показаны 
примеры обоих типов очередей. Например, для очередей передачи узел ту-
мана ݅ должен поддерживать очереди передачи для каждого узла тумана 
݆ и облака ܿ. Каждый узел тумана имеет очередь вычислений. Для модели-
рования очереди передачи задач по туманным вычислениям, они переда-
ются в узел тумана ݆ по беспроводному каналу. Тогда скорость обслужива-
ния (в пакетах в секунду) может быть задана как: 

μ௜௝ ൌ
ௐ೗

௄
logଶ ቀ1 ൅

௚೔ೕ௛௉೟ೣ,೔
ௐ೗ேబ

ቁ ,    (1) 

где ݃ ௜௝  усиление канала между узлами тумана ݅  и ݆ , ݀ ௜௝  расстояние между 
ними, а ݄  среднее усиление замирания узла тумана ݅. Когда узлы тумана 
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расположены поблизости в аналогичной среде, предположим, что они будут 
иметь идентичные средние коэффициенты усиления замирания. Если 
݀௜௝ 	൑ 	1м, ݃௜௝ ≜ 	βଵ и, если ݀௜௝ ൐ 	1м, ݃௜௝ ≜ 	βଵ݃௜௝ିఉమ, где βଵ и βଶ – постоян-
ная потери на трассе и показатель потерь на трассе. Кроме того, ௧ܲ௫,௜  мощ-
ность передачи узла тумана ݅, а ଴ܰ  спектральная плотность мощности 
шума. Пропускная способность на узле определяется как ௟ܹ, где ݈	 ൌ 	1 и 2 
определяет два типа схем распределения полосы пропускания: равное рас-
пределение и распределение, ориентированное на облако. Для равного рас-
пределения полосы пропускания всем узлам в сети будет назначена одина-

ковая полоса пропускания, т. е. ଵܹ ൌ
	஻

௃	ା	ଵ
, где общая полоса пропускания 

	ܬ в равной степени совместно используется узлами ܤ ൅ 	1, которые вклю-
чают в себя ܬ соседних узлов тумана и соединение с облаком через базовую 
станцию. Чтобы выделить полосу пропускания, ориентированную на об-
лако, возьмем ее значение в два раза больше ширины полосы пропускания 

узла тумана, которая будет равна 
ଶ஻

௃	ା	ଶ
, в этом случае полоса пропускания 

узла тумана будет равна 
஻

௃	ା	ଶ
. 

Поскольку задачи поступают в соответствии с пуассоновским процессом, 
а время передачи в (1) является детерминированным, задержка очереди пе-
редачи может быть смоделирована как система массового обслуживания 
типа M/D/1 (М  система имеет входной пуассоновский поток заявок; D  
время обслуживание имеет фиксированное значение, т. е. детерминировано; 
1  система имеет один прибор (устройство) обслуживания) [4]: 

௝ܶ൫λ௜௝൫α௜௝൯, μ௜௝൯ ൌ
λ௜௝൫α௜௝൯

2μ௜௝ ቀμ௜௝ െ λ௜௝൫α௜௝൯ቁ
൅

1
μ௜௝
, 

где первое слагаемое  время ожидания в очереди узла тумана ݅, а второе 
слагаемое  задержка передачи между узлами тумана ݅ и ݆. Аналогично, ко-
гда задачи по туманным вычислениям выгружаются в облако, задержка оче-
реди передачи будет: 

௖ܶሺλ௖ሺα௖ሻ, μ௖ሻ ൌ
λ௖ሺα௖ሻ

2μ௖൫μ௖ െ λ௖ሺα௖ሻ൯
൅
1
μ௖
, 

где скорость обслуживания μ௖ между узлом тумана ݅ и облаком ܿ	определя-
ется как (1), а узел тумана ݆ заменяется облаком ܿ. 

Когда узлу тумана необходимо вычислить задачи по туманным вычис-
лениям, они будут ожидать время в очереди вычислений этого узла тумана 
из-за предыдущих задач по туманным вычислениям, которые в настоящее 
время обрабатывается. Так как узел тумана ݆ получает задачи по туманным 
вычислениям не только от узла тумана ݅, но также от других узлов тумана 
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и датчиков, процесс прибытия задач по туманным вычислениям может быть 
аппроксимирован пуассоновским процессом с применением приближения 
Клейнрока [4]. Следовательно, очередь вычислений может быть смоделиро-
вана как очередь M/D/1 и задержка вычисления узла ݆ тумана будет равна: 

௝ܵ ቀλ௜௝൫α௜௝൯ቁ ൌ
஛೔ೕ൫஑೔ೕ൯

ଶஜೕቀஜೕି஛೔ೕ൫஑೔ೕ൯ቁ
൅

ଵ

ஜೕ
൅ ω௝λ௜௝൫α௜௝൯,          (2) 

где первое слагаемое  задержка ожидания в очереди вычислений, второе 
слагаемое  задержка для извлечения надлежащего приложения, необходи-
мого для вычисления задачи по туманным вычислениям, а третье слагае-
мое  функция задержки процессора. Задержка этой процедуры выборки за-
висит от производительности оборудования узла, которая является 
детерминированной константой, определяющей время обслуживания оче-
реди вычислений. В первом и втором слагаемом (2) μ௝ является параметром, 
относящимся к общей аппаратной производительности узла тумана ݆. В тре-
тьем слагаемом ω௝λ௜௝	ሺα௜௝ሻ  это фактическое время вычисления задачи 
по туманным вычислениям, а ω௝  постоянное время, необходимое для вы-
числения задачи по туманным вычислениям.  

Рассмотренная структура позволяет любому заданному узлу тумана ди-
намически создавать сеть тумана, выбирая наиболее подходящий набор со-
седних узлов тумана при наличии неопределенности в порядке поступления 
соседних узлов тумана, а узел тумана в свою очередь может совместно ис-
пользовать свою сеть тумана и удаленный облачный сервер для выполнения 
задач по туманным вычислениям. 
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ПОЗИЦИОНИРОВАНИЕ  В Wi-Fi-ТЕХНОЛОГИИ 
ЛОКАЛЬНОЙ  БЕСПРОВОДНОЙ  СЕТИ 

 
Н. В. Будылдина, Ю. О. Гусева 

Уральский технический институт связи и информатики 

 
Выбор метода позиционирования влияет на точность оценки местоположения 

в сетях Wi-Fi. Проведенный анализ показывает, что позиционирование с помощью RSSI 
измерений и метода двумерной угловой латерации предполагает метровую точность 
и высокую плотность размещения точек доступа. 

 
позиционирование, Wi-Fi, двумерная угловая латерация, RSSI, траектория перемещения 
абонентского устройства. 

 
Технология Wi-Fi,для оборудования беспроводных локальных сетей 

WLAN, основана на стандартах 802.11. Широкое развертывание сетей Wi-
Fi позволяет внедрять сервисы по определению местоположения, исходя 
из возможности управления пользовательскими сеансами в данной техноло-
гии. На точность оценки местоположения устройства клиента беспроводной 
локальной сети оказывает влияние выбор топологии и метода позициониро-
вания. В качестве методов позиционирования в данных сетях предполага-
ется использование триангуляции и ангуляции. Первый метод предполагает 
определение мощности сигнала абонентского устройства в зоне пересече-
ния трех Wi-Fi точек доступа. Это позволяет после сопоставления и анализа 
накопленных полученных данных определить местоположение абонента 
с точностью до нескольких метров. Ангуляция подразумевает использова-
ние данных об измерении угла входящего сигнала. В дополнении к измере-
ниям метода триангуляции это позволяет обеспечить позиционирование 
с точностью до метра. Однако, двумерной угловой латерации для определе-
ния местоположения абонента достаточно знать лишь координаты двух то-
чек доступа беспроводной сети и данные об измерении двух углов между 
точками доступа и абонентским устройством [1]. При выполнении позици-
онирования методом двумерной угловой латерации, координаты устройства 
определяются по формулам: 

ݔ ൌ
݀ ൈ tan	ሺφଵሻ

tanሺφଵሻ െ tan	ሺφଶሻ
, 
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ݕ ൌ
tanሺφଵሻ ൈ ݀ ൈ tan	ሺφଶሻ
tanሺφଵሻ െ tan	ሺφଶሻ

, 

где ݀ – расстояние между точками доступа, м; φଵ,φଶ – измеренные углы 
между точками доступа и абонентским устройством, градусы. 

Местоположения устрой-
ства во время перемещения, 
определенные с помощью дву-
мерной угловой латерации, 
представлены на рис. 1. Дан-
ные расчеты были проведены 
в условиях перемещения або-
нента в сети минимум двух ба-
зовых станций, расположен-
ных на расстоянии в десять 
метров друг от друга (параметр 
݀ ൌ 10). 

На процесс позициониро-
вания оказывают многолуче-
вые эффекты во входящих ра-
диосигналах до базовых 
станций, которые влияют на полученные измерения углов. Однако, суще-
ствует метод позиционирования, основанный на данных о мощности сиг-
нала. 

Наиболее распространенным позиционированием в WLAN-сетях явля-
ется оценка местоположения устройства пользователя сети на основе Re-
ceived Signal Strength Indicator (RSSI) измерений. В данном случае большую 
роль играет выбранная модель распространения сигнала. Это обусловлено 
влиянием среды на сигнал, приводящий к его ослаблению. В разные мо-
менты времени, в одной и той же области характеристики сигнала могут от-
личаться посредством влияния окружающей среды. Так точность алгоритма 
на основе RSSI измерений определяется степенью потерь при распростра-
нении сигнала от точек доступа. В зданиях и помещениях с большим коли-
чество препятствий затухание значительно выше, чем в свободной среде. 
На сигнал влияют преломления и отражения от препятствий, что и приводит 
к неточным оценкам расстояний. 

Однако, данный метод имеет значительное преимущество в простоте 
реализации и не имеет недостатка накопления избыточности. Так как, по-
грешности в измерениях, в совокупности с избыточностью, снижают точ-
ность определения местоположения. Поэтому, метод на основе RSSI изме-
рений позволяет достигать лучшего показателя позиционирования 
в отличие от методов, основанных на использовании уже накопленных из-

 

 
Рис. 1. Траектория перемещений абонента, 
определенная с помощью метода двумерной 

угловой латерации 
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мерений, воспроизводимости ранее вычисленных моделей или использую-
щих совокупные измерения от различных датчиков внутри абонентского 
устройства. 

Параметр расстояния ݀ , характеризующий расстояние от точки доступа 
Wi-Fi-сети до абонентского устройства и позволяющий определить место-
положение устройства, определяется по формуле [2]: 

݀ ൌ 10
௉೏ିଷଶ,ସହିଶ଴ൈ୪୭୥భబ ௙

ଶ଴ିଵ଴ൈ௡ , м 

где ௗܲ – параметр RSSI, дБм, ݂ – частота сигнала, МГц, ݊ ൌ 13 – коэффици-
ент потери мощности сигнала при распространении в среде. 

Исследуем влияние диапазонов 2,4 и 5 ГГц на точность определения 
местоположения устройства, исходя из диапазона значений параметра 
RSSI = [0; –30] дБм. Данный диапазон характеризует наилучший показатель 
сигнала, что свидетельствует о максимальных значениях точности позици-
онирования. График зависимости параметра расстояния ݀, характеризую-
щего радиус действия точки доступа Wi-Fi-сети, от параметра RSSI для раз-
личных диапазонов представлен на рис. 2–3. 

 

 
Рис. 2. Точность определения местоположения устройства для диапазона 2,4 ГГц 

 

 
Рис.3.Точность определения местоположения устройства для диапазона 5 ГГц 
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Таким образом, анализируя графики, изображенные на рис. 2–3, опре-
деление местоположения абонентского устройства можно определить с точ-
ностью до 3,5 м в пяти гигагерцовом диапазоне и с точностью до 3 м в диа-
пазоне 2,4 ГГц. Данный метод определения местоположения не может 
обеспечить точность сантиметрового уровня, в связи с тем, что наиболее эф-
фективные показатели точности позиционирования достигаются при низкой 
мощности передаваемого сигнала в пределах зоны покрытия точки доступа. 

Инфраструктура Wi-Fi-сети с функцией позиционирования требует 
большей плотности в размещении точек доступа для покрытия всех сегмен-
тов сети. Поэтому, появляется трудность в радиочастотном планировании 
таких сетей из-за подверженности диапазона 2,4 ГГц интерференции. В дан-
ном частотном диапазоне из тринадцати каналов лишь три канала являются 
неперекрывающимися, что накладывает ограничения на размещение точек 
доступа в сети. В таком случае, предполагается использование пяти гигагер-
цового частотного диапазона, так как все каналы этого диапазона являются 
неперекрывающимися. Однако оборудование стандарта IEEE 802.11a/g/n 
имеет некоторые ограничения в использовании, так как является устрой-
ствами для сетей малого радиуса действия. Таким образом, решением про-
блемы использования радиочастотного диапазона и ограничения в количе-
стве точек доступа является использование данных позиционирования 
от других систем и технологий локального позиционирования. Выбор ме-
тода позиционирования определяется минимальными погрешностями в из-
мерениях, минимальной избыточностью и наилучшей точностью. Основная 
проблема определения местоположения заключается в том, что предполо-
жить местоположение устройства можно основываясь на наборе измерений 
физических величин. Данные измерения обычно содержат значительное ко-
личество шумов или других систематических ошибок в измерении. Анализ 
эффективности рассмотренных в статье методов показал, что для охвата 
всех сегментов сети и реализации услуги позиционирования необходимо 
развернуть помимо Wi-Fi другие локальные технологии и системы. 
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Общий трафик современных сетей значительно увеличивается, а существующие 

ресурсы сети ограничены. Управление характеристиками сети позволяет выбрать 
наиболее оптимальное решение по управлению потоками. Задержка и ее джиттер яв-
ляются параметрами, которые имеют наибольшее значение на передачу данных. В ра-
боте приведено сравнение аналитических результатов и результатов имитационного 
моделирования при оценке джиттера. 

 
джиттер, задержка, качество обслуживания, моделирование. 

 
Оценка производительности инфокоммуникационной сети всегда явля-

лась одной из важнейших задач, которые решаются при исследовании теле-
коммуникационных сетей. При этом производительность сети тесно связана 
с понятием качества обслуживания (QoS – Quality of Service). Для обеспече-
ния QoS в современных сетях необходимы новые методы, основанные 
на математических моделях реального трафика. При решении данных задач 
часто возникает проблема выбора адекватных моделей трафика. Проблема 
построения адекватной модели связанна с разнородностью обрабатываемых 
потоков, статистической структурой современного трафика, необходимо-
стью учитывать конвергенцию инфокоммуникационных технологий, 
что может реально влиять на оценки производительности разрабатываемых 
сетей [1, 2, 3].  

Анализ качества обслуживания связан, как правило, с оценкой таких 
параметров как задержка, джиттер (или вариация задержки), вероятность 
потери пакетов, производительность сети. Большинство исследований 
по данной проблеме направлено на оценку задержки. При этом для мульти-
медийных приложений, которые занимают значительную долю в общем 
объеме передаваемой информации, более важным параметром является 
джиттер. Его оценка для систем, обрабатывающих непуассоновские потоки 
представляет весьма серьезную проблему. На сегодняшний момент нет до-
статочно точных методов оценки джиттера при обработке трафика в си-
стеме G/G/1. Основные направления решения данной проблемы в основном 
связаны с имитационным моделированием. Это, безусловно, мощный и по-
лезный инструмент, но и здесь возникают трудности с выбором модели тра-
фика, описывающей реальные потоки.  
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В данной работе предложены подходы по анализу джиттера с исполь-
зованием методов аналитического и имитационного моделирования.  

В качестве примеров произвольного распределения (G) интервалов 
времени межу пакетами и длительностей пакетов в аналитической модели 
были использованы:  

 экспоненциальное распределение; 
 распределение Парето; 
 распределение Вейбулла; 
 гиперэкспоненциальное распределение – модель H2/H2/1. 
Джиттер определяется либо как средняя абсолютная вариация за-

держки, либо как изменение задержки в потоке от некоторого минималь-
ного значения [4]. При этом согласно [5] под джиттером понимается случай-
ная переменная: 

௜ାଵܬ ൌ | ௜ܶାଵ െ ௜ܶ|,	

где Т௜ – время задержки i-го пакета в узле сети, которое определяется в виде 
௜ܶ ൌ ௜ܹ ൅ ܳ௜, где ௜ܹ – время ожидания i-го пакета в очереди и ܳ௜ – время его 
обслуживания. 

Используя предположение Линдли [1], заключающееся в том, что 
(i + 1)-й пакет не будет ждать в очереди при условии, что интервал времени 
между приходом i-го и ሺ݅ ൅ 1ሻ-го пакета (	 ௜ܸାଵ ൒ ௜ܶ, где ௜ܸାଵ – интервал вре-
мени между приходом ሺ݅ ൅ 1ሻ-го и i-го пакета) больше задержки i-го пакета, 
а также учитывая [2, 3, 6, 7, 8], получим: 

௜ܹାଵ ൌ ൜
0																							при   ௜ܸାଵ ൒ ܶ

௜ܹ ൅ ܳ௜ െ ௜ܸାଵ													иначе
,	

и	поэтому	

௜ାଵܬ ൌ ൜
|ܳ௜ାଵ െ ௜ܶ|	 	 при   ௜ܸାଵ ൒ ܶ
|ܳ௜ାଵ െ ௜ܸାଵ|	 								  иначе .	

Основываясь на представленных в [6] результатах, получим для сред-
него значения джиттера следующее выражение: 

ܬ ൌ |ሺܧ ௜ܶାଵ െ ௜ܶ|ሻ ൌ

ൌ න ௏݂ሺݕሻ ධ ொ݂ሺݖሻ
ஶ

଴

ஶ

଴
ሾ׬ ݖ| െ ்݂|ݔ ሺݔሻ݀ݔ ൅

௬
଴

൅|ݖ െ |ݕ ׬ ்݂ ሺݔሻ݀ݔ
ஶ
௬ ሿ݀ݖ ∙ ,ݕ݀

	                     (1) 

где ݂ ்ሺݔሻ – плотность вероятности случайной величины Т, ݂ ௏ሺݕሻ – плотность 
вероятности случайной величины V и ொ݂ሺݖሻ – плотность вероятности слу-
чайной величины Q. 
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Индексы i у плотностей вероятностей были отброшены, так как в рас-
сматриваемом случае можно сделать предположение, что случайные вели-
чины ௜ܶ , ܳ௜ и ௜ܸ независимы между собой и некоррелированны в структуре 
каждой последовательности случайной величины. 

В случае экспоненциального распределения длин пакетов (1) примет 
вид: 

ܬ ൌ
ሺ஗మାஜమሻ

஗ஜሺ஗ାஜሻ
൅

ଶ

ሺ஗ାஜሻ
࣠ோሺߟ ൅ μሻ െ

ଵ

஗
࣠ோሺηሻ,                       (2) 

где ࣠ோሺݏሻ – преобразование Лапласа плотности распределения интервалов 
времени между пакетами; η – скорость передачи пакета, определяемая 
как ߟ ൌ μሺ1 െ ρሻ; ρ – параметр нагрузки, определяемый как 	ρ ൌ λ μ⁄ ; μ – 
интенсивность обслуживания пакетов. 

Преобразование Лапласа в случае экспоненциального распределения 
интервалов времени между пакетами имеет вид: 

࣠ோሺݏሻ ൌ
஛

஛ା௦
.	

И для джиттера из (2) можно получить: 

ܬ ൌ
ଵ

ஜ
. 

Для распределения Парето в [6] оценка джиттера производится с уче-
том того, что преобразование Лапласа имеет вид: 

࣠ோሺݏሻ ൌ αܧ௔ାଵሺݏ, ܾሻ, 

где ܧ௡ሺݔሻ ൌ ׬
௘షೣ೟

௧೙
ஶ
ଵ   .интегральная показательная функция – ݐ݀

Для случая распределения Вейбулла (при ܽ ൌ 2, ܾ ൌ 1), преобразова-
ние Лапласа имеет вид: 

࣠ሺݏሻ ൌ
ଶ

௦ାଶ
.	

В случае системы H2/H2/1 джиттер будет иметь вид: 

ܬ ൌ αଵ ൅ αଶሺܣ ൅ ሻܤ െ

	 ‐
ܣ
μଵ
൤
pγଵ

μଵ ൅ γଵ
൅
ሺ1 െ ሻγଶ݌
μଵ ൅ γଶ

൨ െ
ܤ
μଶ
൤
pγଵ

μଶ ൅ μଵ
൅
ሺ1 െ ሻγଶ݌
μଶ ൅ γଶ

൨ ൅

     ൅
ܣݍ2
μଵ

൤
γଵ݌

2μଵ ൅ γଵ
൅
ሺ1 െ ሻγଶ݌
2μଵ ൅ γଶ

൨ ൅
2ሺ1 െ ܤሻݍ

μଶ
൤

γଵ݌
2μଶ ൅ μଵ

൅
ሺ1 െ ሻγଶ݌
2μଶ ൅ γଶ

൨ ൅

	   ൅ 2 ൤
ሺ1ܣ െ ሻݍ

μଶ
൅

ݍܤ
μଵ ൅ γଶ

൨ ⋅ ൤
γଵ݌

μଵ ൅ μଶ ൅ γଵ
൅

ሺ1 െ ሻγଶ݌
μଵ ൅ μଶ ൅ γଶ

൨ ,

	

где ܣ ൌ
ஔ௤

|ஔିஜభ|
ܤ  , ൌ

ஔሺଵି௤ሻ

|ஔିஜమ|
, αଵ ൌ

ሺஜభିஜమሻሺ஻௤ஜభି஺ሺଵି௤ሻஜమሻ

ஜభஜమሺஜమାஜభሻ
, αଶ ൌ

ሺଵି௤ሻஜభା௤ஜమ
ஜభஜమ

. 
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Значения параметров можно определить либо с использованием EM ал-
горитма, либо по двум моментам (среднее, дисперсия). В работе был ис-
пользован второй подход. 

Результаты аналитического моделирования представлены на рис. 1. 
Для имитационного моделирования были использованы модели тра-

фика на основе распределений: 
 экспоненциальное распределение; 
 распределение Парето; 
 распределение Вейбулла; 
 реальный трафик, зарегистрированный на сети провайдера. 
 

 
Рис. 1. Изменение джиттера задержки пакетов в зависимости от загрузки сети 

при аналитическом моделировании 
 

На рис. 2 (см. ниже) представлены результаты имитационного модели-
рования для сравнения поведения джиттера при различных распределениях. 

На основе анализа полученных результатов можно сделать вывод, 
что джиттер во всех рассмотренных случаях не обращается в ноль при ко-
эффициенте загрузке равном нулю, и не становится бесконечным при за-
грузке близкой к единице.	 

В случае трафика с экспоненциальным распределением длительности 
пакетов и длин пакетов увеличение загрузки сети в системе не оказывает 
заметного влияния на значение джиттера. В случае модели трафика с рас-
пределением Парето наблюдается общее снижение джиттера при увеличе-
нии загрузки системы. В случае распределения Вейбулла джиттер увеличи-
вается, но не обращается в бесконечность.  
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Рис. 2. Изменение джиттера пакетов в зависимости от загрузки сети 
при имитационном моделировании 

 
Результаты имитационного и аналитического моделирования вполне 

согласуются.  
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Рассматривается комплекс задач анализа и синтеза систем и механизмов разгра-

ничения доступа к данным в современных облачных инфраструктурах критически важ-
ных информационных объектов. Этот вид информационных инфраструктур находит 
все большее применение в промышленности и иных сферах деятельности личности 
и государства, поэтому защита данных в них является ключевой задачей. Предложен-
ные и детально описанные сущность и содержание задач анализа и синтеза позволяют, 
в случае их успешного решения, добиться результатов, способных положительно повли-
ять на надежность и качество политик разграничения доступа, что, в свою очередь, 
позволит повысить защищенность элементов и контента облачных инфраструктур 
критически важных информационных объектов и систем. 

 
критически важный информационный объект, система, разграничение доступа, ана-
лиз, синтез, облачная инфраструктура, данные, угроза, искусственный интеллект.  

 
Актуальность задач разграничения доступа к данным в облачных ин-

фраструктурах (ОИ) критически важных информационных объек-
тов (КВИО) и систем, а также задач обнаружения и разрешения конфликтов 
при использовании различных политик разграничения доступа в КВИО, 
объективно обусловлена повышением роли и стремительным распростране-
нием ОИ, повышением ценности активов устройств, программного обеспе-
чения и критически важных данных таких систем, а также увеличением 
числа атак на системы такого класса и ростом количества попыток получе-
ния несанкционированного доступа к данным, хранящимся и обрабатывае-
мым в них. Именно поэтому возрастает роль и значимость решения задач 
совершенствования моделей контроля доступа, задач разработки, на основе 
этих моделей и технологии искусственного интеллекта, эффективных мето-
дов и алгоритмов управления политиками разграничения доступа (РД) в об-
лачных инфраструктурах КВИО. Совершенствование моделей, методов 
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и алгоритмов управления политиками РД, создание новых систем РД к дан-
ным в ОИ КВИО является системной проблемой, традиционно включающей 
задачи анализа и синтеза [1]. 

К задачам анализа можно отнести детальное изучение существующих 
научно-исследовательских работ в предметной области РД к информа-
ции (данным) в ОИ КВИО. Причем анализ должен осуществляться с учетом 
специфики, присущей облачным системам хранения данных, которые явля-
ются важнейшими компонентами КВИО.  

Задачи анализа должны включать детальное изучение средств и мето-
дов разработки и применения существующих и перспективных моделей 
контроля доступа на основе ролей Role-Based Access Control (RBAC), на ос-
нове атрибутов Attribute-Based Access Control (ABAC), моделей организаци-
онного контроля доступа Organization-Based Access Control (OrBAC), моде-
лей доступа на основе объектов Object-Based Access Control (OBAC) и т. д., 
с целью выяснения возможностей и механизмов их практической реализа-
ции в облачных инфраструктурах.   

К задачам анализа, безусловно, относится исследование средств и ме-
тодов искусственного интеллекта (ИИ) для оптимизации, верификации и ре-
конфигурации политик РД к данным ОИ КВИО. Итогом решения задач ана-
лиза будет формализованная постановка задачи обеспечения, требуемого 
РД к данным ОИ КВИО. Она должна будет включать описание исходных 
данных, ограничений допущений, варьируемых переменных и целевых 
функций для различных моделей контроля доступа. 

К задачам синтеза, в первую очередь, необходимо отнести разработку 
системы показателей и критериев оценки качества политик РД для различ-
ных моделей управления доступом, применяемых ОИ КВИО. Показатели 
качества политик разграничения доступа должны показывать, насколько 
действующие политики отвечают предъявляемым требованиям, и позволять 
сформировать различные критерии синтеза (оптимизации) и реконфигура-
ции этих политик. В настоящее время считается, что показатели качества 
в достаточной степени разработаны для политик, основанных на модели 
RBAC. Для моделей ABAC, OrBAC, OBAC этот вопрос исследован в недо-
статочной степени. Критерии оценки качества политик разграничения до-
ступа увязываются с различными сценариями их формирования и позво-
ляют сформировать различные варианты постановки задачи [2].  

Важной задачей синтеза является формулировка концептуальной мо-
дели процесса разграничения доступа к данным в облачных инфраструкту-
рах критически важных информационных систем. Эта модель призвана опи-
сать процесс разграничения доступа на самом высоком уровне. 
Концептуальная модель процесса РД к данным ОИ КВИО состоит из не-
скольких компонентов: функционального, понятийно-терминологического, 
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критериального и верификационного. Функциональный компонент опреде-
ляет основные функции системы разграничения доступа и функциональные 
взаимосвязи между ее элементами. Понятийно-терминологический компо-
нент определяет систему терминов и понятий, используемых в предметной 
области исследований, включая новые понятия, необходимые для использо-
вания. Критериальный компонент определяет совокупность постановок за-
дач, описывающих процессы формирования политик РД. Верификацион-
ный компонент описывает условия, позволяющие определить и разрешить 
конфликты в политиках РД к данным ОИ КВИО. 

Помимо этого, важной задачей синтеза является разработка моделей, 
методов и алгоритмов оценки качества политик РД для различных подходов 
к управлению доступом, применяемых в ОИ КВИО. Данные модели, ме-
тоды и алгоритмы позволяют оценить качество политик разграничения до-
ступа для различных механизмов управления доступом с учетом разрабо-
танной системы показателей качества. Возможными подходами для такой 
оценки являются использование гибридных нейронных сетей и применение 
систем нечеткого логического вывода. 

Сущность и содержание задачи синтеза, нацеленной на разработку 
частных моделей и алгоритмов оптимизации политик РД для различных ме-
ханизмов управления доступом, применяемых в ОИ КВИО, опирается 
на применяемый методологический аппарат – технологию ИИ. Эти модели 
и алгоритмы предназначены для решения оптимизационных задач форми-
рования политик безопасности, которые по своей вычислительной сложно-
сти, как правило, являются очень трудоемкими (по аналогии с моделью 
RBAC). Наиболее приемлемым представляется использование для этой 
цели генетических алгоритмов [3].  

Однако возможно также применение других типов алгоритмов, относя-
щихся к категории биоинспирированных, например, муравьиных, роевых, 
методов дифференциальной эволюции и т. п. Кроме того, перечень задач 
синтеза не будет полным без разработки моделей и алгоритмов верифика-
ции и обеспечения непротиворечивости политик РД в ОИ КВИО на основе 
технологии ИИ. Разработка этих моделей и алгоритмов осуществляется 
на основе многоагентной нечеткой классификации.  

Синтез моделей и алгоритмов выявления условий проведения и непо-
средственного выполнения реконфигурации политик РД в ОИ КВИО на ос-
нове технологии ИИ, является еще одной важной задачей. Данные модели 
и алгоритмы являются дальнейшим развитием моделей и алгоритмов опти-
мизации политик РД, при этом в состав исходных данных включается теку-
щая конфигурация политики РД, а в качестве критерия синтеза выступает 
минимум административных издержек по приведению текущей конфигура-
ции к новой, требуемой конфигурации. 
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К задачам синтеза необходимо отнести и задачу разработки обобщен-
ной архитектуры и программного прототипа компонентов перспективной 
системы РД к данным в ОИ КВИО. Обобщенная архитектура описывает со-
став и взаимосвязь основных компонентов перспективной системы РД, 
а программный прототип позволяет продемонстрировать корректность вы-
работанных решений по построению этой системы. 

Заключительными этапами анализа и синтеза систем РД к данным в ОИ 
КВИО являются этап выработки практических рекомендаций по построе-
нию систем такого класса. Экспериментальные оценки могут быть полу-
чены на базе разработанного программного прототипа системы разграниче-
ния доступа к данным в ОИ КВИО, а рекомендации по созданию 
и применению системы РД для различных сценариев построения и функци-
онирования облачных инфраструктур критически важных информацион-
ных систем носят новый, оригинальный характер – они сформулированы 
с учетом современных достижений в области информационной безопасно-
сти, системного анализа, моделирования, биоинспирированной оптимиза-
ции, формальной верификации, организации знаний и искусственного ин-
теллекта, теории принятия решений, объектно-ориентированного 
проектирования и интеллектуального анализа данных. 

Рассмотренные сущность и содержание задач синтеза и анализа состав-
ляют научно-методическую и практическую основу обеспечения безопасно-
сти информации в ходе построения и функционирования ОИ КВИО. 
По сравнению с другими классами информационных инфраструктур, в ОИ 
данная проблема не просто имеет большую актуальность, а приобретает 
иные, новые аспекты, особенно в области защиты от несанкционированного 
доступа и контроля за разграничением доступа к облачным информацион-
ным и телекоммуникационным ресурсам.  

Поэтому предложенный перечень задач анализа и синтеза имеет своей 
общей, фундаментальной целью разработку моделей, методов и методик га-
рантированного, безусловного обеспечения требований по разграничению 
доступа к ресурсам облачных инфраструктур критически важных информа-
ционных систем на основе применения методов искусственного интеллекта. 
Новые виды угроз безопасности информации в ОИ, вызванные, в частности, 
такими факторами, как необходимость совместной обработки в них инфор-
мации различных форматов представления (включая мультимедиа и геоин-
формацию), отличающейся различными уровнями конфиденциальности 
и требованиями по целостности и доступности, неполнотой и противоречи-
востью, а также увеличение функциональности и уровня средств злоумыш-
ленников, развитие сетевых атак и распространение злонамеренного про-
граммного обеспечения, определяют новизну, значимость и масштабность 
предложенного комплекса задач анализа и синтеза, от результатов решения 
которых зависит эффективность использования ОИ КВИО в целом. 
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Результаты решения комплекса задач анализа и синтеза с точки зрения 
противодействия угрозам в настоящий момент нацелены не столько на раз-
работку новых механизмов РД, сколько на разработку научно-методиче-
ского обеспечения по эффективному и комплексному применению этих ме-
ханизмов, приводящему к корректному и обоснованному формированию 
политик и схем разграничения доступа и управлению ими.  

Ориентация на использование технологий, средств и методов искус-
ственного интеллекта при решении задачи разграничения доступа к ресур-
сам облачных инфраструктур критически важных информационных систем 
во многом обусловлена неполнотой и/или противоречивостью исходных 
данных, масштабностью вычислительных затрат, необходимых для реше-
ния этой задачи традиционными математическими методами и имеющи-
мися результатами анализа мирового опыта разработки и успешного ис-
пользования интеллектуальных средств и механизмов защиты информации 
в компьютерных системах и сетях.  

Предполагается, что в отличие от существующих подходов, результаты 
решения описанных задач анализа и синтеза будут представлять собой ком-
плекс моделей и алгоритмов, которые основываются на методах эволюци-
онного моделирования нарушителя и средств защиты, верификации поли-
тик разграничения доступа на основании темпоральных, дескрипционных 
и других видов логик, совершенствования политик и схем РД на основе био-
инспирированных методов оптимизации, включая генетические алгоритмы.  

Кроме того, учтены результаты оценки и прогнозирования состояния 
ресурсов на основе моделей временных рядов и нейросетевых моделей, ре-
зультаты анализа и контроля уровня обеспечения требований по РД к дан-
ным на основе интеграции методов моделирования и методов интеллекту-
ального анализа данных. 

Предложенный подход, по мнению авторов, позволит повысить надеж-
ность и качество политик разграничения доступа, что, в свою очередь, поз-
волит повысить защищенность элементов и контента облачных инфраструк-
тур критически важных информационных объектов и систем. 

 
Работа выполнена при финансовой поддержке РФФИ (проект 18-07-

01369) в СПИИРАН.  
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Приведена классификация зондирующих сигналов, используемых для рефлекто-

метрии во временной области. Рассмотрены требования к зондирующим сигналам 
и их характеристики. Проведен сравнительный анализ различных зондирующих сигна-
лов. Показаны преимущества применения комплементарных последовательностей. 

 
двухпроводная цепь, рефлектометрия во временной области, зондирующий сигнал, им-
пульсный сигнал, перепад напряжения, псевдослучайная последовательность, компле-
ментарные последовательности, комплементарные последовательности Голея. 

 
Метод рефлектометрии во временной области (Time Domain Reflectom-

etry, TDR) рекомендуется использовать для профилактических и аварийных 
измерений кабельных двухпроводных цепей (ДЦ) [1]. Он основан на зонди-
ровании двухпроводной цепи (ДЦ) широкополосными зондирующими сиг-
налами с последующей регистрацией, обработкой и анализом совокупности 
отраженных от неоднородностей сигналов, называемой сигналом обратного 
потока (СОП) [1, 2, 3]. 

Зондирующие сигналы (ЗС), применяемые в TDR, обычно являются пе-
риодическими и имеют конечную длительность tp, меньшую периода T0.  
Поэтому рефлектограммы являются результатом многократных измерений, 
что позволяет уменьшить случайные погрешности и влияние электромаг-
нитных помех на исследуемую цепь. Во временной области ЗС представ-
ляют собой зависимости электрического напряжения от времени, их можно 
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также характеризовать амплитудно-частотной (АЧХ) и автокорреляцион-
ной характеристиками (АКХ), так как корреляционная обработка позволяет 
улучшить разрешающую способность измерений [1, 3]. Длительность АКХ 
определяет предельную разрешающую способность ЗС. 

ЗС можно разделить на простые и сложные. Примерами простых сиг-
налов являются униполярные импульсы и перепады напряжения. Сложные 
сигналы могут иметь различную форму и структуру. Из сложных сигналов 
наиболее часто применяются псевдослучайные последовательности (ПСП) 
импульсов напряжения. 

Подавляющее большинство современных рефлектометров используют 
в качестве ЗС униполярные импульсы напряжения. Импульсы, используе-
мые для зондирования ДЦ длиной l с коэффициентом укорочения ky, должен 
удовлетворять условиям:  

1) длительность tp должна быть существенно меньше удвоенного вре-
мени распространения сигнала tz = 2lky / c,  

2) период следования импульсов T0 должен быть больше tz. Основными 
параметрами униполярного импульсного ЗС, кроме tp и T0, являются его 
форма u1(t), площадь Sp и энергия Wp. 

Наиболее распространенным видом униполярного импульсного ЗС яв-
ляется трапецеидальный импульс, имеющий конечные длительности перед-
него tf1 и заднего tf2 фронтов (tp  tf1 + tf2). Для формы u1(t), энергии Wp и спек-
тра  1 ωU j  трапецеидального импульса справедливо: 
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На рис. 1 (см. ниже) показаны форма и амплитудный спектр трапеце-
идального, а также прямоугольного и треугольного импульсов той же пло-
щади, являющихся частными случаями (1) при tf1 = tf2 = 0 и tf1 + tf2 = tp соот-
ветственно.  

Истинный перепад напряжения является одиночным сигналом с ампли-
тудой Um и бесконечной длительностью, для формы u1(t) и амплитудного 
спектра U1(f) которого справедливы соотношения: 
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АКХ истинного перепада представляет собой дельта-функцию, то есть 
перепад теоретически позволяет получить наилучшую разрешающую спо-
собность. Однако такой сигнал практически нереализуем, поэтому в реаль-
ных рефлектометрах вместо истинного перепада используют периодиче-
скую последовательность прямоугольных импульсов с длительностью 
tp > tz. Параметры такого ЗС определяются (1)–(3). 
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Рис. 1. Форма (а) и амплитудный спектр (б) униполярных импульсов напряжения:  
1 – прямоугольного, 2 – трапецеидального, 3 – треугольного 

 
Сопоставление рефлектограмм, зарегистрированных при коротких 

и длинных зондирующих импульсах (перепадах) позволяет получить допол-
нительную информацию о неоднородностях в ДЦ. 

При использовании униполярных импульсных ЗС для улучшения раз-
решающей способности необходимо уменьшать tp, однако при этом умень-
шается энергия СОП. Избежать уменьшения энергии позволяют ЗС, пред-
ставляющие собой ПСП из N коротких импульсов напряжения, обычно 
положительной и отрицательной полярности. У таких сигналов общая энер-
гия в N2 превышает энергию одиночного импульса, а малая длительность 
отдельных импульсов позволяет улучшить разрешающую способность из-
мерений. 

Форма СОП u0(t) в этом случае не позволяет непосредственно анализи-
ровать ДЦ. Переход к рефлектограмме, подобной традиционной, получен-
ной при использовании коротких униполярных ЗС, может быть реализован 
с помощью корреляционной обработки 

            1 0 1 1 *cu t u t u t u t u t g t    , (5) 

где g(t) – импульсная характеристика ДЦ,  означает корреляцию, а * – 
свертку.  
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В (5) входит АКХ зондирующей последовательности u1(t)u1(t), по-
этому для обеспечения высокого пространственного разрешения необхо-
димо, чтобы АКХ имела один узкий максимум без боковых лепестков. 
Этому требованию удовлетворяют непрерывные М-последовательности [4], 
которые формируются с помощью регистров сдвига по правилу: 

 0 1 1 2 2i i i n i na x a x a x a x      , (6) 

где xi – символы последовательности, ai – коэффициенты характеристиче-
ского многочлена   1 2

1 2 1 1n n n
n n nf x a x a x a x a x 

       , принимающие зна-

чения 0 или 1, n – разрядность регистра сдвига, сложение и умножение про-
изводится по модулю 2. Характеристический многочлен должен быть 
неприводимым и примитивным. Полученный по правилу (6) ЗС имеет пе-
риод N = 2n – 1, содержащий все возможные комбинации n-значных двоич-
ных чисел, за исключением нулевой.  

В рефлектометрии вместо непрерывных М-последовательностей, тре-
бующих выделения СОП на фоне мощного ЗС, применяются усеченные – 
непериодические последовательности длиной, обычно равной одному пери-
оду N, состоящие из прямоугольных импульсов напряжения одинаковой 
длительности tp, амплитуды Um, площади Sp и энергии Wp, но разной поляр-
ности – положительные импульсы соответствуют логическим единицам, от-
рицательные – логическим нулям. Регистрация СОП начинается сразу после 
окончания ЗС, что позволяет снизить требования к устройству ввода-вы-
вода.  

На рис 2 представлены усеченная М-последовательность – один период 
последовательности, сформированной при n = 5 на основе характеристиче-
ского многочлена f(x) = x5 + x3 + 1, и ее АКХ. В качестве начального кодо-
вого слова использована комбинация 11111.  

 

 
а) 

 
б) 

Рис. 2. Форма (а) и АКХ (б) одного периода усеченной М-последовательности 
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Из рис. 2 видно, что АКХ усеченной М-последовательности имеет бо-
ковые пики, которые приводят к искажению СОП даже после корреляцион-
ной обработки [5]. Боковые пики можно исключить в суммарной АКХ ком-
плементарных последовательностей, например, двух последовательностей 
Голея [5, 6].  

 
а) 

 
б) 

 
Рис. 3. Комплементарные последовательности (а) и их АКХ (б) 

 
На рис. 3 представлены две комплементарные последовательности 

с N = 16, сформированные по правилу присоединения [7], а также их АКХ. 
При практической реализации рефлектометра с ЗС в виде комплементарных 
последовательностей Голея реализуется следующий алгоритм работы: 

1. посылка первой последовательности Голея u11(t), прием СОП ur11(t) 
и запись его в память, вычисление взаимной корреляционной функции 
K11 = u11(t)  ur11(t) и запись ee в память; 

2. посылка второй последовательности Голея u12(t), прием СОП ur12(t) и 
запись его в память, вычисление взаимной корреляционной функции 
K12 = u12(t)  ur12(t) и запись ee в память; 

3. вычисление суммы взаимных корреляционных функций 
K1 = K11 + K12, запись ее в память; 
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4. повторение пунктов 1–3 и получение K2, K3, … KM. 
5. вычисление усредненной взаимной корреляционной функции 
 1 iK M K  , которая и выводится на экран рефлектометра. 

Преимуществом комплементарных последовательностей является ну-
левая сумма боковых пиков их АКХ. Это позволяет рекомендовать их 
для использования в корреляционных приборах, реализующих метод ре-
флектометрии во временной области. 
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Приведены результаты экспериментального исследования инновационного опти-

ческого волокна TXF со сниженным коэффициентом затухания и увеличенной площадью 
модового поля, разработанного компанией Corning в соответствии с рекомендацией 
G.654 Международного союза электросвязи. 
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одномодовое оптическое волокно, коэффициент затухания, площадь модового поля, во-
локно Corning TXF, вынужденное комбинационное рассеяние. 

 
Инновационное одномодовое оптическое волокно (ОВ) марки TXF 

было представлено компанией Corning в 2016 году [1]. Заявленные произво-
дителем параметры TXF соответствуют рекомендации Международного со-
юза электросвязи G.654E [2] (табл. 1). Основными преимуществами TXF яв-
ляются сниженный коэффициент затухания в диапазоне длин волн  
1525–1625 нм, достигнутый благодаря созданию сердцевины из чистого 
кварцевого стекла без легирующих примесей и усовершенствованной тех-
нологии производства [3], и увеличенный диаметр модового поля, что поз-
воляет рекомендовать его для высокоскоростных сверхпротяженных воло-
конно-оптических линий передачи. 

 
ТАБЛИЦА. 1. Параметры волокна марки TXF, производства Corning [1] 

Параметр Значение 

Максим. коэффициент затухания α на длине волны 1550/1625 нм, дБ/км  0,17 / 0,19 

Максим. изменение коэфф. затухания* в диапазоне 1525–1575 нм, дБ/км 0,02 

Максим. изменение коэфф. затухания* в диапазоне 1550–1625 нм, дБ/км 0,03 

Длина волны отсечки, нм ≤ 1520 

Диаметр модового поля на длине волны 1550 нм, мкм 12,4 ± 0,5 

Максим. хроматич. дисперсия на длине волны 1550/1625 нм,  
пс / (нм·км) 

23 / 29 

* по сравнению с коэффициентом затухания на длине волны 1550 нм 
 

В первой части работы было проведено экспериментальное определе-
ние зависимости коэффициента затухания TXF от длины волны. Схемы из-
мерения представлены на рис. 1 (см. ниже). При основном измерении излу-
чение от широкополосного источника вводилось в исследуемое ОВ TXF. 
Излучение из исследуемого TXF поступало на оптический анализатор спек-
тра ANDO AQ-6315C (Optical Spectrum Analyzer, OSA), который регистриро-
вал зависимость уровня мощности y от длины волны λ. При опорном изме-
рении излучение от широкополосного источника поступало на OSA, 
который регистрировал опорную зависимость уровня мощности yref 
от длины волны λ. В качестве широкополосных источников использовались 
лампа накаливания и шумы усиленного спонтанного излучения (Amplified 
Spontaneous Emission, ASE) усилителя EDFA. 

Поскольку TXF согласно таблице 1 может иметь длину волны отсечки 
до 1520 нм, для обеспечения одномодового режима его работы на всех дли-
нах волн, на которых проводились измерения, ввод и вывод излучения осу-
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ществлялся через модовые фильтры. В качестве модового фильтра исполь-
зовался пигтейл, изготовленный из стандартного одномодового ОВ марки 
SMF-28, которое имеет длину волны отсечки, не превышающую 1260 нм. 
Исследуемое TXF соединялось с модовыми фильтрами посредством свар-
ных соединений. 

 

а) 

 

б) 

 

Рис. 1. Схемы измерения зависимости коэффициента затухания TXF от длины волны:  
а) основное, б) опорное 

 
Коэффициент затухания α(λ) рассчитывался по результатам двух изме-

рений следующим образом: 

      λ λ
α λ refy y

L


 , (1) 

где L – длина исследуемого TXF.  
Измерения проводились на двух образцах TXF длиной 25 и 50 км.  

Результаты измерений, представленные на рис. 2, подтвердили, что TXF 
обеспечивает сниженный коэффициент затухания. В диапазоне от 1525 
до 1625 нм коэффициент затухания оказался меньше 0,2 дБ/км. Среднее за-
тухание в C-диапазоне (1530–1565 нм) затухание составило около 
0,172 дБ/км. Из рис. 2 (см. ниже) также видно, что TXF имеет выраженный 
«водяной» пик поглощения на длине волны 1383 нм. 

Во второй части работы исследовалась усилительная способность TXF 
за счет вынужденного комбинационного рассеяния (ВКР). 

Комбинационным рассеянием (КР) называют спонтанное нелинейное 
рассеяние фотона, происходящее при взаимодействии его с молекулой 
среды. В результате взаимодействия происходит спонтанное преобразова-
ние исходного фотона в комбинационно-рассеянный, энергия и частота ко-
торого с наибольшей вероятностью уменьшается, так как частично расходу-
ется на увеличение энергии молекулы. В кварцевом ОВ частота рассеянного 
излучения оказывается на 13 ТГц меньше, чем исходного.  
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Рис. 2. Результаты измерения зависимости коэффициента затухания от длины волны 

 
Если в ОВ одновременно распространяется мощное излучение накачки 

и слабое излучение сигнала, частота которого соответствует частоте рассе-
янного излучения накачки, то излучение сигнала будет стимулировать эф-
фект КР. Возникнет ВКР, за счет которого произойдет усиление сигнала. 
На этом принципе основана работа оптического ВКР-усилителя. 

Изменение мощностей сигнала PS и попутной накачки PP при распро-
странении вдоль ОВ можно описать системой дифференциальных уравне-
ний [4]: 

 
   

d d α

d d α
S R P S P S S

P R P S ASE S P S P P

P z g P P A P

P z g P P P A P 
 

     
, (2) 

где z – координата вдоль, gR – коэффициент ВКР, νS и νP – частоты сигнала 
и накачки соответственно, αS и αP – коэффициенты затухания ОВ на часто-
тах сигнала и накачки, AS и AP – площади модовых полей на частотах сиг-
нала и накачки соответственно, PASE – мощность шумов ASE: 

  0( ) 2ASE S n ASEP z h F P G        . (3) 

В (3) Fn – шум-фактор, h – постоянная Планка, Δν – полоса оптического 
фильтра на выходе усилителя, G – коэффициент усиления, PASE0 – мощность 
шумов на входе усилителя.  

Если пренебречь истощением накачки, учитываемым первым членом 
второго уравнения (2), можно получить упрощенное аналитическое реше-
ние (2) в виде [4, 5]: 
    0 0exp αS S R P eff P SP L P g P L A L  , (4) 
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    0 exp αP P PP L P L  ,   e 1 exp α αff P PL L   , (5) 

    0 0exp αS S R P eff P SG P L P g P L A L    (6) 

где PS0 = PS(0) и PP0 = PP(0) – мощности сигнала и накачки на входе ВКР-
усилителя, Leff – эффективная длина ОВ, на которой происходит оптическое 
усиление. 

Если на вход ВКР-усилителя поступает только излучение накачки, 
то на его выходе возникнет шум ASE, который можно рассчитать по выра-
жению [5]: 

          αГ 1 1 , α 1 , αPL
ASE p R P P p R P PP L k k g P L k g P L e           

          
1

2 1 α exp αB
kh K T

S R P P R P Ph e g P L g P L 
      , (8) 

где k = αS / αP, Γ(x) и Γp(x, y) – гамма-функция и неполная гамма-функция 
соответственно, KB – постоянная Больцмана, T – абсолютная температура.  

Если шум ASE на выходе ВКР-усилителя нам известен (измерен), 
то выражение (8) можно рассматривать как уравнение относительно gR. 
Для его численного решения была разработана программа в среде Matlab. 

Схема измерения представлена на рис. 3. Она включает следующее 
оборудование: источник накачки с длиной волны 1480 нм, широкополосный 
источник ASE EXFO FLS-2200, использовавшийся в качестве опорного сиг-
нала, измерители оптической мощности Accelink PMSII-B 220-072017 
и EXFO OHS-1700, мультиплексор WDM TF-1550/1480-025-1-00, два опти-
ческих разветвителя 1/99 %. Уровень мощности накачки изменялся в диапа-
зоне от 23,6 до 31,5 дБм с шагом 1 дБ. 

 

 
Рис. 3. Схема измерения усилительной способности TXF за счет ВКР 

 
Для каждого значения мощности накачки определялись уровень 

накачки PP(L) на выходе ОВ по показаниям измерителя мощности PM 1 %, 
а также спектр шумов ASE с помощью OSA. Результаты измерений пред-
ставлены на рис. 4. По результатам измерений с использованием разрабо-
танной программы был рассчитан коэффициент усиления ВКР (рис. 5). 
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Рис. 4. Спектр излучения на выходе TXF 

 
Из рис. 5 видно, что TXF обладает 

усилительной способностью и может 
быть использовано для создания               
распределенного ВКР-усилителя. 
Максимальный коэффициент усиле-
ния может быть получен для сигнала 
с частотой, на 13 ТГц меньшей ча-
стоты накачки  
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Рис. 4. Усилительная способность TXF 
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МЕТОДИКА  РАСЧЕТА  ШИРОКОПОЛОСНОСТИ  
ПОЛИМЕРНОГО  МНОГОСЛОЙНОГО  ВОЛОКНА 

 
М. С. Былина, А. Н. Фомченко 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Многомодовые полимерные оптические волокна рекомендованы международными 

стандартами к использованию в локальных вычислительных сетях. Максимальная длина 
сегмента сети, построенной на таком волокне, оказывается ограниченной его межмо-
довой дисперсией. Представляет интерес применение полимерных волокон с многосту-
пенчатым профилем показателя преломления, которые обеспечивают более высокую 
широкополосность по сравнению со ступенчатыми волокнами при относительно низкой 
стоимости.  

 
многомодовое оптическое волокно, полимерное оптическое волокно, профиль показа-
теля преломления, многослойное оптическое волокно, многоступенчатый профиль по-
казателя преломления, межмодовая дисперсия, широкополосность. 

 
Многомодовые полимерные оптические волокна (ПОВ) рекомендо-

ваны к использованию в локальных вычислительных сетях (ЛВС) со скоро-
стями передачи до 1 Гбит/с [1]. Параметры ПОВ регламентирует стандарт 
IEC 60793-2-40, в котором описаны ПОВ с различными профилями показа-
теля преломления (ППП) (табл. 1). Из табл. 1 видно, что ПОВ с многосту-
пенчатым ППП имеют невысокую стоимость и хорошие оптические пара-
метры, поэтому их применение в ЛВС представляет значительный интерес.  

Многоступенчатый ППП 
имеют ПОВ, сердцевина кото-
рых состоит из нескольких 
слоев полимерных материа-
лов, которые в общем случае 
имеют разные толщину и по-
казатель преломления (ПП). 
Известно, что наибольшей ши-
рокополосностью обладают 
многомодовые градиентные 

ПОВ с усеченным степенным ППП [2] сердцевины nс: 

    2 2
0 1 2

q

c c cn r n r r     
  , cr r , (1) 

 
ТАБЛИЦА 1. Сравнительные характеристики 

ПОВ 

Профиль 
показателя 
преломления 

Широкопо-
лосность 

Стоимость 

ступенчатый низкая низкая 

многоступенчатый средняя средняя 

градиентный высокая высокая 
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где r – расстояние от оптической оси ОВ, nс0 – ПП сердцевины на оптиче-
ской оси ПОВ, rc – радиус сердцевины ПОВ,  2 2 2

0 02c cl cn n n    – высота про-

филя, nсl – ПП оболочки ПОВ, q – показатель профиля, обычно близкий к 2. 
Поэтому имеет смысл выбирать параметры слоев полимерного материала 
для многоступенчатого ПОВ так, чтобы при достаточно большом их коли-
честве ППП приближался к (1). Возможны два принципа формирования 
ППП волокна, сердцевина которого состоит из N слоев: 1) создание слоев 
«равной высоты» (рис. 1а), в которых ПП двух соседних слоев отличаются 
на одну и ту же величину  0c cln n n N   ; 2) создание слоев «равной тол-

щины» (рис. 1б), в которых толщина каждого слоя составляет Δr = rc / N. 
Для ПП nci и радиуса ri слоя i справедливы выражения: 

«равная высота» 0ci cn n n i    ,     1
2 2 2 2
0 0

q

i c c ci c clr r n n n n      . (2) 

«равная толщина»  0 1 2
q

ci c i cn n r r     ,  1ir i r   . (3) 

Номер слоя i может меняться от 0 (центральный слой) до N – 1 (слой, 
примыкающий к оболочке ПОВ). 
 

 
 

а) б) 

Рис. 1. Профили показателя преломления ПОВ (1 – многослойное, 2 – градиентное):  
а) слои «равной высоты», б) слои «равной толщины» 

 
В [2] луч, распространяющийся в сердцевине многомодового волокна, 

предлагается характеризовать инвариантом β – скалярной величиной, опре-
деляющей его направление в любой точке траектории: 

 β cosθс zn , (4) 

Для направляемых лучей β удовлетворяет условию: ncl ≤ β ≤ nc0. В сту-
пенчатом и градиентном ПОВ каждому значению инварианта β соответ-
ствует единственный луч. Удельное время распространения луча с инвари-
антом β на расстояние 1 км вдоль ПОВ определяется выражением [2, 3]: 

       τ β β βopt pL c L  , (5) 
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где c – скорость света в вакууме, Lopt(β) и Lp(β) – оптическая длина пути 
и полупериод траектории луча соответственно. Межмодовая диспер-
сия (МД) Dm и широкополосность W ПОВ определяются по выраже-
ниям [2, 3]: 
 max minτ τmD   , 0, 44 mW D , (6) 

где τmax и τmin – максимальное и минимальное удельные времена распростра-
нения, вычисляемые по всем направляемым лучам.  

В ПОВ с многоступенчатым ППП каждому значению инварианта 
β в общем случае соответствует Ns направляемых лучей, где Ns – максималь-
ное число слоев, которые может «посетить» луч (рис. 2). Ns = 1 только для 
лучей, испытывающих полное внутреннее отражение (ПВО) на границе цен-
трального (0-го) и 1-го слоев. Для лучей, испытывающих ПВО на границе 
1-го и 2-го слоев Ns = 2 и т. д. Для угла θzi между лучом с инвариантом 
β и осью ПОВ в слое i справедливо: 

 cos θ βzi cin . (7) 
 

а) 

 
б) 

θz0

θz1

Слой 0

Слой 1

 
Рис. 2. Лучи в двухслойном волокне, характеризующиеся одним и тем же инвариантом: 

а) луч, распространяющийся только в центральном слое,  
б) луч, распространяющийся в обоих слоях 

 
Очевидно, что направляемые лучи, соответствующие одному значению 

β будут иметь разное удельное время распространения. Для луча, испыты-
вающего ПВО на границе слоев j и j + 1 оптическая длина пути и полупе-
риод траектории, входящие в (5), определяются выражениями: 

  
2 2

0

β
β

j
m сmg сm

opt j
m сm

r n n
L

n

  



 ,  

2 2
0

β
β

β

j
m

pj
m сm

r
L

n

 



 , (8) 
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где Δrm – толщина m-го слоя, ncmg – групповой ПП m-го слоя. В (8) номер 
слоя j изменяется от 0 до Ns – 1.  

При оценке параметров многослойного ПОВ для каждого значения 
β обычно учитывают только луч с номером Ns – 1 [4]. Однако расчет МД 
по выражению (6) с использованием этого приближения дает завышенные 
результаты, причем погрешность возрастает с увеличением числа слоев. 
Для уменьшения погрешности предлагается учитывать все направляемые 
лучи, которые несут значительную часть энергии. Для определения энерге-
тических характеристик луча предлагается вычислять энергетические коэф-
фициенты его отражения от каждой границы двух соседних слоев. Энерге-
тический коэффициент отражения Ri (i+1) от границы слоев i и i + 1 равен: 

       2 2
1 1 10,5i i i i p i i sR r r    , (9) 

  
  
  

1

1

1

tg θ θ

tg θ θ

ziz i

i i p

ziz i

r










,  

  
  

1

1

1

sin θ θ

sin θ θ

ziz i

i i s

ziz i

r










, (10) 

где ri (i+1) p и ri (i+1) s – коэффициенты отражения от границы слоев i и i + 1 
по напряженности для излучения, поляризованного в плоскости и перпен-
дикулярно плоскости падения соответственно. Мощность Pj, переносимую 
лучом, испытывающим при распространении отражение от границы слоев 
j и j + 1 (0 ≤ j ≤ Ns – 1), можно рассчитать по выражению: 

 
1

2
1 1

0

pjINT L Lj

j i i j j
i

P P T R

  

 


 
  
 
 , (11) 

где P – общая мощность, переносимая направляемыми лучами в ПОВ, L – 
длина ПОВ, INT – функция, означающая целую часть числа. 

На рис. 3 (см. ниже) представлены результаты расчета зависимости 
удельного времени распространения от величины инварианта для ПОВ 
с числом слоев 5 и 20. Основным материалом 
сердцевины ПОВ был выбран полиметилме-
такрилат (ПММА), ПП которого можно опи-
сать уравнением Селлмейера: 

  
2

0 2 2
0

λ
λ 1

λ λ

N
i

с
i i

A
n




 

 , (12) 

где Ai и λi – коэффициенты аппроксимации, 
значения которых приведены в таблице 2, 
N = 3 – число слагаемых, λ – длина волны. 
Числовая апертура ПОВ на оптической оси 
была выбрана равной 0,3. Полагалось, что вы-
соты слоев Δni и числовая апертура не зависят 

 
ТАБЛИЦА. 2. Коэффициенты  
аппроксимации для (8) [3] 

A0 8,51149 

λ0, мкм 12,1885 

A1 1,47329 

λ1, мкм 0,09247 

A2 –0,11807 

λ2, мкм 1,710-9 

A3 –0,13311 

λ3, мкм 3,610-9 
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от длины волны. Все расчеты проводились на длине волны 0,65 мкм, распо-
ложенной в одном из окон прозрачности ПММА. При расчете учитывались 
направляемые лучи, мощность которых составляла не менее 10 % P. Расчет 
проведен для ПОВ со слоями равной высоты, так как авторами установлено, 
что оно имеет меньшую МД, чем ПОВ с тем же числом слоев равной тол-
щины. 

 

      
а) б) 

Рис. 3. Удельное время распространения направляемых лучей в многослойном ПОВ 
с 5-ю (а) и 20-ю (б) слоями равной высоты  

 
На рис. 4 представлены результаты расчета зависимости МД и широко-

полосности многослойных ПОВ с сердцевиной из ПММА со слоями равной 
высоты от числа слоев. Для сравнения на рисунке показаны соответствую-
щие параметры ступенчатого ПОВ и градиентного ПОВ с усеченным пара-
болическим ППП. Из рисунка видно, что с увеличением числа слоев пара-
метры многослойного ПОВ постепенно приближаются к параметрам 
градиентного ПОВ. 

 

  
а) б) 

Рис. 4. Зависимости межмодовой дисперсии и широкополосности многослойного ПОВ 
с сердцевиной из ПММА от числа слоев 
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Проведенные расчеты позволяют оценить предельные возможности 
многослойных ПОВ по дисперсии. Из рис. 4 видно, что для ЛВС со скоро-
стью передачи 1 Гбит/с и максимальной длиной сегмента 100 м достаточно 
иметь ПОВ, состоящее из 12 слоев. 
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Наибольшая острота проблемы обнаружения вредоносной информации проявля-

ется при попытках распознавания целевых информационных каналов, траекторий рас-
пространения контента, и снижении негативного влияния подобной информации 
на субъекты (индивидуальных или коллективных, например, на человека, семью, группу 
или организацию). В работе представлен анализ некоторых существующих систем об-
работки сетевого контента и возможности их применения в рамках методики обнару-
жения вредоносной информации. Результатом работы методики является повышение 
уровня защищенности пользователей от вредоносной информации в социальных сетях.  

 
вредоносная информация; мониторинг; сетевой контент; система обработки; сервисы 
сетевой аналитики. 

 
В современном мире Интернет стал одним из главных информацион-

ных ресурсов, а социальные сети являются одной из самых используемых 
информационных площадок во всем мире. Пользователи могут свободно 
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и удобным образом высказывать свое мнение, делиться информацией 
с окружающими. Это дает основания утверждать, что социальные сети мо-
гут являться не только средством для общения, но и инструментом распро-
странения информации практически любого характера, в том числе и вредо-
носного [1]. 

Под вредоносной понимается информация, не являющаяся конфиден-
циальной, но обуславливающая необходимость охраны и защиты прав и за-
конных интересов личности, общества и государства в силу возможного 
вреда, который нанесет этим субъектам ее распространение (применение). 
Она может быть выражена в виде рекламы товаров, услуг или фирм, поли-
тических или экономических заказов в плане информационного устранения 
конкурента или наоборот, продвижение заказанного лица, фирмы, инфор-
мационного ресурса, и т. д. [2].  

К вредоносной информации можно условно отнести пять основных ка-
тегорий: 

1) информацию, направленную на разжигание ненависти, вражды 
и насилия (в том числе возбуждающую социальную, расовую, националь-
ную или религиозную ненависть, вражду, превосходство, рознь, нетерпи-
мость; информацию, содержащую призывы к войне) [3]; 

2) ложную информацию (в том числе недобросовестную, недостовер-
ную, заведомо ложную рекламу – из ФЗ «О рекламе» от 13.03.2006 №38-
ФЗ) [4]; 

3) информацию, содержащую посягательства на честь, доброе имя 
и деловую репутацию других лиц [5]; 

4) непристойную информацию (в том числе порнографию, неэтичную 
рекламу); 

5) информацию, оказывающую деструктивное воздействие на здоро-
вье людей (в том числе рекламу со скрытыми вставками) [6]. 

На сегодняшний день существует множество факторов, способствую-
щих массовому распространению вредоносной информации в социальных 
сетях. Задача противодействия этим явлениям крайне актуальна. В ее основе 
лежит мониторинг и анализ социальных сетей (понимание и оценка процес-
сов за счет сбора и систематизации данных), моделирование и методы пред-
сказания (выявление авторов и путей распространения информации), 
а также методы управления медиа пространством (приведения сети в требу-
емое состояние) [7]. 

На данный момент в свободном доступе существует множество мони-
торинговых систем, направленных на аналитику социальных сетей, которые 
могут быть использованы для обнаружения вредоносной информации. При-
мерами могут служить Semanticforce, IQBuzz, YouScan, SCAN, Babkee, An-
gry Analytics, и др. Рассмотрим подробнее первые три сервиса с точки зре-
ния пригодности для поиска вредоносной информации.  
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Semanticforce это платформа для мониторинга и анализа интернет 
СМИ, социальных сетей, видео, форумов, блогов и других видов онлайн-
медиа. После задания поискового запроса она позволяет указать три типа 
слов: якорные (дословный поиск), контекстные (некий фильтр, накладыва-
ющийся на якорные слова) и стоп-слова (исключаемые результаты). При вы-
даче результатов под каждым источником указывается окно разметки, в нем 
могут быть указаны категории, теги, тональность (позитив и негатив). 
При поиске и анализе информации на предмет вредоносности такие возмож-
ности позволят сократить итоговую выборку и более объективно оценивать 
посыл, заложенный в контент [8]. 

Сервис IQBuzz предоставляет возможность задания рубрик для поиска 
информации, внутри которых существует возможность настроить сорти-
ровку поиска по ключевым словам, которые должны встречаться в тексте, 
а также тех, которых быть не должно. Также, существует возможность вы-
ставить параметры анализа, такие как персоны, организации, даты и время, 
деньги и др. Подобный инструментарий удобен для поиска вредоносных 
данных, так как позволяет анализировать информацию адресно, примени-
тельно к конкретным людям или фирмам, а также дает возможность конкре-
тизировать рамки поисковых запросов. Отчеты представлены графически, 
с возможностью настроек различных отображений, что позволяет детально 
изучить их на предмет вредоносности контента и получить статистику 
по активности темы [9]. 

В сервисе YouScan также существуют фильтры запросов, возможности 
графического отображения результатов и их эмоциональная оценка. Осо-
бенностью YouScan является возможность анализировать не только кон-
тент, но и авторов. Отобразив источники, публикующие определенную ин-
формацию, с наибольшим количеством подписчиков, можно выявить 
лидеров мнений, и оценить их тональность. Помимо смешанных мнений, 
они могут как высказываться негативно в сторону конкретных лиц, органи-
заций или социальных групп, тем самым разжигая враждебное отношение 
или нетерпимость, так и демонстрировать положительное мнение о некото-
рых заказанных товарах, ресурсах или лицах, тем самым порождая их про-
движение и лидирование над конкурентами [10]. 

На основе всего этого можно сделать выводы, что существующие сер-
висы сетевой аналитики могут служить удобными инструментами для по-
иска вредоносной информации, ее источников и путей распространения. 

Сформулируем и рассмотрим сущность этапов методики обнаружения 
вредоносной информации в информационном пространстве социальных се-
тей: 

1. Формулировка система запросов. Данный процесс является крайне 
важным, поскольку от качества сбора информации зависит конечная стати-
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стика. Чрезмерный сбор информации, который может произойти, если дан-
ный процесс плохо отлажен будет существенно затруднен повторами и ана-
лизом данных, представляющими собой «информационный шум», т. е. бес-
полезной. В связи с этим процесс сбора данных должен быть исполнен 
максимально точно, т. е. необходимо иметь четкое представление об иссле-
дуемой области, а также иметь предельно корректно сформулированную си-
стему запросов. 

Рассмотренные ранее сервисы сетевой аналитики позволяют на этапе 
формировании запроса выставить нужные фильтры, указать категории и ис-
пользовать ключевые слова, чтобы исключить из финальной выборки те ре-
зультаты, которые могут быть схожи по некоторым фразам, но относится 
к другой тематике. Например, по запросам: «мы лучше всех», «ненавижу», 
«превосходство» − можно найти художественные фильмы не несущие 
розни, поэтому представляется разумным исключить из выборки публика-
ции, содержащие слово «фильм».  

2. Поиск вредоносной информации. Данный этап полностью возложен 
на сервисы сетевой аналитики, которые за счет собственных, индивидуаль-
ных механизмов работы, по обозначенным входным запросам производят 
сбор данных, присваивают им категории, теги и тональность, строят различ-
ные графики. Выводимые данные могут отличаться, в зависимости от вы-
бранного инструмента анализа. 

3. Анализ полученных данных. Получаемая в результате информация 
представлена в виде списка публикаций, в котором можно оставлять свои 
пометки, формировать собственные категории, перестраивать его по опре-
деленным параметрам, например, вывести только тот контент, который 
имеет негативную эмоциональную оценку.  

При анализе данных происходит изучение собранного контента и при-
нятие решения по каждой публикации с присвоением ей определенной под-
категории. Для облегчения этого используются инструменты, которые 
предоставляет сервис, но их применение полностью зависит целей анализа. 
Так, например, при исследовании информации связанной с враждой или 
превосходством можно использовать отображение авторов географически, 
а изучая данные связанные с неэтичной рекламой, можно использовать со-
четание поиска по ключевым славам внутри собранной выборки и негатив-
ного отношения авторов публикаций.  

4. Обработка вредоносной информации. Данный этап зависит от целей 
использования методики. В нем предполагается принятие мер, способству-
ющих удалению вредоносного контента из пространства социальных сетей, 
а также другие операции, связанные с отслеживанием путей его распростра-
нения или поиском его источников. Так, с помощью сортировки по авторам 
с наибольшим количеством подписчиков, можно обнаружить лидеров мне-
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ний, а используя аналитику ссылок, можно выявить первоисточник, на ка-
кой ссылаются т. н. ретрансляторы постов, распространяющие, но не гене-
рирующие подобный контент. 

Для устранения из пространства социальных сетей вредоносного кон-
тента существуют различные варианты, например, самым простым пред-
ставляется обращение к администрации социальной сети с требованием за-
блокировать информацию и/или ее источники. Также, существует 
возможность законодательно заблокировать авторов или сообщества через 
судебную систему. 

Представленная методика может быть использована в настоящий мо-
мент для решения задач обнаружения вредоносной информации в простран-
стве социальных сетей за счет сервисов сетевой аналитики, даже несмотря 
на их коммерческую направленность. Невзирая на то, что в их основе лежит 
задача отслеживания имиджа лица или бренда, инструменты, которые 
для этого предлагаются, подходят и для целей сетевой аналитики.  

Методика может быть реализована в интересах оперативных структур 
управления политикой борьбы с нежелательной, сомнительной и вредонос-
ной информацией, а также может найти свое применение при использова-
нии частными лицами с целью обезопасить себя или свою деятельность 
от распространения недобросовестной информации о них или посяга-
тельств на репутацию. 

 
Работа выполнена при частичной финансовой поддержке Российского 

научного фонда (проект № 18-71-10094) в СПИИРАН. 
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НЕЙРОСЕТЕВАЯ  САМООБУЧАЮЩАЯСЯ  МОДЕЛЬ 
ПРОГНОЗИРОВАНИЯ  НАГРУЗКИ  КОНТАКТ-ЦЕНТРА 
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1Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
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Работа посвящена исследованию нейросетевой модели прогнозирования количе-

ства поступающих вызовов в контакт-центр. Для расчета оптимальных параметров 
модели использованы выгрузки реальных входных нагрузок контакт-центров. Актуаль-
ность решаемой задачи обуславливается пониманием того, что поступающая нагрузка 
определяет количество привлекаемых к работе операторов, что в свою очередь опре-
деляет затраты на оплату труда операторов.  Для обеспечения необходимого качества 
обслуживания при минимальном числе операторов контакт-центра необходимо зара-
нее знать (или прогнозировать с максимально возможной точностью) число входящих 
вызовов. Настоящая работа посвящена анализу зависимости параметра качества 
предсказания рекуррентной нейросетевой модели от объёма исторических данных (вхо-
дящих вызовов). Такая, казалось бы, простая постановка задачи исследования, позво-
ляет ответить на вопрос: сколько времени потребуется работать модели, чтобы до-
стигнуть максимального качества предсказания, и каковы могут быть при этом 
финансовые потери (или выигрыши) самого контакт-центра.  

 
колл-центр, оператор, нейронные сети, LSTM, прогнозирование. 
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Введение  

При создании контакт-центра всегда необходимо знать предполагае-
мую нагрузку в виде количества поступающих вызовов за единицу времени. 
Это поможет грамотно распределить ресурсы, как сетевые, так и человече-
ские, в смысле количества операторов, обслуживающих вызовы. Исходя 
из нагрузки можно знать сколько операторов должно быть нанято в контакт-
центр и выведено в работу. Чем точнее мы знаем какая нагрузка поступает 
на контакт-центр, тем большая вероятность задействовать необходимое ко-
личество операторов соответственно нагрузке, следовательно, обслужить 
вызовы с заданным качеством и грамотно распределить денежные ресурсы 
на оплату труда. Это значит, что экономия денежного ресурса зависит 
о того, как точно предсказана нагрузка за определенный промежуток вре-
мени. Причем чем меньший промежуток времени и точней прогноз, 
тем мы лучше знаем сколько нужно операторов и сколько должны запла-
тить за часы их работы. 

Сейчас существует большое количество методов решения задач пред-
сказания. Помимо моделей для решения задач предсказания временных ря-
дов [1] применяются также и регрессионные модели [2]. Среди предсказа-
тельных методов того и иного типа для предсказания нагрузки могут быть 
использованы, например, модели типа Holt-Winters’ Method, учитывающие 
тренд и сезонную составляющую, и ARIMA [3].   

Современной теоретической альтернативой таким методам прогнози-
рования могут быть Deep Learning (глубокое обучение) методы прогнозиро-
вания, в частности LSTM [4] нейронные сети. Считается, что такие модели 
могут давать результаты лучше, чем обычные регрессионные и предсказа-
тельные методы [1].  

 
Постановка задачи 

Исходный набор данных выгля-
дит как представлено на рис. 1. Тре-
буется построить нейросетевую мо-
дель и, обучая ее на известных 
данных, выяснить, какой объем исто-
рических данных требуется для вве-
дения модели в эксплуатацию.  

В нейронную сеть будут посту-
пать последовательно только значе-
ния нагрузки, то есть временные ин-
тервалы, представленные в виде 
каждых пятнадцати минут работы контакт-центра. Нейронная сеть будет 
настраивать веса исходя из подаваемой обучающей выборки, а на тестовой 
выборке мы выясним насколько хорошо работает модель. В итоге построим 

 
Рис. 1. Количество поступивших 

вызовов за первые 2 часа 
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предсказание и сравним с реальными данными. В качестве критерия оценки 
обучения нейросети мы возьмем такой показатель как среднеквадратиче-
ская ошибка (Mean Squared Error, MSE) (1): 

	ܧܵܯ ൌ 	
ଵ

௡
∑ ሺݕො௜ 	െ ௜ሻଶݕ	
௡
௜ୀଵ                                        (1) 

где ݕ௜ – i-е значение из выборки,  ݕො௜ – i-е значение, возвращенное моделью, 
n – количество значений. 

Первый показывает, как отличается выходное значение нейронной сети 
от реального, а второй на сколько хорошо работает модель, где отрицатель-
ное значение будет показывать неправильность работы сети. Нулевое зна-
чение отображать эталонную модель. А единица – идеальную модель. 
Для написания кода нейронной сети используем библиотеку Keras, средой 
проектирования будет платформа Colaboratory от Google. 

 
Анализ временного ряда и построение модели 

Так как данные нагрузки меняются во времени, задачу можно характе-
ризовать как задачу прогнозирования временного ряда. Перед тем, как со-
ставить модель для прогнозирования временной ряд следует привести к ста-
ционарности. Стационарность ряда обуславливается отсутствием таких 
характеристик временного ряда как тренд, сезонность и цикличность [5]. 
Для того чтобы понять стационарен ли ряд используется тест Дикки-Фул-
лера [5]. Для того чтобы заранее убрать недельную и месячную сезонность 
в году, уменьшить время обучения модели, и удобства работы с данными, 
было решено выделить среди всей выборки только понедельники. После от-
деления понедельников был проведен тест Дикки-Фуллера, по итогу кото-
рого, выяснилось, что этого было достаточно для приведения ряда к стаци-
онарности, значение p-value = 2,906694*10-30 Ряд может считается 
стационарным при значениях p-value < 0,01 [5] . 

Построение модели. Модель архитектурно состоит из двух LSTM слоев 
с конечным полносвязным стандартным слоем для свертки в массив размер-
ности (1:96) по числу пятнадцатиминутных интервалов в сутках. Использу-
ется активационная функция ReLu. Особенность модели состоит в том, 
что используются слои dropout [6] и earlystopping [7] между слоями нейро-
нов, и LSTM слои находятся в состоянии stateful [6]. В нейронную сеть 
для обучения и получения промежуточных результатов будут подаваться 
значения трех понедельников на обучение и одному на отклик со смеще-
нием в один понедельник. Соответственно, начиная с четвертой недели, мо-
дель начинает обучаться на реальных данных, настраивается, далее проис-
ходит смещение на одну неделю, модель обучается на значениях 
понедельников со второй по четвертую неделю со значениями отклика пя-
той недели и так далее. Массив значений последнего понедельника будет 
взят для сравнения с предсказанием нейронной сети. 
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Результаты работы нейронной сети и предсказание 

После получения результатов и отображения их на графиках, можем 
заметить, что в ходе обучения, нейронная сеть не достигла минимальной 
ошибки, однако очень приблизилась к этому значению. Если ошибка и рас-
тет на последних эпохах, то не значительно - на графике заметить это полу-
чится с трудом (рис. 2). Тем не менее ошибка уменьшается по ходу всего 
обучении и нет точки, в которой можно сказать, что ошибка достигла мини-
мума.  

 

 

Рис. 2. Результаты обучения 
 

Построим прогноз на последний понедельник в году и сравним с реаль-
ными значениями (рис. 3, см. ниже). Несмотря на то, что значения, получен-
ные от нейронной сети, изменяются не так же линейно, как реальные, 
нейронная сеть верно отражает суточный тренд с определенной ошибкой. 
Среднеквадратическая ошибка, полученная от сравнения реальных значе-
ний понедельника и предсказанного, получилась равной 0,05868. Соотнеся 
со значениями ошибок, полученными на обучении, она находится между 
24 (MSE = 0,0685) и 25 (MSE = 0,057) неделями.  

 
Выводы 

Из текущих результатов можно сделать вывод, что для ввода в эксплу-
атацию модели необходимы реальные значения за год. Тем не менее после 
определенного момента в обучении значение ошибки начинает снижаться 
слабее. Из соотнесения полученной среднеквадратической ошибки при 
предсказании и ошибками при обучении, можно сделать вывод о том, 
что с 25 недели модель можно вводить в эксплуатацию, не дожидаясь конца 
обучения, но и не заканчивая его. На данном этапе можно сказать о том, 
что при решении поставленной задачи более целесообразно использовать 
несколько LSTM слоев рекуррентной нейронной сети с stateful состоянием 
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и dropout слоями (четвертая модель), а также метод early stopping. В даль-
нейших исследованиях следует ввести методику работы с большим количе-
ством данных, для анализа не только на понедельниках, но и на всех значе-
ниях в году. Также следует понять, есть ли возможность и как сократить 
время на обучение модели, действительно ли необходимо ждать полгода для 
введения модели в работу.  

 

 
Рис. 3. Результаты предсказания: верхняя линия отражает реальные значения нагрузки, 

нижняя – предсказание нейронной сети 
 

Список используемых источников 

1. Youru Li, Zhenfeng Zhu, Deqiang Kong, Hua Han, Yao Zhao. EA-LSTM: Evolution-
ary Attention-based LSTM for Time Series Prediction [Электронный ресурс] // Knowledge-
Based Systems: электрон. науч. журн. 2018. N 181. С. 104785–104794. URL: 
https://www.sciencedirect.com/science/article/abs/pii/S0950705119302400(дата обращения 
15.02.2020).  

2. Фёрстер Э., Рёнц Б. Методы корреляционного и регрессионного анализа. Руко-
водство для экономистов : пер. с нем. и пред. В. М. Ивановой. М. : Финансы и статистика, 
1983. 304 с. 

3. Mathijs Jansen. Call Centre Forecasting : MasterThesis : 01.04.2010 / Тилбург, 77 с. 
4. S. Hochreiter, J. Schmidhuber. Long short-term memory // Neural computation 1997. 

N 9. РР. 1735–1780.  
5. Brownlee J. Introduction to Time Series Forecasting with Python: How to Prepare 

Data and Develop Models to Predict the Future. Machine Learning Mastery, 2017. 367 c. 
6. Brownlee J. Better Deep Learning: Train Faster, Reduce Overfitting, and Make Better 

Predictions. Machine Learning Mastery, 2018. 575 c. 
7. Brownlee J. Deep Learning with Python: Develop Deep Learning Models on Theano 

and TensorFlow Using Keras. Machine Learning Mastery, 2017. 245 c. 
 
 
 
 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

216 

 
УДК 004.75 
ГРНТИ 50.41.17 
 

ИССЛЕДОВАНИЕ 
ПРОИЗВОДИТЕЛЬНОСТИ  ОТКАЗОУСТОЙЧИВОГО 

ПРОГРАММНО-КОНФИГУРИРУЕМОГО  ХРАНИЛИЩА 
В  ГИПЕРКОНВЕРГЕНТНЫХ  СИСТЕМАХ  

 
А. В. Васюткин, А. А. Швидкий 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В статье приведены основные свойства и функции программно-конфигурируемых 

хранилищ, описаны параметры оценки производительности и выявлены узкие места 
SDS. Рассмотрена архитектура реализации SDS – Ceph. Приведены результаты тести-
рования производительности Ceph кластера в качестве основной системы хранения 
данных виртуальных машин. 
 
гиперконвергентная инфраструктура, распределённая система хранения данных, про-
граммно-конфигурируемое хранилище. 

 
В настоящее время большую популярность получили гиперконвергент-

ные инфраструктуры. Программно-конфигурируемые хранилища, как одна 
из основных составляющих таких инфраструктур, стали основными систе-
мами хранения данных для многих сервисов. Гиперконвергентной назы-
вают инфраструктуру, состоящую из узлов, содержащих вычислительные 
ресурсы, средства хранения, технологии сетевого взаимодействия и виртуа-
лизации, объединение и предоставление которых происходит на программ-
ном уровне [1]. 

Основным свойством программно-конфигурируемого хранилища явля-
ется виртуализация средств хранения данных, что позволяет объединить 
различные устройства хранения в пулы, которые будут предоставляться 
по сети, тем самым исключая изолированные участки средств хранения. 
Плюсами такой организации СХД является. 

 Гибкость, программно-конфигурируемое хранилище может быть ре-
ализовано на любом оборудовании без привязки к конкретному производи-
телю. 

 Горизонтальная масштабируемость. 
Существующие реализации SDS (Software-defined storage – програм-

мно-конфигурируемые хранилища) отличаются друг от друга архитектур-
ным решением, и часто предоставляют свой внутренний набор параметров 
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для конфигурирования. Однако, программно-конфигурируемые СХД ис-
пользуют ОС для взаимодействия с аппаратным обеспечением, при этом, 
разделяя вычислительные мощности с другими составляющими гиперкон-
вергентной системы. В общем случае от взаимодействия ОС с аппаратным 
обеспечением, а также конфигурации самого SDS зависит производитель-
ность всей системы хранения.  

Производительность СХД, оценивается при помощи следующих пара-
метров:  

 количество операций ввода/вывода в секунду – IOPS; 
 объем записанных/прочитанных данных в секунду – BW (Байт/с); 
 задержка отклика операций ввода/вывода – latency (сек): 

при чтении – время с момента получения запроса на чтение блока 
информации до получения запрошенной информации; 
при записи – время с момента получения данных на запись до под-
тверждения записи. 

Необходимая пропускная способность СХД описывается следующая 
выражением: 

ܤ	 ௦ܹௗ௦ 	ൌ ෍ܱܵܲܫ௔௣௣ே	 ∗ .ௌூ௓ா௔௣௣ேܭܥܱܮܤ	
ே

	 

В случае, когда при наличии очереди операций ввода/вывода, храни-
лище не может обеспечить необходимую BW (BWsds < BWapp), задержка опе-
раций будет возрастать. 

Первичным фактором, влияющим на производительность, является 
скорости чтения/записи устройств хранения, которая может отличаться для 
различных размеров блока. Однако, ввиду разделяемых сетевых ресурсов, 
потенциальная скорость чтения/записи может быть ограничена пропускной 
способностью сети. В случае, когда скорость чтения/записи устройств хра-
нения в одном узле превышает пропускную способность сети основным уз-
ким местом становится пропускная способность сети по которой происхо-
дит обмен данными между пользователем и SDS, а также, при обеспечении 
отказоустойчивости на уровне домена, выше узла, пропускной способность 
кластерной сети хранения. Поэтому важно, чтобы сетевая подсистема имела 
поддержку различных политик QoS, для регулирования трафика гостевых 
ОС [2, 3]. 

 
Распределённая система хранения данных – Ceph 

Ceph – открытый программный продукт, позволяющий построить объ-
ектный кластер хранения, не имеющий единой точки отказа. 

Основой функционирования Ceph кластера являются 2 службы: 
 MON – служба мониторинга кластера, отвечает за карту состояния 

кластера. 
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 OSD – служба хранилища, отвечает за хранение и репликацию объ-
ектов в кластере. 

Сeph кластер – реализует отказоустойчивость, распределяя объекты 
по группам размещения pg (placement group), каждая из которых, в зависи-
мости от фактора репликации k, хранится в k OSD, физически расположен-
ных в различных единицах домена отказа. Каждая pg принадлежит одному 
логическому пулу, и закреплена за k OSD. При отказе любого из k OSD, pg 
назначается новое OSD и данные реплицируются на него. Клиент записы-
вает данные в pg на первичное OSD, затем на основе k, первичное OSD реп-
лицирует данные в другие OSD, за которыми закреплена необходимая pg. 
После подтверждения записи во всех OSD, клиенту возвращается подтвер-
ждение записи (транзакционная запись). Чтение производится из первич-
ного OSD с проверкой контрольной суммы объекта (рис. 1) [4]. 

 

 

Рис. 1. Процесс записи/чтения при k = 3 
 

Для обмена данными между OSD часто выделяют, недоступную извне, 
кластерную сеть. Как можно заметить, наиболее сложной операцией явля-
ется запись, на N байт трафика записи возникает ሺ݇ െ 1ሻ ∗ ܰ трафика в кла-
стерной сети.  

Для тестирования производительности Ceph кластера использовался 
интерфейс взаимодействия RBD (RADOS block device) и утилита fio (Flexi-
ble I/O), в роли клиента выступал гипервизор QEMU-KVM. Чтение и запись 
производились блоками по 4 Кбайт, что соответствует стандартному блоку 
данных во многих ОС. Тестируемая инфраструктура приведена на рис. 2. 
Технические характеристики узлов указаны в таблице. 
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Рис. 2. Тестируемая инфраструктура 

 
ТАБЛИЦА. Технические характеристики узлов 

CPU Intel Xeon E5606 

RAM 24G 

ОС CentOS7 ядро 3.10.0-1062.4.1.el7.x86_64 

Гипервизор qemu-kvm 

NIC Intel Gigabit 82576 (2x) 

HDD/SDD Seagate Barracuda7200(4x)/Intel730 

 
Результаты измерения производительности операций записи в зависи-

мости от фактора репликации данных (рис. 3) показали существенное паде-
ние количества операций записи с ростом фактора репликации. 

 

 

Рис. 3. Производительность при различном факторе репликации 
 

Измерение производительности при k = 3 в зависимости от роста коли-
чества клиентов (виртуальных машин) (рис. 4). 
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Рис. 4. Производительность при различном количестве клиентов 
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В данной работе рассматриваются устройства и приложения дополненной реаль-

ности в сетях передачи данных. На основе существующих устройств и приложений 
была разработана архитектура программно-аппаратного комплекса. С помощью раз-
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работанной архитектуры программно-аппаратного комплекса была создана струк-
тура сети для проведения тестирования систем дополненной реальности. На основе 
разработанной сети было проведено исследование свойств трафика от устройств 
и приложений дополненной реальности. Данная структура сети может быть исполь-
зована для проектирования систем нагрузочного тестирования сетей связи на устой-
чивость к трафику дополненной реальности. 

 
дополненная реальность, виртуальная реальность, анализ трафика, AR, VR. 

 
Дополненная реальность или AR (augmented reality) – это технология 

наложения информации в форме текста, графики, аудио и других цифровых 
виртуальных объектов на реальные объекты в режиме реального времени. 

Для работы дополненной реальности необходимо устройство с каме-
рой (смартфон, планшет или смарт-очки) и необходимое ПО. Если напра-
вить устройство на объект, ПО распознает его с помощью технологии ком-
пьютерного зрения. Затем устройство загружает информацию об объекте 
из облака. Таким образом, видимая пользователем реальность дополняется 
данными из облака. При движении пользователя размер и ориентация дис-
плея AR автоматически корректируются. Ненужная информация исчезает, 
а новая появляется. 

На протяжении нескольких лет сильно развиваются технологии, свя-
занные с VR/AR, это обуславливается возрастанием популярности данных 
технологий [1]. В настоящее время технологии VR/AR, становятся всё более 
тесно связаны со всевозможными сферами жизни человека и получают ши-
рокое распространение в различных областях деятельности (рис. 1, 
см. ниже). Пока в структуре глобального рынка VR/AR 45 % приходится 
на сегмент развлечений [2]. По прогнозам, через несколько лет его доля бу-
дет значительно меньше из-за перераспределения в пользу других отраслей. 

В настоящее время трафик, связанный с приложениями Виртуальной 
и Дополненной реальности обладает достаточно высокими требованиями 
к сетевым характеристикам. Именно поэтому необходимо протестировать 
системы дополненной реальности на возможность передачи разного вида 
трафика. 

Для сбора и анализа трафика используются сетевые приложения, вклю-
чающие в себя технологии Дополненной реальности: 

1. Google Переводчик – мобильное приложение известного перевод-
чика, которое использует дополненную реальность для перевода через ка-
меру. 

2. Ingress – многопользовательская онлайн-игра с дополненной реаль-
ностью. 

3. Devar – обучающее приложение для детей, где виртуальные герои 
помогают изучать материал. 

4. Assemblr AR – платформа для 3D дизайна, позволяющая создавать 
объекты непосредственно в своём окружении. 
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Рис. 1. Структура рынка VR и AR в мире к 2025 году 
 

Реализация сервера AR довольно трудная задача, поэтому было решено 
перехватывать трафик, поступающий на смартфон, с внешних серверов игр 
и приложений. Для этого была спроектирована структура программно-ап-
паратного комплекса для перехвата и анализа трафика, изображённого 
на рис. 2. 

Программно-аппаратный 
комплекс состоит из следующих 
элементов: 

 смартфон – мобильное 
вычислительное устройство 
на базе операционной системы 
AndroidOS или iOS, с установ-
ленными приложениями и иг-
рами для тестирования; 

  Wi-Fi роутер (маршрути-
затор) – устройство 
MikrotikRB951Ui-2nD, выполня-

 
Рис. 2. Структура программно-аппаратного 
комплекса для перехвата и анализа трафика 
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ющее функции коммутации кадров, маршрутизации пакетов, предоставля-
ющее доступ устройствам в локальной сети к ресурсам, расположенных во 
внешних сетях; 

  ПК – персональный компьютер на базе операционной системы 
Windows 10 и установленным пакетным анализатором Wireshark; 

  ССОП – сеть связи общего пользования, комплекс взаимодействую-
щих сетей электросвязи, предназначенный для оказания услуг любому поль-
зователю услугами связи; 

 сервер – вычислительная машина для выполнения сервисного про-
граммного обеспечения, содержащая данные для установленных приложе-
ний. 

Для перехвата и анализа трафика, генерируемого смартфоном необхо-
димо настроить Wi-Fi роутер на зеркалирование трафика. В качестве Wi-Fi 
роутера был выбран Mikrotik, который легко настроить с помощью про-
граммного обеспечения Mickrotik WinBox [5] под операционной системой 
Windows. После запуска Winbox необходимо выбрать нужное оборудование 
в списке «Neighbors», ввести его логин и пароль, затем нажать на клавишу 
«Connect», как изображено на рис. 3. При первом подключении устройства 
пароль не требуется. 
 

 
Рис. 3. Подключение к роутеру 

 
Для настройки зеркалирования трафика необходимо выбрать пункт 

Swith и зайти в настройки оборудования switch1. В данном пункте необхо-
димо выбрать в поле «mirrorsource» – «ether1», а в пункте «mirrortarget» – 
«eter4» и нажимаем кнопку «Apply», как изображено на рис. 4.  

При анализе полученных данных рассматривались показатели: про-
пускная способность, задержки, джиттер, которые сопоставлялись приказу 
министерства информационных технологий и связи Российской Федерации 
№ 113 [6]. 

Полученные результаты отображены в таблице (см. ниже). 
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Рис. 4. Настройка зеркалирования 
 

ТАБЛИЦА. Результаты анализа 

Приложение AR 
Пропускная  

способность, байт/с 
Задержки, мс Джиттер, мс 

Google Переводчик 2637,48 515,66 ± 14,16 18,98 

Ingress 56827,76 346,60 ± 14,34 139,18 

Devar 1452,36 362,86 ± 14,68 139,49 

Assemblr AR 3482,42 359,94 ± 17,32 149,67 

 
Вывод 

В данной статье были получены показатели сети, такие как джиттер, 
задержки и пропускная способность.  

Данный трафик имеет высокие показатели задержек, это может гово-
рить, что большинство серверов расположены территориально далеко. 
Для приложения Google переводчик джиттер имеет не высокие показатели 
отклонения, поэтому трафик стабильный, что нельзя сказать про показания 
к играм, требующие больше ресурсов. При субъективной оценке, некоторые 
приложения было не комфортно использовать, так как иногда были заметы 
задержки.  

Согласно приказу министерства информационных технологий и связи 
Российской Федерации для интерактивного вида трафика должны быть со-
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блюдены технические показатели сети передачи данных: задержка – не бо-
лее 100 мс, джиттер – не более 50 мс. Приложение Google переводчик со-
блюдает требования Минкомсвязи РФ только по показателю джиттера, 
но субъективно работает стабильно, что может говорить о том, что для тра-
фика дополненной реальности требования к показателям сетей связи могут 
отличаться.  

Для исследования характеристик существующей сетевой инфраструк-
туры на соответствие требованиям, предъявляемым к приложениям допол-
ненной реальности, будет разработан программно-аппаратный комплекс. 
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ПРИМЕНЕНИЕ  КВАНТОВОГО  РАСПРЕДЕЛЕНИЯ 
КЛЮЧЕЙ  (QKD)  В  СЕТЯХ  WDM  PON 

 
К. В. Вершинина, А. Р. Салтыков 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Обеспечение безопасности абонентов пассивных оптических сетей требует при-

менения передовых технологий, к которым относятся криптографические методы. Ра-
бота посвящена рассмотрению возможности применения в PON метода квантовой 
криптографии, известного как квантовое распределение ключей. Квантовая криптогра-
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фия использует квантовый канал для безопасного обмена ключами и защищает конфи-
денциальную информацию от нежелательных сторон и злоумышленников. QKD приме-
няется для совместного использования случайного секретного ключа путем кодирова-
ния информации в квантовых состояниях. В статье также рассматриваются базовые 
принципы работы QKD, начиная от теорем квантовой механики и заканчивая прото-
колом BB84. При этом основной акцент посвящен вопросам возможной интеграции 
технологии QKD в мультиплексированные пассивные оптические сети с разделением 
длин волн.  
 
квантовое распределение ключей (QKD), мультиплексированная пассивная оптическая 
сеть с разделением длин волн (WDM PON), квантовая криптография (QC), квантовая 
механика (QM), протокол BB84. 

 
Квантовая криптография (QC) является одним из новейших методов 

обеспечения безопасности в мире шифров и определяется как предельный 
уровень безопасности. QC включает в себя законы квантовой меха-
ники (QM) для создания новых криптографических методов [1].  

Метод квантового распределения ключей (QKD) базируется на модели, 
способной производить двусторонние криптопреобразования над данными 
и подтверждать время отправки сообщения. Такая модель называется кван-
товой криптосистемой, которая обладает механизмом преобразования клю-
чей. Криптосистема основана на принципах квантовой физики, и информа-
ция в такой системе переносится с помощью объектов квантовой механики. 
В линиях волоконно-оптической связи такими объектами являются фотоны.  

На рис. 1 (см. ниже) представлена схема квантовой криптосистемы, 
где исходный текст отправителя – это информация, подвергающаяся алго-
ритму шифрования. По открытому каналу передаётся служебная информа-
ция классическими методами. По квантовому каналу – фотоны, в которых 
кодируются шифровальные ключи. После алгоритма дешифрования вторая 
сторона получает зашифрованный текст.   

Квантовая криптография, основанная на QM-законах, обеспечивает 
безусловную безопасность, используя принцип неопределенности Гейзен-
берга, явление фотонной (квантовой) запутанности и теорему об отсутствии 
клонирования [2]. 

Квантовая запутанность представляет собой квантовомеханическое яв-
ление, при котором квантовые состояния объектов оказываются взаимоза-
висимыми. Такая взаимозависимость сохраняется, даже если эти частицы 
разнесены в пространстве. Измерение параметра одной частицы приводит 
к мгновенному прекращению запутанного состояния другой [3]. Таким об-
разом, квантовая запутанность – это связанные состояния квантовых объек-
тов. 

Принцип неопределенности Гейзенберга заключается в невозможности 
одновременно и точно измерить положение и скорость частицы. Неопреде-



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

227 

ленность связана с тем, что процесс измерения – это взаимодействие, кото-
рое влияет на состояние квантового объекта, поэтому точно можно изме-
рить только один из параметров квантовой частицы [4].  

 

Алгоритм 
дешифрования

Алгоритм 
шифрования

Квантовый 
генератор

Квантовый 
генератор

Квантовый канал

Открытый канал

Ключ Ключ

Исходный текст 
(отправитель)

Зашифрованный  текст 
(получатель)

 

Рис. 1. Структурная схема квантовой криптосистемы  
 

Суть квантовой теоремы об отсутствии клонирования состоит в предот-
вращении создания копий неизвестного квантового состояния [5]. Это еще 
один механизм защиты информации в квантовой теории, поскольку копиро-
вание неизвестных квантовых состояний позволит точно измерить копии 
и избежать ограничений принципа неопределенности Гейзенберга, а также 
воспрепятствовать созданию перехватчиком копий квантовой информации, 
передаваемой по квантовому каналу.  

Реализация метода QKD в сетях пассивных оптических сетях (PON) 
осуществляется с применением протокола BB84 [6]. Схема работы прото-
кола BB84 приведена на рис. 2 (см. ниже), где Алиса – блок отправителя, 
Боб – блок получателя, Ева – перехватчик конфиденциальной информации. 

Протокол BB84 работает с состояниями поляризации фотонов, исполь-
зуемыми для передачи телекоммуникационной информации со случайной 
сменой фотонов, сохраняя высокий уровень безопасности в случае вмеша-
тельства Евы. В качестве источника света используется лазер, в качестве 
проводника – оптоволокно. Для передачи информации используются поля-
ризованные фотоны.  

Протокол BB84 включает три последовательных этапа: обмен необра-
ботанными ключами, фильтрация ключей, дистилляция ключей. На первом 
этапе информация передается по квантовому каналу от Алисы для измере-
ния Бобом. Алиса поляризует фотоны в двух разных базисах – под углом 
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0 и 90 градусов, либо 45 и 135 градусов, выбирая базисы каждый раз слу-
чайным образом. Далее Боб получает фотоны и измеряет их состояния, вы-
бирая базисы также случайно. Если Боб выбирает правильно, то поляриза-
ция записывается точно, иначе – вся информация о начальной поляризации 
фотона теряется [7]. 

 

Квантовый канал

Открытый канал

АЛИСА
ЕВА БОБ

 

Рис. 2. Структурная схема работы протокола BB84 
 

Последующие 2 этапа называются «классической постобработкой», 
так как осуществляются на уровне открытого канала. На этапе фильтрации 
ключей, Алиса и Боб решают – какое измерение будет использовано 
для секретного ключа, транслируя свой выбор базиса для каждого фотона. 
Базисы сравниваются, и любой фотон, который был обработан с использо-
ванием несоответствующих базисов, отбрасывается из исходного ключе-
вого материала. При этом результаты измерений по открытому каналу 
не передаются, но в тоже время Алиса и Боб получают ключ – одинаковую 
последовательность нулей и единиц. Еве не известен базис, поэтому, 
при попытке перехвата данных, Ева не получит верных данных. Кроме того, 
момент несанкционированного измерения изменит поляризацию, следова-
тельно, ошибки обнаружат Алиса и Боб, отбросив повреждённую часть дан-
ных [8]. 

На этапе дистилляции ключей осуществляется исправление ошибок 
и усиление конфиденциальности, то есть постобработка оставшихся битов 
секретного ключа, а также аутентификация реализации, которая препят-
ствует атакам посредника (MITM) [9]. 

Потребность в обеспечении безопасности данных конечных пользова-
телей привела к необходимости применения QKD в сетях доступа. Оптиче-
ские сети доступа способны обеспечить высокую скорость передачи данных 
на большие расстояния и для оптимального числа пользователей, поэтому 
стандарт PON подходит для целей QKD [10].  

Мультиплексированная пассивная оптическая сеть с разделением длин 
волн (WDM PON) или «спектральное уплотнение каналов» имеет преиму-
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щество перед другими архитектурами, предлагая неограниченную пропуск-
ную способность на абонента и демонстрирует QKD на скорости 
10 Гбит/с [11]. Поэтому, WDM PON можно назвать ведущей технологией 
для QKD. Также в представленной системе не требуются оптическое усиле-
ние или оптико-электрооптическое преобразование, которые препятствуют 
интеграции канала QKD. Мультиплексирование с разделением по длине 
волны позволяет собирать в одно оптическое волокно несколько потоков 
оптического сигнала. Каждый поток транслируется на своей длине волны. 
Все сигналы перед вводом в оптическое волокно, объединяются оптическим 
мультиплексором (MUX). На приёмном конце сигналы аналогично разделя-
ются оптическим демультиплексором (DEMUX). Структурная схема реали-
зации мультиплексирования на квантовом уровне представлена на рис. 3. 
 

АЛИСА 1

АЛИСА 2

БОБ 1

БОБ 2

WDM
MUX

WDM
DEMUX

К1, К2

 

Рис. 3. Структурная схема реализации QKD в WDM-PON 
 

В результате исследования было определено, что квантовое распреде-
ление ключей — это метод обмена ключами, реализованный в квантовой 
криптографии для создания случайного ключа, который разделяется между 
отправителем и получателем, то есть является для них общим и конфиден-
циальным. Принципы и теоремы, основанные на QM-законах, предпола-
гают создание ключей с помощью элементарных частиц – фотонов, благо-
даря чему QKD обеспечивает высокий уровень безопасности в оптические 
каналах связи. 

Внедрение QKD в сети WDM PON позволяет реализовать многоканаль-
ную оптическую связь с сохранением оптимальных технические характери-
стик классических и квантовых каналов в волоконно-оптических линиях 
связи. 
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В настоящее время для передачи документированной информации применяются 

различные системы электронного документооборота. Ряд передаваемых документов 
содержит информацию, являющуюся персональными данными. В статье рассмотрен 
предлагаемый порядок создания системы электронного документооборота предприя-
тия, предназначенной для передачи документов, содержащих информацию конфиден-
циального характера, в том числе персональные данные. В статье изложены основные 
мероприятия по выполнению требований законодательства о персональных данных. 
Статья может быть полезна специалистам служб делопроизводства и подразделений 
технической защиты информации. 
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документооборот, электронный документооборот, система электронного документо-
оборота, защита персональных данных, средства защиты информации, средства крип-
тографической защиты информации документооборота. 
 

В настоящее время большинство предприятий переходят к электрон-
ному документообороту (ЭДО). Актуальность перехода обусловлена значи-
тельным рядом преимуществ ЭДО по сравнению с классическим докумен-
тооборотом основанном на применении бумажных носителей информации 
и «бумажных» технологий [1].  

К основным достоинствам электронного документооборота относятся: 
 высокая скорость доставки документа; 
 удобство использования полученного документа при ответе на за-

прос; 
 возможность хранения большого количества документов в ограни-

ченном пространстве и др. 
Очевидно, что наряду с организационными, техническими и другими 

документами в системах управления предприятий обрабатывается доста-
точно большое количество документов, содержащих персональные данные 
работников предприятия, а в ряде случаев и других граждан Российской Фе-
дерации. Известно, что законодательством Российской Федерации установ-
лены достаточно жесткие требования к обеспечению безопасности персо-
нальных данных (ПДн) и установлена ответственность должностных лиц 
за невыполнение этих требований. Исходя из этого, возникает необходи-
мость разработки мероприятий, обеспечивающих требуемый уровень защи-
щенности персональных данных при их обработке в системах электронного 
документооборота.  

Если в системе ЭДО обрабатываются персональные данные, то она от-
носится к классу информационных систем персональных данных, автомати-
зированных систем [2]. Системы, предназначенные для обработки персо-
нальных данных должны быть защищенными и обеспечивать требуемый 
уровень защиты от актуальных угроз [3].  

Возможными угрозами безопасности ПДн, обрабатываемых в системах 
ЭДО могут являться: 

модификация, блокирование, уничтожение документированной инфор-
мации с ПДн при воздействии на них вредоносного программного обеспе-
чения; 

модификация, уничтожение и блокирование документов, содержащих 
ПДн, сотрудниками предприятия – по необученности или злому умыслу; 

нарушение конфиденциальности ПДн при их обработке на автоматизи-
рованных рабочих местах (АРМ) работников предприятия при несанкцио-
нированном доступе к системе ЭДО и разглашение полученной информа-
ции; 
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нарушение конфиденциальности ПДн при передаче электронных доку-
ментов с ПДн по незащищенным каналам связи и разглашение их или ис-
пользование в корыстных целях; 

модификация или фальсификация электронных документов, содержа-
щих ПДн, передаваемых по незащищенным каналам связи.  

Как показывает практика основными источниками угроз безопасности 
ПДн обрабатываемых в системах ЭДО являются: 

работники предприятия, обязанные обрабатывать документы, содержа-
щие ПДн (нарушители по неумению или по злому умыслу);  

работники предприятия необязанные обрабатывать документы, содер-
жащие ПДн, но получившие доступ к системе ЭДО (нарушители по неуме-
нию или по злому умыслу); 

злоумышленники, не являющиеся работниками предприятия и не име-
ющие корыстной мотивации доступа к информации в системах ЭДО (ха-
керы); 

злоумышленники, не являющиеся работниками предприятия, но имею-
щие цели (корыстная мотивация) доступа к информации в системах 
ЭДО (работники конкурентных организаций, специальные службы ино-
странных государств); 

отказы технических и/или программных средств обработки информа-
ции. 

Обеспечение безопасности ПДн, обрабатываемых в системах ЭДО до-
стигается [4]: 

определением угроз безопасности персональных данных (ПД) при их 
обработке в системах ЭДО; 

применением организационных и технических мер по обеспечению 
безопасности персональных данных при их обработке в системах ЭДО, не-
обходимых для выполнения требований к защите ПД, исполнение которых 
обеспечивает установленные Правительством РФ уровни защищенности 
ПДн [3]; 

применением прошедших в установленном порядке процедуру оценки 
соответствия программных и технических средств защиты информации; 

применением средств криптографической защиты информации, в том 
числе средств электронной подписи;  

учетом машинных носителей ПДн;  
установлением правил доступа к ПДн, обрабатываемым в системах 

ЭДО, а также обеспечением регистрации и учета всех действий, совершае-
мых с ПДн в системах ЭДО; 

подготовкой персонала к работе в системе ЭДО и обеспечению без-
опасности, обрабатываемой информации; 

обнаружением фактов несанкционированного доступа к ПДн и приня-
тием мер; 
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восстановлением ПДн, модифицированных или уничтоженных вслед-
ствие несанкционированного доступа к ним; 

контролем за принимаемыми мерами по обеспечению безопасности 
ПДн и уровня защищенности системах ЭДО. 

На основе рекомендаций, изложенных в [5], предлагается следующая 
последовательность создания и внедрения на предприятии систем ЭДО, 
предназначенных для обработки документированной информации, содер-
жащей информацию конфиденциального характера, в том числе персональ-
ные данные.  

1. Анализ состава электронных документов и их проектов, маршрутов 
их движения, предполагаемых способов их обработки, уровень конфиден-
циальности информации, требуемый уровень защищенности информации, 
требуемый уровень юридической значимости документов в системе ЭДО. 

2. Анализ структуры и топологии системы ЭДО предприятия, струк-
туры и топологии системы обмена документами между предприятием и дру-
гими субъектами бизнес-процессов.  

3. Формирование требований к системе ЭДО предприятия, в том числе 
требований о применении средств электронной подписи. 

4. Анализ технической оснащенности АРМ системы ЭДО и условий 
их размещения и применения. Анализ процессов обработки информации, 
используемого программного обеспечения. Анализ состава и уровня обу-
ченности персонала предприятия, допускаемого к АРМам системы ЭДО. 

5. Определение требуемого уровня защищенности системы ЭДО на ос-
нове Постановления Правительства РФ [3]. 

6. Определение угроз, анализ угроз безопасности информации и си-
стемы ЭДО – разработка модели угроз. 

7. Формирования совокупности предположений о возможностях, кото-
рые могут использоваться при создании способов, подготовке и проведении 
атак, и определение на этой основе и с учетом типа актуальных угроз требу-
емого класса СКЗИ [6]. 

8. Анализ рисков организации при реализации угроз безопасности. 
9. Проектирование системы ЭДО: 
выбор программного обеспечения системы ЭДО;  
определение решений по применению средств электронной под-

писи (вид электронной подписи, программное обеспечение, ключевые но-
сители) [7]; 

определение решений по созданию или модернизации АРМов системы 
ЭДО – выбор аппаратных и программных продуктов, их настроек и др. 

10. Проектирование системы обеспечения безопасности информации 
и системы ЭДО. 

10.1. Определение решений по обеспечению инженерной укрепленно-
сти помещений для размещения АРМов системы ЭДО: 
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укрепленность дверей, стен, окон; 
создание системы охранной и пожарной сигнализации; 
оборудование помещений устройствами для хранения носителей доку-

ментов и ключей электронной подписи.  
10.2. Определение решений по защите системы ЭДО от НСД: 
защита средствами операционной системы; 
защита специальным ПО защиты от НСД. 
10.3. Определение необходимости межсетевого экранирования си-

стемы ЭДО организации. 
10.4. Определение необходимости применения средств криптографиче-

ской защиты информации для передачи документированной информации 
в сторонние организации. 

11. Выбор моделей средств защиты информации. 
12. Приобретение средств защиты информации. 
13. Монтаж и установка средств обработки информации и средств за-

щиты информации. 
14. Подготовка персонала к работе с системой ЭДО и применению 

средств защиты информации. 
15. Опытная эксплуатация системы ЭДО. 
16. Аттестация системы ЭДО. 
17. Ввод в действие системы ЭДО. 
18. Контроль эффективности системы ЭДО и системы защиты доку-

ментированной информации. 
 

Выводы и предложения 

1. Защита электронных документов и их проектов в системе ЭДО мо-
жет быть эффективной только при комплексном подходе к обработке ин-
формации, включая технические, организационные решения, а также подго-
товку должностных лиц участников документооборота.  

2. При создании систем ЭДО предлагается формировать модель элек-
тронного документооборота, основанную на производственных процессах 
(бизнес-процессах) предприятия, с учетом функциональных обязанностей 
должностных лиц. 

3. При создании систем ЭДО предназначенных для обработки докумен-
тированной информации, содержащей персональные данные в основу ра-
бот, предлагается положить «ГОСТ Р 51583-2014 Защита информации. По-
рядок создания автоматизированных систем в защищенном исполнении. 
Общие положения». 

4. При создании систем ЭДО предлагается устанавливать программное 
обеспечение, сертифицированное по требованиям защищенности информа-
ции (например – СЭД «ИВК БюрократЪ»). 
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В современном мире цифровая трансформация общества и государства стала ре-

альностью. Еще в начале 2000-х годов компьютерные сети и Интернет были рабочей 
средой для небольшого круга специалистов. Сегодня младенец вместе с первыми шагами 
уже осваивает сенсорные экраны и цифровые устройства. Социальные сети плотно 
вошли в жизнь каждого, независимо от уровня дохода и профессии. Вместе с тем по-
явились и новые типы преступлений. Так, например, всем известны сейчас понятия 
фейки, спам, навязчивая реклама. Программные решения и компоненты (антивирусы, 
приложения) предлагают пользователю различные способы защиты от такой инфор-
мации. Однако общей, универсальной модели вредоносной информации пока нет. В связи 
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с этим разработка модели и алгоритмов защиты в социальных сетях, представляется 
важной и актуальной задачей. Автор предлагает модель вредоносной информации 
и ее распространителя, которая отличается от существующих тем, что содержит 
новые компоненты: иерархические связи между сообщениями с вредоносной информа-
цией и ее распространителем, а также учитывает информационный признак вредонос-
ной информации, характеристики связей, типы сообщений и дискретные признаки рас-
пространителя 

 
вредоносная информация, информационно-признаковая модель, распространитель ин-
формации, информационная безопасность, анализ социальных сетей. 

 
Введение 

Сегодня, к 2020 году существует только небольшое количество научно-
технических решений, направленных на решение проблемы выявления  
запрещенной информации в социальных сетях. Известные автоматизиро-
ванные средства обнаружения и защиты от вредоносной информации (ВИ), 
системы родительского контроля, антивирус в социальных сетях (СС) не от-
вечают требованиям к скорости, полноте, точности и объективности прини-
маемых решений. Существует необходимость разработки нового класса си-
стем обнаружения и защиты от вредоносной информации, основанных 
на применении статистических методов, способов распознавания тематики 
документа и алгоритмов машинного обучения [1].  

Одновременно с этим, само понятие вредоносная информация обсуж-
дается экспертами разных наук, и пока ими консенсус не достигнут. Госу-
дарственная система противодействия распространению вредоносной ин-
формации находится на стадии формирования, об этом свидетельствуют 
постоянно обновляемые нормативные правовые акты. И определения, тер-
мина «вредоносная информация» в российских нормативных и законода-
тельных документах нет [2].  

Конституция Российской Федерации в ст. 29 п. 2 содержит ограничения 
на пропаганду расизма и национальной ненависти или вражды [3]. Осново-
полагающим источником, ограничивающим распространение вредоносной 
информации, является Федеральный закон «Об информации, информацион-
ных технологиях и защите информации» [4]. 

Федеральный закон от 29 декабря 2010 года № 436-ФЗ «О защите детей 
от информации причиняющей вред их здоровью и развитию» [5] не содер-
жит термина вредоносная информация, однако в нем имеется понятие ин-
формации, причиняющей вред здоровью и (или) развитию детей. Междуна-
родно-правовые акты также содержат только виды вредоносной 
информации. Так, например, в [6] включены запреты на пропаганду войны 
и призывы к национальной, расовой или религиозной ненависти.  

Изучением вопросов противодействия распространению вредоносной 
информации стали заниматься еще в 1990 г. Так, например, В. Н. Лопатин 
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входил в состав парламентской комиссии Верховного Совета СССР и отве-
чал за вопросы информационной безопасности. В своих работах определял 
вредоносную информацию как угрозу информационной безопасности. 
Он относил к такой информации распространение порнографии; клевету; 
недобросовестную рекламу [7]. Там же В. Н. Лопатин дал краткую характе-
ристику «вредной информации» (MI, malicious information) – это такая ин-
формация, распространение которой наносит вред обществу, личности 
и государству.  

Анализ современного состояния исследования показывает, что сами 
признаки вредоносной информации определены и установлены косвенно, 
как законодателем, так и учеными. В своем исследовании автор преследует 
цель формализовать их и предлагает универсальную модель, которая может 
быть адаптирована в будущем под разную вредоносную информацию, будь 
то недобросовестная реклама, клевета или другие нарушения требований за-
конодателя. 

 
Синтез 

При построении модели вредоносной информации и ее распространи-
теля в социальных сетях будем исходить из того, что в момент присоедине-
ния к такой СС пользователь проходит процесс регистрации, создает сете-
вой профиль – аккаунт (account) принадлежит множеству ACCOUNT 
и получает уникальный ID. Пользователь всегда к нему привязан, хотя нахо-
дится на границе между виртуальным и реальным миром. Пользователь мо-
жет не добавлять никакой о себе информации после регистрации, однако 
это не помешает ему в будущем распространять информацию в социальной 
сети.  

Пользователь формирует аккаунт путем заполнения данных о себе в се-
тевом профиле и тогда он создает свою собственную страницу (PAGEac). 
Страница аккаунта принадлежит множеству PAGEac. 

Пользователь может создать сообщество и в этот момент оно получает 
свой уникальный адрес и профиль (group). Сообщества в социальных сетях 
образуют множество GROUP, после заполнения профиля сообщества фор-
мируется его страница (PAGEg). Страницы групп принадлежат множеству 
PAGEg.  

При этом, PAGE = {PAGEac ⋃ PAGEg}. 
Пользователь может распространить информацию в социальных сетях 

через сообщения (message). Все сообщения социальной сети образуют мно-
жество MESSAGE. Сообщение – это любой пост в статусе, на стене акка-
унта, на стене группы, в комментариях и др. Тогда, когда пользователь со-
здает сообщение и публикует его в открытом доступе от имени своего 
аккаунта или от имени группы, он (пользователь) является автором (author). 
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Все пишущие пользователи социальных сетей образуют множество 
AUTHOR. 

В процессе анализа сообщения можно определить страницу, на которой 
оно опубликовано и его автора. Таким образом возможно обнаружить рас-
пространителя (source). Все распространители в социальных сетях образуют 
множество (SOURCE). 

В целях формализации введем следующие объекты информационного 
обмена в социальных сетях и характеристики (табл.). 

 
ТАБЛИЦА. Объекты социальной сети 

Название Объект Характеристики 

Пользователь user физическое лицо 

Аккаунт account профиль пользователя, через который и от имени  
которого он может распространять информацию 

Сообщество group профиль сообщества, через который и/или от имени  
которого пользователь может распространять  
информацию  

Страница page страница пользователя или группы, через которую  
может распространяться информация 

Сообщение message пост в статусе, на стене аккаунта, на стене группы,  
в комментариях, который распространяется в открытом 
доступе  

Автор author пользователь, создавший сообщение от имени своего 
аккаунта или от имени сообщества 

Распространитель source страница пользователя, на которой размещено   
сообщение  

 
На рисунке (см. ниже) показано соотношение различный уровней мо-

дели. Автор формирует сообщение и размещает его в источнике распростра-
нения, на странице либо аккаунта, либо группы. Именно этот источник рас-
пространения признается распространителем (не автор). Сообщения могут 
содержать, а могут не содержать признаки вредоносной информации. При-
знаки формируют уровень угроз информационной безопасности и позво-
ляют оценить угрозу. Таким образом, собрав информацию на странице ка-
кого-либо распространителя возможно определить, какие из этих 
сообщений относятся к вредоносным и оценить уровень угроз, который 
представляет информация для пользователей социальных сетей. И тогда 
уже, может быть принято решение о противодействии. 

Для повышения точности классификации распространителей предлага-
ется алгоритм оценки распространителя. 
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Алгоритм делится на 2 этапа:  
Первый этап – подготовительный – разбиение массива (M) на отдель-

ные сообщения (mi) и формирование списков распространителей по ти-
пам (рис.) (аккаунт, группа). 

Второй этап – оценка потенциала распространителя. 
 

 
Рис. Модель вредоносной информации и ее распространителя в социальных сетях 

 
Для отдельных сообщений, на втором этапе вычисляется степень вло-

женности в дереве сообщений. 
Каждое сообщение располагается на некотором уровне в дереве сооб-

щений. Если это пост в группе или аккаунте, оно является корнем дерева. 
В этом случае сообщение получает рейтинг 1. Если это ответ на пост, то со-
общение располагается на втором уровне дерева, и его рейтинг в 2 раза 
меньше – 0,5. Ответ на ответ занимает тритий уровень, и его рейтинг еще 
в половину меньше – 0,25. Таким образом производится оценка расположе-
ния сообщения в ветке обсуждения  

Модель и алгоритмы защиты от вредоносной информации и ее распро-
странителя в социальных сетях позволяют: 

1) проводить мониторинг вредоносной информации в социальных се-
тях путем сбора, агрегации и анализа сообщений, опубликованных в соци-
альных сетях; 

2) формировать исходные данные для задач защиты от угроз распро-
странения ВИ; 

3) обнаруживать и оценивать распространителей (источники распро-
странения) вредоносной информации; 

4) формировать контрмеры, направленные на противодействие распро-
странение вредоносной информации в социальных сетях. 
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На начало 2020 года более четырёх с половиной миллиарда человек используют 

всемирную сеть Интернет, а аудитория социальных сетей перешла за отметку 
в 3,8 миллиарда. Однако с увеличением количества пользователей в социальных сетях, 
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растёт количество информации, а, следовательно, и количество нежелательного кон-
тента. Становится всё сложнее выявлять и останавливать его распространение. 
Каждый пост, содержащий контент, распространение которого запрещено, анализи-
руется и блокируется по отдельности. Нет единого механизма, позволяющего выявлять 
источник распространения нежелательной информации. В работе предложен подход 
к созданию единой модели данных для нескольких социальных сетей Вконтакте, Face-
book, Instagram. Предполагается, что единая модель данных позволит выявлять источ-
ник распространения нежелательной информации в нескольких социальных сетях одно-
временно. 

 
анализ социальных сетей, SNA, модель, данные, модели данных, информация, нежела-
тельная информация, источник, распространение, источник распространения. 

 
Цифровые технологии всё больше становятся частью нашей повседнев-

ной жизни, люди все больше проводят времени в Интернете. На начало 
2020 года больше 4,5 миллиарда человек пользуются сетью Интернет, 
а аудитория социальных сетей перешла за отметку в 3,8 миллиарда чело-
век [1, 2]. Почти 60 % населения планеты уже онлайн, и есть причины пола-
гать, что к середине года половина людей на планете будет пользоваться 
социальными сетями [3]. По статистике за 2020 год в мире увеличилось ко-
личество интернет-пользователей на 7 % до 4,54 миллиардов, что на 298 
миллионов больше при сравнении с данными за январь 2019 года. Аудито-
рия социальны сетей увеличилась на 9 % до 3,80 миллиардов, что на 321 
миллион больше чем в 2019 году [4]. Также увеличилось количество поль-
зователей мобильными устройствами на 2,4 % до 5,19 миллиарда человек, 
что на 124 миллиона больше, чем за 2019 год. В России общее значение 
пользователей Интернета, по данным Digital 2020, достигло 118 миллионов, 
что говорит о том, что Интернет используют 81 % россиян. Численность 
пользователей соцсетей в России на начало 2020 года составила 70 миллио-
нов пользователей, 48 % от всего населения страны. С увеличение количе-
ства пользователей в социальных сетях, увеличивается и количество распро-
странителей нежелательной информации. Каждый пост с нежелательной 
информацией в социальных сетях анализируется и блокируется отдельно, 
что занимает много времени. В данной работе, в качестве примера, будут 
рассмотрены модели данных 3-х социальных сетей: Вконтакте, Facebook, 
Instagram, а также предложен подход создания единой модели данный для 
анализа нежелательной информации в социальных сетях. 

На рис. 1 (см. ниже) представлена модель данных для социальной сети 
Вконтакте. 

Данная модель данных построена на основе 4-х объектов: пользова-
тель (user), группа (group), пост (post), комментарий (comment). Объект 
«пользователь» описывает характеристики пользователя, «группа» описы-
вает характеристики группы, «пост» описывает характеристики созданной 
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пользователем или группой публикации, «комментарий» описывает харак-
теристики каждого комментария, созданных пользователями или группами. 

 

 
Рис. 1. Модель данных для социальной сети Вконтакте 

 
Объект «пользователь» включает в себя характеристики: 
1) user_id – уникальный идентификатор пользователя; 
2) first_name – имя пользователя; 
3) last_name – фамилия пользователя; 
4) deactivated – показывает, забанен или удален профиль пользователя: 
5) is_closed – показывает закрыт ли профиль пользователя; 
6) about – содержимое поля «О себе» из профиля; 
7) activities – содержимое поля «Деятельность» из профиля; 
8) bdate – дата рождения пользователя и др. 
Объект «группа» включает в себя характеристики: 
1) group_id – уникальный идентификатор группы; 
2) name – название группы; 
3) screen_name – сокращенное название группы; 
4) is_closed – показывает закрыта ли группа; 
5) deactivated – показывает закрыта ли группа; 
6) type – показывает тип сообщества; 
7) activity – показывает тематику группы; 
8) age-limits – показывает возрастное ограничение; и др.  
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Объект «пост» включает в себя характеристики: 
1) post_id – идентификатор записи; 
2) owner_id – идентификатор владельца стены, на которой размещена 

запись; 
3) from_id – идентификатор автора записи; 
4) created_by – идентификатор администратора, который опубликовал 

запись; 
5) date – время публикации записи; 
6) text – текст записи; 
7) reply_owner_id – идентификатор владельца записи, в ответ на кото-

рую была оставлена текущая; 
8) reply_post_id – идентификатор записи, в ответ на которую была 

оставлена текущая; 
9) comments_count – количество комментариев; 
10) likes_count – число пользователей, которым понравилась запись; 
11) reposts_count – число пользователей, скопировавших запись; 
12) views_count – число просмотров записи; 
13) post_type – тип записи; 
14) signer_id – идентификатор автора, если запись была опубликована 

от имени сообщества и подписана пользователем; 
15) postponed_id – идентификатор отложенной записи. 
Объект «комментарий» включает в себя характеристики: 
1) comment_id – идентификатор комментария; 
2) from_id – идентификатор автора комментария; 
3) date – дата создания комментария; 
4) text – текст комментария; 
5) reply_to_user – идентификатор пользователя или сообщества, в ответ 

которому оставлен текущий комментарий; 
6) reply_to_comment – идентификатор комментария, в ответ на который 

оставлен текущий; 
7) thread_count – количество комментариев в ветке; 
8) post_id – идентификатор записи, к которой оставлен комментарий. 
Для сравнения в работе рассматривается также и модель данных 

Facebook (рис. 2, см. ниже). Она состоит из 4-х объектов: пользова-
тель (user), группа (group), пост (post), комментарий (comment). Как и в слу-
чае с Вконтакте, объект «пользователь» описывает характеристики пользо-
вателя, объект «группа» описывает характеристики группы, объект «пост» 
описывает характеристики записи пользователя или группы, а объект «ком-
ментарий» описывает характеристики оставленных пользователем 
или группой комментариев к публикации. Однако в отличии от социальной 
сети ВК, Facebook отдает гораздо меньше информации для анализа. 
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Общая модель данных для 3-х социальных сетей построена на основа-
нии одинаковых характеристик у объектов из 3-х социальных сетей (ВК, 
Facebook и Instagram). Общая модель данных состоит из 3-х объектов: про-
филь (profile), пост (post), комментарий (comment). Объект «профиль» вклю-
чает в себя характеристики, описывающие профиль пользователя, объект 
«пост» включает в себя характеристики, описывающие запись, созданную 
пользователем, а объект «комментарий» включает в себя характеристики, 
описывающие комментарии, оставленные пользователем. 

 

 
Рис. 2. Модель данных для социальной сети Facebook 

 
Общая модель данных для 3-х социальных сетей показана на рис. 3. 

 

 
Рис. 3. Общая модель данных для 3-х социальных сетей 
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Новым элементом является social_network_type – социальная сеть, к ко-
торой принадлежит профиль пользователя. 

Было выявлено, что социальные сети со временем становятся всё более 
популярными, а количество информации в социальных сетях продолжает 
неуклонно расти, что в свою очередь усложняет анализ и выявление неже-
лательной информации в социальных сетях. Были разработаны и рассмот-
рены модели данных для социальных сетей: Вконтакте, Facebook и Insta-
gram. На основе рассмотренных моделей данных можно сделать вывод, 
что наибольшее количество информации о пользователе и его взаимодей-
ствии с другими пользователями можно получить из модели данных соци-
альной сети Вконтакте, второй по количеству отдаваемых данных является 
Facebook, а на последнем месте расположилась социальная сеть Instagram. 
На основе данных моделей была разработана единая модель данных, спо-
собная хранить информацию по выбранной тематике, что позволит выяв-
лять распространителей нежелательной информации в нескольких социаль-
ных сетях одновременно. 

 
Работа выполнена при частичной финансовой поддержке Российского 

научного фонда (проект № 18-71-10094) в СПИИРАН. 
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В работе рассматривается технические и функциональные возможности Агат 

CU 72XX, профессиональной телекоммуникационной платформы для обеспечения теле-
фонной инфраструктуры. Главным образом описываются возможности платформы, 
какие задачи с помощью нее можно решить, а также интеграция со сторонними кор-
поративными системами. Проведен анализ существующего на данном этапе функцио-
нала Агат CU 72XX, с рассмотрением возможного его расширения путем использования 
дополнительных опций. 
 
IP-телефония, LDAP, АТС, интеграция. 
 

Среди компаний среднего и малого бизнеса все чаще поднимается тема 
IP-телефонии. Данная технология позволяет сократить расходы на обеспе-
чение связи, а также обеспечить централизованное управление. В-первую 
очередь, плюсом для компаний является возможность снижения затрат 
на телефонную связь. Использование IP-телефонии позволяет достигнуть 
значительной экономии на услугах международной и междугородней связи 
из-за низких тарифов, а также не требуется прокладка новых коммуникаций, 
поскольку используются уже существующие интернет подключения [1]. Во-
вторых, компании отдают предпочтения построению сети с применением 
IP-АТС. АТС – это автоматическая телефонная станция, другими словами, 
это устройство, обеспечивающие автоматическое соединение и поддержа-
ние телефонной связи между абонентами. Для реализации сети компании 
с использованием телефонии необходимо использования как клиентского, 
так и серверного разнородного оборудование.  

В рамках статьи рассматривается технические и функциональные воз-
можности профессиональной телекоммуникационной платформы Агат CU 
версии 72ХХ. Производителем является российская инновационная произ-
водственная компания «Агат – Российские технологии». Агат CU является 
новым продуктом, предоставляемым Агат-РТ. Выбор обуславливается акту-
альной в настоящее время темой импортозамещения. Продукция Агат-РТ 
разрабатывается и производится на территории Российской Федерации, 
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а также оборудования поставляется с сертификатами специальной проверки 
и специального исследования вспомогательных технических средств и си-
стем [2].  

В ходе изучения технических и функциональных возможностей теле-
коммуникационной платформы Агат CU серии 72ХХ были выделены сле-
дующие особенности: возможности autoprovision, управление очередями 
в реальном времени через web-интерфейс, запись разговоров, система опо-
вещений, сервер конференция, интеграция с внешними информационными 
система и т. д. Именно возможность интеграции со сторонними системами 
является преимуществом IP-АТС Агат CU и рассматривается в данной ста-
тье. Производителем заявляется возможность интеграции с помощью при-
вязки корпоративной телефонной книги к LDAP, синхронизация телефон-
ной книги с Microsoft Exchange и синхронизация со справочниками 
информационных систем, работающих на платформе 1C 8.3. Данные инте-
грации являются наиболее популярными и актуальными, поскольку боль-
шинство компаний малого и среднего бизнеса отдают предпочтения именно 
продуктам 1C, пакету Microsoft Office и технологиям Active Directory. 
Также возможна интеграция с сервером видеоконференций Mind. 

Прежде чем перейти к непосредственной разработке и анализу схемы 
интеграции телекоммуникационной платформы со сторонними внешними 
информационными системами [3], был изучен список сетевых протоколов, 
поддерживаемых Агат CU 72XX: 

 SNMP – протокол для управления сетевыми устройствами; 
 SNTP – протокол синхронизации времени по сети; 
 SMTP – протокол для передачи электронной почты по сети; 
 UDP – протокол обмена дейтаграммами; 
 TCP – протокол для обеспечения надежной доставки данным 

на транспортном уровне; 
 ICMP – сетевой протокол для передачи сообщений об ошибках и дру-

гих исключительных ситуациях; 
 LDAP – протокол для доступа к службе каталогов; 
 SIP – протокол сигнализации IP-телефонии; 
 RTP – протокол передачи медиаданных. 
Таким образом, основываясь на поддерживаемых протоколах, можно 

построить схемы интеграции АТС с внешними информационными ресур-
сами. Разработанная схема представлена на рис. (см. ниже). 

В результате проделанной работы представлена схема интеграции ав-
томатической телефонной станции со внешними информационными ресур-
сами. Интеграция со сторонними ресурсами является важным элементом 
в организации телефонной сети в компаниях малого и среднего бизнеса. Ин-
теграция – это объединение разнородных систем в единую среду. Таким об-
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разом, компания получает готовую к работе систему, а не разнородные ча-
сти, каждой из которых необходимо администрирование. Из этого следует, 
что улучшается функционирование системы, а также упрощается ее поддер-
жание администраторами. Рассмотрим, что из себя представляют отдельные 
части. Во-первых, это необходимая практически в каждой фирме система 
CRM (Customer Relationship Management), иными словами система управле-
ния взаимоотношениями с клиентами. Обмен пакетами происходит по про-
токолу TCP. В качестве CRM может выступать 1С 8.3. Во-вторых, это кор-
поративная база данных, без которой в большинстве случаев не обходится 
ни одна система. «Общение» между информационными системами проис-
ходит по протоколу доступа к каталогам LDAP. Для подключения требу-
ются IP-адрес LDAP сервера, логин и пароль. А также указать имя базы дан-
ных. Помимо этого, Агат CU поддерживает сервер видеоконференций Mind 
и пакеты передаются по протоколу UDP.  

 

 
Рис. Схема интеграции АТС с внешними ресурсами 

 
Сервер мониторинга выступает еще одним важным звеном в системе. 

Информирование об авариях происходит по протоколу SNMP. В качестве 
информационной системы для контроля трудовой дисциплины среди со-
трудников выступает система учета рабочего времени [2]. Система помогает 
анализировать и фиксировать все входы и выходы сотрудников предприя-
тия, отслеживать опоздания, преждевременные уходы и отсутствие на рабо-
чем месте. Данные с этой системы передаются по протоколу TCP.  

Исходя из изученного материала можно сделать вывод, что Агат CU 
благодаря своим возможностям интеграции с внешним информационными 
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ресурсами, выступает многофункциональным инструментом для корпора-
тивной инфраструктуры и помогает компаниям создать рабочую и удобную 
систему для поддержки телефонии.  
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На сегодняшний день имеется множество средств для идентификации человека 
с высоким уровнем достоверности. Некоторые из них строят свои алгоритмы на ос-
нове определения клавиатурного почерка. Клавиатурный почерк – это определенная 
биометрическая характеристика, которая позволяет получить описания динамики 
ввода, его скорости, наличия задержек, а также частоты возникновения ошибок. Од-
нако, для корректной оценки качества алгоритмов клавиатурного почерка, необходимо 
определить некоторые критерии, оценивая которые можно делать заключение, бази-
руясь на критериях эффективности, как их еще называют. В данной работе рассмат-
риваются именно такие алгоритмы, а также показатели эффективности. 

 
аутентификация, идентификация, пароль, клавиатурный почерк, нейронная сеть, пер-
септрон, far, frr. 
 
Введение 

На сегодняшний день существует и успешно функционирует огромное 
количество различных организаций. Государственные и частные организа-



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

250 

ции, крупные и малые производства, частные предприниматели. Большин-
ство из которых нуждаются в наемных сотрудниках. Количество их варьи-
руется от масштаба организации и может достигать нескольких сотен тысяч 
человек, которые должны быть учтены и зарегистрированы в корпоратив-
ной сети, чтобы иметь доступ к различной документации и другим необхо-
димым для ведения рабочего процесса документам. Современный уровень 
развития информационных систем диктует новые правила организации ин-
формационной безопасности, что особенно актуально в условиях необходи-
мости защиты конфиденциальный данных [1, 2, 3].  

Наиболее классическим способом защиты данных является наличие 
у пользователя данных его аутентификации в системе – логина и пароля. 
Но не все пользователи относятся с должной серьезностью к данному про-
цессу, что приводит к взломам системы, а также утечке конфиденциальных 
данных. На сегодняшний день существует огромное количество программ-
ных инструментов, которые позволяют злоумышленникам получать доступ 
к персональным данным пользователей и конфиденциальным данным орга-
низации.  

Стоит учитывать, что при использовании одного пароля, даже если 
настроены все необходимые политики, включающие как смену пароля, 
так и блокировку учетной записи при некотором конкретном количестве по-
пыток некорректного введения данных аутентификации, система все равно 
остается незащищенной. Главной причиной утечки информации является 
сам пользователь, невольно передающий свой пароль мошенникам 
или оставляющий зафиксированным в письменном виде на рабочем месте. 
В таком случае злоумышленнику не составит труда получить доступ к кон-
фиденциальной информации. 

В мире существует множество решений, нацеленных на предотвраще-
ние доступа к конфиденциальной информации при раскрытии секретного 
ключа. Одним из примеров которой могут служить многофакторная аутен-
тификация, физические токены, биометрические данные и т. п. Однако, 
наиболее перспективной инновацией является аутентификация с помощью 
клавиатурного почерка. 

 
Понятие клавиатурного почерка 

Каждый человек самостоятельно воспринимает информацию и делает 
это уникально, то есть отличительно от других. Например, каждый человек 
на планете имеет уникальный стиль почерка, а также уникальную подпись.  

Такой же принцип действует и при необходимости быстрого набора 
текста с использованием обеих рук и компьютерной клавиатуры. Используя 
две руки у каждого человека, создается индивидуальный подход к набору 
текста. Выходит, что клавиатурный почерк аналогичен подписи в докумен-
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тах, так как является уникальным для человека стилем печати с использова-
нием компьютерной клавиатуры, но с учетом корректной фиксации стиля 
с использованием различных метрик.  

Клавиатурный почерк – это набор динамических параметров работы 
с использованием клавиатуры. Индивидуальность стиля набора пользова-
теля складывается из следующих параметров: 

 скорость набора символов; 
 наличие привычек нажатия клавиш и их комбинаций;  
 особенности набора отдельных символов, каких-либо временных за-

держек при наборе конкретных символов и т. д. 
С точки зрения эффективности аутентификации этот метод сравним 

с биометрическими данными, которые уникальны для каждого человека (от-
печаток пальца, сетчатка глаза). Однако, в случае реализации обоих вариан-
тов аутентификации (и биометрического, и клавиатурного), то аутентифи-
кация по клавиатурному почерку будет являться более эффективной, так как 
для реализации необходима лишь компьютерная клавиатура и программное 
обеспечение, а не дорогостоящее биометрическое оборудование.  

Для создания алгоритмов аутентификации с использованием клавиа-
турного почерка чаще всего используют: 

 статистические расчеты; 
 использование нейронных сетей; 
 векторный анализ. 
В данной работе рассматривается концепция разработки алгоритма 

аутентификации с использованием клавиатурного почерка на базе нейрон-
ных сетей, а в частности, самообучающейся нейронной сети на базе много-
слойного персептрона. 

Необходимо учитывать, что в основе сети на базе многослойного пер-
септрона может быть сколько угодно слоев, но не менее 3. 

Первый слой (input 
layer) будет отвечать за пе-
редачу входного сигнала 
всем персептронам следу-
ющих слоев (hidden layer), 
которые отвечают за сами 
вычисления на основе ра-
нее рассчитанных ве-
сов (рис. 1, см. ниже). 

Последний же слой 
(output layer) чаще всего 
состоит из одного персеп-
трона, который отвечает за 
наиболее значимый процесс – на основе рассчитанных данных делает 

 
 

Рис. 1. Структура многослойного персептрона 
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«предсказание», которое сообщает системе валидный ли пользователь пы-
тается аутентифицироваться в системе. 

После анализа представленных подходов и решений можно заметить, 
что все подходы используют в своих расчетах вероятностные вычисления, 
а значит всегда будет вероятность того, что валидный пользователь может 
не аутентифицироваться, в отличие от злоумышленника. Такие вероятности 
называются показателями эффективности алгоритмов. 

 
Показатели эффективности алгоритмов 

Для анализа эффективности алгоритмов клавиатурного почерка наибо-
лее важными будут являться: 

 FAR, или ошибка первого рода – коэффициент ложного пропуска, 
который отражает процент возникновения ситуаций, когда алгоритм дает 
доступ незарегистрированному пользователю; 

 FRR, или ошибка второго рода – коэффициент ложного отказа, 
который отражает процент возникновения ситуаций, когда алгоритм 
отказывает в доступе зарегистрированным пользователям. 

Показатели FAR и FRR зависят от уровня чувствительности алго-
ритма – чем выше чувствительность к передаваемым данным, тем больше 
ошибок второго рода, но меньше ошибок первого рода. Если чувствитель-
ность меньше, то ситуация обратная – ошибок второго рода меньше, а оши-
бок первого рода больше. 

Также существуют ситуации, 
когда показания уровня чувстви-
тельности приводят к одинако-
вому количеству ошибок первого 
и второго рода. Такой показатель 
носит название EER, или равная 
частота ошибки. Эффективность 
алгоритма будет оцениваться 
на основе данного показателя – 
чем меньше значение EER, тем 
эффективнее считается алго-
ритм (рис. 2).  

В настоящее время не суще-
ствует алгоритма, который позволил бы снизить значение ошибок первого 
и второго родов до нуля, а значит нет такой системы, которая гарантировала 
бы абсолютно корректную работу алгоритма при аутентификации валидных 
пользователей и отсутствии вероятности ошибочной аутентификации зло-
умышленника.  

 

Рис. 2. График зависимости ошибок FAR 
и FRR от уровня чувствительности 
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Главной итоговой целью разработки самообучающейся нейронной сети 
на базе многослойного персептрона является снижение количества данных 
для обучения сети, а также минимизация ошибок первого и второго родов. 
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В статье рассматривается задача классификации уязвимостей интерфейсов 

транспортной инфраструктуры умного города. Для этого применяется подход кате-
гориального деления уязвимостей по следующим парам: Человек VS Машина, Внутрь VS 
Наружу, Алгоритм VS Данные, Статический VS Динамический, комбинация которых 
позволяет выделить 16 классов. Также, приводится концептуальная модель транс-
портной инфраструктуры с интерфейсами и их уязвимостями. 

 
уязвимости интерфейсов, умный город, транспортная инфраструктура, категориаль-
ное деление. 

 
Введение 

Одной из основных тенденций современного мира по праву может счи-
таться интеллектуализация всех сфер жизнедеятельности. Причиной этого 
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являются возросшие потребности текущего общества потребителей при не-
возможности их удовлетворения существующими технологиями без реали-
зации определенных творческих функций. Как следствие, появляются такие 
концепции, как «умный дом» и «умный город», цель которых заключается 
в улучшении качества жизни людей за счет информатики. Не считается ис-
ключением и транспортная инфраструктура умного города (далее – ТИ), пе-
ревод которой в разряд интеллектуальных систем, очевидно, сможет суще-
ственно повысить эффективность (т. е. результативность, оперативность 
и ресурсоэкономность) пассажир-перевозок, что существенно повлияет 
и на итоговую комфортность. Тем не менее, как и любая новая неотработан-
ная технология, она несет определенные угрозы субъектам/объектам, 
для которых была разработана. Одной из причин этого можно считать уяз-
вимости в ее элементах и процессах функционирования по причине слож-
ности их предсказания и нейтрализации до непосредственного внедрения 
и «обкатки» [1]. Критичностью уязвимостей для ТИ является то, что даже 
одна реализованная в результате угроза может принести не только экономи-
ческий ущерб, но и реальные человеческие жертвы (например, в результате 
ДТП). 

Таким образом, выявление уязвимостей ТИ теоретическими мето-
дами – т. е. в отличии от практических, до реальных экспериментов – явля-
ется актуальной проблемой. Инфраструктура обобщенно может быть пред-
ставлена в виде следующих 3-х взаимодействующих групп элементов: 
людей – потребителей транспортных услуг; транспортных средств – по-
движных объектов, обеспечивающих передвижение потребителей услуг; 
сервисов – элементов, обеспечивающих вспомогательные функции по коор-
динации, оптимизации, контролю выполнения услуг и пр. Также, важней-
шей стороной функционирования ТИ можно считать взаимодействие этих 
групп. И если уязвимости (и, как следствие, результирующие угрозы) эле-
ментов каждой группы в некоторой степени можно считать изученными 
и частично нейтрализуемыми (например, для людей – в областях психоло-
гии, социологии, правил дорожного движения и пр., для транспортных 
средств – в областях конструктивной безопасности, эксплуатационных 
свойств автомобилей и пр., для сервисов – в областях безопасности програм-
мно-аппаратного обеспечения, теории массового обслуживания [2, 3, 4] 
и пр.), то уязвимостям, появляющимся на стыке элементов – т. е. в интер-
фейсах их взаимодействия – на сегодняшний день необходимого внимания 
не уделяется. Под интерфейсами понимается именно не идеализированное 
понятие, как общая граница между двумя функциональными объек-
тами (изучение чего будет бесполезным с практической точки зрения), а со-
вокупность средств, обеспечивающих передачу информации между объек-
тами – дисплеи, клавиатуры, считыватели карт, GPS, Wi-Fi, 
громкоговорители, микрофоны и пр. При этом, для каждой такой передачи 
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средством используется пара компонент-антагонистов, работающих с раз-
личными формами информации (звуковыми, визуальными, тактильными, 
цифровыми и пр.), связанных понятным обоим сторонам информационным 
каналом, обеспечивающим корректную передачу содержания [5]. Уязвимо-
сти же в интерфейсах оказывают влияние на передаваемое содержание, по-
скольку оно начинает по-разному интерпретироваться противоположными 
обработчиками информации (из-за нарушения структуры форм). Концепту-
альная модель такой ТИ с интерфейсами и их уязвимостями показана 
на рис. 1 (серый цвет – ТИ, синий – элементы ТИ и их взаимодействие, зе-
леный – форма информации, оранжевый – передача содержание, красный – 
уязвимость интерфейса). 

Согласно рис. некоторая информация в ТИ (ее содержание) передается 
от транспортного средства к человеку через интерфейс с уязвимо-
стью (с преобразованием от Формы 1 к Форме 2), в результате чего содер-
жание информации меняется. Например, автомобиль может предупредить 
о приближении опасного участка пути на незнакомом водителю языке, 
что не позволит последнему вовремя снизить скорость. 

 

 

Рис. Концептуальная модель ТИ с интерфейсами и уязвимостями 
 

Также, уже сейчас существует такой термин, как – «говорящие ви-
русы», обозначающий новое направление компьютерных атак, осуществля-
емых в интеллектуальных системах и проявляющихся в том, что «заражен-
ные» выходные интерфейсы озвучивают некорректные голосовые команды, 
воспринимаемые входными интерфейсами тех же систем, что приводит 
к выполнению деструктивных действий. 

Исходя их вышесказанного, актуальнейшей задачей можно считать 
изучение именно уязвимостей интерфейсов ТИ. Первым этапом решения за-
дачи должно стать введение однозначной классификации таких уязвимо-
стей, которая позволит как определить основной их состав, так и выделить 
особенности каждого класса. 
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Классификация уязвимостей 

Достаточно хорошо себя зарекомендовавшим подходом, применимым 
для синтеза новых классификаций, обладающим при этом необходимо-
стью (минимизацией объектов каждого класса, из чего, также, следует от-
сутствие их перекрытий) и достаточностью (покрытием классами всего 
множества объектов, что означает отсутствие «забытых» объектов) является 
категориальное деление [6, 7]. Идея последнего заключается в выделении 
набора категориальных пар (элементов, являющихся по некоторому при-
знаку противоположными) с последующей комбинацией каждого элемента 
пары, давая таким образом 2ே классов, где ܰ – количество пар. Это следует 
из того, что каждая пара как бы расслаивает классифицируемое множество 
на 2 противоположные группы; соответственно, две пары расслаивают мно-
жество на 4 группы и т. д. 

В интересах решения задачи классификации уязвимостей было выпол-
нено следующее их категориальное деление с выделением 4-х пар, каждая 
из которых отражает возможные аспекты нарушения содержания передава-
емой информации (через ошибки в реализации ее форм-обработчиков).  
Во-первых, поскольку через интерфейсы ТИ может передаваться как чело-
векоориентированная, так и машиноориентированная информация, 
то это позволяет выделить категориальную пару – Человек VS Машина.  
Во-вторых, каждый из интерфейсов может как получать информацию (ра-
ботать на вход), так выдавать информацию (работать на выход), что позво-
ляет говорить о категориальной паре – Внутрь VS Наружу. Более логичным 
названием элементов данной пары могло быть стать использование терми-
нов Вход/Выход; однако, как будет показано далее, это не позволит сделать 
именование получаемых классов лаконичным (из-за совпадения первых 
букв терминов). В-третьих, устройство-интерфейс, как и любое програм-
мно-аппаратное средство, состоит из некоторых алгоритмов (т. е. последо-
вательно выполняемых шагов) и их данных (т. е. входных и собственных 
параметров алгоритмов), а значит целесообразно ввести категориальную 
пару – Алгоритм VS Данные. И, в-четвертых, следуя из специфики ТИ, как 
системы подвижных объектов, взаимодействующих друг с другом и с непо-
движным окружением, логично использовать категориальную пару – Ста-
тический VS Динамический. Необходимо отметить, что каждая из предло-
женных пар разделяет множество всех уязвимостей на достаточно ровные 
множества (близкие по мощности), поскольку используемые для деления 
признаки категорий полностью отражают специфику интерфейсов ТИ – вза-
имодействие человека и машины, двухсторонний обмен информацией, про-
граммно-аппаратные решения, статико-динамическая система. Комбинация 
элементов всех пар позволяет ввести 2ସ ൌ 16 классов, которые, как было 
указано ранее, обладают необходимостью и достаточностью – т. е. являются 
в широком смысле «идеальным» делением уязвимостей интерфейсов. 
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При этом, каждый класс может быть проидентифицирован первыми бук-
вами названий каждого из элементов пар (буквы выделены ранее жирным 
шрифтом): ЧВАС, МВАС, ЧНАС, МНАС, ЧВДС, МВДС, ЧНДС, МНДС, 
ЧВАД, МВАД, ЧНАД, МНАД, ЧВДД, МВДД, ЧНДД, МНДД. 

 
Заключение 

Применение категориального деления к уязвимостям интерфейсов ТИ 
позволило выделить 16 классов, каждый из которых отражает одну из осо-
бенностей уязвимостей интерфейсов. Однако, несмотря на корректность 
примененного методологического аппарата, данное деление все же носит 
чисто теоретический характер, основанный на ряде предположений; 
для обоснования же практической ценности проведенной классификации 
необходимо ее реальное применение. Для этого удовлетворительным может 
быть выделение нескольких типовых и качественно отличных уязвимостей 
интерфейсов ТИ и попытка отнесения их к выделенным классам. Успеш-
ность последнего подтвердит удачность классификации. Также, может по-
требоваться большая детализация классов путем введение новых пар; 
например, с точки зрения числа источников/получателей информации – 
Один VS Много. Дальнейшим логичным продолжением будет классифика-
ция угроз, как используя подобное категориальное деление, так и взаимо-
связь угроз с уже полученными классами уязвимостей. Все это планируется 
осуществить авторами в дальнейшем научном исследовании. 

 
Работа выполнена при финансовой поддержке РФФИ (проект 19-29-

06099 мк). 
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Социальные сети используются для общения, в них открыто рассказывают 

о своих интересах и публикуют различные записи. И обеспечение информационной без-
опасности в социальных сетях является одной из приоритетных задач государства, 
так как сегодня такие сети являются и площадкой для распространения нежелатель-
ной информации. В статье рассматриваются различные методы, модели, алгоритмы 
и сервисы противодействия распространению нежелательной информации (кибербул-
лингу).  
 
нежелательная информация, кибербуллинг, меры противодействия, социальные сети. 
 

Согласно исследованиям, проведенным платформами We Are Social 
и Hootsite в 2019 году, в социальных сетях (СС) зарегистрировано 3,48 мил-
лиарда пользователей. 2 часа 16 минут – столько времени проводит средний 
пользователь на социальных платформах [1, 2]. Такие платформы использу-
ются для общения, в них открыто рассказывают о своих интересах и публи-
куют различные записи. Но помимо этого СС используются для распростра-
нения нежелательной информации, что делает противодействие такой 
информации актуальной задачей для государства. 
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В настоящее время в социальных сетях можно встретить огромное ко-
личество нежелательной информации. Одним из типов такой информации 
является кибербуллинг. Кибербуллинг – это намеренные действия агрессив-
ного характера, направленные на причинение морального вреда жертве по-
средством запугивания, оскорблений, унижений, травли, производимые 
в интернет пространстве через социальные сети и другие площадки [3]. 
Чаще всего, кибербуллингу подвергаются подростки. Согласно данным Ре-
гионального общественного центра интернет-технологий (РОЦИТ) 50 % 
подростков в возрасте от 14 до 17 лет становились жертвами кибербул-
линга [4, 5]. 

На сегодняшний день в России на законодательном уровне пользова-
тель социальных сетей не защищен от интернет-травли. Но одновременно 
с этим, Организация Объединённых Наций (ООН) расценивает кибербул-
линг как психологическое и физическое насилие. Против этого действует 
ст. 19 Конвенции ООН по правам ребёнка [6]. 

В работе [7] авторы предлагают ряд мер, которые могут быть предпри-
няты: как организационные, так и технические. 

Ошибки в сообщениях в социальных сетях делают обнаружение кибер-
буллинга сложной задачей. Авторы в [8] предлагают новую сверточную 
нейронную сеть (PCNN). В работе использовались данные, собранные 
в Twitter и Formspring.me. Результаты эксперимента показали, что PCNN 
может достигать улучшенного запоминания и точности по сравнению с ба-
зовыми сверточными нейронными сетями. 

В октябре 2017 года на хакатоне «ВКонтакте» был представлен проект 
PyTidor [9]. Были созданы бот для диалогов в Telegram и бот-фильтр для со-
обществ ВКонтакте. Эти боты являются обученной нейронной сетью, кото-
рая распознает, является ли текст агрессивным или токсичным. Помимо 
этого, боты могут предупреждать пользователя об агрессивном поведении 
и если поведение не меняется, то направляется оповещение администратору 
чата.  

В [10] авторы предлагают использовать методы машинного обучения, 
такие как Random Forest, k-Nearest Neighbor, Sequential Machine 
Optimization, и Naive Bayes, чтобы выявлять и обнаруживать присутствие 
или отсутствие киберзапугивания в видео-комментариях YouTube. Экспе-
римент проводился с расширением инструментария Weka [11] и с использо-
ванием данных, собранных из комментариев на YouTube, в которых затра-
гивались такие важные темы, как раса, культура, пол, сексуальность 
и физические характеристики. 

Сегодняшние юные пользователи Интернета создали интерактивный 
мир вдали от взрослых и их надзора. Только 17 % подростков, которые яв-
ляются жертвами кибербуллинга, обращаются за помощью к родителям. 
И проблема в том, что существует разрыв в понимании технологий между 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

260 

родителями и детьми. Родители расценивают Интернет и социальные сети 
как практические инструменты, к примеру, для помощи в образовании, 
но ребёнок же относится к этому абсолютно иначе и проводит там большин-
ство своего времени, обмениваясь мгновенными сообщениями со сверстни-
ками и делясь медиа-контентом. Microsoft Launcher [12] предлагает форму 
родительского контроля, которые позволяют родителям следить за интер-
нет-активностью своих детей.  

Также существуют такие приложения, как Net Kids [13], Kindergate Ро-
дительский контроль [14], компонент Kaspersky Internet Security [15], «Ро-
дительский контроль» от МТС [16] и Мегафон [17]. Эти средства блокируют 
опасные и мошеннические сайты, настраивают режим доступа в Интернет, 
ведут отчет с посещением различных информационных ресурсов. Однако 
алгоритмы обнаружения и противодействия кибербуллингу пока в них 
не используются. 

В ходе исследовательской работы были рассмотрены существующие 
различные методы противодействию кибербуллингу. Исследование пока-
зало, что, несмотря на множество сервисов родительского контроля, внед-
ренных алгоритмов противодействия кибербуллингу пока не существует. 
Представляется актуальным разработка моделей, алгоритмов и методик 
противодействия нежелательной информации (кибербуллингу) в сети Ин-
тернет. 

 
Работа выполнена при частичной финансовой поддержке Российского 

научного фонда (проект № 18-71-10094). 
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Обнаружение сетевых атак является в данный момент одной из наиболее острых 

проблем информационной безопасности телекоммуникационных сетей. Существуют 
различные способы предупреждения атак – антивирус, межсетевой экран, системы 
предотвращения вторжений уровня хоста и др. Но зачастую таких «активных» мер 
бывает недостаточно и поэтому используются «пассивные» механизмы – системы  
обнаружения вторжений. При этом, большинство таких систем работает на основе 
сигнатурных подходов и методов. Практика показывает, что сигнатурного подхода 
недостаточно для обеспечения информационной безопасности сети. Авторы рассмат-
ривают эвристическое методы выявления аномальной активности в трафике и иссле-
дуют возможности применения таких подходов в системах обнаружения вторжений. 
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анализ трафика, методы обнаружения аномалий, эвристические методы анализа, ано-
малии трафика. 

 
Введение 

Обеспечение защиты от различного рода атак является одной из глав-
ных задач в современных системах и сетях. Существуют различные способы 
противодействия атакам и зачастую они все осуществляют защиту с исполь-
зованием уже известной информации о атаке. Однако, все методы противо-
действия предполагают обнаружение атаки, но если у последней изменяется 
вид, профиль, способ воздействия или другой аспект, то такая атака может 
быть пропущена. Поэтому в настоящее время актуальной задачей является 
разработка систем обнаружения атак, основанных на новейших подходах 
к анализу данных. Существует много различных методов, на основе кото-
рых можно построить подобную систему, но всех их можно разделить 
на два типа: сигнатурные и эвристические. Сигнатурные методы связаны 
как раз с теми способами противодействия, указанными ранее – изменение 
этой самой сигнатуры, часто не дает верно определить опасность. 

В данной работе представлен обзор различных методов эвристического 
анализа и оценена возможность их применения в системах обнаружения 
вторжений. 

 
Принцип работы эвристического анализа 

Для начала стоит понять, в чем основное отличие эвристического ана-
лиза от сигнатурного. Эвристический анализ очень сильно подвержен воз-
можности ошибочного результата. Если за счет точного знания сигнатуры 
ошибиться нельзя – есть точные признаки для определения аномалии, 
то в случае с эвристическим методом – задается начальный набор общих па-
раметров, на основе которых проверяется результат. Данный подход воз-
можно использовать даже в том случае, если известно, что он выдает не вер-
ный результат, но только если этот случай можно хорошо выделить, 
или же в случае если результат неточен, но эта погрешность считается при-
емлемой. 

В эвристическом анализе существует понятие оценки результата 
или так называемого «фильтра здравого смысла». На выходе результат кри-
тически оценивается – это приводит к тому, что ситуация улучшается: когда 
ошибка, выдаваемая подобным анализом, слишком мала, чтобы быть замет-
ной – цена такой ошибки низка, а если пропущенная ошибка будет серьез-
ной – значит она будет отсеяна «фильтрацией», следовательно, не нанесет 
существенного вреда. 

Производить подобную фильтрацию способен человек – он видит вы-
даваемую ошибку и делает уточнение в настроенных параметрах. Но в реа-
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лиях оценки аномалий трафика данных – это огромный объем работы, с ко-
торым человеку не справиться. Поэтому используются специальные меха-
низмы, которые могут заменить человека на этом посту – машинное обуче-
ние и вычислительный интеллект. Человек будет производить такие 
же действия, как и в обычном случае оценки результата, но с той разницей, 
что при этом алгоритм будет определять – верен ли результат эвристиче-
ского анализа, а человек – верен ли результат машины. Тем самым произво-
дится «обучение» алгоритма для определения ошибки анализа [1]. 

 
Классификация эвристических методов и их применение 

Методы машинного обучения. Данные методы анализа сводятся к по-
строению специализированных моделей (математические), которые, в слу-
чае с обнаружением аномалий, используют шаблоны поведения трафика 
сети, в виде основного набора данных. Используемые шаблоны могут вклю-
чать как нормальное, так и аномальное поведение сетевого трафика. 

Рассмотрим основные методы машинного обучения, применяемые 
для обнаружения аномального трафика более подробно.  

Деревья решений – это специальное средство для поддержки в приня-
тии решения, которое состоит из «веток» и «листьев». На рёбрах («ветках») 
дерева решения записаны атрибуты, от которых зависит целевая функция, 
в «листьях» записаны значения целевой функции, а в остальных узлах – ат-
рибуты, по которым различаются случаи. Чтобы классифицировать новый 
случай, надо спуститься по дереву до листа и выдать соответствующее зна-
чение. Цель состоит в том, чтобы создать модель, которая предсказывает 
значение целевой переменной на основе нескольких переменных 
на входе [2]. При анализе трафика можно выставлять как атрибуты – основ-
ные составляющие IP-пакета и определять вероятность возможного события 
в случае принятия какого-либо решения. Основные преимущества – 
это простота интерпретации для человека, не требует подготовленных дан-
ных, работает с любыми переменными (в отличие от другие, которые рабо-
тают только с определенным набором) и является надежным методом, так 
как даже при нарушении первоначальных предположений – продолжает хо-
рошо работать. 

Байесовские сети – это модель, кодирующая вероятностные отношения 
между переменными (событиями) и предоставляет возможность вычисле-
ния условных вероятностей их наступления [3]. Эта модель имеет такой 
же графово-вероятностный вид, как и деревья решений и по сути является 
направленным ациклическим графом, каждой вершине которого соответ-
ствует случайная переменная, а дуги графа кодируют отношения условной 
независимости между этими переменными. Байесовский метод является 
частным случаем модели байесовской сети, который называется наивным 
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байесовским классификатором. В этом случае предположения о независи-
мости переменных будут являться строгими. За счет зависимости от строго-
сти вероятностной модели – такие классификаторы очень эффективно обу-
чаемы. В [4] авторы показали наглядный способ работы наивного 
байесовского классификатора, за счет которого смогли создать обучающие 
выборки для других методов, например, нейронные сети. Особенность дан-
ных выборок состоит в том, что они происходят на коротком интервале, поз-
воляя сильно сократить время получения обучающей модели. 

MAP-сплайны служат для построения аппроксимации поведения субъ-
ектов генерации трафика по определенным параметрам. Для этого избира-
ется набор базисных функций, на основе которых вычисляются коэффици-
енты. Вычисление происходит линейно по заданному базису и обучающим 
векторам. 

Также к этим всем методам относятся алгоритмы кластеризации и ре-
грессии. Первое сводится к разбиению множества объектов на группы, ко-
торые называются кластеры, где внутри каждой группы должны оказаться 
объекты «похожие» друг на друга, а объекты разных групп должны макси-
мально отличаться. Производится выборка объектов, затем определяется 
множество переменных, по которым оцениваются объекты выборки. После 
вычисляется значение меры сходства между объектами и применение ме-
тода кластерного анализа для создания групп схожих объектов [5]. 

Во втором производится моделирование измеряемых данных и иссле-
дование их свойств. Данные являются парами значений: зависимой пере-
менной и независимой. Параметры модели настраиваются таким образом, 
что модель наилучшим образом приближает данные. Критерием качества 
приближения (целевой функцией) обычно является среднеквадратичная 
ошибка. Регрессионный анализ используется для прогноза, анализа времен-
ных рядов, тестирования гипотез и выявления скрытых взаимосвязей в дан-
ных [6]. 

Методы вычислительного интеллекта. Если предыдущий набор мето-
дов и алгоритмов причисляются как математические модели, то в случае ме-
тодов вычислительного интеллекта берут свой принцип работы из биологи-
ческих процессов, хотя тоже являются математическими моделями. 

Нейронные сети является наиболее распространенным и известным ме-
тодом. Они представляют собой набор обрабатывающих элементов – нейро-
нов и связывающих их между собой – синапсы. Последние также преобра-
зуют наборы входных значений в наборы желаемых выходных значений. 
Нейронные сети могут обучаться по образцам и обобщениям из неполных 
или зашумленных данных. 

Генетические алгоритмы представляют собой имитацию биологиче-
ских принципов естественного отбора. Формирование задачи идет так, 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

265 

чтобы можно было закодировать в виде «генотипа» (вектора генов), где каж-
дый ген может быть битом, числом или другим объектом. Будут выбрано 
множество решений («поколения») из которого выбираются луч-
шие (обычно лучшие «особи» имеют большую вероятность быть выбран-
ными) и к ним применяются генетические операторы типа «скрещивания» 
и «мутации». Результатом данных действий будет являться получение но-
вых решений. Данные набор действий повторяется итеративно, что и моде-
лирует «процесс эволюции», который может продолжаться в несколько цик-
лов, пока не выявятся критерии остановки генетического алгоритма [7]. 

Иммунные системы являются подобием человеческой иммунной си-
стемы, которые построены на принципах работы последней. Хотя иммунная 
система человека изучена далеко не до конца, уже на теориях её работы по-
строены вычислительные прототипы иммунной системы. Основными меха-
низмами являются обучение детекторов срабатывания, уничтожения детек-
торов с ложными срабатываниями и ответную реакцию на чужеродные 
объекты. Основным преимуществом будет являться наличие памяти у та-
кого метода [8].  

Среди других подходов стоит отметить нечеткую логику [9] и метод 
опорных векторов [10]. 

 
Заключение 

В данной работе были рассмотрены различные методы эвристического 
анализа трафика и возможности их применения, а также проведена класси-
фикация данных методов. Данные методы довольно активно используются 
разработчиками и научным сообществом. Такой анализ позволяет произво-
дить выбор наиболее удобных методов не только для отдельного примене-
ния последних, но и для их совмещения. А также при знании сигнатурных 
методов возможно построение гибридных систем, которые будут представ-
лять из себя более адаптивные методы решений по анализу аномалий тра-
фика. 
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Работа представляет структуру программного обеспечения для организации де-

централизованного реестра на основе технологии Blockchain. Предложен подход к реа-
лизации и вариант построения системы распределенного хранения данных. Задана ми-
нимально реализуемая структура Blockchain. Рассмотрены алгоритмы взаимодействия 
элементов системы и криптографические методы для обеспечения безопасного хране-
ния и передачи данных. Предусмотрена реализация программного интерфейса пользо-
вателя для различных операционных систем, включая мобильные операционные си-
стемы. Задача обеспечивает реализацию реестра общего назначения с возможностью 
окончательного конфигурирования под требования пользователя. 
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blockchain, реестр, криптография, распределённые системы. 
 
В современном мире надежность и безопасность размещения данных 

в онлайн-системах хранения информации становятся все более важными. 
Большое количество современных публичных реестров как правило постро-
ены по централизованному принципу с резервированием и одновременно 
работа происходит только с одним из серверов. Это приводит к тому, 
что надежность такого реестра в любой момент времени может понизиться, 
а часть информации в нем – изменена без чьего-либо ведома. В настоящее 
время существуют технологии для децентрализованного обмена данными. 
Наиболее распространенные из них: BitTorrent и Gnutella [1]. Для реализа-
ции надежного защищенного реестра необходимо обеспечить достовер-
ность последовательности, добавляемой в него информации и предоставить 
возможность вносить любые записи только ограниченному кругу лиц. 
Для решения этих задач предлагается использовать технологию Blockchain. 

Blockchain – это цепочка блоков. В его минимальной реализации каж-
дый блок содержит некоторую хранимую информацию, свою хэш-сумму 
и хэш-сумму предыдущего блока данных [2]. С помощью контрольных хэш-
сумм обеспечивается правильная последовательность блоков данных. Если 
третье лицо захочет изменить информацию в одном блоке, ему необходимо 
будет пересчитать и заменить контрольные суммы во всех блоках, стоящих 
после измененного (рис. 1, см. ниже). 

Для хеширования в предлагаемом реестре используется алгоритм SHA-
256, который является наиболее употребимой хэш-функцией в Blockchain 
проектах [3]. Преимуществами функции SHA-256 являются ее безопасность 
и производительность, доказанные результатами тестов [4]. 

Децентрализованность системы Blockchain подразумевает, что обмен 
блоками происходит между множеством узлов, которые хранят всю цепочку 
и проверяют соответствие хэшей. При попытке внести в цепочку блок с не-
достоверным хэшем, остальные узлы отклоняют этот блок. 

Для организации взаимодействия между узлами реестра предполага-
ется неструктурированная одноранговая peer-to-peer сеть узлов хранения 
данных. В зависимости от поддерживаемого набора функций отдельные 
узлы выполняют различные роли. Основу сети составляют мастер-узлы, ко-
торые хранят и синхронизируют между собой полную актуальную версию 
распределенного реестра и авторитетно проверяют любые транзакции поль-
зователей. Мастер-узлы работают в глобальной сети Интернет и постоянно 
доступны. Обычные узлы хранения содержат подмножество записей ре-
естра и для выполнения или проверки транзакций обращаются к мастер-уз-
лам, которые выполняют роль маршрутизаторов транзакций, фактически 
предоставляя узлам доступ ко всему реестру. Обычные узлы хранения до-
пускают работу из локальных сетей через NAT. Отдельно выделяют специ-
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альный тип мастер-узлов – узлы-валидаторы, которые проверяют транзак-
ции и формируют из них новые блоки данных для записи в реестр. Узлы-
валидаторы необходимы для того, чтобы избежать разделения блокчейна 
на несколько параллельных цепочек. 

 

 

Рис. 1. Пример пересчёта хэшей при изменении информации в одном блоке 
 

На рис. 2 изображен пример сети распределенного реестра, состоящей 
из двух узлов-валидаторов, одного мастер-узла, трех обычных узлов хране-
ния и одного тонкого клиента. Тонким клиентом обычно является мобиль-
ное устройство, которое не хранит записи реестра, а лишь запрашивает 
и проверяет необходимые ему записи и проведенные транзакции у мастер-
узла посредством специального интерфейса. В предлагаемом реестре 
для обмена информацией планируется использовать защищенный протокол 
HTTPS, а для организации работы с тонкими клиентами оптимально исполь-
зовать веб-интерфейс. 
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Рис. 2. Пример сети распределенного реестра 
 

Для того чтобы дать возможность заносить данные в реестр только 
ограниченному кругу лиц, используется асимметричная криптография 
на эллиптических кривых [5]. Основное преимущество криптографии на эл-
липтических кривых – меньшая длина ключа. Аналогичный по уровню 
безопасности ключ алгоритма RSA будет длиннее в 26 раз [6]. Исходя из до-
ступных средств разработки, тестов по безопасности [7] и производитель-
ности [8], оптимальным выбором криптографического алгоритма является 
Ed25519, основанный на схеме цифровой подписи EdDSA, использующей 
алгоритм хэширования SHA-512 и эллиптическую кривую, эквивалентную 
Curve25519 [9]. 

При одновременном добавлении информации в блокчейн не исклю-
чены коллизии [10]. Поэтому блоки формируются из нескольких транзакций 
и только после этого заносятся в блокчейн. В предлагаемом ПО транзакция 
с данными состоит из публичного ключа отправителя, типа транзакции, от-
правляемых данных, хэша транзакции и цифровой подписи отправителя. 
Для того, чтобы реестр можно было сконфигурировать под необходимую 
задачу, данные удобно представлять в формате JSON. Пример блока с одной 
транзакцией представлен в таблице (см. ниже). 

При первоначальном развертывании реестра необходимо сгенериро-
вать пары ключей (закрытый и открытый) для валидаторов и пользователей, 
имеющих право вносить информацию. Закрытые ключи хранятся только 
у их владельцев в зашифрованном с помощью алгоритма AES256 виде и до-
ступны по паролю с локального устройства. Открытые ключи заносятся 
в самый первый блок данных реестра – генезис-блок, который поставляется 
вместе с программным обеспечением реестра на все узлы хранения. 

Добавление новой информации в реестр происходит следующим обра-
зом: 

1. Отправитель подписывает своим закрытым ключом данные, которые 
требуется внести в реестр. 
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ТАБЛИЦА. Пример блока с одной транзакцией 

Описание Пример данных 

Публичный 
ключ  
валидатора 

1FfmbHfnpaZjKFvyi1okTjJJusN455paPH 

Хэш п 
редыдущего 
блока 

25622fe23ca35eac3e32f9cdf77c381f7a536c5288c4f60421c5af3117a3534c 

Транзакция 

[ {"from" : "1FfmbHfnpaZjKFvyi1okTjJJusN455paPH", 
"type" : "data", 
"data" : {"ФИО" : "Гарифуллин Валерий Флоритович", "Действие" : 
"Приобретение",  "Собственность" : "Квартира 60" }, 
"hash" : "3EgVJs6d82ihMcTS7wkn477GnQUSzJJadG", 
"signature" : 
"90db022100e2ac980643b0b82c0e88ffdfec6b64e3e6ba35e7ba5fdd7d5d6cc
8d25c6b2d3ee3738d9e1446618c4571d1941501"}, ] 

Цифровая 
подпись  
валидатора 

304502206e21798a42fae0e854281abd38bacd1aeed3ee3738d9e1446618c45
71d190db d3ee3738d9e1446618c4571d19 

Хэш блока a665a45920422f9d417e4867efdc4fb8a04a1f3fff1fa07e998e86f7f7a27ae3 
 

2. Данная транзакция отправляется напрямую или с помощью мастер-
узла к узлам-валидаторам. 

3. Узел-валидатор проверяет хэш транзакции и право отправителя ин-
формации добавлять данные в реестр с помощью цифровой подписи и от-
крытых ключей в генезис-блоке. 

4. Если цифровая подпись соответствует допустимому ключу в гене-
зис-блоке, транзакция заносится в пул ожидающих транзакций. 

5. По достижении лимита пула ожидающих транзакций выбирается 
узел-валидатор, который будет подписывать новый блок. 

6. Выбранный узел-валидатор перепроверяет цифровые подписи 
и хэши ожидающих транзакций, формирует из них новый блок и подписы-
вает его с помощью своего закрытого ключа. 

7. При синхронизации реестра остальные узлы перепроверяют хэш-
сумму и цифровую подпись нового блока и содержащихся в нем транзакций. 
Если проверка завершилась успешно, то блок сохраняется в памяти узла. 

При необходимости в данной системе можно добавить или удалить ва-
лидаторы и пользователей, имеющих право вносить данные в реестр. 
Для подтверждения изменений среди существующих полноправных участ-
ников системы используется механизм голосования по большинству. 

Предложенная система на базе технологии Blockchain может быть 
успешно применена для разработки публичных реестров с целью их децен-
трализации, увеличения надежности и прозрачности. 

 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

271 

Список используемых источников 

1. Erdely R., Kerle T., Levine B., Liberatore M., Shields C. Forensic Investigation 
of Peer-to-Peer File Sharing Network // Digital Investigation. 2010. Iss. 7. PР. 95–103. 

2. Yaga D., Mell P., Roby N., Scarfone K. Blockchain Technology Overview // National 
Institute of Standards and Technology Interagency Report. 2018. 68 p. 

3. Wang L., Shen X., Li J., Shao J., Yang Y. Cryptographic primitives in blockchains // 
Journal of Network and Computer Applications. 2019. Iss. 127. PР. 43–58. 

4. Gupta P., Kumar S. A Comparative Analysis of SHA and MD5 Algorithm // Interna-
tional Journal of Computer Science and Information Technologies. 2014. Iss. 5. PР. 4492–4495. 

5. Kikwai B. K. Elliptic Curve Digital Signatures and Their Application in the Bitcoin 
Crypto-currency Transactions // International Journal of Scientific and Research Publications. 
2017. Iss. 7. PР. 135–138. 

6. Sinha R., Srivastava H. K., Gupta S. Performance Based Comparison Study of RSA 
and Elliptic Curve Cryptography // International Journal of Scientific & Engineering Research. 
2013. Iss. 4. PР. 720–725. 

7. Bernstein D. J., Lange T. SafeCurves: choosing safe curves for elliptic-curve cryptog-
raphy [Electronic resource]. URL: https://safecurves.cr.yp.to/ (Access date: 20.02.2020). 

8. Shaikh J. R., Nenova M., Iliev G., Valkova-Jarvis Z. Analysis of standard elliptic 
curves for the implementation of elliptic curve cryptography in resource-constrained E-com-
merce applications // IEEE COMCAS. 2017. 4 p. 

9. Samwel N., Batina L., Bertoni G., Daemen J., Susella R. Breaking Ed25519 
in WolfSSL [Electronic resource] // Cryptology ePrint Archive. 2017. 20 p. URL: 
https://eprint.iacr.org/2017/985.pdf (Access date: 20.02.2020). 

10. Gervais A., Karame G. O., Wust K., Glykantzis V., Ritzdorf H., Capkun S.  
On the Security and Performance of Proof of Work Blockchains [Electronic resource] // Cryp-
tology ePrint Archive. 2016. 13 p. URL: https://eprint.iacr.org/2016/555.pdf (Access date: 
19.02.2020). 
 
 
 
 
УДК 621.396 
ГРНТИ 49.37.29 
 

РАЗРАБОТКА  МОБИЛЬНОГО  ЛАБОРАТОРНОГО 
СТЕНДА  ДЛЯ  ИССЛЕДОВАНИЯ  ТЕХНОЛОГИИ  LORA 
В  ПЕРСПЕКТИВНЫХ  СЕТЯХ  ПЕРЕДАЧИ  ДАННЫХ 

 
С. С. Владимиров, А. С. Гутовский, И. Д. Неманов, А. И. Фомин 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича 

 
Работа представляет мобильный лабораторный стенд для исследования техно-

логии LoRa в перспективных сетях передачи данных. Приведены требования к техниче-
ским параметрам лабораторного стенда. Выполнен выбор аппаратной конфигурации 
приемопередатчиков LoRa и управляющих модулей элементов стенда с учетом особен-
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ностей исследований. Проработан пользовательский управляющий интерфейс для ста-
ционарных и мобильных компьютерных терминалов. Представлены сценарии работы 
стенда при проведении исследований в рамках выполнения научно-исследовательских 
и опытно-конструкторских работ, а также варианты применения стенда в учебном 
процессе. Намечены шаги по дальнейшему развитию стенда. 
 
лабораторный стенд, LoRa, измерения в радиосетях, IoV. 
 

Технология беспроводной передачи данных LoRa (Long Range) пред-
ставлена компанией Semtech для использования в системах Интернета ве-
щей (Internet of things, IoT). Эта технология относится к радиотехнологиям 
большого радиуса действия и имеет низкое энергопотребление, относясь 
к технологиям Low Power Wide Area Network (LPWAN). Для технологии 
LoRa в Европе выделены частотные диапазоны 433 и 868 МГц [1]. 

LoRa получила широкое применение в сенсорных сетях [2], в системах 
сбора показаний счетчиков коммунальных платежей [3, 4], в сельском хо-
зяйстве [5, 6] и системах «умного города» [7, 8]. Ведутся исследования по 
использованию технологии LoRa в перспективных сетях Интернета транс-
портных средств (Internet of vehicles, IoV) [9, 10]. 

Широкие возможности применения технологии LoRa вызывают необ-
ходимость изучения ее теоретических и практических аспектов в рамках со-
ответствующих курсов университетского образования. На кафедре Сетей 
связи и передачи данных СПбГУТ разрабатывается мобильный лаборатор-
ный стенд, предназначенный как для обучения студентов, так и для прове-
дения научно-практических исследований применимости LoRa в современ-
ных беспроводных сетях передачи данных. 

Структура разрабатываемого стенда представлена на рис. 1. Прототип 
стенда состоит из четырех узлов, построенных на основе микроконтролле-
ров различного типа. 

 

 

Рис. 1. Блок-схема прототипа мобильного лабораторного стенда LoRa 
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Блок-схема узла стенда показана на рис. 2. 
 

 

Рис. 2. Блок-схема узла мобильного лабораторного стенда LoRa 
 

В качестве приемопередатчиков LoRa выбраны модули LoRa Ra-02 
компании Ai-Thinker на основе чипа SX1278 производства Semtech. Модули 
подключаются по интерфейсу SPI и оснащены разъемом IPEX для подклю-
чения внешней антенны. Выбранные модули работают в безлицензионном 
частотном диапазоне LPD (от 433,075 до 434,750 МГц). 

В таблице приведены параметры микроконтроллеров, управляющих 
работой узлов стенда. 

 
ТАБЛИЦА. Параметры управляющих микроконтроллеров 

Наименование Iskra Neo NodeMCU-32S Wemos D1 Mini NodeMCU V3 

Тип контроллера 
ATmega32U4 

ESP32 ESP8266 

Процессор Xtensa LX6 Xtensa L106 

Тактовая частота 16 МГц 2×160 МГц 80 МГц 

Память ОЗУ 2,5 КБ 520 КБ 96 КБ 

Память ПЗУ 32 КБ 448 КБ 4 МБ 64 КБ 

Интерфейсы UART, SPI, I2C, аналоговый вход (АЦП) 

 
Управление узлами сети предполагается производить двумя спосо-

бами. Беспроводной интерфейс на основе модуля UART-Bluetooth позволит 
взаимодействовать с узлами посредством обычного смартфона и свободно 
распространяемой программы Serial Bluetooth Terminal. Для подключения 
к персональному компьютеру используется проводной UART интерфейс 
с переходным конвертером USB-UART. Вывод данных производится 
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на порт управляющего интерфейса или на дисплей, подключенный к узлу 
по последовательной шине I2C. 

Для хранения настроек и состояния устройства используется микро-
схема флеш-памяти типа EEPROM, подключаемая четырехпроводной ши-
ной I2C. 

При использовании лабораторного стенда в рамках выполнения 
научно-исследовательских и опытно-конструкторских работ, а также 
в учебном процессе возможны два основных сценария: 

1. Исследование соединений точка–точка для оценки уровня сигнала, 
отношения сигнал/шум и вероятности потери пакетов для различных даль-
ностей передачи при различных параметрах сигнала и различных типов ан-
тенно-фидерных трактов. 

2. Исследование сетей передачи данных, работающих поверх техноло-
гии LoRa, включая межсетевое взаимодействие с LAN и WAN сетями по-
средством шлюзового оборудования и протоколов. 

Важным направлением использования стенда является изучение совре-
менных сетей интернета транспортных средств (IoV) – распределенной сети 
передачи данных в рамках взаимодействия самоорганизующихся автомо-
бильных сетей (VANET) [11]. Наиболее актуальной задачей IoV становится 
предоставление автомобилям возможности взаимодействия в режиме реаль-
ного времени с другими транспортными средствами, придорожной инфра-
структурой и системами управления дорожным движением. Лабораторный 
стенд направлен на исследование сетевых сценариев взаимодействия авто-
мобиль–автомобиль (V2V), которые поддерживают беспроводной обмен 
информацией о скорости и местоположении окружающих транспортных 
средств, и автомобиль–инфраструктура (V2I), соответствующих беспровод-
ному обмену информацией между транспортным средством и вспомога-
тельными придорожными устройствами (RSU) [10, 11]. 

 
Список используемых источников 

1. Trinh L. H., Nguyen T., Phan D., Tran V., Bui V., Truong, N., Ferrero F. Miniature 
antenna for IoT devices using LoRa technology // 2017 International Conference on Advanced 
Technologies for Communications (ATC), Quy Nhon, Vietnam, 18-20 October 2017. IEEE, 
2017. PР. 170–173. 

2. Wixted A., Kinnaird P., Larijani H., Tait A., Ahmadinia A., Strachan N. Evaluation 
of LoRa and LoRaWAN for wireless sensor networks // 2016 IEEE Sensors, Orlando, FL, USA, 
30 Oct. – 3 Nov. 2016. IEEE, 2017. PР. 1–3. 

3. Таланов С. Б. Автоматизация учёта энергоресурсов ЖКХ с помощью сетей ра-
диосвязи на основе технологии LoRa // Кулагинские чтения: техника и технологии про-
изводственных процессов: материалы XVIII Международной научно-практической кон-
ференции, г. Чита, 28–30 нояб. 2018 г. Чита : Изд. ЗГУ, 2018. С. 206–216. 

4. Першина В. А., Титова Н. Д., Степанов Н. С. Построение автоматизированной 
системы сбора данных с приборов учета на базе стандарта LoraWAN // REDS: Телеком-
муникационные устройства и системы. 2019. Т. 9. № 2. С. 3–9. 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

275 

5. Tapashetti S., Shobha K. R. Precision Agriculture using LoRa // International Journal 
of Scientific & Engineering Research. 2018. Vol. 9. Iss. 5. PР. 2023–2028. 

6. Петров М. Ю., Лебедев Н. В. LoraWAN: Интернет вещей в сельском хозяйстве // 
Инновационные подходы к развитию науки и производства регионов: материалы Наци-
ональной научно-практической конференции, г. Тверь, 12–14 фев. 2019 г. Тверь : Изд-во 
Тверской ГСХА, 2019. С. 433–435. 

7. Панчук П. Интернет вещей в «умном городе» на примере сферы ЖКХ // Control 
Engineering Россия. 2019. № 1 (79). С. 42–44. 

8. Мешкова Т. В. Умные города на базе Lora WAN // Мир дорог. 2019. № 121. С. 96. 
9. Sanchez-Iborra R., Sanchez-Gomez J., Santa J., Fernandez P., Skarmeta, A. IPv6 Com-

munications over LoRa for future IoV services // 2018 IEEE 4th World Forum on Internet 
of Things (WF-IoT), Singapore, 5–8 Feb. 2018. IEEE, 2018. PР. 92–97. 

10. Vladimirov S. S., Karavaev D. A., Stepanov A. B., Yurchenko M. A., Vladyko A. G. 
An Application of LoRa Technology for SD-IoV Network // 11th International Congress on Ul-
tra Modern Telecommunications and Control Systems and Workshops (ICUMT), Dublin, Ire-
land, 28–30 Oct. 2019. IEEE, 2019. P. 8970938. 

11. Владимиров С. С., Владыко А. Г., Караваев Д. А., Помогалова А. В., Степа-
нов А.Б. Испытательный стенд для исследования сети SD-IoV с технологией LoRa // Мо-
дернизация информационной инфраструктуры для сетей 5G/IMT 2020 и для других пер-
спективных технологий в интересах трансформации регионов: материалы 
РОСИНФОКОМ-2019, Санкт-Петербург, 09 окт. 2019 г. СПб. : СПбГУТ, 2019. С. 21–30. 
 
 
 
 
УДК 004.3, 51-37 
ГРНТИ 50.33.14 
 

АППАРАТНАЯ  РЕАЛИЗАЦИЯ  КАЛЬКУЛЯТОРА 
ЭЛЕМЕНТОВ  ПОЛЯ  ГАЛУА 

 
С. С. Владимиров, С. С. Кошкин 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Работа представляет аппаратную реализацию калькулятора элементов двоич-

ного поля Галуа, предназначенного для обеспечения учебного процесса. Выбраны алго-
ритмы для выполнения базовых операций над элементами поля. Приведены требования 
к техническим параметрам разрабатываемого устройства. Выполнен выбор аппарат-
ной конфигурации калькулятора с учетом решаемых задач и заданных требований. 
Предложены варианты реализации интерфейса управления и аппаратного пользова-
тельского интерфейса. Предлагаемая реализация представляет базовую модель 
и предусматривает дальнейшее развитие. 
 
поля Галуа, микроконтроллер, ESP8266, пользовательский интерфейс. 
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Конечные поля Галуа являются важным элементом математического 
аппарата теории современных систем передачи данных (ПД). Элементы по-
лей Галуа, в первую очередь двоичных, лежат в основе широко используе-
мых методов помехоустойчивого кодирования и шифрования данных [1, 2]. 
Соответственно, знание математики конечных полей крайне важно для спе-
циалистов, занимающихся разработкой аппаратных и программных элемен-
тов систем ПД. В университетах при изучении теории помехоустойчивого 
кодирования и шифрования студенты должны решать практические задачи, 
связанные с расчетами в конечных полях Галуа. Расчеты в полях малых сте-
пеней могут сравнительно легко выполняться устно, однако, чем больше 
степень поля, тем сложнее проводить такие расчеты. В этих случаях необ-
ходимо применять соответствующие технические средства, к которым от-
носятся системы компьютерной алгебры, такие как Matlab и GNU/Octave, 
и специализированные программы для расчетов в конечных полях [3, 4].  
Однако, использование таких систем при выполнении аттестационных зада-
ний ограничено, поскольку они работают на персональных ЭВМ общего 
назначения, с помощью которых учащиеся могут получить доступ к теоре-
тической информации, что недопустимо при проведении текущей аттеста-
ции. Для решения данной проблемы на кафедре Сетей связи и передачи дан-
ных СПбГУТ была поставлена задача по разработке специализированного 
устройства, предназначенного для проведения расчетов в двоичных полях 
Галуа, так называемого аппаратного калькулятора Галуа. 

Структура разрабатываемого калькулятора представлена блок-схемой 
на рис. 1. Ядро калькулятора выполнено на основе микроконтроллера, кото-
рый производит все вычисления и осуществляет управление периферий-
ными устройствами ввода-вывода и модулями оперативной и постоянной 
памяти. 

 

 

Рис. 1. Блок-схема аппаратного калькулятора Галуа 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

277 

Для разработки прототипа был выбран модуль Wemos D1 mini на ос-
нове микроконтроллера ESP8266 компании Espressif Systems.  
Микроконтроллер включает в себя процессор Tensilica Xtensa L106 с такто-
вой частотой 80 МГц, интерфейсные шины SPI, UART, I2C, а также аналого-
цифровой преобразователь с разрядностью 10 бит. Микроконтроллер содер-
жит 80 КБ оперативной памяти для данных и 32 КБ – для инструкций. 
Для хранения микропрограммы используется встроенный в модуль чип 
флеш-памяти объемом 4 МБ. Выбор модуля в первую очередь обусловлен 
его малым размером и стоимостью при достаточном для планируемых вы-
числительных задач функционале. 

В качестве пользовательского устройства ввода данных используется 
32-кнопочная клавиатура матричного типа. Такое количество клавиш вы-
брано для того, чтобы обеспечить возможность ввода значений элементов 
поля, основных математических операций и задания служебных функций. 
Также часть свободных кнопок оставлена под дальнейшее расширение 
функционала. Для подключения клавиатуры используется блок резистив-
ного делителя, который позволяет считывать нажатие кнопок через вход 
АЦП [5]. 

Основным устройством вывода является цветной TFT дисплей, под-
ключаемый по интерфейсу SPI. Использование дисплея такого типа позво-
ляет удобно выводить на экран значительный объем информации и произ-
водить выделение цветом для большей наглядности работы калькулятора. 

Для хранения настроек и состояния устройства используется микро-
схема флеш-памяти типа EEPROM, подключаемая по интерфейсу I2C. 

В качестве управляющего интерфейса, используемого для обновления 
программной прошивки калькулятора, применяется конвертер USB-UART, 
встроенный в модуль Wemos D1 mini и позволяющий подключать устрой-
ство к управляющему компьютеру через порт USB. 

В начале работы с калькулятором пользователь задает двоичное поле 
Галуа GF(2m), с которым будет работать, вводя степень поля m и его образу-
ющий полином p(x). Калькулятор проверяет правильность ввода полинома 
и в случае ошибки сообщает об этом пользователю. Далее пользователь вво-
дит с помощью клавиатуры формулу, которую хочет вычислить. Вводимые 
символы при этом отображаются на экране, и параллельно записываются 
в строковую переменную в памяти калькулятора. После завершения ввода 
и нажатия клавиши «=» калькулятор приводит все введенные в степенном 
виде элементы поля εi к их значению di, представленному в десятичном виде, 
и конвертирует строку формулы в массивы элементов и операций, исполь-
зуя обратную польскую нотацию. После этого производится вычисление 
и результат выводится на экран в десятичном и степенном видах. 
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Для преобразования элемента поля из степенного вида εi в десятичный 
di используется операция антилогарифмирования, выполняемая посред-
ством вычисления остатка от деления одночлена xi на образующий поли-
ном [6]: 

di = alog(i) = [xi mod p(x)]. 

Для выполнения при выводе результата обратной операции логариф-
мирования производится определение степенной формы результирующего 
элемента поля. Для этого используется последовательный перебор элемен-
тов поля и сравнение их со значением искомого элемента. В случае полей 
большой степени для ускорения вычислений применяется метод контроль-
ных точек [7]. Для хранения массивов контрольных точек используется 
внешняя память EEPROM. 

Операция сложения элементов поля со-
ответствует поразрядному сложению по мо-
дулю 2 и реализуется поразрядной опера-
цией «исключающее-или» [6]. 

Умножение элементов поля εi и εj про-
изводится через сопровождающую матрицу 
Fj, соответствующую второму множи-
телю [6]: 
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Обращение элемента поля εi выполня-
ется по алгоритму Евклида, который пред-
ставлен на рис. 2 [6]. При рассмотрении ал-
горитма элемент поля εi удобно 
представлять в виде двоичного полинома 
a(x). 

Функция деления элемента поля εi на εj 
вначале вызывает функцию обращения эле-
мента εj, а затем выполняет умножения εi 
на (εj)−1. 

Возведение в степень реализовано через 
последовательное выполнение операций 
умножения в цикле. 

Предлагаемый калькулятор планиру-
ется использовать в рамках курса практиче-

 
Рис. 2. Обращение элемента 
поля по алгоритму Евклида 
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ских работ и при проведении текущей аттестации по дисциплине «Теория и 
практика помехоустойчивого кодирования». Также устройство будет по-
лезно при проведении научных исследований и разработок по тематике по-
мехоустойчивых кодов. 

 
Список используемых источников 

1. Robert H. Morelos-Zaragoza The Art of Error Correcting Coding. Chichester: Изда-
тельство «John Wiley & Sons, Ltd», 2002. 232 p. ISBN 0471-49581-6. 

2. Баричев С. Г., Гончаров В. В., Серов Р. Е. Основы современной криптографии. 
М. : Горячая Линия – Телеком, 2011. 175 с. ISBN 978-5-9912-0182-7. 

3. Кукунин Д. С. Анализ эффективности декодирования циклических кодов с ис-
пользованием двойственного базиса: дис. ... канд. техн. наук: 05.13.01 / Кукунин Дмит-
рий Сергеевич. СПб., 2009. 197 с. 

4. Владимиров С. С. Сетевой программируемый калькулятор Галуа // Инновацион-
ные процессы и технологии в современном мире: материалы международной научно-
практической конференции, г. Уфа, 29–30 нояб. 2013 г. Уфа: Автономная некоммерче-
ская организация «Исследовательский центр информационно-правовых технологий», 
2013. С. 147–150. 

5. Клавиатура Arduino Рационально [Электронный ресурс] // Союз топора и паяль-
ника [сайт]. URL: https://sites.google.com/site/elektrouzhas/home/klaviatura-arduino-
racionalno (дата обращения: 22.02.2020). 

6. Владимиров С. С. Математические основы теории помехоустойчивого кодиро-
вания : учеб. пособие. СПб. : СПбГУТ, 2016. 96 с. ISBN 978-5-89160-131-4. 

7. Кукунин Д. С. Дискретное логарифмирование в полях Галуа с использованием 
контрольных точек // Научно-технические ведомости Санкт-Петербургского государ-
ственного политехнического университета. Информатика. Телекоммуникации. Управле-
ние. 2009. Т. 2. № 76. С. 185–192. 
 
 
 
 
УДК 004.428.2 
ГРНТИ 50.41.25 
 

РАЗРАБОТКА  ВЕБ-ПРИЛОЖЕНИЯ  ДЛЯ  УЧЕТА 
ВЫПОЛНЕНИЯ  РАБОТ  СТУДЕНТОВ  ВУЗА 

 
В. Д. Внучкова, А. Ю. Цветков, М. А. Юрченко 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Многие учебные образовательные организации испытывают недостаток автома-

тизации учета выполнения лабораторных, практических и курсовых работ и проектов. 
В наше время все больше возрастает актуальность использования систем электрон-
ного документооборота в связи с ростом объемов документов, требующих ручной об-
работки и следующей из этого необходимостью автоматизации. Рассмотрена воз-
можность внедрения системы учета выполнения работ, выделены основные проблемы 
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внедрения данной системы в учебный процесс кафедры высшего учебного заведения 
и показаны возможные способы защиты информации на основе существующих норма-
тивно-правовых документов РФ. 
 
цифровая подпись, системы электронного документооборота, веб, php. 
 

В настоящее время все больше возрастает потребность в автоматизации 
учебного процесса и ведения документооборота в электронной среде [1]. 
Однако, автоматизированные системы нуждаются в обеспечении безопас-
ности ввиду своей специфики. Рассмотрим основные механизмы обеспече-
ния безопасности веб-приложений на языке php на примере разработки мо-
дуля учета выполнения работ студентов с использованием цифровых 
подписей для написанной ранее системы автоматизации учебного процесса 
“LabGen” [2]. 

Выбор веб-платформы обусловлен высокой кроссплатформенностью 
и доступностью для студентов и преподавателей практически с любого 
устройства, а также клиент-серверной архитектурой, обеспечивающей цен-
трализованное хранение данных и удобство администрирования. 

Веб-платформа на данный момент является одной из самых популяр-
ных, а для разработки часто используется язык программирования php 
для создания динамических сайтов в силу своей распространенности, низ-
кого порога входа для новичков и гибкости. Для разработки системы 
LabGen был выбран именно этот язык, таким образом, модуль также будет 
написан на языке php. 

Клиент-серверная архитектура, лежащая в основе веб-платформы, по-
делена на звенья и состоит из N звеньев клиента и связанных серверов.  
Каждый из промежуточных серверов выступает в роли посредника между 
клиентом и конечными серверами, разбивая систему на логические части, 
где каждый отвечает только за свое. Сервера могут как объединять в себе 
множество функций, так и разбиваться на несколько звеньев для упрощения 
поддержки, возможного увеличения отказоустойчивости и возможного уве-
личения читаемости кода. 

Разработанный проект основывается на трехзвенной архитектуре 
и его схема представлена на рис. 1. 

 

 

Рис. 1. Схема разработанной системы 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

281 

Роль клиента в веб-приложениях обычно играет веб-браузер. Для вто-
рого звена был выбран веб-сервер Apache, совместимый с интерпретатором 
языка PHP, а сервер баз данных третьего звена был организован на сервере 
MySQL, так как MySQL является одно из самых распространенных СУБД. 

Клиент-серверные системы подвержены различным типам уязвимо-
стей, перечислим основные: 

 Reverse engineering клиентской части приложения, анализ исходного 
кода и поиск уязвимостей по нему; 

 прослушивание и подмена сетевых пакетов между клиентом и серве-
ром атаками спуфинга, “man in the middle” и т. д.; 

 несанкционированный доступ к устройствам привилегированных 
участников системы и получение полных прав, а также социальная инжене-
рия. 

В целях обеспечения защиты от этих уязвимостей были реализованы 
следующие меры: 

 обфускация скриптов на языке javascript, затруднение процесса ана-
лиза файлов веб-приложения; 

 использование протокола TLS для защиты передаваемых данных, 
независимо от логики приложения, на транспортном уровне [3]; 

 внедрение модели распределения прав доступа между участниками 
системы в целях снижения потенциального ущерба от действий злоумыш-
ленников с правами кого-либо из администраторов системы. 

Устранение уязвимости прослушивания и подмены сетевых пакетов 
возможно с использованием технологий SSL или TLS. Протокол TLS (англ. 
transport layer security – Протокол защиты транспортного уровня) является 
усовершенствованной версией протокола SSL (англ. Secure Sockets Layer – 
уровень защищенных сокетов). 

Другой, достаточно важной проблемой является возможность зло-
умышленнику заниматься «обратной разработкой» кода клиентской части 
приложения. В случае с языком javascript, тексты программ распространя-
ются в исходном виде, благодаря чему нарушитель может анализировать 
текст программы и искать в нем незакрытые уязвимости, используя их в ко-
рыстных целях. 

Полностью защититься от данной уязвимости невозможно, однако, 
можно произвести обфускацию. Обфускация – процесс запутывания кода 
приложения. В результате данного процесса для злоумышленника значи-
тельно усложняется задача анализа кода приложения путем стирания назва-
ний всех переменных (превращения в бессмысленные идентификаторы), ис-
пользования конструкций, сложных для восприятия человеком, 
шифрования констант и строк в коде программы (с дешифрованием при ее 
исполнении [4]) и так далее. 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

282 

Однако, существуют средства частичного обращения обфускации. 
Они могут раскрывать сложные конструкции в более читаемый вид по рас-
пространенным шаблонам сжатия конструкций языка при обфускации, пы-
таться восстановить идентификаторы объектов скрипта по их смысловому 
применению в программе, а также пытаться дешифровать строки и кон-
станты, если возможно определить механизм их обфускации шифрованием. 
Пример процесса обфускации приведен на рис. 2. 

 

 

Рис. 2. Процесс обфускации на примере небольшой программы 
 

В целях снижения ущерба от несанкционированного доступа к устрой-
ствам администраторов и средств социальной инженерии была введена гиб-
кая ролевая модель безопасности с привязкой прав к определенным учеб-
ным дисциплинам, в результате чего злоумышленник с имеющимся 
аккаунтом администратора не в праве нарушить функциональность всей си-
стемы в целом, а только в подвластной ему части. 

Поверх административной панели LabGen был разработан модуль дан-
ной системы - RepAcc. Система состоит из двух частей: RepAcc от имени 
преподавателя и от имени студента. Студент может загружать в систему от-
четы по выполненным лабораторным работам (только по доступным ему 
дисциплинам), преподаватель имеет возможность просматривать отчет 
в браузере, оставлять приватные и публичные комментарии (приватные 
видны только другим преподавателям на этой же дисциплине) и ставить 
оценку от 1 до 5 звезд. После проставления оценки вычисляется среднее 
арифметическое между всеми оценками преподавателей, а преподаватели 
имеют доступ только к тем отчетам, на дисциплинах которых у них есть не-
обходимые права. Вид системы от имени студента представлен на рис. 3 (см. 
ниже). 

Однако, злоумышленник все еще может получить доступ к аккаунту 
преподавателя и сделать поддельную оценку. Например, если преподава-
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тель случайно оставит свое устройство после занятия [5]. Система и сту-
денты должны удостовериться в том, что комментарий и/или оценку поста-
вил именно сам преподаватель. Для этого была внедрена система цифровой 
подписи для комментариев и оценок. 

Цифровая подпись работает на асимметричных алгоритмах шифрова-
ния по обратному принципу. Сообщение шифруется собственным закры-
тым ключом и полученные зашифрованные данные прикрепляются к са-
мому сообщению. Для проверки достоверности адресаты этого сообщения 
могут расшифровать подписанную часть с помощью открытого ключа, 
но не могут подделать подпись, так как не имеют закрытого ключа. 

 

 

Рис. 3. RepAcc от имени студента 
 

Преподаватель получает свой собственный сертификат и закрытый 
ключ, устанавливает его в систему и с использованием стороннего плагина 
для браузера подписывает проставляемые оценки и комментарии. Сервер 
на php проверяет подпись с помощью открытого ключа преподавателя 
и принимает решение о выполнении данного действия преподавателя. 

Таким образом, для противодействия атакам на данную систему в среде 
высшего учебного заведения, где злоумышленником может являться любой 
обучающийся, были реализованы следующие механизмы безопасности: 

 обфускация скриптов на языке javascript, затруднение процесса ана-
лиза файлов веб-приложения; 

 протокол TLS для защиты передаваемых данных независимо от ло-
гики приложения, на транспортном уровне; 

 модель распределения прав доступа между участниками системы 
в целях снижения потенциального ущерба от действий злоумышленников 
с правами кого-либо из администраторов системы; 
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 удостоверение личности преподавателя при проставлении оценок 
и комментариев при помощи механизма цифровой подписи. 

Они позволят обеспечить необходимый уровень безопасности [5], 
но при рассмотрении других возможных моделей злоумышленников, могут 
потребоваться модификации [6, 7, 8]. 
 
Список используемых источников 

1. Волкогонов В. Н., Гельфанд А. М., Деревянко В. С. Актуальность автоматизиро-
ванных систем управления // Актуальные проблемы инфотелекоммуникаций в науке 
и образовании. VIII Международная научно-техническая и научно-методическая конфе-
ренция : сб. науч. ст. в 4-х т. СПб. : СПбГУТ, 2019. Т. 2. С. 262–266. 

2. Цветков А. Ю., Шалаева М. Е., Юрченко М. А. Обеспечение безопасности в кли-
ент-серверном java приложении для учета и автоматической проверки лабораторных ра-
бот // Актуальные проблемы инфотелекоммуникаций в науке и образовании. VIII Меж-
дународная научно-техническая и научно-методическая конференция : сб. науч. ст.  
в 4-х т. СПб. : СПбГУТ, 2019. Т. 2. С. 756–761. 

3. Волкогонов В. Н., Гельфанд А. М., Карамова М. Р. Обеспечение безопасности 
персональных данных при их обработке в информационных системах персональных дан-
ных // Актуальные проблемы инфотелекоммуникаций в науке и образовании. VIII Меж-
дународная научно-техническая и научно-методическая конференция : сб. науч. ст.  
в 4-х т. СПб. : СПбГУТ, 2019. Т. 2. С. 266–270. 

4. Гельфанд А. М., Пестов И. Е., Катасонов А. И., Рязанцев К. С. Разработка модели 
распространения самомодифицирующегося кода в защищаемой информационной си-
стеме // Современная наука: актуальные проблемы теории и практики. Серия: Естествен-
ные и технические науки. 2018. № 8. С. 91–97. 

5. Штеренберг С. И., Полтавцева М. А. Распределенная система обнаружения втор-
жений с защитой от внутреннего нарушителя // Проблемы информационной безопасно-
сти. Компьютерные системы. 2018. № 2. С. 59–68. 

6. Дубровин Н. Д., Ушаков И. А., Чечулин А. А. Применение технологии больших 
данных в системах управления информацией и событиями безопасности // Актуальные 
проблемы инфотелекоммуникаций в науке и образовании. V Международная научно-
техническая и научно-методическая конференция : сб. науч. ст. в 4-х т.СПб. : СПбГУТ, 
2016. Т. 2. С. 348–353. 

7. Гельфанд А. М., Косов Н. А., Красов А. В., Орлов Г. А. Защита для распределен-
ных отказов в обслуживании в облачных вычислениях // Актуальные проблемы инфоте-
лекоммуникаций в науке и образовании. VIII Международная научно-техническая 
и научно-методическая конференция : сб. науч. ст. в 4-х т. СПб. : СПбГУТ, 2019. Т. 2. 
С. 329–334. 

8. Красов А. В., Штеренберг С. И., Голузина Д. Р. Методика визуализации больших 
данных в системах защиты информации для формирования отчетов уязвимостей // Элек-
тросвязь. 2019. № 11. С. 39–47. 
 
Статья представлена заведующим кафедрой ЗСС СПбГУТ,  
кандидатом технических наук, доцентом А. В. Красовым. 
 
 
 
 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

285 

 
УДК 519.87 
ГРНТИ 10.19.61 
 

ОБОБЩЕННАЯ  МОДЕЛЬ  ИНФОРМАЦИОННОЙ 
СИСТЕМЫ  ОБРАЗОВАТЕЛЬНОЙ  ОРГАНИЗАЦИИ 

 
В. А. Волостных, Ю. В. Гвоздев, П. А. Кононов 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Процесс деятельности образовательной организации высшего образования пред-

ставляет собой сложную и комплексную систему, охватывающую информационные по-
токи, протекающие в тесном взаимодействии с внешней средой организации и все внут-
ренние информационные процессы. Информационная система организации 
представляет собой совокупность информационной инфраструктуры и информацион-
ных активов организации. В статье рассматриваются подходы к разработке обобщен-
ной модели информационной системы типовой образовательной организации высшего 
образования инженерно-технической направленности, функционирующей в условиях 
угроз информационной безопасности. 

информационная система, угрозы информационной безопасности, образовательная ор-
ганизация. 
 

В настоящие время роль информации и информационных процессов 
играют важное, а где-то и определяющее значение в функционировании 
и перспективном развитии почти каждой современной организации [1]. 

Особенности образовательной организации высшего образования свя-
заны с разносторонними формами деятельности, обилием направлений 
и методов учебной работы, пространственной распределенностью инфра-
структуры (колледжи, филиалы), наличием разветвленной структуры вспо-
могательных подразделений и служб, целесообразностью межведомствен-
ного электронного взаимодействия с вышестоящими организациями, 
периодическим изменением статуса работников и обучающихся [2]. 

В современном информационном обществе качество работы фактиче-
ски каждой образовательной организации связаны с оперативным и безопас-
ным доступом к данным и обменом информацией между профессорско-пре-
подавательским составом и обучающимися, руководящим составом 
организации и педагогическими работниками, между различными структур-
ными подразделениями организации. Только при выполнении данных усло-
вий возможно выстроить эффективную работу всей образовательной орга-
низации, начиная от отдельных работников и заканчивая структурными 
подразделениями, без которых работа организации будет затруднительна, 
а иногда и невозможна. К числу таких подразделений необходимо отнести 
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учебно-методические и научные подразделения, деканаты и кафедры, отдел 
бухгалтерии, и административно-кадровый отдел, подразделения информа-
тизации и защиты информации, а также, хозяйственные подразделения. 

Особенности структуры информационных потоков в образовательной 
организации высшего образования связаны с многофункциональностью са-
мой организации. Основным видом деятельности в образовательной орга-
низации является процесс обучения, поэтому поток информации между пе-
дагогическими работниками и обучающимися назовем первым 
информационным потоком. Несомненно, данный поток имеет двухсторон-
ний характер, так как обучающиеся в процессе обучения задают вопросы, 
отвечают на вопросы преподавателей и т. д. Под информационным потоком 
понимается совокупность сообщений, циркулирующих внутри системы, 
а также между этой системой и средой, внешней по отношению к ней, кото-
рые необходимы для управления и контроля за деятельностью всего учре-
ждения [3]. 

Следующим (вторым) информационным потоком будем называть по-
ток информации от руководящего состава организации к педагогическим 
работникам. Этот поток характеризуется структурой управления образова-
тельным процессом и реализуется путем издания приказов, указаний, рас-
поряжений. 

Определенные действия с информацией в образовательных организа-
циях можно осуществить благодаря внедрению информационно-образова-
тельной среды. 

Информационно-образовательная среда образовательной организации 
включает совокупность технических, программных средств, комплекс ин-
формационных образовательных ресурсов: средства вычислительной тех-
ники, мультимедийное оборудование, коммуникационные каналы, иное ин-
формационное оборудование; систему современных педагогических 
технологий, обеспечивающих обучение в современной информационно-об-
разовательной среде. 

Это составляющая имеет два направления и включает в себя непосред-
ственно образовательную сферу и вспомогательный контент. Образователь-
ная сфера деятельности подразумевает доведение различных материалов 
с помощью информационных технологий профессорско-преподаватель-
ским составом до обучающихся. А к вспомогательному контенту относится 
вся документация, которая представлена в электронном виде и сопровож-
дает сам учебный процесс: учебные планы, рабочие программы, образова-
тельные стандарты, графики занятий, ведомости и пр. К данной информа-
ции имеют доступ обучающиеся и преподаватели, администрация 
факультетов, кафедр, ректорат, а также лица, не связанные с образователь-
ным процессом напрямую. Структурные подразделения, обеспечивающие 
функционирование высшей образовательной организации, такие как отдел 
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бухгалтерии, отдел кадров, хозяйственный отдел, имеют только ограничен-
ный доступ к образовательному и вспомогательному контенту. 

Под информационной безопасностью организации понимается состоя-
ние защищенности интересов организации в условиях угроз в информаци-
онной сфере. Защищенность достигается обеспечением совокупности 
свойств информационной безопасности – конфиденциальностью, целостно-
стью, доступностью инфраструктуры организации и информационных ак-
тивов [3]. 

Для определения оценки уровня информационной безопасности и вы-
явления уязвимостей информационной системы (ИС) специалисты органи-
заций нередко прибегают к моделированию ИС, функционирующих в усло-
виях воздействия угроз информационной безопасности организаций. 

Под информационной системой принято понимать совокупность со-
держащейся в базах данных информации и обеспечивающих ее обработку 
информационных технологий и технических средств, а под угрозой ИБ ор-
ганизации понимается совокупность факторов и условий, создающих опас-
ность нарушения информационной безопасности организации, вызываю-
щих или способных вызвать негативные последствия (ущерб/вред) для 
организации [4, 5]. 

Авторами проведена классификация информационных ресурсов обра-
зовательной организации, которая представлена в таблице. 

 
ТАБЛИЦА. Классификация информационных ресурсов образовательной организации 

№ 
п/п 

Наименование 
ресурса 

Необходимость 
ограничения 
доступа 

Необходимость 
использования 
технических 
средств П

о 
ти
пу

 
но
си
те
ля

 

О
бъ
ем

 
ре
су
рс
а 

Зн
ач
и-

м
ос
ть

 
1. Приказы,  

распоряжения 
да, нет да Бм М В 

2. Инструкции,  
положения,  
регламенты 

да, нет да Бм М С 

3. Программы,  
расписания,  
графики 

да, нет да Бм, Э М В 

4. Методические 
материалы 

нет да, нет Бм, Э С С 

5. Учебные  
материалы 

нет да, нет Бм, Э Б В 

6. Научно- 
технические  
материалы 

да, нет да Бм, Э Б В 

7. Художественные 
произведения 

нет нет Бм Б М 
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Обозначения:  
1. Бм – бумажный, Э – электронный; 
2. Б – большой, С – средний, М – малый; 
3. В – высокая, С – средняя, М-маленькая. 
 
Представленную классификацию информационных ресурсов предлага-

ется уточнять до количественных показателей и применять при анализе без-
опасности информационных подсистем организации. В качестве уровней 
информационных потоков в образовательной организации предлагается вы-
делить горизонтальные и вертикальные. Данные названия потоков полно-
стью сопоставимы с направлением движения информации в организации. 

На горизонтальном уровне происходит обмен информацией между 
обучающими и обучающимися в двухстороннем порядке.  

На вертикальном уровне происходит обмен информацией между руко-
водящим составом организации и профессорско-преподавательским соста-
вом, а также между руководящим составом организации и студентами.  

При формировании обобщенной модели информационной системы об-
разовательной организации в данной статье рассмотрение внешних потоков 
и потоков информации, содержащих государственную тайнувведено в раз-
ряд ограничений. 

С учетом особенностей информационных потоков, циркулирующих 
в организации, была разработана обобщенная модель информационной си-
стемы образовательной организации, представленная на рис. 

 

 

Рис. Обобщенная модель информационной системы образовательной организации 
 

Работу ИС можно оценить по нескольким направлениям, используя 
при этом количественные и качественные критерии. К качественным харак-
теристикам относится бесперебойное функционирование информационной 
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системы, а также возможность получения доступа к необходимому инфор-
мационному ресурсу в любой момент времени. Количественные критерии 
характеризуются следующими показателями: скорость передачи и получе-
ния информации, общий объем трафика, максимальное количество пользо-
вателей, работающих в данный момент времени, уровни пользователей, ко-
личество активных документов в ИС, среднее число добавления/удаления 
документов за единицу времени.  

Данные показатели позволяют оценить и спрогнозировать функциони-
рование системы в условиях угроз безопасности информации и перехода 
к нестандартной форме ведения образовательного процесса [6]. 

 
Выводы 

1. Необходимость создания модели информационной системыобразо-
вательной организации связана с необходимостью совершенствования ин-
формационной системы на научной основе с учетом возрастающих угроз 
информационной безопасности и переходом к нестандартным формам 
функционирования организаций и предприятий. 

2. Обобщенная модель информационной системы образовательной ор-
ганизации позволяет выделить существенные для образовательной деятель-
ности информационные потоки и разработать организационно-технические 
предложения по обеспечению их безопасности. 

3. Для разработки научно-технических предложений по обеспечению 
информационной безопасности образовательной организации необходимо 
провести декомпозицию обобщенной модели, выделить существенные по-
казатели информационных потоков и уязвимости подсистем информацион-
ной системы образовательной организации. 
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Существует множество методов обнаружения стегосистем. В данной статье 

оценивается эффективность использования нового метода стегоанализа на основе ис-
пользования NIST-тестов применительно к вложению, известному как  േ1НЗБ. Объяс-
няются принципы вложения и извлечения информации при использовании метода 
േ1НЗБ. Результаты стегоанализа при использовании NIST-тестов сравниваются с ре-
зультатами стегоанализа на основе ранее известного метода, использующего двумер-
ное преобразование Фурье. 
 
стегосистема, стегоанализ, NIST-тесты, вложение േ1НЗБ. 
 

Для вложения скрытой информации в изображение существует множе-
ство различных методов. Одним из таких методов является вложение േ1НЗБ. 
Суть метода заключается в следующем: исходное изображение преобразу-
ется путем представления его в оттенках серого. Таким образом, каждый 
пиксель изображения вместо информации о красной, зеленой и синей со-
ставляющей будет содержать информацию только об оттенках серого [1]. 
Количество возможных значений оттенка серого типично равно 256 (от 0 
до 255). Таким образом, каждый пиксель содержит 8 бит информации. 
В этих 8 битах и будет содержаться 1 бит вкладываемой информации. 

 
Процесс вложения информации 

Вложение информации в изображение происходит по следующему пра-
вилу: 

௪ሺ݊ሻܥ ൌ

ە
۔

,ሺ݊ሻܥۓ 	если	НЗБ	൫ܥሺ݊ሻ൯ ൌ ܾሺ݊ሻ,																																															

ሺ݊ሻܥ ൅ 1, 	с	вероятностью	 1 2ൗ , если	НЗБ	ܥሺ݊ሻ ് ܾሺ݊ሻ,

ሺ݊ሻܥ െ 1, с	вероятностью	 1 2ൗ , если	НЗБ	ܥሺ݊ሻ ് ܾሺ݊ሻ,

 

где ܥ௪ሺ݊ሻ – величина отсчёта ܥሺ݊ሻ после вложения; ܥሺ݊ሻ – исходное зна-
чение отсчета; ܾሺ݊ሻ – вкладываемый бит информации. 
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Как говорилось ранее, 1 пиксель будет содержать 1 бит скрытой инфор-
мации. Исходя из правила вложения информации в изображение, эта после-
довательность не будет отличаться от исходной последовательности только 
в том случае, если НЗБ исходной последовательности равен вкладываемому 
биту информации. Если же НЗБ исходной последовательности не равен 
вкладываемому биту информации, то передаваемая последовательность бу-
дет изменена – значение оттенка серого пикселя будет увеличено на 1 с ве-
роятностью 50 %, либо же уменьшено на 1, так же с вероятностью 50 % [2]. 
Однако следует помнить, что крайние возможные значения оттенка 0 и 255, 
могут быть только увеличены или уменьшены, соответственно. 

 
Процесс извлечения информации 

Извлечение информации из изображения происходит по следующему 
правилу: 

෨ܾሺ݊ሻ ൌ 0, 	если	ܥ௪ሺ݊ሻ െ четное	число, 	т. е. 	НЗБ	൫ܥ௪ሺ݊ሻ൯ ൌ 0, 

෨ܾሺ݊ሻ ൌ 1, 	если	ܥ௪ሺ݊ሻ െ нечетное	число, 	т. е. 	НЗБ	൫ܥ௪ሺ݊ሻ൯ ൌ 1, 

где ෨ܾሺ݊ሻ – бит извлеченной информации; ܥ௪ሺ݊ሻ – последовательность от-
счета после вложения. 

Ниже представлены два изображения: исходное изображение, преобра-
зованное путем представления его в оттенках серого (рис. 1а), и стегоизоб-
ражение, содержащее в себе скрытую информацию (рис. 1б). 
 

  
а) б) 

Рис. 1. Покрывающее изображение(а); стегоизображение (б) 
 

Визуально кажется, что изображения одинаковые, и поэтому факт вло-
жения не может быть обнаружен путем простого визуального анализа. 

Основная идея использования ±1НЗБ вместо обычного НЗБ-замещения 
состоит в том, что обычное НЗБ обладает некоторой несимметрией. 
Это, в свою очередь, приводит к появлению характерных статистических 
признаков, позволяющих сделать процедуру обнаружения более надежной. 
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Обнаружение СГ-±1НЗБ на основе использования NIST-тестов 

NIST-тесты представляют собой 15 статистических тестов, целью ко-
торых является определение меры случайности полученных двоичных по-
следовательностей [3].  

Анализ изображения содержит несколько этапов: сперва производится 
извлечение двоичной последовательности по алгоритму извлечения (если 
он известен или найден) в предположении присутствия СГ. Далее последо-
вательность проверяется для всех 15 NIST-тестов, а результаты тестов зано-
сятся в таблицу – при прохождении теста в соответствующее поле таблицы 
ставится 1, иначе – 0. Финальным этапом анализа изображения является 
сравнение прошедших тестов с выбранным порогом. Если число прошед-
ших тестов будет больше порога, то принимается решение о вложении СГ, 
иначе – решение об отсутствии вложения. Названия используемых NIST-
тестов приведены в таблице 1. 
 

ТАБЛИЦА 1. Список названий стандартных NIST-тестов 

№ Теста Название теста 

1 The frequency test  

2 Frequency test within a block  

3 The runs test  

4 Tests for the longest-run-of-ones in a block  

5 The binary matrix rank test  

6 The discrete Fourier transform (spectral) test  

7 The non-overlapping template matching test 

8 The overlapping template matching test  

9 Maurer’s “Universal Statistical” test  

10 The linear complexity test  

11 The serial test  

12 The approximate entropy test 

13 The cumulative sums (cusums) test 

14 The random excursion test  

15 The random excursions variant test  
 
Экспериментальное обнаружение СГ-±1НЗБ 

NIST-тесты были выполнены на 10 последовательностях, извлеченных 
из изображений размером 512×512 [4], не содержащих скрытую информа-
цию. В результате была построена таблица 2. Затем эти же тесты были про-
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ведены на 10 последовательностях, полученных из изображений, содержа-
щих скрытую информацию, зашифрованную шифром ГОСТ-28147-89 [5], 
в результате была построена таблица 3. 
 

ТАБЛИЦА 2. Результаты NIST-тестов для изображений,  
не содержащих скрытую информацию 

Index of 
sequence 

T1 T2 T3 T4 T5 T6 T7 T8 T9 T10 T11 T12 T13 T14 T15 Sum 

Image_1 0 0 0 0 1 0 0 0 0 1 0 0 0 0 0 2 

Image_2 0 0 0 0 1 1 0 0 0 1 0 0 0 0 0 3 

Image_3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

Image_4 0 0 0 0 1 0 0 0 0 1 0 0 0 0 0 2 

Image_5 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 

Image_6 1 0 1 0 1 1 0 0 0 1 0 1 0 0 0 6 

Image_7 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

Image_8 1 1 1 1 1 1 1 1 1 1 0 1 1 0 0 12 

Image_9 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
Im-
age_10 

1 1 0 0 1 1 0 0 0 1 0 1 0 0 0 6 

 
ТАБЛИЦА 3. Результаты NIST-тестов для изображений,  

содержащих скрытую информацию 

Index 
of se-

quence 
T1 T2 T3 T4 T5 T6 T7 T8 T9 T10 T11 T12 T13 T14 T15 Sum 

Seq 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 13 

Seq 2 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 15 

Seq 3 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 15 

Seq 4 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 13 

Seq 5 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 15 

Seq 6 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 15 

Seq 7 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 15 

Seq 8 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 15 

Seq 9 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 15 

Seq 10 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 15 

 
Как видно из сравнения содержимого таблиц 2 и 3, NIST-тесты позво-

ляют обнаружить такое вложение в изображение. 
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Для выбора оптимального порога, NIST-тесты были выполнены на по-
следовательностях, извлеченных из 1000 изображений [4] c вероятностью 
вложения информации в каждый пиксель p = 1,0 (табл. 4): Pm – вероятность 
необнаружения (пропуска) СГ в случае, когда вложение присутствует; Pfa – 
вероятность ложного обнаружения СГ в случае, когда вложение отсут-

ствует; а вероятность обнаружения ошибок СГА  ௘ܲ 	ൌ 	
ଵ

ଶ
	ሺ ௠ܲ 	൅ 	 ௙ܲ௔ሻ. 

 
ТАБЛИЦА 4. Зависимость вероятностей ошибок ௠ܲ, ௙ܲ௔ и ௘ܲ (в %)  
в зависимости от величины порога прохождения NIST-тестов 

Порог 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

௠ܲ 0 0 0 0 0 0 0 0 0 0 0 0 0.7 4.1 24.8 39.3 

௠ܲ 100 98.8 92.4 79.6 66.0 55.0 43.1 37.0 31.3 27.8 25.5 24.4 21.6 18.9 13.8 8.9 

௘ܲ 50 49.4 46.2 39.8 33.0 27.5 21.55 18.5 15.65 13.9 12.75 12.2 11.15 11.5 19.3 24.1 

 
Из таблицы 4 видно, что для минимизации полной вероятности ошибки 

обнаружения СГ ௘ܲ ൌ 11,15 % целесообразно выбрать пороговое значе-
ние 12. 

Видно, что при вероятности вложения равной 1, метод работает гораздо 
лучше метода двумерного преобразования Фурье [6], представленного 
на рис. 2. 
 

 

Рис. 2. Результаты метода двумерного преобразования Фурье 
 

Из рис. 2 видно, что в случае полного вложения этот стегоаналитиче-
ский метод обеспечивает ܲ ௙௔ ൌ 20,0	%, ܲ ௠ ൌ 40,0	%, что значительно хуже, 
чем ௙ܲ௔ ൌ 0,7	%, ௠ܲ ൌ 21,6	%, для предложенного выше, стегоаналитиче-
ского метода на основе использования NIST-тестирования. 

Таким образом, можно сделать вывод о том, что NIST-тесты являются 
очень эффективными для обнаружения стегосистемы с вложением ±1НЗБ. 
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В данной статье рассматривается метод проверки безопасности беспроводных 

средств передачи информации с помощью портативного инструмента анализа без-
опасности, основанного на Raspberry. Для анализа защищенности протокола аутенти-
фикации WPA2 была использована платформа Raspberry с ОС Linux и установленным 
ПО, позволяющим произвести проверку безопасности протокола аутентификации  
Wi-Fi. 

 
Wi-Fi, Linux, информационная безопасность, penetration testing, WPA2, Raspberry, DoS. 
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Введение 

В нынешнее время протоколы аутентификации являются важной ча-
стью защиты информационной системы. Существует множество протоко-
лов аутентификации для беспроводных систем обмена информацией. В ра-
боте идет речь о безопасности протокола WPA2. 

 
Проведение исследования 

Анализ защищённости современных средств передачи информации по-
средством портативной лаборатории на основе микрокомпьютера Raspberry 
Pi состоит из следующих этапов: 

 подготовка одноплатного микрокомпьютера Raspberry Pi; 
 подготовка тестовой платформы, на которой будет проводиться мо-

делирование; 
 перехват handshake; 
 обработка перехваченных данных. 
После проделанных этапов делается заключение о защищенности рас-

сматриваемого протокола. 
Определения, используемые в статье: 
DoS (аббр. англ. Denial of Service «отказ в обслуживании») – хакерская 

атака на вычислительную систему с целью довести её до отказа [1], то есть 
создание таких условий, при которых добросовестные пользователи си-
стемы не смогут получить доступ к предоставляемым системным ресурсам 
(серверам), либо этот доступ будет затруднён [2]. 

Handshake – это обмен информацией между точкой доступа и клиентом 
в момент подключения клиента к ней. 
 
Этап 1. Подготовка одноплатного микрокомпьютера Raspberry Pi 

Для начала устанавливают операци-
онную систему Raspbian. Установочная 
система взята с сайта производи-
теля (https://www.raspberrypi.org/). Уста-
новка производится на SD карту памяти. 
Вставляют SD карту памяти в Raspberry, 
периферийные устройства (мышь, клави-
атура, монитор) подключают к Raspberry 
Pi (рис. 1). Проводят первоначальную 
установку системы и настройку удален-
ного доступа по SSH. Устанавливают пер-
воначальный пакет программ, необходи-
мый для тестирования безопасности протокола WPA2. 
 

 

 
Рис. 2. Платформа Raspberry Pi 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

297 

Этап 2. Подготовка тестовой платформы,  
на которой будет проводиться моделирование 

Включают маршрутизатор. Осуществляют 
настройку маршрутизатора, применяя необхо-
димую конфигурацию, а именно, устанавли-
вают протокол шифрования WPA2. Подклю-
чают клиентское устройство к беспроводной 
сети маршрутизатора [3] (рис. 2). 

 
Этап 3. Перехват handshake 

Так как сетевая карта Raspberry Pi не под-
держивает режим мониторинга сети, то необхо-
димо подключить внешнюю сетевую карту, которая поддерживает данный 
режим [4]. Переводят сетевую карту в режим мониторинга (рис. 3). 
 

 
Рис. 4. Monitor mode 

 
Находят тестируемую сеть. Просматривают подключенных к сети кли-

ентов, и находят подключенное ранее клиентское устройство. Добиваются 
деаутентификации клиента посредством Dos атаки. При следующем под-
ключении клиента к точке доступа будет перехвачен handshake, который яв-
ляется хешем от пароля [5] (рис. 4). 
 

 
Рис. 5. Процесс получения handshake 

 
Этап 4. Обработка перехваченных данных 

При помощи ранее установленного на Raspberry Pi программного обес-
печения осуществляют подбор пароля, сравнивая данные, полученные 
на прошлом этапе, с данными, полученными при применении алгоритма хе-
ширования, аналогичного алгоритму WPA2, к предполагаемым паро-
лям (рис. 5). 

 
Рис. 3. Тестовая платформа 
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Рис. 6. Результат подбора пароля 

 
Вывод 

На сегодняшний день [6, 7, 8] применение протоколов аутентификации 
является необходимым условием построения информационной системы. 
Но многие из этих протоколов остаются достаточно небезопасными  
из-за наличия разнообразных уязвимостей и, в том числе, человеческого 
фактора. В данной работе при анализе защищённости протокола WPA2 про-
изведен эксперимент, в котором имеется возможность получения и хране-
ния приватных данных пользователей сети, в следствии чего появляется воз-
можность получения несанкционированного доступа в сеть к пользователю. 
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В настоящее время компьютерные сети используются практически во всех обла-

стях нашей жизни. Поэтому взлом таких сетей может привести к значительным фи-
нансовым и репутационным потерям. В данной статье рассмотрен способ анализа за-
щищенности локальной сети, основанный на моделировании действий нарушителя 
и возможных уязвимостей программно-аппаратного обеспечения элементов этой сети. 
Кроме того, в статье приведено описание разработанного программного обеспечения, 
реализующего данный способ, а также результаты экспериментов.  

 
оценка защищенности, графы атак, компьютерная сеть, уязвимость. 
 

Практически все современные корпоративные сети включают в себя 
большое количество устройств (компьютеры, сетевое оборудование и т. д.), 
каждое из которых может иметь в себе уязвимости – недостатки ПО, кото-
рые могут быть использованы хакером для получения доступа к системе или 
сети [1]. Обнаружение и исправление всех уязвимостей в сети может потре-
бовать большого количества времени. Поэтому актуальной задачей является 
разработка программного обеспечения для оценки защищенности корпора-
тивных компьютерных сетей, которая учитывала бы не только отдельные 
уязвимости, но и последовательность их эксплуатации, а также топологию 
сети.  

Для формирования возможных последовательностей эксплуатаций уяз-
вимостей используется следующий алгоритм: 

1. Формирование множества хостов, к которым есть доступ у злоумыш-
ленника. 

2. Основываясь на указанном программно-аппаратном обеспечении, 
выполняются запросы в базу данных уязвимостей о наличии в данных си-
стемах возможности эскалации прав до администратора.  

3. Если таких уязвимостей нет, то идет проверка возможности поднять 
свои права до уровня пользователя, а затем с уровня пользователя до адми-
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нистратора. Если подобные уязвимости найдены, то данные устройства вно-
сятся во множество подконтрольных систем и начинается аналогичная про-
верка уже их соседей. 

4. Если поднять свои права на компьютере жертвы не удалось, но есть 
уязвимости, позволяющие нанести ущерб конфиденциальности, целостно-
сти или доступности системы, то такой компьютер попадает во множество 
уязвимых, но проверка его соседей не начинается. 

5. Построение графа атаки продолжается до тех пор, пока в составляе-
мые нами множества не перестанут поступать новые устройства. 

В данной работе будет использоваться стандарт CVE (англ. Common 
Vulnerabilities and Exposures), так как база уязвимостей в этом формате об-
щедоступна, часто обновляется и предоставляет необходимый объем дан-
ных. Поддержкой CVE занимается организация MITRE. Полностью с CVE 
можно ознакомится в Национальной Базе Уязвимостей США (NVD [2]). 

Также имеются следующие аналоги [3], тоже представляющие собой 
описания уязвимостей: 

 BID – эта классификация используется исключительно на портале 
SecurityFocus; классификация, более сжатая чем в CVE, но может дать до-
статочно наглядную информацию [4].  

 Secunia – не имеет особых преимуществ, но именно они предлагают 
платную подписку на свою базу уязвимостей [5]. 

 ISS X-Force – помимо стандартных метрик содержит временные мет-
рики [6]. 

В дальнейшем работу алгоритма можно улучшить за счет объединения 
информации из различных баз. 

Связь уязвимости с программно-аппаратными платформами описыва-
ется в формате CPE (Common Platform Enumeration). Он представляет собой 
способ описания всех продуктов, операционных систем и устройств. 

Для проверки алгоритма был реализован программный прототип, кото-
рый основан на языке Python, базе уязвимостей NVD, переведенной в базу 
данных SQLite, а также на алгоритме поиска в глубину (англ. Depth-First 
Search), с помощью которого скрипт пробегает по созданному графу сети, 
который строится из передаваемого программе JSON-файлу с описанием 
хостов и их взаимосвязей, а также записями CPE. 

В качестве тестовых данных была взята не-
большая сеть, где злоумышленником является ад-
министратор одного из компьютеров (рис. 1) это 
компьютер под номером 0. 

На всех ПК установлена Windows10 версии 
1703 cpe:/o:microsoft:windows_10:1703, которая 
имеет в себе некоторые уязвимости, но не имеет 

 
Рис. 1. Топология сети 
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уязвимостей, позволяющих произвести эскалацию прав до администратор-
ских, а также в таблице указанно использующееся на компьютерах ПО. 

 
ТАБЛИЦА. Описание хостов в сети 

ID 
Связи 
хостов 

Уязвимое ПО CPE-запись 

1 0,3 Acrobat reader cpe:/a:adobe:acrobat_reader:9.3.2 

2 0,4,5 Acrobat reader cpe:/a:adobe:acrobat_reader:9.3.2 

3 1 – – 

4 2,6 
Adobe flash player, VMware 

Workstation 
cpe:/a:adobe:flash_player:9.0.48.0, 
cpe:/a:vmware:workstation:6.0.5 

5 2,6 – – 

6 4,7,8 Microsoft Edge cpe:/a:microsoft:edge:- 

7 6,9 – – 

8 6,10 – – 

9 7 – – 

10 8 – – 

 
Как можно видеть на рис. 2, в приведенном примере злоумышленник 

смог получить контроль (отмечены красным) или нанести ущерб (отмечены 
желтым) большей части сети. Например, получив полный доступ, благодаря 
эскалации прав за счет уязвимости в Acrobat reader на компьютерах 1 и 2, 
а  также Microsoft Edge на компьютере 6. Однако, внеся изменения в конфи-
гурацию второго компьютера, избавив его от уязвимого ПО, мы смогли 
сильно ограничить злоумышленника в продвижении вглубь сети, что можно 
видеть на рис. 3. 

 

  
Рис. 2. Результат анализа сети Рис.3. Результат анализа сети 

после внесения изменений 
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Таким образом, данный алгоритм позволяет не только оценить защи-
щенность сети, но и решить какие меры стоит принять, чтобы ограничить 
потенциального хакера наиболее эффективно. 
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Особенностью среды передачи промышленных киберфизических систем является 

частое применение протоколов с нерегламентированными спецификациями, что мо-
жет затруднять построение профиля сетевой активности и мониторинг событий без-
опасности в подобных сетях. Данная работа посвящена исследованию сетевого тра-
фика в условиях неопределенных спецификаций сетевых протоколов киберфизических 
систем. Предлагается подход к анализу полезной нагрузки сетевого трафика с исполь-
зованием лексического распознавания условно структурированных бинарных данных 
на основе частотного анализа возможных последовательностей информационных еди-
ниц и их комбинаций. Представлены методика анализа сетевого трафика и результаты 
экспериментов, подтверждающих применимость предлагаемого подхода. Испыта-
тельный стенд имитирует процесс работы промышленной киберфизической системы 
с использованием протокола MODBUS/TCP. В качестве бинарных данных для анализа 
принимается полезная нагрузка протокола Modbus. 
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анализ сетевого трафика, нерегламентированные протоколы, промышленные киберфи-
зические системы, кибербезопасность, обнаружение вторжений. 

 
Какие трудности могут возникнуть при анализе сетевого трафика ки-

берфизических систем (КФС)? Это высокая разнородность источников ин-
формации, использование проприетарных (нерегламентированных) прото-
колов, для которых отсутствуют общеизвестные спецификации. 
Спецификацией сообщения называется информация о типах данных, син-
таксисе и семантике полей его структуры, а также о группировке полей 
в определенной последовательности. Подобные проблемы могут стать при-
чинами снижения эффективности оценки защищенности для среды пере-
дачи данных киберфизических систем. 

К примеру, анализ трафика может включать следующие этапы: 
1. сбор данных о пакетах сетевого трафика, в том числе информации 

об используемых протоколах; 
2. предобработка, заключающаяся в определении признаков сетевого 

трафика – параметров сетевых сообщений; 
3. анализ полученных признаков для выявления аномальной активно-

сти, под которой понимается поведение инфраструктуры, отличающееся 
от заложенного шаблонного поведения; 

4. представление результатов оценки.  
На втором этапе исследователь может столкнуться с проблемой, 

что без наличия спецификаций некоторых протоколов определить их пара-
метры в сетевом трафике затруднительно, что ведет к частичному отсут-
ствию данных в результатах оценки защищенности. Таким образом, возни-
кает необходимость анализа бинарных данных сетевого трафика, 
позволяющего получить атрибуты нерегламентированных протоколов. 

Целью данного исследования является оценка подхода к анализу струк-
турно-неопределенной полезной нагрузки сетевого трафика. Задачами ис-
следования являются: 

1) обозначить подход к анализу бинарных данных сетевого трафика; 
2) составить план эксперимента по оценке данного подхода для анализа 

трафика прототипа промышленной киберфизической системы; 
3) оценить эффективность разработанного подхода. 
Исходными данными для выполнения предлагаемого подхода является 

последовательность бинарных данных, представляющая запись сообщений. 
Далее анализ идет по примеру анализа текста на естественном языке: 
нам необходимо найти определенные слова, а после составить из них «сло-
восочетания» и «предложения». В обычном тексте при этом мы имеем раз-
делители, такие как пробелы и знаки препинания, но в бинарных данных 
ключевые слова необходимо искать путем поиска повторений байт, а затем 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

304 

перебором их возможных последовательностей, чтобы получить интересу-
ющие нах сочетания. Подробное описание разрабатываемой методики пред-
ставлены в работах автора [1, 2]. 

Предлагаемый подход к анализу сетевого трафика в условиях нерегла-
ментированных протоколов был реализован на языке программирования 
Python и апробирован на различных наборах данных.  

Поставленный эксперимент состоит из следующих этапов: 
1. определить исходные данные сетевого трафика в различных режи-

мах (нормальный и аномальный) для проведения эксперимента; 
2. определить структуру бинарных данных сетевого трафика; 
3. вычислить статистические характеристики сетевого трафика и по-

строить профиль сетевой активности КФС для различных режимов; 
4. сравнить профили нормальной и аномальной сетевой активности. 
Исследуемый набор данных был сгенерирован для сценария автомати-

зации процессов управления с использованием оборудования 
MODBUS/TCP [3]. Он состоит из насоса для жидкости, который имитиру-
ется электродвигателем и управляется частотно-регулируемым приводом 
и программируемым логическим контроллером (ПЛК). Скорость двигателя 
определяется MODBUS устройством, который моделируется с использова-
нием Arduino. Протокол Modbus широко применяется в промышленности 
для передачи данных между устройствами через последовательные интер-
фейсы RS-485, RS-422, RS-232 и сети TCP/IP. Тестовый стенд изображен 
на рис. 1. 

 

 

Рис. 1. Схема тестового стенда для сбора сетевого трафика 
 

Для целей анализа на стенде было реализовано подмножество возмож-
ных атак, которые были нацелены на ПЛК [4]. Исследуемые наборы данных 
содержат записи сетевого трафика данной КФС для следующих сценариев: 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

305 

нормальный (штатный) режим работы КФС; атака «человек посере-
дине» (Main-in-the-Middle, MITM); MODBUS Query flooding; ICMP flooding; 
TCP SYN flooding. 

На рис. 2 представлены структуры сообщения протокола, размеченные 
предложенным подходом. 

 

 
Рис. 2. Анализ полезной нагрузки сообщения протокола Modbus 

 
Сопоставление данных полей отображено в трех видах:  
двойная стрелка – полное совпадение полей;  
стрелка сверху-вниз – слияние фактических полей сообщения; 
стрелка снизу-вверх – дробление фактического поля сообщения.  
Полное совпадение полей является наиболее удачным результатом 

и достигается при наличии достаточного числа дублируемых данных в би-
нарных данных трафика. В данном примере точность восстановления струк-
туры от 73 % до 85 %. Применение методики анализа бинарных данных поз-
воляет получить больше атрибутов сетевого трафика для построения 
профиля и выявления аномалий. В среднем, около 20 % прежде неразмечен-
ных данных после внедрения методики пригодно для дальнейшего анализа. 

В следующем примере мы используем значения одного из полей вос-
становленной структуры протокола. Представленные на рис. 3 (см. ниже) 
графики отображают распределение вероятностей для интенсивности появ-
ления различных значений поля протокола Modbus для нормального режима 
и режима атаки. Данный вид диаграммы позволяет отобразить медиану, 
квартили, минимальное и максимальное значение выборки и выбросы.  

Таким образом, мы можем наблюдать появление большого числа вы-
бросов для некоторых значений при атаке MODBUS Query flooding. Осуще-
ствим кластерный анализ для определения участка сетевого трафика, в ко-
тором присутствует аномалия. В качестве точек используются значения 
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интенсивности приема пакетов с исследуемым значением поля Modbus. Ре-
зультат кластеризации представлен на рис. 4. 

 

 

 
Нормальный режим 

.  
MODBUS Query flooding 

Рис. 3. Распределение интенсивности значений трафика 
 

 
Рис. 4. Представление выявления аномалии в сетевом трафике 

 
Таким образом, можно заключить, что на промежутке сетевого трафика 

между 300 и 380 секундами присутствует сетевая аномалия. Оценка каче-
ства данной кластеризации свидетельствует о высокой точности выявления 
аномалии в данных сетевого трафика (табл., см. ниже). 

Высокие значения гомогенности, полноты и V-меры соответствуют вы-
сокой точности кластеризации. Значение силуэта, близкое к нулю, свиде-
тельствует о том, что кластеры пересекаются и накладываются друг 
на друга. Таким образом, вычисленные оценки демонстрируют высокую 
точность выявления аномалии в данных сетевого трафика.  
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ТАБЛИЦА. Метрики оценки качества кластеризации 

Метрика Обозначение Значение Границы 

Скорректированный 
рандовый индекс 

Схожесть кластеризации 0.662295 [–1; 1] 

Скорректированная 
взаимная информация 

Независимость разбиения 
на кластеры 

0.734566 [0; 1] 

Гомогенность 
Насколько каждый кластер 

состоит из объектов 
одного класса 

0.83904 [0; 1] 

Полнота 
Насколько объекты одного 

класса относятся 
к одному кластеру 

0.852974 [0; 1] 

V-мера 
Среднее гармоническое 
гомогенности и полноты 

0,84595 [0; 1] 

Силуэт Плотность кластеров 0.14556 [–1; 1] 

 
В результате исследования разработана методика анализа бинарных 

данных сетевого трафика, которая направлена на преодоление лексической 
неопределенности протоколов сетевого трафика. Практическая значимость 
работы заключается в возможности выполнения предварительной обра-
ботки данных сетевого трафика для автоматизированного решения задач об-
наружения аномалий в условиях неопределенных спецификаций сетевых 
протоколов. 

 
Работа выполнена при частичной финансовой поддержке бюджетной 

темы 0073-2019-0002. 
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В настоящее время технологии машинного обучения повсеместно применяются 

для решения множества задач классификации, прогнозирования и принятия решений 
в сфере информационной безопасности. Все чаще в основе этих направлений лежит 
класс методов, называемых глубоким обучением. В данном исследовании проводится 
анализ методов глубокого обучения, применяемых для задач обнаружения вторжений 
в информационно-коммуникационных системах. Предлагается общий подход к обнару-
жению вторжений с использованием глубокого обучения. Подход состоит в реализации 
четырех основных процессов: анализ исходных данных, извлечение признаков, предвари-
тельная обработка и классификация на основе глубокого обучения. Приводится сравни-
тельная характеристика рассмотренных методов глубокого обучения с указанием па-
раметров обучения, конфигурации сети, используемых наборов данных и итогового 
качества работы по экспериментальным оценкам. 

 
глубокое обучение, глубокие нейронные сети, кибербезопасность, обнаружение втор-
жений. 

 
Способность алгоритмов машинного обучения извлекать разноуровне-

вые представления из данных делает их привлекательными для решения 
различных задач информационной безопасности. Для обнаружения вторже-
ний часто применяются методы машинного обучения и вычислительного 
интеллекта [1]. Концепция глубокого обучения (ГО) возникла из исследова-
ний искусственных нейронных сетей. По сравнению с другими формами ма-
шинного обучения, глубокое обучение требует намного меньше ограниче-
ний и ручного программирования. В то время как эффективность 
обнаружения вторжений может значительно снижаться из-за высокой гете-
рогенности данных и несогласованности их форматов [2], алгоритмы на ос-
нове ГО позволяют осуществлять автоматический отбор информативных 
признаков и работать напрямую с необработанными, в том числе большими, 
данными.  

Целью данного исследования является анализ методов глубокого обу-
чения, применяемых для задач обнаружения вторжений в информационно-
коммуникационных системах. Задачами исследования являются:  

1) провести обзор существующих исследовательских работ; 
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2) определить общий подход к обнаружению вторжений с использова-
нием глубокого обучения;  

3) составить сравнительную характеристику рассмотренных методов 
глубокого обучения. 

Методы обнаружения вторжений с использованием автокодировщиков 
основаны на реконструкции данных, при которой определяется величина 
различия нормальных и аномальных данных. В статье [3] авторы предста-
вили решение AutoIDS, использующее в качестве детекторов два автокоди-
ровщика. На этапе тестирования сбой нейронных сетей при обработке паке-
тов означает, что такой поток не соответствует нормальному трафику. 
Оценка AutoIDS проводилась на наборе данных NSL-KDD и показала точ-
ность 90,17 %. Также системы обнаружения вторжений, управляемые авто-
кодировщиками, представлены в исследованиях [4, 5], а в работе [6] пред-
лагается метод с применением шумоподавляющего автокодировщика 
для реконструкции входных данных из зашумленной версии ввода. Лучший 
результат оценивается с точностью 90,32 %. 

Аналогично автокодировщикам ограниченная машина Больц-
мана (Restricted Boltzmann Machine, RBM) применяет реконструкцию дан-
ных. Исследование [7] посвящено использованию RBM для обнаружения 
кибератак в мобильной облачной среде. Результаты экспериментов показы-
вают, что предлагаемая структура распознает различные кибератаки с точ-
ностью 97,11 %. Работа [8] посвящена определению DDoS-атак с использо-
ванием классификатора RBM, а отбор признаков производится с помощью 
модели оптимизации поиска с произвольной гармонией (Random Harmony 
Search, RHS). Модель RHS-RBM протестирована на основе набора данных 
KDD-99 и достигает максимальной точности 99,92 %.  

Отличительной особенностью рекуррентных нейронных се-
тей (Recurrent Neural Network, RNN) является наличие обратной связи, 
чт позволяет им анализировать последовательные данные и временные 
ряды. Анализируя последовательность измерений, сеть обучается предска-
зывать состояние процесса. Если предсказанное RNN состояние отличается 
от текущего, регистрируется аномалия. В исследовании [9] RNN применя-
ется для бинарной и мультиклассовой классификации сетевых данных 
при обнаружении вторжений. Самая высокая точность обнаружения соста-
вила 83,2 8% для двоичной классификации и 81,29 % для мультиклассовой. 
Недостатком стандартных RNN являются проблемы с нехваткой памяти 
для информации прошлого времени. В работе [10] предлагается метод об-
наружения вторжений, основанный на долговременной кратковременной 
памяти (Long Short-Term Memory, LSTM), который улучшает проблемы не-
достаточной временной памяти. В статье [11] используется RNN с управля-
емым рекуррентным блокoм (Gated Recurrent Units, GRU). Эффективность 
GRU сопоставима с LSTM, но GRU обладает меньшим числом параметров, 
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что облегчает их обучение нейронной сети. Описанный подход продемон-
стрировал точность обнаружения 99,91 %. 

Помимо рекуррентных нейронных сетей для анализа и прогнозирова-
ния временных рядов могут применяться сверточные нейронные 
сети (Convolutional Neural Network, CNN). Они используют операцию 
свертки, что также позволяет использовать их для выявления аномалий. 
В работе [12] представлен метод классификации вредоносного сетевого тра-
фика на основе CNN и RNN для решения проблем в программно-определя-
емых сетях (Software Defined Networking, SDN). Оценка подхода проводи-
лась на наборах данных, один из которых сгенерирован в симуляторе SDN, 
а второй является набором данных CTU-13. Наилучшая точность модели 
может достигать 99,86 % для CTU-13 и 99,84 % для сгенерированных дан-
ных.  

Одним из подходов к обнаружению вторжений является использование 
генеративно-состязательных сетей (Generative Adversarial Networks, GAN) 
для генерации поддельных сетевых данных с целью повышения производи-
тельности исходной модели обнаружения. Так в работе [13] данная модель 
применима для выявления бот-сетей. Авторы провели экспериментальные 
исследования набора данных ботнетов ISCX, продемонстрировавшие точ-
ность обнаружения в 71,17 %. В исследовании [14] модель на основе двуна-
правленной GAN используется для обнаружения вторжений. Подобная мо-
дель была протестирована на наборе данных KDD-99 и показала точность 
обнаружения в 93,24 %. 

На основе проведенного обзора, можно составить схему общего под-
хода к обнаружению вторжений с использованием методов глубокого обу-
чения (рис.). Данный подход состоит в реализации четырех основных про-
цессов: анализ исходных данных, извлечение признаков, предварительная 
обработка и классификация на основе глубокого обучения. 

 

 
Рис. Подход к обнаружению вторжений с использованием глубокого обучения 
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В таблице показаны следующие характеристики используемых мето-
дов глубокого обучения: архитектура сети – количество слоев и нейронов в 
каждом из них (x – входной слой, y – выходной слой, h – скрытый слой, p – 
субдискретизирующий слой, с – сверточный слой, n – полносвязный слой), 
функция активации (sigm – сигмоида, htang – гиперболический тангенс), ис-
пользуемые наборы данных, точность обнаружения для предложенного 
подхода (метрика аккуратности). 
 

ТАБЛИЦА. Значения времени передачи кадра  
при различных соотношениях параметров 

Статья Метод  
Архитектура сети 
(число нейронов) 

Функция 
активации 

Набор 
данных 

Точность 
метода, % 

[3] SAE+AE h(140)–h(80) ReLu, sigm NSL-KDD 90,17 

[4] AE x(102)–h(50)–y(102) softmax NSL-KDD 87 

[5] AE h(32)–h(32)–h(32)–h(32) sigm KDD-99 94,71 

[6] DAE x(122)–h(8)–y(122) ReLu NSL-KDD 90,32 

[7] RBM 2h(1000) sigm 
NSL-KDD, 
KDD-99, 

UNSW-NB15 
97,11 

[8] RHS+RBM 9h(1000) sigm KDD-99 99,92, 

[9] RNN h(80) sigm NSL-KDD 83,28 

[10] RNN-LSTM h(256) L2 CICIDS2017 91 

[11] RNN-GRU h(?) dropout KDD-99 99,91 

[12] CNN+RNN 
CNN(4с–4p–4n)– 

–RNN(h(300)) 
L2 

Собствен-
ный, CTU-13 

99,86 

[13] GAN 
LSTM(x(120)-h(80)– 

–y(122))+DNN(h(122)– 
–h(80)–h(20)–y(3)) 

softmax 
ISCX botnet 

dataset 
71,17 

[14] GAN 
discriminator,  

encoder and generator 
L1 KDD-99 93,24 

 
Можно сделать вывод, что большинство подходов дают хорошие ре-

зультаты для обнаружения вторжений. Подход [13], вероятно, показал низ-
кое качество из-за использования малого количества признаков. Под-
ходы [4, 9] имеют меньшее качество по сравнению с остальными, что можно 
связать с использованием недостаточно глубоких архитектур. Для обнару-
жения вторжений лучшие результаты показывают глубокие сети доверия 
с большим количеством нейронов [8] и методы обучения с использованием 
реккурентных нейронных сетей [11, 12]. 

С увеличением числа слоев в глубоких нейронных сетях ошибка обу-
чения возрастает, а производительность сети ухудшается. В соответствии 
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с этим выводом, в качестве основного направления будущего развития глу-
боких нейронных сетей можно отметить увеличение размера сетей, то есть 
количества нейронов на каждом слое, и глубины сетей. При этом данный 
аспект требует мощных вычислительных ресурсов и может привести 
к риску переобучения. Еще одним направлением развития является исполь-
зование информации из разных источников и комбинация разных типов 
признаков, как статистических, так и динамических. 

 
Работа выполнена при частичной финансовой поддержке бюджетной 

темы 0073-2019-0002. 
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В данной статье рассматриваются подходы и процесс разработки программного 

обеспечения для дистанционного управления презентацией. Цель разработки заключа-
ется в создании ПО, позволяющего управлять презентацией без презентера, с помощью 
мобильного устройства (смартфона), а также использовать универсальный формат 
презентаций PDF без электронных накопителей. 

 
программное обеспечение, презентер, клиент-серверная архитектура, слайд, Android, 
java, python. 

 
Одним из наиболее важных аспектов публичного выступления явля-

ется презентация. Именно видеоряд или слайды помогают выступающему 
проиллюстрировать свою речь. На сегодняшний день презентации присут-
ствуют в выступлениях, затрагивающих самые разнообразные сферы 
жизни, например, деловые выступления, бизнес-презентации, научные до-
клады и многое другое. 

Успех выступления очень часто зависит от его эффектности. Это зна-
чит, что выступающий должен постоянно держать контакт с аудиторией, 
но, если при этом он также вынужден прерывать выступление для того, 
чтобы подойти к компьютеру и переключить слайд, то выступление полу-
чается сбивчивым и теряет целостность. Во избежание этого было разрабо-
тано устройство под названием кликер (от англ. click) или презен-
тер (от англ. present). Данное устройство позволяет переключать слайды 
презентации дистанционно, что в свою очередь позволяет оратору не отвле-
каться от выступления. 
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Часто проблему могут вызвать несовпадающие форматы презентаций, 
например, презентацию, подготовленную с помощью онлайн-сервиса Prezi, 
нельзя открыть и воспроизвести с помощью очень распространенного про-
граммного обеспечения PowerPoint. Также не стоит забывать о человече-
ском факторе, очень часто бывает так, что из-за забытого флеш-накопителя 
срывается важная презентация.  

Решить все вышеперечисленные проблемы можно за счет программ-
ного обеспечения, которое позволит дистанционно управлять презентацией, 
избавит от необходимости использования разного рода накопителей и уни-
версализирует формат презентаций. 

Анализ рынка существующих мобильных приложений для дистанци-
онного управления презентациями, результаты которого приведены в таб-
лице, показал, что приложение, которое бы удовлетворяло вышеперечис-
ленным требованиям, пока отсутствует. 

 
ТАБЛИЦА. Таблица сравнительных характеристик существующих решений 

Название  
продукта 

Регистрация 
Соединение 
с облаком 

Доп. 
ПО 

Способ 
трансляции 

Время 
отклика 

Кол-во 
условных 
шагов 

Presentor 
mobile 

Да Да Да Нет 
данных 

Нет 
данных 

БОЛЕЕ 10 

Presenter 
wear free 

Нет Нет Да Запрос Менее 
1 сек 

8 

Display link 
presenter 

Да Нет Да Контент ~1 сек БОЛЕЕ 10 

Mouse kit Нет Нет Да Запрос Менее 
1 сек 

10 

Пульт для 
презентаций 

Нет Нет Да Запрос Менее 
1 сек 

12 

 
В связи с этим, было решено разработать приложение с клиент-сервер-

ной архитектурой, и это обусловлено рядом факторов, речь о которых пой-
дет далее [1]. 

Подобный подход диктуется тем, что позволяет снизить аппаратные 
требования к терминалам конечных пользователей, кроме того, данная ар-
хитектура необходима, т.к. помимо мобильного клиента нужен еще и веб-
клиент.  

Клиентское приложение разрабатывалось на Java [2] для устройств 
под управлением операционной системы Android [3]. Java это не только 
язык программирования, но и платформа, которая включает в себя встроен-
ную среду выполнения, а также огромное количество готовых классов, ко-
торые сильно облегчают разработку. 
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Компонента веб приложения разработана на JavaScript с использова-
нием библиотеки React. Все современные браузеры имеют поддержку 
JavaScript, что очень важно, так как разрабатываемое веб-приложение 
должно работать во всех современных браузерах. 

Серверная компонента написана на языке Python [4, 5]. Python вобрал 
в себя современные тенденции в программировании «с нуля». Кроме того, 
он динамично развивается: процесс включения новых конструкций в язык 
хорошо отлажен, и он продолжает впитывать в себя приемы функциональ-
ного программирования, аспектно-ориентированного программирования 
и прочего, оставаясь при этом обратно-совместимым и внутренне непроти-
воречивым. 

Причинами выбора данной связки является ее простота и распростра-
ненность. Любой программный продукт после первого релиза нужно обслу-
живать и совершенствовать, в случае с Python и JavaScript это достаточно 
легко. 

Мобильное приложение состоит из семи подсистем: отрисовки стра-
ницы PDF; асинхронной отправки номера страницы; асинхронной отправки 
кода авторизации; асинхронной загрузки файла; авторизации VK Docs; ав-
торизации Google drive; отображения списка доступных документов. 

В состав веб-клиента входит подсистема авторизации на сервере, сер-
верное приложение обеспечивает синхронизацию и взаимодействия между 
компонентами мобильного и веб-клиентов. 

Подводя итоги, можно сказать, что в результате было разработано про-
граммное решение, позволяющее: управлять презентацией с мобильного 
устройства (смартфона), взаимодействовать с облачными хранилищами 
и использовать универсальный формат презентаций, как PDF-файлы.  
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В среде «умного дома» системы и устройства автоматически управляются и вза-

имодействуют друг с другом, чтобы обеспечить удобство и эффективность для жи-
телей дома, повышая качество их жизни. Тем не менее, концепция умной домашней 
среды и тот факт, что она всегда связана с внешним миром через Интернет, могут 
вызвать много проблем. Основными целями исследования являются выявление различ-
ного рода уязвимостей безопасности «умного дома» и представление рисков для жите-
лей. 

 
IoT, Internet of Thing, Интернет вещей. 

 
Интернет вещей – формирующаяся парадигма, обусловленная широ-

ким развитием информационных и коммуникационных технологий. Инфра-
структура IoT включает в себя сеть устройств и объектов, подключенных 
к контроллеру управления и удаленному серверу.  

Хотя существует несколько определений «умного дома», с техниче-
ской точки зрения, общая концепция заключается в подключении датчиков, 
бытовой техники и интеллектуальных устройств через Интернет для дости-
жения удаленного мониторинга, удаленного доступа и дистанционного 
управления жилой средой. При проектировании любой среды «умного 
дома» основное внимание фокусируется на автоматизации и контроле эко-
логических услуг, таких как освещение, отопление, вентиляция и кондици-
онирование воздуха, мониторинг и контроль, безопасность, а также эконо-
мии энергии. Поскольку среда интеллектуального дома будет содержать 
важную и конфиденциальную информацию, такие дома требуют нового 
уровня требований к защите. В случае взлома системы или устройства, зло-
умышленник может вторгнуться в частную жизнь пользователя, украсть 
личную информацию и контролировать пользователей в среде «умного 
дома».  

В этой статье рассматривается проблема угроз безопасности «умного 
дома» на основе Интернета вещей, как на кибер-, так и на физические риски 
безопасности в домене, и предлагаются способы снижения угрозы. 
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Определение угроз 

В таблице показаны информационные активы, которые были иденти-
фицированы и использованы в процессе оценки рисков, связанные с ними 
угрозы, а также последствия или потенциальные последствия в виде кон-
кретных рисков и оценок рисков. При угрозе кражи личности законного 
пользователя, как показано в таблице в разделе 1, противник пытается дей-
ствовать от имени законного пользователя. Доступ к учетным данным поль-
зователя в таком случае может быть осуществлен с помощью социальной 
инженерии или путем перехвата простых данных, которые обеспечивают 
доступ к ресурсам Интернета вещей [1, 2].  

 
ТАБЛИЦА. Угрозы безопасности на информационные активы и возможные риски 

№ 
Информационные 

ресурсы 
Возможные угрозы 

безопасности 
Возможные последствия (риски) 

1 Учетные данные 
пользователя 

Подмена личности 
пользователя 
и кража учетных 
данных 

Несанкционированный доступ 
к основной системе «умный дом». 
Потеря контроля над системой 
«умный дом» 

2 Мобильные  
персональные 
данные и  
приложения 

Введение  
вредоносного кода 
в приложения, 
установленные  
на телефоне 

Злоумышленник может удаленно 
управлять смартфоном: делать  
фотографии, отслеживать  
местоположение, получать доступ  
к микрофону телефона и камере,  
совершать звонки 

3 Информация,  
собираемая 
устройствами. 
 
Информация  
о состоянии  
«умного дома» 

Изменение  
информации. 
Атака типа «отказ  
в обслуживании» 
(DoS). 
Компрометация 
устройства  
или датчика. 
Раскрытие  
информации 

Манипуляция измерениями  
для проникновения в домашнюю 
систему. 
Получение информации  
отслеживания присутствия  
для осуществления ограбления. 
Финансовые потери 

4 Информация  
о структуре  
«умного дома» 

Поиск конкретного 
устройства  
с известными  
уязвимостями  
для атаки  
на «умные дома» 

Злоумышленник идентифицирует 
самое слабое устройство  
с известными уязвимостями. 
Злоумышленник берет под свой 
контроль системы «умного дома». 
Финансовые потери 

5 Журнальная  
информация 

Сбор полезной  
информации  
для осуществления 
атаки на систему 
«умного дома» [3] 

Злоумышленник находит способ 
получить доступ к основной  
системе. 
Злоумышленник изменяет  
конфигурацию системы  
и добавляет backdoor. 
Финансовые потери 
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№ 
Информационные 

ресурсы 
Возможные угрозы 

безопасности 
Возможные последствия (риски) 

6 Информация,  
передаваемая  
через шлюз 

Кража информации 
из пакетов,  
передаваемых  
через шлюз 

Системные ресурсы исчерпываются 
за счет постоянной  
саморепликации. 
Возможность вывести систему  
из строя, сделав ее в конечном счете 
непригодной для использования. 
Возможность внедрения в систему. 
новых уязвимостей системы  
безопасности 

7 Информация  
о настройке  
«интеллектуаль-
ного дома» 

Изменение  
информации 

Несанкционированный доступ  
к основной системе «умный дом». 
Потеря контроля над системой  
«умный дом». 
Финансовые потери 

8 Видео камер 
наблюдения 

Контроль камер 
для мониторинга 
и слежки за пользо-
вателями 

Нарушение конфиденциальности 
пользователей. 
Финансовые потери. 
Ущерб репутации 

9 Информация  
об отслеживании 
местоположения 

Наблюдение  
за трафиком  
данных о местопо-
ложении пользова-
теля 

Нарушение конфиденциальности 
пользователей. 
Осуществление ограбления 

10 Информационные 
ресурсы (напри-
мер, фотографии, 
документы  
и музыка) 

Кража частной  
информации. 
Порча носителя  
из-за сбоя оборудо-
вания 

Нарушение конфиденциальности 
пользователей. 
Потеря информации. 
Ущерб репутации 

 
Угрозы для устройства, описанные в таблице 1 в разделе 3, могут при-

вести к возникновению ситуаций, когда датчики перестают отправлять сиг-
нал при обнаружении физических рисков, таких как пожар, наводнение 
или любое странное движение в доме, либо посылают ложные сигналы. 
Кроме того, перехватив информацию, собранную установленными датчи-
ками, как указано в разделе под номером 6, злоумышленник может внедрить 
вредоносный код, вирус или червя в сетевой трафик, а затем выпустить его 
в системе или мобильных приложениях [4]. Интенсивное использование ре-
сурсов системы путем постоянной саморепликации приводит к тому, что 
система не может выполнить соответствующую работу и выводит систему 
из строя. Получив доступ к данным о местоположении с мобильных 
устройств или устройств с поддержкой GPS, как указано в разделе 9, зло-
умышленник может сделать вывод, что пользователь находится вне дома, 
что может привести к серьезным последствиям, таким как финансовые по-
тери из-за ограбления дома. 
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Риски и подходы к смягчению последствий в действии 

Архитектура интеллектуального дома на основе интернета вещей де-
лится на три уровня: уровень устройства, сетевой уровень и уровень прило-
жений. Риски безопасности могут пересекать более одного уровня Интер-
нета вещей. Например, риск несанкционированного доступа можно 
обнаружить в доступе к основным системным конфигурациям, доступе 
к IoT-шлюзу и при входе в приложения «умного дома». Поэтому во всех 
этих точках должен быть реализован надежный метод многофакторной 
аутентификации.  

IoT-устройства, такие как датчики, не обладают высокой вычислитель-
ной мощностью и большим объемом памяти. Поэтому внедрение интенсив-
ных решений по обеспечению безопасности может оказаться недоступным 
вариантом. Чтобы обеспечить безопасное соединение между устройствами 
Интернета вещей и шлюзом внутри среды «умного дома», следует принять 
во внимание распределенный механизм шифрования или энергоэффектив-
ный подход к шифрованию данных [5]. Шлюз Интернета вещей восприим-
чив к различным эксплойтам безопасности, таким как атака «человек посе-
редине» для сбора данных с устройств Интернета вещей. Таким образом, 
безопасность шлюза является необходимостью для защиты потока данных 
внутри и за пределами среды «интеллектуального дома». Безопасный шлюз 
может быть построен путем реализации эффективных алгоритмов безопас-
ности, таких как криптография эллиптических кривых (ECC) и использова-
ние надежных подходов аутентификации пользователей [5, 6].  

Для достижения высокого уровня безопасности на всем пути передачи 
данных, от устройства Интернета вещей до домашнего пользователя на уда-
ленной стороне, сетевое соединение с интернет-провайдером должно быть 
защищено. Общие механизмы сетевой безопасности, такие как виртуальные 
частные сети (VPN), должны быть реализованы для обеспечения зашифро-
ванной связи с провайдером. Необходимо развернуть распределенную си-
стему обнаружения вторжений (IDS) для сетей Интернета вещей. Кроме 
того, сбор и мониторинг трафика с использованием сертифицированного 
оборудования и программного обеспечения может быть развернут для по-
строения системы раннего обнаружения любого аномального поведения 
в сетевом трафике [6, 7].  

«Умные дома» на базе Интернета вещей очень уязвимы для внешних 
атак. Если вся домашняя система или устройство будут скомпрометиро-
ваны, противник сможет вторгнуться в частную жизнь жителей, украсть 
личную или конфиденциальную информацию, контролировать систему ум-
ного дома и даже контролировать жителей внутри среды. Физические риски 
для аппаратного обеспечения связаны с кражей, дефектами, манипуляциями 
и саботажем различных устройств внутри или вне «умной» домашней 
среды. Самая высокая оценка риска связана с кибер-или информационными 
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активами, такими как учетные данные пользователей, мобильные персо-
нальные данные и приложения пользователей. В рамках сетевой коммуни-
кации основные риски связаны со слабыми механизмами аутентификации, 
отсутствием безопасных каналов связи и отсутствием соответствующих ме-
ханизмов шифрования данных. 

Надежные методы аутентификации пользователей, такие как биомет-
рия, должны быть рассмотрены и применены к «интеллектуальным домам» 
на базе Интернета вещей. Биометрическая защита направлена на достиже-
ние идентификации или верификации человека на основе его физиологиче-
ских или поведенческих характеристик. 

 
Заключение 

Применение технологии Интернета Вещей к «умным домам» дает 
как возможности, так и риски для безопасности. Такие дома очень уязвимы 
к различным угрозам безопасности как внутри, так и снаружи дома. Если 
безопасность системы или устройства будет нарушена, то под угрозой ока-
жется конфиденциальность пользователя, его личная информация и без-
опасность. Поэтому необходимо принять соответствующие меры, чтобы 
сделать «умные дома» более безопасными и пригодными для проживания. 
Тщательная оценка рисков безопасности должна предшествовать любой ре-
ализации мер безопасности, чтобы гарантировать, что все соответствующие 
проблемы будут обнаружены первыми. В данной статье была успешно про-
ведена комплексная оценка рисков безопасности и определены 10 критиче-
ских кибер- и физических активов.  

Результаты оценки рисков показывают, что человеческие факторы яв-
ляются самыми большими причинами рисков, поскольку пользователи 
с различной степенью технической осведомленности живут в «умных до-
мах». Таким образом, программа повышения осведомленности о безопасно-
сти является обязательной во всех случаях, чтобы уменьшить количество 
рисков безопасности и величину ожидаемого ущерба. 
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С развитием и распространением Интернета вещей все большее количество 

устройств подключаются к Интернету и передают личные и конфиденциальные дан-
ные. В данной статье рассмотрен распределенный механизм для обеспечения безопас-
ной передачи данных в среде IoT с устройствами класса 0, имеющими ограниченные ре-
сурсы для выполнения вычислений, необходимых при шифровании. Целью исследование 
является изучение всего пути передачи данных в двух сегментах устройство-контрол-
лер и контроллер-сервер. 

 
IoT, Интернет вещей. 
 

В последнее время Интернет вещей, придуманный как таковой 
в 1999 году, стал эволюционирующей парадигмой в области беспроводной 
связи. Общая инфраструктура IoT – это сеть устройств и объектов, таких 
как встроенные компьютеры, управляемые и интеллектуальные автомати-
зированные устройства, и датчики, подключенные к шлюзу Интернета ве-
щей и удаленному серверу [1].  

Ограниченные устройства Интернета вещей (IoT-устройства класса 
0) – это устройства с ограниченными ресурсами в отношении вычислитель-
ной мощности процессора, ПЗУ, оперативной памяти и времени автономной 
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работы. Такие устройства часто имеют небольшие размеры и ограниченные 
функции, к ним относятся датчики и интеллектуальные устройства, управ-
ляющие электрическими приборами или услугами. Они способны собирать 
и передавать данные, например, показания датчиков, через Интернет 
для хранения и анализа. Такие данные могут быть личными или конфиден-
циальными и не должны попасть в руки злоумышленника. В некоторых об-
ластях применения IoT, например, здравоохранение, утечка таких данных 
может угрожать жизни людей.  

В данной статье рассмотрен распределенный механизм безопасности, 
который подходит для устройств Интернета вещей класса 0. Философия рас-
сматриваемого решения заключается в том, что легкое ресурсоемкое объ-
ектное шифрование реализуется на стороне IoT-устройства, где обработка 
объектов и протоколов, сильно потребляющая ресурсы, делегируется 
шлюзу, который выступает в качестве посредника между устройством Ин-
тернета вещей и Интернетом. 

 
Распределенный механизм безопасности 

Механизм охватывает три компонента систем Интернета вещей: IoT-
устройство, шлюз IoT и удаленный веб-сервер. Каждый компонент по-
дробно обсуждается вместе с описанием того, как передаются данные. Кон-
струкция рассмотренного механизма обеспечения безопасности направлена 
на достижение требований к устройствам класса 0: 

1. Обеспечение безопасности данных между устройством класса 0 
и шлюзом Интернета вещей. 

2. Обеспечение безопасности данных между шлюзом Интернета вещей 
и интернетом. 

3. Эффективная работа с потреблением минимальных ресурсов. 
 
Безопасность от устройства к шлюзу 

С точки зрения связи, другой уровень безопасности между IoT-устрой-
ством и шлюзом может быть достигнут с помощью аппаратного симметрич-
ного шифрования уровня канала передачи данных (DLL) как части беспро-
водного протокола (например, IEEE 802.15.4, IEEE 802.11 n). Беспроводная 
передача может быть обеспечена с помощью модуля IEEE 802.15.4, такого 
как интерфейс ZigBee или Low power Wireless Personal Area 
Network (6LoWPAN). При подключении к сети устройства защищаются 
с помощью PSK, который устанавливается на каждом авторизованном 
устройстве и необходим для инициализации связи между шлюзом и устрой-
ствами в сети. Любые несанкционированные устройства, контролирующие 
трафик, не смогут расшифровать данные без правильного PSK [2].  

Конфиденциальность обеспечивается между IoT-устройством и местом 
назначения путем шифрования данных на уровне объекта. Безопасность 
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объектного уровня существует на прикладном уровне внутри полезной 
нагрузки пакета передачи. Формат пакета и шифрование данных показаны 
на рис. 1. Этот уровень шифрования используется в качестве основного 
уровня защиты, и может быть объединен с предлагаемой беспроводной без-
опасностью для более надежной защиты между IoT-устройством и шлюзом 
Интернета вещей. 

 

 
Рис. 1. Форматы передаваемых пакетов на физическом, канальном и сетевом уровнях 

 
Безопасность на уровне шлюза Интернета вещей 

Шлюзы интернета вещей – это вычислительные устройства с достаточ-
ным количеством ресурсов для запуска операционных систем и протоколов, 
необходимых для безопасной передачи трафика через Интернет, которые 
недоступны устройствам класса 0.  

Объект JSON, полученный от устройства, не читается шлюзом или лю-
бой другой промежуточной сущностью, кроме предполагаемого назначе-
ния. Аналогично, если сервер отправляет команду обратно на устройство, 
объект данных шифруется с помощью предварительно разделенного сим-
метричного ключа и пересылается на устройство для расшифровки. Без-
опасность применяется на канальном уровне передачи данных в виде аппа-
ратного шифрования AES, защищенного с помощью PSK. Только 
авторизованные устройства должны находиться во владении PSK. Второй 
уровень безопасности применяется только к содержимому объекта данных. 
Объект данных шифруется с помощью симметричного ключа, который был 
совместно использован только с сервером, так, что никакие посредники не 
смогут расшифровать данные [3, 4].  

Как только данные поступают в шлюз, они обрабатываются в HTTPS 
и подготавливаются для передачи на удаленный сервер. 
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Безопасность на уровне веб-сервера 

Сообщения, передаваемые на сервер, шифруются открытым ключом 
сервера, который устанавливается в шлюзе. Закрытый ключ находится 
на сервере и не используется совместно с другими устройствами. Подроб-
ная блок-схема обеспечения безопасности со всеми последовательными 
процессами, которые сопоставляются с тремя компонентами системы Ин-
тернета вещей, показана на рис. 2. 

 

 
Рис. 2. Полная блок-схема обеспечения безопасности  
для всех компонентов IoT системы Интернета вещей 

 
Как только HTTPS пакеты поступают на сервер, они расшифровыва-

ются с помощью закрытого ключа. Зашифрованный объект данных затем 
может быть расшифрован с помощью симметричного секретного ключа 
от исходного устройства, в данном случае IoT-устройства класса 0. Если 
ключ присутствует только на одном устройстве и сервере, его можно ис-
пользовать для проверки подлинности данных, полученных от любой 
из сторон. Если ключ используется совместно с несколькими устройствами, 
они проходят проверку подлинности как часть группы. Этот сценарий со-
храняет конфиденциальность данных всякий раз, когда они проходят через 
общедоступную сеть [5, 6]. 

 
Расширенный стандарт шифрования 

Расширенный стандарт шифрования (AES) является одним из симмет-
ричных стандартов, который работает на высоких скоростях и требует 
меньше ресурсов, чем DTLS, что делает его очень подходящим 
для устройств класса 0. AES может быть легко реализован и оптимизирован 
на аппаратном обеспечении. AES вводит данные в виде 16-байтовых (128-
битных) блоков, которые затем шифруются с помощью криптографического 
ключа размером 128 бит, 192 бита или 256 бит. Чем больше размер ключа, 
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тем выше требования к безопасности и ресурсам устройства для шифрова-
ния и дешифрования [3, 7]. Симметричное шифрование может применяться 
на различных уровнях стека связи, таких как уровень канала передачи дан-
ных (например, беспроводные передачи), и к конкретным объектам данных 
в сообщении, таким как показания датчиков.  

Симметричная криптография предполагает шифрование данных с по-
мощью одного ключа шифрования, который совместно используется не-
сколькими устройствами. Любое устройство, обладающее этим ключом, мо-
жет расшифровать данные, зашифрованные тем же ключом. Когда ключ 
используется совместно с другими устройствами, существует более высо-
кий риск того, что он может попасть в чужие руки, и поэтому его необхо-
димо хранить в безопасности. 

Симметричный ключ является статическим и устанавливается только 
на устройстве интернета вещей и сервере. Таким образом, шлюз не в состо-
янии расшифровать полезную нагрузку пакета. Сообщения, передаваемые 
от шлюза на сервер, шифруются открытым ключом сервера, который уста-
навливается в шлюзе. Только сервер может расшифровывать сообщения, ис-
пользуя свой соответствующий закрытый ключ. Закрытый ключ находится 
на сервере и не используется совместно с каким-либо другим устройством. 
Асимметричный подход к криптографии ключей используется между шлю-
зом и сервером из-за множества вычислительных возможностей. 

 
Оценка эффективности 

Реализованная многоуровневая безопасность обеспечивает надежную 
защиту от любых внешних атак на систему Интернета вещей. Злоумышлен-
ник сначала должен получить доступ к сети либо через прямой доступ 
к шлюзу, либо с помощью PSK, чтобы сеть могла захватить данные. При до-
полнительном шифровании, применяемом к объектам данных, даже если 
злоумышленник имеет доступ к сети или шлюзу, он не сможет считывать 
данные без ключа шифрования. 

На шлюзе данные обрабатываются в HTTPS с использованием RSA 
2048-битного и сеансового ключа и надежно пересылаются на веб-сервер. 
Шифрование обеспечивает защиту от несанкционированных пользователей, 
перехватывающих трафик. 

 
Выводы 

В этом исследовании был рассмотрен распределенный механизм без-
опасности для ограниченных устройств Интернета вещей класса 0. Принцип 
проектирования, лежащий в основе решения, заключается в делегировании 
низкоресурсоемких операций устройству Интернета вещей и сохранении 
высокоресурсоемких процессов на стороне шлюза. В дополнение к соб-
ственной беспроводной безопасности, представлена многоуровневая схема 
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защиты путем выполнения асимметричного шифрования объектов данных 
на уровне устройства. Реализация механизма распределенной безопасности 
включает в себя устройство Интернета вещей, шлюз Интернета вещей и сер-
верную часть.  
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Web-сервисы, которые предоставляются пользователям, охватывают большую 

сферу потребностей человека и по этой причине являются столь желанными для хаке-
ров. При регистрации на таких сервисах, люди, вводя свои личные данные, могут не осо-
знавать, что эта информация может попасть к злоумышленникам. Эксплуатация уяз-
вимостей, таких как SQL- и PHP-инъекций и др., позволяет получить полный контроль 
над данными пользователей. Обеспечение защиты этой информации, а также защиты 
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самих web-приложений, является одной из основных задач, которая ставится в про-
цессе разработки. 
 
SQL-инъекции, атаки на web-приложения, хакинг, защита web-приложений. 
 

Каждый день web-приложения подвергаются атакам. Взломанные 
сайты используются в различных целях – для распространения вредонос-
ного ПО, кражи информации, размещения несанкционированной рекламы 
или запрещенной информации, мошенничества, проникновения во внутрен-
нюю сеть компании [1, 2]. 

Чаще всего злоумышленники атакуют инфраструктуру и web-ресурсы 
компаний: это 49 и 26 % атак соответственно. Доля атак на банкоматы 
и POS-терминалы за год сократилась с 3 до 1 % (рис. 1) [2]. 

 

 
Рис. 7. Объекты атак 

 
Тройка наиболее распространенных атак на web-сайты не меняется год 

от года: это «Внедрение SQL-кода» (SQL Injection), «Выход за пределы ка-
талога» (Path Traversal) и «Межсайтовое выполнение сценариев» (Cross-Site 
Scripting, XSS) (рис. 2) [1]. 

 

 
Рис. 8. Методы атак 
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Суммарно они составляют более половины всех выявляемых кибератак 
на web-ресурсы компаний. С одной стороны, это можно объяснить высокой 
эффективностью подобных атак. С другой стороны, подобные атаки просты 
в реализации и могут осуществляться низкоквалифицированными хаке-
рами, в том числе, автоматизировано, с использованием общедоступного 
ПО [1]. 

Действия хакеров становятся все более хитроумными: атаки все чаще 
проходят в несколько этапов, в рамках которых применяются разные ме-
тоды. Вредоносное ПО используется более чем в половине атак, возросла 
роль социальной инженерии: к ней хакеры прибегают в каждой третьей 
атаке (рис. 3) [2, 3]. 

 

 
Рис. 9. Основные угрозы 

 
Модель нарушителя представляет собой некие действия злоумышлен-

ников, которые способны реализовать угрозы информационной безопасно-
сти web-приложения. Под нарушителем рассматривается лицо или группа 
лиц. Всех нарушителей можно разделить на два типа [4]: 

Внешние нарушители – лица, у которых нет прав доступа в контроли-
руемую зону web-приложения, где размещается оборудование; 

Внутренние нарушители – лица, у которых есть права доступа в кон-
тролируемую зону, на которой размещается оборудование web-приложения.  

Возможности злоумышленника зависят от его должности и прав до-
ступа к оборудованию. 

Цель нарушителя – кража конфиденциальных данных, нарушение це-
лостности web-приложения или остановка процессов web-приложения, 
что приводит его в неработоспособное состояние. 

Члены Web Application Security Consortium унифицировали стандарт-
ную технологию описания угроз безопасности web-приложений [5]. 
Они разделил атаки на классы: 

1. Атаки, направленные на аутентификацию – атаки, направленные 
на обход или эксплуатацию уязвимостей в механизмах реализации аутенти-
фикации web-серверов. 
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2. Атаки, направленные на авторизацию – атаки, благодаря которым 
злоумышленник может повысить свои привилегии и получить доступ к за-
щищенным ресурсам. 

3. Атаки, направленные на пользователей. Пользователь ожидает, 
что сайт предоставит ему легитимное содержимое. Злоумышленник, поль-
зуясь этим доверием, может использовать различные методы для проведе-
ния атак на клиентов сервера. 

4. Атаки, направленные на выполнение кода на web-сервере. Злоумыш-
ленник получает возможность модифицировать исполняемые команды 
в следствии низкой безопасности. 

5. Атаки направлены на получение дополнительной информации 
о web-приложении. Используя эти уязвимости, злоумышленник может 
определить всю нужную ему информацию. Чем большими знаниями о при-
ложении будет располагать злоумышленник, тем легче ему будет скомпро-
метировать систему. 

6. Атаки направлены на эксплуатацию функций приложения или ло-
гики его функционирования. Злоумышленник может обойти или использо-
вать эти механизмы в своих целях. 

Чтобы убедиться, что web-приложение является безопасным, необхо-
димо определить все проблемы безопасности и уязвимости в самом  
web-приложении, прежде чем их обнаружит нарушитель и сможет исполь-
зовать [6]. Процесс обнаружения уязвимостей web-приложения нужно вы-
полнять на протяжении всего жизненного цикла разработки программного 
обеспечения (SDLC), а не только в процессе эксплуатации. Тестирование 
на ранних стадиях разработки имеет первостепенное значение, поскольку 
в дальнейшем может быть очень сложно или вовсе невозможно обеспечить 
безопасность приложения, не переписав его [7]. Чем раньше безопасность 
web-приложения будет включена в проект, тем более безопасным будет 
web-приложение и тем дешевле и проще будет устранить выявленные про-
блемы на более позднем этапе [8].  

Существует несколько технологий обнаружения уязвимостей в web-
приложениях [9, 10]: 

 автоматическое сканирование по принципу белого ящика (white box): 
предполагает тестирование с известной внутренней структурой работы про-
граммы; 

 проверка исходного кода вручную: исходный код проверяется 
на наличие ошибок программистами; 

 тест на проникновение (penetration test): используя программные 
средства, находятся уязвимости в программе; 

 автоматическое сканирование по принципу черного ящика (black 
box): предполагает тестирование, при прохождении которого внутреннее 
устройство программы недоступно. 
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К средствам защиты web-сайтов можно отнести следующие [11, 12]: 
 Web Application Firewall (WAF) – Imperva. 
 Средства анализа web-сайтов на наличие вирусов – VirusTotal. 
 Балансировщики нагрузки на web-приложения – Google Cloud Load 

Balancer. 
 Средства защиты от DDoS – StormWall. 
 Сканеры защищенности web-приложений (WASS) – Rapid7 

Metasploit. 
Атаки, совершаемые хакерами, очень эффективны и просты в исполне-

нии. Их методы совершенствуются, меняются, поэтому важно обезопасить 
свое приложение. Используя указанные способы тестирования, а также при-
ложения для защиты web-сайтов, будет обеспечиваться необходимая без-
опасность web-приложения. 
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SS7  В  СОВРЕМЕННОМ  МИРЕ 
 

М. Д. Глуховский, Д. В. Сахаров 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Система сигнализации № 7 – это нервная система телекоммуникационных сетей, 

основанная на технологиях 2G и 3G. Ранее SS7 была обособлена и защищена, теперь 
же стала более уязвима с переходом отрасли на технологию IP. Злоумышленники ис-
пользуют сетевые коммуникации для отслеживания абонентов, перехвата вызовов, от-
каза в обслуживании и для совершения мошеннических операций. В статье представлен 
обзор угроз и уязвимостей SS7.  

 
SS7, SIGTRAN, протоколы сигнализации, телекоммуникационная безопасность, CN, 
MAP, SCTP. 
 

Система сигнализации №7 (SS7) – это семейство протоколов сигнали-
зации, первоначально использовавшихся в телефонной сети общего пользо-
вания (PSTN). Стандартизованный Сектором стандартизации электросвязи 
Международного союза электросвязи (МСЭ-Т, ITU-T) в 1988 году, она ис-
пользуется между элементами в PSTN для обмена информацией, в первую 
очередь, для настройки и разрыва телефонных звонков, но также использу-
ется для выставления счетов, службы коротких сообщений (SMS), маршру-
тизации и общего обмена информацией между элементами в GSM и базовой 
сети UMTS (CN). 

C переходом отрасли на технологию IP SS7 претерпела изменения. 
SIGTRAN – это дополнение к протоколам SS7, разработанным Инженерной 
рабочей группой по Интернету Internet Engineering Task Force (IETF). 
SIGTRAN позволяет передавать SS7 по IP-сетям, заключая протоколы сиг-
нализации в дополнительные уровни. SIGTRAN использует те же верхние 
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прикладные уровни, что и исходный стек SS7, но добавляет дополнитель-
ные функциональные возможности на нижних уровнях, что позволяет пере-
давать части приложения по IP-сетям. Протокол управления потоком Stream 
Control Transmission Protocol (SCTP) используется, потому что он имеет не-
сколько преимуществ по сравнению с более часто используемыми протоко-
лами TCP и UDP для передачи сигналов по IP. Базовая функциональность 
SIGTRAN включает несколько узлов в сети, которые переводят пакеты в ис-
ходные протоколы SS7 и наоборот. Для передачи сигналов по IP SIGTRAN 
использует протоколы, такие как пользовательский уровень адаптации 
MTP3 MTP3 User Adaption Layer (M3UA) и пользовательский уровень адап-
тации MTP2 MTP2 User Adaption Layer (M2UA), для надежной передачи 
сигналов в сетях IP с использованием SCTP [1]. 

Для определения угроз необходимым является рассмотреть архитек-
туру сети мобильной связи. В сетях мобильной связи GSM и UMTS (2G и 3G 
соответственно) базовая сеть Core Network (CN) предоставляет функцио-
нальные возможности и услуги, необходимые для обслуживания мобиль-
ных абонентов, подключенных к сети (рис.). В CN есть несколько сетевых 
элементов, имеющих решающее значение для его работы. При роуминге 
в сети мобильная станция Mobile Station (MS) будет подключена к подси-
стеме базовой станции Base Station Subsystem (BSS), содержащей базовую 
приемопередающую станцию Base Transceiver Station (BTS) и совмещенный 
контроллер базовой станции Base Station Controller (BSC). BSS обрабаты-
вает соединение с и от MS и дополнительно отправляет, и принимает ин-
формацию к CN. Различные элементы в CN выполняют разные задачи по 
предоставлению услуг абонентам. Данная структура существовала долгое 
время без применения технологии IP. 
 

 
Рис. 1. Схема Core Network SS7 
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После внедрения технологии IP и расширения тем самым возможно-
стей SS7, а также осуществления либерализации рынка SS7 стала более уяз-
вима, чем когда-либо [2, 3, 4, 5]. SS7 непосредственно влияет на безопас-
ность и конфиденциальность абонентов, подключенных к мобильным 
сетям, а также на честность операторов, желающих предоставлять своим 
абонентам лучший сервис. Было обнаружено несколько атак, позволяющих 
использовать уязвимости сетей SS7. Все эти атаки основаны на одних и тех 
же условиях: 

1. Все сообщения в сети являются легальными. 
2. Не требуется сложное оборудование. 
3. Эскалация атак возможна с помощью простых шагов. 
Одной из более серьезных проблем безопасности сети SS7 является 

увеличение площади атаки. Сети ранее полагались на обособленность, 
а это означает, что всем взаимосвязанным операторам доверяли – это уже 
не так. Сейчас есть множество операторов, имеющих доступ к SS7. Потен-
циально, с помощью некрупных операторов, могут производится атаки. 

В основном используют протокол SS7 MAP для получения промежу-
точной информации и выполнения атак [6, 7]. Атаки могут включать воз-
можное отслеживание мобильных пользователей вплоть до региона или до 
уровня домов и улиц, отказ в обслуживании, перехват вызовов и SMS, и мо-
шенничество, чтобы избежать выставления счетов и получения финансовых 
выгод. Сообщения отправляются соответствующим элементам CN 
для успешного выполнения атак. Чтобы использовать выявленные уязвимо-
сти SS7, злоумышленник должен обладать определенными возможностями, 
а именно: 

1. Каким-либо образом подключаться к сети SS7. 
2. Иметь возможность генерировать произвольные сообщения SS7 

по желанию. 
3. Иметь возможность имитировать узел в сети SS7, предоставляя воз-

можности SS7. 
Возможно, одной из наиболее важных способностей атакующего явля-

ется получение доступа к закрытым сетям SS7. Существуют несколько под-
ходов, которые злоумышленник может использовать для подключения 
к сети SS7. Тем не менее, SS7 не является общедоступной сетью, и она 
жестко контролируется мировыми операторами связи. В целом, с точки зре-
ния того, как SS7 развивалась за эти годы, увеличилось количество опера-
торов и услуг, которые они предоставляют с использованием данного 
набора сигнальных протоколов. Это, в свою очередь, увеличило нагрузку 
на безопасность, так как количество узлов, подключенных к SS7, увеличи-
лось.  

Оказавшись внутри CN, злоумышленник должен иметь возможность 
сопоставить инфраструктуру, чтобы иметь возможность успешно начинать 
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атаки. Существуют несколько подходов, которые могут быть использованы 
злоумышленником для получения обзора сети и связанных с ней элементов. 
Используя стек протоколов SIGTRAN, в котором используется протокол 
SCTP, злоумышленник может использовать несколько доступных инстру-
ментов и методов для получения информации, необходимой на этапе подго-
товки атак [8]. 

Чтобы помочь операторам справиться с некоторыми из уязвимостей 
SS7, сообщения MAP, используемые во всех раскрытых атаках SS7, могут 
быть классифицированы на основе их потребности во внешних сетях. 
Эта классификация выполняется в трех классах с помощью сообщений, 
и имеет следующий вид: 

1. Нет необходимости во внешнем воздействии. 
2. Нет необходимости подвергаться внешнему воздействию для соб-

ственных абонентов оператора, но могут приниматься для абонентов ро-
уминга другого оператора. 

3. Легальная необходимость внешнего воздействия.  
Злоумышленник получает данные карты CN путем: 
 сканирования на открытые порты; 
 создания произвольных пакетов SCTP. 
Типы атак на SS7: 
1. Перехват. 
2. Перехват звонков путем расшифровки радио трафика. 
3. Перехват исходящих звонков. 
4. Перехват входящих звонков. 
5. Перехват sms. 
6. Мошенничество. 
7. Перевод средств с использованием USSD. 
8. Переадресация звонков на премиум номера. 
9. Разблокировать украденные устройства. 
10. Отказ в обслуживании (изменение данных абонента). 
11. Отслеживание местоположения. 
Есть несколько методов, которые были рекомендованы для уменьше-

ния уязвимостей SS7 [9]. Эти методы не предназначены специально для пре-
кращения атак, но они обеспечивают еще один уровень безопасности. 
Это лучшие рекомендации, которые затрудняют атакующему раскрытые 
атаки, но не препятствуют им. По сути, рекомендуемые подходы сводятся 
к мониторингу и пониманию сетевого трафика SS7. Операторам рекоменду-
ется анализировать сетевые ссылки SS7 на предмет подозрительного пове-
дения. На основании классификации сообщений, используемых в атаках 
SS7, существует несколько вариантов того, как можно работать с категори-
рованными сообщениями.  
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Сообщения категории 1 могут быть отфильтрованы относительно про-
стыми методами на границе сети. Это можно сделать, посмотрев тип сооб-
щения и оценив, было ли сообщение отправлено из внешней сети SS7. Со-
общения категории 2 не могут быть просто отфильтрованы на границе сети. 
Оператор должен сопоставить состояния абонента и проверить, находится 
ли абонент в роуминге в сети оператора, прежде чем потенциальное сооб-
щение может быть заблокировано. К сожалению, это не защищает абонен-
тов роуминга. Для обнаружения атак с использованием сообщений катего-
рии 3 необходимо использовать более сложные подходы [10]. Это 
сообщения, которые имеют легальное использование в сети и не могут быть 
просто отфильтрованы. Система защиты должна анализировать поток сете-
вых сообщений и иметь возможность искать изменения в поведении сете-
вых элементов и абонентов. Например, просматривая предыдущее местопо-
ложение абонента. 
 
Список используемых источников 

1. Dryburgh, L. & Hewett, J. Signaling System No. 7 (SS7/C7): Protocol, Architecture, 
and Services. M. : Cisco Press, 2004. 744 р. 

2. Langlois P. Getting in the SS7 kingdom: hard technology and disturbingly easy hacks 
to get entry points in the walled garden: материал конференции Hackito Ergo Sum, Париж, 
8–10 april. 2010. М. : P1 Security, 2010. PP. 1–44. [Online]. URL: http://www.hackitoer-
gosum.org/2010/HES2010-planglois-Attacking-SS7.pdf. 

3. Hemant Sengar; Ram Dantu; Duminda Wijesekera; Sushil Jajodia. SS7 over IP: Sig-
naling interworking vulnerabilities // IEEE Network. IEEE, 2006. V. 20. Iss. 6. PP. 32–41. 

4. T. Moore; T. Kosloff; J. Keller; G. Manes; S. Shenoi. Signaling system 7 (SS7) net-
work security // The 45th Midwest Symposium on Circuits and Systems (MWSCAS), Талса, 
4-7 августа. 2002 г. М.: IEEE, 2003. PP. 32–41. 

5. Siddharth Prakash Rao; Silke Holtmanns; Ian Oliver; Tuomas Aura. Unblocking Sto-
len Mobile Devices Using SS7-MAP Vulnerabilities: Exploiting the Relationship between 
IMEI and IMSI for EIR Access // 2015 IEEE Trustcom/BigDataSE/ISPA, Хельсинки, 20–22 
августа. 2015 г. М.: IEEE, 2015. PP. 1171–1176. 

6. ETSI TS 129 002 V10.2.0. 3GPP TS 29.002, Mobile Application Part (MAP) specifi-
cation (3GPP TS 29.002 version 10.2.0 Release 10). М.: 3GPP, 2011. 954 p. 

7. Гойхман В. Ю., Гольдштейн Б. С., Сибирякова Н. Г. Протоколы стека ОКС7: 
подсистема МАР. Серия «Телекоммуникационные протоколы». Книга 10. СПб. : БХВ-
Петербург, 2014. 200 с.: ил. 

8. Костырин А. С., Красов А. В. Реализация метода канальной стеганографии с ис-
пользованием протокола ICMP // Межвуз. сб. науч. тр. региональная информатика и ин-
формационная безопасность: Изд-во Санкт-Петербургское общество информатики, вы-
числительной техники, систем связи и управления, 2017. Вып. 3. С. 312–316. 

9. Hank M. Kluepfel. Securing a global village and its resources: baseline security for in-
terconnected signaling system #7 telecommunications networks // 1993 Proceedings of IEEE 
International Carnahan Conference on Security Technology, Оттава, 13–15 октября. 1993 г. 
М.: IEEE, 2002. С. 195–212. 

10. Гольдштейн Б. С., Гончарок М. Х., Крюков Ю. С. Системный подход к реали-
зации информационной безопасности узлов коммутации // Электросвязь. 2003. № 4. 
С. 28–32. 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

336 

 
УДК 004.056 
ГРНТИ 81.93.29 

 
ОБЕСПЕЧЕНИЕ  ЗАЩИТЫ  ИНФОРМАЦИИ 

В  ПРОЦЕССЕ  ИСПОЛЬЗОВАНИЯ 
ОБЪЕКТОВ  АВТОРСКОГО  ПРАВА 

 
Ю. А. Головлёва, А. И. Пешков 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В данной статье рассматриваются понятия интеллектуальной собственности 

и авторского права, вопросы защиты объектов авторского права в современном инфор-
мационном пространстве, киберугрозы информационной безопасности в отношении 
объектов прав интеллектуальной собственности, а также технические средства за-
щиты авторских прав и их недостатки. 
 
авторское право, защита информации, защита объектов авторского права. 

 
В нынешних условиях информационного общества и проникновения 

информационных технологий во многие сферы жизни людей важное значе-
ние имеет соблюдение интеллектуального права, которое связано с сохра-
нением секретной и конфиденциальной информации, защитой служебной 
тайны и соблюдением корпоративных интересов, а также соблюдением ав-
торских прав личности на результаты собственного творческого труда. 
В настоящий период защита интеллектуальных прав по-прежнему остается 
актуальной задачей из-за непродолжительного периода существования пра-
вового института интеллектуальной собственности, а также интенсивным 
развитием науки и технологий. 

В тоже время институт права интеллектуальной собственности полу-
чил достаточно широкое распространение в современном мире. Он закреп-
лен нормами как внутригосударственными нормативно-правовыми актами, 
так и нормами международного права. Значение интеллектуальной соб-
ственности особенно подчеркивается тем, что в конституциях многих госу-
дарств не оставили без внимания эту существенную область человеческих 
отношений. Общественное признание интеллектуальной собственности 
и необходимости ее защиты явилось актом крупного конституционного, 
научного и практического значения [1]. 

Мировой тенденцией современности также являются многочисленные 
угрозы информационной безопасности. Понятия информационный терро-
ризм, информационная война, информационное пиратство, промышленный 
шпионаж уже прочно закреплены в нынешней новостной повестке дня. 
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Нарушение исключительных прав на результаты интеллектуальной деятель-
ности, недобросовестная конкуренция являются продолжением этого ряда 
угроз. 

По этой причине актуальность изучения путей решения вопроса обес-
печения информационной безопасности в отношении объектов авторского 
права является крайне высокой. 

Киберугрозы нарушения прав интеллектуальной собственности 
в сфере цифрового пространства Интернет имеют свою специфику.  

Достаточно показательным является тот факт, что технологии, которые 
сделали возможной информационно-цифровую революцию, сами стали 
представлять значительные угрозы, в том числе для защиты авторских прав. 
Новейшие достижения в области технологии, повышение мобильности, гло-
бализация и анонимная природа сети Интернет создают растущие проблемы 
в области защиты авторских прав [2].  

Задачи повышения эффективности защиты авторских прав от новых 
киберугроз связаны с расширением разнообразия самих объектов авторских 
прав. Цифровые технологии, несомненно, упрощают «пиратство» и затруд-
няют использование традиционных способов защиты авторского права 
и смежных прав. Проблемы защиты авторского права влекут за собой необ-
ходимость совершенствования механизма защиты в киберпространстве. 

К техническим средствам защиты авторских прав (далее – ТСЗАП) от-
носят любые технические устройства или их компоненты, а также техноло-
гии, аппаратные или программные средства, контролирующие доступ к про-
изведению, ограничивающие либо предотвращающие действия, 
направленные на нарушение авторских прав в отношении произведения.  
Законодательством РФ не допускается устранение ограничений ТСЗАП, 
а также средств, направленных на устранение ограничений ТСЗАП, что за-
креплено в ст.1299 ГК РФ [3]. 

В России доказательством правомерности использования произведе-
ния, защищаемого авторским правом, является лицензионный договор. Ли-
цензионным при этом является не само произведение, а использование 
его копии.  

Тем не менее существующие, широко используемые ТСЗАП не могут 
однозначно отличить нелицензионное копирование от лицензионного. По-
этому ТСЗАП блокируют любое копирование, разрешая лишь то, которое 
расценено как лицензионное по некой подтверждающей информации, 
например, по предположительному наличию лицензионного диска в диско-
воде. 

Однако подтверждающая информация от устройства воспроизведения 
также может быть скопирована вовне и распространена другим пользовате-
лям. 
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Пока не преодолённое противоречие заключается в том, что ТСЗАП 
должны одновременно и передать оконечному устройству некий «ключ», 
чтобы дать возможность лицензионного использования, и передачу, чтобы 
не дать возможность неправомерного копирования.  

ТСЗАП обеспечивает не криптография как таковая, а способ изоляции 
ключа. Поэтому ТСЗАП будут эффективно работать только при повсемест-
ном исключительном использовании закрытых информационных систем, 
то есть с закрытым доступом к внутренней служебной информации. Однако 
невозможно создать абсолютно закрытую информационную систему и пол-
ностью контролировать производство и эксплуатацию аппаратных и про-
граммных средств. 

Более того, фактическая распространённость огромного числа аппарат-
ных и программных средств, а также средств поиска и обмена информацией 
свидетельствует о проблемах с эффективностью данного способа защиты 
авторских прав популярных произведений. Отдельные уникальные 
и условно криптостойкие ко взлому ТСЗАП будут эффективной защитой 
от копирования лишь до того момента, пока они или произведения не станут 
популярными и не будут вскрыты энтузиастами.  

В отношении аудио, видео контента и ряда иных произведений дей-
ствует дополнительный фактор, существенно снижающий эффективность 
ТСЗАП, так как информация, составляющая произведение, должна быть пе-
редана пользователю-лицензиату в аналоговом виде [4]. 

Исходя из того, что она доступна для восприятия органами чувств че-
ловека, то значит и может быть скопирована, записана без ТСЗАП и сво-
бодно распространена. В некоторых случаях нелегальность копии будет 
подтверждена с помощью стеганографической технологии «цифровых во-
дяных знаков». Тем не менее, цифровой водяной знак, будучи обнаружен, 
всегда может быть извлечён без существенного влияния на защищаемое 
произведение. 

ТСЗАП развиваются по пути усиления защиты. Однако практика пока-
зывает, что усиление и развитие защитных характеристик ТСЗАП затруд-
няет использование преимущественно легальным пользователям, нелегаль-
ные же используют готовые варианты взлома и зачастую не испытывают 
достаточно серьёзных затруднений.  

Исходя из сформулированных рисков и угроз, а также возможных 
их решений имеющимися современными техническими средствами можно 
предположить, что необходимо создание информационной системы, спо-
собной относительно просто, автоматически, но при этом надёжно реги-
стрировать факт авторского права. 

Целью информационной системы является эффективное обеспечение 
защиты объектов авторских прав в процессе их использования в ответ на со-
временные угрозы информационной безопасности. 
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С целью ускорения процесса верификации и построения инфраструктуры для раз-

работки ПО, основанной на практике непрерывной интеграции, пишется большое коли-
чество функциональных автотестов. В статье предлагается использовать данные, со-
бранные дополнительно при их прохождении для анализа производительности 
разрабатываемого приложения. Это позволит намного быстрее организовать монито-
ринг производительности программы без дополнительных затрат на написание специ-
альных тестов. Приведен пример использования этой идеи на практике для решения ре-
альной инженерной задачи. Он демонстрирует перспективность дальнейшего анализа 
способов математической обработки данных производительности, полученных таким 
способом. В этом докладе будут рассмотрены основные аспекты применения такого 
подхода, проблемы и возможные способы их решения. 

 
QA, performance testing, анализ результатов прохождения тестов. 

 
Крайне важно, чтобы ПО работало быстро. Это может стать одним 

из факторов, выделяющих продукт на рынке. Поэтому необходимо уделять 
время тестированию производительности программного обеспечения, в том 
числе проверке скорости его работы. Написание «специальных» тестов 
для данной цели эффективно, но очень трудозатратно и является непростой 
инженерной задачей. Вместе с этим для любого проекта разрабатывается 
большое количество функциональных автоматических тестов. Почему 
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бы не использовать их? Для этого придется решить ряд задач, которые поз-
волят сразу получить большое количество данных производительности при-
ложения: 

1. Выбрать метрики, характеризующие производительность приложе-
ния, которые будут собираться при прохождении функциональных те-
стов (время прохождения тестов, количество сборок мусора GC, загрузка 
CPU). 

2. Выбрать математические методы для борьбы с хаотичными внеш-
ними воздействиями и шумами, позволяющие сократить погрешность. 

3. Выбрать математические методы анализа собранных данных (в том 
числе автоматического) для вынесения решения о результате теста произво-
дительности. 

Применим ли этот подход на практике. Необходимо решить задачу 
обоснования необходимости перехода, тестируемого web-приложения 
с контейнера сервлетов Apache Tomcat 6 на Apache Tomcat 8. Таким обра-
зом, целью исследования становится сравнение быстродействия приложе-
ния в двух этих конфигурациях окружения. 

Для организации процесса непрерывной интеграции, как практики раз-
работки ПО, для данного приложения разрабатывается проект автоматиче-
ских тестов UI. Они реализуются с использованием Java, Selenium (в каче-
стве инструмента автоматизированного управления браузерами) и Selenoid, 
который является реализацией Selenium hub c использованием Docker (про-
граммное обеспечение для автоматизации развёртывания и управления при-
ложениями в средах с поддержкой контейнеризации) для запуска браузеров. 
Упрощенно тестовый стенд можно представить в виде схемы (рис. 1). 
 

 
 

Рис. 1. Схема стенда для автоматического функционального тестирования 
 

Для создания нагрузки используются уже разработанные тесты. Из них 
был сформирован один, осуществляющий переход по ряду страниц прило-
жения. Для оценки времени загрузки страницы в тест включены методы 
ожидания появления элементов страницы в DOM (Document Object Model). 

Java+Selenium 
tests 

Selenoid 

Browser in 
Docker container 

Browser in 
Docker container 

WebApp in 
Docker container … 
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В качестве метрики, характеризующей производительность, выбрано 
время прохождения теста. Обработка данных осуществляется простыми ме-
тодами математической статистики.  

Исходя из цели исследования, необходимо убедиться в том, что ско-
рость работы приложения на одной из версий Tomcat больше другой с уче-
том погрешности при прочих равных условиях. Для этого необходимо обес-
печить равное воздействие внешних факторов на тестируемое приложение 
и тестовое окружение, с помощью которого это тестирование проводи-
лось [1]. Следует убедиться, что причиной полученного результата сравне-
ния двух конфигураций приложения не является погрешность и попытаться 
определить ее источник, и уменьшить ее. Данным этапом не стоит прене-
брегать при тестировании производительности.  

Тесты и приложение в контейнере запускаются на выделенной машине. 
Это позволяет легко обеспечить отсутствие дополнительных воздействий, 
затрачивающих вычислительные мощности, таких как запуск сторонних 
программ. Основным источником погрешности будет использование Sele-
noid для запуска браузеров в контейнерах, в которых и будет проводится 
тестирование. Данный инструмент запущен на отдельном сервере, исполь-
зуемом и для других задач. Поэтому в процессе проведения измерений мо-
гут наблюдаться значительные временные падения производительности. 
Равномерность влияния этого внешнего фактора обеспечивается проведе-
нием измерений примерно в одно время, чередуя версии Tomcat. Это позво-
лит снизить вероятность такого воздействия только на одну исследуемую 
версию. Таким образом, получены 3 серии экспериментов для каждой вер-
сии контейнера сервлетов.  

Также для сбора большего количества статистики, необходимой в том 
числе для учета погрешности и уменьшения ее влияния, проведено тестиро-
вание одновременно в 4 потока по 19 тестам. Каждый поток рассматрива-
ется как отдельный эксперимент. Таким образом, каждая серия состоит 
из 4 экспериментов, проводимых параллельно.  

Для обработки отчетов Robot Framework, использованного при написа-
нии тестов, применен инструмент статистического анализа, разработанного 
для этой цели и являющегося прототипом системы ретроспективного ана-
лиза результатов прохождения автоматических тестов. 

Сначала оценивается общее среднее время прохождения теста. После 
сортировки по возрастанию среднего времени прохождения тестов форми-
руется таблица (табл.) для Tomcat8 и Tomcat6. 
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ТАБЛИЦА. Сравнение времени прохождения тестов  
при использовании разных контейнеров сервлетов 

Контейнер 
сервлетов Tomcat8 Tomcat8 Tomcat6 Tomcat8 Tomcat8 Tomcat6 Tomcat6 Tomcat6 

Т�, с 15,9389 16,0303 16,2624 16,3310 16,3559 16,4212 16,5592 16,6378 
 
Далее необходимо проверить плотность распределения вероятности 

для того, чтобы исключить наличие статистических аномалий (например, 
двух максимумов функции плотности распределения вероятности) и убе-
диться в возможности использования среднего значения в качестве метрики 
для сравнения. Для всех экспериментов плотность распределения близка 
к экспоненциальному закону и является унимодальной [1]. Поэтому исполь-
зование среднего значения вполне оправдано. Приведены примеры гисто-
граммы времени прохождения тестов одного из экспериментов (рис. 2) 
и диаграммы времени прохождения тестов (рис. 3). Все графики получены 
с помощью вышеупомянутого инструмента. 

Следующим шагом необходимо оценить погрешность и выяснить ее 
основной источник. Для этого требуется проанализировать временные ха-
рактеристики keywords – отдельных подпрограмм, из которых состоят тесты 
при использовании Robot Framework. 

 

 
Рис. 2. Гистограмма времени прохождения тестов для 1-го эксперимента 

(Tomcat8, tср = 15,9389) 
 

 
Рис. 3. Диаграмма времени прохождения тестов для 1-го эксперимента  

(Tomcat8, tср = 15,9389) 
 

Как и предполагалось ранее, наибольшей дисперсией обладает время 
запуска браузера в контейнере с помощью Selenoid для прохождения тестов, 
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т. к. сервер, на котором он расположен используется для ряда других за-
дач (рис. 4). 

 

 
Рис. 4. Гистограмма времени запуска контейнера с браузером 

 
Дисперсия для времени прохождения этого процесса составила 0,9517.  
Далее будет продолжено рассмотрение непосредственно keyword – 

Load, отвечающего за нагрузку на исследуемое приложение. Это позволит 
исключить основной источник погрешности. Дисперсия Load составила 
0,101 для Tomcat 6 и 0,281 для Tomcat 8. 

При использовании Tomcat 6 тесты идут лишь на 0,1 c дольше, 
как видно по гистограмме времени прохождения Load (рис. 5, 6). 

 

 
Рис. 5. Гистограмма времени прохождения keyword – Load Tomcat 6 

 

 
Рис. 6. Гистограмма времени прохождения keyword – Load Tomcat8 

 
Доверительный интервал реального среднего значения для обоих набо-

ров данных может быть рассчитан по формуле: 

�𝑥̅𝑥 − 𝑡𝑡
𝑠𝑠
√𝑛𝑛

; 𝑥̅𝑥 + 𝑡𝑡
𝑠𝑠
√𝑛𝑛

�, 
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где s – среднеквадратичное отклонение от среднего значения, n – количество 
экспериментов (в нашем случае 228), t – критическое значение доверитель-
ного интервала (1,282 при точности 80 %). Таким образом, получены два 
интервала [9,971; 10,071] – Tomcat8, [10,092; 10,132] – Tomcat6. 

Учитывая одинаковую форму функций распределения вероятности 
и отсутствие пересечений доверительных интервалов средних значений 
времени прохождения тестов, можно сделать выбор в пользу Tomcat8 
без применения дополнительных методов сравнения функций плотности 
распределения вероятности. 

Таким образом, данное применение на практике идей использования 
функциональных тестов для проведения performance тестирования показало 
эффективность такого подхода, а именно: позволило сократить время под-
готовки исследования, дало интерпретируемые результаты, подтверждаю-
щие ожидания. Дальнейшее исследование будет направлено на внедрение 
более сложного математического аппарата для получения большей инфор-
мации из уже имеющейся тестовой инфраструктуры для борьбы с хаотич-
ным внешним воздействием и для сравнения функций плотности распреде-
ления вероятности анализируемых процессов. 
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MVNO является одним из современных трендов на насыщенном телекоммуника-
ционном рынке с высокой конкуренцией. Доля MVNO в российском сегменте телекомму-
никационных услуг составляет порядка 4 %. Клиентская база виртуальных операторов 
России растет опережающими темпами: по итогам 2019 года зафиксировано ее увели-
чение на 40 %, в то время как прирост абонентской базы всего мобильного рынка со-
ставляет менее 1 %. 
 
MVNO, MNO, MVNE, MVNA, DCN, Private LTE.  
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Концепция виртуального оператора 
MVNO (Mobile Virtual Network Operator) – виртуальные мобильные 

операторы, использующие радиосеть и другие элементы инфраструктуры 
традиционных мобильных операторов (Mobile Network Operator, MNO) 
и продающие услуги под собственным брендом. В партнерстве с операто-
рами сотовой связи MVNO создают банки, ритейлеры, транспортные ком-
пании, промышленные предприятия, социальные сети. 

Сетевая архитектура традиционного мобильного оператора состоит 
из трех уровней: 

− Сеть радиодоступа. 
− Ядро голосовой и пакетной сетей. 
− Подсистема бизнес-приложений OSS/BSS (управление качеством 

услуг, технический учет, биллинг и т. д.). 
Наиболее дорогостоящей частью операторской инфраструктуры явля-

ется сеть радиодоступа. Виртуальный оператор арендует готовую радиосеть 
у действующего MNO [1]. 

Интерес сотрудничества традиционного мобильного оператора 
с MVNO определяется следующими факторами [2]: 

− Увеличение проникновения в конкретные сегменты рынка. 
− Повышение лояльности абонентов. 
− Уменьшение затрат на привлечение и обслуживание клиентов. 
− Получение дополнительного дохода от аренды инфраструктуры. 
В свою очередь, виртуальный оператор владеет конкурентными пре-

имуществами на рынке телекоммуникационных услуг: 
− Уникальные и выгодные предложения, например, бесплатную мо-

бильную связь для владельцев определенных категорий банковских карт. 
− Более удобное и гибкое использование услуг для абонентов. 
− Экономия на сервисах информирования (SMS, e-mail). 
− Возможность собирать больше информации о клиентах с целью 

дальнейшей обработки и монетизации. 
− Дополнительные программы лояльности. 
 

Модели MVNO 
Модель MVNO определяет характер деятельности виртуального опера-

тора, оказывает значительное влияние на спектр его возможностей, форми-
рует капитальные затраты, риски и потенциальную прибыль. 

На сегодняшний день определены следующие типы виртуальных опе-
раторов связи (рис. 1): 

− Branded reseller. MVNO, осуществляющий продажу и маркетинг 
услуг базового оператора под собственным брендом. Вся сетевая инфра-
структура арендуется у MNO целиком. Операторы в рамках данной модели 
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не имеют возможности регулировать ценовую политику. Все подключае-
мые абоненты фактически принадлежат базовому оператору. 

 

 
Рис. 1. Модели MVNO [1] 

 
− Light-MVNO. Модель, при которой сетевая инфраструктура также 

арендуется у MNO, однако есть возможность управлять бизнес-приложени-
ями. Это позволяет регулировать тарифы, биллинг и другие сервисы [2].  

− Full-MVNO. Операторы данной модели обладают своим ядром сети 
и бизнес-приложениями. Арендуется только радиодоступ. При таком ре-
жиме работы MVNO не ограничен тарифами базового оператора. 

− MVNE. Создание и поддержка собственной инфраструктуры 
для виртуального оператора является сложной технической задачей. Для ре-
шения этой задачи существуют посредники между MVNO и базовым опера-
тором – MVNE (Mobile Virtual Network Enabler), которые предоставляют го-
товые технические решения, помогают сократить время и расходы 
на внедрение и эксплуатацию MVNO, позволяют ему сконцентрироваться 
только на продажах и маркетинге. 

− Агрегатор MVNA. Модель, позволяющая агрегировать несколько не-
больших операторов MVNO и взаимодействовать с MNO как единый круп-
ный виртуальный оператор. Таким образом, MVNA (Mobile Virtual Network 
Aggregator) поддерживает целые группы виртуальных операторов, произво-
дит подключение их всех к базовому оператору, избавляет от непрофильных 
задач. 

− Концепция DCN. В Rel’13 3GPP введена концепция выделенного 
ядра сети сотовой связи DCN (Dedicated Core Network) для сетей 4G, 
где уже начали обращать внимание на принципиальные различия в ресур-
сах, необходимых для обработки разнородных типов трафика. Рост количе-
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ства и популярности устройств M2M означает резкое увеличение количе-
ства и разнообразия терминалов, зарегистрированных в сети. При этом ха-
рактеристики трафика, генерируемого этими устройствами, могут карди-
нальным образом отличаться. Концепция DCN предусматривает 
возможность сосуществования нескольких ядер сети, подключенных к од-
ной и той же сети радиодоступа. Такое разделение обеспечивает большую 
гибкость и оптимальное сетевое управление. Кроме того, использование вы-
деленных ядер сети позволяет существенно оптимизировать затраты на по-
строение сетей, так как можно проектировать сети с учетом уровня обслу-
живания и пропускной способности, необходимых для данного вида и 
объема трафика [1]. 

− Технология Private LTE. Private LTE представляет собой концепцию 
частных сетей LTE. Четвертая промышленная революция предполагает воз-
растающий объем M2M-коммуникаций. Наиболее эффективно такие задачи 
решаются при использовании сетевых беспроводных технологий нового по-
коления, которые обеспечивают масштабируемое управление и высокую 
надежность. В таких условиях наличие собственной мобильной сети позво-
ляет компаниям и корпорациям оптимальным образом адаптировать инфра-
структуру к своим задачам по сравнению с традиционным использованием 
стандартной сети оператора связи. Преимущества LTE по сравнению с се-
тями Wi-Fi заключается в лучшем масштабировании, возможности управле-
ния качеством обслуживания, мобильности и безопасности [1]. 

 
MVNO в России 

Область виртуальных мобильных операторов переживает бурный рост. 
Относительно недавно на нее обратили свое внимание компании финансо-
вого сектора. Отчасти на это повлияла борьба за платежи абонентов, развер-
нувшаяся между операторами и банками. В MVNO банки явно увидели 
для себя интересные возможности по оптимизации текущих расходов 
на коммуникацию со своими клиентами и возможности дополнительного 
роста собственной клиентской базы, а также дополнительного источника 
дохода от телекоммуникационных услуг [3]. К концу 2019 года доля бан-
ковского сектора составила 15 процентов абонентов MVNO. 

Крупнейшими MVNO России остаются операторские проекты, на ко-
торые приходится 75 % рынка. По данным «ТМТ Консалтинг», по итогам 
2019 года общее число MVNO абонентов в России достигло 9,3 млн, что со-
ставляет почти 4 % всех мобильных абонентов страны [4].  

Большая часть абонентов MVNO – частные пользователи (физические 
лица). На рис. 2 представлена структура рынка MVNO на начало 2020 года. 

На рис. 3 отображена общая динамика роста абонентской базы MVNO. 
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Рис. 2. Структура рынка MVNO России 

(2019) [4] 
Рис. 3. Динамика абонентской базы 

MVNO России [4] 
 

В ближайшие годы можно ожидать сохранения тенденции роста рос-
сийского сегмента MVNO, при этом он по-прежнему будет формироваться, 
в первую очередь, текущими лидерами отрасли: операторами связи и круп-
нейшими банками. 
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Прогресс не стоит на месте. Вместо пишущих машинок применяются персональ-
ные компьютеры. Технологии все чаще находят место в жизни людей. На этом фоне 
разработка и поддержка программных продуктов становится все более прибыльным 
бизнесом. Одним из важных пунктов жизненного цикла программного обеспечения яв-
ляется тестирование. Одним из веяний моды в среде тестирования является машинное 
обучение и искусственный интеллект. 
 
программное обеспечение, автоматизированное тестирование, искусственный интел-
лект. 

 
С каждым днем прогресс идет все дальше и дальше вперед. Меняются 

возможности и потребности человечества. Технологии поглощают 
все больше сфер жизни. Человек становится более зависим от интернета 
и гаджетов [1]. К примеру, сейчас мы уже не представляем жизнь без он-
лайн- служб, вроде заказа еды или вызова такси. В больницах и разных об-
щественных местах появилась возможность удаленно записаться и полу-
чить номерок в виртуальной очереди. И с каждым днем количество 
подобных сервисов растет.  

Вместе с количеством растет и сложность программного обеспече-
ния (далее ПО): больше строк кода, больше функционал. Это может небла-
гоприятно сказаться на качестве итогового продукта. Для предотвращения 
ошибок во время релиза, программная часть должна быть протестирована. 
При небольшом объеме и количестве приложений целесообразно применять 
ручное функциональное тестирование. Но что же делать, если объем тестов 
большой, релизы частые, а команда тестировщиков работает на пределе?  

Тогда необходимо тесты автоматизировать. Гораздо проще использо-
вать стандартизированный тестовый сценарий, заставляя алгоритмы рабо-
тать за вас. Это возможно с использованием специализированных фрейм-
ворков, таких как: Selenium, Robot Framework, Katalon Studio. Но у данного 
метода имеются и свои недостатки. Требуется постоянный контроль над ак-
туальностью тестового сценария. А что, если новый функционал появляется 
очень быстро и тестировщики перестают справляться? Можно нанять 
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больше людей, но есть и другой вариант. Использовать искусственный ин-
теллект (далее ИИ) и машинное обучение (далее МО).  

Несмотря на то, что применение искусственного интеллекта и машин-
ного обучения может сделать жизнь тестировщика проще, это не является 
панацеей. Искусственный интеллект прошел долгий путь от научной фанта-
стики до становления реальностью. Применение технологии не ограничива-
ется парой десятков сфер, область его применения очень обширна: от здра-
воохранения до фермерского хозяйства, финансов и прочего [1].  

Использование технологий нашло свое место и в тестировании ПО.  
Использование технологий искусственного интеллекта и машинного 

обучения позволяет не только ускорить процесс создания автотрестов, 
но также снизить стоимость тестирования и даже самостоятельно генериро-
вать новые тестовые сценарии.  

Но применять данные технологии в тестировании не так просто, как 
составлять модели, нажимая пару клавиш и позволяя «железному мозгу» 
выполнять работу. Но есть множество вещей, которые не могут быть сде-
ланы «роботами», а также много способов помочь так, как вы и не могли 
даже предположить. В этой статье будет рассмотрено для чего же лучше ис-
пользовать машинное обучение и искусственный интеллект в тестировании 
программного обеспечения, а для чего лучше не использовать. Постановка 
возможности реализации – первый и важнейший шаг на пути к внедрению 
МО и ИИ в тестировании.  

Не совершайте ошибки, думая, что искусственный интеллект и машин-
ное обучение могут взять все задачи по тестированию на себя. Это не так, 
тестирование не должно быть полностью автономным. Алгоритмы машин-
ного обучения должны лишь усиливать тестировщиков. Они не могут заме-
нить работу QA-специалиста (от англ. Quality assurance – обеспечение каче-
ства), так как не способны самостоятельно определить сценарий работы 
программного обеспечения. Но, в то же время, эти алгоритмы могут быть 
мощным инструментом, способным заполнить пропуски и недостатки, за-
трудняющие процесс тестирования [2].  

Автоматизация, помимо решения проблем ручного тестирования при-
вносит и свои. К счастью, часть этих проблем можно решить с помощью 
внедрения искусственного интеллекта.  

Ниже приведены некоторые проблемы, с которыми можно справиться: 
− Время: чтобы автотесты удовлетворяли постоянно меняющемуся 

функционалу, QA-специалистам необходимо изменять тестовые сценарии, 
что усложняется накоплением изменений с течением времени. В связи 
с этим начинают накапливаться пробелы [2].  

− Пропуск ошибок при добавлении нового функционала: автоматиче-
ски выполняемые сценарии могут проходить успешно, при этом будут упу-
щены ошибки в только что добавленном функционале. Часто это решается 
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проведением ручного теста, что не всегда возможно в условиях коротких 
сроков. 

− Долгосрочные тест-кейсы (от англ: test case – тестовый случай): 
при редком обновлении тестовых сценариев возможно накопление упуще-
ний в покрытии функционала тестом [2]. 

− Навыки тестировщика: автоматизация тестирования требует наличия 
определенных навыков и знаний, а значит, что поиск специалиста может за-
нимать длительное время.  

Сложно автоматизировать тестирование пользовательских интерфей-
сов: обязательно требуется человеческое участие и оценка. 

Роль ИИ и МО в тестировании, основные сценарии применения: 
Кратко – приведенные технологии обрабатывают данные, идентифици-

руют схемы, создают и применяют тестовые сценарии без помощи человека. 
Это стало возможным благодаря применению нейросетей и методов глубо-
кого обучения, когда система самообучается на данных, предоставленных 
ей, либо данных, извлеченных из внешних источников, в т. ч. и всемирной 
паутине [3].  

Существует два основных сценария применения технологий:  
1. Обучить ИИ создавать сценарии автоматизированного тестирования. 
2. Обучить ИИ планировать тесты, самостоятельно решая, что необхо-

димо запустить, а что починить. 
Ожидается, что в ближайшем будущем технологии смогут научиться:  
− находить любые изменения в ПО и определять, является ли это 

ошибкой, либо же это новый функционал, который должен быть протести-
рован.  

− обновлять тестовые сценарии сразу же, после введения нового функ-
ционала.  

− сравнивая результаты выполнения тестового сценария с лог файлами 
приложения, фиксировать изменения в работе ПО.  

− оценивать покрытие тестовых задач сценарием, анализируя про-
граммный код приложения.  

− объединять статистику тестирования в виртуальные рабочие столы 
и предоставлять удобный доступ к информации.   

В любом случае, ожидания от внедрения ИИ и МО велики, но есть 
и подводные камни.  

Во-первых, компании, стремящиеся внедрить эти технологии, 
не до конца осознают, как нужно использовать их.  

Во-вторых, необходимо оценить эффективность новых технологий, 
в сравнении с традиционными методами тестирования.  

В-третьих, применение МО и ИИ для тестирования требует изменений 
в культуре работы и рабочих процессах. Данные изменения на первых парах 
потребуют дополнительных расходов.  
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По этим причинам команды тестирования должны быть осторожны 
в желании приручить искусственный интеллект в своих целях. Первым де-
лом, необходимо получить представление о пользе внедрения данных тех-
нологий, как их применение повлияет на бизнес. 
 
Заключение 

Подходы в тестировании ПО эволюционируют день ото дня, чтобы 
успеть за темпом разработки приложений, становясь более полноценными 
и сложными. В результате, быстро растущим разработчикам все чаще необ-
ходимо изменять свои тестовые конфигурации.  

Приняв решение о внедрении искусственного интеллекта и машинного 
обучения для тестирования, компания должна будет правильно организо-
вать рабочую деятельность и выделить время и финансы на обуздание но-
вых технологий.  
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Для повышения эффективности использования радиоресурсов 5G для межмашин-
ного типа связи M2M, в работе рассматривается модель агрегации трафика данных 
типа M2M, а также модель сегментирования услуг пятого поколения 5G. Ожидается, 
что радиоресурсы 5G будут использоваться путем объединения данных нескольких 
устройств типа M2M для каждого слайса в отдельности. Каждый сегмент является 
изолированным от других и использует ресурсы в устройствах межмашинного типа 
для повышения спектральной производительности системы.  
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Используя данную работу, можно предсказать эффективность применения сегменти-
рования данных в сетях пятого поколения с помощью методов имитационного модели-
рования и математических инструментов. 

 
сетевое сегментирование, межмашинное взаимодействие M2M, агрегация трафика, 
приоритетная очередь, ретрансляционный узел RN, радиоресурсы, трафик пятого по-
коления 5G. 

 
Введение 

Из-за значительного увеличения трафика межмашинного типа связи 
M2M, снижается производительность обработки мобильного трафика в со-
временных сотовых сетях [1, 2]. Устройства межмашинного типа связи пе-
редают как небольшие, так и огромные по размеру данные с различными 
требованиями по качеству обслуживания QoS.  

Основные функции систем пятого поколения 5G включают агрегацию 
несущих (Carrier Aggregation, CA), технологию расширенного множествен-
ного входа и выхода (Enhanced Multiple Input Multiple Output, MIMO), коор-
динированную многоточечную связь (Coordinated Multi-Point, CoMP) и ре-
трансляционный узел (Relay Node, RN) [3]. 

Новая технология слайсинга позволяет сетевым операторам разделять 
одну физическую сеть среди других таких же, т. е. виртуальных, сквозных. 
Каждая такая сеть изолирована счетным устройством, сетью доступа, транс-
портной и базовой сетями. Следующим этапом сетевого сегментирования 
является выделение отдельного слайса и ресурсов для широкого спектра 
услуг с различными функциями и требованиями по качеству обслужива-
ния QoS. 

 
Системные модели 

При детальном рассмотрении двух моделей трафика межмашинного 
типа M2M по восходящей линии связи в сетях пятого поколения 5G, стоит 
обратить внимание на несколько важных пунктов. Во-первых, модель тра-
фика данных, базирующаяся на слайсинге. В данном механизме весь упор 
делается на классификации и соответствии требованиям по качеству обслу-
живания QoS. Стоит отметить трафик данных приложений межмашинного 
типа M2M, таких как смартфоны, интеллектуальная система здравоохране-
ния и интеллектуальный мониторинг трафика. Во-вторых, т. к. приложения 
типа M2M обладают такими характеристиками, как трафик и разнообраз-
ный размер пакетов, становится актуальным рассмотрение модели объеди-
нения данных в ретрансляционном узле RN. По итогу, ожидается получение 
максимального уровня соответствия по качеству обслуживания QoS для ра-
диоресурсов в сетях пятого поколения 5G. Также следует отметить три клас-
сификации трафика данных между релейным узлом RN и макростанцией 
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DeNB (донорская базовая станция, Donor eNB) на основе подхода с приори-
тетной очередью (Priority Queue, PQ). 

Из-за разнообразия связи типа M2M сообщения межмашинного типа 
варьируются от потребления полосы пропускания на уровне битов (напри-
мер, смартфоны) до приложений потребления полосы пропускания 
на уровне байтов (например, умная система здравоохранения). Согласно 
стандартизации сотовой сети, каждому устройству предоставляется 
наименьший ресурс для передачи данных – блок физических ресур-
сов (Physical Resource Block, PRB). Один блок PRB способен передавать не-
сколько сотен байтов.  

Данные модели могут быть реализованы для ретрансляционного узла 
RN в мобильной сети 5G. Подводя короткий итог, устройство межмашин-
ного типа M2M рассматривается как устройство агрегирования ретрансля-
ционного узла RN, в котором данные от нескольких устройств M2M агреги-
руются в данные одного устройства. 

 
Модель агрегации данных межмашинного типа M2M 

Модель, изображённая на рис. 1 (см. ниже), основана на агрегировании 
данных от нескольких устройств межмашинного взаимодействия M2M на 
уровне протокола конвергенции пакетных данных (the Packet Data 
Convergence Protocol, PDCP) в релейном узле RN. 

Данные от всех устройств межмашинного взаимодействия M2M буфе-
ризируются в ретрансляционном узле RN. Алгоритм обновляет значение 
tMax, если RN принимает пакеты от устройства, которое имеет более высо-
кий приоритет, чем приоритеты всех других устройств в очереди узла. От-
дельные заголовки IP всех устройств M2M сохраняются целыми. Пакеты 
данных буферизуются до тех пор, пока задержка не достигнет tMax. Чтобы 
сравнить производительность модели агрегирования данных в узкополос-
ных и широкополосных сценариях применения M2M, масштаб агрегации 
для устройств M2M оставляют равным 1 (не агрегированным), 5, 10, 15 и 20 
в обоих случаях. 
 
Модель слайсинга и алгоритм сегментирования трафика 

В данной модели стоит обратить внимание на ассоциацию спредыду-
щей моделью агрегации, которая улучшала качество обслуживания QoS 
за счет эффективного использования радиоресурсов 5G для M2M и принци-
пиальной идеи подхода приоритетной очереди. Эти интеллектуальные 
устройства имеют различные приоритеты очередей, которые зависят от при-
оритета пакетов, т. е. сначала самый высокий приоритет передается на вы-
ходной порт, а затем пакеты с более низким приоритетом, и так далее, как 
показано в алгоритме слайсинга трафика данных на рис. 2 (см. ниже) [4]. 
Возможным недостатком этого механизма планирования является то, что 
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трафик более низкого уровня не может обслуживаться в течение длитель-
ного времени, пока присутствует более высокий приоритет [5]. Следова-
тельно, у низшего класса возникнут проблемы с обработкой, которая приве-
дет к значительному отказу от пакетов. Ниже приведена среда 
интеллектуальных систем с тремя уровнями приоритетов: высокий 
(слайс № 1), средний (слайс № 2) и низкий (слайс № 3), опираясь на типы 
трафика данных следующим образом: 

− интеллектуальная система 
здравоохранения – чувствитель-
ные данные с высоким приорите-
том (1 мс); 

− умная транспортная си-
стема – массивные данные 
со средним приоритетом (5 мс); 

− смартфоны – популярные 
данные с низким приоритетом 
(10 мс). 

Этот трафик данных будет 
работать в форме сегментирова-
ния по мобильной сети 5G на вос-
ходящей линии связи между ре-
лейным узлом RN и макросотой 
DeNB на основе интерфейса плос-
кости пользователя, как показано 
на рис. 3.  

На основе модели, изобра-
жённой на рис. 3 (см. ниже), 
можно смоделировать систему 
сегментирования данных в программной среде AnyLogic. С помощью ими-
тационного моделирования стоит рассмотреть разные случаи нагрузки от-
дельных слайсов, т. е. при определённом процентном соотношении рассмот-
ренных типов трафика в модели, будет показана производительность 
системы и способность выдержать максимальную нагрузку. 

 

 

 
Рис. 1. Алгоритм агрегации данных  

межмашинного типа M2M 
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Рис. 2. Алгоритм сегментирования трафика данных 

 
 

 
Рис. 3. Модель сегментирования данных 

 
Заключение 

Рассмотрено проектирование и разработка модели агрегации трафика 
данных для радиоресурсов 5G, основанной на эффективном использовании 
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небольшого по размерам блока физических ресурсов PRB, путем объедине-
ния данных c нескольких устройств типа M2M. Кроме того, новая модель 
сегментирования сети 5G опирается на интеллектуальные системы, 
что необходимо для умного города. Слайсы сети будут дифференцировать 
трафик данных интеллектуальных систем с точки зрения требований по ка-
честву услуг QoS в каждом сегменте, таких как смартфоны, умная транс-
портная система и интеллектуальная система здравоохранения. Моделируе-
мые классы трафика данных 5G содержат протокол передачи файлов (FTP), 
передачи голоса (VoIP) и видео. Сценарии делятся на три части M2M-связи 
на основе трафика данных, включая востребованный, чувствительный 
и массивный. Таким образом, ретрансляционный узел RN используется 
для улучшения покрытия и агрегирования трафика данных типа M2M вос-
ходящей линии связи для каждого сегмента в отдельности. 

 
Список используемых источников 

1. Choi Y., Park N. Slice architecture for 5G core network [Электронный ресурс] // 
Ninth International Conference on Ubiquitous and Future Networks (ICUFN) 2017. URL: 
https://www.researchgate.net/publication/318737842_Slice_architecture_for_5G_core_net-
work (дата обращения 10.01.2020).  

2. Dighriri M., Alfoudi A. S. D., Lee G. M., Baker T. Data Traffic Model in Machine 
to Machine Communications over 5G Network Slicing [Электронный ресурс] // 2016 9th In-
ternational Conference on Developments in eSystems Engineering. URL: https://www.re-
searchgate.net/publication/317071782_Data_Traffic_Model_in_Machine_to_Machine_Com-
munications_over_5G_Network_Slicing (дата обращения 20.12.2019).  

3. Abdalla I., Venkatesan S. Remote subscription management of M2M terminals in 4G 
cellular wireless networks // Local Computer Networks Workshops (LCN Workshops), 2012 
IEEE 37th Conference on, October 2012: pp. 877–885. 

4. Zirong G., Huaxin Z. Simulation and analysis of weighted fair queueing algorithms 
in OPNET // International Conference on Computer Modeling and Simulation, ICCMS 2009: 
pp. 114–118. 

5. Zhang Y., Li Z., Mei S., Xiao L., Wang M. A new approach for accelerating IPSes 
communication. // 1-st International Conference on Multimedia Information Networking 
and Security, MINES 2009: vol. 2, pp. 482–485. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

358 

 
УДК 004.042 
ГРНТИ 20.53.19 
 

АНАЛИЗ  BIG  DATA  ФРЕЙМВОРКОВ 
ДЛЯ  РАСПРЕДЕЛЕННЫХ  ПОТОКОВЫХ  ВЫЧИСЛЕНИЙ 

 
В. П. Гребенюк, В. С. Елагин 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 

В июле 2016 года в России были приняты два законопроекта, вносящие поправки, 
в федеральное законодательство: № 374-ФЗ и № 375-ФЗ. Относительно темы данной 
работы интерес представляют изменения в области регулирования хранения трафика 
пользователей и правил его предоставления федеральным службам. Законопроект обя-
зывает операторов связи хранить звонки и сообщения абонентов за период, определяе-
мый Правительством Российской Федерации (но не более, чем за 6 месяцев) в соответ-
ствии с 64-й статьей федерального закона «О связи», а информацию о фактах приема, 
передачи, доставки и обработки сообщений и звонков – 3 года. Основной проблемой 
по реализации 374-ФЗ является большой объем данных, которые необходимо хранить 
и обрабатывать на сети оператора. Учитывая это, стандартные подходы к работе 
с ними как со статично хранящимися в электронных таблицах или реляционных базах 
данных мало применимы.  

Сохранение информации о трафике и самого трафика – это динамичный, без-
остановочный процесс. Исходя из этого, для работы с таким непрерывно поступающим 
объемом информации могут использоваться подходы технологии Big Data. В данной ра-
боте рассмотрены возможные варианты использования Big Data фреймворков для рас-
пределенных потоковых вычислений для задач оператора связи. В результате написания 
работы были изучены различные схемы хранения и обработки данных, возможные 
точки отказа, а также набор возможностей, предоставляемых программными ком-
плексами обработки и хранения данных. 

 
большие данные (BigData), распределенные вычисления, Apache Spark, хранение и обра-
ботка данных, Apache Storm, оператор связи, Apache Flink, Apache Samza. 

 
Введение 

Под потоковой обработкой данных (англ. stream processing) подразуме-
вается обработка данных любого типа как потока. Потоковая обработка 
имеет дело с непрерывными данными и является основным инструментом 
по превращению больших данных в «быстрые» данные. Для этого необхо-
димо, чтобы исходные данные оперативно подавались в аналитический ин-
струмент – небольшими партиями или в режиме реального времени. 

Потоковая обработка имеет достаточно богатую и насыщенную исто-
рию, которая начиналась с «активных» баз данных. Под активной БД пони-
мается база данных, архитектура которой позволяет управлять событиями – 
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реагировать на условия как внутри, так и вне базы данных. Они обеспечи-
вали условные запросы к данным, хранящимся в БД. 

Одним из первых фреймворков для обработки потоков данных был 
TelegraphCQ, построенный на базе свободной СУБД с открытым кодом 
PostgreSQL. В дальнейшем стали создаваться другие фреймворки для пото-
ковой обработки данных. Они позволяли пользователям создавать граф за-
просов на базе программного кода и запускать его одновременно на множе-
стве машин (серверов).  

Подобные архитектурные решения обработки потоков ориентированы 
на масштабируемость системы. Примерами таких решений стали Aurora, 
PIPES, Borealis. Однако ни один из них так и не обрел успешного коммер-
ческого развития [1].  

Под фреймворком здесь и дальше подразумеваются программные про-
дукты, предназначенные для потоковой обработки данных. Технически они 
представляют из себя набор программных библиотек, которые решают фун-
даментальные вопросы взаимодействия и помогают разработчикам писать 
код для обработки потоковых данных, не имея дело с потоковой механикой 
более низкого уровня. 

 
Прием и обработка потоковых данных 

Фреймворки для потоковой обработки данных являются основой, 
для полноценного использования которой необходимо объединить её с при-
кладным ПО пользователя и системой хранения данных [2]. В данной статье 
рассматриваются свободные фреймворки с открытым исходным кодом 
из фонда Apache Software Foundation (ASF). Обобщенная схема потоковой 
обработки данных представлена на рис. 

Первоочередной задачей потоковой обработки является прием и упо-
рядочивание сообщений от источников данных. Задачей брокера является 
принятие сообщений и их гарантированная доставка потребителям. Данная 
задача может быть выполнена как самим фреймворком, так и сторонним ин-
струментом. Наиболее популярный программный продукт, использую-
щийся в качестве брокера сообщений – Apache Kafka.  

Процесс доставки сообщений достаточно прост – входящие данные по-
мещаются в очередь, сообщения которой дополнительно могут быть сохра-
нены во внутреннюю базу данных. Это позволяет гарантировать потребите-
лям, которые были отключены или недоступны в момент поступления 
данных, получение пропущенных сообщений, после включения в работу.  

Потоковый фреймворк для обработки данных подключается к Kafka 
как потребитель и получает события для обработки из одной или несколь-
ких очередей. Потоковые обработчики определяют операции, которые бу-
дут выполняться над каждым элементом данных при прохождении через си-
стему. 
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Рис. Обобщенная схема получения и обработки сообщений 

 
Основные различия потоковых фреймворков 

Основные различия заключаются в подходе к обработке данных и ис-
пользуемой модели программирования [3]. 

Относительно модели обработки данных, обычно рассматривают 
два типа систем: 

1. Последовательной потоковой обработки. 
2. Пакетной потоковой обработки. 
В первом случае входящие данные обрабатываются в строгой последо-

вательности. Среди продуктов Apache на данном принципе устроена работа 
фреймворков Flink, Storm и Samza.  

В случае пакетной модели перед обработкой данные разбиваются 
по пакетам. Представителями данного подхода являются Apache Spark 
и Apache Storm. 

Модель программирования также бывает двух типов: композиционная 
и декларативная. 

Для композиционной модели характерно создание элементов обра-
ботки путем объединения источников и элементарных операторов. С даль-
нейшим соединением их входов и выходов. По такому принципу работают 
фреймворки Apache Flume и Apache Storm. 

Такое название модель получила потому, что на момент выполнения 
программного кода формируется схема обработки проходящего через си-
стему сообщения, однако не происходит непосредственной обработки дан-
ных. Такая особенность позволяет создавать описание модели на любом 
языке программирования. Однако должно соблюдаться условие – класс дол-
жен соответствовать основному интерфейсу, а также должны быть вызваны 
соответствующие методы класса, которые воссоздают логический план об-
работки. 
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Сравнительный анализ 
Исходя из описанного выше, был произведен сравнительный анализ 

спецификаций следующих продуктов Apache: Spark, Flink, Storm 
и Samza (табл., см. ниже). Все они являются надежными, отказоустойчи-
выми, масштабируемыми и распределенными решениями с кластерной ар-
хитектурой, и предназначены специально для обработки потоков больших 
данных «на лету», распределяя вычисления по направленной графовой мо-
дели потоковых обработчиков, называемой DAG-топологией (Directed 
Acyclic Graph – направленный ациклический граф) [4, 5]. 

В качестве критериев были выбраны две категории параметров: 
1. Функциональные: 
− задержка обработки данных (latency); 
− семантика доставки сообщений; 
− управление состоянием (stateful / stateless); 
− избирательная обработка данных; 
− источники и приемники информации. 
2. Архитектурные: 
− потоковые и вычислительные примитивы; 
− поддерживаемые подходы к обработке данных; 
− инструменты отказоустойчивости; 
− поддерживаемые ЯП, API и коннекторы. 

 
ТАБЛИЦА. Сравнительный анализ Big Data фреймворков 

Критерий /  
Фреймворк Apache Spark Apache Flink Apache Storm Apache Samza 

Обработка  
данных 

Микро- 
пакетная 

Потоковая  
и пакетная 

Потоковая  
и пакетная Потоковая 

Задержка  
обработки > 1 с < 1 мс < 1 мс < 1 мс 

Потоковый 
примитив 

Микропакет  
из нескольких 

наборов  
данных 

Поток данных 

Поток данных  
в виде наборов 

пар ключ-значе-
ние 

Сообщение 
потокового 

раздела 

Вычислитель-
ный примитив Задача Задача Потоковый  

обработчик Задача 

Семантика  
доставки  

сообщений 
Однократно Однократно 

Однократно или 
минимум одно-

кратно 

Минимум  
однократно 

Сохранение  
состояния  

приложений 

Внешняя  
распределенная 

файловая си-
стема 

Локальное  
хранилище, 

внешнее  
хранилище 

Нет Встроенные 
хранилища 
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Источники  
и приемники 

данных 

Kafka,  
Cassandra, 

HDFS,  
OpenStack 

Swift,  
Cassandra,  

Amazon S3, 
Kudu 

Kafka,  
Cassandra, 
Amazon  
Kinesis, 

HBase, HDFS, 
Google CP 

Kafka, Kestrel, 
Amazon Kinesis, 

HBase,  
Cassandra,  

RabbitMQ, JMS 

Kafka 

Отказо- 
устойчивость 

Контрольные 
точки 

Контрольные 
точки 

Автоматический 
перезапуск  

фоновых задач 
на узле  

кластера 

Транзакцион-
ность  

сообщений 

Избирательная 
обработка  

данных 

Временные 
окна 

Временные 
окна Нет  Нет  

Поддерживае-
мые языки 

Scala, Java, R, 
Python 

Только  
JVM-языки Любые Только  

JVM-языки 
 
В настоящее время существует достаточно много различных потоко-

вых фреймворков. Разработчики данных продуктов позиционируют их как 
универсальные и пригодные для всех случаев жизни, однако крупные ком-
пании предпочитают создавать узко специализированные фреймворки 
для удовлетворения своих потребностей [6]. Ни один из этих вариантов 
не является идеальным, поскольку имеет свои достоинства и недостатки. 
Таким образом, при выборе Big Data решения следует внимательно учиты-
вать преимущества и слабые стороны каждого инструмента, принимая 
во внимание характеристики, особенно значимые в каждом конкретном слу-
чае. 
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В условиях широкого распространения и доступности ресурсов сети Интернет 
все более актуальной становится фильтрация контента для всех категорий пользова-
телей. Особую важность фильтрация контента имеет в образовательных организа-
циях, в системе «Родительский контроль», а также в работе интернета, на сегодняш-
ний день является обязательной, причём не только в учебных учреждениях, но и в 
домашних условиях. Обязательной она является, потому что большая часть новой ин-
формации, которая появляется в интернете ежечасно, является нежелательной, это 
могут быть: ресурсы порнографического характера, онлайн-казино, сайтов об оружии, 
наркотических веществах, сатанизме, насилии и т. д. 

 
динамическая фильтрация, статическая фильтрация, система контроля фильтрации. 

 
Немалую часть сайтов в сети Интернет составляют информационные 

ресурсы, содержащие нежелательную и небезопасную информацию 
для определенных категорий пользователей. Например, это ресурсы порно-
графических сайтов, онлайн-казино, сайтов об оружии, наркотических ве-
ществах, сатанизме, насилии и т. д. Так же в число нежелательных входят 
сайты и порталы, содержащие ненормативную лексику и контрафактный 
контент. 

Данная работа будет посвящена выбору архитектуры системы контент-
ной фильтрации для защиты учебных заведений от несанкционированного 
информационного контента.  

Важной задачей современной телекоммуникационной инфраструктуры 
является обеспечение социальной безопасности детей и подростков, людей 
с неустойчивой психикой путем запрета доступа к небезопасному контенту. 
Кроме того, посещение сайтов с небезопасной информацией ведет к возник-
новению уязвимостей в информационных системах, повышает вероятность 
загрузки вредоносного программного обеспечения. 
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Для выявления нежелательного контента в Интернете и блокировки до-
ступа пользователей к нему используются системы контентной фильтра-
ции (СКФ). В данной работе будет проведен обзор существующих архитек-
тур систем контентной фильтрации и сравнение их по производительности 
и скорости работы. Акцент на скорости работы сделан не зря – дело в том, 
что СКФ замедляет работу сети по предоставлению доступа к сети Интер-
нет, вследствие чего инженеры телекоммуникационных сетей нередко уста-
навливают СКФ в один из сегментов сети, оставляя другие сегменты неза-
щищенными.  

По способам установки и использования существуют несколько вари-
антов СКФ [1]: 

− фильтрация на государственном уровне: централизованный государ-
ственный подход к фильтрации контента со стороны государства (центра-
лизованное, но затратное решение); 

− фильтрация на уровне провайдера: создание списков запрещенных 
ресурсов, опираясь на государственные источники (относительно невысо-
кая стоимость и высокая надежность, но снижение скорости доступа); 

− фильтрация на уровне интернет-шлюза (рис. 1): предпочтительный 
вариант для использования в государственных и образовательных учрежде-
ниях, частных компаниях, предусматривает установку специального про-
граммного обеспечения, которое отвечает за отслеживание контента. Пред-
полагается настройка сетевого шлюза, через который проходит интернет-
трафик всех компьютеров или других устройств в сети (больше возможно-
стей по настройке системы фильтрации, быстрый доступ к сети Интернет, 
но требует в штате сотрудника – ИТ-специалиста; 

− фильтрация на уровне компьютера: предполагает установку 
и настройку программного обеспечения на сами компьютеры пользовате-
лей, используется чаще всего в небольших организациях или для домашнего 
использования (недорогие и бесплатные решения, требуют знаний пользо-
вателя). 

На сегодняшний день существует 2 вида фильтрации: статическая и ди-
намическая.  

Принцип работы статической фильтрации заключается в том, что, ко-
гда пользователь вводит адрес в браузер, СКФ начинает его искать в своей 
базе данных «черных» списков. Если этот адрес присутствует в «черном» 
списке, то пользователю страница становится недоступна, также появляется 
сообщение о блокировке страницы, по причине содержащегося в ней кон-
тента. Если же при проверке базы данных СКФ обнаружила искомую стра-
ницу в «белом» списке, то она выведет ее пользователю без изменений. 

Но, так как количество веб-сайтов постоянно растет, и охватить весь 
этот диапазон невозможно, появляется еще одно понятие – «серый» список. 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

365 

Это контент, который не был проверен системой (отсутствует в обоих спис-
ках). Так как система не может определить тип трафика «белый/черный», 
то контент «серого» списка доступен пользователю в полном объеме.  

 

 
Рис. 1. Интернет фильтрация на уровне интернет шлюза 

 
Из-за наличия непрерывно пополняющегося количества «серых» стра-

ниц, был разработан метод динамической фильтрации. 
При динамической маршрутизации пользователь вводит адрес нужного 

ему ресурса в адресную строку, данные из которой передаются системе 
фильтрации. СКФ в это время обращается к данному ресурсу, формируя со-
держимое страницы в виде текста, в котором по определенным алгоритмам 
ищется запрещенный контент. Поиск осуществляется по настройкам филь-
тра, указанным инженером. В результате проведения фильтрации будет вы-
веден либо контент, который удовлетворяет всем настройкам фильтра, либо 
сообщение о запрещенном контенте, либо система может вывести часть 
контента, которую настройки СКФ посчитали удовлетворяющей их требо-
ваниям. 
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Сравнивая способы фильтрации, можно сказать, что статическая явно 
уступает динамической по предоставляемому контенту. 

Безусловный плюс динамической системы в том, что при обращении 
к какой-либо странице она сканирует содержимое, в отличие от статиче-
ской, которая просто смотрит по спискам совпадения. Поэтому при измене-
нии контента на странице на запрещенный, динамическая СКФ выведет со-
общение о запрещенном контенте, а статическая – выведет контент. Однако 
динамическая фильтрация требует достаточно серьезных ресурсов. 

Реализация наиболее эффективной СКФ возможна путем соединения 
статической и динамической модели: при обработке адреса веб-страницы 
сначала проверяется «черный» список, потом «белый» и «серый» списки. 
Информация будет доступна пользователю только после проверки всех 
списков. Это позволит охватить больший объем данных, но, к сожалению, 
данный подход крайне ресурсоемкий.  

Для правильного выбора варианта реализации системы контентной 
фильтрации необходимо провести обзор возможных архитектур. Так как 
СКФ не работают отдельно от компонентов сетевой инфраструктуры, то они 
могут быть реализованы в виде: 

− служб операционной системы (ОС), находящихся и работающих 
на компьютерах пользователей; 

− служб ОС, находящихся и работающих на промежуточных сетевых 
узлах; 

− модулей расширений или самостоятельных программно-аппаратных 
устройств, которые относятся к промежуточному сетевому оборудованию. 

Так как это довольно обширная предметная область, обзор будет про-
веден только для наиболее оптимальных вариантов фильтрации контента 
для госучреждений (рис. 2, см. ниже). 

Объектом исследования стала ИТ инфраструктура ГБОУ СОШ № 17 
города Санкт-Петербурга. Предмет исследования – выбор средств фильтра-
ции контента на основе требований современного законодательства и име-
ющихся аппаратных ресурсов. 

На основе проведенного анкетирования и интервьюирования с админи-
страцией образовательного учреждения ГБОУ СОШ № 17 Санкт-Петер-
бурга, а также с его техническими специалистами, был выявлен ряд проблем 
современных средств фильтрации контента (СФК) на основе разработан-
ного тестового стенда. Задача тестового стенда – организация работы СКФ, 
тестирование на точность и скорость работы. Первым был установлен и про-
тестирован контент фильтр «KinderGate Родительский Контроль». Было за-
фиксировано замедление скорости соединения, связанное с тем, что алго-
ритм работы СКФ предполагает последовательную проверку адресов 
«черного» списка с последующим отображением контента. Далее на тесто-
вом стенде был установлен фильтр «NetPolicePro». Тестирование системы 

http://usergate.ru/products/kindergate_parental_control/


АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

367 

показало, как и в первой СКФ, уменьшение скорости соединения. Далее 
было протестировано решение о тотальной блокировке всего запрещенного 
законодательством контента, что было реализовано с помощью инстру-
мента «СТОиК-Контент». Данный инструмент позволяет формировать ре-
позиторий учебных материалов (например, электронных учебников, презен-
таций и других материалов), из которого можно извлекать информацию на 
любом устройстве, будь то компьютер, ноутбук, планшет или даже телефон 
обучающегося. Извлечение данных происходит путём подключения мо-
бильного устройства к сети Wi-Fi или персонального компьютера к локаль-
ной сети. Основной плюс данной методики состоит в том, что для получения 
нужных, ранее помещённых в хранилище данных, не требуется доступ 
к сети Интернет, что исключает возможность просмотра запрещенного кон-
тента обучающимися. Главной проблемой такого подхода стала неготов-
ность сотрудников мобильно предоставлять методические материалы, 
а также возможность использования материалов в режиме онлайн. По ито-
гам работы тестового стенда руководством образовательной организации 
было принято решение об установке «NetPolicePro», так как время отклика 
ресурсов в данном фильтре все же выше, чем у «Родительского контроля». 
 

 
Рис. 2. Устройство СКФ в госучреждениях 

 
  
Таким образом, для оптимальной работы с контентом на основе совре-

менного законодательства в образовательных организациях необходимо со-
четать оба метода фильтрации: статический и динамический. Кроме того, 
ускорить работу системы фильтрации поможет реализация многопоточно-
сти. Многопоточность должна быть встроена в программное обеспечение, 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

368 

которое при установке самостоятельно определит возможное количество 
потоков. Это позволит СКФ проверять списки URL не поочередно, а парал-
лельно, что существенно сэкономит время и ресурсы.  
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В работе представлена принципиальная схема волоконной оптической радиофо-

тонной системы контроля состояния аккумуляторных батарей гибридных транспорт-
ных средств основанной на мониторинге температуры с помощью массива адресных 
волоконных брэгговских структур с двумя идентичными сверхузкополосными спек-
трами отражения. 

 
волоконная брэгговская решетка, ВБР, датчик температуры, адресные волоконные 
брэгговские структуры, гибридное транспортное средство, гибридный автомобиль. 

 
На сегодняшний день с увеличением цен на углеводородное топливо 

примерно в 5 раз за последние 20 лет [1], а также с ужесточением экологи-
ческих норм на выбросы продуктов сгорания двигателей внутреннего сго-
рания автотранспортных средств (Евро 6 в Европе и Евро 5 на территории 
Российской Федерации), автопроизводители вынуждены все больше внима-
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ния уделять альтернативным источникам энергии, таким, как многозаряд-
ные аккумуляторные батареи для электрических и гибридных транспортных 
средств. Однако, использование подобных источников энергии ставит перед 
инженерами различных областей ряд вопросов, связанных с пожаробезопас-
ностью, экологичностью производства, использованием и утилизацией ба-
тарей, контролем технического состояния, зарядкой, компоновкой силовых 
элементов гибридного транспортного средства. Для решения вопроса тех-
нического состояния аккумуляторных батарей, в данной работе была пред-
ложена радиофотонная система мониторинга температуры батарей, где в ка-
честве чувствительного элемента используется адресная волоконная 
брэгговская структура с двумя идентичными сверхузкополосными спек-
трами отражения (2λ-ВБР) [2, 3, 4, 5], выступающими уникальным иденти-
фикатором чувствительного элемента, что в сумме с применением разложе-
ния на ряды Фурье сигнала мощности на фотоприёмниках, используемых 
в качестве устройства, опрашивающего температурные датчики, позволяет 
отказаться от применения сложных и дорогостоящих устройств опроса – ин-
террогаторов и спектр-анализаторов, используемых в классических воло-
конных оптических сенсорных системах (ВОСС), основанных на методе 
спектрального уплотнения каналов [6]. Согласно данным изложеным в ста-
тье [7], данная адресная волоконная брэгговская структура (АВБС), по своей 
сути, представляет собой две сверхузкополосные ВБР с разнесенными бли-
нами волн Брэгга на адресную частоту. Отклик отражения подобной АВБС, 
полученной в пакете программ OptiGrating, представлен на рис. 1а, а ее схе-
матичное представление на рис. 1б. 

Для эффективной работы си-
стемы мониторинга температуры 
батарей гибридных транспортных 
средств, разрабатываемая система 
должна обладать следующими ка-
чествами:  

− устойчивость к электромаг-
нитным излучениям (ЭМИ), излу-
чаемым от зарядного устройства, 
электродвигателя и от самих бата-
рей; 

− функциональная возмож-
ность передачи информационного 
сигнала о состоянии батарей 
на бортовой компьютер транспорт-
ного средства; 

− возможность организации массива датчиков в единую ВОСС; 

 
Рис. 1. Адресная волоконная брэгговская 

структура с двумя идентичными  
сверхузкополосными спектрами  

отражения (2λ-ВБР) [3]: а) спектральный 
отклик АВБС, б) схема АВБС 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

370 

− низкая стоимость устройства, опрашивающего оптоволоконные дат-
чики; 

− возможность быстрого и простого монтажа и отсоединения батареи 
с температурным датчиком из силовой системы транспортного средства 
при ремонте и обслуживании; 

− простота обслуживания и ремонтопригодность датчика;  
− устойчивость чувствительного элемента и корпуса датчика к дли-

тельным тепловым нагрузкам в диапазоне от –40 до 60 °С – для большинства 
аккумуляторных батарей, и до +300 °С – для батарей Ni-NaCl и Na-S, со-
гласно данным таблицы. 

 
ТАБЛИЦА. Температурные режимы работы различных аккумуляторных батарей [8] 

Тип батареи Рабочая температура, ͦ С 

Zebra (Ni-NaCl) от –40 до 350 

Pb-PbO2 от 0 до 40 

Ni-Cd от –20 до 50 

Ni-MH от 20 до 40 

Na-S от 300 до 350 

Li-Ion от –40 до 60 
 

Значительную часть задач возможно решить с помощью радиофотон-
ных методов измерения. Так, согласно данным, представленным в ра-
боте [9], ВБР мало восприимчивы к ЭМИ. На сегодняшний день технологии 
передачи информации от ВБР на электронные устройства хорошо изучены 
и широко применяются в технике [10]; как было упомянуто выше, в предло-
женной радиофотонной системе в качестве опрашивающего устройства ис-
пользуются простые и дешевые фотоприёмники вместо дорогостоящих ин-
террогаторов или спектр-анализаторов. 

Исходя из данных, изложенных в работе [3], предъявленным требова-
ниям к АВБС соответствуют адресные волоконные брэгговские структуры 
с двумя идентичными сверхузкополосными спектрами отражения. Исходя 
из ГОСТ 13659-78, верхний рабочий диапазон оптического волокна состав-
ляет +300 °С, а температура начала деформации кварцевого стекла – 
по меньшей мере +1250 °С, согласно ГОСТ 15130-86, что удовлетворяет 
условиям работы низкотемпературных аккумуляторных батарей и дает ос-
нование полагать о возможности использования подобного класса чувстви-
тельных элементов для высокотемпературных аккумуляторов. 

В зависимости от способа монтажа и схемы расположения аккумуля-
торных батарей в транспортном средстве, тип АВБС может изменяться. Од-
нако проанализировав существующие модели гибридных автомобилей, 
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можно сделать вывод о том, что большинство из них создается на основе 
конструкции обычных бензиновых автомобилей, что вынуждает конструк-
торов размещать аккумуляторные батареи блоками в различных частях ав-
томобиля. В связи с этим в качестве наиболее перспективного типа АВБС 
была выбрана 2λ-ВБР, так как она работает на отражение и позволяет под-
ключать массив датчиков последовательно, что значительно упрощает под-
ключение блоков аккумуляторных батарей к силовой системе гибридного 
транспортного средства [3, 10, 11]. 

 

 

Рис. 2. Оптико электронная схема опроса измерительной системы: 
1 – широкополосный лазер, 2 – циркулятор, 3.1–3.3 – 2λ-ВБР чувствительные  

элементы, 4 – наклонный фильтр, 5 – измерительный фотоприемник, 
6 – измерительный аналого-цифровой преобразователь, 7 – оптический делитель, 

8 – опорный фотоприемник, 9 – опорный аналого-цифрой преобразователь 
 

Оптико-электронная схема опроса 2λ-ВБР (рис. 2) основана на принци-
пах радиофотонных измерений и предназначена для анализа излучения 
от АВБС, где широкополосный лазер (1) генерирует непрерывное излуче-
ние (диаграмма a), которое отражается от АВБС (3.1–3.3) и попадает в цир-
кулятор (2), который перенаправляет отраженный от АВБС сигнал (диа-
грамма b) на оптоволоконный разветвитель (7), где оптический 
сигнал (диаграмма c) делится на два канала: опорный и измерительный. 
В измерительном канале устанавливается фильтр с линейной амплитудно-
частотной характеристикой (4), асимметрично изменяющий амплитуды 
многочастотного излучения (диаграмма d), после чего оптический сигнал 
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подается на измерительный фотодетектор (5) и принимается на аналого-
цифровой преобразователь (АЦП) – (6). В опорном канале сигнал (диа-
грамма e) без изменения мощности попадает на опорный фотоприемник (8) 
и предается в опорный АЦП (9). Далее все расчеты ведутся не с абсолютным 
значением мощности светового потока, а с отношением мощностей в изме-
рительном и опорном каналах. Отношение мощностей оптического сигнала 
на фотоприемниках (5 и 8) дает возможность избавиться от недостатка ши-
рокополосного лазера, связанного с колебаниями мощности светового по-
тока, возникающих в оптико-электронной системе [10, 11]. 

Температуру аккумуляторной батареи в точке установки АВБС дат-
чика можно определить, как функцию температуры от смещения централь-
ной длины волны для датчика Температуру аккумуляторной батареи в точке 
установки АВБС датчика можно определить, как функцию температуры от 
смещения центральной длины волны для датчика [12]: 

( )2
2 1 0 2 1 0( λ , , , ) λ λ ,T T TT f c c c c c c= ∆ = ⋅ ∆ + ⋅∆ +  

где ΔλT – сдвиг центральной длины волны вследствие температурного воз-
действия; ci – калибровочные коэффициенты. 
 
Выводы 

В ходе проведения работ по разработке волоконно-оптической системы 
контроля температур аккумуляторных батарей транспортных средств был 
выполнен следующий список работ:   

− обосновано использование волоконно-оптических чувствительных 
элементов; 

− выбран класс и тип чувствительного элемента;  
− предложена схема измерительного устройства и методика калиб-

ровки температурных датчиков. 
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ОСОБЕННОСТИ  ПРИМЕНЕНИЯ  ТЕХНОЛОГИЙ 
ИНТЕЛЛЕКТУАЛЬНЫХ  СЕТЕЙ  ДЛЯ  ПОСТРОЕНИЯ 
ПОДСИСТЕМЫ  НЕПРЕРЫВНОГО  МОНИТОРИНГА 
СЕТИ  ЭЛЕКТРОСНАБЖЕНИЯ  МЕТРОПОЛИТЕНА 

 
А. В. Давыдова 

Петербургский государственный университет путей сообщения Императора Александра I 
 

В статье приведено обоснование применения технологии интеллектуальных се-
тей для построения подсистемы непрерывного мониторинга сети электроснабжения 
метрополитена. Представлена характеристика технологии интеллектуальных сетей, 
подлежащей к применению. Представлены особенности работы многопараметриче-
ских комплексов сети электроснабжения метрополитена. Сформирована классифика-
ция диагностических параметров, характеристик оборудования и существующих си-
стем для последующих контроля и расчетов.  

 
сеть электроснабжения метрополитена, Smart grid, диагностические параметры, мо-
ниторинг. 
 

Сеть электроснабжения метрополитена представляет собой большую 
сложную электротехническую систему, питающую оборудование разного 
уровня напряжения. На рис. 1 (см. ниже) представлена обобщенная струк-
турная схема совмещенной тягово-понизительной подстанции (СТП). 

Обеспечение надежности, бесперебойности и экономической целесо-
образности, стабильности энергоснабжения определяется децентрализа-
цией, резервированием, секционированием, селективностью. В связи с этим 
на подстанции применяется большое количество оборудования, контроль 
параметров работы которых необходим для своевременного проведения об-
служивания [1]. 

Контроль состояния объектов сети электроснабжения на данный мо-
мент формируют такие системы, как комплексная автоматизированная си-
стема диспетчерского управления, автоматическая система учета и анализа 
работы линий метрополитена, автоматизированная информационно-изме-
рительная система коммерческого учета электроэнергии, комплексная си-
стема автоматизированного управления движением подъездов метрополи-
тена, а также система регистрации технологических нарушений, 
реализованная на одной станции метрополитена как экспериментальная, 
и другие.  
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Рис. 1. Обобщенная структурная схема  

совмещенной тягово-понизительной подстанции 
 

Каждая из данных систем охватывает и анализирует неполный спектр 
параметров оборудования метрополитена, не взаимодействует с другими 
системами, в них отсутствует последующее использование полученной  
информации, помимо формирования отчетности. На рис. 2 представлены 
статистические данные посадки и пропажи напряжения за период 2017–
2019 гг., которые влекут за собой нарушение работы освещения на стан-
циях, остановку эскалаторов, перекрытие светофоров, отключение вент-
шахт и др. 

 

 
Рис. 2. Посадки и пропажи напряжения 

 
К факторам, оказывающим влияние на уровень и стабильность напря-
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– переходные режимы работы и тип тягового привода подвижного со-
става; 

– неравномерность потребления электроэнергии оборудованием; 
– временной интервал (суточная нагрузка, праздничные дни и т. п.); 
– аварийные отключения оборудования. 
Осуществление мониторинга сети электроснабжения метрополитена 

с учетом влияния оборудования потребителей обеспечит комплексная си-
стема контроля. Для ее построения необходимо рассмотреть возможность 
применения интеллектуальной сети. К ней относится технология Smart grid, 
которая представляет собой концепцию полностью интегрированной, само-
регулирующейся и самовосстанавливающейся электроэнергетической си-
стемы, имеющей сетевую топологию и включающей в себя все генерирую-
щие источники, магистральные и распределительные сети, и все виды 
потребителей электрической энергии, управляемые единой сетью информа-
ционно-управляющих устройств и систем в режиме реального времени [2].  

Технология Smart grid включает в себя следующее: 
– измерительные приборы, фиксирующие режимные параметры обору-

дования; 
– система сбора, передачи и обработки данных; 
– исполнительные органы и механизмы для изменения топологических 

параметров сети и взаимодействия с другими объектами; 
– средства автоматической оценки текущей ситуации и построения 

прогнозов работы сети; 
– управляющая система общего информационного обмена. 
На рис. 3 представлена трехуровневая система Smart grid [3]. 

 

 
Рис. 3. Трехуровневая система Smart grid 

 

• 1 подуровень. Устройства сбора информации (измерительные приборы)
• 2 подуровень. Устройства соединения с сетевым уровнем (интерфейсы)

I уровень. Уровень сбора данных

• Конвергентная сеть, обеспечивающая направление полученных данных
от I уровня по сети передачи данных и последующую передачу на III
уровень. Отвечает за маршрутизацию, передачу и контроль данных.

II уровень. Сетевой уровень

• Обработка информации от II уровня
• Управление (формирование управляющих команд на устранение

неиспрвности в режиме реального времени)
• Веб-сервисы, промежуточное программное обеспечение, серверы
• Безопасность
• Прогнозирование, моделирование и т.п.
• Приложения (для подключения дополнительного оборудования)

III уровень. Прикладной уровень.
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Применительно к сети электроснабжения метрополитена, данная тех-
нология позволит осуществить, помимо уже реализованных в системах, сле-
дующие функции: 

– определить границу работоспособности оборудования с фиксацией 
приближения параметра к границе области работоспособности; 

– произвести переключения без вмешательства оператора; 
– выявить возможные причины изменений параметров оборудования 

сети; 
– сформировать, ранжировать и приоритезировать передаваемые 

управляющие воздействия и команды; 
– осуществить контроль качества электроэнергии; 
– установить/включить управляемые сетевые элементы, изменяющие 

параметры, топологию и конфигурацию сети по управляющему воздей-
ствию; 

– построить прогноз изменения диагностического параметра; 
– обеспечить поддержку принятия решения оператору. 
Это ставит задачу по разработке моделей и методик эффективного 

функционирования и прогнозирования с учетом особенностей работы обо-
рудования и применением, адаптацией положений технологии Smart grid. 

Для построения начального уровня в таблице представлена информа-
ция, необходимая для определения состояния оборудования. 

 
ТАБЛИЦА. Информация о состоянии оборудования 

Наименование  
оборудования 

Информация  
о состоянии  

оборудования 

Наименование  
оборудования 

Информация  
о состоянии  

оборудования 

Ввод 

Токи 

Подвижной состав 
(ПС) 

Пусковые токи 

Напряжения Параметры  
двигателя 

Изменения токов  
и напряжений  
во времени 

Тормозные потери 

Трансформаторы 
СЦБ, ТС, ТО, ТН 
каждой секции шин 

Напряжения  
обмоток Удельный расход 

электроэнергии ПС 

КП на смежные 
станции Токи  

Время переходного 
процесса (разгона, 
торможения) 

Щиты рабочего  
и аварийного  
освещения по  
каждой секции шин 

Напряжения 
Средняя скорость 
движения на  
каждом участке 

АБ Напряжение  Пусковые потери 

КВА  Напряжения Среднее  
напряжение,  
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Наименование  
оборудования 

Информация  
о состоянии  

оборудования 

Наименование  
оборудования 

Информация  
о состоянии  

оборудования 
подаваемое  
на тяговые  
двигатели  

Токи  Ток возбуждения 

Эскалаторы  

Двигатели главного 
и малого приводов: Ток якоря 

 – мощность Тип привода ПС 
– токи 

Время потребления 
тока ПС  

– напряжения 
– частоты  
вращения 

Вентиляционные 
установки  

Двигатели: Осветительные 
устройства 
– на станциях 
– в тоннеле 
– на наземных  
путях 

Освещенность  
на уровне пола  
и на уровне  
головки рельса 

 – мощность 
– токи  
– напряжения 
– частоты  
вращения 

– суммарное паде-
ние напряжения 

Устройства СЦБ 

Параметры  
путевых  
трансформаторов 

Временной  
интервал 

Суточная нагрузка 
Напряжение  
питания  
аппаратуры СЦБ 

Календарные дни Чувствительность 
аппаратуры  
рельсовых цепей  
к колебаниям 
напряжения  
и частоты  

Время года 

 
Заключение 

1. Рассмотрены особенности работы многопараметрических комплек-
сов сети электроснабжения метрополитена с обоснованием применения тех-
нологии интеллектуальных сетей для построения подсистемы мониторинга 
сети электроснабжения метрополитена.  

2. Представлена характеристика технологии интеллектуальных сетей. 
3. Сформирована классификация диагностических параметров, харак-

теристик оборудования для построения первого уровня подсистемы мони-
торинга сети электроснабжения метрополитена. 

4. Обозначено перспективное направление в части разработки моделей 
и методик эффективного функционирования и прогнозирования с учетом 
особенностей работы оборудования и применением, адаптацией положений 
технологии Smart grid.  
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 

Стандарт 802.11ax – это следующая эволюция технологии беспроводной локаль-
ной сети. Он, как сообщается, на 30 % быстрее, чем 802.11ac, но скорость – не основное 
преимущество, которое рекламируют Wi-Fi Alliance и другие эксперты отрасли. Стан-
дарт также обеспечивает меньшую задержку, большее количество одновременно до-
ставляемых данных и повышенную энергоэффективность.  

 
беспроводная сеть, Wi-Fi, стандарт, скорость передачи, точка доступа. 
 

Методы, используемые в стандарте 802.11ax, уменьшают влияние по-
мех и увеличивают пропускную способность в многолюдных городских 
и пригородных средах, уменьшая типичные проблемы, которые трудно 
устранить. Преимущества стандарта, по большей части, направленны 
на плотные корпоративные сети, которые требуют огромной пропускной 
способности и могут иметь десятки тысяч роуминговых и фиксированных 
клиентов Wi-Fi [1]. 

Чтобы объяснить преимущества 802.11ax, необходимо кратко остано-
виться на том, как работает Wi-Fi. В большинстве стран для использования 
в сетях, совместимых с Wi-Fi, выделено два блока частот: полоса 2,4 ГГц 
и полоса 5 ГГц. Эти полосы далее делятся на каналы, которые имеют задан-

https://arxiv.org/abs/1704.08977v2
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ную начальную и конечную частоту. Десятки или сотни близко расположен-
ных сетей могут бороться за один и тот же канал [2]. Отправители и полу-
чатели, такие как точка доступа и ноутбук, соглашаются использовать один 
и тот же канал для обмена данными.  

Стандарт 802.11ax улучшает производительность в обоих диапазонах 
спектра и потенциально обеспечивает несколько гигабит в секунду пропуск-
ной способности для десятков устройств, одновременно работающих в од-
ном канале. 

 
Краткое описание преимуществ 802.11ax  

Более плотное кодирование данных. Wi-Fi кодирует данные в радио-
волны, для которых существуют расчетные пределы для количества данных, 
переданных на конкретной частоте. Качество передачи данных по Wi-Fi за-
висит от квадратурной амплитудной модуляции (quadrature amplitude mod-
ulation, QAM) – она определяет количество информации, которую можно 
передать одним сигналом. Стандарт 802.11ac смог кодировать на 33 % 
больше (256-QAM) данных, чем 802.11n в той же ширине спектра [3]. Стан-
дарт 802.11ax увеличивает это еще на 25 % (1024-QAM) (рис. 1).  

 

 
Рис. 1. Квадратурные амплитудные модуляции 256 и 1024 

 
Возврат в диапазон 2,4 ГГц. С появлением 802.11ax осуществлен воз-

врат в диапазон 2,4 ГГц. Ранее, в 802.11ac данный диапазон не поддержи-
вался, но, в конечном итоге, разработчики IEEE поняли, что 5-гигагерцовый 
диапазон имеет свои недостатки, и в частности, малый радиус дей-
ствия.  Стандарт 802.11ax является первым стандартом за более чем десяти-
летие, который улучшает производительность на частоте 2,4 ГГц, используя 
преимущества более длинных волн, по сравнению с 5 ГГц. Более длинные 
волны лучше проникают в твердые объекты, такие как стены, полы и ме-
бель. 
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Данное преимущество особенно полезно для mesh-сетей, в кото-
рых у узлов обычно есть две радиостанции, одна для 2,4 ГГц, другая для 
5 ГГц [4]. Mesh-сеть с 802.11ax, c гораздо более высокими скоростями пере-
дачи данных в диапазоне 2,4 ГГц, приводит к лучшей пропускной способ-
ности по всей сети. 

Многопользовательский MIMO на прием и передачу. Стандарт 802.11n 
добавил технологию пространственного мультиплексирования, известную 
как MIMO (множественный вход, множественный выход). MIMO – это 
средство отправки нескольких потоков данных по разным физическим ка-
налам. 

Начиная с 802.11ac, маршрутизаторы получили возможность одновре-
менно общаться с различными устройствами (многопользовательскими 
или MU-MIMO). В свою очередь, клиентские устройства также смогли од-
новременно отвечать [5]. Это чрезвычайно важно для потоковых медиапле-
еров. В 802.11ac технология MIMO позволяла транслировать данные четы-
рем клиентам с помощью разных поднесущих. В 802.11ax число возможных 
подключений устройств увеличили в два раза – до восьми. Но это преиму-
щество только для дорогого оборудования предприятий, не для домашних 
устройств. 

Субканалы. Технология OFDMA (множественный доступ с ортого-
нальным частотным разделением каналов) позволяет разбить канал Wi-Fi 
с помощью быстрого преобразования Фурье на несколько тысяч, тесно рас-
положенных, «поднесущих» или подканалов и объединить их в группы, 
называемые «ресурсными единицами», для обработки отдельных потоков 
данных (рис. 2, см. ниже). Помехи или шум в одном подканале изолированы 
от остальных. Это позволяет синхронно транслировать данные сразу не-
скольким клиентам по стандарту 802.11ax с усредненной скоростью, умень-
шая необходимость повторной передачи данных. Стоит учитывать, что все 
эти клиенты должны обязательно поддерживать стандарт 802.11ax. 

Если клиент один, точка доступа отдаст ему весь канал, но как только 
в сети появятся новые клиенты, пропускная способность канала будет пере-
распределена между ними. Передача данных может осуществляться 
на тех поднесущих, которые для данного пользователя наименее подвер-
жены частотно-селективной интерференции. Для выбора таких поднесущих 
каждая точка доступа отправляет отчеты о качестве передачи с использова-
нием разных поднесущих. 
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Рис. 2. Технология OFDMA оптимизированная для множества пользователей сети 

 
Лучшая дискриминация других сетей. Во многих городах и пригородах 

десятки и сотни сетей Wi-Fi пересекаются. Стандарт 802.11ax включает ме-
тод, позволяющий стандарту различать сети и слабо принятые сигналы 
от других сетей, что, в свою очередь, обеспечивает большую пропускную 
способность [6]. Данный метод заключается в механизме «раскрашива-
ния» (а точнее, маркировки) пакетов в одних и тех же частотных каналах, 
используемых разными устройствами – BSS coloring (рис. 3). При таком рас-
кладе, обнаружив пакет с «чужим» кодом, устройство проигнорирует его. 
Помочь процедуре должно автоматическое регулирование порогов обнару-
жения сигнала для «своих» и «чужих», а также усовершенствование меха-
низма фокусировки передачи в направлении клиентских устройств. 

 

 
Рис. 3. Перегрузка BSS в одном канале и перегрузка точек BSS только одного «цвета» 

 
Улучшенная производительность батареи клиента. Еще одно преиму-

щество – функция Target Wake Time. Она позволит сетевым клиентским 
устройствам переходить в режим сна и «просыпаться» по расписанию. Если 
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гаджет не передает данные в конкретный промежуток времени, его Wi-Fi-
переходит в спящий режим, чтобы экономить электроэнергию. Это может 
значительно снизить энергопотребление, связанное с Wi-Fi, и продлить срок 
службы батареи [7]. 

Исходя из указанных выше преимуществ стандарта 802.11ax, данная 
технология будет полезна при развертывании Wi-Fi-сетей с высокой плот-
ностью. Отдельные решения, например, MU-MIMO и OFDMA, улучшат ка-
чество связи в общественных местах, корпоративных сетях, ресторанах, гос-
тиницах и торговых залах. 

Обратная совместимость - это всегда забота о новом поколении обору-
дования. Но история Wi-Fi во многом относилась к предыдущим стандартам 
без особых компромиссов. Точки доступа, которые объявили себя поддер-
живающими 802.11ax, также будут беспрепятственно обрабатывать 
все предыдущие стандарты 802.11, и, наоборот, 802.11g, первая версия, под-
держивает более современные методы обеспечения безопасности сети [8]. 
К 2020-му году стандарт 802.11ax появился в сотнях миллионов новых 
устройств, но пройдет еще два-три года, прежде чем человечество сможет 
в полной мере воспользоваться и оценить преимущества новой технологии. 
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В данной статье представлена одна из современных стегосистем, реализованная 

с помощью контурного вложения сообщений, зашифрованных стойким шифром. Вло-
жение информации в контур изображения обеспечивает лучшую защищенность от ви-
зуального обнаружения, по сравнению с вложением в “сглаженные” области. Поэтому 
в контур изображения можно вложить больший объем информации. Проверено, 
как влияет на качество изображения погружение информации в контур. Предложен 
метод обнаружения СГ-К, основанный на проверке псевдослучайности извлекаемой 
криптограммы 

 
cтегосистема, стегоанализ, контурное вложение, NIST-тесты. 

 
Наиболее популярными методами скрытия данных в изображениях яв-

ляются: метод погружения в наименьшие значащие биты (НЗБ) [1] и метод 
погружения информации в контуры изображения. Второй метод вложения 
обеспечивает лучшую защищенность, как минимум, от визуального обнару-
жения. На рис. 1 представлена структура контурного погружения информа-
ции.  

 

  
Рис. 1. Общая схема контурного погружения 

 
На первой стадии представленной схемы производится обнаружение 

контура. Это можно сделать с помощью одного из известных методов: 
Кэнни [2], Робертса [2], Собеля [3], Прюитт [4], IVIF (Interval-valued 
intuitionistic fuzzy) [5, 6] и т. д. На второй стадии выполняется контроль 
за тем, чтобы обнаруженный контур не изменился после погружения. 
Это необходимо для того, чтобы пиксели, лежащие на контуре до и после 
погружения, были одинаковыми. 
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При погружении информации применяется механизм, который можно 
назвать расширенным НЗБ, поскольку в каждый пиксель, лежащий на кон-
туре, вкладывается не один (как в простом НЗБ), а несколько бит секретной 
информации. 

Далее представлена формула, по которой происходит вложение инфор-
мации: 

' ,ky y m= ⊕  
где y – значения пикселя ПО, m – зашифрованное сообщение, у’ – получен-
ное значение стего-пикселя после вложения бит, k⊕ – оператор замещения, 
а значение k (количество вложенных бит) отличается для контурных пиксе-
лей ( ek ) от значений для гладких пикселей ( sk ), где ek  больше, чем sk . 

После вложения информации её необходимо извлечь, что можно вы-
полнить с помощью формулы: 

m’ = kНЗБ(y’). 
Иллюстрация данного метода представлена ниже (рис. 2–2.4, см. ниже). 
Для оценки качества изображения после вложения, удобно использо-

вать метрику Peak Signal to Noise Ratio (PSNR) (в ДБ) [7]. Данная метрика 
обычно применяется для оценки качества компрессии изображения. Значе-
ние PSNR, рассчитанное для 10 стегоизображений СГ-К, приведены в таб-
лице 1 (см ниже). 

Очевидно, чем больше значение PSNR, тем лучше оказывается каче-
ство изображения. Из таблицы 1 видно, что при малых k, качество изобра-
жения СГ-К лучше, однако, при этом, скорость вложения меньше. 

 

 
Рис. 2. 

Покрывающее  
изображение 

 
Рис. 2.1.  
Контуры  

покрывающего изоб-
ражения 

 
Рис. 2.2.  

Стегоизображение 

 
Рис. 2.3.  
Контуры  

стегоизображения 

 
Рис. 2.4.  

Различие между 
контурами  

изображений 
 

Из рис. 2–2.4, можно сделать вывод, что контур до и после вложения 
информации не изменился и, следовательно, с помощью визуальной атаки, 
обнаружить стегосистему будет достаточно сложно. 
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ТАБЛИЦА 1. Значения PSNR 10 стего-изображений СГ-К 
В

ло
ж

ен
ны

е 
па

ра
м

ет
ры

 С
Г

-К
 

PSNR значение 

Изоб. 1 Изоб. 2 Изоб. 3 Изоб. 4 Изоб. 5 Изоб. 6 Изоб. 7 Изоб. 8 Изоб. 9 Изоб. 10 

ek =3, 

sk =2 
40.75631 40.01210 40.63794 40.77199 40.73204 40.71585 40.83036 40.73570 40.36467 40.73244 

ek =2, 

sk =1 
48.84909 47.98348 48.91472 49.01596 48.96839 49.04740 49.27447 49.07954 48.48274 48.89644 

 
Однако, такую СГ все же можно обнаружить с помощью стегоанализа 

на основе использования NIST-тестов [8]. Такой стегоанализ не требует зна-
ния алгоритма погружения информации в покрывающий объект и изучения 
статистики покрывающего объекта, а требует лишь знания (или умения 
найти) алгоритма извлечения информации. Если известен алгоритм извле-
чения информации из некоторой «предполагаемой» стегосистемы, то она 
должна представлять собой стеганограмму, удовлетворяющую всем провер-
кам на псевдослучайность. Техника такой проверки – это 15 NIST-
тестов [9], представленных в таблице 2. 

Алгоритм обнаружения состоит в следующем: сначала происходит из-
влечение бит предполагаемой криптограммы, далее производится анализ 
извлечённой двоичной последовательности при помощи NIST-тестов. Если 
будут пройдены все (или почти все) тесты, то принимается решение о том, 
что присутствует стеганограмма. 

 
ТАБЛИЦА 2. Перечень NIST-тестов 

№ Теста Название теста 

1 The frequency test  

2 Frequency test within a block  

3 The runs test  

4 Tests for the longest-run-of-ones in a block  

5 The binary matrix rank test  

6 The discrete Fourier transform (spectral) test  

7 The non-overlapping template matching test 

8 The overlapping template matching test  

9 Maurer’s “Universal Statistical” test  
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№ Теста Название теста 

10 The linear complexity test  

11 The serial test  

12 The approximate entropy test 

13 The cumulative sums (cusums) test 

14 The random excursion test  

15 The random excursions variant test  
 

Далее был проведён такой стегоанализ. 
В эксперименте выбраны следующие параметры: 2;3 == se kk . 

А для шифрования использовался стойкий шифр AES-128 [10]. В таб-
лице 3 (см. ниже) представлены результаты NIST-тестирования для 15 раз-
личных последовательностей, выделенных из СГ изображений при контур-
ном вложении. 

Из таблицы 3 видно, что все из СГ изображений прошли почти 
все NIST-тесты. В таблице 4 (см. ниже) представлены результаты NIST-
тестирования для покрывающего объекта (ПО) без каких-либо вложений. 

Можно заметить, что таблица 4 содержит значительно больше ячеек 
белого цвета, чем таблица 3. Это означает, что при оптимально выбранном 
пороге, равному в данном случае 12, как показали результаты дополнитель-
ного эксперимента для 1000 различных ПО и СГ, вероятность ошибочной 
классификации (ПО/СГ) оказалось равной 7,3 %, что можно считать прием-
лемым результатом. 

 
ТАБЛИЦА 3. Результаты NIST-тестирования для 15 различных изображений,  

извлеченных из СГ для изображений при контурном вложении  
(серый цвет – прохождение теста, белый – не прохождение) 

№ послед. 
 

Тест 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

1                
2                
3                
4                
5                
6                
7                
8                
9                
10                
11                



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

388 

№ послед. 
 

Тест 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

12                
13                
14                
15                

 
ТАБЛИЦА 4. Результаты NIST-тестирования для 15 различных последовательностей, 

извлеченных из ПО (серый цвет – прохождение теста, белый – не прохождение) 

№ послед. 
 

Тест 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

1                
2                
3                
4                
5                
6                
7                
8                
9                
10                
11                
12                
13                
14                
15                

 
Таким образом, в статье был исследован метод погружения информа-

ции в контур изображения, при использовании которого в изображение 
можно поместить больше информации, чем в «сглаженные» области, 
при этом, визуальное обнаружение вложения оказывается практически не-
возможным, так как края изображения не изменяются. Однако, как показано 
в статье, данный метод СГ все же можно обнаружить при помощи стегоана-
лиза, основанного на NIST-тестах. 
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В настоящее время все большее развитие и распространение в различных сферах 
применения получают беспроводные самоорганизующиеся сенсорные сети. Такие сети 
применяются для сбора и агрегации данных от физических сенсоров устройств, 
а также их обработки и передачи по сети в условиях, изменяющихся во времени харак-
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теристик загрузки коммуникационных каналов связи, местоположения устройств и ре-
жимов их работы. В работе раскрывается подход к моделированию и анализу атакую-
щих воздействий, учитывающие, в том числе, характер самоорганизации таких систем. 

 
беспроводная сенсорная сеть, самоорганизация, информационная безопасность. 

 
Беспроводные сенсорные сети (БСС) в последнее время получают 

все большее распространение в различных сферах жизнедеятельности чело-
века, например, в промышленности, сельском хозяйстве, безопасности, 
транспорте и других сферах. Наличие функций самоорганизации предостав-
ляют дополнительные возможности нарушителю выполнять несанкциони-
рованные действия под видом легитимных физических и логических пере-
строений сети, таких как отключение узла от сети, динамическое 
добавление нового узла, перестроение топологии сети, изменение маршру-
тов пересылки данных. 

В отечественной и зарубежной литературе имеется множество работ, 
посвященных безопасности БСС, в которых описываются возможные атаки 
на сеть, их ранжирование по уровням сетевого взаимодействия, требования 
к безопасности, протоколы передачи данных. При этом вопросы моделиро-
вания атак, эксплуатирующих самоорганизацию сенсорных сетей в совре-
менной научно-технической литературе освещены в недостаточной сте-
пени. 

В статье [1] рассматриваются вопросы безопасности беспроводных се-
тей, состоящих из небольших датчиков с ограниченными ресурсами для пе-
редачи, сбора, и хранения данных в различных приложениях. Авторы раз-
деляют атаки по трем основным категориям: конфиденциальности – данные 
не должны быть нелегитимно получены третьими лицами; доступности – 
узлы должны быть всегда доступны; целостности – данные сети не должны 
быть нелегитимно модифицированы. 

В статье [2] раскрываются проблемы, с которыми можно столкнуться 
в процессе обеспечения безопасности БСС, в том числе ограниченность вы-
числительных ресурсов узлов БСС, ограниченная мощность приемо-переда-
ющих устройств. С ограничением ресурсов необходимо уделить внимание 
надежности передачи данных, свежести данных, аутентификации узлов, 
конфиденциальности, целостности и др. Помимо этого в этой статье также 
дается представление атак на различных уровнях функционирования БСС 
и приведена таблица с описанием контрмер для предотвращения перечис-
ленных видов атак [2]. 

Yang и др. описывают типовые угрозы безопасности БСС, узлы кото-
рых размещаются под водой для выполнения специфичных прикладных за-
дач [3]. Описывается структура подводной БСС, в которой часть сенсоров 
находится под водой на некоторой глубине, и они передают данные 
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на маяк – буй, который, в свою очередь, может передать их далее по беспро-
водному каналу связи. В случае подводной БСС добавляется также акусти-
ческий канал связи. Из особенностей подводных БСС можно выделить: не-
надежность канала связи, окружающий шум и потери при передаче в водной 
среде, многолучевое распространение и выраженный эффект Доплера. 

Kumar и др. рассматривают проблемы безопасности подводной 
БСС [4]. Описаны различные архитектуры построения подводных БСС, та-
кие как 1D-UWSN архитектура, 2D-UWSN архитектура, 3D-UWSN архитек-
тура, 4D-UWSN архитектура. Эти архитектуры отличаются количеством 
уровней сенсоров, ограничением их перемещения в пространстве, а также 
возможностью каждого узла быть концентратором.  

Grover и Sharma отмечают разноплановость и техническую сложность 
проблемы обеспечения безопасности беспроводной сенсорной сети, в осо-
бенности в условиях решения вопросов экономии её энергопотребления [5]. 
В это статье раскрываются следующие виды атак: Wormhole, HelloFlood, Се-
лективные атаки, Sybil-атаки, атаки типа Sinkhole. Целью Wormhole-атаки 
является убедить отправителя и получателя узлов, что они расположены на 
расстоянии одного или двух хопов друг от друга, но фактическое расстояние 
между ними много больше, возможно, даже вне диапазона подсети. Атака 
HelloFlood направлена на перегрузку сети и, как следствие, в том числе, 
уменьшение энергии узлов. В селективных атаках злонамеренный узел пре-
рывает процесс коммутации. При этом атакующий узел по сути отбирает 
полученные пакеты, и другие узлы начинают искать альтернативные марш-
руты в сети. В Sybil-атаках узел подключается только к заражённым Sybil-
узлам. Атаки типа Sinkhole заключаются в том, что узлы передают данные 
только через зараженный узел, предполагая, что это кротчайший путь. 
То есть весь трафик идет через Sinkhole-узел. Кроме того, в этой статье ис-
следуются существующие защищенные протоколы, используемые в БСС, 
такие как SPIN (обеспечивает конфиденциальность, аутентификацию и це-
лостность), LEAP, TINYSEC (облегченный протокол, поддерживает целост-
ность, конфиденциальность и аутентификацию), ZigBee, и проводят 
их сравнительный анализ [5]. 

Gehi и Jain исследуют вопросы конфиденциальности пересылаемых 
данных в самоорганизующейся БСС, в том числе вопросы безопасного рас-
пределения ключей и добавление новых узлов в сеть [6]. Вместе с тем, ав-
торы демонстрируют высокозащищенную структурированную и иерархиче-
ски организованную (древовидную) самоорганизующуюся БСС 
с возможностью автоматического добавления нового беспроводного узла. 
Базовый узел, который является корневым узлом дерева, добавляет и уда-
ляет инициализацию всех узлов, а также проводит генерацию отдельных за-
крытых ключей для каждого узла, располагающегося под ним, в рамках ре-
ализуемой иерархии. Авторы продемонстрировали результаты 
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моделирования процессов функционирования данной БСС в программном 
средстве MATLAB, в том числе, добавление узлов, а также генерацию и рас-
пределение ключей шифрования между узлами. 

Kalita и Kar предложили безопасную схему защищенной передачи дан-
ных в БСС [7]. Предложенная схема является схемой инфраструктуры от-
крытых ключей без использования сертификатов, в которой открытый ключ 
каждого узла изначально не известен новому узлу. Вместо этого только по-
сле успешного добавления нового узла ему передаются открытые ключи до-
веренного узла и базовой станции. Собственно, защита обеспечивается пу-
тем шифрования данных на транспортном уровне с помощью открытого 
ключа получателя, а аутентификация заголовка сетевого уровня защищается 
с применением функции хеширования на основе секретного ключа отправи-
теля. Результаты моделирования показали, что, несмотря на значительное 
повышение уровня защищенности, в сравнении с передачей данных в от-
крытом виде, применение этого подхода к защищенной передаче данных 
негативно сказывается на энергопотреблении узлов сети. 

Предложенный в настоящей работе подход к построению модели ата-
кующего состоит в следующем: на основе анализа спецификаций БСС стро-
ится матрица релевантных категорий атакующего [8] и анализируется воз-
можность выполнения тех или иных действий атакующего. Исходя 
из специфики конкретной сети, имеющегося функционала и ограничений 
на действия пользователей, возможно значительно сократить набор призна-
ков. Каждая ячейка матрицы представляет собой некоторую категорию зло-
умышленника с фиксированными значениями признаков, таких как тип до-
ступа нарушителя к элементам БСС, локация атакующего, вид возможной 
атаки (активная или пассивная) и др. 

Определим следующие типы атак на БСС, эксплуатирующие свойства 
ее самоорганизации. 

Тип 1. За счет динамического перестроения сети атакующий узел 
или несколько узлов способны вклиниться в сеть для того, чтобы все или 
часть маршрутов доставки данных и служебных команд в сети проходили 
через атакующий узел (атака типа man-in-the-middle). В результате атакую-
щий оказывается способен прослушивать, модифицировать передаваемые 
данные, отправлять команды на перестроение сети и др. 

Тип 2. Атака подмены или модификации узла сети (tampering-атака, 
атака типа man-in-the-end), при которой легитимная возможность времен-
ного отсоединения узла эксплуатируется нарушителем для обеспечения пе-
рестроения топологии сети с целью модификации или подмены атакуемого 
узла. 

Тип 3. Разновидность атаки типа 2, при которой атакующий принуди-
тельно отключает узел от сети под видом ее легитимной модификации. 
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При этом целью нарушителя может быть, как нарушение выполнения биз-
нес-задач атакуемого узла, так и нарушение связности и процессов маршру-
тизации сети в условиях работы атакуемого узла в роли узла-маршрутиза-
тора сети. 

Тип 4. Атака несанкционированно инициированного перестроения БСС, 
имеющее цели повышения расхода энергоресурсов, вычислительных ресурсов 
сети, а также воздействия на коллаборативные функции взаимодействия узлов 
сети и принятия коллективных решений в контексте решения им определенных 
бизнес-задач, таких как задачи выборочного мониторинга и поиска физических 
объектов на местности или в водном пространстве. 

Для решения задач моделирования самоорганизующихся БСС и атак на 
них используются методы моделирования, включающее аналитическое, ими-
тационное и натурное моделирование. Аналитическое моделирование исполь-
зуется для построения модели атакующего и анализа его возможностей и огра-
ничений. Фактически, проводится верификация моделей представления [9] 
беспроводной сенсорной сети на предмет выполнимости условий осуществле-
ния атакующих воздействий возможным нарушителем информационной без-
опасности сети. Такая верификация направлена проверку всех возможных ка-
тегорий нарушителя для определения критичности атаки и условий ее 
выполнения. 

Натурное моделирование позволяет провести реализацию возможных 
атак на имеющемся программно-аппаратном прототипе БСС. По сути, прото-
тип является упрощенной реализацией БСС, функционирующей в рамках мо-
дельных условий и допущений, и базируется на беспроводных коммуникаци-
онных модулях DigiXBee s2 и микроконтроллерах Arduino. Подобное 
моделирование применяется для атак, моделирование которых не требует 
наличия большого числа узлов и вычислительных ресурсов. 

В рамках имитационного моделирования, БСС моделируется при помощи 
специализированных программных средствах, таких как OMNeT++, NS-2, 
JSim и др.Такое моделирование применяется для моделирования атак, повы-
шенная сложность которых препятствует натурному модулированию таких 
атак, как, например, DDoS-атаки или определенные виды атак истощения энер-
горесурсов. 

В работе предложен подход к моделированию атакующих воздействий в 
беспроводных сенсорных сетях на основе комбинирования принципов анали-
тического, натурного и имитационного моделирования. Проведен анализ воз-
можных видов атак, которые используют свойства самоорганизации узлов 
сети. В дальнейшем планируются оценка показателей сложности и эффектив-
ности конкретных видов атакующих воздействий, а также разработка средств 
выявления аномальных данных от сенсоров БСС с использованием методов ис-
кусственного интеллекта. 
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Рассматривается подход к формулировке и содержательной оценке этапов обоб-

щенного алгоритма анализа защищенности беспроводных сенсорных сетей от атакую-
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щих воздействий. Алгоритм включает этапы моделирования процессов функционирова-
ния беспроводных сенсорных сетей и поведения нарушителя, способного применять 
многошаговые атакующие воздействия, как физического, так и программно-информа-
ционного характера. Алгоритм призван повысить достоверность и оперативность ана-
лиза защищенности сетей такого класса, его ключевые этапы используют современные 
принципы обработки данных и событий информационной безопасности на основе тех-
нологии Больших Данных и нейронных сетей. 

 
беспроводная сенсорная сеть, защищенность, воздействие, данные, угроза, анализ, мо-
делирование, нарушитель, ресурс.  

 
К перечню приоритетных направлений развития науки, технологий 

и техники Российской Федерации, безусловно, относятся беспроводные 
сенсорные сети (БСС) и проблемы их защищенности.  

Это объективно обусловлено повышением роли и стремительным рас-
пространением БСС, возрастанием совокупной стоимости активов 
устройств, программного обеспечения и критически важных данных, цир-
кулирующих в сетях такого класса, а также ростом числа уязвимостей и ата-
кующих воздействий на них. Все это, вне всяких сомнений, подчеркивает 
актуальность задач: анализа защищенности программно-аппаратного обес-
печения БСС; контроля корректности предоставляемых ими сервисов с по-
следующим принятием контрмер на основе результатов анализа защищен-
ности; выработки рекомендаций по повышению защищенности БСС. 

Беспроводные сенсорные сети технологически находятся на стыке 
предметных областей сетей встроенных устройств и систем Интернета ве-
щей [1]. Они представляют собой сравнительно новый вид информационно-
телекоммуникационных инфраструктур и объединяют множества встроен-
ных устройств и сенсоров. Сети такого класса включают разнообразные 
электронные устройства, физические объекты и пользователей с возникаю-
щими между ними коммуникационными соединениями и семантическими 
связями, потребностями в обработке, хранении, отображении и защите раз-
нородной информации. Это самоорганизующиеся беспроводные системы 
специализированного назначения, включающие в свой состав различные 
встроенные устройства, программно-аппаратные сенсоры, исполнительные 
элементы, созданные на основе современных микросхем, в т. ч. на основе 
одноплатных компьютеров. 

Специфика построения и применения БСС обуславливает особенности 
и наличие, как традиционных, так и нетрадиционных, угроз их информаци-
онной безопасности. Эти угрозы связаны с появлением новых классов, осу-
ществляемых на БСС программно-информационных и физических атакую-
щих воздействий, и требуют новых путей и механизмов защиты [2].  

Методологической основой выбора и обоснования путей и механизмов 
защиты являются результаты анализа защищенности программно-аппарат-
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ного обеспечения БСС. Анализ защищенности БСС – сложная, нетрадици-
онная задача, поскольку имеют место важные особенности таких систем. 
Они заключается в ограниченности аппаратных ресурсов БСС, задейство-
ванных программно-аппаратных модулей и их относительно низкой произ-
водительности по сравнению с другими видами вычислительных систем 
и телекоммуникационных сетей. Кроме того, существуют специфические 
возможности потенциального нарушителя в БСС, он способен совершать 
действия одновременно, как на физическом уровне, так и на программно-
информационном. Важной особенностью является изменчивость програм-
мно-аппаратного окружения БСС и способов коммуникации между устрой-
ствами сети, а также наличие уникальных семантических связей. 

Очевидно, что в современных условиях анализ защищенности БСС 
от атакующих воздействий может и должен быть организован с использова-
нием принципов обработки данных и событий информационной безопасно-
сти на основе технологии Больших Данных и нейронных сетей для выявле-
ния аномальных данных от сенсоров, на основе анализа возможных видов 
нарушителей в системах Интернета вещей, а также с учетом специфичных 
многошаговых атакующих воздействий на программно-информационном 
и аппаратно-физическом уровнях представления [3]. 

Обобщенный алгоритм анализа защищенности БСС от атакующих воз-
действий должен быть ориентирован на моделирование, анализ и практиче-
скую реализацию, оценивания защищенности сетей такого класса в усло-
виях наличия разнородных и, взаимодействующих между собой, устройств, 
использующих беспроводные протоколы передачи данных, и с учетом по-
вышенных требований к защищенности таких систем (сетей). 

К основным этапам обобщенного алгоритма анализа защищенности 
БСС от атакующих воздействий можно отнести:  

− этап моделирования БСС, специфицирующего физические и логиче-
ские связи между узлами сети, их типы, роли, процессы динамической 
маршрутизации;  

− этап моделирования поведения нарушителя в БСС – этот этап задает 
возможные многошаговые атакующие воздействия, классифицируемые 
по характеристикам нарушителя;  

− этап верификации атакующих воздействий в БСС с определением си-
стемы основных показателей для оценки таких атакующих воздействий;  

− этап контроля БСС на предмет выполнимости условий осуществле-
ния атакующих воздействий нарушителем;  

− этап распределенных сбора, обработки и анализа больших массивов 
данных от программных и аппаратных сенсоров БСС в режиме, близком 
к режиму реального времени, с использованием вычислительного кластера;  
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− этап выявления аномальных данных от сенсоров БСС на основе при-
менения аппарата нейронных сетей с учетом классификации атакующих 
воздействий и их признаков;  

− этап окончательного анализа защищенности программно-аппарат-
ных компонентов БСС беспроводных сенсорных сетей;  

− этап выработки предложений по повышению защищенности БСС 
на основе полученных результатов. 

Особого внимания, на наш взгляд, заслуживают первый и второй 
этапы – этапы моделирования БСС и поведения нарушителя. На первом 
этапе строятся динамические модели, отображающие физические и логиче-
ские связи между узлами сети, определяются типы узлов сети и их роли 
в контексте свойств самоорганизации БСС и процессов маршрутизации 
в ней. Эти модели также отображают динамические характеристики и по-
токи данных в сети, позволяют создавать профили по настройке параметров 
узлов БСС, отправке, получению и распознаванию тестовых и сервисных 
команд в сети такого класса.  

Модели, предлагаемые к использованию на первом этапе обобщенного 
алгоритма анализа защищенности БСС от атакующих воздействий, строятся 
с учетом наличия обратных связей от моделей к объектам программно-ап-
паратной инфраструктуры сети. Эти связи учтены в виде специализирован-
ных программно-аппаратных триггеров и актуаторов, инициирующих кон-
кретные события в БСС (отправка пакета данных, обновление ключа 
шифрования и др.).  

Эти модели также предназначены, в частности, для анализа атакующих 
воздействий и инцидентов безопасности на уровне манипуляции командами 
представления с использованием унифицированных команд обращения 
к узлам БСС, ее данным и предоставляемым сервисам. В качестве аппарата 
для построения и реализации моделей используются графы и алгоритмы 
их обхода и анализа. Для построения моделей разработаны компоненты рас-
пределенного сбора данных и управления БСС с использованием современ-
ных микроконтроллеров и беспроводных коммуникационных интерфейсов. 

На втором этапе строится комбинированная модель нарушителя БСС 
с учетом возможных многошаговых атакующих воздействий и семантики 
внутрисетевых взаимодействий узлов сети. В рамках комбинированной мо-
дели нарушителя приведена классификация атакующих воздействий в бес-
проводных сенсорных сетях, включающая несанкционированную модифи-
кацию конфигурационных настроек узлов сети, атаку перехвата данных 
в сети, атаку модификации данных, атаку внедрения ложного узла сети, 
DoS-атаку и атаку нарушения процесса маршрутизации в сети. 

Достоинствами предлагаемого подхода к формулировке, наполнению 
и чередованию этапов обобщенного алгоритма анализа защищенности БСС 
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от атакующих воздействий являются комбинирование и учет различных мо-
делей нарушителя, осуществляющего многошаговые воздействия, как фи-
зического, так и программно-информационного характера, с использова-
нием предлагаемой системы показателей нарушителя. Кроме того, 
моделирование компонентов БСС, различных видов нарушителей и атак ре-
ализуется с возможностью формирования обратных связей от моделируе-
мых программно-аппаратных компонентов сети к киберфизическим моду-
лям прототипа конкретной сети. Обобщенный алгоритм предполагает 
применение, основанного на нейронной сети, подхода к выявлению ано-
мальных данных от сенсоров БСС с использованием признаков распознава-
ния аномалий на основе классификации атакующих воздействий.  

Предложенный подход, по мнению авторов, позволит повысить досто-
верность и оперативность анализа защищенности БСС от атакующих воз-
действий, что, в свою очередь, позволит повысить качество принимаемых 
решений по управлению защитой информационных ресурсов сетей такого 
класса. 

 
Работа выполнена при финансовой поддержке РФФИ (проект 19-07-

00953) в СПИИРАН.  
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В данной работе предметом исследования является сетевая мультисервисная ин-

фраструктура с использованием инновационных технологий следующего и будущего по-
колений, поддерживающая широкий спектр мультимедийных услуг и приложений. Про-
анализированы комплексные показатели мультисервисных телекоммуникационных 
сетей на базе архитектурных концепций будущих сетей FN. На основе исследования 
предложен метод расчета комплексных показателей МТС на базе архитектурной кон-
цепции FN. Получены аналитические выражения, позволяющие оценить показатели эф-
фективности и качество работы сетей связи общего пользования, информационной 
безопасности, качество обслуживания QoS гетерогенного трафика и структурной 
надежности функционирования системы при оказании мультимедийных услуг. 

 
качество функционирования, SDN, мультисервисная телекоммуникационная сеть, FN, 
производительность сети, мультимедийные услуги, NFV, Будущие сети, ресурсы. 

 
В настоящее время проблема развития единого инфокоммуникацион-

ного обеспечения цифровой экономики, формирование планов стратегиче-
ской «Дорожной карты цифровизации» в республике Азербайджан и начало 
Четвёртой промышленной революции требуют глобального подхода для по-
строения высокоэффективных МТС на базе архитектурной концепции бу-
дущих сетей FN (FN, Future Networks) с повышенной производительно-
стью [1, 2]. Стоит отметить, что в основу будущих сетей [3, 4], как и сетей 
NGN (Next Generation Network), положен принцип «Множества мультиме-
дийных услуг – одна сеть». Поэтому анализируемые сети с использованием 
современных инновационных технологий являются высокоскоростными се-
тями электросвязи последующих NGN и будущего поколения FN, представ-
ляющие собой универсальную базовую сеть общего пользования, единого 
инфокоммуникационного пространства и единой многооператорской 
среды. Последние открывают новые возможности для оказания широкого 
спектра основных, дополнительных и интеллектуальных услуг с гарантиро-
ванным качеством обслуживания – QoS (Quality of Services). 

Одним из важнейших направлений развития мультисервисных теле-
коммуникационных сетей (МТС), связанных с использованием и представ-
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лением мультимедийных услуг, является расширение и улучшение возмож-
ностей, предназначенных для повышения качества и эффективности ис-
пользования существующих разнородных ресурсов. Эти ресурсы  
являются, как физические (аппаратно-программные средства первого 
уровня – коммутаторы, маршрутизаторы, сервера, различные линии связи и 
терминальное оборудование), сетевые, канальные, виртуальные, так и ин-
формационные. При этом, возникает задача управления перечисленными 
ресурсами и их оптимального распределения в узлах МТС для оказания раз-
личных мультимедийных услуг и приложений разным группам пользовате-
лей с учетом многочисленных требований параметров QoS&QoE (Quality 
of Experience). 

Под мультимедийными услугами и приложениями понимается множе-
ство мультимедийных услуг, как “Triple Play services”, “Mobile Satellite 
Service”, интеллектуальные приложения (SUN – Smart Ubiquitous Networks, 
Сognitive Networks), “Broadcast Satellite Service”, так и “Bandwidth 
on Demand”, которым требуются высокоскоростные оптические каналы 
связи и разнородные ресурсы [4]. 

Вышеперечисленные услуги являются инфокоммуникационными 
услугами, а разнородные ресурсы являются ИКТ-технологиями [5]. Без опе-
режающего развития этих сетей [6] невозможно повсеместное распростра-
нение ИКТ-технологий, включая и глобальный интернет. Поэтому, исследо-
вание комплексных показателей МТС для оказания мультимедийных услуг 
и приложений при эффективном использовании разнородных ресурсов [7] 
с целью обеспечения их качественного функционирования, представляет 
значительный интерес. 

Цель работы – анализировать и исследовать возможности оценивания 
комплексных показателей мультисервисных телекоммуникационных сетей 
при оказании мультимедийных услуг и приложений. Учитывая важность 
построения МТС на базе FN [5] с коммутацией пакетов (ITU-T, 
Y.3000÷Y.3499) для гарантированного качества обслуживания QoS гетеро-
генного трафика, порождающих инфокоммуникационные услуги, следует 
обратить особое внимание на их комплексные показатели.  

Наши исследования посвящены решению задачи – разработке методов 
расчета комплексных показателей МТС на базе архитектурной концепции 
FN, позволяющей оценить эффективную, надежную, защищенную и устой-
чивую передачу. Проведенный анализ показал, что основными и наиболее 
востребованными услугами исследуемой сети являются мультимедийные 
услуги и приложения, а также цифровой метод широкополосного доступа 
в сети интернет, в котором необходимо более детально исследовать поток 
гетерогенного трафика, возникающего при создании этих услуг. Кроме того, 
этим мультимедийным услугам требуются многоскоростные системы об-
служивания, достаточного объема информационного, сетевого и канального 
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в сети интернет, в котором необходимо более детально исследовать поток 
гетерогенного трафика, возникающего при создании этих услуг. Кроме того, 
этим мультимедийным услугам требуются многоскоростные системы об-
служивания, достаточного объема информационного, сетевого и канального 
ресурса, различной скорости передачи данных, защита информации с ис-
пользованием квантовых технологий [6, 7]. При реализации вышеуказанных 
услуг в звене сети появляется источник нагрузки, который генерирует гете-
рогенный трафик.  

Гарантированное QoS&QoE обслуживание этих нагрузок в сетях тре-
буют определенные характеристики [5, 6]: максимальное значение пропуск-
ной способности, средняя задержка при передаче пакета, функциональная 
надежность, информационная безопасность и повышенные коэффициенты 
эффективного использования разнородных ресурсов, а также многочислен-
ные параметры качества связи. Это в полной мере относится и к реализации 
вопросов инфокоммуникационного обеспечения цифровой экономики 
для построения МТС связи нового поколения. Для реализации заявленных 
целей на первый план выходят четыре целевые установки создания Буду-
щих сетей с рекомендациями ITU-T, Y.3001, и инновационные технологии 
будущего поколения [5, 6, 7].  

Решение поставленной задачи требует комплексного подхода для ис-
следования основных показателей МТС на базе архитектурной концепции 
FN, использующих SDN&NFV (Software Defined Networking& Network 
Functions Virtualization), искусственного интеллекта, облачных вычислений, 
больших данных, мобильных технологий LTE (Long Term Evolution) 
& UMTS (Universal Mobile Telecommunications System), IoT (Internet 
of Think), технологий построения распределенных сетей связи [1]. 

Проанализированы алгоритмы работы технического состава аппа-
ратно-программных средств и исследованы методы построения МТС нового 
поколения [1, 4, 6]. С учетом последних предположений и на основе иссле-
дования, разработаны методы расчета комплексных показателей МТС при 
оказании мультимедийных услуг и приложений. 

Для формализации вышеизложенных задач предлагается метод расчета 
комплексных показателей сетей связи следующего поколения, который бу-
дет наиболее точно отражать информационные и телекоммуникационные 
процессы, протекающие в исследуемом звене сети при оказании мультиме-
дийных услуг и приложений. 

На основе системно-технического анализа, математическая формули-
ровка реализации постановки задачи предлагаемого метода расчета ком-
плексных показателей МТС на базе архитектурной концепции FN описыва-
ется следующей целевой функцией [4, 7]: 
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kф np{ max[ (λ , )]i
i

Q W Arg П H= , 1, }i k= ,                                (1) 

при следующих ограничениях: 
доп.

эфф. эфф[λ ] (λ )]i iE E≤ , доп.
.нф .нф( , ) ( , )i i i iP t P tΛ ≥ Λ , доп.

ввх ввх(λ ) (λ )i iT T≤ , 

доп.
. .i nу i пуP Р≥ ,  доп.

. .i k i kN N≤  , доп.
.иб .иб(λ) (λ)i iК K≤ , доп.

. .i a i aC C≤ ,  1,i k= ,             (2) 

где эфф (λ )iE  – функция, учитывающая эффективность функционирования 

МТС с интенсивностью λi  при обслуживании i-го потока пакетов 

и эфф max . .(λ ) [ (λ ), ]i i I T EE C E= , 1,i k= ; .Ч.I EE  – информационная, частотная и энерге-

тическая эффективность сетей связи общего пользования и  
. . Ч[ , , ]I T E I EE E E E= ; .i nуP  – функция, учитывающая показатели качества работы 

сетей связи при приеме i-го потока пакетов трафика и . oш .[ , ]i nу i kP P V= , 1,i k= ; 

.i kV  – скорость работы программно-аппаратных и терминальных средств при 

обслуживании i-го пакета трафиков; нф ( , )iP t Λ  – функция, учитывающая по-

казатели функциональной и структурной надежности функционирования 
системы с интенсивностью отказов iΛ  и характеризуется единичным и ком-
плексным показателем надежности программно-аппаратных и терминаль-
ных средств в момент времени t и нф Г ВБР oтk( , ) [ , ( , ), ]i iP t K P t PΛ = Λ , 1,i k= ; ГK  – ко-

эффициент оперативной готовности сетей связи; ВБР ( , )iP t Λ  – вероятность 
безотказной работы системы с интенсивностью отказов iΛ  в момент вре-
мени t; иб (λ )iК  – функция, учитывающая показатели информационной без-
опасности сетей связи с интенсивностью λi , использующие SDN&NFV и 
IMS технологии при обслуживании i-го пакета трафиков и иб уг.(λ ) [ , (λ )]i i iК R P=

, 1,i k= ; iR  – коэффициент риска информационной безопасности, влияющий 
на качество функционирования сети, уг. (λ )iP  – вероятность угрозы с интен-

сивностью λi  при обслуживании i-го пакета трафиков, 1,i k= ; .ввх (λ)iT  – функ-
ция, учитывающая показатели вероятностно-временных характеристик ге-
терогенного трафика с интенсивностью λi  при обслуживании i-го потока 

пакетов трафика ввх .cр.з(λ ) [ , ρ , (λ )]i i i cd iT T L= , 1,i k= ; .i aC  – стоимость аппаратных 

и программных средств МТС при обслуживании потоков пакетов i-го тра-
фика с использованием технологий SDN/NFV и IMS, 1,i k= ; ошР  – вероят-
ность ошибки приема потоков пакетов трафика; ikN  – общее число исполь-
зуемых в сетях МТС комплексов программно-аппаратных и терминальных 
средств для обслуживания i-го потока пакетов, работающие на основе алго-
ритма «End to end»; откP  – вероятность отказа в обслуживании пакета посту-
пающего трафика; max (λ )iC  максимальное значение пропускной способности 
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МТС в зависимости от интенсивности λi  входящего потока пакетов трафи-
ков; ρi  – коэффициент эффективного использования ресурсов сетей связи 
при обслуживании потоков пакетов i-го трафика; .cp.зiT  среднее время за-

держки при обслуживании потока пакета i-го трафика, 1,i k= ; .i erR  – показа-
тели, учитывающие эффективность использования виртуальных, информа-
ционных, канальных и сетевых ресурсов в МТС при передаче i-го потока 
пакетов, 1,i k= ; ( )f H  – функция, учитывающая свойство самоподобия по-
ступающей нагрузки, и равно ( ) 2f H H= ; H коэффициент Хэрста для потока 
пакета локального и глобального полезного и служебного трафиков, и 0,5 < 
H < 1,0. 

Выражения (1) и (2) определяют сущность рассматриваемого нового 
подхода, на основе которого предлагается метод расчета комплексных по-
казателей МТС на базе архитектурных концепций FN с использованием тех-
нологий SDN/NFV и IMS при оказании мультимедийных услуг и приложе-
ний. Помимо этого, выражения (1) и (2) учитывают критерии качества 
функционирования сетей связи и описывают производительность Будущих 
сетей с учетом четырех целевых установок. 

Критерием качества функционирования МТС на базе архитектурных 
концепций FN c использованием цифровых ИКТ-технологий выбрана про-
изводительность сетей связи общего пользования, которая отражает способ-
ность системы и обеспечивает требуемые комплексные показатели: 

‒ эффективность и устойчивость сетей связи общего пользования;  
‒ функциональная и структурная надежность системы; 
‒ виртуальные, канальные, информационные и сетевые ресурсы; 
‒ вероятностно-временные характеристики гетерогенного трафика; 
‒ свойства самоподобия мультисервисных трафиков; 
‒ QoS&QoE при оказании мультимедийных услуг и приложений. 
‒ системы защиты информации с использованием квантовых техноло-

гий. 
Таким образом, в результате исследования предложен метод расчета 

комплексных показателей МТС на базе архитектурной концепции FN 
с внедрением передовых технологий будущего поколения. Получены важ-
ные аналитические выражения, позволяющие оценить характеристики каче-
ства функционирования МТС при оказании мультимедийных услуг и при-
ложений.  
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В настоящее время актуальность применения стеганографии сильно возросла 
в связи с стремительным развитием информационной сферы. Современная стеганогра-
фия находит своё применение в различных областях информационной сферы, позволяя 
решить широкий спектр задач: начиная от создания цифровых отпечатков, подтвер-
ждающих авторство и защищающее исключительное право на продукт деятельности, 
заканчивая скрытной передачей данных, использование которой в купе с использованием 
надёжной криптографической защитой обеспечивает максимальную безопасность 
данных. В рамках данной работы будут рассмотрены различные методы и алгоритмы 
стеговложения в сетевые пакеты (WLAN, LACK), каждому из рассмотренных методов 
будет дана оценка на основании различных параметров и критериев стойкости си-
стемы. 

 
сетевая стеганография, сокрытие данных, wlan, lack, hiccups, sip, mac. 
 
Введение 

С древних времен люди, обменивающиеся важной информацией, нуж-
дались в сокрытии передаваемых данных от глаз посторонних наблюдате-
лей. Именно эту задачу помогает решить стеганография – наука о скрытной 
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передаче данных. В отличие от криптографии, основной целью которой яв-
ляется сокрытие содержимого передаваемого сообщения, стеганография 
скрывает сам факт передачи данных. Таким образом стеганография не заме-
няет, а дополняет криптографию, надёжно скрывая сам факт передачи ин-
формации. Стеганография применялась ещё с незапамятных времен, однако 
получила известность в широких кругах только благодаря появлению ин-
тернета. Именно обмен данными в глобальных сетях поспособствовал появ-
лению целого отдельного направления стеганографии, названного сетевой 
стеганографией. В сетевой стеганографии данные могут быть сокрыты 
не только в обычных открытых сообщениях, но и в самом протоколе связи, 
и в измененной логике его работы. В настоящее время стеганография ис-
пользуется для широкого спектра задач: от подтверждения владения неко-
торой информацией с помощью системы встраивания водяного знака, до со-
крытия информации при проведении хакерских атаках. 

Одним из наиболее востребованных применений стеганографии явля-
ется решение задачи защиты авторского права, использующее для проверки 
подлинности, как уже было упомянуто ранее, встраивание водяного знака 
в данные, авторство которых, необходимо проверить. Таким образом, ис-
пользуя методы стеганографии можно решить сразу несколько важных за-
дач: можно определить автора данного материала, а также, следовательно, 
подтвердить принадлежность данного материала тому или иному лицу. Сте-
ганография также может быть использована для решения задачи проверки 
целостности некоторой информации, так как при подмене данных чаще 
всего искажается и стеганографическое вложение внутри контейнера, 
что в свою очередь является прямым доказательством попытки несанкцио-
нированной модификации сообщения. Хотя данный метод и не является 
распространённым применением стеганографии, он может быть использо-
ван в некоторых системах проверки подлинности. 

Однако весьма широкое распространение стеганография получила 
именно в кругах разного рода злоумышленников, использующих её для со-
крытия факта передачи запрещенных материалов в сети. Используя стега-
нографию злоумышленникам, удаётся передать секретные данные по от-
крытым каналам связи, минуя различные системы безопасности сети, 
и остаться незамеченными. Известно достаточно много случаев применения 
стеганографии злоумышленниками: ярким примером использования стега-
нографии в незаконных целях может служить координация террористиче-
ских структур с помощью вложения информации в изображения с дальней-
шей публикацией их в сети, другим примером использования стеганографии 
злоумышленниками является вложение хакерами вредоносного кода в изоб-
ражения для обхода сетевого фильтра. 

Именно поэтому методы вложения информации и методы обнаружения 
вложений требуют всестороннего и тщательного анализа. 
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1. Классификация методов сетевой стеганографии 
Методы сетевой стеганографии можно разделить на 3 группы (рис. 1): 
1. Методы, основанные на модификации пакетов: 
1.1. Методы, изменяющие данные в полях служебных заголовков сете-

вых протоколов. 
1.2. Методы, изменяющие данные в полях полезной нагрузки пакетов. 
1.3. Методы, объединяющие оба вышеперечисленных метода. 
2. Методы стеганографии, изменяющие структуру и параметры пере-

дачи пакетов: 
2.1. Методы, в которых изменяется порядок следования пакетов. 
2.2. Методы, изменяющие задержку между пакетами. 
2.3. Методы, вводящие преднамеренные потери пакетов путём про-

пуска порядковых номеров у отправителя. 
3. Смешанные (гибридные) методы стеганографии – изменяет все вы-

шеупомянутые параметры пакетов. При этом используются два подхода: 
преднамеренные задержки аудио пакетов LACK (Lost Audio Packets 
Steganography) и ретрансляция пакетов RSTEG (Retransmission 
Steganography). 

 

 
Рис. 1. Классификация методов сетевой стеганографии 

 
2. Метод LACK 

Lost Audio Packets Steganography – метод стеганографического вложе-
ния, основанный на использовании намеренных задержек аудиопакетов [1]. 
Данный метод используется для скрытой передачи данных через протоколы 
VoIP. При рассмотрении VoIP, можно узнать, что для установления и под-
держания канала используется две служебные части: сигнальная и разговор-
ная. Обе части участвуют в двухстороннем обмене данными. В качестве сиг-
нального протокола чаще всего используется протокол SIP (Session Initiation 
Protocol), а для передачи аудиопакетов используется протокол RTP (Real-
time Transport Protocol) [2]. Установление соединения начинается с обмена 
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SIP сообщениями между SIP клиентами, которые проходят через SIP сер-
вера. Обмен данными сообщениями выполняется для поиска SIP клиентами 
друг друга. После успешного обмена SIP сообщениями и установления сес-
сии, начинается двухсторонний обмен аудио пакетами по протоколу RTP. 
Так как пропускная способность RTP канала довольно высока, скорость 
скрытой передачи данных также довольно высока. Однако намеренное вве-
дение помех в канал может вызвать подозрение у сторонних наблюдателей, 
что может привести к обнаружению стеганографического вложения и рас-
секречиванию системы передачи скрытых сообщений. Также стоит отме-
тить, что данный метод довольно сложно реализовать в рамках некоторых 
операционных систем. Исходя из всего вышеперечисленного, можно отме-
тить, что метод обладает средней сложностью обнаружения и довольно вы-
сокой сложность реализации относительно других методов стеганографиче-
ских вложений в сетевые пакеты. 

 
3. Метод WLAN (Система HICCUPS) 

Система стеганографических вложений HICCUPS, является комбини-
рованной стеганографической системой, использующей особенности пере-
дачи аудио данных в сетевой среде, такие как шум, помехи и искажение дан-
ных. Система HICCUPS используется в беспроводных сетях в виду наличия 
в них особенностей, подходящих для корректной работы алгоритма. Основ-
ная причина использования беспроводных сетей состоит в том, что такой 
вид передачи данных более восприимчив к искажению, нежели передача 
данных по проводу, именно поэтому создаваемые в канале связи помехи яв-
ляются достаточно удобным средством для вложения скрытых данных в пе-
редаваемые пакеты. Для реализации системы HICCUPS необходимо чтобы 
система отвечала определённым требованиям: необходимо наличие воз-
можности перехвата и модификации пакетов или создания заведомо повре-
ждённого пакета с вложенными в него данными. В данном случае исполь-
зование беспроводных сетей обуславливается возможностью 
возникновения в них битовых ошибок, что обеспечивает возможность по-
сылать намеренно искаженные кадры. Такой метод имеет относительно низ-
кую пропускную способность, имеет довольно сложную реализацию, 
но он так же имеет высокую сложность обнаружения. Не смотря на заявлен-
ную ранее высокую сложность обнаружения вложения этим методом всё же 
возможно обнаружить благодаря проверке контрольной суммы [3]. 

Первым этапом установления секретного канала является согласование 
общего секретного ключа для алгоритмов шифрования, встроенных в дан-
ную систему. Последующий обмен данными происходит на основе векторов 
инициализации и MAC-адресов устройств, участвующих в скрытом обмене 
данными. После установления соединения канал с ограниченной пропуск-
ной способностью может использоваться как среда для скрытой передачи 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

408 

коротких сообщений. Для передачи большего количества данных станции 
переходят в режим модификации кадров, обеспечивающий широкую по-
лосу пропускания. Работая в таком режиме, информация скрывается внутри 
полезной нагрузки кадра с неверной контрольной суммой. Скрытность си-
стемы в этом случае обуславливается механизмом отброса пакетов с невер-
ной контрольной суммой на станциях, не принадлежащих к скрытой 
группе [4]. 

 
4. Сравнение методов 

На рис. 2 представлена диаграмма, отражающая сравнительные харак-
теристики описанных выше методов сетевой стеганографии, полученные 
в результате исследований, описанных в следующих статьях «Stream Con-
trol Transmission Protocol Steganography», а также в «Retransmission steganog-
raphy and its detection» и «Using Transcoding for Hidden Communication in IP 
Telephony» [5, 6, 7]. Методы стеганографии сравнивались по следующим па-
раметрам: максимальная пропускная способность оцениваемого алгоритма, 
сложности обнаружения стеганографического вложения, стоимости реали-
зации алгоритма и сложности реализации алгоритма. Оценка методов про-
изводилась в условных единицах и не отражает количественных характери-
стик. 
 

 
Рис. 2. Сравнение LACK и WLAN (HICCUPS) 

 
Заключение 

В данной работе были рассмотрены различные методы современной 
стеганографии, а также были даны оценки на основании различных харак-
теристик. Рассмотренные методы обладают достаточно высокой пропуск-
ной способностью, высокой сложностью обнаружения и низкой сложно-
стью реализации, что делает данные методы достаточно простыми 
и надежными в использовании. 
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Задача автоматизации процесса принятия решений по реагированию на инци-
денты информационной безопасности является сложной и актуальной. Одной из про-
блем в данной области является стандартизация возможных мер реагирования и авто-
матическое сопоставление данных мер разным типам инцидентов. В данной работе 
рассматривается одно из решений в данной области – база атак и средств защиты – 
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Mitre Att&ck. А также анализируются способы ее применения для поддержки принятия 
решений по повышению защищенности информационных систем. 

 
информационная безопасность, инцидент, принятие решений, MITRE ATT&CK. 

 
Индустриальный Интернет вещей является привлекательной целью 

для злоумышленника, а нарушение информационной безопасности его си-
стем может нанести как материальный ущерб, так и ущерб жизнедеятельно-
сти граждан. Поэтому задача разработки для него новых средств и методик 
противодействия угрозам информационной безопасности является важной. 
При этом необходимо учитывать специфику предприятия, проводить регу-
лярный мониторинг ключевых показателей, прогнозировать риски, а также 
моделировать угрозы. В последние годы источники данных безопасности, 
которые могут использоваться для этих целей, активно развиваются. В дан-
ной статье рассматривается один из таких источников – база атак и средств 
защиты – MITRE Att&ck (Adversarial Tactics, Techniques, and Common 
Knowledge – Тактики, Техники и общие знания) [1]. Анализируются спо-
собы ее применения для принятия решений по повышению защищенности 
информационных систем, в том числе, систем индустриального Интернета 
вещей, а также ее достоинства и недостатки. 

 
Описание MITRE Att&ck  

MITRE Att&ck – это открытая база знаний о тактике и технике против-
ника, основанная на реальных наблюдениях. Она может использоваться 
в качестве основы для разработки конкретных моделей и методологий 
угроз [2]. 

Организация MITRE запустила базу Att&ck в 2013 году для докумен-
тирования общих тактик, методик и процедур, которые используются в рам-
ках атак на корпоративные сети Windows [3]. Она была создана для решения 
следующих задач: 

1) определение поведения злоумышленника; 
2) слишком высокий уровень абстракции существующих моделей жиз-

ненного цикла кибератаки; 
3) применимость к реальной среде; 
4) общая классификация тактик, методик и процедур. 
На данный момент база расширилась от Windows до других платформ 

и технологий. Att&ck используется многими правительственными органи-
зациями и секторами промышленности, включая финансовые, медицинские, 
розничные и технологические. 

На сегодняшний день структура базы состоит из 12 тактик (этапов): 
1. Начальный доступ – злоумышленник пытается проникнуть в пери-

метр сети, используя различные векторы входа. 

https://medium.com/mitre-attack/att-ck-101-17074d3bc62
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2. Выполнение – злоумышленник пытается внедрить и запустить вре-
доносный код. 

3. Постоянство/упорство – злоумышленник, проникнув в систему, ста-
рается сохранить свою позицию. 

4. Повышение привилегий – попытка получить разрешения более вы-
сокого уровня. 

5. Уклонение от защиты/обход защиты – злоумышленник пытается из-
бежать обнаружения. 

6. Получение учетных данных – попытка украсть учетные записи и па-
роли, что позволит получить доступ к системам, затруднить обнаружение, 
а также создавать новые учетные записи, которые помогут достичь цели. 

7. Обнаружение – злоумышленник изучает окружение для получения 
больших знаний о системе, нахождение новых точек входа, чтобы понять, 
что может принести пользу для достижения своей цели. 

8. Боковое перемещение – противник перемещается по среде, чтобы 
найти цель и определить способ получения к ней доступа. 

9. Сбор данных – злоумышленник пытается собрать данные. Источни-
ками могут быть различные диски, браузеры, электронная почта, аудио и ви-
део. 

10. Командование и управление – попытка управления и контроля 
скомпрометированных систем. 

11. Эксфильтрация/утечка данных – злоумышленник пытается украсть 
данные путем передачи их по каналам управления или по альтернативному 
каналу, используя сжатие и шифрование. 

12. Воздействие – попытка манипулирования или уничтожения дан-
ных, или системы. 

Интерес для обеспечения информационной безопасности индустриаль-
ных систем представляет раздел Att&ck for ICS (Industrial Control Systems, 
автоматизированная система управления) – это база знаний, предназначен-
ная для описания действий, которые может предпринять противник при ра-
боте в сети ICS [4]. ICS – системы, которые обеспечивают эффективную 
и безопасную автоматизацию физических процессов на производстве. Мат-
рица Att&ck для ICS – это обзор тактик и методов атак на ICS. Данная мат-
рица также включает в себя 11 техник и методов, применяемых в промыш-
ленных системах управления. Один из вариантов использования Att&ck 
для ICS – разработка сценария отказов. Для этого необходимо выявить от-
казы, определить их причину, затем определить последовательность дей-
ствий, которые могут привести к этому отказу. Определенная последова-
тельность действий или методов поможет выявить особенно уязвимые 
точки системы, где необходимо использовать средства защиты, чтобы пере-
крыть точку входа для злоумышленников. 
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Помимо этого, в базе представлен список возможных вариантов реаги-
рования на атаки или их предотвращения. Для предприятий представлен 
41 вариант [5], для мобильных устройств – 13 [6]. Каждый метод реагирова-
ния или предотвращения атаки имеет идентификатор, имя и краткое описа-
ние. Для удобства пользования они сведены в таблицу.  

Далее, рассматривается пример одной строки вышеупомянутой таб-
лицы: M1036 – правила использования учетной записи. Здесь описана реко-
мендация по настройке функций учетных записей для предотвращения 
их взлома. В частности, описан метод взлома, именуемый Brute Force, кото-
рый подразумевает перебор паролей. Для борьбы с подбором пароля к учет-
ной записи, MITRE рекомендуют ограничивать время входа в учетную за-
пись и устанавливать политики безопасности таким образом, чтобы учетная 
запись блокировалась после нескольких неудачных попыток входа. 

 
Сравнение баз CAPEC и Att&ck 

Альтернативой MITRE Att&ck является база СAPEC (Common Attack 
Pattern Enumeration and Classification, перечисление и классификация шаб-
лонов атак) [7]. СAPEC представляет собой исчерпывающий словарь из-
вестных шаблонов атак, используемых злоумышленниками для эксплуата-
ции известных недостатков системы. Она может использоваться 
аналитиками, разработчиками, тестировщиками для усиления защиты. 

CAPEC сфокусирована на безопасности приложений и описывает об-
щие атрибуты и методы, используемые злоумышленниками для эксплуата-
ции известных уязвимостей в системах (например SQL Injection, XSS, 
Session Fixation, Clickjacking). Она включает социальную инженерию и свя-
зана с общим перечнем слабых мест Common Weakness Enumeration. 

Att&ck, в свою очередь, фокусируется на защите сети и описывает 
этапы, конкретные тактики и методы, которые использует злоумышленник. 
Данная база может применяться для обнаружения злоумышленника, анали-
тики, анализа угроз, оценки защищенности, а также эмуляции противника 
и тестирования на проникновение. Решение всех этих задач важно для адек-
ватного противодействия киберугрозам. 

 
Применение Att&ck  

Базу Att&ck рекомендуется применять постоянно. Своевременный ана-
лиз применяемых злоумышленником техник позволяет вовремя обнаружить 
критичные уязвимости системы, найти слабые и сильные стороны систем 
безопасности, выявить неверные конфигурации устройств или технические 
неполадки последних, что, в свою очередь, позволяет выбирать актуальные 
средства защиты. 

Используя матрицу техник для исследования и тестирования известных 
способов применения конкретных методов, важно помнить о том, что всегда 
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существует несколько способов выполнения техник Att&ck, чтобы избежать 
появления пробелов в защите системы. Такие пробелы могут оставаться не-
замеченными специалистами по информационной безопасности, в то время 
как для злоумышленников они являются основной целью – точкой входа 
в систему. Необходимо оценивать эффективность существующих инстру-
ментов защиты и при необходимости производить их обновление [8]. 

Для описания поведения злоумышленника при помощи базы Att&ck 
и его детализации используется три характеристики [9]: 

1) тактика – технические цели противника – какую цель стремится до-
стигнуть злоумышленник в вашей системе (например, получить доступ 
к учетным данным); 

2) техника – как злоумышленник достигает этих целей – какие уязви-
мости системы он использует; 

3) процедуры – какие действия в системе выполняет злоумышленник 
для достижения своих целей. 

Для понимания целостности картины происходящего, в системе необ-
ходимо собрать как можно больше деталей. В частности, важно определить 
тип злоумышленника. Он может быть сотрудником компании, клиентом, 
или не иметь никакого отношения к предприятию. Это может определять 
цели злоумышленника. Так, например, сотрудник или недовольный клиент 
могут иметь цель - отомстить компании. Нарушитель, не имеющий отноше-
ния к компании, обычно преследует цель – получить выгоду, чаще всего фи-
нансовую. 

Определившись с типом нарушителя, необходимо выяснить – каким 
путем он может достичь поставленной цели, какими средствами он будет 
оперировать, и насколько серьезный ущерб принесут компании данные ма-
нипуляции. Затем необходимо определить порядок действий службы без-
опасности для предотвращения или предупреждения инцидента информа-
ционной безопасности. 

Моделирование поведения злоумышленника при помощи базы Att&ck 
позволяет специалистам обнаружить уязвимости системы до того, как они 
будут проэксплуатированы, а, поставленные в соответствие различным ти-
пам поведения, средства предотвращения атак позволяют повысить уровень 
защищенности информационных систем, в том числе, систем индустриаль-
ного интернета вещей. 

 
Заключение  

База Att&ck является историей, совершенных ранее, киберпреступле-
ний, в ней описаны все известные техники и методы, которые использовали 
злоумышленники, а также существующие методы противодействия зло-
умышленникам. К ее достоинствам относятся: возможность автоматизации 
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процессов моделирования поведения злоумышленника, анализа защищен-
ности на его основе, а также поддержки принятия решений по реагированию 
на атаки, в том числе, направленных на индустриальные системы. Кроме 
того, такая база является основой для связи высокоуровневого абстрактного 
описания поведения злоумышленника и процесса атаки с низкоуровневыми 
атрибутами, значения которых получены в результате наблюдения за реаль-
ной системой. К недостаткам Att&ck относится то, что она включает только 
известные тактики и методы. С каждым днем появляется все больше уязви-
мостей, которыми может воспользоваться злоумышленник, но для которых 
еще не придуманы методы противодействий. Это необходимо учитывать 
при применении баз данных безопасности для анализа и повышения защи-
щенности информационных систем. 
 

Работа выполнена при финансовой поддержке РФФИ (проект 19-07-
01246). 
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Раннее обнаружение инцидентов безопасности и корректное прогнозирование 
их развития в анализируемой системе является основой для эффективного и своевре-
менного реагирования. Развитие атаки зависит от доступных злоумышленнику шагов 
атаки, а также его целей и «профиля», который определяет поведение атакующего 
в системе. Под «профилем» атакующего понимается набор его характеристик, 
как внутренних, таких как мотивы или квалификация, так и внешних, таких как финан-
совые возможности или используемые инструменты. Определение характеристик ата-
кующего позволит определить тип атакующих, которых привлекает анализируемая  
система, и сложность защитных мер, которые необходимо реализовать. Цель ра-
боты – проанализировать существующие методики определения поведения атакую-
щего, «профиля» атакующего и, его применения для прогнозирования дальнейших шагов 
и целей атаки. На основе проведенного анализа выделены виды существующих подходов 
к прогнозированию развития атак и формированию «профиля» атакующего, а также 
существующие в данной области сложности и возможные варианты их преодоления. 
Предложен подход к прогнозированию целей атакующего. 

 
инцидент безопасности, атакующий, прогнозирование, профиль атакующего, характе-
ристики, цели атаки. 
 

Определение модели атакующего является одним из важных этапов 
анализа защищенности информационных систем от кибератак. От нее зави-
сят результаты анализа защищенности и выбор защитных мер для целевой 
информационной системы. Кроме того, модель атакующего может исполь-
зоваться при решении задач цифровой криминалистики. На сегодняшний 
день разработан ряд моделей атакующего. Их можно разделить на модели 
верхнего уровня абстракции и модели низкого уровня абстракции. Под мо-
делью верхнего уровня абстракции будем понимать модель, в рамках кото-
рой, для определения класса атакующего используются верхнеуровневые 
атрибуты. К таким атрибутам относятся: цель, положение атакую-
щего (внутренний или внешний), сложность используемых уязвимо-
стей (низкая, средняя или высокая). Используя эти атрибуты, можно отне-
сти атакующего к одному из классов, такому как хакеры, шпионы, 
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террористы, корпоративные рейдеры, профессиональные преступники, ван-
далы, или вуайеристы [1].  

Под моделью низкого уровня абстракции будем понимать модель, 
в рамках которой для определения атакующего используются низкоуровне-
вые атрибуты (или признаки). К таким атрибутам относятся: порт получа-
теля, сигнатура предупреждения, порт источника, хост, и т. п. Модель та-
кого типа используется, чтобы определить не только класс атакующего, 
но и его/ее модель поведения или даже конкретную личность.  

Модели первого типа обычно используются в рамках следующих под-
ходов к определению класса атакующего и анализу кибератак: подходы, ос-
нованные на построении и анализе графов атак. Модели второго типа 
обычно используются в рамках следующих подходов: подходы, основанные 
на скрытых Марковских моделях; подходы, основанные на нечеткой логике; 
подходы, основанные на атрибуции кибератак с использованием методов 
интеллектуального анализа данных, включая нейронные сети, статистиче-
ские методы, и др. 

Вторая группа подходов выглядит предпочтительнее, т. к. дает более 
точные результаты, основанные на измерении характеристик анализируе-
мой системы в процессе атаки. Это позволяет определить высокоуровневые 
характеристики атакующего на основе низкоуровневых характеристик. По-
этому в рамках данной работы разрабатывался подход к прогнозированию 
поведения атакующего и развития атаки на основе отношений между при-
знаками «сырых» данных безопасности и атрибутами атакующего, опреде-
ляющих его или ее «профиль» и поведение.  

В процессе исследования были проанализированы работы, использую-
щие различные подходы к определению «профиля» атакующего и прогно-
зированию его/ее поведения. В результате чего были выявлены следующие 
основные проблемы в этой области, которые необходимо преодолеть 
для реализации заявленного подхода: 

1) отсутствие единообразия при классификации атакующих, метрик 
и атрибутов, а также определений одних и тех же классов и метрик; 

2) пробел между «сырыми» данными (такими как сетевой трафик 
и журналы событий), «профилем» атакующего, и прогнозированием пове-
дения атакующего, а также отсутствие методов обнаружения отношений 
между ними; 

3) отсутствие размеченных наборов данных, подходящих для исследо-
вания отношений между шагами атакующих и их целями; 

4) отсутствие исследований, подтверждающих, что профилирование 
и атрибуция атакующих существенно влияют на прогнозирование атак. 

Решить проблемы отсутствия единообразия попытались авторы ра-
боты [2]. Они выделили ряд признаков для описания атакующего из «сы-
рых» данных, а также определили верхнеуровневые атрибуты атакующего, 
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однако не рассмотрели вторую выделенную проблему, связанную с опреде-
лением отношений между ними. Попытка решить вторую проблему была 
сделана в рамках проекта STIX (Structured Threat Information Expression, 
структурированное представление информации об угрозах) [3]. Сам STIX 
представляет собой язык для определения угроз и их автоматического ана-
лиза. Тем не менее, остается неясным как автоматически определить низко-
уровневые атрибуты из «сырых» данных и связать их с верхнеуровневыми 
атрибутами. Вторая проблема тесно связана с третьей, состоящей в отсут-
ствии подходящих наборов данных для анализа и обнаружения отношений 
между нижнеуровневыми и верхнеуровневыми атрибутами. В настоящее 
время для решения этой проблемы используются следующие подходы: 

1) использование существующих наборов данных для конкретных атак; 
2) использование honeypot для генерации данных; 
3) использование нормальных данных и добавление в них данных 

об атаках (генераторы атак).  
Отсутствие подходящих наборов данных может также объясняться тем, 

что до конца неясно, существует ли необходимость профилирования атаку-
ющего для прогнозирования развития атаки. Как следствие, существующие 
наборы данных обычно не размечены с точки зрения разных типов атакую-
щих. Поэтому необходимо также решить четвертую проблему, связанную с 
проведением исследования, демонстрирующего наличие или отсутствие 
влияния профилирования атакующего на точность прогнозирования разви-
тия атаки.  

Для прогнозирования поведения атакующего в рамках данного иссле-
дования предлагается следующий подход: 

1. Выделение источников «сырых» данных. Данные можно разделить 
на структурированные и неопределенные. К источникам структурирован-
ных данных безопасности относятся [4]:  

базы уязвимостей,  
базы шаблонов атак,  
базы слабых мест,  
базы программного и аппаратного обеспечения, и др.  
К неопределенным данным отнесем сетевой трафик и журналы собы-

тий.  
2. Извлечение признаков из наборов данных сетевого трафика и собы-

тий для формирования низкоуровневых атрибутов, определяющих «про-
филь» атакующего.  

3. Определение и классификация верхнеуровневых атрибутов, опреде-
ляющих «профиль» атакующего. 

4. Выявление структурных и семантических отношений между источ-
никами данных, объектами предметной области и метриками.  
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5. Использование вышеупомянутых атрибутов и отношений между 
ними для:  

разработки алгоритмов вычисления метрик (определения значений, со-
ответствующих верхнеуровневым атрибутам, на основе значений, соответ-
ствующих нижнеуровневым атрибутам);  

обучение нейронечеткой сети для прогнозирования поведения атакую-
щего. 

Для успешного выполнения 5-го этапа подхода, необходимо выполнить 
первые четыре этапа и решить четыре выделенных проблемы. Это является 
направлением будущих исследований. 

Таким образом, в данном исследовании были проанализированы суще-
ствующие модели и подходы в области прогнозирования поведения атаку-
ющего и выделены ключевые проблемы в данной области. Кроме того, был 
предложен общий подход к прогнозированию поведения атакующего с ис-
пользованием методов интеллектуального анализа данных. В будущем ис-
следовании планируется определить все этапы предложенного подхода. 

 
Работа выполнена при финансовой поддержке стипендии президента 

РФ (СП-751.2018.5). 
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В работе проведен анализ актуальности информационной безопасности для бес-
проводных медицинских устройств. Проведен анализ уязвимостей медицинских 
устройств, стандартов и требований в данной области. В рамках исследования были 
выделены существующие и прогнозируемые проблемы, которые стоят перед медицин-
скими учреждениями, намеревающимися обеспечить информационную безопасность 
при передаче данных по сети, и производителями беспроводных медицинских 
устройств. Приведены варианты решений выделенных проблем. Задача исследования 
состоит в том, чтобы показать «интернет уязвимых вещей», в частности, беспровод-
ных медицинских устройств, функционирующих в киберфизических системах при пере-
ходе к стандарту Индустрии 4.0, а также негативные последствия нарушения  
информационной безопасности в данной сфере, как для отдельного человека,  
так и для общества и государства в целом. 

 
информационная безопасность, индустрия 4.0, умная медицина, интернет вещей, бес-
проводные устройства. 

 
Актуальность ИБ для беспроводных медицинских устройств  

Информационная безопасность (ИБ) беспроводных медицинских 
устройств с каждым годом становится все более обсуждаемым вопросом. 
В Российской Федерации (РФ) защите медицинских учреждений (МУ), ме-
дицинских данных и медицинского оборудования (МО) уделяется мало вни-
мания. При этом стоимость одной медицинской карточки на черном рынке 
может составлять в 10–20 раз больше, чем информация о кредитной карте. 
Высокая ценность хранимых и используемых медицинскими учреждениями 
данных объясняет, почему в 2019 г. здравоохранение подверглось большему 
количеству кибератак, чем другие отрасли [1]. Неадекватные методы обес-
печения ИБ, устаревшие системы и программы, слабые пароли и уязвимости 
открывают для злоумышленников путь к манипуляциям с данными учре-
ждений здравоохранения. Согласно данным Министерства национальной 
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безопасности США и Управления пищевых продуктов и лекарственных 
средств США, множество уязвимостей существует в автоматах по продаже 
лекарств и в помпах по вливанию лекарственных препаратов. Кроме того, 
с развитием применения в здравоохранении облачных технологий и систем 
интернета вещей, растет их уязвимость. Согласно [2] в 2019 г. «умное здра-
воохранение» лидирует в качестве цели киберпреступников.  

Согласно статистическим данным [3], за последние годы изменился ха-
рактер нарушений кибербезопасности в сфере медицины. С 2009 по 2015 гг. 
большую часть нарушений составляли хищения и потеря данных пациентов 
и информации о здоровье, хранящейся в электронном виде. В начале 2016 г. 
рост киберпреступлений с помощью программ-вымогателей составил 320 % 
по сравнению с 2015 г. [4]. В последние годы наибольшее число нарушений 
связано с хакерскими действиями и инцидентами в компьютерных систе-
мах. С 2017 по 2020 гг. количество атак на МУ с помощью программ-вымо-
гателей увеличилось в четыре раза. По прогнозам, к 2021 г. их количество 
увеличится в пять раз, по сравнению с предыдущими годами, что приведет 
к увеличению спроса со стороны МУ на продукты по защите в сфере ИБ. 
Также изменились векторы проведения кибератак. Раньше большему воз-
действию подвергалась конфиденциальность данных, теперь МУ чаще стал-
киваются с компрометацией доступности и целостности данных.  

Все вышесказанное показывает, что существующих мер защиты МУ 
и МО недостаточно, и требуется изменение стратегий обеспечения инфор-
мационной безопасности в сфере здравоохранения. В данной работе были 
исследованы опыт и стандарты США и стран ЕС. С внедрением в РФ «ум-
ного здравоохранения» необходимо заранее предусмотреть все возможные 
риски, используя опыт этих стран. 

 
Стандарты и требования в области кибербезопасности медицинских 
учреждений и медицинского оборудования 

В ЕС основным документом, регулирующим вопросы безопасности 
данных, является GDPR (General Data Protection Regulation), в США – 
HIPAA (Health Insurance Portability and Accountability Act, 1996) 
и HITECH (Health Information Technology for Economic and Clinical Health) 
Act of 2009. Подобные специализированные законы, нормативно-правовые 
акты (НПА), а также, на законодательном уровне закрепленные, стратегии 
кибербезопасности имеются практически в каждой стране. В РФ такие стан-
дарты и требования находятся на стадии становления, именно поэтому 
важно уже сейчас изучать опыт стран, где такие НПА уже действуют. Отме-
тим, что для обеспечения необходимого уровня ИБ в здравоохранении, все, 
причастные к инфраструктуре здравоохранения, компании и лица должны 
четко понимать, какие стандарты должны соблюдаться, и эти стандарты 
должны быть одинаковыми и строгими для всех.  
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«Интернет медицинских вещей» и переход к индустрии 4.0  
В сфере «умной медицины» появился достаточно новый термин – «ин-

тернет медицинских вещей». Он состоит из инфраструктуры и различных 
медицинских устройств, соединяющихся по сети [5]. Выделяются следую-
щие типы «медицинских вещей»: умные носимые устройства (мониторы ча-
стоты сердечных сокращений, уровней пота, уровня кислорода в крови 
и уровня алкоголя); медицинские приборы домашнего использования (мо-
ниторы глюкозы, измерители артериального давления, инсулиновые 
помпы); имплантируемые устройства (дефибрилляторы кардиовертеров, 
кардиостимуляторы); наборы для оказания медицинской помощи (диагно-
стические тесты, анализаторы); системы экстренного реагирования (реаги-
рование на сигналы тревоги); виртуальные домашние помощники (напри-
мер, контролеры соблюдения рецептов); киоски выдачи медицинских 
изделий; датчики (RFID) в упаковках для фармацевтических препаратов; 
мобильные приложения для здравоохранения.  

С развитием технологий общее количество подключенных медицин-
ских устройств растет. К преимуществам таких устройств относятся: немед-
ленный доступ к результатам анализов или рентгеновским снимкам 
как для пациента, так и для врача; доступ в режиме реального времени к ме-
дицинским данным; простая аналитика с помощью датчиков и исполнитель-
ных механизмов; автоматическая корреляция данных из разных источников; 
предупреждения о вреде для здоровья в случае постоянного мониторинга; 
дистанционный мониторинг хронических заболеваний; легкое управление 
лекарственными средствами с помощью электронных рецептов; снижение 
затрат на здравоохранение. Перечисленные особенности «интернета меди-
цинских вещей» дают основание предполагать его дальнейшее развитие, 
а, следовательно, и задач в сфере обеспечения его ИБ и соответствующих 
стандартов. 

 
Наиболее важные слабые места МУ и способы их устранения 

Согласно [6] существует 20 наиболее важных для МУ слабых мест, ко-
торые необходимо учитывать при обеспечении их ИБ. К ним относятся: 
внутренний нарушитель (множество атак осуществляются в виде фишинга, 
социальной инженерии и подобных методов, также встречаются случаи кор-
поративного шпионажа и иной криминальной деятельности); наличие тре-
тьей стороны (связь контрагентов с компьютерной сетью МУ); подключен-
ные к сети медицинские устройства (медицинские мониторы, МРТ, 
компьютерный томограф могут иметь уязвимости, которыми может вос-
пользоваться злоумышленник); злой умысел и целенаправленные атаки; мо-
бильные устройства (представляют собой дополнительную точку входа 
для атак); уязвимость к кражам или мошенническим манипуляциям с меди-
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цинскими персональными данными; уязвимость к организованным кибер-
преступлениям; уязвимость к атакам, спонсируемым и поддерживаемым 
государствами; устаревшие операционные системы (ОС) и программы, и др. 
Отметим, что для разных МУ могут быть, в большей или меньшей степени, 
характерны разные слабые места. 

В качестве основной меры, предлагаемой для защиты от внутренних 
угроз, выступают тренинги для персонала. Для защиты от угроз, представ-
ляемых третьей стороной, рекомендуется составление соглашений, в кото-
рых будут оговорены все вопросы ИБ и ответственности сторон. Для за-
щиты от атак, реализуемых за счет уязвимостей подключенных устройств, 
предлагается вывести их в отдельный сегмент сети. Для защиты от целена-
правленных атак и организованных киберпреступлений применяется обуче-
ние персонала, кроме того, важна усиленная защита на конечных точках. 
Для защиты от атак, реализуемых через мобильные устройства, все прине-
сенные персоналом МУ мобильные устройства должны проходить допол-
нительную проверку. Для защиты персональных данных от кражи необхо-
димо проводить тренинг персонала, кроме того, необходимо применять 
средства защиты данных. Защитой от устаревших ОС и программ является 
инвентаризация и своевременное обновление ОС и техники. Для обеспече-
ния высокого уровня ИБ все эти решения должны приниматься комплексно.  

При переходе к «умной медицине», проблемы ИБ в здравоохранении 
становятся еще более актуальными. Выделим следующие важные для ИБ 
особенности МУ в контексте «умной медицины» [5]: 

1) уязвимости оборудования, приобретенного без учета аспектов ИБ; 
2) взаимосвязанность устройств, что приводит к возможности распро-

странения атак и ущерба от них по сети; 
3) однородность Интернета вещей, как следствие – достаточно обнару-

жить уязвимость в одном МО, чтобы скомпрометировать другое подобное 
МО; 

4) отсутствие моделей угроз и моделей нарушителей для специфиче-
ского МО; 

5) отсутствие тренингов для персонала МУ; 
6) персональная медицинская информация считается даже более цен-

ной, чем финансовая информация. 
Отметим, что ИБ медицинских устройств должна закладываться еще 

на этапе их проектирования и производства, с учетом их возможного под-
ключения к компьютерным сетям. В качестве одного из инструментов 
по обеспечению безопасности МО и медицинских устройств выступают 
эталонные архитектуры для проектирования МУ. Примером является эта-
лонная архитектура ISOSCELES (Intrinsically Secure, Open, and Safe Cyber-
Physically Enabled, Life-Critical Essential Services), целью которой является 
ИБ медицинских устройств [7]. Она основана на принципах проектирования 
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медицинских устройств, изоляции программных компонентов на основе ги-
первизора и других технологий разделения. При этом создание архитектуры 
для конкретных медицинских устройств поддерживается процессом разра-
ботки на основе анализа архитектуры и языка проектирования. Архитектур-
ные модели поддерживают анализ безопасности и защиты как часть более 
широкой структуры управления рисками. Эталонная архитектура 
ISOSCELES нацелена на небольшие подключенные медицинские устрой-
ства (инфузионные помпы, электрокардиографы, вентиляторы). Она пред-
полагает наличие четырех уровней: 

1) аппаратного обеспечения; 
2) разделительный уровень; 
3) платформы; 
4) приложений конкретного медицинского устройства (например, ин-

фузионная помпа).  
К каждому уровню предъявляются свои требования для обеспечения 

ИБ. Разделительный уровень вводится для изоляции программных компо-
нентов друг от друга, за исключением специально разрешенных взаимодей-
ствий.  

 
Заключение  

Здравоохранение – элемент критической инфраструктуры, привлека-
тельный для злоумышленников. При переходе к формату Индустрии 4.0, 
с развитием «интернета медицинских вещей», растет уязвимость данной от-
расли к кибератакам. Медицинские устройства, оборудование, системные 
компоненты и сети становятся автономными, вездесущими и взаимосвязан-
ными. Хотя обеспечению их информационной безопасности уделяется вни-
мание, статистика кибератак указывает на недостаточность усилий в данной 
области. Как следствие, перед системой здравоохранения стоит задача со-
здания новых стандартов, подходов и методов обеспечения информацион-
ной безопасности устройств в течение всего жизненного цикла.  
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Одной из быстро развивающихся современных телекоммуникаций является бес-
проводная вычислительная сеть. При этом для данных сетей очень актуален вопрос 
безопасности и защиты передаваемых данных. Созданные в этой сфере технологии, из-
начально имели низкую степень защиты. Группа стандартов связи беспроводной сети 
IEEE 802.11 с момента создания и до нашего времени претерпела множество измене-
ний, в том числе, усовершенствовались и механизмы безопасности. В статье проведено 
исследование, затрагивающие последние изменения в разделе безопасности, описаны 
принципы построения безопасности в механизмах Wi-Fi Protected Access 2 и 3. Статья 
будет полезна для быстрого ознакомления с современными механизмами безопасности 
беспроводных сетей.  

 
беспроводная сеть, механизмы безопасности сети, Wi-Fi, IEEE 802.11, WPA2, WPA3. 

 
Беспроводные локальные сети стремительно набирают популяр-

ность. Устройства, поддерживающие технологии беспроводного доступа, 
уже не кажутся невероятными и труднодоступными. Но, как и множество 
других инновационных технологий, использование беспроводных сетей 
влечет не только положительные, но и отрицательные последствия. Появле-
ние возможности беспроводного соединения породило ряд новых способов 
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взлома сети и атак пользователей и корпоративной инфраструктуры, по-
этому безопасность является одной из основных задач в области беспровод-
ной связи. Защита радиоканала от несанкционированного воздействия нару-
шителем в беспроводных сетях осуществляется за счет внедрения 
криптографических протоколов удостоверения подлинности, имитозащиты 
и шифрования данных, автоматического, безопасного и достоверного рас-
пределения ключевого материала на канальном уровне модели OSI/ISO. 

Wi-Fi Protected Access 2 (WPA2) [1] на сегодняшний день является обя-
зательным в использовании при построении корпоративной сети. WPA2 – 
механизм, основанный на стандарте IEEE 802.11 [2] и предназначенный 
для аутентификации беспроводных устройств с использованием протокола 
Advanced Encryption Standard (AES), и служащий для предотвращения под-
слушивания хакерами данных, передаваемых беспроводным путём. Шиф-
рование передаваемых данных обеспечивается протоколом блочного шиф-
рования с имитовставкой и режимом сцепления блоков и счётчика (Counter 
Mode with Cipher Block Chaining Message Authentication Code Protocol – 
CCMP) [3]. Используя надежный предварительный общий ключ или аутен-
тификацию 802.1X, CCMP невозможно взломать, потому что единственной 
возможностью становится проверка возможных ключей, то есть 2^128 клю-
чей.  

В 2009 году Институт инженеров электротехники и электроники (IEEE) 
утвердил поправки к стандарту 802.11 – 802.11w-2009 – для повышения без-
опасности его кадров управления [4]. Цель поправок заключается в повы-
шении безопасности путем обеспечения конфиденциальности данных кад-
ров управления, механизмов, обеспечивающих целостность данных, 
подлинность источника данных. 

Защита кадров управления (Protected Management Frames – PMF) вклю-
чает в себя обеспечение безопасности кадров управления, передаваемых по-
сле того, как точка доступа и станция согласуют обмен ключами. Кадры 
управления, отправленные до обмена ключами, по-прежнему не будут за-
шифрованы. Таким образом, подвергаются шифрованию следующие кадры: 
«Disassociation frames», «De-authentication frames» и «Action management 
frames». 

Введение защищенных кадров управления решило проблему возникно-
вения атаки, направленной на принудительное отключение клиента от леги-
тимной точки доступа и подключение к точке доступа злоумышленника. 
При использовании механизма PMF кадры управления подписываются клю-
чом, известным только авторизованным клиентам и легитимным точкам до-
ступа. В результате чего, клиент может определить, от легитимной ли точки 
доступа получен данный кадр. 
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Кроме того, поправка 802.11w предоставила новый ключ IGTK – вре-
менный ключ группы целостности. IGTK используется для проверки це-
лостности кадров управления широковещательной и многоадресной пере-
дачей и для вычисления кода целостности сообщения (MIC – Message 
Integrity Code) для этих кадров.  

Поправки IEEE 802.11w также добавлены в механизм WPA2. 
В 2018 году организация Wi-Fi Alliance анонсировала новый механизм 

безопасности Wi-Fi Protected Access 3 (WPA3) [5]. Представлен новый ме-
тод аутентификации устройства Simultaneous Authentication of Equals (SAE). 
SAE – это вариант установления связи по методу стрекозы (dragonfly 
handshake), использующего криптографию для предотвращения угадывания 
пароля злоумышленником. SAE заменяет метод Pre-Shared Key (PSK). SAE 
работает на основании предположения о равноправности устройств, таким 
образом, любая из сторон может отправить запрос на соединение, после чего 
устройства начинают независимо друг от друга отправлять удостоверяю-
щую их информацию. При каждом новом соединении устанавливается но-
вый шифрующий пароль, поэтому даже если атакующий в какой-то момент 
проникнет в сеть, он сможет украсть только пароль от данных, переданных 
после этого момента. Кроме того, защищенные кадры управления являются 
обязательными в режиме WPA3-SAE. 

WPA3-Enterprise обладает шифрованием в 192 бита. На сегодняшний 
день Wi-Fi работает с безопасностью в 128 бит. Безопасность в 192 бита, 
при использовании механизма WPA3, не является обязательной, но пред-
ставляет собой усиление безопасности WLAN. Шифрование в 192 бита це-
лесообразно использовать в корпоративной сети, особенно, если происхо-
дит обработка критически значимой информации. 

Чтобы гарантировать подобающий уровень безопасности всей сети, 
в WPA3-Enterprise предлагается использовать следующие протоколы и ме-
тоды: 256-битный протокол Galois/Counter Mode для шифрования, 384-бит-
ный Hashed Message Authentication Mode режим для создания и подтвержде-
ния ключей, и алгоритмы Elliptic Curve Diffie-Hellman exchange, Elliptic 
Curve Digital Signature Algorithm для аутентификации ключей. При этом 
на каждом шагу должно поддерживаться шифрование в 192 бита.  

Кроме того, представлена технология Wi-Fi Easy Connect, предназна-
ченная для упрошенного подключения и быстрой настройки устройств Wi-
Fi. Wi-Fi Easy Connect включает в себя надежное шифрование с помощью 
криптографии с открытым ключом, чтобы обеспечить безопасность сетей 
при добавлении новых устройств. Упрощается инициализация благодаря 
использованию QR-кодов и выбранного пользователем устройства 
для управления доступом к сети. Также Wi-Fi Easy Connect позволяет заме-
нять точки доступа без необходимости повторной регистрации всех 
устройств.  

https://ieeexplore.ieee.org/document/4622764/
https://tools.ietf.org/html/rfc7664
https://tools.ietf.org/html/rfc7664
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Следует также упомянуть об отдельном протоколе Enhanced Open, раз-
работанном для защиты пользователя в открытой сети. Enhanced Open ис-
пользует оппортунистическое беспроводное шифрование (OWE), опреде-
лённое в стандарте IETF RFC 8110, чтобы защищаться от пассивного 
подслушивания. В этом случае не требуется дополнительная защита с аутен-
тификацией, так как OWE концентрируется на улучшении шифрования дан-
ных, передаваемых по публичным сетям, с целью предотвратить их кражу. 
OWE предотвращает инъекцию пакетов, предназначенную для нарушения 
работы сети путем создания и передачи пакетов данных, которые выглядят 
как нормальная работа сети. 

Введение нового механизма безопасности беспроводных сетей WPA3 
должно избавить от некоторых атак, например, Key Reinstallation 
Attacks (KRACKs). С помощью данной атаки появляется возможность пре-
рвать серию рукопожатий (4-way handshake) и ввести в заблуждение, что со-
единение с маршрутизирующим устройством временно разорвалось. На са-
мом деле в этот момент производится анализ рукопожатий до того момента, 
пока нужный пароль не будет получен. WPA3 предоставляет решение: про-
токол SAE блокирует возможность подобных атак.  

Несмотря на, казалось бы, совершенные методы безопасности, пред-
ставленные в WPA3, атаки на данный механизм уже существуют. Эксперты 
в области безопасности Мати Ванхойф (Mathy Vanhoef) и Эйал Ронен (Eyal 
Ronen) представили возможные уязвимости в реализации WPA3-
Personal [6]. 

Во-первых, это атака, связанная с переходным режимом работы 
для устройств (связано с тем, что какое-то время многие устройства смогут 
поддерживать только механизм WPA2). При этом, устройства с поддержкой 
WPA3 подключаются с помощью WPA2.  

Во-вторых, атака по побочному каналу на основе кэша. Алгоритм ко-
дирования пароля в SAE (методе «стрекозы») содержит условные ветви. 
Если злоумышленник может запустить непривилегированный код на ком-
пьютере-жертве, возможно использовать атаки на основе кеша, чтобы опре-
делить, какая ветвь была предпринята в первой итерации алгоритма генера-
ции пароля. Эта информация может быть использована для выполнения 
атаки с разделением пароля. 

В-третьих, атака по побочному каналу на основе синхронизации. Когда 
при рукопожатии по методу «стрекозы» используются определенные муль-
типликативные группы, алгоритм кодирования пароля использует перемен-
ное число итераций для кодирования. Точное количество итераций зависит 
от используемого пароля и MAC-адреса точки доступа и клиента. Злоумыш-
ленник может выполнить временную атаку на алгоритм кодирования пароля 
для определения количества итераций, требуемых для кодирования этого 

https://www.wi-fi.org/discover-wi-fi/security
https://ru.wikipedia.org/wiki/%D0%9E%D0%BF%D0%BF%D0%BE%D1%80%D1%82%D1%83%D0%BD%D0%B8%D1%81%D1%82%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%BE%D0%B5_%D1%88%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
https://tools.ietf.org/html/rfc8110
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пароля. Восстановленная информация может быть использована для выпол-
нения парольной атаки. 

Однако, данные уязвимости можно отследить специальными инстру-
ментами: Dragondrain, Dragontime, Dragonforce и Dragonslayer, и перекрыть 
на своих устройствах программным путем. 

В таблице сведены параметры безопасности, относящиеся к каждому 
из механизмов WPA2 и WPA3. 

 
ТАБЛИЦА. Параметры безопасности механизмов WPA2 и WPA3 

Параметр безопасности WPA2 WPA3 
Поддерживаемые режимы 
безопасности  

Personal, Enterprise Personal, Enterprise 

Шифрование Counter Mode with Cipher 
Block Chaining Message 
Authentication Code  
Protocol с использованием 
AES (CCMP + AES) 

256-битный протокол  
Galois/Counter Mode  
Protocol (GCMP-256) 

Целостность данных Cipher Block Chaining  
Message Authentication 
Code (CBC-MAC) 

384-bit Hashed Message  
Authentication Mode 
(HMAC) with Secure Hash 
Algorithm (SHA) 

Длина ключа, бит 128 192 

Управление ключами 4-way handshake 
(4-этапное рукопожатие) 

Elliptic Curve Diffie-Hell-
man (ECDH) 

Протокол обмена ключами  Pre-Shared Key (PSK) Simultaneous Authentication 
of Equals (SAE) 

Защита кадров управления Не все устройства  
поддерживают 

Обязательно  
к использованию 

Стандарт упрощенного  
создания беспроводного 
соединения 

Wi-Fi Protected Setup (WPS) Wi-Fi Easy Connect  
с использованием Device 
Provisioning Protocol (DPP) 

 
Безопасность беспроводных сетей остается одним из главных вопросов 

в области телекоммуникаций. Создание новых методов и технологий за-
щиты беспроводных сетей порождает новые атаки и механизмы взлома. По-
этому необходимо тщательно подходить к процессу создания беспроводной 
сети, подбирать средства защиты и исключать возможность появления не-
легитимных точек доступа. Также важно проводить постоянное изучение 
механизмов безопасности с целью выявления новых уязвимостей для даль-
нейшего повышения уровня безопасности беспроводных сетей. 
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Технологии сетей связи пятого поколения 5G/IMT-2020 являются относительно 
новой и перспективной парадигмой в развитии глобальной сетевой архитектуры. В ста-
тье будет выполнен обзор архитектур по организации сервисов сетей пятого поколения 
и существующего программного обеспечения (утилит) для проведения тестирования 
модельной сети, находящейся в свободном доступе.  

 
модельная сеть, SDN, тестирование, контроллер, 5G. 

 
Введение 

Количество подключенных устройств IoT будет составлять от 10 до 12 
миллиардов к 2021 году [1], что вызывает необходимость введения новой 
сетевой архитектуры. Она обязана обеспечивать потребности клиента 
за счёт введения новых технологий и сервисов, таких как связь между 
устройствами (D2D), туманные и пограничные мобильные вычисления [2]. 
Все эти процедуры подразумевают правильное распределение ресурсов 
между несколькими службами, что является нелёгкой задачей. В настоящее 
время происходит разработка архитектур MEC и FOG [3].  



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

430 

В данной работе будет выполнено тестирование модельной сети 5G. 
Результатом станет вывод о пригодности использования технологий интел-
лектуальных вычислений в архитектуре сетей нового поколения. 

 
Структура лабораторного стенда и модельной сети  

Для проведения тестирования архитектуры по организации сервисов 
для сетей 5G/IMT-2020 использовалась и дорабатывалась модельная сеть 
лаборатории «Программируемые сети» кафедры Сетей связи и передачи 
данных. Для реализации взаимодействия физической и виртуальной про-
граммно-конфигурируемой сети, и оборудования использовался OpenFlow 
контроллер OpenDayight версии Berilium SR-4 с открытым исходным ко-
дом (open-source). В качестве OpenFlow коммутаторов был выбран вирту-
альный коммутатор OpenVSwitch, имеющий поддержку протокола Open-
Flow 1.3, посредством которого происходило управление логикой 
коммутации. Также использовались сервер с платформой, основанной на 
Linux, и гипервизоре KVM с установленным на нем программным обеспе-
чением Internet of Things Data Management (IoTDM), который осуществляет 
функции централизованного сбора и управления Интернет вещами. Для со-
единения физического сегмента и NFV сегмента программно-конфигуриру-
емой сети (виртуального и физического) использовались коммутаторы 
Cisco Catalyst 3750g. В качестве полезной нагрузки в сети используется тра-
фик Интернета вещей, который генерируется с помощью программного 
обеспечения «Генератор трафика Интернета вещей по протоколу Http», раз-
работанного специалистами лаборатории «Программируемые сети» ка-
федры Сетей связи и передачи данных. 

 
Результаты тестирования  

Исследование использования ресурсов SDN-контроллера модельной 
сети в режиме Unit-тестирования, в зависимости от частоты подключе-
ния/отключения виртуальных машин (10s,1s,100ms,10ms,1ms), с помощью 
ПО «Трафик-генератор виртуальных машин. На рис. 1–5 (см. ниже) пред-
ставлены результаты данного исследования. 

 
Заключение 

Анализ результатов тестирования SDN-контроллера программным 
обеспечением «Генератор трафика виртуальных машин» показал, что кон-
троллер OpenDaylight Beryllium SR4 пригоден для масштабирования. При-
сутствует возможность построения стабильно работающей сети, которая до-
статочна гибкая для масштабирования, что показывают графики 
производительности, оперативной памяти и состояния сети. 
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Рис. 1. Использование ресурсов процессора, оперативной памяти и состояния сети 

SDN-контроллера модельной сети в режиме Unit-тестирования  
при частоте подключения/отключения ВМ 10 секунд 

 

 
Рис. 2. Использование ресурсов процессора и оперативной памяти  

SDN-контроллера модельной сети в режиме Unit-тестирования  
при частоте подключения/отключения ВМ 1 секунда 
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Рис. 3. Использование ресурсов процессора и оперативной памяти  

SDN-контроллера модельной сети в режиме Unit-тестирования  
при частоте подключения/отключения ВМ 100 миллисекунд 

 

 
Рис. 4. Использование ресурсов процессора и оперативной памяти 

SDN-контроллера модельной сети в режиме Unit-тестирования  
при частоте подключения/отключения ВМ 10 миллисекунд 
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Рис. 5. Использование ресурсов процессора и оперативной памяти  

SDN-контроллера модельной сети в режиме Unit-тестирования  
при частоте подключения/отключения ВМ 1 миллисекунда 
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РАЗРАБОТКА  МОДЕЛЕЙ  АВТОМАТИЗАЦИИ 
БИЗНЕС-ПРОЦЕССОВ  НА  БАЗЕ  СИСТЕМЫ 

ЭЛЕКТРОННОГО  ДОКУМЕНТАОБОРОТА  СПБГУТ 
 

В. О. Долгун, Ю. П. Ревенко 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В данной статье описаны проблемы и особенности автоматизации бизнес-про-

цессов системы 1С:Документооборот на примере СПбГУТ. Автоматизация бизнес-
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процессов системы документооборота состоит из определенных этапов: проведение 
исследования предметной области, подготовка инфраструктуры, настройка СЭД (си-
стема электронного документооборота), разработка моделей, проведение приёмо-сда-
точных испытаний, обучение сотрудников, проведение опытной эксплуатации. Цель 
внедрения – повышение эффективности деятельности за счет совершенствования де-
лопроизводства. 

 
1С:Документооборот, автоматизация, 1С, СЭД. 
 

В настоящее время, эффективная и успешная работа любой организа-
ции во многом зависит от скорости обработки документов, оперативного 
распределения информации между подразделениями организации, а также 
от надежности и целостности информационной составляющей. В связи 
с этим, все чаще встает вопрос об усовершенствовании и автоматизации до-
кументооборота. Автоматизированный документооборот сложно назвать 
новшеством, так как все большее число организаций активно внедряют и ис-
пользуют системы электронного документооборота (СЭД). 

На сегодняшний день ни одно учреждение не обходится без контроля 
и системной обработки документов. Устные процедуры взаимодействия мо-
гут обеспечить эффективное управление только в небольших компаниях 
с простой организационной структурой и низкой ротацией кадров. Объем 
созданных и поступивших в организацию документов за определенный про-
межуток времени является основным критерием выбора формы делопроиз-
водства, при переходе на системы электронного документооборота компа-
ний со сложной и разветвленной системой департаментов. 

Правильно организованная система документооборота компании поз-
воляет структурировать весь объем документов и предполагает регламента-
цию порядка их движения, а также применение единых правил оформления. 
Автоматизации деятельности компании заключается в оптимизации доку-
ментооборота, сокращении времени поиска необходимых документов, 
а также повышении контроля принимаемых управленческих решений. 

Электронный документооборот представляет собой единый механизм 
движения и обработки документов, созданных с использованием компью-
терных средств, подписанных электронной цифровой подписью [1].  

Основными задачами и целями внедрения СЭД являются: экономия ра-
бочего времени сотрудников, снижение влияния человеческого фактора, ор-
ганизация коллективной и групповой работы, информационная безопас-
ность организации, укрепление исполнительной дисциплины, повышение 
качества управляемости организации и системная интеграция с другими ин-
формационными системами (ИС) организации. 

В системе электронного документооборота существует классификация, 
компонентами которой являются: договора и их производные, служебные 
записки, организационно-распорядительные документы, организационно-
справочные документы, учебные договора. 
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В процессе исследования предметной области был выполнен комплекс-
ный анализ делопроизводства университета, который выявил ряд проблем, 
возникающих при работе с документами: 

1. Трудности поиска необходимых документов. 
2. Избыток времени, затрачиваемого на согласование, подписание, воз-

врат документов и их доработку. 
3. Отсутствие оперативной доставки документов. 
4. избыточные затраты времени работников на мониторинг исполнения 

документов. 
5. Формирование отчетов по контролю исполнения документов, на ос-

нове предоставленных данных без предоставления подтверждающих доку-
ментов. 

6. Передача поступающих документов в структурные подразделения 
без гарантии сохранности оригинала документа. 

7. Отсутствие в некоторых подразделениях университета возможности 
сканирования документов. 

8. Требуется длительное время на согласование документов в связи 
с использованием исключительно последовательных маршрутов движения 
проектов документов. 

Один из основных вопросов построения эффективной системы управ-
ления любой компании в настоящее время –– это реализация прозрачной 
«вертикали» функций управления [2]. 

В результате проведенного исследования была разработана схема дви-
жения обращения сотрудника в техническую поддержку, разработан вид до-
кумента – нормативно-справочной информации, разграничение доступа 
по видам подразделений, определен перечень документов, которые подле-
жат к контролю системы 1С, утверждён шаблон документов, определена 
зона ответственности за контроль и жизненный цикл документа, опреде-
лены ответственные лица от подразделений, определен перечень докумен-
тов для автоматизации и хранения в электронном виде. 

Число документов, заведенных в СЭД составляет не одну тысячу и по-
этому в системе необходимо было разработать обращение пользователя 
в техподдержку, т. к. в процессе согласования возникает ситуация, когда 
необходимо перенаправить бизнес-процесс на другого пользователя или из-
менить тип документа. На данный момент обращение в техническую под-
держку производится таким образом, что исполнение обращений сотрудни-
ков происходит несвоевременно или вовсе не исполняется. 

В процессе работы, была разработана модель бизнес-процесса, которая 
позволяет «не потерять» заявку. Рассмотрим комплексный процесс «Обра-
щение в техническую поддержку» (рис. 1, см. ниже). Данный алгоритм поз-
воляет настроить произвольный маршрут обработки обращения, который 
может изменяться в зависимости от исходных данных. 
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Рис. 1. Комплексный процесс «Обращение в техническую поддержку» 

 
Рассматривая каждый этап обработки обращения, можно увидеть, 

что позволяет сделать каждое действие начиная с этапа «Согласование с ад-
министратором» (рис. 2). Данное действие позволяет прописать и преду-
смотреть условия дальнейшей обработки. 

 

 
Рис. 2. Этап «Согласование с администратором» 
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Далее пользователь получает уведомление о том, что его заявка рас-
смотрена и выполнена на этапе «Ознакомление» (рис. 3). Система ДО поз-
воляет отправлять оповещения, как на электронную почту, так и в самой 
программе, имеется мобильная версия программы и оповещения через 
СМС. 

 

 
Рис. 3. Этап «Ознакомление» 

 
Для того, чтобы реализовать «Обращение в техническую под-

держку ДО», необходимо разработать нормативно-справочную информа-
цию (рис. 4), которая содержит в себе: 

1) разработанную схему движения документа с участниками процесса 
и условиями; 

2) созданный вид документа в нормативно-справочной информации 
с указанием: 

− названия документа и количества полей; 
− автозаполняемого шаблона файла; 
− названия документа и комментарий; 
− нормативного срока исполнения заявки; 
− ответственного лица и подразделения; 
− регистрационного номера документа и многого другого. 
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3) назначенную роль и группу пользователей. 
 

 
Рис. 4. «Нормативно-справочная информация» 

 
Итогами разработки модели автоматизации электронного документо-

оборота в университете стали: 
1. автоматизация процесса обращения сотрудника в техническую под-

держку; 
2. обеспечение экономии рабочего времени сотрудников; 
3. внедрение прозрачной процедуры согласования;  
4. снижение влияния человеческого фактора на исполнительность; 
5. увеличение скорости обработки информации; 
6. укрепление исполнительской дисциплины. 
Разработка модели автоматизации бизнес-процессов на базе СЭД при-

вело к повышению качества управленческих решений. 
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И  НЕЛИНЕЙНЫХ  ЭФФЕКТОВ 
 

С. Э. Доценко 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В одномодовых оптических волокнах на процессы распространения влияют линей-

ная хроматическая дисперсия и затухание, а также нелинейная фазовая самомодуля-
ция. Известно, что в ОМ ОВ без потерь с аномальной ХД могут распространяться 
без искажений на бесконечно большие расстояния оптические импульсы, имеющие 
форму гиперболического секанса (фундаментальные солитоны) с определенным соот-
ношением длительности и пиковой мощности. Свойства солитонов объясняются пол-
ной компенсацией ХД за счет ФСМ. В данной работе рассмотрены возможности ком-
пенсации ХД за счет ФСМ для импульсов гауссовской и прямоугольной формы. 
Теоретические расчеты сопоставлялись с результатами имитационного моделирова-
ния процессов распространения импульсов по ОМ ОВ.  
 
волоконно-оптические системы связи, одномодовое оптическое волокно, хроматиче-
ская дисперсия, фазовая самомодуляция, импульсы гауссовской и прямоугольной формы. 
 

В первой части работы рассмотрены процессы распространения гаус-
совских и прямоугольных импульсов по одномодовым оптическим волок-
нам (ОМ ОВ) без потерь и без учета нелинейных явлений. Для исследования 
процессов распространения, спектрально ограниченных гауссовских им-
пульсов, использовались аналитические выражения [1] и имитационное мо-
делирование на основе уравнений Шредингера [2, 3]. Для исследования про-
цессов распространения прямоугольных импульсов использовалось только 
моделирование. Во второй части работы те же процессы рассматривались 
с учетом нелинейной фазовой самомодуляции (ФСМ). При исследованиях 
в программе OptiSystem [3] моделировалась схема волоконно-оптической 
системы связи (ВОСС) со скоростью В = 10 Гбит/с с амплитудной модуля-
цией (АМ) и кодированием без возврата к нулю (NRZ), состоящая из пере-
датчика, исследуемого ОМ ОВ и фотоприемного устройства (ФПУ). Кон-
тролировались сигналы на входе и выходе ОМ ОВ (пиковая мощность 
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и длительность импульсов на уровне половины амплитуды). Качество связи 
при моделировании оценивалось максимальным значением Q-фактора.  

 
1. Процессы распространения оптических импульсов без учета потерь 
и нелинейных явлений 

В исследованиях использовалось ОМ ОВ со смещенной дисперсией 
типа DSF со следующими параметрами на длине волны λ0 = 1550 нм: пло-
щадь основной моды Anm = 41 мкм2, коэффициент нелинейности 
γ = 2,5 1/(Вт км), параметр хроматической дисперсии (ХД) 
Dx = 2,7 пс/(нм км), наклон дисперсионной характеристики 
Sx = 0,085 пс/(нм2 км), дисперсия групповых скоростей (ДГС) 
β2 = – 3,5 пс2/км [1]. Это же волокно будет иметь Dx = –2,7 пс/(нм км) 
и β2 = 3,5 пс2/км на длине волны λ = 1490 нм в соответствии с выражениями 
для Dx(λ) и β2(λ) [2]: 

( ) ( ) ( )0 0λ λ λ λx x xD D S= + ⋅ −  ( ) ( ) ( )2
2 0β λ λ λ / 2π сxD= − ⋅ ⋅ , 

где с – скорость света в вакууме.  
Исследование проводилось для гауссовского и прямоугольного им-

пульсов со скважностью q = 5 на уровне половины амплитуды 
( )1/ 20ut B q= ⋅ = пс (0,2 бита).  
Запишем выражение для зависимости амплитуды напряженности элек-

трического поля от времени в спектрально ограниченном (без чирпинга) оп-
тическом гауссовском импульсе на входе ОМ ОВ [1, 2]:  

( ) ( )( )2 2
0 0exp t / 2Tm mU t U= ⋅ − , 

где Um0 – пиковая амплитуда в середине гауссовского импульса и его полу-
ширина T0, которая связана с шириной импульса tu на уровне половины ам-
плитуды выражением 0T /1,665ut= = 12 пс.  

Рассчитанное значение дисперсионной длины для этого импульса
2

D 0 2/ β 41,1L T= =  км, будет одинаковым для двух выбранных волн (λ = 1550 
и 1490 нм).  

Рассмотрим процесс распространения гауссовского импульса 
без начального чирпинга по ОМ ОВ без потерь и без учета нелинейных яв-
лений (ФСМ). Для модулей комплексных амплитуд и фаз напряженности 
электрического поля на расстоянии z можно записать [1, 2]:  

𝑈𝑈(𝑧𝑧,𝑇𝑇) = 𝑈𝑈𝑚𝑚

�1+𝑧𝑧2/𝐿𝐿𝐷𝐷
24

 ∙ exp �− 𝑇𝑇2

2𝑇𝑇02∙�1+𝑧𝑧2/𝐿𝐿𝐷𝐷
2 �
�,      (1) 

φ(𝑧𝑧,𝑇𝑇) = 𝑇𝑇2∙sign(β2)
2𝑇𝑇02∙�1+𝑧𝑧2/𝐿𝐿𝐷𝐷

2 �
+ arctg(sign(β2) ∙ 𝑧𝑧/𝐿𝐿𝐷𝐷),         (2) 
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где / gT t z V= −  – внутриимпульсное время, отсчитываемое от вершины гаус-

совского импульса, sign(β2) – функция знака, которая равняется 1 при β2 > 0, 
или –1 при β2 < 0, /g gV c n=  – групповая скорость распространения гауссов-

ского импульса.  
Из выражения (1) видно, что импульс на расстоянии z сохраняет гаус-

совскую форму, его амплитуда уменьшается, а длительность возрастает 

в ( )21 / Dz L+  раз. Анализируя выражение (2) следует, что гауссовский им-

пульс на расстоянии z приобретает чирпинг [1, 2].  
Для повышения информативности результатов моделирования на вход 

в ОМ ОВ подавалась битовая периодическая последовательность гауссов-
ских импульсов 00100111, которая позволяла измерять расширение одиноч-
ного импульса 00100 и наблюдать интерференцию трех рядом расположен-
ных импульсов 01110.  

На рис. 1 показаны осциллограммы мощности гауссовских оптических 
импульсов на входе в ОМ ОВ (рис. 1а) и на расстояниях L равных 
2LD (рис. 1б) и 3 LD (рис. 1в). При небольшой пиковой мощности P0m = 1 мВт 
можно пренебречь ФСМ. Приведенные результаты моделирования в первом 
приближении справедливы для излучения с длинами волн λ = 1550 
и 1490 нм, т. к. на этих длинах волн модули параметров ХД одинаковы.  

 

   
а б в 

Рис. 1. Осциллограммы оптической мощности гауссовских импульсов на выходе из ОМ 
ОВ DSF без потерь при учете ХД длиной 0 км (а), 2LD = 82,2 км (б) и 3LD = 123,3 км (в) 

 
На рис. 2 показаны осциллограммы мощности прямоугольных испуль-

сов на входе в ОМ ОВ (рис. 2а) и на расстояниях L равных LD (рис. 2б) 
и 2LD (рис. 2в) на длине волны 1550 нм (рис. 2в) при P0m = 1 мВт. Резуль-
таты моделирования и расчетов для гауссовских импульсов приведены 
в таблице 1. Видно, что прямоугольные импульсы значительно сильнее ис-
кажаются, и обеспечивают значительное ухудшение качества связи, по срав-
нению с гауссовскими импульсами той же длительности. Результаты анали-
тических расчетов параметров гауссовских импульсов на выходе ОМ ОВ 
удовлетворительно согласуются с результатами моделирования (табл. 1 
и рис. 1).  
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а б в 

Рис. 2. Осциллограммы оптической мощности прямоугольных импульсов на выходе 
из ОМ ОВ DSF без потерь при учете ХД длиной 0 км (а),  

LD = 41,1 км (б) и 2LD = 82,2 км (в)  
 

ТАБЛИЦА 1. Результаты исследований ВОСС на длине волны 1550 нм без учета ФСМ 

 
Прямоугольный импульс Гауссовский импульс 

Моделирование Моделирование Расчет 

L/LD Plm, 
мВт tul, бит Qmax 

Plm, 
мВт tul, бит Qmax 

Plm, 
мВт tul, бит 

0 1 0,2 3614 1 0,2 3321 1 0,2 

1 0,51 0,36 269 0,73 0,28 2864 0,707 0,28 

2 0,28 0,68 73 0,48 0,40 2014 0,45 0,44 

3 0,24 0,82 15 0,34 0,58 233 0,316 0,63 
 
2. Процессы распространения оптических импульсов без учета потерь, 
но с учетом нелинейных явлений 

Нелинейная длина ОМ ОВ определяется пиковой мощностью Pm0 им-
пульса и коэффициентом нелинейности γ: 

( )01/ γNL mL P= ⋅ . 

Полагая, что для компенсации ХД в ОМ ОВ с аномальной дисперсией 
с помощью ФСМ в волокнах с аномальной дисперсией (β2 < 0) необходимо 
выполнение условия равенства дисперсионной и нелинейной длин ОМ ОВ, 
определим требуемую для этого пиковую мощность: 

( )2
0 2 0β / γmtrP T= − ⋅  =10 мВт. 

На рис. 3 показаны осциллограммы мощности оптических сигналов 
на выходе ОМ ОВ DSF длиной 82,2 км для входной пиковой мощности 
10 мВт для гауссовского (рис. 3а) и прямоугольного (рис. 3б) импульсов. 
Видно, что пиковой мощности 10 мВт для сохранения начальной длитель-
ности (0,2 бит) и амплитуды импульсов (10 мВт) на выходе ОМ 
ОВ недостаточно. Наилучшие результаты получены для мощности 
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14 мВт (рис. 3в) и 20 мВт (рис. 3г) для гауссовского и прямоугольного им-
пульсов, соответственно. Результаты моделирования, приведенные в таб-
лице 2 и на рис. 3, показывают, что выбор оптимальной входной мощности 
позволяет сохранить амплитуду и длительность гауссовского импульса на 
больших расстояниях. Для прямоугольных импульсов при оптимизации 
входной мощности, в принципе, можно обеспечить сохранение 
длительности выходного импульса, но ценой его искажений и ухудшения 
качества связи.  

Предполагается продолжить эти исследования, учесть реальные потери 
в ОМ ОВ и использовать оптические усилители.  

 

  
а б 

  
в г 

Рис. 3. Осциллограммы оптической мощности на выходе из ОМ ОВ DSF длиной 
82,2 км без потерь для гауссовского (а и в) и прямоугольного (б и г) импульсов 

при входной пиковой мощности 10 мВт (а и б), 15 мВт (в) и 20 мВт (г)  
 

ТАБЛИЦА 2. Результаты исследований ОМ ОВ длиной 82 км с учетом ХД и ФСМ 

 Прямоугольный импульс Гауссовский импульс 

λ, нм 1550 1550 1490 
P0m, 
мВт 

Plm, 
мВт 

tul, 
бит Qmax 

Plm, 
мВт 

tul, 
бит Qmax Plm, 

мВт 
tul, 
бит Qmax 

1 0,28 0,68 73 0,48 0,4 2014 0,42 0,48 1852 

10 4,2 0,4 53 7,7 0,24 6823 3,2 0,64 4065 

14 7,2 0,3 46 15 0,17 13255 4,1 0,72 1548 

20 17 0,2 48 32 0,12 7133 5,2 0,8 512 
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АНАЛИЗ  ПРИМЕНЕНИЯ  ТЕХНОЛОГИЙ  LBS 
В  МОБИЛЬНЫХ  ПРИЛОЖЕНИЯХ 

 
В. С. Елагин, Д. А. Истомин 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 

В современном мире трудно переоценить значение определения местоположения 
пользователя. Благодаря стремительному развитию LBS у людей открываются новые 
возможности. Ситуации, когда нужно быстро и точно определить местонахождение 
человека, встречаются постоянно. Современные люди не могут представить свою 
жизнь без использования навигатора, цифровых карт с информацией о зданиях и ком-
паниях, расположенных в них, и многих других мобильных программ, которым требу-
ется функция определения местоположения. Но у приложений разные требования к сер-
висам распознавания геолокации. Некоторым программам требуется более точное 
определение местоположения пользователя, другие могут пожертвовать точностью 
ради скорости и экономии производительности. В этой статье проводится анализ тех-
нологий LBS, их сравнение и применение в мобильных приложениях. 
 
LBS (Location Based Servise), позиционирование, indoor-навигация. 
 
Введение 

Мобильные телефоны и Интернет произвели революцию в общении, 
а вместе с ним, и в образе жизни людей. Растущее число мобильных теле-
фонов и персональных цифровых помощников позволяет людям получать 
доступ к Интернету, где бы они ни находились и когда бы они ни пожелали. 
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Из интернета можно получать как информацию о событиях (кино, кон-
церты, вечеринки), так и информацию о местах (городские карты, ресто-
раны, музеи, больницы). Такие виды поиска относительно местоположения 
абонента могут быть выполнены с использованием Location Based 
Service (LBS). Таким образом, можно определить, что LBS – это программ-
ный сервис, использующий данные о локации для управления какими-либо 
функциями.  

Методы позиционирования можно разделить на три группы: 
1. Сетевое позиционирование. 
2. Терминальное позиционирование. 
3. Комбинации сетевых и терминальных методов позиционирования. 
 

Обзор технологий определения местоположения 
В настоящее время существует несколько сотовых технологий опреде-

ления местоположения, которые были изобретены и реализованы последо-
вательно, повышая точность определения геопозиции. Эти технологии раз-
рабатываются и используются параллельно, в зависимости от требований 
точности, которые предъявляет услуга, реализованная на основе техноло-
гии. 

 
Методы, основанные на COO 

Cell ID исторически было первым и самым неточным способом опре-
деления местоположения абонента. Зная идентификатор соты (Cell ID), по-
лученный от абонентского терминала или из сети, можно определить 
«точку» местоположения абонента в виде определенной геометрической 
фигуры с известным положением на карте. В Cell ID+ используется 
не только идентификатор ячейки (Cell ID), но и параметр TA (Time Аdvance). 
TA – значение, соответствующее времени, которое требуется, чтобы до-
браться до абонентской станции с мобильного телефона. Этот параметр поз-
воляет выбрать область абонента в уже ранее определенной ячейке, тем са-
мым увеличивая точность определения местоположения абонента. Enhanced 
Cell ID (E-CID) – метод, основанный на Cell of Origin, для оценки положения 
в сетях LTE. С помощью COO положение устройства оценивается с исполь-
зованием знания географических координат его обслуживающей базовой 
станции, в терминах LTE eNB. 

 
Методы триангуляции 

Определение местоположения с помощью метода UL-TOA (UpLink 
Time Of Arrival) основано на измерении времени прихода сигнала от мобиль-
ной станции до нескольких БС и вычислении местоположения абонента 
на основе этих данных. Для этого каждая БС должна быть оснащена 
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LMU (Location Measurement Unit), который записывает информацию о рас-
стоянии от БС и передает ее в измерительный центр. Позиционирование  
E-OTD (Enhanced Observed Time Difference) аналогично UL-TOA, но або-
нентский терминал участвует в процессе позиционирования. OTDOA –  
UE-ассистированный метод, основанный на измерениях разности времени 
опорного сигнала (RSTD), проводимых на нисходящих опорных сигналах 
позиционирования, полученных из нескольких мест, где местоположение 
пользователя вычисляется путем мультилатерации. 

 
Global Positioning System 

GPS-позиционирование основано на измерении расстояния от спутни-
ков до приемника GPS, расположенного на поверхности Земли. Это рассто-
яние до каждого спутника может быть определено приемником GPS. Основ-
ная идея – это решение обратной засечки, которое многие геодезисты 
используют в своей повседневной работе. Если вы знаете расстояние до трех 
точек относительно вашего собственного положения, вы можете определить 
координаты точки стояния относительно этих точек.  

 
Совместное использование GPS и методов определения  
местоположения через мобильные сети 

Такие методы, как A-GPS и A-GNSS, используют глобальную систему 
позиционирования, которая поддерживает сетевую инфраструктуру. Коор-
динаты вычисляются следующим образом: сигнал GPS передается на мо-
бильный телефон, затем он передается на БС, которая вычисляет коорди-
наты телефона и отправляет их обратно. 

 
Применение технологий LBS в мобильных приложениях 

С быстрым развитием технологий мобильного интернета, многие мо-
бильные телефоны уже имеют «доступ» к сети. Разнообразные приложения 
в мобильном Интернете кардинально меняют жизнь людей в информацион-
ную эпоху, а службы на основе местоположения (LBS) и мобильные сетевые 
прикладные системы «встроены» в повседневную жизнь людей. LBS позво-
ляет маркетологам лучше понять группу клиентов, которые с большей ве-
роятностью отдадут предпочтение их продукции. В настоящее время опре-
деление местоположения используется в качестве дополнительной функции 
практически во всех областях промышленности. 

Естественно, что для разных задач определения местоположения тре-
бования разные. Некоторым программам требуется более точное определе-
ние местоположения пользователя, другие могут пожертвовать точностью 
ради скорости и экономии производительности. 
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В таблице представлены основные методы позиционирования, доступ-
ные в мобильных сетях. Эти методы имеют различные типичные диапазоны 
точности, и все они могут быть использованы с гибридной техникой. Каж-
дый метод вычисляет позиции, используя различные измерения и сигналы 
из различных источников.  

 
ТАБЛИЦА. Основные методы позиционирования 
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Cell ID нет незначительное минимальное минимальное от 150 м 
до 35 км 

Cell ID+ нет незначительное незначительное незначительное около 550 м 

E-CID нет незначительное среднее незначительное около 150 м 

E-OTD вне города среднее среднее среднее от 50 до 125 м 

UL-TOA вне города незначительное среднее среднее около 100 м 

OTDOA вне города среднее среднее среднее < 100 м 

A-GPS помещения незначительное среднее среднее/ 
значительное около 10–15 м 

A-GNSS помещения значительное среднее среднее/ 
значительное < 5 м 

GPS помещения незначительное среднее значительное около 1–5 м 
 

Для более наглядного примера попробуем проанализировать использо-
вание методов определения местоположения в разных программах: прило-
жение для определения прогноза погоды, приложение «Мобильные сотруд-
ники» и приложение «Навигация по Торговому Центру». 

Для удобного пользования мобильное приложение по определению 
прогноза погоды предлагает пользователю автоматически определять его 
местоположение. Для определения геопозиции в этих приложениях зача-
стую используются такие методы, как E-CID, CellID и CellID+. Они осно-
ваны на Cell of Origin (COO). С помощью COO положение устройства оце-
нивается с использованием знания географических координат его 
обслуживающей базовой станции.  

Для отличной работы мобильному приложению по определению по-
годы не нужна информация о местоположении пользователя с точностью 
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до нескольких метров. Ему вполне хватает качества обслуживания, предло-
женного методами определения местонахождения по индикатору сети (Cell 
ID). Данные методы затрачивают маленькое время для своей работы 
и не требуют высокой производительности как базовой станции, так и са-
мого мобильного устройства. Конечно, надо понимать, что если пользова-
телю требуется более точное определение его локации, например, с точно-
стью до дома, то мобильному приложению потребуются другие методы 
нахождения местоположения. Работу приложения можно описать данными 
формулами: 

1 ( )Serv = f Loc,Perf,Time , 
где x > 0 y >2, 

1 (1 )y
LocServ = f / x             1 (1 )PerfServ = f / x             1 (1 )y

TimeServ = f / x . 

Одним из способов контроля и организации деятельности крупных 
компаний является сервис «Мобильные сотрудники», который позволяет 
руководителю осуществлять контроль местоположения и перемещения со-
трудника в режиме онлайн. Так как работодателю важно получить конкрет-
ное местоположение своего сотрудника на карте для соблюдения контроля, 
мобильное приложение должно использовать точное определение местона-
хождения. Для данного качества обслуживания подходит либо метод, осно-
ванный на определение местоположения по GPS, либо метод триангуля-
ции (E-OTD и OTDOA). Но из-за временного отклика при запуске 
приложения использовать чистое определение по GPS спутникам не совсем 
рационально, так что применяются технологии совместного использования 
GPS и методов определения местоположения через мобильные сети, такие 
как A-GPS и A-GNSS. Работу приложения можно описать данными форму-
лами: 

2 ( )Serv = f Loc,Perf,Time , 
где z > 0 y > 2, 

2 ( )LocServ = f z                  2 (1 )PerfServ = f / z              2 (1 )Time
`

Serv = f / z . 

Несколько тысяч посетителей приходят в торговый центр каждый день. 
С помощью приложения «Навигация по Торговому Центру» люди могут пе-
ремещаться по обширному зданию по интерактивной карте. Программа 
предлагает идеальный маршрут до выбранного магазина, а также может 
принимать во внимание его доступность. 

Навигация в закрытом помещении – это сложная задача из-за отсут-
ствия прямой видимости, ослабления и рассеяния сигнала, из-за препят-
ствий и многолучевого распространения при отражениях сигнала от стен 
и других препятствий. Поэтому навигация по спутникам GPS в большин-
стве случаях невозможна. А позиционирование по сотовым сетям попросту 
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не соответствует требуемой точности определения местоположения пользо-
вателя (5–10 метров). 

В indoor-навигации есть несколько решений для определения местопо-
ложения пользователя. Мы остановимся на навигации по Wi-Fi из-за воз-
можности использования на уже существующей сетевой инфраструктуре 
и простоты определения координат. Методика определение координат сле-
дующая – устройство пользователя сканирует доступные Wi-Fi-точки до-
ступа, затем информацию о них отправляет на сервер, где эти данные 
по базе данных сопоставляются с координатами этих точек доступа, по ко-
торым и вычисляются координаты пользователя. Большим преимуществом 
является то, что позиционирование Wi-Fi позволяет определять этаж поме-
щения, на котором находится покупатель. Благодаря использованию дан-
ного метода определение абонента происходит с точностью до 5 метров, 
что является приемлемым для работоспособности приложения «Навигация 
по Торговому Центру». Работу приложения можно описать данными фор-
мулами: 

3 ( )Serv = f Loc,Perf,Time , 
где m > 0 y > 2, 

3 ( )y
LocServ = f m                    3 ( )perfServ = f m                 3 (1 )TimeServ = f / m . 

Вывод 
Таким образом, становится понятно, что для наиболее рационального 

использования ресурсов устройства и сети необходимо знать требуемые 
цели и условия работы мобильного приложения. У программ разные требо-
вания к сервисам позиционирования, поэтому для некоторых приложений 
требуется более точное определение местоположения пользователя, другие 
могут пожертвовать точностью ради скорости и экономии производитель-
ности мобильного устройства. Также важно понимать   влияние окружаю-
щей среды на методы определения местоположения.  

Например, спутниковые измерения обеспечивают наилучшую произво-
дительность для терминалов с приемниками, поддерживающими GNSS, 
в пригородных и сельских районах. Методы, основанные на разнице во вре-
мени прибытия (TDOA), такие как E-OTD, UL-TOA и OTDOA, могут быть 
лучшим выбором для внутренних помещений и городских каньонов, 
в то время как методы, основанные на идентификации ячейки (Cell ID, Cell 
ID+, ECID) хорошо подходят для всех сред и особенно удобны для терми-
налов, которые не оснащены приемниками GNSS. 
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В настоящее время в СОРМ существует проблема с реализацией требований в со-

ответствии с внесением правок в федеральный закон №374-ФЗ. В данной статье рас-
сматриваются новые требования для разработки программного обеспечения СОРМ. 
А также рассмотрение архитектуры одного варианта реализации требований и необ-
ходимые расчеты для реализации ПО. 
 
СОРМ, Закон Яровой, законный перехват, хранение данных. 
 

В связи с принятием федерального закона №374-ФЗ, собранным депу-
татом Госдумы Ириной Яровой, так называемый «Пакет Яровой» 
от 06.07.2016, в соответствии с которым были внесены правки в закон 
№ 126-ФЗ от 07.07.2003, где сказано, что операторы связи обязаны хранить 
на территории Российской Федерации [1, 2]: 

1. информацию о фактах приема, передачи, доставки и (или) обработки 
голосовой информации, текстовых сообщений, изображений, звуков, видео- 
или иных сообщений пользователей услугами связи – в течение трех лет 
с момента окончания осуществления таких действий; 

2. текстовые сообщения пользователей услугами связи, голосовую ин-
формацию, изображения, звуки, видео-, иные сообщения пользователей 
услугами связи – до шести месяцев с момента окончания их приема, пере-
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дачи, доставки и (или) обработки. Порядок, сроки и объем хранения указан-
ной в настоящем подпункте информации устанавливаются Правительством 
Российской Федерации. 

В настоящее время в целях изготовления и проведения работ по серти-
фикации технических средств накопления информации, входящих в состав 
оборудования средств связи, включая программное обеспечение, обеспечи-
вающего выполнение установленных действий при проведении оперативно-
розыскных мероприятий, издан и зарегистрирован Минюстом России при-
каз Минкомсвязи России от 26.02.2018 № 86 [3]. 

Общие требования к Техническим средствам накопления голосовой ин-
формации (далее ТС ОРМ) предусматривают необходимость накопления 
и хранения, в том числе статистической информации, текстовых сообще-
ний, голосовой информации (звуков), видеовызовов. Информационные си-
стемы, содержащие базы данных об абонентах оператора связи и оказанных 
им услугах связи, обеспечивающие выполнение установленных действий 
при проведении оперативно-розыскных мероприятий (далее ИС БД ОРМ), 
должны подключаться к ТС ОРМ накопления Голоса как дополнительные 
ПУ ОРМ. ТС ОРМ должны обеспечивать подключение до 100 ПУ ОРМ [3].  

ТС ОРМ также должны обеспечивать [3]: 
− пассивное подключение к сети связи посредством интерфейсов 

Ethernet, SDH, PDH; 
− возможность определения территории, являющейся зоной ответ-

ственности пульта управления (далее ПУ ОРМ), и исключение взаимного 
влияния ПУ ОРМ между собой при проведении ОРМ; 

− возможность одновременного приема, обработки и накопления ин-
формации одними техническими средствами ОРМ; 

− возможность доступа с ПУ ОРМ к информации о соединениях 
и их содержании не позднее чем через 10 секунд после завершения соеди-
нений; 

− определение с точностью до секунды и хранение для каждого сохра-
ненного соединения, даты, времени начала и длительности соединения; 

− контроль собственного функционирования и передачу на подклю-
ченные ПУ ОРМ информации о состоянии ТС ОРМ; 

− синхронизацию времени с ПУ ОРМ, при этом коррекция времени мо-
жет осуществляться только с головного ПУ ОРМ; 

− круглосуточный удаленный доступ со стороны ПУ ОРМ и ИС БД 
ОРМ, взаимодействие с ПУ ОРМ в соответствии с приложением № 3 к Пра-
вилам. 

Пропускная способность выделенного канала до каждого ПУ ОРМ 
должна составлять – в соответствии с таблицей. 
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ТАБЛИЦА. Пропускная способность на сети связи 

Емкость абонентской базы до 
(тыс. абонентов) 10 100 100 

и больше 
Скорость передачи данных не менее 

(Мбит/с) 4 10 100 

 
Требования к скорости выборки данных определены в п. 18.4 приказа 

№ 86 (стр. 9) [3]. 
На рис. представлена архитектура ТС ОРМ одного из вариантов реали-

зации Приказа № 86 со всеми его требованиями. Архитектура состоит 
из следующих компонентов: 
 

 
Рис. Архитектура технических средств ОРМ 

 
SIP-probe – съёмник SIP и RTP трафика, а также ряда других протоко-

лов, которые могут потребоваться для реализации требований приказа; 
RTP-storage – компонента, обеспечивающего запись голоса (RTP-

сессий); 
Access point – точка доступа для ПУ – решение, реализующее интер-

фейс в сторону ПУ (86й приказ) и обеспечивающее выполнение команд об-
работки данных через формирование SQL-запросов к cdr-storage и запросов 
контента к rtp-storage; 

CDR – storage – БД SQL, обеспечивающая хранение статистической ин-
формации о вызовах и возможность выборки вызовов по некоторым филь-
трам. 

Проходящий трафик через станцию, в данном случае GMSC, зеркали-
руется на SIP-probe, где информация по вызову: данные абонента А, данные 
абонента Б, время вызова и другие идентификаторы, перенаправляется в БД 
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CDR-storage, а RTP-трафик по выделенному каналу перенаправляется 
в RTP-storage, где, посредством добавления дополнительных заголовков, 
формируются cdr и отправляются в буфер SSD. Дальше в буфере накапли-
вается объем данных за день, два, неделю и отправляется в хранилище. 

 
Скорость выборки 

При выборке по MSISDN, IMSI или IMEI требуется соблюдать следу-
ющие временные показатели: 

на интервале до суток – не более 3 секунд; 
на интервале до месяца – не более 5 секунд; 
на интервале до 6 месяцев – не более 15 секунд. 
При выборке по номеру базовой станции на интервале до суток – 

не более 7 минут [1]. При выборке по иным критериям время выполнения 
может быть выше (но не сказано, насколько выше). 

 
Объём хранимой информации (в расчете на 1000 абонентов) 

На данный момент, для любых сетей используем следующие статисти-
ческие показатели:  

− средняя продолжительность вызова – 60 секунд; 
− каждый абонент разговаривает 18 минут в сутки или совершает 

18 вызовов по 1 минуте (средняя продолжительность); 
− в час наибольшей нагрузки каждый абонент разговаривает не более 

6-ти минут; 
− по каждому вызову создаётся 2 SIP плеча или 4 RTP-потока; 
− средняя продолжительность вызова = 60 секунд; 
− битрейт будет равен 64 Kb/сек. * 2 дорожки * 2 плеча = 256 Kb/сек. 

= 32 KB/сек. 
Считаем, что на каждый вызов требуется генерировать 1 CDR-запись 

размером в 1 KB. Каждый абонент генерирует в сутки 18 мин * 32 KB/сек. 
* 60 сек. = 34560 KB = 35 MB. Таким образом, на каждые 1000 абонентов 
требуется: 

− 1000 аб. * 35 MB * 30 сут. * 6 мес. = 6300000 MB = 6,3 TB контента; 
− 1000 аб. * 18 выз. *30 сут. * 6 мес. * 1 KB = 3240000 KB ~ 3,2 GB 

CDR или 3,24 млн записей. 
Т. е. на сети в 10000 абонентов получаем, что необходимо хранить 

62 ТБ контента и 32 ГБ CDR. Судя по объёму CDR-записей, можно рассмот-
реть вариант размещения БД на SSD + дублирование базы целиком в опера-
тивной памяти. 

Из-за большого объёма хранимой информации, для хранения контента 
будет задействовано несколько десятков или сотен дисков. Хранение можно 
организовать двумя способами: 
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1. каждая сессия – это pcap-файл в файловой системе; 
2. диск рассматривается как блочное устройство и каждая сессия – это 

одна или несколько страниц, причём: 
− страницы одной сессии могут быть расположены строго последова-

тельно – такой подход возможен, если есть возможность хранить всю сес-
сию в оперативной памяти до её завершения; 

− страницы одной сессии могут быть разделены страницами других 
сессий – такой подход используется, если нет возможности хранить всю сес-
сию в оперативной памяти. 

Исходя из предварительных расчётов, приведённых выше, на каждую 
1000 абонентов потребуется хранить 6,12 ТБ информации. Соответственно, 
если речь идёт о десятках тысячах абонентов, то вполне возможно органи-
зовать хранилище непосредственно на той же машине, на которой будет за-
пущен съёмник SIP-PROBE. Однако, если говорить о сотнях тысячах або-
нентов, то потребуется подключить сотни жёстких дисков. Поэтому следует 
сразу задуматься о возможности установки около съёмника нескольких не-
зависимых хранилищ, по которым будет равномерно распределяться посту-
пающий RTP-трафик. Таким образом, возникает необходимость реализо-
вать хранилище как отдельное приложение. Назовём его RTP-storage. В его 
задачи будет входить:  

1. распределение RTP по дискам; 
2. запись RTP на диски; 
3. доступ к контенту с возможностью перекодирования (с использова-

нием MCU); 
4. управление контентом (удаление устаревших сессий). 
Сложно разработать архитектуру, в которой бы не столкнулись с про-

блемами. Так и в данном решении есть ряд проблем, которые тормозят раз-
работку. Сложность работы с SIP-сообщениями, а именно: сложность в об-
наружении окончания вызова. Работа с файловой системой (именования 
cdr-файлов, иерархия, вложенность). При работе с большим количеством 
информации необходимо корректно организовать механизм записи/пере-
дачи cdr-файлов в основное хранилище, так как любая система хранения 
данных: жесткие диски, твердотельные диски (SSD) и сетевые хранилища 
данных (SAN), имеют ограниченное значение IOPS – количество операций 
ввода/вывода информаций. 
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На сегодняшний день существует большое количество различных способов 

и средств предоставления инфокоммуникационных услуг. Но, как в любых подобных сер-
висах и системах, наиболее актуальным до сих пор остается вопрос безопасности 
и удобства предоставления услуг. Одним из решений данной проблемы является воз-
можность использования технологии блокчейн. В данной работе рассматривается 
блокчейн-платформа, которая позволяет предоставлять инфокоммуникационные 
услуги безопасно, сохраняя информацию о произведенных действиях в блокчейн-сети. 
Также рассматривается архитектура данного решения и акцент производится на раз-
бор умных контрактов, которые отвечают за автоматизацию и безопасность оказы-
ваемых услуг, относясь к части взаимодействия с блокчейн-сетью Ethereum. 
 
Blockchain, Singularity, распределенный реестр, умные контракты, Ethereum, искус-
ственный интеллект. 
 
Введение 

На сегодняшний день на рынке представлено множество различных ре-
шений для сферы предоставления различных инфокоммуникационных 
услуг, улучшения качества предоставления услуг. Одним из таких решений 
и является, рассматриваемая в рамках данной статьи, децентрализованная 
блокчейн-платформа SingularityNET. 

http://grnti.ru/?p1=20&p2=15&p3=05#05
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Одной из особенностей данной платформы является использование 
технологии блокчейн. Блокчейн (blockchain) – в дословном переводе «цепь 
блоков», это технология организации информации в, криптографически за-
щищенные и последовательно связанные, блоки. Обычно эта технология 
применяется для обеспечения децентрализованности, то есть распределен-
ности и защищенности данных, их неизменяемости. Стоит учитывать, 
что данная технология также обеспечивает высокую сложность для атаки 
и расшифровки данных [1]. 

Обычно для обеспечения взаимодействия между каким-либо решением 
и блокчейн-сетью используются умные контракты. Умный контракт (smart 
contract) – это самоисполняемый компьютерный алгоритм, представленный 
в виде программного кода в блокчейн-сети, который не требует дополни-
тельной активации после загрузки программного кода в блокчейн-сеть. Ум-
ные контракты позволяют проводить транзакции без участия в них третей 
стороны, согласно логике, прописанной в коде умного контракта. 

Благодаря умным контрактам становится возможным простое и удоб-
ное внедрение технологии блокчейн в уже существующие решения и плат-
формы. Таким примером может служить рассматриваемая платформа. 

 
Децентрализованная платформа SingularityNET 

SingularityNET – это децентрализованная платформа, ориентированная 
на предоставление услуг искусственного интеллекта по всему миру. Глав-
ной концепцией данного проекта является возможность поиска и использо-
вания услуг искусственного интеллекта в рамках данной платформы, реали-
зованной на базе Ethereum [2]. 

Впервые проект был представлен в 2017 году, а идея проекта зароди-
лась при осознании отсутствия способов и сервисов поиска и использова-
ния, а также продвижения услуг искусственного интеллекта. Данная плат-
форма призвана облегчить и сделать более простым и удобным 
использование услуг искусственного интеллекта.  

Другим определением SingularityNet может служить следующая фор-
мулировка: это децентрализованный рынок, такой же как Apple Store 
и Google Play, который специализируется на продаже вызовов к сервисам 
на базе искусственного интеллекта. 

При этом владелец сервиса, работающего на базе искусственного ин-
теллекта, может зарегистрировать свой сервис на платформе и тем самым 
позволит любому человеку найти сервис и воспользоваться им. Единствен-
ным условием является наличие вычислительных мощностей для полноцен-
ного запуска сервиса у его владельца. 
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Организация взаимодействия платформы с блокчейн-сетью 
В рамках рынка SingularityNET реализовано 3 умных контракта, кото-

рые работают на базе платформы. Начнем с первого. 
Первый смарт-контракт отвечает за реализацию токена платформы 

AGI (Artificial General Intelligence), созданного по стандарту ERC20. Эмис-
сия данного токена ограничена в количестве 1.000.000.000. Все единицы то-
кена были единовременно выпущены и распределены среди участников ICO 
и команды разработчиков. Данный токен предназначен для работы в каче-
стве внутренней валюты платформы и для проведения транзакций в рамках 
действий на децентрализованном рынке. 

Второй умный контракт – Registry. Этот контракт служит для регистра-
ции сервисов, которые предоставляют услуги искусственного интеллекта. 
Данный контракт содержит в себе минимальную необходимую информа-
цию о сервисе, а конкретнее – его идентификационный номер и ссылку 
на его метаданные. Сервисы в Registry сгруппированы в организации. Каж-
дый человек может зарегистрировать организацию и создавать сервисы 
внутри этой организации.  

Третий смарт-контракт – MultiPartyEscrow, в свою очередь, отвечает 
за упрощение оплаты сервисов с использованием однонаправленных кана-
лов. Для понимания, такие каналы представляют из себя значительно упро-
щенный, но более быстрый аналог Lightning Network. Каждая транзакция 
в Ethereum имеет определенные комиссионные сборы, а время записи тран-
закции достаточно длительное, поскольку зависит от комиссии, назначен-
ной за транзакцию, но также от времени, необходимого на валидацию тран-
закции, и подтверждения ее нахождения в основной цепи блоков, что опять 
же занимает время. В целом, транзакция происходит в течении нескольких 
минут. Именно поэтому оплата транзакций в случае такого децентрализо-
ванного рынка выглядит не практичной. В смарт-контракте 
MultiPartyEscrow пользователь создаёт платежный канал с организацией, 
предоставляющей сервисы, и резервирует в этом канале определенную 
сумму AGI токенов [3]. Эта операция требует одной транзакции в рамках 
платформы Ethereum. После этого клиент может оплачивать любой сервис 
организации с помощью внутренних транзакций в рамках зарезервирован-
ной суммы токенов. При этом владелец организации может в любой момент 
забрать токены, уже оплаченные клиентом, не закрывая канал (то есть кли-
ент сможет продолжить использовать сервис). Платежный канал устроен та-
ким образом, что он безопасен как для клиента (сервис сможет потребовать 
не более фактически потраченной клиентом суммы), так и для сервис-про-
вайдера (клиент не сможет забрать деньги из канала или иным другим спо-
собом воспрепятствовать переводу сервис-провайдеру фактически потра-
ченной суммы). 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

458 

В рамках проекта SingularityNET реализовано децентрализованное 
приложение SNET DApp, которое позволяет ознакомиться со списком до-
ступных служб ИИ и взаимодействовать с ними через веб-интерфейс, 
где и функционируем рассмотренные умные контракты. 

Отразим структурно как происходит взаимодействие при реализации 
3 различных сценариев. 

В случае регистрации 
сервиса, поставщик исполь-
зует консольную утилиту 
SNet CLI (рис. 1). Она произ-
водит вызов контракта 
Registry, который, в свою 
очередь, добавляет полную 
информацию описания дан-
ных сервиса в IPFS базу дан-
ных, а контракт Registry со-
держит очень краткую 
информацию о сервисе. Фай-
ловая система IPFS содержит полное описание сервиса, данные о стоимости 
его использования и другие необходимые данные. 

Когда речь идет о вызове услуг сервиса клиентом, то клиент использует 
web-интерфейс децентрализованного приложения. Далее происходит от-
крытие платежного канала с обращением к умному контракту MultiParty 
Escrow (рис. 2, см. ниже). Далее вызов самого сервиса после его оплаты про-
исходит с помощью демона SNet, который взаимодействует с блокчейн-се-
тью для упрощения авторизации и оплаты услуг, а также выступает в каче-
стве промежуточного звена для выполнения вызовов к услугам сервиса. 
Демон – это утилита-шлюз, позволяющий контролировать доступ к службе 
поставщика услуг ИИ. 

Если пользователю необходимо узнать описание сервиса, то обраще-
ние происходит к файловой системе IPFS, где хранится полная информация 
о сервисе (рис. 3, см. ниже). Сервисы, которые публикуются в сети 
SingularityNET, также называют агентами. Доступ к сервису осуществля-
ется с использованием токена AGI [3]. 

Таким образом, данная разработка позволяет наладить коммуникацию 
между поставщиками и потребителями услуг искусственного интел-
лекта [4]. Теперь поставщикам интеллектуальных сервисов необходимо за-
ниматься только разработкой на базе искусственного интеллекта и реги-
стрировать разработанные сервисы на платформе SingularityNET, поскольку 
децентрализованное приложение платформы уже позволяет производить 
поиск и использование подобных сервисов. 

 

 
Рис. 1. Схема взаимодействия  

в рамках первого сценария 
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Рис. 2. Схема взаимодействия в рамках второго сценария 

 

 
Рис. 3. Схема взаимодействия в рамках третьего сценария 
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Анализ графовых структур данных является распространенной задачей во мно-
жестве областей информатики: анализ социальных сетей, компьютерных сетей, фай-
ловых систем, зависимостей сервисов и т.д. Данная работа посвящена визуальной ана-
литике графовых структур с использованием виртуальной реальности. Исследуется 
вопрос эффективности восприятия информации оператором при анализе графов с раз-
личной степенью связности и размера. При этом эффективность оценивается по объ-
ективным показателям (скорость принятия решений и точность выполнения задачи 
при визуальном анализе) и субъективным показателям (удобство использования вирту-
альной реальности в визуальной аналитике). Оценка производится двойным рандомизи-
рованным методом в сравнении с использованием экрана компьютера, клавиатуры 
и мыши. 

 
виртуальная реальность, пользовательские интерфейсы, информационная безопас-
ность, визуализация данных, оценка эффективности. 

 
Визуальная аналитика часто используются в системах поддержки при-

нятия решений в различных областях. При этом, для аналитика наиболее 
сложным в представлении являются данные, которые имеют графовую 
структуру. Одним из способов улучшения восприятия оператором таких 
данных (и как следствие, повышение скорости и качества принимаемых ре-
шений) является использование новых средств человеко-машинного взаи-
модействия, таких как сенсорные экраны, виртуальная и дополненная реаль-
ность [1]. 

В данной работе мы рассматриваем вопрос эффективности использова-
ния виртуальной реальности для представления графовых структур в срав-
нении с их представлением посредством LCD экрана. Для этого был разра-
ботан программный прототип тестирования восприятия оператора. 

Программный прототип был разработан на UNITY и включает в себя 
две программы: 

– VR тестирование, предназначенное для запуска на ПК с подключен-
ными VR очками HTC Vive [2]. 

– LCD тестирование, предназначенное для запуска на ПК с подклю-
ченным LCD монитором. 
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В данных программах последовательно отображаются 10 графов, кото-
рые являются представлением графов друзей социальной сети [3]. Графы 
варьируются в размере от 500 до 10000 вершин и одинаковы для обеих про-
грамм.  

Также, для обеих программ для расчета координат вершин использу-
ются силовой метод отрисовки [4] с одинаковыми параметрами. Таким об-
разом, достигается одинаковое изображение для двух тестов. 

Единственным отличием в программных прототипах является метод 
управления. 

Для VR прототипа перемещение камеры и масштабирование изображе-
ния реализуется посредством VR очков – пользователь перемещается по 
комнате и, для того, чтобы рассмотреть часть графа, ему необходимо по-
дойти к ней. Переключение между графами происходит при нажатии 
на тачпад контроллера, который дается пользователю в руку. 

Для LCD прототипа перемещение камеры реализуется посредством 
клавиатуры (на манер компьютерных игр), а масштабирование – посред-
ством прокрутки колесика мыши. Переключение между графами происхо-
дит при нажатии на клавишу Enter. 

Примеры отображения первых двух графов тестирования в VR прото-
типе изображена на рис. 1 и 2. 

 

  
Рис. 1. Изображение графа № 1 

в VR прототипе 
Рис. 2. Изображение графа № 2  

в VR прототипе 
 

Оценка эффективности восприятия производится по критерию скоро-
сти и точности. Для этого пользователю могут даваться определенные 
наблюдателем задания. Например, оценить количество вершин, оценить ко-
личество связей, оценить количество вершин, которые имеют больше двух 
связей и т. д. Ключевым условием в формировании задания является воз-
можность определить правильный результат в численном выражении 
для того, чтобы сравнить его с ответом пользователя. Так как пользователь 
может переключаться между графами путем нажатия на кнопку контрол-
лера или клавиатуры, программа фиксирует время отображения графа. Та-
ким образом, становится возможным определить скорость и точность. 
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Скорость – время выполнения задания. Фиксируется программой, 
как разница во времени, когда начал отображаться граф и когда пользова-
тель переключил граф на следующий. 

Точность – отношение между правильным ответом и ответом пользо-
вателя. Фиксируется наблюдателем, который получает ответ на задание 
от пользователя. 

Оценка субъективных показателей производится посредством анкети-
рования пользователей, прошедших тест. Анкета является классическим 
SUS тестом [5] из 10-ти вопросов, применяемым для оценки удобства ис-
пользования программы. 

Таким образом, в результате тестирования можно получить три оценки: 
скорость, точность и субъективную оценку удобства. 

Данный подход и программный прототип можно использовать 
для оценки восприятия пользователя. В будущем планируется провести те-
сты на группах студентов для того, чтобы получить распределения оценок, 
по которым можно будет получить средние значения эффективности. 

 
Выводы 

Данная работа содержит описание подхода к оценке эффективности VR 
для визуальной аналитики графовых структур. Предложена оценка по трем 
показателям скорости, точности и субъективной оценки удобства методом 
двойного рандомизированного тестирования. Был разработан прототип си-
стемы оценки, который работает с VR и LCD, и позволяет получить, и после 
сравнить, оценки эффективности. 

 
Работа выполнена при частичной финансовой поддержке РФФИ (проект 18-37-

20047-мол_а_вед). 
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В современных средствах компьютерной безопасности применяются разнообраз-
ные модели визуализации. Эти модели могут различаться по уровню сложности, 
и по этой причине требуется разработка моделей человеко-компьютерного взаимодей-
ствия, наиболее подходящих для каждой конкретной модели визуализации. Однако 
сложность модели не должна снижать эффективность взаимодействия с этой моде-
лью. В данном докладе предлагается методика экспериментальной оценки эффектив-
ности человеко-компьютерного взаимодействия с приложениями компьютерной без-
опасности. 

 
человеко-компьютерное взаимодействие, информационная безопасность, пользова-
тельские интерфейсы, визуализация данных, оценка эффективности. 

 
В настоящее время, по мере развития компьютерных сетей и систем, 

возрастает количество инцидентов компьютерной безопасности. Таким об-
разом, возрастает важность визуальной аналитики этих инцидентов. Разра-
батываются новые модели визуализации, которые позволяют более каче-
ственно анализировать поступающую информацию, касающуюся 
безопасности сети [1]. Однако, прежде чем начинать использовать ту или 
иную модель визуализации в системах визуальной аналитики, требуется 
провести оценку этой модели. 

При оценке эффективности моделей визуализации для систем визуаль-
ной аналитики используются различные методики оценки. Подобные мето-
дики основываются на различных данных. Для более эффективного комби-
нирования методик оценки требуется их классифицировать по способу 
получения этих данных. 

 
Классификация методик оценки по признаку формализации 

Существуют методы оценки с участием пользователя или без участия 
пользователя, при этом они могут быть формализованы (используются ка-
кие-то формальные показатели, например, время, скорость, точность и т. д.) 
или не формализованы (представлены в виде мнений пользователей, экспер-
тов и т. д.). Таким образом, получаются следующие группы методов оценки: 

1) формализованные без участия пользователя; 
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2) формализованные с участием пользователя; 
3) не формализованные с участием пользователя; 
4) не формализованные без участия пользователя.  
Очевидно, что не формализованных методов без участия пользователя 

получить нельзя, поэтому остаются три группы методов оценки [2]: 
1) сильные (формализованные, без участия пользователя); 
2) относительно сильные (формализованные, с участием пользователя); 
3) слабые (не формализованные, с участием пользователя). 
Различные методы оценки [3, 4, 5], применяющиеся к моделям визуа-

лизации, приведены в таблицах ниже. Методы оценки можно разделить 
по степени формализации (табл. 1) на сильные методы (используется фор-
мальная оценка), относительно сильные (используются формализованные 
мнения пользователей) и слабые (мнения пользователей не формализо-
ваны). 

 
ТАБЛИЦА 1. Способы оценки визуализации в зависимости от степени формализации 

Сильные Относительно сильные Слабые 

Контекстное 
исследование Эвристические оценки Опросы 

Формирующие  
и суммирующие  
юзабилити-тесты 

Когнитивные пошаговые 
решения задач Фокус-группы 

Веб/Поисковая аналитика 

Обратная связь экспертов 
юзабилити, которые  
выполняли реальные  

задачи 

Экспертные оценки 

А/Б тестирование Построение маршрутов 
пользователей 

Мнение друзей, коллег  
и т. д. 

Многофакторное  
тестирование Исследования дневников Интуиция 

Контролируемые  
эксперименты Карточная сортировка Личный опыт 

Анализ задач Отслеживание взгляда 

Немодерированное  
тестирование  

с комментированием 
вслух 

 
В зависимости от стадии разработки, можно разделить методы оценки 

на оценки на этапе проектирования, оценки на этапе разработки и оценки 
на этапе тестирования (табл. 2, см. ниже). 
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Степень формализации метода оценки показана цветом заполнения 
ячейки. Наиболее формальные методы выделены голубым цветом, методы 
относительно формальные выделены жёлтым, не формализованные методы 
показаны красным. 

 
ТАБЛИЦА 2. Способы оценки визуализации в зависимости от стадии разработки 

Проектирование Разработка Тестирование 

Интервью, мнения 
Семинары  

по проектированию  
(групповые обсуждения) 

Сеансы парного анализа 

Наблюдение  
за пользователями 

Бумажное  
прототипирование  

и макеты 

Количественные  
тестирования 

Контекстные запросы 

Обратная связь экспертов 
юзабилити, которые  
выполняли реальные  

задачи 

Экспертные оценки 

Анкетирование (опросы) Выделенные  
юзабилити-тесты 

Немодерированное  
тестирование  

с комментированием 
вслух 

Фокус-группы Эвристические оценки 
Формирующие  

и суммирующие  
юзабилити-тесты 

 
Из таблицы 2 видно, что на различных этапах проектирования визуали-

зации используются методы разной степени формализации. 
 
Выводы 

Данный обзор методик оценки эффективности визуализаций даёт про-
стую классификацию способов оценки на основе степени формализации 
оценки. На разных этапах проектирования могут быть использованы ме-
тоды каждой из представленных групп. 

На разных этапах разработки следует использовать как сильные, 
так и слабые методы оценки, поскольку, несмотря на хорошие формальные 
показатели, созданная визуализация может оказаться неудобной для поль-
зователя и, следовательно, менее эффективной. 
 

Работа выполнена при частичной финансовой поддержке РФФИ (про-
ект 19-17-50173). 
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Технология Интернета вещей постоянно развивается, при этом, число устройств, 

подключённых к Интернету вещей, со временем увеличивается. Для управления подоб-
ной сетью с большим количеством устройств и отслеживания её состояния использу-
ются сложные модели визуализации, например, графы. Так, по мере усложнения сети, 
возникает необходимость разрабатывать новые более эффективные модели человеко-
компьютерного взаимодействия с визуализацией сети Интернета вещей. Данная ра-
бота представляет возможные решения для человеко-компьютерного взаимодействия 
с сетью устройств. 

 
человеко-компьютерное взаимодействие, информационная безопасность, пользова-
тельские интерфейсы, визуализация данных, Интернет вещей, сенсорные экраны. 

 
Введение 

В настоящее время управление сетью Интернета вещей становится до-
ступным на мобильных вычислительных устройствах. Многие мобильные 
устройства имеют сенсорный экран, что подразумевает появление новых 
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способов взаимодействия с такими сетями. Сети Интернета вещей посто-
янно расширяются, получая применение в различных областях, таких 
как «умные» дома/города, беспилотный транспорт, мониторинг безопасно-
сти и т. п. Данная тенденция обуславливает увеличение количества обраба-
тываемой информации, передающейся в таких сетях. 

Однако сети Интернета вещей не лишены проблем в области информа-
ционной безопасности. При мониторинге безопасности такой сети требу-
ется обрабатывать огромное количество различных данных об инцидентах 
безопасности, затем требуется анализировать эти данные и принимать ре-
шения о дальнейших мерах противодействия угрозам [1]. Все эти задачи 
усложняют взаимодействие оператора с системой, таким образом, требуется 
разработать модель человеко-компьютерного взаимодействия, которая по-
высит эффективность работы с сетью Интернета вещей. 

 
Модели взаимодействия с сетью Интернета вещей 

Поскольку к сети Интернета вещей может быть подключено большое 
количество устройств, которые могут быть связаны как в централизованную 
иерархическую сеть, так и в децентрализованную, удобнее всего представ-
лять данную сеть в виде графа.  

Граф сам по себе является довольно сложной моделью визуализации. 
Кроме того, по мере увеличения количества устройств, подключенных 
к сети Интернета вещей, требуются специальные модели человеко-компью-
терного взаимодействия для управления сетями устройств и инцидентами 
безопасности, возникающими в данных сетях. 

В настоящее время довольно распространённым способом человеко-
компьютерного взаимодействия являются сенсорные экраны, кроме того, 
они достаточно изучены с точки зрения юзабилити [2]. Также разрабатыва-
ются различные модели взаимодействия именно с сенсорными экранами, 
подходящие именно для управления компьютерной безопасностью [2, 3]. 
Модель человеко-компьютерного взаимодействия с сетью включает в себя 
компонент взаимодействия и компонент визуализации. 

 
Компонент визуализации сети Интернета вещей 

На рисунках ниже представлены примеры визуализированных сетей 
Интернета вещей. Рис. 1 (см. ниже) показывает модель визуализации с точ-
ным отображением устройств, участвующих в построении сети.  
На рис. 2 (см. ниже) изображена аналогичная сеть, однако различные виды 
устройств представлены в виде условных обозначений, максимально отли-
чающихся друг от друга цветом и формой. Предполагается, что при боль-
шом количестве устройств в сети условные обозначения позволят лучше 
различать виды устройств между собой. 
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Рис. 1. Визуализация сети устройств Интернета вещей 

 

 
Рис. 2. Визуализация аналогичной сети при помощи простых фигур 
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Компонент взаимодействия с сетью Интернета вещей 
Для управления сетью устройств Интернета вещей требуются следую-

щие действия: 
1) управление устройствами (вершины графа); 
2) масштабирование (изменение вида графа сети устройств); 
3) фильтрация (отбор устройств по определённому признаку); 
4) выделение; 
5) перемещение между уровнями сети устройств.  
Управлять устройствами можно с помощью жеста drag&drop, т. е., вы-

бирая вершину графа с изображением устройства и перетягивая её в нужное 
место. 

Фильтрация может осуществляться с помощью выбора определённого 
устройства и выбора нужной опции в контекстном меню. 

Для выделения нужного участка сети может использоваться жест раз-
ведения двух пальцев в разные стороны с появлением квадратной области. 

Сведение/разведение несколькими пальцами может использоваться 
для перемещения между уровнями сети или изменения её отображения. 

Также для графов больших сетей актуален вызов информации по тре-
бованию, так как при большом количестве информации модель визуализа-
ции окажется перегруженной. Дополнительную информацию можно вызы-
вать с помощью быстрого двойного прикосновения (double tap), при этом 
убрать информацию можно, сделав «стирающий» жест рукой (swipe не-
сколькими пальцами влево или вправо). 

 
Выводы 

Для улучшения эффективности управления сетью устройств Интернета 
вещей можно применять различные жесты взаимодействия с сенсорным 
экраном. Граф сети Интернета вещей может быть представлен разными спо-
собами, как с помощью точного отображения участвующих устройств, 
так и с помощью условных обозначений. В дальнейшем планируется прове-
сти исследование об эффективности того или иного способа представления 
графа, а также способов взаимодействия с ним с помощью жестов на сен-
сорных экранах. 

 
Работа выполнена при частичной финансовой поддержке РФФИ (про-

ект 18-07-01488-а). 
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СТРУКТУРА  ВЗАИМОДЕЙСТВИЯ  БЕСПИЛОТНЫХ 

АВТОМОБИЛЕЙ  С  СЕТЕВОЙ  ИНФРАСТРУКТУРОЙ 
 

А. А. Задорожняя, Р. В. Киричек, Д. О. Реутова 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Технологии реализации беспилотного автотранспорта стремительно развива-

ются и в ближайшем будущем станут неотъемлемой частью человеческой жизни. 
Но для удобства использования таких технологий необходимо разработать новую 
структуру взаимодействия БПА с сетевой инфраструктурой на основе первого поколе-
ния беспилотного автотранспорта. Это, так называемая, «концепция второго поколе-
ния беспилотного автотранспорта», которая сейчас активно изучается, в связи с чем, 
перед научным сообществом стоит ряд задач, среди которых создание архитектуры 
и разработка требований построения сетевой инфраструктуры БПА. 

 
беспилотный автомобиль (БПА), сетевая инфраструктура, датчики, лидары, сканеры 
радаров. 
 

Многие концерны, такие как Yandex, Tesla, КАМАЗ, General Motors [1, 
2, 3] активно разрабатывают беспилотные автомобили, а также тестируют 
их на своих полигонах. Но в марте 2018 года в США произошел случай, ко-
торый привел к фатальным последствиям. Велосипедист неожиданно вы-
скочил на дорогу и камера, расположенная на беспилотном автомо-
биле (БПА), не успела своевременно распознать движущийся объект, 
и автомобиль не успел затормозить [4, 5]. В результате, многие люди стали 
относить БПА к критической инфраструктуре, способной нанести вред здо-
ровью человека. На сегодняшний день актуален вопрос о необходимости 
дублирования функций принятия решения БПА на сторонние средства.  

Можно предложить несколько вариантов дублирования таких функ-
ций.  
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В военных структурах существуют системы дублирования на каждом 
устройстве (резервные устройства). Например, в космосе втройне дублиру-
ются команды. Поэтому изначально было предложено поставить второй 
бортовой компьютер в автомобиль, который также дублировал действия 
первого и «подхватывал» действия в случае отказа работы первого. Но фак-
тически этот вариант не решает вопрос с точки зрения обработки данных.  

Поэтому была предложена концепция сетевой поддержки, которая 
предполагает расположение вдоль автодорог микрооблаков, которые будут 
принимать данные от автомобиля (данные со сканеров радаров, лидаров 
и датчиков), обрабатывать и «подтягивать» информацию о том, что проис-
ходит вокруг, и передавать в виде управляющих команд на автомобиль. 
То есть, эти микрооблака, фактически, есть сетевая поддержка для БПА. 

Эта, так называемая, концепция второго поколения беспилотного ав-
тотранспорта (БПА) сейчас активно развивается. На данном этапе развития 
этой концепции придумана референсная (т. е. эталонная) архитектура. 
В современном мире есть примеры её внедрения, например, концерны Gen-
eral Motors и Tesla перешли на второе поколение. 

Использование высокоскоростных каналов передачи – необходимое 
условие, потому что по расчетам компании Huawei круговая сетевая за-
держка для БПА должна составлять 20 мс [6]. За это время данные должны 
считаться с автомобиля, должны быть доставлены в облако, обработаны 
в облаке и вернуться обратно в виде управляющей команды. 

Возникает интересная расчетная задача: а через какое расстояние ста-
вить эти микрооблака и через какое расстояние ставить придорожные ба-
зовые станции (БС), которые будут принимать радиосигнал? 

Таким образом, задачи на 2021–2024 год: создание архитектуры и раз-
работка требований построения сетевой инфраструктуры БПА. 

Как уже говорилось ранее, Международный союз электросвязи (МСЭ) 
представил эталонную модель сети: вдоль дороги расположены придорож-
ные БС, есть микрооблака, есть миниоблака, есть высокоуровневые облака, 
которые собирают данные о том, что происходит вокруг [7]. Например, 
если рядом с БПА движется человек с телефоном, автомобиль или велоси-
педист, то БПА будет его «видеть», получив данные из этого облака.  

Второе поколение беспилотного автотранспорта заключается во взаи-
модействии беспилотного автомобиля и сетевой инфраструктуры (рис., 
см. ниже). 

Например, по дороге едет автомобиль, вдоль которой стоят базовые 
станции. Автомобиль связывается с базовой станцией для того, чтобы про-
считать правильность маршрута. В случае, если на дороге возникает препят-
ствие, тогда автомобиль должен либо остановиться, либо объехать его, 
все вычисления делаются в придорожном блоке.  
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Рис. Архитектура взаимодействия беспилотного автомобиля и сетевой инфраструктуры 

 
Сетевая инфраструктура включает в себя 3 основных уровня: 
− первый – базовая станция (MEC Host). MEС host состоит из вычис-

лительного элемента, блока планирования, блока управления и блока син-
хронизации данных. Базовая станция собирает информацию с транспортных 
средств, светофоров, камер, размещенных на обочине дороги, и радаров, об-
рабатывает эти данные и строит маршрут для автотранспорта; 

− второй – промежуточное облако хранения и обработки информации; 
− третий – глобальное облако, которое состоит из блока хранения, 

блока планирования, базы данных карт, и блока контроля трафика. 
Автомобиль оснащен средствами сбора информации (например, каме-

рой сбора данных, радаром, лидаром). После начала движения автотранс-
порта данные об окружающей обстановке фиксируются и отправляются на 
ближайшую базовую станцию, которая расположена вдоль дороги. Данные, 
полученные из автомобиля, анализируются вычислительным элементом 
и дополняются информацией с базовой станции. Результат передается 
блоку управления, который строит маршрут с учетом всех возможных пре-
пятствий. После чего данные о безопасном маршруте передаются встроен-
ному компьютеру беспилотного автомобиля, и он продолжает движение. 
Такая архитектура обеспечивает постоянный мониторинг обстановки на до-
роге и, тем самым, способствует предотвращению аварий. 

Для реализации данной технологии требуется рассчитать сетевую за-
держку, которая возникает с момента передачи данных беспилотного авто-
мобиля на базовую станцию и до возврата обработанной информации об-
ратно автомобилю. Сетевая задержка зависит от следующих параметров: 

− оптимальное расстояние между базовыми станциями; 
− максимальное расстояние между автомобилем и базовой станцией; 
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− допустимая скорость автомобиля; 
− расстояние между базовой станцией и глобальным облаком. 
Следовательно, требуется рассчитать эти параметры для определения 

требований к сетевой задержке. 
Что касается поведения БПА, в настоящее время на его борту находится 

большое количество устройств для считывания и его позиционирования – 
это лидары, радары, датчики. Во-первых, каждый из них генерирует боль-
шой объём трафика, во-вторых, каждый из них требует определенной ско-
рости передачи данных, так как разные объёмы передаваемых данных. 

Результат анализа компании Huawei – в сутки БПА генерирует 1,5 Тб 
данных, которые надо обрабатывать. В связи с этим, возникает вопрос, ка-
сающийся задач обработки данных и задач взаимодействия. 

Соответственно, возможно создание различных приложений: удален-
ная диагностика, возможность мониторинга дорожной сети в целом, анали-
тика предсказаний дорожно-транспортных происшествий.  

В заключении, хочется отметить, что подходы, которые сейчас исполь-
зуются: 

1. БПА с сетевой поддержкой; 
2. использование «привязных мультикоптеров», как базовой основы 

для ретрансляции данных, организации связи там, где она не предусмотрена 
(в труднодоступных районах, где нет традиционных БС); 

3. организация каналов связи между инфраструктурой и БПА. 
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Проблема противодействия распространению нежелательной информации в об-

щем, и кибербуллингу, в частности, в сети Интернет является острой для современного 
общества. Современные системы мониторинга сети Интернет все чаще разрабаты-
ваются с использованием алгоритмов глубокого обучения нейронных сетей. В работе 
исследуются методы, модели и алгоритмы глубокого обучения, предлагаются возмож-
ные реализации и подходы, направленные на непосредственный анализ информации. От-
дельно предложена классификация мер противодействия распространению нежела-
тельной информации, основанная на распределении зон ответственности среди 
распространителей. 

 
 нежелательная информация, кибербуллинг, противодействие, Интернет, социальные 
сети, нейронные сети. 

 
В связи с быстрым развитием Интернет-технологий, люди все больше 

погружаются в сеть. Отличным способом для коммуникаций являются со-
циальные сети. Взаимодействие в сети становится причиной совершения 
различных видов киберпреступлений, таких как фишинг, спам, распростра-
нение вредоносных программ. Серьезной проблемой для пользователей 
стал кибербуллинг [1].  

Кибербуллинг относится к агрессивному, преднамеренному акту, со-
вершаемому группой или отдельным лицом в киберпространстве с исполь-
зованием информационных и коммуникационных технологий неодно-
кратно или в течение длительного времени против жертв, которые не могу 
защитить себя [1, 2]. Кибербуллинг или киберзапугивание является серьез-
ной национальной проблемой здравоохранения. 

В России, на сегодняшний день, самая популярная социальная сеть – 
«ВКонтакте». По текущим данным «ВКонтакте» содержит 585 млн заре-
гестрированных пользователей (без учета удаленных страниц, неактивных 
профилей, фейковых аккаунтов). Ежедневно сайт посещает около 85 млн че-
ловек.  
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4 ноября 2019 года в «ВКонтакте» начали эксперимент по защите от ки-
бербуллинга, запустив функцию по борьбе с оскорблениями. Функция за-
ключается во введении новых алгоритмов, которые при наборе комментария 
определяют, есть ли в нем признаки оскорбления. В случае их выявления, 
автор получает совет отказаться от обидного фрагмента и не тратить время 
на агрессию [3]. Также в июле 2019 функцию защиты от оскорблений запу-
стил Instagram. 

Для борьбы с кибербуллингом используются различные методы, 
например, интеллектуальный анализ данных или построение модели ма-
шинного обучения с набором функций, которая включает в себя информа-
цию о сети, информацию об активности пользователей, также информацию 
о самих пользователях, и всю информацию по контенту [4]. 

В 2015 году Игорь Сантос провел исследование по созданию модели 
машинного обучения, которая обнаруживает профили, так называемых, 
«тролей». Используя алгоритмы машинного обучения, авторы анализиро-
вали различную информацию, содержащуюся в профиле, например, данные 
соединения и текст постов, чтобы можно было связать троллинг-аккаунты 
с соответствующими реальными профилями пользователей [5]. 

Для обнаружения кибербуллинга было применено несколько различ-
ных подходов. Например, несколько лет назад для обнаружения оскорби-
тельных выражений был введен лексико-синтаксический словарь, состоя-
щий из различных оскорбительных выражений, что поспособствовало более 
точному определению кибербуллинга. Для большей вероятности определе-
ния киберзапугивания был разработан подход, основанный на гендерном 
уровне, который использовал гендерный признак для повышения, способ-
ности классификатора к дискриминации [6]. Добавление возраста и пола 
в качестве характеристики также повлияло на эффективность обнаружения 
травли в Интернете, но как показала практика, лишь немногие пользователи 
сети предоставляют полную и достоверную информацию о себе. 

Чаван и Шиладжа включили местоимения, Skip-gram, TF-IDF 
и N-грамму [7]. Однако этих характеристик было недостаточно для анализа 
динамики данных в Интернете. Кроме того, после появления социальных 
сетей появились и новые наборы аббревиатур. Это тоже приходится учиты-
вать для решения задачи обнаружения травли.  

Не все исследования учитывали поведение и личность человека. 
Эти факторы также могут быть использованы в качестве признаков, кото-
рые увеличивают вероятность обнаружения. Давид Миллер проанализиро-
вал места киберзапугивания, используя модель «bagofwords» или мешка 
слов, чтобы найти наиболее распространенные термины, используемые ки-
берпреступниками [8].  
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В 2017 году Анна Шмидт и Майкл Виганд провели исследование по вы-
явлению речевых проявлений агрессии с использованием обработки есте-
ственного языка [9]. Что касается обнаружения кибербуллинга с использо-
ванием глубокой нейронной сети, также проводилось множество 
исследований.  

В октябре 2017 года на хакатоне «ВКонтакте» был представлен проект 
PyTidor [10]. Были созданы бот для диалогов в «Telegram» и бот-фильтр 
для сообществ «ВКонтакте». Эти боты взаимодействуют с обученной 
нейронной сетью, которая распознает, является ли текст агрессивным. По-
мимо этого, боты могут предупреждать пользователя об агрессивном пове-
дении против него или с его стороны. 

В 2019 году на Международной конференции по современным вычис-
лительным и коммуникационным системам был представлен доклад об ис-
пользовании сверточной нейронной сети [11]. В докладе был представлен 
новый подход к выявлению травли в Интернете. Это подход использует ал-
горитм свертки нейронной сети, который работает через несколько слоев 
и дает более точную классификацию. 

В таблице приведены результаты различных существующих систем об-
наружения киберзапугивания, основанных на интеллектуальном анализе 
данных, машинном обучении и системе глубокого обучения на основе 
нейронных сетей. 

 
ТАБЛИЦА. Сравнение методов обнаружения кибербуллинга 

Название статьи Используемые методы Точность  
обнаружения, % 

Оптимизированное обнаружение  
кибербуллинга Twitter на основе  

глубокого обучения [12] 

RNN 
GloVe 81,60 

Обнаружение кибербуллинга  
и агрессии в социальных  

комментариях [13] 

Обработка естественного 
языка и машинного  

обучения 
75 

Обнаружение кибербуллинга  
в социальных сетях с использованием 
методов интеллектуального анализа 

данных [14] 

Интеллектуальный  
анализ данных 75 

Обнаружение кибербуллинга  
с использованием глубокой  

нейронной сети [11] 

CNN (Convolution  
Neural Network) 93,97 

 
В данной работе были описаны существующие исследования по распо-

знаванию кибербуллинга в сети Интернет. Проведен сравнительный анализ 
таких методов как глубокое машинное обучение, интеллектуальный анализ 
данных и нейронные сети. На основании одного из исследований можно 
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сказать, что система с использованием глубокой нейронной сети дает луч-
шие результаты по обнаружению кибербуллинга. 

 
Работа выполнена при частичной финансовой поддержке Российского 

научного фонда (проект № 18-11-00302) в СПИИРАН. 
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Все более актуальной становится задача анализа состава лекарственных средств 

с целью проверки их качества в «полевых условиях», что исключает возможность ис-
пользовать традиционные лабораторные методы. Для проведения подобного анализа 
авторами предлагается использовать портативный инфракрасный микроспектро-
метр, подключенный к сети связи общего пользования, что обеспечивает возможность 
передачи результатов анализа по назначению или проведение удаленного анализа по за-
просу, но и возможность удаленной обработки и хранения данных анализа с использо-
ванием облачных технологий и Edge Computing. 

 
микроспектрометр, молекулярный анализ, инфракрасная спектроскопия, сети связи об-
щего пользования, e-health, Сloud Computing, Edge Computing. 

 
Электронное здоровье (e-health) сегодня во всем мире является одной 

из наиболее важных и, динамично развивающихся, областей на стыке меди-
цины, вычислительной техники и телекоммуникационных технологий [1, 2]. 
Сегодня осуществляется коренной перелом – переход от использования но-
симой портативной e-health электроники отдельными «продвинутыми» 
пользователями к системной цифровизации области здравоохранения и ре-
гулярному использованию устройств e-health медицинскими работниками 
в своей профессиональной деятельности [3]. 

Данные процессы подкрепляются с одной стороны общемировыми 
трендами, такими как повсеместная цифровизация и информатизация, ис-
пользование облачных сервисов, ведение здорового образа жизни и т. д., 

http://grnti.ru/?p1=49&p2=33&p3=01#01
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а с другой стороны – техническими инновационными предложениями, ко-
торые выдвигает международное научное сообщество, в том числе и в обла-
сти e-health. В качестве примера можно рассмотреть новые неинвазивные 
методы анализа крови [4, 5], а также методы анализа лекарственных препа-
ратов [6], которые основаны на применении инфракрасной спектроскопии. 
Эти методы призваны ускорить и упростить процесс проведения анализа, 
заменив традиционные лабораторные исследования. Однако до недавнего 
времени не существовало устройств, технические характеристики которых 
позволяли бы применять методы инфракрасной спектроскопии в «полевых» 
условиях. К счастью, в настоящее время появился ряд портативных носи-
мых устройств, которые позволят осуществить подобный анализ [7, 8, 9]. 

Настоящие устройства позиционируются производителями как персо-
нальные носимые инфракрасные микроспектрометры общего назначения, 
которые предназначены, в основном, для анализа состава продуктов пита-
ния. Однако производители не исключают и применение в области анализа 
лекарственных средств. 

Рассмотрим подробнее схему взаимодействия (рис.) при анализе лекар-
ственных средств или при проведении исследований (анализ крови и т. д.).  

 

  
Рис. Схема взаимодействия 
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Врач с помощью спектрометра проводит исследование вещества. Пер-
вичные данные передаются на планшет в специализированное приложение, 
в котором отображаются персональные данные пациента и другая необхо-
димая информация. С целью повышения качества обслуживания приложе-
ние на планшете должно иметь возможность предварительного анализа по-
лученных данных с целью отсечения явных ошибок сканирования и т. д. 
В случае если сканирование выполнено успешно, врач отправляет данные 
через специальный гетерогенный шлюз, расположенный в карете скорой по-
мощи. Этот шлюз должен обеспечивать конвертацию данных в формат, при-
годный для дальнейшей передачи с максимальным доступным качеством 
обслуживания (что актуально, например, в местности, где затруднен доступ 
в сеть Интернет) [10]. 

Такой гетерогенный шлюз также может обеспечить самостоятельную 
обработку данных (без передачи их в медицинское учреждение), а также мо-
жет выступать как граничный шлюз (Edge Gateway), обеспечивая неслож-
ную обработку данных при высокой нагрузке в случае повышенной интен-
сивности поступления данных (например, в случае эпидемий) [11, 12, 13]. 

Далее, с помощью сети Интернет происходит передача данных  
в медицинское учреждение, где происходит их накопление, хранение и си-
стематизация. Данные могут быть переданы на дополнительную обработку 
для выявления корреляционных зависимостей. Результат вместе с рекомен-
дациями передается пациенту для ознакомления. 

Рассмотренная схема взаимодействия может быть использована для 
моделирования или экспериментов в ходе дальнейших исследований. 

 
Исследование выполнено при финансовой поддержке РФФИ в рамках 

научного проекта № 19-37-90140. 
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Постоянный рост числа пользователей сети интернет создает всё большую 
нагрузку на сетевое оборудование операторов, предоставляющих услуги доступа, 
что впоследствии влечёт за собой снижение показателей качества обслуживания. 
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Это может повлиять на качество доступа к сети у определенных пользователей 
или организаций, которые пользуются этой услугой. В настоящий момент не суще-
ствует стандартизованного метода измерения таких показателей. В связи с этим, це-
лесообразно реализовать метод дистанционного тестирования параметров сети 
на базе рекомендации Q.3056 МСЭ-Т с использованием программных зондов, что позво-
лит в режиме реального времени постоянно собирать и хранить информацию о показа-
телях качества обслуживания сети. 
 
качество обслуживания, QoS, тестирование сети оператора, Рекомендация Q.3056 
МСЭ-Т, клиент-сервер. 
 

Большинство операторов имеют частные технические решения 
для оценки эффективности своих сетей, и пользователи не имеют альтерна-
тивных средств для обоснования любых претензий относительно надлежа-
щего обеспечения услуг доступа к сети интернет. 

Решение этой проблемы включает в себя создание алгоритма/прото-
кола, который может быть использован зондами, измерения которых могут 
являться доверенными для всех заинтересованных сторон. Использование 
такого доверенного протокола исключит возможность влияния внутренних 
сервисов оператора на результаты системы мониторинга и, таким образом, 
обеспечить пользователям достоверность данных о технических характери-
стиках предоставляемых услуг. 

Система дистанционного тестирования параметров сетевого и комму-
никационного обслуживания – распределенный программно-аппаратный 
комплекс для тестирования параметров сетевого и коммуникационного об-
служивания. Система дистанционного тестирования параметров сетевого 
и коммуникационного обслуживания имеет клиент-серверную архитектуру 
и включает в себя описанные далее элементы [1]. 

Одним из таких элементов является зонд. Зонд – клиентская система 
мониторинга качества услуг связи, включающая в себя следующие подси-
стемы: 

1. Узел тестирования приложения (SMP). 
2. Интерфейс взаимодействия узла тестирования приложения (SMP 

CI). 
Другим элементом является сервер для удаленного тестирования пара-

метров сетевого и коммуникационного обслуживания (RTNP Server). Сер-
вер состоит из следующих подсистем: 

1. Подсистема мониторинга (MCS). 
2. Система сбора, анализа и вывода данных (DCAOS). 
3. База данных тестов (MDB). 
4. База данных узлов (PDB). 
Архитектура системы проиллюстрирована на рис. 1. 
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Зонд – отдельный элемент системы дистанционного тестирования па-
раметров сетевого и коммуникационного сервиса, включающий програм-
мно-аппаратное устройство с функциями тестового узла приложения и вза-
имодействия с узловой тестирования приложения. Зонд является отдельным 
элементом системы RTNP [2]. Это может быть реализовано в виде аппарат-
ного и/или программного обеспечения. 

 

 
Рис. 1. Архитектура системы дистанционного тестирования параметров сетевого 

и коммуникационного обслуживания 
 

Тестовый узел приложения (SMP) – программное обеспечение, работа-
ющее в фоновом режиме, реализующее сценарии тестирования, использую-
щее тестовые конфигурации, полученные из подсистемы мониторинга. Этот 
узел проводит сбор, сохранение и передачу измерений и формирует на ос-
нове полученных тестовых конфигураций транспортные потоки с использо-
ванием выбранного протокола уровней 3–7 в соответствии с моделью 
OSI [3]. 

SMP выполняет следующие функции: 
1. Принимает и передает информацию от/в SMP CI. 
2. Реализация тестовых сценариев в соответствии с тестовыми конфи-

гурациями, полученными от SMP CI. 
3. Генерирует транспортные потоки на основе тестовых конфигураций, 

полученных от SMP CI. 
SMP CI – приложение, выполняющее функцию взаимодействия с те-

стовым узлом приложения. Это может быть графический интерфейс, кон-
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сольный интерфейс, сетевой интерфейс или интерфейс приложения. Прило-
жение может выполнять функции одного из вышеупомянутых интерфейсов 
или нескольких одновременно, в зависимости от задачи. 

SMP CI выполняет следующие функции: 
1. Прием и передача информации от/к SMP. 
2. Ввод и вывод начальной конфигурации SMP (адрес сервера, порт, 

тип аппаратной платформы, PUID). 
3. Выбор, начальной конфигурации и запуск тестового сценария. 
4. Ввод и вывод текущей тестовой конфигурации (сценарии тестирова-

ния, PUID, IP-адрес, порт SMP, MUID). 
5. Отправка промежуточных и окончательных результатов тестов. 
6. Обновление программного обеспечения зонда. 
Сервер системы дистанционного тестирования должен управлять вы-

полнением сеансов тестирования. Функциональность сервера образуется 
из подсистем следующим образом. 

Подсистема мониторинга – это серверная программа, которая отслежи-
вает реализацию сценариев тестирования. Она выполняет следующие функ-
ции: 

1. Регистрация зондов в системе, выделение уникального идентифика-
ционного номера узла (PUID). 

2. Генерация тестовых конфигураций для зондов, включая уникальный 
идентификационный номер теста (MUID). 

3. Получение тестовых конфигураций от зондов их уникальных тесто-
вых идентификационных номеров (MUID). 

4. Повторное получение и передача тестовых конфигураций от/к зон-
дам. 

5. Получение и передача промежуточной и окончательной тестовой ин-
формации от/к зондам. 

6. Взаимодействие с системой сбора данных, анализа и вывода данных. 
7. Запись и чтение данных о зондах из базы данных узла с помощью 

PUID. 
8. Постоянный мониторинг показателей качества обслуживания (QoS) 

для зондов, зарегистрированных в базе данных узлов. 
Подсистема сбора, анализа и вывода данных – подсистема серверной 

программы, осуществляющая сбор, анализ и вывод данных, полученных 
в результате реализации данного сценария тестирования. Она выполняет 
следующие функции: 

1. Взаимодействие с подсистемой мониторинга. 
2. Ввод и выход информации о завершенных тестах. 
3. Анализ информации, полученной по завершенным тестам. 
4. Вывод полезной информации о завершенных тестах для пользова-

теля, с помощью веб-интерфейса. 
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5. Запись и чтение информации о тестах из базы данных тестов с ис-
пользованием MUID. 

База данных тестов – подсистема серверного ПО, осуществляющая за-
пись, чтение и хранение данных о завершенных тестах с помощью MUID. 

База данных узлов – подсистема серверного ПО, осуществляющая за-
пись, чтение и хранение данных, касающихся зарегистрированных зондов 
на сервере RTNP, используя PUID. 

Далее, описан процесс тестирова-
ния. Общая логика процедуры тестиро-
вания представлена на рис. 2. 

Дистанционное тестирование опи-
рается на распределенную систему про-
веренных зондов. Каждый зонд включает 
встроенный аппаратный уникальный 
идентификатор. Идентификатор явля-
ется устойчивым к фальсификации про-
граммными методами. 

Точки тестирования готовы после 
установки зондов. Сервер RTNP обеспе-
чивает аутентификацию и авторизацию 
зондов для тестирования. Перед запус-
ком теста сервер RTNP может проверить, 
готовы ли все тестовые компоненты, 
участвующие в тесте. 

Конкретные подходы, используе-
мые сервером RTNP для проверки подлинности и авторизации зондов, 
не входят в область настоящей Рекомендации. 

Процесс тестирования может включать активный и/или пассивный ре-
жим зондов. В пассивном режиме зонды измеряют параметры производи-
тельности сети с заранее установленной скоростью. В этом режиме процесс 
тестирования не оказывает существенного влияния на текущие операции 
в замедленной сети. В активном режиме зонды имитируют трафик опреде-
ленного приложения, что может повлиять на работу, характерную для сети, 
или даже прервать текущие процессы [4, 5]. 

В конце теста результаты доступны на сервере RTNP. Результаты хра-
нятся в соответствии с политикой, принятой пользователем, и доступны че-
рез веб-интерфейс на сервере RTNP. 

Подводя итог, в данной работе рассмотрена Рекомендация Q.3056 
МСЭ-Т, позволяющая реализовать методы дистанционного тестирования 
параметров сети оператора с использованием программных зондов. В даль-
нейшем будет представлена система измерения параметров сети на основе 
данной Рекомендации. 

 
Рис. 2. Общая логика тестирования 

с использованием зондов 
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На сегодняшний день работа множества организаций напрямую зависит от каче-
ства интернет-соединения. Использование метода измерения скорости сети интернет 
на базе Рекомендации Q.3961 МСЭ-Т позволит контролировать качество предоставля-
емых услуг. Существуют решения для измерения пропускной способности интернет-
соединения, такие как Speedtest, 2ip, Fast, но они не основаны на стандарте или реко-
мендации. Следовательно, измерения данных систем нельзя считать доверенными.  
Таким образом, чтобы контролировать качество интернет-соединения при помощи до-
веренного источника, необходим доверенный метод, который рассмотрен в данной 
статье. 
 
пропускная способность, качество сети, Рекомендация МСЭ-Т. 
 

Каждый день растет количество пользователей сети интернет, 
что напрямую влияет на качество предоставляемых услуг, т.  к. чем больше 
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пользователей, тем больше требуется ресурсов для предоставления этих 
услуг и поддержания качества обслуживания сети. 

На данный момент не существует единого стандарта измерения скоро-
сти в Сети Связи Общего Пользования. Вследствие чего, невозможно опре-
делить, что качество предоставляемых услуг [1, 2, 3], а именно, скорость 
доступа к сети интернет, соответствует заявленному. Из-за этого растет ко-
личество случаев мошенничества, а также это приводит к проблемам, свя-
занным с качеством сети у отдельных организаций, использующих услуги 
таких операторов связи. 

Существуют общедоступные методы для измерения скорости интер-
нет, но они не являются гарантом качества, так как они не основаны на об-
щепринятом стандарте. 

Таким образом, возникает актуальная задача сократить случаи мошен-
ничества, а также предоставить возможность измерения скорости сети ин-
тернет при помощи доверенного метода на основе принятой рекомендации. 

Данный метод, представленный на рис. 1, предназначен для точного из-
мерения максимальной пропускной способности [3], которую может предо-
ставить данное интернет-соединение. Точность достигается при помощи от-
правки данных по нескольким параллельным потокам с использованием 
отдельных соединений TCP [4] в течение предопределенного периода вре-
мени. Передаваемые данные в потоках генерируются с высокой степенью 
случайности. В этом методе используемый псевдогенератор случайных чи-
сел может не соответствовать криптографическим требованиям, однако при 
этом он не должен сжимать данные во время передачи. Для того, чтобы уве-
личить вероятность того, что тест может быть выполнен даже в сетях, защи-
щенных брандмауэрами и прокси-серверами, данные должны быть пере-
даны через HTTP или HTTPS (TLS или SSL) [5]. 

 

 
Рис. 1. Метод измерения скорости сети интернет на базе Рекомендации Q.3961 МСЭ-Т 
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Далее рассмотрим архитектуру данного метода. 
Controller FE – это функциональный элемент, предназначенный 

для контроля механизмов тестирования на определенном терминальном 
оборудовании (Measurement Agent). Контроллер отвечает за определение те-
стовых скриптов и инициирование их на данном терминальном оборудова-
нии. Процесс определения тестовых скриптов может потребовать от Collec-
tor FE получения существующих данных. 

Кроме того, Controller FE предоставляет пользователю среду измерения 
и инструменты для выполнения теста на веб-странице HTTP/s. Он прини-
мает и выполняет необходимые скрипты, которые будут использоваться 
во время теста. Кроме того, он предоставит пользователям интерфейс, 
чтобы получить доступ к измеренным результатам. 

В случае применения на измерительном агенте доступ к web-
интерфейсу может быть предоставлен по различным каналам. 

Collector FE – это функциональный элемент, предназначенный 
для сбора, обработки и хранения результатов измерений и других статисти-
ческих данных, полученных от агентов измерений, подключенных к Con-
troller FE.  

Агент измерения (MA) – это функциональный элемент, который имеет 
функциональность для выполнения тестовых скриптов, которые опреде-
лены в Controller FE, и для получения результатов тестов и загрузки соот-
ветствующих данных в Collector FE. 

Агент измерения имеет две различные конфигурации: 
Вариант 1) включает в себя терминальное оборудование (компьютер, 

смартфон, планшет и т. д.), которое контролируется физически и, как пра-
вило, принадлежит пользователю: 

− Это терминальное оборудование должно иметь активное подключе-
ние к сети Интернет и веб-браузеру для того, чтобы получить доступ к веб-
сайту, размещенному на контроллере, или иметь предустановленное прило-
жение для доступа к тестам в случае портативного устройства. 

− Терминальное оборудование должно быть также способно обеспечи-
вать связь с коллектором для передачи результатов и других статистических 
данных. 

Вариант 2) включает в себя терминальное оборудование и наличие 
агента измерения в виде промежуточного (зонд) или дополнительного обо-
рудования, интегрированного в терминальное оборудование. 

6.2.4. Пир измерений FE – это функциональный элемент, который спо-
собен отвечать на сообщения от тестов, отправленные из агента измерений, 
и имеет возможность собирать данные измерений, которые будут загру-
жены в Collector FE. Кроме того, он также предоставляет возможность мо-
ниторинга используемых ресурсов, чтобы Controller FE мог запланировать 
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тесты таким образом, чтобы предотвратить любые прогнозируемые помехи, 
влияющие на результаты тестов. 

Рабочий процесс/выполне-
ние/реализация/процедура си-
стемы тестирования показана 
на рис. 2. 

Процедуры, описанные 
ниже, действительны только 
для TCP. 

Далее определены основ-
ные этапы процедуры тестиро-
вания, как только агент по из-
мерению получил тестовый код 
от Controller FE, а также место-
положение или расположение 
узлов измерения. 

Пир измерений (MP) выбирается в контроллере в зависимости от ме-
стоположения агента измерений (MA). Также при измерении скорости ин-
тернет есть возможность выбора пира по умолчанию или одного из доступ-
ных пиров. 

Тест состоит из семи фаз, которые выполняются одна за другой, то есть 
фаза m начинается после завершения фазы m – 1 без какой-либо паузы 
между ними. Это означает, что фазы не пересекаются. 

Чтобы обеспечить сопоставимые условия тестирования скорости пере-
дачи данных в мобильных сетях, следует инициировать предварительную 
загрузку [6].  

Если процедуры предварительного тестирования загрузки и отдачи 
не реализованы (фазы 2 и 5), то агент измерения (терминальное оборудова-
ние) должен открыть соединение TCP на загрузку и отдачу. Для теста за-
грузки контроллер отправляет блок данных размера N, для теста отдачи 
агент измерения отправляет блок данных того же размера. 

Методология тестирования определяет набор переменных и констант, 
которые должны быть назначены до выполнения алгоритма тестирования 
или во время выполнения теста. Некоторые из этих значений открыты 
для выбора в пределах диапазона, в соответствии с конкретными соображе-
ниями каждой реализации или текущих сетевых условий на момент выпол-
нения теста. 

Значения, перечисленные в таблице (см. ниже), действительны только 
для TCP. 

Фазы тестирования: 
1. Инициализация. 
2. Предварительный тест скорости загрузки. 

2.1
2.2
2.3
2.4
2.5

DATA
ACQUISITION

CONTROLLER 
FE

COLLECTOR 
FE

MEASUREMENT
PEER FE / IR 

MEASUREMENT
AGENT

TEST
INITIALIZATION

TEST
EXECUTION

TEST
FINALIZATION

1

2

3

DOWNLINK PRE-TEST
LATENCY
DOWNLINK TEST
UPLINK PRE-TEST
UPLINK TEST

MEASUREMENT
RESULTS

MEASUREMENT
RESULTS

RESULT
DATA

 
Рис. 2. Рабочий процесс системы тестирования 
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3. Тест на задержку. 
4. Тест скорости загрузки. 
5. Предварительное тестирование скорости отдачи (необязательно). 
6. Тест скорости отдачи. 
7. Завершение. 
 

ТАБЛИЦА. Используемые параметры измерений 

 Параметр Единица 
измерения Интервал Значение  

по умолчанию 

n Количество параллельных  
соединений № 1 ≤ n ≤ 10 n = 3 

Tp Длительность предварительного 
теста с 0 ≤ Tp ≤ 5 Tp = 2 

Td Длительность предварительного 
теста загрузки с 5 ≤ Td ≤ 15 Td = 7 

Tu Длительность предварительного 
теста отдачи с 5 ≤ Tu ≤ 15 Td = 7 

To Таймаут с 5 ≤ To ≤ 10 To = 5 

p 
Количество сигналов ‘ping’  
в течение предварительного  
теста задержки 

№ 5≤ p ≤ 20 p =10 

Tl Максимальное пройденное время 
до отправки первого сигнала ‘ping’ мс 200 ≤ Tl ≤ 1000 Tl = 500 

z Размер блока данных  
(размер куска) КБ Минимум 

1 КБ z = 4 

 
Предполагается, что узлы обмениваются информацией с устройством 

управления тестированием через протокол HTTP, в формате представления 
данных JSON. 

Когда узел зарегистрирован на тестовом устройстве, каждый узел от-
правляет следующую информацию: 

− тип сообщения (setup); 
− пропускная способность канала записи для пира измерения; 
− пропускная способность канала чтения для пира измерения; 
− адрес пира измерения; 
− порт пира измерения. 
После регистрации узла механизм управления тестированием возвра-

щает узлам следующую информацию: 
− тип сообщения (setupACK); 
− адрес пира измерения; 
− порт пира измерения; 
− UID пира измерения. 
Когда тест инициализирован, следующая информация отправляется 

на тестовый сервер из источника пира измерения: 
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− тип теста; 
− тип сообщения; 
− тайм-аут; 
− продолжительность теста; 
− пропускная способность канала записи для пира измерения; 
− пропускная способность канала чтения для пира измерения; 
− количество потоков; 
− количество пакетов – для отложенных тестов или в качестве альтер-

нативы параметру «продолжительность теста» (необязательно); 
− размер тела тестового сообщения – для теста скорости отдачи и за-

грузки (необязательно); 
− использованное шифрование: HTTPS через SSL/TLS, HTTP (без 

шифрования); 
− метод шифрования/расшифровки: RSA. NTRUEncrypt и др.; 
− адрес пира назначения; 
− порт пира sназначения. 
Таким образом, в данной работе рассмотрена архитектура метода изме-

рения скорости на базе рекомендации Q.3961 МСЭ-Т. Показана возмож-
ность реализации данного метода. В дальнейшем планируется реализация 
данного метода в рамках стенда. 
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РАЗРАБОТКА  МЕТОДИКИ  ПРОВЕДЕНИЯ  
ИСПЫТАНИЙ  IPS  МОДУЛЕЙ 

 
И. П. Зуев, П. В. Карельский, М. М. Ковцур, Д. В. Юркин 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 

Защита конфиденциальной информации и технологических процессов ее обра-
ботки в локальной вычислительной сети – приоритетная задача любой организации, 
попадающей под федеральное регулирование. Одним из распространенных методов 
обеспечения управления информационными потоками при взаимодействии с сетями об-
щего пользования, в том числе и с сетью Интернет, является установка на границе ло-
кальной вычислительной сети межсетевого экрана. Однако современные подходы 
к обеспечению безопасности межсетевого взаимодействия требуют совместной 
с межсетевыми экранами установки средств обнаружения и предотвращения вторже-
ний (IPS систем). Работа посвящена обзору IPS систем, разработке тестового стенда 
для проведения испытаний и его проверки посредством тестирования одного из реше-
ний по обнаружению и предотвращению вторжений. 
 
СПВ, СОПВ, IPS, корпоративная сеть, предотвращение вторжений, защита пери-
метра сети. 

 
Установка и использование систем межсетевого экранирования на гра-

нице контролируемых зон локальной вычислительной сети (ЛВС) различ-
ных организаций – неотъемлемая часть обеспечения безопасности сети 
и внутренних корпоративных ресурсов, будь то терминальные фермы, цен-
тры обработки данных, или пользователи автоматизированных рабочих 
мест (АРМ). Однако обеспечить простой запрет прохождения как межсете-
вого трафика внутренних сегментов сети, так и информационного обмена 
с сетью Интернет, в сегодняшних реалиях оказывается недостаточным. Ха-
керские атаки уже не являются чем-то необычным и выходящим за грань 
фантастики, данные инциденты приобрели повсеместный характер и поль-
зуются небывалой популярностью среди нарушителей периметра контроли-
руемой зоны. Только за февраль 2020 года было зафиксировано около 4 млн 
сетевых атак на каждый день месяца [1, 2]. Отсюда следует, что для обеспе-
чения безопасности ЛВС, защиты конфиденциальной информации и техно-
логических процессов организации необходимо применение дополнитель-
ных мер защиты. Одной из таких мер является использование систем 
обнаружения и предотвращения вторжений – IPS систем. 

Система обнаружения и предотвращения вторжений – система, позво-
ляющая в реальном времени определять атаки на подконтрольную систему, 
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предотвращать их, и вести статистику для последующего анализа админи-
страторами информационной безопасности (ИБ). Такие системы можно счи-
тать эволюцией систем обнаружения вторжений (IDS систем), которые поз-
воляли только определять атаки и сигнализировать о них администраторам, 
которым, в свою очередь, приходилось самостоятельно предпринимать 
меры по предотвращению инцидентов ИБ. 

IPS модули подразделяются на две категории – хостовые (или их еще 
называют узловыми) и сетевые. Хостовые IPS модули предназначены 
для анализа трафика, контроля сетевой активности в пределах АРМ пользо-
вателя. Такие системы являются программными комплексами и устанавли-
ваются непосредственно на АРМ. Сетевые системы предназначены для ана-
лиза трафика, выявления угроз и их предотвращения, направленного 
в контролируемую зону, т. е. защищаемую ЛВС организации. Такие IPS мо-
гут быть только программными решениями или программно-аппаратными 
комплексами, представляющими из себя отдельные сетевые устройства 
на ряду с межсетевыми экранами, прокси-серверами и т. п. Наиболее попу-
лярными на сегодняшний день решениями являются именно программные 
варианты IPS систем, поскольку такой вариант позволяет приобрести меж-
сетевой экран типа Next Generation Firewall (сокр. NGFW), реализующий од-
новременно межсетевое экранирование и, анализ и предотвращение инци-
дентов ИБ. Сетевые системы предотвращения вторжений устанавливаются 
в, так называемом, «Inline» режиме, т. е. в разрыв сети. Данный метод раз-
вертывания позволяет IPS пропускать весь трафик непосредственно через 
себя и, в отличие от систем IDS, снять дополнительную нагрузку с других 
сетевых устройств, поскольку задача обеспечения зеркалирования трафика 
отпадает. 

Среди IPS систем есть модули с открытым исходным кодом. Наиболее 
востребованными можно выделить IPS системы Snort и Suricata. Среди ком-
мерческих предложений для корпоративного использования представлены 
следующие варианты: Cisco Firepower, Check Point NGFW с программным 
модулем IPS Software Blade, FortiGate IPS от компании FortiNet. Среди оте-
чественных продуктов и вендоров стоит упомянуть АПКШ (аппаратно-про-
граммный криптошлюз) Континент от компании Код Безопасности, а также 
ViPNet xFirewall от компании Infotecs. 

В соответствии с приказами № 17 [3] и № 21 [4] ФСТЭК России, 
при эксплуатации средств защиты информации, в том числе и IPS модулей, 
на объектах информатизации необходимо осуществлять регулярный кон-
троль эффективности применения систем защиты. Поэтому перед ответ-
ственной за эксплуатацию IPS систем организацией встает актуальный во-
прос проведения испытаний и анализа защищенности средств защиты 
информации, что делает необходимым разработку и проведение различных 
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видов тестирования, включающих в себя проверку функций систем и про-
ведение анализа уязвимостей. 

Для разработки методики тестирования IPS модулей, а впоследствии 
и проведения самого тестирования, возникает необходимость в развертыва-
нии инфраструктуры, которая в целом будет отражать стандартную корпо-
ративную сеть с присущими ей ресурсами типа корпоративной почты, кон-
троллера домена, внутреннего центра сертификации и т. п. В соответствии 
с этими требованиями было виртуально развернуто подобие корпоративной 
сети, представленное на рис. 

 

Internet Сегмент ЛВС – 192.168.10.0/24
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PC_Hacker
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- атака со стороны нарушителя  
Рис. Схема тестового стенда 

 
На границе ЛВС расположен межсетевой экран со встроенным моду-

лем IPS защиты. Для тестирования был взят передовой продукт зарубежного 
производства – Check Point NGFW, а также два отечественных решения – 
АПКШ Континент и ViPNet xFirewall. Проверка именно этих продуктов со-
ответствует требованиям, выдвинутыми заказчиком по возможности макси-
мального использования отечественных разработок при организации  
защиты корпоративной ЛВС. Для воспроизведения действий возможного 
злоумышленника развернута виртуальная машина с ОС Kali Linux, что поз-
воляет использовать широкий диапазон ПО, предназначенного для обнару-
жения уязвимостей корпоративной инфраструктуры и их использования. 

Для проверки работоспособности тестового стенда было проведено 
предварительное тестирование межсетевого экрана Check Point с программ-
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ным модулем IPS Software Blade. Для обнаружения уязвимостей и их экс-
плуатации использовалось ПО «metasploit». Было произведено сканирова-
ние открытых портов с определением ОС целевой машины (АРМ с пред-
установленной ОС Windows 7), после чего были произведены попытки 
эксплуатации найденных уязвимостей цели [5]. Следует отметить, что, по-
скольку речь идет о тестировании конкретно IPS модуля, использованного 
в составе представленного межсетевого экрана, то правила межсетевого 
экранирования описаны как «permit any any», т. е. разрешен весь трафик 
с включенным логированием по каждой попытке установления соединений 
или передаче трафика. В настройках IPS модуля использован профиль типа 
«Блокировать все», что значит предотвращение всех вторжений, найденных 
в процессе анализа трафика. Каждая попытка вторжения также подвержена 
логированию для упрощения последующего анализа работы модуля предот-
вращения вторжений. 

В таблице представлены результаты предварительного тестирования. 
Стоит отметить следующее – каждая атака или вид сканирования, исполь-
зующиеся в ПО «metasploit», генерирует n количество событий. Например, 
запуская сканирование открытых портов целевой системы, происходит пе-
ребор определенного количества портов, что в свою очередь приводит 
к n числу событий в соответствии с n количеством портов. На каждое собы-
тие идет реакция со стороны IPS модуля, т.е. на n число событий приходится 
k срабатываний. Каждое срабатывание сопровождается определенным дей-
ствием со стороны IPS модуля [6]. 

 
ТАБЛИЦА. Результаты предварительного тестирования IPS модуля Check Point 

Вид атаки Кол-во событий  
в атаке 

Кол-во  
срабатываний Действие 

msf scan 238 239 alert 

dcerpc attack 1 1 blocked 

Oracle 1 1 blocked 

ipas_pipe 1 1 blocked 

ms08_netapi 1 1 blocked 

ms10_spoolss 1 1 blocked 

timbuktu 1 1 blocked 

https inspection 1 1 blocked 

documents scanning 1 1 blocked 
 
Работа IPS модуля характеризовалась профилем «Блокировать все», 

где определено предотвращение всех атак, направленных на внутреннюю 
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подконтрольную сеть. Поэтому каждое событие, генерируемое атакой зло-
умышленника, сопровождается действием «blocked». Также из таблицы 
видно, что при сканировании открытых портов количество срабатываний 
не соответствует числу событий в атаке – 𝑘𝑘 > 𝑛𝑛. Данная «аномалия» объяс-
няется тем, что в логах работы межсетевого экрана были зафиксированы 
все попытки сканирования по определенным портам, а также было выве-
дено общее сообщение о том, что на систему ведется атака типа «сканиро-
вание портов». 

Таким образом, сохраняется задача разработки методики тестирования 
в соответствии с корпоративными требованиями заказчика, выставляемыми 
к защите периметра контролируемой ЛВС, провести тестирование требуе-
мых межсетевых экранов отечественной и зарубежной разработки, а также, 
по результатам тестирования, разработать математическую модель IPS мо-
дулей. 
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В. Г. Иванов, А. Ю. Савицкий  
Военная академия связи им. Маршала Советского союза С. М. Буденного 

 
Организации управления и несению службы дежурной сменой на узлах связи уде-

ляет большое внимание. Для реализации этих целей на узлах связи используются большое 
количество разнотипных оконечных устройств. В статье анализируется применение 
технологий PLC в составе универсального терминального устройства служебной связи 
и управления «Терминала». 

 
управление, узел связи связь, PLC. 

 
Управление узлом связи (УС) – постоянное и целенаправленное воз-

действии должностных лиц на элементы (боевые посты) узла связи по все-
сторонней подготовке и эффективному применению сил и средств связи 
для выполнения поставленной задачи. [1]. В настоящее время вся работа 
по организации управления УС производится только ручным способом, 
в лучшем случае при наличии ПЭВМ могут использоваться офисные при-
ложения. Автоматизация процессов управления и создание автоматизиро-
ванных систем управления узлом связи позволит  сократить время на сбор 
и обработку информации о состоянии узлов связи и его элементов, умень-
шить усилия, затрачиваемые на техническую и расчетно-информационную 
работу, а также доведение задач до подчиненных с одновременным их до-
кументированием, обеспечение циркулярной или выборочной передачи 
важных команд и распоряжений до всех инстанций [2] Имеющиеся средства 
связи и автоматизации в аппаратных и станциях не позволяет их использо-
вать для управления УС без использования дополнительного оборудования. 

Для решения вопросов развертывания автоматизированной системы 
управления полевым узлом связи в ходе научной работы разработано уни-
версальное терминальное устройство служебной связи «Терминал» с напи-
санием соответствующего программного обеспечения. 
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В состав «Терминал» включен программно-аппаратные средства, поз-
воляющие реализовать IP АТС и обеспечить сопряжение с ПАК автомати-
зации процессов управления узлом связи. Структурно «Терминал» состоит 
из модулей, которые размещены в одном портативном устройстве (рис. 1). 

 

Модуль PowerLink 
для обеспечения работы по 

электрическим сетям

Модуль Wi-Fi 
для обеспечения работы по сетям 
широкополосного радиодоступа

Модуль LAN
для обеспечения работы по 

проводным линиям 

Модуль коммутации
для автоматической коммутации 

сетевых интерфейсов 

Модуль отображения информации
ЖК- панель с тачскрином для отображения рабочего 

интерфейса программного комплекса АУУС и 
мониторинга показаний датчиков контроля

Модуль электропитания
для обеспечения работы от 

встроенного АКБ и 
от электросети 200В

Модуль GSM
для обеспечения работы по сетям 

сотовой связи 

Модуль управления
Микрокомпьютер для сопряжения и управления 

работой устройств терминала

Модуль IР-телефонии
для обеспечения телефонных 

переговоров и громкоговорящей 
связи с терминала и на удалении 

50м от него

Модуль внешних 
интерфейсов

для обеспечении работы с 
внешними устройствами

Ударопрочный корпус
для зашиты внутренних элементов терминала и 

установки крепежного устройства 
 

Рис. 1. Основные составляющие универсального терминального устройства  
служебной связи и управления «Терминала» 

 
Универсальное терминального устройства служебной связи и управле-

ния при эксплуатации полевого узла связи пункта управления. устанавлива-
ются и подключается к сети 220 В в каждой аппаратной. Аппаратные под-
ключаются к сети электропитания от одной электропитающей станции.  

Связь через линии электропередачи PLC (Power Line Communication) – 
термин, описывающий несколько разных систем для использования ЛЭП 
для передачи голосовой информации или данных [3]. Данная технология 
связи, позволяет отправлять данные по уже имеющимся силовым кабелям. 
Следовательно, при подключении только одного кабеля питания к электрон-
ному устройству можно включить его и одновременно управлять извлекать 
данные из него в полудуплексном режиме. 

Сеть может передавать голос и данные, накладывая аналоговый сигнал 
поверх стандартного переменного тока частотой 50 или 60 Гц.  

Можно выделить 2 класса PLC систем: 
− NPL (Narrowband over Power Lines) узкополосная передача через 

ЛЭП, которая работает на более низких частотах, со значительно меньшими 
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скоростями передачи данных до 1 Мбит/с, имеет большую дальность (до не-
скольких километров), увеличивается за счет применения повторителей. 
NPL сейчас в основном применяется в устройствах управления уличным 
освещением, системах сигнализации, учета расхода и управления электро-
энергии.  

− BPL (Broadband over Power Lines) широкополосная передача через 
ЛЭП – работает на более высоких частотах, со скоростями передачи данных 
до 500 Мбит/с используется в приложениях с более коротким диапазоном. 
Данная технология сегодня используется для требующих высокой скорости 
приложений передачи данных, таких как Internet (интернет), High Definition 
Television (телевидение высокой четкости). 

РLC похож на другие коммуникационные технологии, в которой отпра-
витель формирует данные для отправки, которые должны быть отправлены 
через среду связи, а получатель извлекает данные для их чтения. Главное 
отличие состоит в том, что PLC не требует дополнительных кабелей, позво-
ляет контролировать все подключенные устройства к ЛЭП, так как он по-
вторно использует существующую проводку 

В составе устройства «Терминала» применили РLC, который предна-
значен для автоматической организации ЛВС по технологии Fast Ethernet 
обеспечивающий скоростью до 100 Мбит/с с симметричным алгоритмом 
блочного шифрования соединения по технологии AES-128 с размером блока 
128 бит, ключ 128/192/256 бит. 

Технология передачи дан-
ных по ЛЭП состоит в наложе-
нии на электрический ток (50 
Гц) сигнала высокой частоты 
(от 1 до 30 МГц) со слабой 
энергией (до 0,5 В) (рис. 2). 
Сигнал проходит через элек-
трические провода и оборудо-
вание. После чего его можно 
принять и раскодировать на 
значительном расстоянии. Таким образом передача данных может осу-
ществляться не просто по проводам, а по контактной сети питания. 

Исследования и разработки данного принципа начались еще в конце 
XIX века. Уже в XX веке осваивались системы передачи с частотным разде-
лением каналов на высоковольтных линиях, в последующем на средних 
и низковольтных системах распределения. С появлением технологиями пе-
редачи данных по электрическим сетям 120/220 В – Х–10 (коммуникацион-
ный протокол и основанный на нем инженерный стандарт, применяют в си-
стемах домашней автоматизации), CEBus и LonWorks, DPL1000 в 90-х 

 
Рис. 2. Принцип технологии PLC 
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в интерес возрос еще более. Необходимо, было разработать систему, кото-
рая способна экономически эффективно конкурировать с беспроводными 
решениями. 

За последние годы технология получила значительное развитие благо-
даря новым видам модуляций, методам контроля ошибок и коррекции:  если 
в июне 2001 г. система передачи данных типа HomePlug 1.0 (название 
для различных спецификаций связи по линиям электропередачи) позволяла 
развивать скорость до 14 Мбит/сек, то сегодня выпускаются устройства 
с технологиями HomePlug AV2 поддерживающие скорости до 1 Гбит/сек. 
Но это теоретическая пропускная способность, реальная же пропускная спо-
собность может быть существенно меньше. Качество электропроводки, 
её неоднородность, скрутки в линии влияют и на пропускную способность, 
и на качество передачи данных. В ходе развертывания PLC сети устройства, 
включенные в одну сеть, будут работать стабильно, так как адаптеры рабо-
тают на физическом уровне сетевой модели OSI, и при включенные в одну 
сеть питания синхронизируются между собой. Использование PLC техноло-
гий эффективно, где необходима оперативность, легкая расширяемость, 
простота реализации, мобильность устройств. При применении PLC техно-
логии обычно используют готовые коммуникации, поэтому данная техно-
логия может быть использована в автоматизации технологических процес-
сов, связывая блоки автоматизации по электропроводам или другим видам 
проводов. 

Основные преимущества PLC: 
− широкое применение: PLC может обеспечить связь в труднодоступ-

ных узлах связи, где радио и радиорелейный сигнал обладает высокой сте-
пенью затухания (здания с металлическими стенами, подземные сооруже-
ниях) или где применение радио и радиорелейной связи 
не допустимо (в ходе организации боя); 

− низкая стоимость сокращение затрат на развертывание: PLC не тре-
бует установки новых проводов, в том числе и контактные сети; 

− оперативность развертывания сети передачи данных – центр элек-
тропитания является одним из основных элементов узла связи; 

− помехоустойчивость – PLC оборудование включает механизм подав-
ления сигнала в заданном диапазоне, если есть влияние на какие-то частоты. 

Основные недостатки PLC: 
− создание помех для пользователей – проводка в технологии PLC не-

экранирована поэтому излучает большое количество энергии так как ис-
пользуется та же полоса частот; 

− при применении системы широкополосной передача через ЛЭП бу-
дут некоторые помехи от радиосигналов, излучаемых цепями PLC; 

− скорость, качество и надёжность связи зависит от качества электро-
проводки, наличие скруток. 
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Таким образом, если сравнивать с Wi-Fi у PowerLinе высокая стабиль-
ность соединения, ни включение силовых устройств, ни скачки напряжения, 
не мешают стабильности соединения. Кроме того, PowerLine является более 
защищенным. Систему защиты на Wi-Fi в определенных условиях воз-
можно взломать в момент аутентификации пользователя, то при использо-
вании PLC технологий соединение устанавливается при помощи предуста-
новленного ключа, и взлом с теоретической точки зрения невозможен.  

Применение PLC технологий в организации управления позволит по-
высить оперативность и устойчивость, расширить возможность применяе-
мых средств управления, а также обеспечить сохранение в тайне от против-
ника, мероприятий, проводимых командирами, штабами, начальниками 
родов войск, специальных войск в ходе подготовки и в период проведения 
боевых действий. 
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Организации управления и несению службы дежурной сменой на узлах связи уде-
ляют большое внимание. В статье рассматриваются организации управления на совре-
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менном этапе развития средств технологического управления сетями. Показаны основ-
ные направления развития системы управления и возможности использования совре-
менных программных средств управления. 

 
управление, узел связи, SNMP. 

 
Управленческая составляющая обеспечивает до 40 % и более реализа-

ции боевого потенциала войск. Естественно, что при всех прочих равных 
условиях один из самых эффективных способов обеспечения общего пре-
восходства в ходе вооруженного противоборства – это достижение превос-
ходства в управлении. Несомненно, что это комплексная проблема, затраги-
вающая практически все сферы военного строительства. Но, пожалуй, 
наиболее чувствительным и наиболее проблемным на сегодня звеном явля-
ется область организации системы управления.  

На современном этапе в Вооруженных Силах Российской Федерации 
проводится внедрение высокоскоростных цифровых средств связи, обеспе-
чивающих решение конкретных оперативных задач управления и повыше-
ния качества связи.  

При этом значение технической основы пунктов управления (ПУ) 
не менее важно, чем оперативного состава, а зависимость должностных лиц 
от неё неуклонно растёт. Построение ПУ, их применение во всех видах де-
ятельности войск, алгоритм работы должностных лиц во многом определя-
ется именно её возможностями.  

В настоящее время технической основой построения транспортных се-
тей связи (ТСС) являются гибридные телекоммуникационные системы пе-
редачи синхронной цифровой иерархии (СЦИ/SDH: STM-1, 4, 16, 64), 
но все большее значение принимает технология Ethernet транспортного 
уровня. ТСС включает не только системы передачи, но и, относящиеся 
к ним, средства контроля, оперативного переключения, резервирования, 
управления и синхронизации [1]. 

Среди протоколов для мониторинга устройств также используются 
протоколы SNMP, Telnet и SSH, с помощью которых происходит непосред-
ственное подключение к оборудованию и получение данных при помощи 
системных команд, скриптов. Большинство существующих современных 
систем мониторинга IT-инфраструктуры используют одинаковый принцип: 
система мониторинга опрашивает оборудование или программное обеспе-
чение, получает результат и сравнивает его либо с шаблоном, либо с заранее 
заданными, предельно допустимыми значениями. 

SNMP (Simple Network Management Protocol) – протокол, который ис-
пользуется для управления сетевыми устройствами. С помощью протокола 
SNMP, программное обеспечение для управления сетевыми устройствами 
может получать доступ к информации, которая хранится на управляемых 
устройствах (например, на коммутаторе). На управляемых устройствах 
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SNMP хранит информацию об устройстве, на котором он работает, в базе 
данных, которая называется MIB [2]. 

SNMP был разработан для решения задач передачи данных в системах 
мониторинга, у каждой системы мониторинга существуют и собственные 
реализации протоколов обмена данными, но SNMP является наиболее попу-
лярным и востребованным за счет расширяемости и открытости интер-
фейса.  

Для усовершенствования системы управления полевым узлом связи, 
в ходе научной работы, разработано универсальное терминальное устрой-
ство служебной связи «Терминал», и написано программное обеспечение 
автоматизированной системы управления узлом связи. Для организации 
управления средствами связи из состава аппаратных и станции УС с исполь-
зованием «Терминала» в программно-аппаратном комплексе (ПАК) исполь-
зуется протокол SNMP (рис.). 

 

«Терминал»

SNMP

SNMP

SNMP

SNMP

SNMP

Каналы  связи

Каналы  связиКаналы  связи

Каналы  связи

Аппаратная связи

Cеть служебной связи 

 
Рис. Схема подключения оборудования аппаратной  

для организации мониторинга и управления 
 

При использовании SNMP один или более административных компью-
теров (где функционируют программные средства, называемые менедже-
рами) выполняют отслеживание или управление группой хостов 
или устройств в компьютерной сети. На каждой управляемой системе есть 
постоянно запущенная программа, называемая агент, которая через SNMP 
передаёт информацию должностному лицу. 

Модуль мониторинга ПАК построен с использованием основных прин-
ципов клиент-серверной архитектуры. Клиент представляет собой веб-при-
ложение, доступное по определенному адресу в сети через браузер. Сервер-
ная часть состоит из трех сервисов. Цель разделения функционала системы 
на сервисы – распределение нагрузки и организация кэширования для часто 
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запрашиваемых клиентом ресурсов (например, изображения оборудова-
ния) [3]. 

Монитор непрерывно генерирует задания на опрос для зарегистриро-
ванного в системе оборудования. Каждое задание инкапсулирует в себе по-
лучение текущих параметров оборудования по протоколу SNMP, определе-
ние доступности оборудования в сети, сохранение результатов опроса в базу 
данных.  

После каждого цикла опроса всего оборудования создается событие 
о том, что данные обновлены, и публикуется в шине событий.  

Востребованность данной системы назрела уже давно, но без единства 
технических решений решить её сложно и практически невозможно, 
при этом, «Терминал» позволяет уже сегодня решать задачи управления уз-
лами связи. 

Структура ПАК позволяет развернуть его элементы с использованием 
«Терминала», а четкая структурированность и последовательность обраба-
тываемых данных на сервере ПАК, позволяет осуществлять бесперебойную 
работу средств в едином контуре управления узлом связи.  

Структура программного комплекса ПАК разработана в соответствии 
с последовательностью работы должностных лиц органов управления связи 
и узлов связи по организации планирования и управления узлом связи. 

Раздел ПАК, который запускается на «Терминале», позволяет лицам 
дежурной смены вести электронный журнал несения дежурства с автомати-
зированной фиксацией состояния каналов и связи боевого поста. Ключевой 
особенностью является обеспечение автоматизированного контроля состо-
яния каналов и связи на основе подключения разработанного мини ЭВМ 
к средствам связи аппаратной, и ведения учета состояния запланированных 
связей, согласно таблицы-приказ, боевому посту. Получение информации 
об оборудовании осуществляется по протоколам SNMP. Структурное взаи-
модействие всех документов, разрабатываемых в ПАК с использованием 
единой базы данных, позволяет на всех уровнях управления узлом связи ве-
сти «стволовой» контроль учета состояния запланированных связей. 
При этом, в режиме реального времени дежурный по узлу связи сможет кон-
тролировать состояние каналов и средств связи, и своевременно принимать 
соответствующие решения. 
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В связи с увеличением скорости и широким внедрением систем со спектральным 
разделением каналов появляются новые оптические волокна с разным химическим со-
ставом. При этом возникают новые влияющие факторы, которые нельзя не учитывать 
в инженерных расчетах проектируемой или реконструируемой линии связи. При выпол-
нении расчётов нужно учитывать, помимо традиционных факторов, и скорость рас-
пространения разных длин волн, определяющую способность системы передавать мак-
симально большие потоки информации. В связи с этим возникает необходимость знания 
о максимальном расхождении отельных оптических каналов при прохождении света по 
оптическому волокну с учетом химического состава стекла, из которого изготовлена 
сердцевина волокна. Это позволит оптимизировать систему передачи как по скорости, 
так и по максимальной длине элементарного кабельного участка или оптического 
тракта. 

 
дисперсия, скорость передачи, химический состав стекол, спектральное разделение ка-
налов, фазовая скорость. 
 

Особенностью передачи сигналов, передаваемых по оптическому во-
локну в многоканальных системах, является то, что каждый из каналов пе-
реносится со своей скоростью. Это происходит из-за того, что для каждой 
длины волны существует свое собственное значение показателя преломле-
ния оптического волокна, из-за чего импульсы разных длин волн движутся 
с разными скоростями, что, в свою очередь, приводит к изменению рассто-
яния между каналами и прохождению импульсов друг сквозь друга с после-
дующим сложностями при демультиплексировании. 

В режиме с нормальной дисперсией импульс с большей длиной волны 
движется быстрее, а в режиме с аномальной дисперсией наоборот. 

Дисперсия определяется электромагнитным взаимодействием волны 
со связанными электронами материала среды, которое носит, как правило, 
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нелинейный (резонансный) характер и только вдали от резонансов может 
быть описано с приемлемой точностью уравнением Селмейера [1]. 

Для обычных оптических стекол показатель преломления, рассчитан-
ный с помощью трехчленного уравнения Селмейера, отклоняется от факти-
ческого показателя преломления менее чем на 5×10-6 [2] в диапазоне длин 
волн от 365 нм до 2,3 мкм, что соответствует порядку однородности образца 
стекла [3]. В наиболее общем виде, уравнение Cелмейера выглядит как [4]: 

𝑛𝑛2(λ) = 1 + ∑ �𝑅𝑅𝑗𝑗
λ2

λ2−ω𝑗𝑗
2� ,3

𝑗𝑗=1                                         (1) 

где ωj и Rj – значения коэффициентов Селмейера, а суммирование по j 
для объемного кварцевого стекла ведется по первым трем резонансам [4]. 
Значение λ в формуле (1) измеряется в микрометрах (мкм). 

Скорость распространения связана со значением показателя преломле-
ния соотношением: 

𝑣𝑣(λ) =
𝐶𝐶

𝑛𝑛(λ). 

Тогда время распространения световой волны вдоль оптического во-
локна определенной длины будет определяться как: 

𝑡𝑡 = 𝑍𝑍
𝑣𝑣(λ)

,                                                     (2) 

где z – длина оптического волокна. 
Тогда расстояние, которое пройдет импульс, с той или иной длиной 

волны, будет определяться как: 

𝐿𝐿(𝑛𝑛) = 𝑣𝑣г(λ) ∗ 𝑡𝑡 = 𝐶𝐶∗𝑡𝑡

�1+� �𝑅𝑅𝑗𝑗
λ2

λ2−ω𝑗𝑗
2�

3

𝑗𝑗=1

  

Таким образом, разные длины волн в системах со спектральным разде-
лением каналов имеют свою собственную скорость распространения. 
Эти скорости зависят только от состава стекла, длины волны и показателя 
преломления оптического волокна. Посмотрим, как показатель преломле-
ния влияет на скорость распространения сигналов. Для примера возьмем чи-
стое кварцевое стекло SiO2. Значения коэффициентов Селмейера (Rj и ωj) 
для двуокиси кремния и некоторых других стекол приведены в таб-
лице 1 (см. ниже). 

Теперь можно рассчитать по формуле (2) скорость распространения 
импульса 𝑣𝑣г(𝑡𝑡). В таблице 2 (см. ниже) приведены результаты расчета зна-
чений показателя преломления для стандартного частотного плана систем 
CWDM. Результаты расчета скорости приведены в таблице 3 (см. ниже). 
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ТАБЛИЦА 1. Значения коэффициентов Селлмейера для кварцевого стекла  
и некоторых других стекол с разным составом 

Обозначение 
стекла 

Состав 
стекла 

Тип  
коэфф. 

Значение коэффициента 

1 2 3 

А SiO2 
Rj 0,6961663 0,4079426 0,8974794 

ωj 0,0684043 0,1162414 9,8961610 

Б 13,5 % GeО2 
86,5 % SiО2 

Rj 0,73454395 0,42710828 0,82103399 

ωj 0,08697693 0,11195191 10,84654000 

В 7,0 % GeО2 
93,0 % SiО2 

Rj 0,686982900 0,44479505 0,79073512 

ωj 0,078087582 0,11551840 10,43662800 
 

ТАБЛИЦА 2. Значение показателя преломления для длин волн  
стандартного частотного плана систем CWDM стекол А, В и С 

λ, мкм 1,271 1,291 1,311 1,331 1,351 1,371 1,391 1,411 1,431 

П
ок

аз
ат

ел
ь 

пр
ел

ом
ле

ни
я 

дл
я 

ст
ек

ол
 А 1,44725 1,447 1,44679 1,44657 1,44634 1,44611 1,44588 1,44565 1,44542 

Б 1,46868 1,4685 1,46829 1,46809 1,4679 1,4677 1,46751 1,46732 1,46713 

В 1,45814 1,4579 1,45775 1,45755 1,45735 1,45716 1,45696 1,45677 1,45657 

λ, мкм 1,451 1,471 1,491 1,511 1,531 1,551 1,571 1,591 1,611 

П
ок

аз
ат

ел
ь 

пр
ел

ом
ле

ни
я 

дл
я 

ст
ек

ол
 А 1,44519 1,4449 1,44472 1,4444 1,44425 1,44401 1,44377 1,44353 1,44328 

Б 1,46693 1,4667 1,46655 1,4663 1,46616 1,46597 1,46578 1,46558 1,46538 

В 1,45637 1,4561 1,45598 1,4557 1,45558 1,45539 1,45519 1,45498 1,45478 

 
ТАБЛИЦА 3. Зависимость фазовых скоростей (в км/с) 

распространения в стекле от длины волны 

λ, мкм 1,271 1,291 1,311 1,331 1,351 1,371 1,391 1,411 1,431 

А 207289 207325 207355 207387 207420 207453 207486 207519 207552 
Б 204265 204290 204319 204347 204373 204401 204427 204454 204480 
В 205741 205775 205796 205824 205853 205879 205908 205935 205963 

λ, мкм 1,451 1,471 1,491 1,511 1,531 1,551 1,571 1,591 1,611 

А 207585 207626 207652 207698 207720 207754 207789 207823 207859 
Б 204508 204540 204651 204596 204616 204642 204669 204697 204725 
В 205991 205944 206046 206086 206103 206130 206158 206188 206216 
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На рис. 1 показана зависи-
мость показателя преломления 
от длины волны для стекол, ука-
занных в таблице 2. 

Исходя из расчетов значе-
ний показателей преломления, 
приведенных в таблице 2 можно 
рассчитать фазовые скорости 
и время распространения света 
на участке 1 км. Результаты рас-
четов приведены в таблицах 3 
и 4, а также на рис. 2.  
 

ТАБЛИЦА 4. Зависимость времени распространения световых волн в стекле типа А 
от длины волны на участке длиной 1 км 

λ, мкм 1,271 1,291 1,311 1,331 1,351 1,371 

t, мкс 4,82416 4,82333 4,82263 4,8219 4,82113 4,82036 

λ, мкм 1,391 1,411 1,431 1,451 1,471 1,491 

t, мкс 4,81959 4,81883 4,81806 4,81729 4,81633 4,81573 

λ, мкм 1,511 1,531 1,551 1,571 1,591 1,611 

t, мкс 4,81466 4,81416 4,81336 4,81256 4,81176 4,81093 

 

 
Рис. 2. Слева – фазовая скорость распространения света разных длин волн в стеклах 

с разным химическим составом сердцевины; справа – зависимость времени  
распространения разных длин волн в стекле типа А на участке длиной 1 км 

 
Время t, за которое сигнал пройдет определенное расстояние L опре-

деляется по следующему выражению: 
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Таким образом, максимальная разность времени появления оптических 
сигналов в конце участка длиной 1 км составляет 13,23 нс при условии, 
что все каналы были введены в волокно одновременно. 

 

 
Рис. 3. Разброс времени распространения между соседними каналами  

на участке длиной 1 км находится в диапазоне от 0,5 до 1,07 нс 
 

Таким образом, расстояния, на которые импульсы разных длин волн 
смещаются относительно друг друга, зависят от величины показателя пре-
ломления и значения длины волны (рис. 3). В системах CWDM в чистом 
кварцевом волокне разность времени распространения крайних каналов че-
рез один километр достигает величины 13,23 нс. В диапазоне 1291–1451 нм 
каналы имеют наименьший разброс во времени и имеют наилучшие диспер-
сионные параметры.  
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КОНВЕРГЕНЦИЯ  ТЕХНОЛОГИЙ  ФОТОНИКИ 
И  РАДИОЭЛЕКТРОНИКИ  ПРИ  СОЗДАНИИ 

ВЫСОКОСКОРОСТНЫХ  ШИН  ПЕРЕДАЧИ  ДАННЫХ 
 

Н. Н. Иванов1, Т. А. Радзиевская2 
1Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

2Санкт-Петербургский государственный электротехнический университет  
«ЛЭТИ» им. В. И. Ульянова (Ленина) 

 
Высокоскоростная передача данных на дистанции блок-блок и модуль-модуль мо-

жет быть обеспечена оптическими методами за счёт применения полимерных опти-
ческих волноводов в сочетании с микрооптическими устройствами сопряжения волно-
водов с лазерными диодами и фотодиодами. Для изготовления такой оптической шины 
передачи данных предлагается базироваться на сумме аддитивных технологий, близких 
к 3D MID. 
 
полимерный планарный оптический волновод, аддитивные технологии. 
 

Проблема передачи данных на большие расстояния имеет достаточно 
высокий уровень решения путем успешного применения для этой цели тра-
диционных стеклянных одномодовых и многомодовых волоконно-оптиче-
ских соединений. Однако для межмодульных и межблочных соединений 
как ведущие компании мира (Samsung, IBM и др.) [1], так и ряд российских 
исследователей [2], предлагают использовать полимерные оптические вол-
новоды. Преимуществом таких волноводов перед традиционным оптово-
локном является согласованный с материалом стандартных печатных плат 
коэффициент температурного расширения волновода, что позволит защи-
тить волноводы от растрескивания под действием различных температур-
ных факторов. Полимерные волноводы можно формировать интегральным 
способом по всей поверхности, а также между слоями печатной платы. В со-
став оптического канала связи на печатной плате, в таком случае, входят: 

− источник излучения, генерирующий модулированное оптическое из-
лучение заданной длины волны; 

− устройство ввода лазерного излучения в волновод; 
− диэлектрический полимерный оптический волновод прямоуголь-

ного (канального) сечения;  
− устройство вывода излучения из волновода в фотоприёмник; 
− фотоприёмный диод. 
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В настоящее время стандарт технологии формирования полимерной 
оптической шины передачи данных отсутствует. В том числе, пока не опре-
делены общепринятые окна прозрачности волноводов из конкретных поли-
мерных материалов, уровни потерь и перекрестных помех, уровни генера-
ции шумов при изменении климатических и механических условий, 
требования к габаритно-присоединительным размерам составных частей 
оптического канала, знание которых необходимо для получения максималь-
ной скорости передачи данных и разработки драйвера управления лазером. 
В интересах обеспечения последующей разработки образцов межмодуль-
ной и межблочной коммутации, создания серийной технологии производ-
ства коммутационных плат с интегрированными оптическими проводни-
ками, необходимо выявить реальные параметры и обоснованные требования 
для ряда возможных материалов и технологий.  

Одним из шагов в обозначенном направлении является выбор базовых 
технологий формирования полимерных оптических волноводов и устройств 
сопряжения (ввода/вывода излучения) волновода с полупроводниковыми 
оптическими компонентами. 

В качестве базовой технологии формирования матрицы полимерных 
оптических волноводов прямоугольного сечения, представляется рацио-
нальным выбор технологии мягкой фотолитографии, особенности которой, 
применительно к рассматриваемым изделиям, нашли отражение в ряде пуб-
ликаций [3, 4, 5]. В частности, для изготовления макета платы с полимер-
ными оптическими волноводами прямоугольного сечения (оптико-элек-
тронной шиной передачи данных) была определена последовательность 
этапов создания оптико-электронной шины [5] с соответствующими пара-
метрами и режимами обработки, которая представлена на рис. 1. 

 

 
Рис. 1. Блок-схема технологического процесса формирования оптико-электронной  

шины передачи данных 
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Наиболее важными и лимитированными этапами являются изготовле-
ние мастер-штампа с помощью фотолитографии, проводимой в ЦМСТ ЗАО 
«НИТИ «Авангард» (Санкт-Петербург), и отрыв шины из мастер-штампа. 

Следует отметить, что предложенный технологический процесс 
не имеет полного соответствия с традиционной технологией мягкой лито-
графии, применяемой для изготовления микрофлюидных и микросистем-
ных изделий. Вместо оттиска мастер-штампа, в полимерном слое происхо-
дит нанесение полимерного материала сердцевин оптических волноводов 
путем полива, с последующим удалением избыточного полимера с помо-
щью ракеля. Кроме того, в дальнейшем отсутствует оттиск мягкого поли-
мерного штампа, полученного из жесткого мастер-штампа, в честь которого 
была названа эта технология «мягкой». Следовательно, разработанный тех-
нологический процесс можно отнести к нетрадиционной технологии мягкой 
литографии, модифицированной под нужды изготовления печатных плат 
с оптико-электронными шинами передачи данных в виде полимерных опти-
ческих волноводов прямоугольного сечения. 

Предлагаемая технология обладает рядом особенностей, которые обес-
печивают гибкую адаптацию к различным конкретным условиям: 

− для создания сердцевины волновода используется материал, облада-
ющий широким окном прозрачности (от ИК до ближнего УФ), что может 
оказаться весьма полезным для его согласования с излучателем и фотопри-
ёмником; 

− получаемые функциональные слои хорошо согласуются с печат-
ными платами по коэффициенту термического расширения, что обеспечит 
длительный ресурс работы устройства в условиях смены температур и энер-
гоциклов; 

− необходимый набор технологических приёмов идентичен, либо бли-
зок к стандартным технологиям изготовления многослойных печатных плат 
современных радиоэлектронных модулей, и может быть освоен на серий-
ных производственных предприятиях; 

− возможность повторного применения жесткого мастер-штампа поз-
воляет снизить расходы на изготовление подобных устройств, а также 
уменьшает требования к технологической среде, в которой производится 
конечное устройство, т. к. только при формировании мастер-штампа необ-
ходима среда чистых производственных помещений классов ISO 5-6.  

При выборе базовой технологии изготовления устройств сопряжения 
волноводов с лазерным диодом и фотодиодом, следует принять во внимание 
особенности конструкции волновода, необходимость соответствия их гео-
метрической формы и точности позиционирования устройств сопряжения 
во избежание увеличения потерь сигнала. 
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Дополнительной сложностью, на текущем этапе, является неопреде-
лённость с длиной волны используемого излучения (например, в силу не-
определённости выбора температуры, около которой будет стабилизиро-
ваться режим лазерного диода). Диодный лазер, благодаря особенности 
своей конструкции, может генерировать излучение в некотором диапазоне 
длин волн, и это зависит от материала и структуры полупроводникового 
кристалла лазера и его температуры. Обеспечение минимальных потерь 
при оптимальной длине волны для возможных полимерных материалов, мо-
жет выходить за пределы стандарта длины волны, принятой в телекоммуни-
кации (1310 и 1550 нм). В этой связи, стандартные лазеры, используемые 
для телекоммуникации, могут оказаться неоптимальными. Условия работы 
лазера и фотоприёмника в составе полимерной оптической шины передачи 
данных отличаются от традиционных для телекоммуникаций (плотность 
размещения, особенности ввода и вывода излучения в планарный волновод, 
параметры драйвера, управляющего лазером, температура близлежащих 
компонентов и др.), что потребует уточнения конструкции лазера и, как 
следствие, конструкции устройств сопряжения. 

Несколько лет назад были предложены варианты конструкции 
устройств сопряжения излучателя и фотоприёмника с полимерным планар-
ным оптическим волноводом, например, такие, как на рис. 2 [1]. 

 

 
а)                                                                        б) 

Рис. 2. Конструкция узлов сопряжения со сферическими (а) и плоскими (б) линзами 
 

Расчёты показывают [1], что точность размеров оптических элементов 
устройств сопряжения должна составлять единицы микрометров, а точность 
позиционирования – порядка 5–10 мкм. Для таких устройств могут приме-
няться светопрозрачные полимерные и стеклянные материалы, отражаю-
щие металлические покрытия, прецизионные несущие конструкции могут 
выполняться из керамики. Именно для таких устройств востребованы раз-
личные лучевые и струйные технологии, напыление и лазерная абляция, 
и многие, многие другие технологии из арсенала радиоэлектроники, оптики, 
фотоники. Наблюдается взаимопроникновение и взаимодополнение техно-
логий – их конвергенция. 

Базовая технология формирования устройств сопряжения должна об-
ладать максимальной гибкостью, способностью обрабатывать широкий 
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спектр материалов, обеспечивать высокую точность и качество поверхности 
получаемых деталей и их покрытий. Сегодня комплекс таких технологий 
известен под широким названием «аддитивные технологии». В более узком 
смысле, рациональными технологиями для получения устройств сопряже-
ния, по нашему мнению, могли бы стать технологии, известные под назва-
нием 3D-MID. Сегодня ряд производителей радиоэлектронного и оптоэлек-
тронного оборудования за счёт использования технологии 3D-MID [6, 7] 
добиваются качественного улучшения своей продукции и нащупывают су-
щественный потенциал для резкого нового прорыва в создании следующих 
поколений приборов и систем. 

 
Заключение 

Постоянный рост прецизионности радиоэлектронных технологий 
при одновременном расширении использования полимерных и керамиче-
ских материалов при изготовлении микрооптики, внедрение струйных и лу-
чевых методов обработки поверхности создали условия для конвергенции 
технологий фотоники и радиоэлектроники на современном этапе создания 
высокоскоростных оптических шин передачи данных. 
 
Список используемых источников 

1. Karppinen M. Embedded optical interconnect on printed wiring board // Proceedings 
of SPIE. 2004. Vol. 5453. PР. 150–164. 

2. Ахманов А. С. Оптическая передача информации в супер-ЭВМ и микропроцес-
сорных системах. Часть 1 // LIGHTWAVE. 2008. № 3. С. 46–53. 

3. Immonen M., Wub J., Yanb H. J. etc. Electro-Optical Backplane Demonstrator 
with Multimode Polymer Waveguides for Board-to-Board Interconnects // Proceedings 
of the 5-th Electronics System-integration Technology Conference (ESTC), Helsinki, 16–
18 Sept. 2014. Helsinki, Finland, 2014, PР. 1–6. 

4. Соколов В. И., Ахманов А. С., Китай М. С. и др. Лазерные технологии формиро-
вания полимерных элементов микро и нанофотоники для высокоскоростных информа-
ционных систем [Электронный ресурс] // 30 лет Институту проблем лазерных и инфор-
мационных технологий Российской академии наук (ИПЛИТ РАН). URL: 
http://shatura.laser.ru/laser.ru/30/Polymer_photonics.pdf (дата обращения: 26.03.2020). 

5. Manvelova T A, Tarasov S A, Ivanov N N. Polymer Optoelectronic Bus for High-
speed Data Transmission Systems // Journal of Physics: Conference Series. 2019. Vol. 1400. 
066051. PР. 1–4. 

6. Кондрашин А. А., Лямин А. Н., Слепцов В. В. Современные технологии изготов-
ления трехмерных электронных устройств. М. : Техносфера, 2016. 150 с.  

7. Киселёв С. А., Могильников И. А., Райков Д. В., Яковлев Д. М. Применение 3D 
MID-технологии для конструирования электронных устройств. URL: 
http://elar.urfu.ru/bitstream/10995/68381/1/fti_2018_08.pdf (дата обращения: 27.03.2020 г.). 
 
 
 
 
 

http://shatura.laser.ru/laser.ru/30/Polymer
http://www.technosphera.ru/lib/book/536
http://www.technosphera.ru/lib/book/536
http://elar.urfu.ru/bitstream/10995/68381/1/fti_2018_08.pdf


АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

515 

 
УДК 621.3.095 
ГРНТИ 49.29.01 
 

ПРИМЕНЕНИЕ  ПОЛЕВЫХ  ОПТИЧЕСКИХ  КАБЕЛЕЙ 
В  РОБОТЕХНИЧЕСКИХ  КОМПЛЕКСАХ 

 
С. А. Иванов, Е. С. Сапченко, И. Ю. Смирнов 

Военной академии связи им. Маршала Советского союза С. М. Буденного 
 

Рассмотрены вопросы применения волоконно-оптических линий связи для управле-
ния робототехническими комплексами. Приведены недостатки применения оптиче-
ского кабеля на основе кварцевых оптических волокон для управления робототехниче-
скими комплексами. Обосновано применение в полевых оптических кабелях полимерного 
оптического волокна. Приведен анализ полимерных оптических волокон отечественных 
и зарубежных производителей.  

 
полевой оптический кабель, оптическое волокно, робототехнический комплекс, линии 
связи. 
 

Робототехнические комплексы (РТК) – это, технологически сложные, 
устройства, нацеленные на выполнение поставленных задач в автоматиче-
ском режиме, когда заранее программируется алгоритм действий, или под 
управлением оператора. Дистанционное управление РТК осуществляется 
с пульта по радиоканалу или по кабельной линии управления. Управление 
по средствам радиоканала является преобладающим в РТК из-за своих воз-
можностей, однако, существует ряд практических задач применения РТК, 
исключающих использование радиоуправления (например, выполнение за-
дач в токопроводящих средах, в условиях электромагнитных воздействий 
и т. д.). 

Управление РТК по проводным линиям связи возможно посредством 
использования электропроводного или оптического кабеля (ОК). 

Прикладное значение волоконно-оптических линий связи (ВОЛС) 
для робототехнических комплексов специального назначения (РТКСН) обу-
словлено свойствами оптического волокна (ОВ):  

‒ невосприимчивостью к электромагнитному излучению;  
‒ помехозащищенностью; 
‒ гальванической развязкой между передающей и приемной частью 

РКСН; 
‒ возможностью работы в агрессивных и электропроводящих средах; 
‒ высокой скоростью прохождения сигналов, низким уровнем соб-

ственных шумов и малым затуханием.  
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Не мене важным преимуществом ОВ для РТКСН является малый вес 
и объем применяемого ОК при достаточно высокой механической прочно-
сти. Кроме того, некоторые типы прозрачных оптических материалов невос-
приимчивы к воздействию гамма-излучения, что особенно актуально в оча-
гах радиационного заражения [1]. 

Для управления РТКСН лучше применять полевые ОК, которые проек-
тируются под работу в экстремальных эксплуатационных условиях во всех 
климатических зонах России. Полевые ОК проходят испытание на раз-
мотку-смотку, изгибы, кручение и раздавливание под воздействием внеш-
них условий, таких как воздействие солнечного излучения, различных тем-
пературных перепадов в интервале от –60 до +70°С, повышенной влажности 
и т. д. Кабели обязательно проверяются на устойчивость к статическим рас-
тягивающим усилиям (в том числе в месте заделки в соединительную арма-
туру), а также на устойчивость к гамма-излучению и воздействию электро-
магнитного импульса. Они не должны распространять горение и иметь 
защиту от грызунов. 

Тщательный подход к выбору конструкции и применяемых материалов 
полевых ОК обусловлен их малой массой и габаритными размерами. В по-
левых ОК обычно не применяются металлические элементы. Для придания 
им повышенной стойкости к воздействию отрицательных температур при-
меняют стеклопластиковые элементы (рис. 1). Комбинация стеклопластико-
вых элементов с высокопрочными синтетическими нитями обеспечивает 
высокую устойчивость ОК к сжимающим и растягивающим нагрузкам [2]. 

 

5

3

1

4

2

 
Рис. 1. Конструкция полевого оптического кабеля: 

1 – полиэтиленовая оболочка; 2 – защитный слой из кевларовых нитей;  
3 – трубки-модули с гидрофобным гелем; 4 – оптическое волокно;  

5 – силовой элемент из стеклопластика 
 

Недостатком ОК на основе кварцевых оптических волокон является его 
хрупкость, в особенности при изгибе на угол меньше 90°. Так как РТКСН 

https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D0%BB%D0%B8%D1%8D%D1%82%D0%B8%D0%BB%D0%B5%D0%BD
https://ru.wikipedia.org/wiki/%D0%9A%D0%B5%D0%B2%D0%BB%D0%B0%D1%80
https://ru.wikipedia.org/wiki/%D0%93%D0%B8%D0%B4%D1%80%D0%BE%D1%84%D0%BE%D0%B1%D0%B8%D1%8F
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являются подвижными устройствами, то ОК практически не будет функци-
онировать в статическом состоянии. В этом случае наработка до отказа ОК 
будет определяться стойкостью к критическим изгибам и равняться времени 
исправной работы его ОВ (Kи ок = Kи ов) [3]. 

Для реализации потенциальных возможностей применения ВОЛС 
в РТКСН необходима разработка специализированных ОВ и компонентов, 
устойчивых к механическим воздействиям, и достаточно дешевых для реа-
лизации массового выпуска в производстве.  

Одним из решений задачи по повышению живучести линии 
связи с РТКСН является применение ОК на основе полимерных 
ОВ (ПОВ) (рис. 2). У полимерного волокна, по сравнению с кварцевым, 
имеются серьезные преимущества: большой диаметр сердцевины значи-
тельно облегчает соединение; гибкость и податливость облегчают быстрое 
развертывание; благодаря большой апертуре пластикового волокна ввод из-
лучения в него значительно проще, поэтому вместо дорогостоящих узкона-
правленных лазеров или специальной фокусирующей оптики, в передатчи-
ках для ПОВ возможно использовать дешевые светодиоды (LED) с широким 
углом расходимости, излучающие в видимом диапазоне [4].  

 

 
Рис. 2. Пример геометрических характеристик полимерного оптического волокна 

 
Помимо особенностей, присущих самому ПОВ, этот тип волокна имеет 

все те же преимущества перед медными линиями, что и кварцевое волокно: 
невосприимчивость к электромагнитному излучению, изолирующие свой-
ства, меньшие габариты и малый вес. ПОВ – это единственный тип ОВ, ко-
торый может монтироваться повсюду без какого-либо специального обору-
дования, и поэтому потенциал использования ПОВ в робототехнике очень 
высок. А достижения последних лет в материаловедении, технологии про-
изводства ОВ, развитии новых типов оптических передатчиков, а также но-
вых сетевых и промышленных приложений, сделали ПОВ привлекатель-
ным, несмотря на то, что характеристики его затухания и полосы 
пропускания существенно хуже, чем у кварцевого. 

На сегодняшний день лидерами в производстве ПОВ являются япон-
ские компании Mitsubishi Chemical и Asahi Kasei, которые предлагают ши-
рокий ассортимент пластиковых волокон различных диаметров (от 125 мкм 
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до 3 мм) и в различных внешних оболочках, что позволяет использовать их, 
в частности, в экстремальных условиях. Затухание в их волокнах обычно 
составляет 0,15–0,19 дБ/м. Кроме стандартных ПОВ с одной сердцевиной, 
эти компании разрабатывают многосердцевинные волокна, имеющие малые 
потери на изгибе.  

В России производство ПОВ осуществляет ООО «Технологический 
центр полимерного оптического волокна» (г. Тверь), производящий волокна 
диаметром 0,15–3 мм. Сравнительные характеристики отечественных и за-
рубежных ПОВ представлены в таблице. 

 
ТАБЛИЦА 1. Характеристики отечественных и зарубежных ПОВ 

№ 
п/п Основные параметры 

Производитель 

ТЦ ПОВ  
Россия 

Mitsubishi 
Chemical,  
Япония 

Asahi Kasei, 
Япония 

1 Тип ОВ многомодовое многомодовое многомодовое 

2 Номинальный диаметр ОВ, мм 0,2–0,3 0,2 0,2 

3 Вносимые потери не более дБ 
на 1 км длины ОВ 200–500 160 150 

4 Числовая апертура 0,45–0,5 0,5 0,4 

5 Допустимое растягивающее 
усилие, Н (кг/мм2) (8,35) 140 245 

6 Интервал рабочих температур –50/+80 –55/+85 –55/+85 
 
Как видно из таблицы потери в ПОВ, по сравнению с кварцевыми во-

локнами, достаточно высоки, это связано с собственным поглощением ма-
териала и обусловлено взаимодействием с гармониками колебаний углево-
дородных групп. Однако, существуют ПОВ, созданные с использованием 
фтора, в которых потери удалось снизить до 50 дБ/км (теоретически в дан-
ном типе ПОВ потери можно снизить до 10 дб/км) [5].  

Обычно линии на основе ПОВ имеют длину порядка нескольких десят-
ков метров, а максимальная скорость передачи ограничивается примерно 
200 Мбит/с. В 2004 году была достигнута скорость передачи в 40 Гбит/с 
на расстоянии в 30 м.  

Так же существуют термоустойчивые ПОВ, работающие в диапазоне 
от –55 до +105 °С (ПОВ на основе поликорбаната сохраняет свои оптиче-
ские и механические свойства при температуре до 130–140 °С) [5]. 

Таким образом, ПОВ имеют ряд преимуществ, которые делают их кон-
курентно способными с кварцевыми ОВ при применении в РТКСН: высокая 
гибкость ПОВ (некоторые виды ПОВ выдерживают деформацию до 13 %), 
устойчивость к влиянию динамических механических нагрузок и вибра-
циям, увеличенный апертурный угол (достигает 60 градусов), радиационная 
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стойкость, малая плотность, позволяющая легко монтировать и обслужи-
вать, а также быстро заменять поврежденные участки при необходимости. 
Решаемые задачи РТКСН разнообразны также, как и условия, в которых 
применяются эти комплексы. Использование для управления РТКСН поле-
вых ОК на основе кварцевых ОВ не целесообразно из-за их хрупкости, 
что обуславливает необходимость создания новых специализированных ти-
пов полевых оптических кабелей на основе ПОВ. 
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НАСТРОЙКА  ФАЙЛОВОГО  СЕРВЕРА  SAMBA 
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ASTRA  LINUX  SPECIAL  EDITION 
 

В. И. Ивко, А. Н. Лапко 
Академия Федеральной службы охраны Российской Федерации 

 
Статья посвящена решению задачи сетевого взаимодействия в гетерогенных се-

тях на базе операционных систем семейств Windows и Linux. Представлен обоснован-
ный выбор файлового сервера Samba для решения поставленной задачи, приведены вари-
анты его конфигурирования в операционной системе Astra Linux SE. Описаны 
интерфейс и основной функционал приложения Samba, отмечена процедура настройки 

https://elibrary.ru/item.asp?id=25269502
https://elibrary.ru/item.asp?id=25269502
https://elibrary.ru/item.asp?id=25268987
https://elibrary.ru/item.asp?id=25268987
https://elibrary.ru/item.asp?id=37392136
https://elibrary.ru/item.asp?id=37392136
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доступа к сетевым ресурсам с использованием этого приложения. Выделены структура 
и параметры конфигурационного файла, приведен пример его заполнения. 

 
сетевое взаимодействие, гетерогенная сеть, операционная система Astra Linux SE, 
файловый сервер Samba, конфигурационный файл smb.conf, параметры конфигурации. 

 
Процесс перехода государственных учреждений на использование про-

граммного обеспечения с открытым исходным кодом приводит к появлению 
гетерогенных сетей. Так, наиболее распространенными являются сети, узлы 
которых функционируют под управлением операционных систем (ОС) се-
мейств Windows и Linux. При этом возможно появление проблем сетевого 
взаимодействия, связанных с недоступностью сетевых ресурсов (директо-
рий, файлов, принтеров), находящихся на узлах под управлением ОС дру-
гого семейства. 

Для решения задачи сетевого взаимодействия используются различные 
технологии: Active Directory, Calculate Directory Server, Univention Corporate 
Server, Nextcloud, Astra Linux Directory, Samba [1, 2]. Помимо преимуществ, 
представленные технологии обладают ограничениями, которые затрудняют 
или вообще не позволяют их использовать для организации сетевого взаи-
модействия в гетерогенных сетях. Так, например: 

– Active Directory и Astra Linux Directory не предназначены для органи-
зации сетевого взаимодействия в гетерогенных сетях, поскольку Active Di-
rectory применяется исключительно в ОС Windows, а Astra Linux Directory – 
в ОС Linux; 

– Calculate Directory Server и Univention Corporate Server представляют 
собой полноценные ОС на базе Gentoo Linux и Debian GNU/Linux соответ-
ственно, установка которых может привести к дополнительным затратам, 
что не всегда целесообразно с экономической точки зрения; 

– Nextcloud основана на облачном хранении данных, что в некоторых 
случаях не приемлемо с точки зрения обеспечения безопасности и безотказ-
ности доступа. 

Таким образом, наиболее рациональным способом организации сете-
вого взаимодействия в гетерогенных сетях на базе ОС семейств Windows 
и Linux, является использование файлового сервера Samba. Samba работает 
по протоколу SMB/CIFS. Для его развертывания на узлах, функционирую-
щих под управлением ОС Windows, используются штатные средства ОС, 
а на узлах, функционирующих под управлением ОС Linux, используется 
файловый сервер Samba. 

Рассмотрим настройку файлового сервера Samba на примере ОС Astra 
Linux Special Edition. Существуют два варианта конфигурирования файло-
вого сервера Samba: с использованием графической утилиты «Общие папки 
Samba» и путем редактирования файла конфигурации smb.conf [3]. 
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Приложение Samba имеет интуитивно понятный графический интер-
фейс (рис. 1). Доступ к нему можно получить из панели управления или про-
водника: Сеть / Общие папки Samba. 

 

 
Рис. 1. Интерфейс приложения Samba 

 
Приложение реализует функции: 
– управления учетными записями пользователей; 
– определения доступности сетевых ресурсов и установки режима до-

ступа (чтение, чтение/запись) к сетевым ресурсам; 
– настройки файлового сервера Samba: задание его названия в сетевом 

окружении, определение рабочей группы, разрешение доступа к печати; 
– настройки параметров безопасности: выбор режима аутентификации 

и гостевой записи, включение шифрования паролей. 
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Так, при настройке доступа к общей директории, в главном окне про-
граммы требуется выбрать соответствующее действие. В окне «Настройка 
ресурса» следует указать полный путь к директории, ее описание и название 
сетевого ресурса, установить режим доступа. В настройках доступа выбрать 
вариант доступа к ресурсу и, при необходимости, указать список пользова-
телей и групп (рис. 1). 

Возможности прило-
жения ограничены, 
по сравнению с файлом 
конфигурации smb.conf, 
который находится в ката-
логе etc/Samba/. Этот файл 
определяет, кому и к ка-
ким сетевым ресурсам 
предоставляется доступ, 
а также какие ограничения 
существуют на использо-
вание этих ресурсов. Файл 
является текстовым и со-
держит настраиваемые  
параметры в формате:  
параметр = значение. Пе-
речисление нескольких 
значений для параметра 
осуществляется через про-
бел. Каждый параметр пи-
шется с новой строки. Файл конфигурации не чувствителен к регистру, лиш-
ним пробелам и пустым строкам. Символ # является комментарием, % 
позволяет использовать значения подстановочных переменных (табл. 1). 

Конфигурационный файл smb.conf разбит на разделы: global – опреде-
ляет общие параметры, которые будут использоваться для определения до-
ступа ко всем ресурсам; share definitions – определяет параметры доступа 
к каждому сетевому ресурсу (табл. 2, см. ниже). Каждый раздел должен 
начинаться с заголовка, который заключен в прямоугольные скобки. 

Так, при настройке доступа к директории /srv/samba/user_x для пользо-
вателя user_x, администратора root и группы groop_x, а также доступа к ди-
ректории /srv/samba/admin только для администратора root файл конфигура-
ции smb.conf должен содержать: 

 
 
 
 

ТАБЛИЦА 1. Подстановочные переменные 

Переменная Описание 

%a архитектура (ОС) клиента 

%g основная группа 

%h имя сервера 

%H домашняя директория пользователя 

%I IP-адрес клиента 

%L NetBIOS-имя сервера 

%m NetBIOS-имя клиента 

%M имя клиента 

%P корневая директория ресурса 

%S имя ресурса 

%T текущая дата и время 

%u имя пользователя 

%v версия Samba 
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ТАБЛИЦА 2. Основные конфигурационные параметры 

Параметр Описание 
раздел global 

workgroup рабочая группа сервера 
netbios name NetBIOS-имя сервера 
server string строка описания сервера (по умолчанию – номер версии Samba) 
interfaces интерфейс сетевой карты в формате: IP-адрес – маска подсети 
security уровень безопасности; допустимые значения: user – безопасность 

на уровне пользователей (по логину и паролю); share – на уровне 
ресурсов, server – на уровне сервера, domain – на уровне домена 

map to guest способ обработки запросов; допустимые значения: no – доступ 
пользователей, указавших неверный пароль, запрещен; bad user –
пользователь получает права гостевой учетной записи 

encrypt passwords шифрование паролей при обмене с клиентом 
guest account имя пользователя, привилегии которого получают любые  

клиенты при доступе к общим ресурсам (по умолчанию – nobody) 
invalid users список пользователей, которым запрещен доступ к системе 
read list список пользователей с доступом только на чтение 
write list список пользователей с доступом на чтение и запись 
hosts allow список узлов, которым разрешен доступ к файловому серверу 
hosts deny список узлов, которым запрещен доступ к файловому серверу 
log level уровень отладки: 0 – ошибка, 1 – предупреждение,  

2 – уведомление, 3 – сообщение 
syslog пороговое значение уровня отладки; отладочные сообщения  

с уровнем, меньшим порога, направляются в системный журнал 
syslog only отладочные сообщения помещаются только в системный журнал 
log file расположение и имя файла журнала 
max log size максимальный размер файла журнала 
max open files максимальное количество файлов, которое клиент может открыть 

на сервере 
case sensitive определяет чувствительность к регистру в именах файлов 
unix charset задает карту перекодировки для имен файлов 
hide files список файлов, которые являются невидимыми для клиентов 
logon script название файла, выполняемого на клиенте после входа на сервер 

раздел share definitions 
path полный путь к директории общего доступа 
comment описание ресурса 
valid users список пользователей, которым разрешен доступ к ресурсу 
invalid users список пользователей, которым запрещен доступ к ресурсу 
read list список пользователей с доступом к ресурсу только на чтение 
write list список пользователей с доступом к ресурсу на чтение и запись 
guest ok определяет, разрешен ли гостевой доступ 
browseable определяет видимость директории 
writable определяет можно ли записывать данные 
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[global] 
workgroup = WORKGROUP 
server string = Samba server %v 
netbios name = Shared folders 
security = user 
map to guest = no 
 
[User_x] 
path = /srv/samba/user_x 
comment = Userx’s folder 
guest ok = no 
browseable = yes 
writable = yes 
valid users = user_x root @group_x 
 
[Admin] 
path = /srv/samba/admin 
comment = Admin’s folder 
guest ok = no 
browseable = yes 
writable = yes 
valid users = root 
 
Здесь для каждой директории задается своя секция Share Definitions, 

в которой, помимо отключения гостевого доступа, задается список пользо-
вателей и групп, которым разрешен доступ к этому ресурсу. Перед группами 
нужно указывать символ @. Проверить корректность сконфигурированных 
параметров можно с помощью утилиты testparm из fly-терминала. 

В целом, Samba DC позволяет решить задачу сетевого взаимодействия 
в гетерогенных сетях на базе ОС семейств Windows и Linux, в частности, 
создать сетевые ресурсы с общим доступом, разграничить доступ к сетевым 
ресурсам пользователей и групп, установить требуемый режим до-
ступа (чтение, чтение/запись). 
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В одной из работ, представленных на заседании конференции АПИНО, описан про-
токол распределения ключей: «Protocol of key distribution over public noiseless channels 
executing without cryptographic assumptions». Сам протокол основан на вычислении леги-
тимными участниками сеанса собственных значений случайно сгенерированных мат-
риц. В данной работе приведены результаты исследования зависимости вероятности 
возникающих ошибок при уменьшении точности промежуточной записи собственных 
чисел. Важной частью при использовании протокола является расчет требуемого тра-
фика для его выполнения. В этой работе также рассматривается расчет этого пара-
метра. 

 
схема EVSKey, протокол распределения ключей по постоянному каналу связи. 

 
Протокол распределения ключей, основанный на схеме EVSKey (Ei-

genvalue-based Secret Key – секретный ключ на основе собственных значе-
ний), выполняет процедуры, указанные на рис. 1 [1]. 

 

 
Рис. 1. Диаграмма протокола распределения ключей, основанном на схеме EVSKey 

 
В ходе работы протокола распределения ключей на основе схемы 

EVSKey, представленном на рис. 2, генерируется двоичная необработанная 
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последовательность для дальнейшего создания общего ключа. Перед пере-
дачей Аlice (А) и Bob (B) генерируют собственные матрицы 𝑋𝑋𝐴𝐴,𝑋𝑋𝐵𝐵 ∈ ℂ𝑛𝑛×𝑚𝑚 
с независимыми элементами, распределенными согласно 𝐶𝐶𝐶𝐶(0,σ𝑋𝑋2), а также 
случайные унитарные матрицы 𝐺𝐺𝐴𝐴,𝐺𝐺𝐵𝐵 ∈ ℂ𝑛𝑛×𝑛𝑛, где n – количество использу-
емых антенн, m – длина сигнала. 

 

 
Рис. 2. Схема EVSKey 

 
Поскольку А и В связаны постоянными бесшумными общедоступными 

каналами, исходные канальные матрицы 𝐻𝐻𝐴𝐴𝐴𝐴 ,𝐻𝐻𝐵𝐵𝐵𝐵 формируются участни-
ками сеанса как случайные матрицы (ℎ𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴)𝑖𝑖𝑖𝑖 , (ℎ𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵)𝑖𝑖𝑖𝑖~𝐶𝐶𝐶𝐶(0,σ𝑊𝑊2 ). 𝑁𝑁𝐴𝐴1 
и 𝑁𝑁𝐵𝐵1 являются матрицами AWGN (Additive white Gaussian noise – аддитив-
ный белый гауссовский шум) (𝑛𝑛𝐴𝐴1𝑖𝑖𝑖𝑖)𝑖𝑖𝑖𝑖 , (𝑛𝑛𝐵𝐵1𝑖𝑖𝑖𝑖)𝑖𝑖𝑖𝑖~𝐶𝐶𝐶𝐶(0,σ𝑊𝑊2 ), соответственно 
сгенерированными А и В как матрицы искусственно созданных гауссовских 
шумов. Умножение исходных канальных матриц на соответствующие слу-
чайные унитарные матрицы дает следующие матрицы: 𝑃𝑃 = 𝐻𝐻𝐵𝐵𝐵𝐵𝐺𝐺𝐵𝐵,                    
𝑄𝑄 = 𝐻𝐻𝐴𝐴𝐴𝐴𝐺𝐺𝐴𝐴. Тогда 𝑃𝑃𝑃𝑃 и 𝑄𝑄𝑄𝑄 могут быть выражены участниками методом 
наименьших квадратов как: 

𝑃𝑃𝑃𝑃 = 𝑌𝑌𝐴𝐴2(𝑋𝑋𝐴𝐴)−1, 
𝑄𝑄𝑄𝑄 = 𝑌𝑌𝐵𝐵2(𝑋𝑋𝐵𝐵)−1. 

Как видно по рис. 3 (см. ниже) после формирования необработанных 
бит из матриц 𝑃𝑃𝑃𝑃 и 𝑄𝑄𝑄𝑄 пользователь В генерирует действительно случай-
ную двоичную строку γ, которая суммируется по модулю два с необрабо-
танными битами 𝐾𝐾𝐵𝐵. Затем участник сеанса В передает строку 𝐾𝐾𝐵𝐵⨁γ по об-
щедоступному бесшумному каналу участнику А, который добавляет эту 
строку к своим необработанным битам 𝐾𝐾𝐴𝐴, чтобы получить: 

𝐾𝐾𝐴𝐴′ = 𝐾𝐾𝐵𝐵 ⨁ γ ⨁ 𝐾𝐾𝐴𝐴 = 𝐾𝐾𝐴𝐴 ⊕  ε𝐴𝐴𝐴𝐴 ⨁ γ ⨁ 𝐾𝐾𝐴𝐴 = γ ⨁ ε𝐴𝐴𝐴𝐴 , 
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где ε𝐴𝐴𝐴𝐴 – строка дискретного шума 
между необработанными строками 
ключей 𝐾𝐾𝐴𝐴 и 𝐾𝐾𝐵𝐵. Следовательно, поль-
зователь В может повторять S раз каж-
дый бит γ, что обеспечивает выполне-
ние дополнительного протокола PIMC 
для исправления ошибок [2]. 

Завершающим шагом протокола 
является аутентификация – процедура подтверждения легитимных участни-
ков сеанса. В [1] рекомендуется использование метода аутентификации, ос-
нованном на протоколе Нидхема-Шрёдера [4]. 

За одну итерацию генерируются матрицы размером 64×64. Вычисления 
проводятся в формате с плавающей запятой с двойной точностью, IEEE 
Standard 754. Вычисленные СЗ переводятся в формат с фиксированной за-
пятой с заданной разрядностью в двоичной системе. Далее СЗ нумеруются, 
и номера переводятся в двоичный формат, что производит 384 бита. Дела-
ется 1000 итераций и битовые строки объединяются в большую 384000-би-
товую строку. Сравниваются строки у А и В и вычисляется относительная 
частота несовпадений. 

От количества уровней квантования будет зависеть длина двоичной це-
почки каждого передаваемого элемента матрицы и объем всего трафика, пе-
редаваемого по каналам от А к В и от В к А. Хотя собственные числа и не пе-
редаются по каналу, но они потом выделяются из матриц 𝑃𝑃𝑃𝑃 и 𝑄𝑄𝑄𝑄. На рис. 4 
показана вероятность возникающих ошибок при уменьшении точности про-
межуточной записи СЗ. 

 

 
Рис. 4. График зависимости вероятности возникающих ошибок  

от количества бит в двоичной записи СЗ 
 

Из рис. 4 следует, что при уменьшении точности промежуточной за-
писи собственных чисел, вероятность возникающих ошибок почти не меня-

 
Рис. 3. Модифицированный протокол 

распределения ключей 
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ется. Поэтому, далее следует проследить за изменением вероятности возни-
кающих ошибок при уменьшении точности промежуточной записи самих 
элементов матриц, что показано на рис. 5. 

 

 
Рис. 5. График зависимости вероятности ошибок 

от разрядности (количества бит) элементов матриц 
 

Из рис. 5 видно, что вероятность возникающих ошибок пренебрежимо 
слабо зависит от количества уровней квантования элементов матриц, но тео-
ретически эта зависимость всегда есть. 

Трафик, необходимый для описанного выше протокола, вычисляется 
по следующей формуле: 

𝐼𝐼 ≈ �8𝑛𝑛2β𝑆𝑆 𝑘𝑘0
6𝑛𝑛(1−𝑝𝑝)𝑠𝑠� : 106: 8 MB, 

где S – количество итераций; 𝑘𝑘0 – длина ключа; n – порядок матрицы, размер 
𝑛𝑛 × 𝑛𝑛; p – вероятность возникающих ошибок у легитимных участников се-
анса; β – количество бит в записи числа с фиксированной запятой. В таб-
лице (см. ниже) приведен расчет передаваемого трафика в байтах при изме-
нении разрядности элементов матриц, а на рис. 6 и 7 изображены графики 
зависимости передаваемого трафика от длины ключа, количества итераций, 
порядка матриц и количества уровней квантования элементов матриц. 
 

  
Рис. 6. График зависимости  

передаваемого трафика от длины ключа  
и количества уровней квантования  

элементов матриц 

Рис. 7. График зависимости  
передаваемого трафика от длины ключа  

и порядка матриц при β = 32 
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ТАБЛИЦА. Передаваемый трафик при n = 64, p = 0,08 

Кол-во бит 
в записи 

элементов 
матриц, β 

Трафик S=3, байт Трафик S=1, байт 

128-бит-
ный ключ 

256-бит-
ный ключ 

512-бит-
ный ключ 

128-бит-
ный ключ 

256-бит-
ный ключ 

512-бит-
ный ключ 

2 
4 
8 
12 
16 
20 
24 
28 
32 
36 
40 
44 
48 
52 

24576 
49152 
98304 
147456 
196608 
245760 
294912 
344064 
393216 
442368 
491520 
540672 
589824 
638976 

24576 
49152 
98304 
147456 
196608 
245760 
294912 
344064 
393216 
442368 
491520 
540672 
589824 
638976 

49152 
98304 
196608 
294912 
393216 
491520 
589824 
688128 
786432 
884736 
983040 
1081344 
1179648 
1277952 

8192 
16384 
32768 
49152 
65536 
81920 
98304 
114688 
131072 
147456 
163840 
180224 
196608 
212992 

8192 
16384 
32768 
49152 
65536 
81920 
98304 
114688 
131072 
147456 
163840 
180224 
196608 
212992 

16384 
32768 
65536 
98304 
131072 
163840 
196608 
229376 
262144 
294912 
327680 
360448 
393216 
425984 

 
Анализ таблицы подтверждает, что трафик линейно зависит от порядка 

матрицы, количества бит в двоичной записи элементов матриц, количества 
производимых итераций и длины ключа, а также из рис. 6 видно, что трафик 
скачкообразно зависит от длины ключа. Это происходит потому, что биты 
ключа передаются «порциями». Соответственно, на рис. 7 тоже показана 
скачкообразная зависимость трафика от длины ключа, а также на этом ри-
сунке видно, что размер трафика увеличивается с увеличением размера мат-
риц. 

В ходе исследования были проведены расчеты вероятности возникаю-
щих ошибок и трафика при различных условиях передачи ключевой инфор-
мации по постоянному каналу связи. Результаты показали, что при умень-
шении точности промежуточной записи собственных чисел, вероятность 
возникающих ошибок почти не меняется; вероятность возникающих оши-
бок пренебрежимо слабо зависит от количества уровней квантования эле-
ментов матриц; передаваемый трафик скачкообразно возрастает с увеличе-
нием длины ключа и линейно зависит от разрядности элементов матриц. 
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В статье рассмотрен вопрос контроля сетевых пакетов при разработке част-

ного транспортного протокола на основе ipv6. Приведены примеры решения задачи 
с использованием механизмов подсистемы netfilter – разработка, компиляция и уста-
новка модуля ядра. Даны примеры наиболее значимых узлов программного кода. Приве-
дены результаты тестирования на реальном оборудовании и даны оценки для систем-
ных затрат. 

 
протокол, фильтрация пакетов, netfilter, модуль ядра linux. 

 
Частой задачей при разработке сетевых систем является разработка 

частного транспортного протокола. Достаточно распространённым вариан-
том является использование протокола UDP в качестве базового, но иногда 
требуется разработка частного транспортного протокола поверх протокола 
ip. В любом из этих сценариев может возникать задача контроля принимае-
мых по используемому протоколу сетевых пакетов, это может быть, как кон-
троль целостности, так и фильтрация по определённому набору признаков. 

В данной статье рассматривается вариант контроля принимаемых па-
кетов для частного протокола поверх протокола ipv6 [1]. Формат пакетов 
для используемого протокола приведён на рис. 1 (см. ниже). Пакеты исполь-
зуют стандартный фиксированный заголовок пакетов ipv6 размером 
40 байт. В состав данного заголовка входит поле Next Header (NHDR 
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на рис. 1), которое определяет тип расширенного заголовка, расположен-
ного следом за фиксированным заголовком ipv6. В случае используемого 
частного протокола присутствует единственный расширенный заголовок – 
заголовок, специфичный для частного протокола. Таким образом, поле Next 
Header содержит тип данного заголовка – в рамках статьи будет использован 
код 253 (диапазон 253–254 используется для экспериментов и тестирова-
ния [2]). 

 

 
Рис. 1. Структура пакета в рамках протокола. 

 
Детальная структура расширенного заголовка в рамках статьи является 

несущественной, зафиксируем размер заголовка величиной в 32 байта. 
Также в заголовке присутствует поле типа пакета в рамках протокола (поле 
Т на рис. 1), пусть данное поле принимает значения от 1 до 3 для корректных 
пакетов. Собственно, данное поле и определяет структуру и размер хвосто-
вой части пакета (поле PACKET DATA на рис. 1). 

Разрабатываемый программный модуль netfilter [3] для контроля кор-
ректности пакетов будет выполнять следующие действия: 

– контролировать пакеты разрабатываемого протокола, 
– контролировать формат расширенного заголовка, 
– контролировать тип пакета в рамках протокола, 
– контролировать размер пакета (области данных). 
В соответствие с архитектурой netfilter, прикладная система должна 

предоставить функцию определённого формата, получающую уведомления 
в процессе обработки ядром системы пакетов на разных стадиях. Подобная 
функция должна иметь следующую сигнатуру (рис. 2): 

 
unsigned int hook_func_in( 
    unsigned int hooknum, 
    struct sk_buff *skb, 
    const struct net_device *in, 
    const struct net_device *out, 
    int (*okfn)(struct sk_buff *)) 
{ ... } 

Рис. 2. Сигнатура функции контроля 
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В рамках рассматриваемой задачи контроля пакетов, интересным явля-
ется всего один параметр – *skb, указатель на буфер с данными принятого 
пакета [4]. Отложим пока реализацию данной функции и обеспечим её ре-
гистрацию в подсистеме netfilter, это можно выполнить следующим обра-
зом (рис. 3): 

 
static struct nf_hook_ops nfho_in; 
static int __init pf_module_init(void) 
{ 
   nfho_in.hook     = (nf_hookfn*) hook_func_in; 
  nfho_in.hooknum  = NF_INET_LOCAL_IN; 
  nfho_in.pf       = NFPROTO_IPV6; 
  nfho_in.priority = NF_IP6_PRI_FIRST; 
  nf_register_net_hook(&init_net, &nfho_in); 
   return 0; 
} 
static void __exit pf_module_exit(void) 
{ 
    nf_unregister_net_hook(&init_net, &nfho_in); 
} 
module_init( pf_module_init); 
module_exit( pf_module_exit); 

Рис. 3. Инициализация модуля и регистрация функции контроля 
 

В приведённом примере можно видеть общую структуру модуля ядра, 
она включает в себя функции, вызываемые при инициализации и выходе 
из модуля, в них и должна располагаться прикладная логика для интеграции 
с подсистемой netfilter. Интеграция производится с использованием специ-
альной структуры типа nf_hook_ops [3], регистрируется функция-обработ-
чик пакетов, настраивается её вызов для случая только принятых паке-
тов (NF_INET_LOCAL_IN), для пакетов типа IPV6 (NFPROTO_IPV6) 
и устанавливается максимальный приоритет (NF_IP6_PRI_FIRST) на слу-
чай существования нескольких обработчиков. Далее вызывается стандарт-
ная функция подсистемы netfilter для регистрации обработчика. 

Реализация функции контроля пакетов также достаточно проста, не бу-
дем приводить её полностью, рассмотрим только основные моменты. 
Так как функция зарегистрирована для обработки пакетов ipv6, можно ис-
пользовать следующий вариант для работы с фиксированным заголовком 
ipv6 (рис. 4): 

 
struct ipv6hdr *ip6_hdr; 
    ip6_hdr = (struct ipv6hdr*)(skb->data); 
    if ((__u8)ip6_hdr->nexthdr != (__u8)253) 
{ 
        return NF_ACCEPT; 
    } 

Рис. 4. Проверка типа пакета 
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В данном случае проводится проверка типа первого расширенного за-
головка на соответствие разрабатываемому протоколу. Константа 
NF_ACCEPT сообщает подсистеме netfilter, что пакет является корректным 
и можно продолжить его дальнейшую обработку. Не будем останавливаться 
на структуре расширенного заголовка для рассматриваемого протокола, 
предположим, что его формат описан в структуре app_exthdr и содержит 
поле «type» с информацией о типе пакета в рамках разрабатываемого про-
токола. Получить и проверить тип можно следующим образом (рис. 5): 

 
struct app_exthdr *ext_hdr = (struct app_ex-
thdr*) 
      &(skb->data[sizeof(struct ipv6hdr)]); 
  __u8 app_type = ext_hdr->type; 
  if ((app_type < 1) || (3 < app_type)) { 
      return NF_DROP; 
  } 

Рис. 5. Проверка типа пакета в рамках прикладного протокола 
 

Константа NF_DROP, в данном случае, сообщает подсистеме netfilter, 
что пакет является некорректным и его необходимо исключить из дальней-
шей обработки. Остальные проверки принятого пакета на корректность осу-
ществляются аналогично и здесь не приводятся для экономии места. 

Для компиляции сформированного таким образом модуля необходимо 
создать файл с названием «Makefile» следующего вида (рис. 6) [5]: 

 
obj-m += appfilter.o 
all: 
   make -C /lib/modules/$(shell uname -r)/build 
M=$(PWD) modules 
clean: 
   make -C /lib/modules/$(shell uname -r)/build 
M=$(PWD) clean 

Рис. 6. Пример управляющего файла для сборки модуля 
 

Далее необходимо выполнить компиляцию модуля с использованием 
команды make. Результатом должен стать файл appfilter.ko, расположенный 
в том же каталоге. Включение и выключение модуля осуществляется коман-
дами «insmod appfilter.ko» и «rmmod appfilter». 

Проверим работоспособность разработанного модуля фильтрации, бу-
дем использовать тестовый стенд с двумя серверами, оборудованными 
1 GbE интерфейсами. Один сервер будет использоваться в качестве генера-
тора, или источника, пакетов, второй – в качестве приёмника с подключён-
ным модулем контроля. Передаваемые пакеты имеют небольшой размер 
и обеспечивают сетевой поток примерно 1,13 Mpps. Принимающая сторона 
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настроена таким образом, что обработка принимаемых пакетов осуществля-
ется системой на одном ядре процессора, а обработка протокола – на дру-
гом. Рассмотрим два тестовых сценария: 

– генерация и приём корректных пакетов, 
– генерация и фильтрация некорректных пакетов. 
В ходе каждого сценария выделим три фазы на стороне, выделенной 

для приёма сетевых пакетов (рис. 7): 
– приём и обработка сетевых пакетов операционной системой без раз-

работанного модуля контроля и без приёмной части – обработчика прото-
кола, 

– подключение модуля контроля, 
– подключения приёмника – обработчика протокола. 
 

 
а) б) 

Рис. 7. Поведение системы при использовании модуля фильтрации, 
а) корректные пакеты, б) некорректные пакеты 

 
Как видно на рис. 7а, в случае приёма корректных пакетов загрузка си-

стемы практически никак не меняется в первых двух фазах (оценка затрат 
на фильтрацию будет дана ниже) и вырастает при подключении приёмной 
части, что объясняется дальнейшей обработкой пакетов. В случае второго 
сценария (рис. 7б), нагрузка на систему снижается при подключении модуля 
фильтрации (вторая фаза), что объясняется отбрасыванием некорректных 
пакетов на более ранней стадии обработки. Также, во втором сценарии ни-
чего не меняется при переходе к третьей фазе – пакеты отбрасываются мо-
дулем контроля и не попадают в обработчик протокола. 

Что касается накладных расходов при использовании подобного мо-
дуля, они минимальны и не соизмеримы с затратами на приём и обработку 
сетевых пакетов ядром (как можно видеть на рис. 7а, загрузка системы 
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в процессе приёма пакетов без фильтрации достаточно высока). Максималь-
ное время требуется для проверки корректных сетевых пакетов, в этом слу-
чае количество выполняемых проверок максимально – производится про-
верка всех условий до учёта пакета как корректного. В ходе исследования 
была проведена проверка работы модуля фильтрации с использованием те-
стового стенда, построенного на основе процессора Intel(R) Xeon(R) CPU 
L5630 4 cores @2,13GHz с использованием внешнего сетевого адаптера 
1 GbE. В ходе измерений, проведённых на данном стенде, время выполне-
ния одной итерации фильтрации составило ~4,95 нс, измерения проводи-
лись для корректных пакетов. Таким образом, для максимально возможного 
потока корректных пакетов в 1,13 Mpps суммарное время выполнения филь-
трации можно оценить в 4,95×1,13×106 нс или 5,6 мс в течение одной се-
кунды, что составляет 0,56 % загрузки одного ядра процессора. 

Таким образом, использование подсистемы netfilter для контроля при-
нимаемых в рамках прикладного протокола пакетов является вполне оправ-
данным и позволяет не только достаточно просто организовать контроль, 
но и обеспечить снижение системных затрат за счёт функционирования на 
ранней стадии обработки пакетов в сетевом стеке операционной системы. 
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В статье рассмотрены вопросы приёма сетевых ip-пакетов произвольного типа 
без использования стандартной библиотеки Java для работы с сетью. Рассмотрены 
вопросы работы с java native interface, интеграции с использованием технологии direct 
buffer и использования внешних библиотек на примере приёма ipv6 пакетов. Приведены 
примеры ключевых узлов программного кода. 

 
транспортный уровень, custom ip, java, jni. 

 
Достаточно часто в процессе реализации низкоуровневых сетевых при-

ложений возникает задача приёма ip-пакетов различных типов, не ограни-
чивающихся протоколами tcp и udp. Данная задача является достаточно про-
стой для реализации при поддержке полноценного интерфейса сокетов 
на уровне стандартной библиотеки. В случае же использования для разра-
ботки приложения платформы Java [1], реализация подобной функциональ-
ности в стандартную библиотеку не включена. 

Рассмотрим вариант реализации данной функциональности для работы 
в системе Linux (вариант с поддержкой нескольких систем также возможен, 
но требует более ёмкого описания и в рамках статьи не рассматривается). 
Для доступа к сетевым функциям ядра операционной системы необходимо 
воспользоваться возможностями специальной функциональности языка 
Java – java native interface [2]. Данный функционал позволяет спроектиро-
вать внешнюю библиотеку и обеспечивает прозрачный вызов функций та-
кой библиотеки непосредственно из программы на языке Java. Таким обра-
зом, решение задачи приёма сетевых пакетов необходимо начинать 
с проектирования программного интерфейса библиотеки, являющейся свя-
зующим звеном между прикладной Java программной и сетевым стеком си-
стемы. В рамках рассматриваемой задачи простейшим вариантом интегра-
ции является обеспечение доступа к стандартным функциям работы 
с сокетами – открытие, приём пакетов и закрытие. 
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Точкой интеграции со стороны Java должен выступать некий класс, 
в котором определяются методы, реализуемые внешней библиотекой. Объ-
явить подобные методы в исходном коде необходимо специальным обра-
зом, с использованием модификатора native. Возможный вариант объявле-
ния приведён на рис. 1 ниже. 

 
class RawSocket { 
  native static int _socket(int protocol); 
  native static int _close(int socket); 
  native static int _receive(int socket, ByteBuffer 
buffer, 
                             int, int length); 
  native static int _errno(); 
} 

Рис. 1. Пример объявления внешних методов 
 

В данном случае предполагается использование ipv6 сокетов типа 
SOCK_RAW [4] для заданного протокола, их создание и закрытие, возмож-
ность получения данные и анализа ошибок в случае возникновения. 

Целевым объектом со стороны программы на Java для приёма данных 
будет использоваться класс ByteBuffer [5], доступный в составе стандартной 
библиотеки. Данный класс позволяет выделять необходимый объём памяти 
в так называемом режиме «direct», что выносит выделяемый буфер за пре-
делы памяти, обслуживаемой системой сборки мусора. Буферы подобного 
типа являются неперемещаемыми в памяти, что упрощает и ускоряет работу 
с ними, в частности – с использованием внешней библиотеки. Таким обра-
зом, приём пакетов будет осуществляться в указываемую область буфера 
(параметр offset) и ограничиваться максимальным объёмом принимаемых 
данных (параметр length). 

На основе определённого выше класса необходимо разработать внеш-
нюю библиотеку с реализацией всех объявленных методов. Сделать это 
можно как полностью в ручном режиме, так и воспользовавшись инстру-
ментарием разработчика Java – утилитой javac [6], что сильно упрощает 
и ускоряет процесс разработки. Для генерации шаблона библиотеки необ-
ходимо выполнить команду следующего вида: “javac –h. RawSocket.java”. 
Утилита обеспечивает генерацию заголовочного файла с описанием native 
методов, объявленных в указываемом Java классе. Описание всех библио-
течных методов включает два системных параметра и параметры, указан-
ные при описании методов в классе Java. Например, метод приёма (для реа-
лизации в библиотеке) будет выглядеть следующим образом (рис. 2): 

 
JNIEXPORT jint JNICALL Java_demo_RawSocket__1receive 
  (JNIEnv *, jclass, jint, jobject, jint, jint); 

Рис. 2 Описание метода на уровне библиотеки 
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Следующим шагом является реализация функций на основе сгенериро-
ванных описаний. В качестве примера рассмотрим создание сокета и приём 
данных через него (рис. 3): 

 
JNIEXPORT jint JNICALL Java_demo__1socket 
  (JNIEnv *env, jclass _class, jint protocol) 
{  return socket(AF_INET6, SOCK_RAW, protocol); } 
 
JNIEXPORT jint JNICALL Java_demo__1receive6 
  (JNIEnv *env, jclass _class, jint sd, jobject buffer, 
  jint offset, jint length) { 
  struct sockaddr_in6 sin6; 
  socklen_t socklen; 
 
  memset(&sin6, 0, sizeof(struct sockaddr_in6)); 
  sin6.sin6_family = AF_INET6; 
  socklen = sizeof(sin6); 
 
  void address = (*env)->GetDirectBufferAddress(env, buffer); 
 
  return recvfrom(sd, address + offset, length, 
                  0, (struct sockaddr *)&sin6, &socklen); 
} 

Рис. 3. Пример реализации методов 
 

Приведённый код упрощён с целью наглядности и не включает в себя 
обработку ошибок и поддержку дополнительных возможностей кроме пря-
мого копирования принятого пакета в буфер приёма и возврата кода резуль-
тата. Функция GetDirectBufferAddress [7], входящая в состав подсистемы 
java native interface [2], возвращает адрес расположения буфера в памяти 
для непосредственного доступа. Необходимо отметить, что данная возмож-
ность обеспечивается только для, так называемых, direct буферов. Реализа-
ция функций закрытия сокета и возврата кода ошибки не приводится в силу 
своей прозрачности. Скомпонованный таким образом код с реализацией 
всех функций необходимо скомпилировать в режиме shared библиотеки. 

Для использования полученной библиотеки необходимо обеспечить её 
загрузку и инициализацию перед первым обращением к предоставляемым 
функциям. Выполнить данные действия можно путём включения блока ста-
тической инициализации в исходный Java класс (рис. 4): 

 
Class RawSocket { 
    static { 
        System.loadLibrary("ipcimrs"); 
    } 

Рис. 4. Пример загрузки библиотеки со стороны Java кода 
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После выполнения указанных шагов функции библиотеки становятся 
доступны для вызова через объявленные ранее методы исходного класса. 
Соответственно, в рамках рассмотренного примера, появляется возмож-
ность использования любого протокола транспортного уровня непосред-
ственно из кода на языке Java. В приведённом примере сохранён достаточно 
низкоуровневый вариант работы, соответствующий вызовам сетевого стека 
операционной системы. В более общем случае библиотечная часть может 
включать в себя функции более высокого уровня, что упрощает прикладную 
часть кода. 

Подводя итог, необходимо отметить, что использование подобного 
подхода позволяет достаточно быстро обеспечить приём пакетов различ-
ного типа. В тоже время, в отличие от использования сторонних библиотек, 
данный метод позволяет обеспечить прозрачность интеграции, что немало-
важно в случае возможных неисправностей, а также – максимальную гиб-
кость при реализации, что зачастую невозможно при использовании сторон-
него кода. 
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В статье рассмотрены вопросы производительности различных вариантов реа-

лизации шаблона Producer-Consumer в задаче получения и обработки сетевых пакетов. 
Приведены данные производительности и загрузки системы. Представлены варианты 
использования различных типов очередей для разных задач обработки данных. 
 
producer-consumer pattern, java, очереди, потоки. 
 

Шаблон проектирования Producer – Consumer [1] представляет собой 
простой и эффективный способ асинхронной обработки данных. 
Producer (поставщик данных) генерирует данные и складывает их в очередь, 
Consumer (потребитель) забирает данные из очереди для последующей об-
работки. В общем случае поставщиков и потребителей может быть много. 
Схема данного шаблона приведена на рис. 1. 

 

 
Рис. 1. Схема шаблона Producer/Consumer 

 
В данной работе шаблон Producer – Consumer использовался в приме-

нении к задаче получения и обработки сетевых пакетов. Спецификой такой 
задачи является получение пакетов от одного поставщика и обработка не-
сколькими потребителями. Для обеспечения максимально возможной про-
изводительности буферы данных выделяются в памяти один раз и затем ис-
пользуются многократно, ссылки на буферы с данными помещаются 
поставщиком в одну очередь (used), извлекаются из неё потребителями 
и, после обработки, заносятся в очередь свободных буферов, для последую-
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щего использования поставщиком. В работе рассматриваются вопросы про-
изводительности такой схемы при использовании различных видов очере-
дей. 

Использовались следующие варианты реализации очередей в Java: Ar-
rayBlockingQueue [2], SpscAtomicArrayQueue, MpscAtomicArrayQueue, Spm-
cAtomicArrayQueue [3]. Различалась также и организация очередей – в од-
них случаях на каждого потребителя создавалась пара очередей (free и used), 
в других эти очереди были общими для всех потребителей. 

Были проведены тесты для схем 1 поставщик – 8 потребителей и 1 по-
ставщик – 1 потребитель. В тестах использовались блокирующие вызовы 
take() и put(), неблокирующие вызовы poll() и offer(). Результаты тестов дан-
ной модели представлены в таблицах 1, 2. В тестах № 1, № 2, № 3 использо-
ваны ArrayBlockingQueue, в тесте № 4 – SpscAtomicArrayQueue, в тесте № 5 
применена комбинация SpmcAtomicArrayQueue и MpscAtomicArrayQueue, 
реализующая функциональность «один ко многим» и «многие к одному». 

 
ТАБЛИЦА 1. Производительность модели для случая 1 поставщик – 8 потребителей 

№ теста Кол-во 
очередей 

Блокирующие 
вызовы 

Производительность, 
млн итераций/сек 

Загрузка 
CPU, % 

1 (ABSCQ) 16 нет 3,1 240 
2 (ABMCQ) 2 нет 2,3 170 

3 (ABMCQB) 2 да 0,9 135 
4 (SPSCQ) 16 нет 40,9 200 
5 (SPMCQ) 2 нет 8,9 300 

 
ТАБЛИЦА 2. Производительность модели для случая 1 поставщик – 1 потребитель 

№ теста Кол-во 
очередей 

Блокирующие 
вызовы 

Производительность, 
млн итераций/сек 

Загрузка 
CPU, % 

1 (ABSCQ) 2 нет 1,8 197 
2 (ABMCQ) 2 нет 1,9 198 

3 (ABMCQB) 2 да 1,9 200 
4 (SPSCQ) 2 нет 28,8 200 
5 (SPMCQ) 2 нет 7,1 200 

 
В случае использования неблокирующих вызовов требуется выполнять 

постоянный опрос очереди до получения данных. Непрерывный опрос пол-
ностью загружает соответствующее ядро процессора, использование за-
держки между опросами в виде Thread.sleep() также потребляет некоторые 
ресурсы вследствие переключения контекста потока. В работе был исполь-
зован усложненный цикл опроса, позволяющий минимизировать дополни-
тельную загрузку процессора. В начале внутри основного цикла вводится 
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цикл опроса с использованием Thread.onSpinWait(), ограниченный счётчи-
ком counter. Если в течение первичного цикла данные не появились, вво-
дится второй внутренний цикл с использованием ожидания вида 
Thread.sleep(). Такой подход позволяет минимизировать накладные расходы 
при получении данных от очереди, пример кода представлен на рис. 2. 

 
while (true) { 
  Object buffer = queueUsedBuffers.poll(); 
  if (buffer == null) { 
    int counter = 100; 
    while (((buffer = queueUsedBuffers.poll()) == null) && 
           (0 < --counter)) { 
      Thread.onSpinWait(); 
    } 
    if (buffer == null) { 
      while ((buffer = queueUsedBuffers.poll()) == null) { 
        try { Thread.sleep(1); } 
        catch (InterruptedException e) {} 
      } 
    } 
  } 
 
  while (!queueFreeBuffers.offer(buffer)) { 
    Thread.onSpinWait(); 
  } 
} 

Рис. 2. Фрагмент кода, осуществляющий опрос очереди. 
 

В ходе тестов был отмечен высокий разброс показаний от выборки 
к выборке в пределах одного теста. Разброс объясняется постоянным пере-
ключением исполняемых потоков на разные ядра процессора, что подтвер-
ждается неравномерной загрузкой ядер. Такое переключение должно в об-
щем случае также снижать производительность модели. Для устранения 
подобного поведения использовалось контролируемое распределение пото-
ков выполнения по ядрам процессора [4]. Оптимальной оказалась привязка 
потока поставщика к одному ядру, а потоков потребителей – к двум другим 
ядрам одного процессора. Разброс значений производительности в таком 
случае существенно снижается, отмечено также общее повышение произво-
дительности. Кроме того, в ряде тестов отмечено снижение загрузки про-
цессора. Так, для теста № 5 загрузка процессора снизилась с 900 до 300 %. 
Тесты проводились на компьютере со следующими характеристиками: про-
цессор Intel(R) Xeon(R) CPU L5630 2.13GHz, 24Gb, система Ubuntu 18.04, 
openjdk version "12.0.1". 

Результаты, приведенные в таблице 1, демонстрируют значительный 
разброс как производительности, так и загрузки процессора для разных те-
стов. Минимальную производительность показывает тест с использованием 
блокирующих вызовов. Тест № 5, использующий очереди SPMC и MPSC, 
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показывает хорошую производительность, но и самую высокую загрузку 
процессора, 9 потоков полностью используют 3 выделенных ядра процес-
сора. Наилучшее соотношение производительность / загрузка показал тест 
№ 4, где 8 потребителей обслуживаются каждый собственной очередью. 

В случае схемы 1 поставщик – 1 потребитель во всех случаях загрузка 
процессора близка к 200 %. Выполнение происходит в 2-х потоках, которые 
полностью занимают 2 ядра процессора, накладные расходы на переключе-
ние потоков отсутствуют. Производительность для всех тестов, за исключе-
нием 3-го падает. Очевидно, затраты времени на блокировку в тесте № 3 
при обработке 9 потоков оказываются значительными. 

Загрузка процессора определялась с помощью утилиты top, также были 
сняты графики загрузки ядер процессора. Примеры загрузки отдельных 
ядер для схемы 1 поставщик – 8 потребителей представлены на рис. 3 и 4. 
При сравнимых загрузках производительность в тестах № 1 и № 4 различа-
ется на порядок. 

 

 
a) 

 
b) 

 
c) 

Рис. 3. Пример загрузки ядер процессора для теста № 1: 
a) загрузка ядра поставщиком данных, b) и c) – загрузка ядер потребителями 

 

 
a) 

 
b) 

 
c) 

Рис. 4. Пример загрузки ядер процессора для теста № 4: 
a) загрузка ядра поставщиком данных, b) и c) - загрузка ядер потребителями 

 
Оценка влияния многократного использования буферов производилась 

на примере теста № 4 – наиболее производительного варианта, использую-
щего максимальное количество буферов передачи данных. Использовалась 
только одна очередь передачи, каждый раз создавались новые буферы – бай-
товые массивы размером 256 байт. Производительность такого варианта со-
ставила 14,5 млн итераций в секунду, что почти втрое меньше производи-
тельности в случае многократного использования буферов. 

По результатам приведенных тестов можно сделать следующие вы-
воды. Наилучшим из протестированных вариантов оказался класс 
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SpscAtomicArrayQueue, используемый в качестве очереди. Привязка пото-
ков выполнения к конкретным ядрам выравнивает нагрузку на процессор 
и повышает производительность передачи данных. При необходимости за-
действовать несколько потребителей обеспечение каждого потребителя 
своим набором очередей дает существенный выигрыш в производительно-
сти. Следует отметить, что многократное использование заранее выделен-
ных буферов данных позволяет уменьшить накладные расходы на систему. 
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В статье рассмотрен вопрос привязки потоков выполнения программы, написан-

ной на языке Java, к фиксированным вычислительным ядрам процессора. Приведены 
примеры реализации ключевых фрагментов кода с использованием инструментария java 
native interface. Показаны результаты, демонстрирующие эффект применения в задаче 
обработки сетевых пакетов.  
 
распределение потоков, affinity, java, потоки. 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

545 

Периодически, для ряда программных систем, может возникать задача 
контролируемого распределения потоков выполнения программы по фик-
сированным ядрам процессора или, в случае NUMA архитектуры, по раз-
ным процессорам. Подобная задача не представляет особой проблемы в слу-
чае доступности системных функций, но в ряде программных систем, 
например, таких как платформа Java [1], такой доступ отсутствует, и подоб-
ная функциональность не присутствует в стандартной библиотеке. 

Иногда задача может быть решена путём использования возможностей 
операционной системы по ограничению процессорных ядер, доступных для 
выполняемой программы как единого целого, например, команда teskset [2] 
в операционной системе Linux. Но подобного механизма недостаточно 
в случае использования программой нескольких потоков выполнения с тре-
бованием чёткого распределения по отдельным или, что ещё более важно, 
конкретным ядрам процессора. В качестве примера подобной задачи можно 
привести обработку сетевых пакетов. Производительные сетевые адаптеры 
обычно поддерживают возможность распределения обработки входящих 
сетевых пакетов по нескольким аппаратным очередям. Обработчики таких 
очередей могут быть привязаны к конкретным фиксированным ядрам про-
цессора для снижения накладных расходов. В данном случае оптимальным 
вариантом для прикладной программы является приём пакетов на том же 
ядре процессора, где располагается и обработчик аппаратной очереди. 
Также может быть полезной возможность разгрузки ядра процессора, выде-
ленного на первичную обработку входящих пакетов, от других задач. 

Для решения указанной задачи будем использовать инструментарий 
java native interface [3] и набор следующих системных вызовов системы 
Linux: sched_setaffinity, sched_getaffinity [4]. 

Со стороны программного кода на языке Java создадим класс Affinity 
и определим в нем два метода (рис. 1). 

 
native static byte[] __getAffinity(); 
native static void   __setAffinity(byte[] affinity); 

Рис. 1. Фрагмент кода 
 

Методы будут оперировать битовыми масками в виде массива байт, где 
каждый бит определяет факт привязки текущего потока выполнения к соот-
ветствующему ядру процессора (в соответствии с системной нумерацией). 
Например, в случае наличия в машине 24 вычислительных ядер соответ-
ствие битов номерам ядер может аналогичным представленному в таб-
лице 1. 
 

ТАБЛИЦА 1. Пример битовой маски для 24 вычислительных ядер 

[7 6 5 4 3 2 1 0] [15 14 13 12 11 10 9 8] [23 22 21 20 19 18 17 16] 
байт #0 байт #1 байт #2 
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Удобными для использования представляются методы привязки потока 
выполнения не по маске, а к одному конкретному вычислительному ядру, 
что сильно упрощает программный код для большинства случаев. Удобным 
является и указание набора вычислительных ядер с использованием класса 
BitSet [5] из набора стандартной библиотеки Java, его использование также 
существенно нагляднее вариант на основе массива байт (рис. 2).  

 
void setAffinity(int cpu) { 
        int idxSlot = cpu >> 3; 
        byte idxBit = (byte)(0x01 << (cpu & 0x7)); 
        byte[] mask = new byte[1 + idxSlot]; 
        mask[idxSlot] = idxBit; 
        __setAffinity(mask); 
    } 
    void setAffinity(BitSet mask) { 
        __setAffinity(mask.toByteArray()); 
    } 
    BitSet getAffinity() { 
        byte[] bytes = __getAffinity(); 
        return BitSet.valueOf(bytes); 
    } 

Рис. 2. Примеры реализации подобных методов 
 

Реализация исходных методов на уровне jni библиотеки также доста-
точно прозрачна, требуется передать данные из памяти Java программы 
в локальную структуру и воспользоваться стандартным набором системных 
функций для работы с привязкой потоков. Пример реализации привязки те-
кущего потока приведён на рис. 3. 

 
JNIEXPORT void JNICALL Java_demo_Affinity__1_1setAffinity 
  (JNIEnv *env, jclass _class, jbyteArray affinity) 
{ 
    cpu_set_t mask; 
    const size_t mask_size = sizeof(mask); 
    CPU_ZERO(&mask); 
    jbyte* elements = env->GetByteArrayElements(affinity, 0); 
    uint64_t length = (uint64_t)env->GetArrayLength(affin-
ity); 
    if (mask_size < length) { 
        length = mask_size; 
    } 
    memcpy(&mask, elements, length); 
    sched_setaffinity(0, mask_size, &mask); 
    env->ReleaseByteArrayElements(affinity, elements, 0); 

} 

Рис. 3. Привязка текущего потока к набору вычислительных ядер 
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Отметим, что при работе с функциями привязки рекомендуется ис-
пользовать не массивы байт, а соответствующие структуры (cpu_set_t [6]) 
и набор макросов CPU_* [6] из стандартной библиотеки. 

 
JNIEXPORT jbyteArray JNICALL Java_demo_Affinity__1_1get-
Affinity 
  (JNIEnv *env, jclass _class) 
{ 
    cpu_set_t mask; 
    const size_t mask_size = sizeof(mask); 
    int res = sched_getaffinity(0, mask_size, &mask); 
    if (res < 0) { 
        return NULL; 
    } 
    jbyteArray obj = env->NewByteArray(mask_size); 
    jbyte* elements = env->GetByteArrayElements(obj, 0); 
    memcpy(elements, &mask, mask_size); 
    env->ReleaseByteArrayElements(obj, elements, 0); 
    return obj; 
} 

Рис. 4. Запрос привязанных вычислительных ядер для текущего потока выполнения 
 

Вариант реализации библиотечной функции для определения состоя-
ния привязки текущего потока к вычислительным ядрам приведён на рис. 4. 
В данном случае библиотечный код с использованием функций библиотеки 
jni создаёт в памяти Java программы новый массив, куда и копирует резуль-
тат привязки, полученный от операционной системы. 

Подключение созданной таким образом библиотеки к программе 
на языке Java даёт возможность привязки любого потока к конкретному 
ядру процессора. Как упоминалось выше, данный подход позволяет повы-
сить производительность в ряде случаев. Например, результат подобной 
привязки можно видеть на рис. 5 (см. ниже), где потоки-обработчики сете-
вой нагрузки со стороны Java программы были зафиксированы на 0м и 1м 
ядрах процессора, что позволило значительно повысить максимальное ко-
личество обрабатываемых пакетов в единицу времени. 

Подводя итог, необходимо заметить, что задача привязки потоков вы-
полнения программы на языке Java реализуется относительно несложно, 
хотя и требует разработки внешней библиотеки. Но необходимо помнить, 
что подобное распределение потоков выполнения программы по вычисли-
тельным ядрам снижает гибкость системы, возможно возникновение ситуа-
ций с перегрузкой одних частей системы и неполным использованием дру-
гих. Автоматическая балансировка нагрузки в подобных сценариях 
работать не будет, единственным решением является постоянный монито-
ринг системы. Тем не менее, данный подход может существенно повысить 
производительность системы в ряде задач и пренебрегать им не стоит. 
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Рис. 5. Пример фиксации потоков Java программы на вычислительных ядрах, 

выделенных для обработки сетевых потоков 
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В статье рассмотрен вопрос оптимизации приёма сетевых пакетов без использо-
вания стандартной библиотеки Java для работы с сетью. Рассмотрены способы повы-
шения быстродействия путём использования интерфейса для получения нескольких па-
кетов с использованием одного системного вызова, исключения промежуточного 
копирования принимаемых пакетов. Приведены примеры ключевых частей программ-
ного кода. 

 
приём пакетов транспортного уровня, java, jni. 

 
При реализации сетевых приложений на языке Java [1] могут встать 

проблемы приёма большого объёма пакетов транспортного уровня. Стан-
дартная библиотека языка предоставляет возможность получения пакетов 
типа UDP, что обычно является достаточным для большинства приложений. 
Тем не менее, может возникнуть необходимость приёма пакетов других 
типа, например – специфичных для разрабатываемого приложения. Также, 
вследствие структуры интерфейса стандартной библиотеки, приём UDP па-
кетов сопровождается промежуточным копированием принимаемых дан-
ных – с использованием системного вызова производится приём пакета 
в промежуточный буфер, затем данные копируются в пространство памяти 
виртуальной машины, где они становятся доступными прикладной про-
грамме. В случае приёма большого объёма пакетов данное копирование 
привносит заметные накладные расходы. Третьим моментом является ис-
пользование стандартной библиотекой отдельного системного вызова 
для получения каждого пакета, что также сильно сказывается на загрузке 
системы. Решение перечисленных проблем может заключаться в использо-
вании внешних библиотек, но подобную задачу можно решить и без их ис-
пользования, что позволяет минимизировать количество потенциальных 
проблем при использовании внешнего кода. 
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Рассмотрим один из вариантов решения перечисленных выше проблем 
без использования сторонних решений и библиотек. Для реализации будем 
использовать доступ к стандартным функциям сетевого стека операционной 
системы с использованием инструментария java native interface [2]. 

Система предоставляет системный вызов recvmmsg [3], предназначен-
ный для получения набора сетевых пакетов за одно обращение к сетевому 
стеку. Вызов принимает в качестве параметров описание приёмного буфера 
для пакетов и ограничение на количество возвращаемых пакетов. Рассмот-
рим этот вопрос более подробно. Будем использовать протокол ipv6 в каче-
стве основы и предположим, что принимаемые в рамках разрабатываемого 
протокола пакеты ограничены размером 128 байт без учёта заголовка ipv6. 
Максимальное количество принимаемых за один вызов пакетов ограничим 
значением 16. Приёмный буфер будет иметь следующую структуру: 

 
[СЛОТ0 | СЛОТ1 | . . . | СЛОТ16] 

 
где каждый элемент «СЛОТ» предназначен для размещения одного приня-
того пакета и содержит две последовательные области данных: 

 
[ОПИСАТЕЛЬ | ПРИНЯТЫЕ ДАННЫЕ] 

 
Размер области «ПРИНЯТЫЕ ДАННЫЕ» соответствует указанному 

выше размеру в 128 байт, а размер области «ОПИСАТЕЛЬ» составит 
32 байта и будет включать информацию о соответствующем пакете, вклю-
чая его размер в байтах. Таким образом, совокупный размер буфера для од-
новременного приёма до 16 пакетов составит (32 + 128) × 16 = 2560 байт. 

Со стороны приёмной части на языке Java в качестве буфера будет вы-
ступать экземпляр стандартного класса ByteBuffer [4], создаваемый в ре-
жиме direct с использованием следующей операции: 
ByteBuffer.allocateDirect(2560). Подобный режим гарантирует, что буфер 
будет создан вне области памяти, контролируемой системой сборки мусора, 
и его положение в памяти будет фиксированным, что упрощает и ускоряет 
работу с ним. В частности, данный режим позволяет получить адрес буфера 
для обращения из внешней библиотеки, разработанной с использованием 
java native interface. Для этого может быть использована стандартная функ-
ция GetDirectBufferAddress [5]. 

Рассмотрим более подробно реализацию функции получения пакетов. 
Со стороны прикладной программы на языке Java функция может быть объ-
явлена следующим образом (рис. 1, см. ниже). 

Функция принимает в качестве параметров целевой буфер для разме-
щения принимаемых пакетов и размер слота, как описано выше. 
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native static int _recvmmsg( 
    int socket, 
    ByteBuffer buffer, 
    int slotSize); 

Рис. 1. Пример объявления внешних методов 
 

Со стороны библиотечной части потребуется описать указанный выше 
формат буфера в соответствие с требованиями функции recvmmsg [3, 6]. 
Это потребует создания двух массивов со следующими структурами, опи-
сывающими местоположение и ограничения для каждого принимаемого па-
кета (рис. 2): 

 
struct mmsghdr headers[16]; 
struct iovec   messages[16]; 
memset(headers, 0, sizeof(struct mmsghdr) * 16); 
memset(messages, 0, sizeof(struct iovec) * 16); 

Рис. 2. Системные структуры для задания конфигурации приёма 
 

Структуры-описатели должны быть настроены следующим обра-
зом (рис. 3): 

 
void *address  = (*env)->GetDirectBufferAddress(env, 
buffer); 
for (int i = 0; i < 16; i++) { 
    uint64_t slot_base = i*_slotSize; 
    messages[i].iov_base = address + slot_base + 32; 
    messages[i].iov_len = slotSize - 32; 
    headers[i].msg_hdr.msg_iov = &messages[i]; 
    headers[i].msg_hdr.msg_iovlen = 1; 
    headers[i].msg_hdr.msg_name = address + slot_base; 
    headers[i].msg_hdr.msg_namelen = 32;  
} 

Рис. 3. Конфигурация для приёма пакетов 
 

В данном случае указывается адрес памяти для размещения принимае-
мых данных (iov_base) и ограничение на размер (iov_len), далее формиру-
ется описатель размещения служебной информации (msg_hdr.msg_name) – 
области, выделенной в начале каждого слота буфера. Описатель соответ-
ствует структуре sockaddr_in6 [7] и имеет размер 28 байт. 

Далее необходимо произвести вызов функции приёма пакетов, передав 
её подготовленные описатели для размещения принимаемых дан-
ных (рис. 4, см. ниже). 

Параметр MSG_WAITFORONE [3] определяет режим работы – в слу-
чае отсутствия принятых пакетов выполнение функции будет заблокиро-
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вано до появления следующего пакета, но, если на момент вызова присут-
ствуют принятые пакеты, они будет возвращены сразу же. Далее необхо-
димо проанализировать возвращаемое значение (количество принятых па-
кетов) и перенести в служебную часть каждого слота буфера информацию 
о размере пакета в слоте (рис. 5).  

 
int recv_number = recvmmsg( 
    sd, headers, maxPackets, MSG_WAITFORONE, NULL); 

Рис. 4. Настройка параметров приёма 
 

for (int i = 0; i < recv_number; i++) { 
  uint64_t slot_base = i*slotSize; 
  *(int32_t*)(address + slot_base + 28) = head-
ers[i].msg_len; 
} 

Рис. 5. Сохранение размера для всех принятых пакетов 
 

Таким образом, мы получили достаточно простую реализацию функ-
ции приёма сетевых пакетов, лишённую многих недостатков исходного ре-
шения на уровне стандартной библиотеки языка. Необходимо отметить, 
приведённый пример сознательно упрощён с целью наглядности и миними-
зации размера. Рабочий вариант решения должен поддерживать буферы раз-
личного размера и слоты различной структуры. Тем не менее, представлен-
ный вариант является вполне работоспособным и обеспечивает решение 
основной озвученной в начале статьи задачи – уменьшение накладных рас-
ходов на приём каждого пакета. 
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В статье рассмотрены возможности использования комплекта датчиков совре-
менных смартфонов для записи треков движения объекта. Приведены оценки дости-
жимой точности данных. Представлены примеры использования Android Location API 
и sensor framework для работы с датчиками. Предложены варианты комплексного ис-
пользования данных с различных датчиков для повышения качества фиксации треков. 

 
трек, Android, Location API, sensor framework. 

 
Информация о перемещениях объекта может иметь ценность в прило-

жении к определению качества автомобильных дорог, разработке логисти-
ческих рекомендаций, оздоровительных и рекламных целях и т. п. Опреде-
ление траектории движения требует данных о координатах и скорости 
объекта в трёх измерениях. Для оценки качества дорог дополнительно тре-
буются данные об ускорениях и поворотах объекта. Для логистических ис-
следований необходимы временные метки в каждой точке траектории. За-
пись всех вышеупомянутых наборов данных позволяет получить трек 
движения объекта, последующая обработка которого дает возможность вы-
делять интересующую информацию. 

Уровень развития современных мобильных устройств (смартфонов, 
планшетов) позволяет использовать их в качестве приборов фиксации тре-
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ков для определённого круга задач. Современные смартфоны оснащены зна-
чительным количеством разнообразных датчиков. В массовых моделях при-
сутствуют акселерометр, гироскоп, датчик GPS-координат. Многие модели 
оснащены также магнитометром и барометром. Точность данных, получае-
мых от этих датчиков, вполне достаточна для решения многих прикладных 
задач. Оценка диапазонов измерений и чувствительности разных типов дат-
чиков приведена на примере смартфона Nexus 5 (табл. 1). 

 
ТАБЛИЦА 1. Датчики смартфона Nexus 5 

Тип 
измерения Чип Диапазон Чувстви-

тельность Примечание 

GPS Qualcomm 
WTR1605L – 8 м 

Может быть 
улучшена на новой 

элементной базе 
Акселерометр MPU-6515 ±16 g 0,59 мм/с2  

Гироскоп MPU-6515 ± 2000 град/сек 0,007 град/сек  

Магнитометр AK8963 ± 4800 μT 0,6 μT 
Напряжённость  
магнитного поля 
Земли: 25–65 μT 

Барометр BMP280 30–1100 hPa 0,12 hPa 

Приведена 
относительная 

чувствительность, 
абсолютная: 

~ ±1 hPa 
 

Можно отметить, например, что акселерометр смартфона может быть 
использован для регистрации сейсмической активности. Так, пиковое уско-
рение грунта при землетрясении интенсивностью 1 балл составляет 
0,44 см/с2 [1]. Чувствительность барометра 0,12 hPa эквивалентна измене-
нию высоты ±1метр [2]. При этом барометр не подвержен вибрациям, имеет 
малый температурный дрейф, а дрейф вследствие погодных условий имеет 
низкую частоту, и эквивалентен нескольким метрам в час [3]. Данные же из-
менения высоты движущегося объекта находятся во временном диапазоне 
нескольких минут. Таким образом, использование фильтра верхних частот 
позволяет достаточно просто выделить их значения из показаний барометра. 

Для взаимодействия со встроенными датчиками в системе Android ис-
пользуются Location API [4] и sensor framework [5]. Данные позиционирова-
ния предоставляются датчиком глобальных навигационных спутниковых 
систем – GPS, ГЛОНАСС, BeiDou и т. п., доступ к которому обеспечивает 
Location API. Для регистрации датчика GPS сначала необходимо создать 
объект класса GoogleApiClient, затем с его использованием зарегистриро-
вать объект-слушатель, который будет получать изменения данных позици-
онирования (рис. 1).  
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GoogleApiClient api =  
  new GoogleApiClient.Builder(context). 
  addApi(LocationServices.API). 
  addConnectionCallbacks(connectionCallback). 
  build(); 
LocationServices.FusedLocationApi. 
    requestLocationUpdates( 
      api, locationRequest, locListener); 

Рис. 1. Пример регистрации датчика GPS. 
 

В данном случае connectionCallback – объект класса GoogleApiCli-
ent.ConnectionCallbacks, обеспечивающий необходимую логику при под-
ключении к датчику GPS, locationRequest – объект, содержащий набор па-
раметров для получения данных, locListener – объект-слушатель, 
реализующий метод-обработчик событий позиционирования (рис. 2). 

 
void onLocationChanged(Location loc) {...} 

Рис. 2. Фрагмент кода 
 

Доступ к датчикам других типов производится с использованием объ-
екта класса SensorManager, предоставляемого системой Android. Получение 
данных от других датчиков обеспечивается регистрацией в системе специ-
ального объекта для требуемого датчика (рис. 3). 

 
sensorManager.registerListener( 
    listener,  
    sensorManager. 
        getDefaultSensor(Sensor.TYPE_ACCELEROMETER), 
    samplingPeriodUs, 
    maxReportLatencyUs); 

Рис. 3. Фрагмент кода регистрации акселерометра 
 

Где listener – это и есть объект-слушатель, в котором, при возникнове-
нии событий, будет вызываться метод onSensorChanged с указанием нового 
значения. Параметр samplingPeriodUs определяет время между последова-
тельными опросами датчика в микросекундах, может также задаваться 
предопределёнными константами вида SENSOR_DELAY_* класса Sensor-
Manager. Параметр samplingPeriodUs определяет максимальную задержку 
события системой до передачи приложению и, в общем случае, выставля-
ется в нуль. Для фиксации треков, кроме акселерометра, рекомендуется за-
регистрировать гироскоп, магнитометр и датчик давления. 

В Sensor API существуют также виртуальные датчики типов 
TYPE_GRAVITY и TYPE_LINEAR_ACCELERATION, позволяющие полу-
чать раздельно составляющую, соответствующую проекции вектора уско-
рения свободного падения и линейное ускорение смартфона по трём осям. 
Но в ряде случаев такие датчики выдают некорректные данные, например, 
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величина полученного вектора ускорения свободного падения оказывается 
не равна 9,81 м/с2. Вместо использования этих типов датчиков, вектор гра-
витации и линейное ускорение могут быть вычислены по исходным данным 
акселерометра с использованием фильтрации (рис. 4). 

 
gravity = A×gravity + (1 − A)×values; 
linear_acceleration = values − gravity; 

Рис. 4. Пример вычисления 
 

Здесь gravity – вектор ускорения свободного падения, linear_accelera-
tion – вектор ускорения объекта за вычетом gravity, A – константа, опреде-
ляемая частотой среза фильтра низких частот, может быть вычислена 
по формуле: 

A =  timeConstant / (timeConstant +  𝑑𝑑𝑑𝑑), 
где dt – время между соседними событиями, приходящими с датчика. При 
timeConstant = 0,2 (частота среза 5 Гц) и dt = 0,02 вычисленное значение A 
равняется 0,91. 

Следует отметить, что повышенная частота опроса датчиков приводит 
к повышенному расходу батареи смартфона, поэтому разумно выставлять 
частоту опроса в соответствии с задачей. Для фиксации трека идущего че-
ловека достаточно значение SENSOR_DELAY_NORMAL, в то время как 
трек автомобиля при проезде участков с нарушением дорожного покрытия 
может содержать повышенные частоты в спектре ускорений. На примере 
смартфона Nexus 5, частота опроса акселерометра имеет следующие значе-
ния, представленные в таблице 2. 

 
ТАБЛИЦА 2. Частота событий от акселерометра 

Тип опроса Частота, событий/сек. 

SENSOR_DELAY_NORMAL 14 

SENSOR_DELAY_UI 16 

SENSOR_DELAY_GAME 50 

SENSOR_DELAY_FASTEST 200 
 
Частота событий от GPS датчика существенно меньше, рекомендации 

для разработчиков предлагают устанавливать период опроса в несколько се-
кунд для сценариев реального времени и несколько минут для фоновых сце-
нариев. Для фиксации треков оказывается приемлемым период в одну се-
кунду. Таким образом, встаёт задача совмещения данных трека 
от различных датчиков. Эта задача решается аппроксимацией данных 
от датчиков на временной сетке, соответствующей максимальной частоте 
опроса (или на более высокой частоте, кратной максимальной частоте). 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

557 

При фиксации трека базовые величины положения и скорости опреде-
ляются при помощи GPS датчика. Данные акселерометра могут уточнять 
показания скорости на малых промежутках времени. Положение смартфона 
определяется по вектору гравитации, дополнительные координаты опреде-
ляются с помощью данных магнитометра. Изменения углов поворота смарт-
фона могут корректироваться показаниями гироскопа на малых промежут-
ках времени. При интегрировании показания гироскопа и акселерометра 
дают ошибку, возрастающую с течением времени, и не могут быть напря-
мую использованы для определения углов поворота, скорости и пройден-
ного расстояния. Но с коррекцией этих данных по показаниям GPS и магни-
тометра учёт показаний гироскопа и акселерометра могут повысить 
точность фиксации трека. Учёт показаний барометра с фильтрацией погод-
ных изменений позволяет учитывать изменения высоты трека – детектиро-
вание смены этажа, проезд по эстакадам, резкие подъёмы и спуски. 

Подводя итог, можно сделать вывод, что современный уровень разви-
тия смартфонов позволяет использовать их в качестве приборов для записи 
треков перемещения объектов. Результирующая точность фиксации треков 
оказывается вполне удовлетворительной, позволяя в ряде применений избе-
жать использования специализированных технических комплексов. 
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МЕТОД  РАСЧЁТА  ПРЕДЕЛЬНОЙ  ПРОТЯЖЁННОСТИ 
КАБЕЛЬНОГО  ТРАКТА  «ДЛИННОГО»  ETHERNET 

 
Е. В. Кандзюба 

Московский технический университет связи и информатики 
 

Рассмотрен метод расчёта предельной протяжённости кабельного тракта 
«длинного» Ethernet на основании нормативных параметров, действующих стандар-
тов. Показана возможность расчёта характеристик кабеля, предназначенного для ши-
рокополосной передачи цифрового сигнала, на основании вычислений для одной ча-
стоты. Определяющая частота для трапециевидного сигнала, описанного в стандарте 
ANSI X3.263-1995, равна 31,25 МГц. 

 
кабельный тракт, Long Ethernet, переходная помеха, уровень сигнала, сетевой интер-
фейс. 

 
Внедрение современных цифровых решений невозможно без информа-

ционно-телекоммуникационных систем (ИТС), физический уровень кото-
рых построен на базе структурированной кабельной системы (СКС) [1]. 

Задачи, возникающие при передаче данных посредством IP-телефонии 
и IP-видеонаблюдения [2] успешно решаются сетями на основе Fast Ether-
net. Однако появление множества новых разновидностей устройств, под-
ключаемых посредством Fast Ethernet, не привело к изменению стандартов 
1995 года в части 100BASE-ТX [3], архитектурным фундаментом которых 
являлась кампусная модель организации СКС. 

Самым простым и экономически целесообразным способом увеличе-
ния радиуса покрытия ИТС, одновременно повышающая эффективность его 
использования, является наращивание длины симметричного кабеля [4]. 

Однако отсутствие инженерных методов расчёта предельной протя-
жённости L кабельного тракта затрудняет внедрение кабельных трактов 
«длинного» Ethernet. Решение этой задачи на основании теории Шен-
нона [2], не может считаться полным из-за отсутствия, рекомендованного 
IEEE или хотя бы общепризнанного коэффициента запаса, учитывающего 
не 100-процентную утилизацию предельной пропускной способности в ре-
альных условиях. 

Метод, предложенный в данной работе, свободен от указанного недо-
статка и сформулирован, исходя из следующих положений: 
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− учитывая стационарный характер большинства терминальных 
устройств различных систем, кабельный тракт «длинного» Ethernet по-
строен по схеме direct connection (рис. 1). Для связи сетевых устройств при-
менён типовой сетевой интерфейс IEEE 802.3u [3] или Fast Ethernet; 

− для структур direct connec-
tion характерны малые дли-
ны коммутационных шнуров, 
что при L > 100 метров позволяет 
отказаться от отдельного учёта 
отличия электрической и физической длин тракта; 

− сетевые интерфейсы Fast Ethernet работают в базовой полосе, верх-
няя граничная частота которой не превышает 100 МГц, что даёт возмож-
ность не учитывать отличие рабочего затухания от характеристического. 

Суть метода заключается в нахождении простой зависимости мощно-
сти широкополосного сигнала на входе приёмника сетевого интерфейса 
от мощности одночастотного сигнала. 

Длина тракта L задаётся отношением сигнал-шум. Качественная пере-
дача информации в сети Fast Ethernet обеспечивается при отношении, рав-
ном 21,6 дБ. Мощность шума для тракта категории 5е определяется пере-
ходной помехой на ближний конец и рассчитывается по известной модели 
IEEE единожды. Предельное значение L находится решением уравнения: 

𝑝𝑝𝑟𝑟(𝐿𝐿) − 𝑝𝑝𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁 = 21,6, дБ,                                     (1) 
где 𝑝𝑝𝑟𝑟 – уровень сигнала на входе приемника сетевого интерфейса; 𝑝𝑝𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁 – 
уровень мощности переходного шума на ближний конец. 

При передаче последовательности 10101010 спецификация 
ANSI X3.263-1995 [5] нормирует сигнал интерфейса на входе в линию как 
комбинацию трапециевидных импульсов амплитудой 1 В и длительностью 
T = 1/125 МГц = 8 нс, измеренной на уровне ±0,5 В. Фронт сигнала равен 
3 нс.  

Дальнейший анализ выполняется целью выяснения работы приёмника 
в наиболее жёстких условиях работы. При этом на вход приёмника посту-
пает последовательность 0101, что соответствует режиму ожидания Idle 
в кодировке 4B5B. 

Эпюра такого сигнала приведена на рис. 2 (см. ниже), а в таблице (см. 
ниже) указаны ее узловые точки, что позволяет определить сигнал как ку-
сочно-линейную функцию 𝐹𝐹(𝑡𝑡) с периодом T = 32 нс. 

Мощность входного сигнала при 100-омной нагрузке находится как: 

𝐺𝐺𝑇𝑇 = 1
100∗𝑇𝑇 ∫ 𝐹𝐹(𝑡𝑡)2𝑑𝑑𝑑𝑑 = 4,38,𝑇𝑇

0  мВт.                               (2) 

 

 

 
Рис. 1. Структура тракта direct connection 
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ТАБЛИЦА. Временные соотношения входного сигнала 

Номер точки 1 2 3 4 5 6 7 

Время, нс 0 2,5 5,5 10,5 13,5 18,5 32 

Амплитуда, В 0 0 1 1 0 0 0 
 

 
Рис. 2.Эпюра входного сигнала 

 
Считая F(t) нечётной функцией времени, определим её спектр с учё-

том рис. 1 как [6]: 

ℱ(ω) = � 𝐹𝐹(𝑡𝑡) ∗ sin(ω ∗ 𝑡𝑡)𝑑𝑑𝑑𝑑.
𝑇𝑇

0
 

ℱ(ω) (рис. 3), имеет максимум на частоте 31,25 МГц при бесконечной 
последовательности сигналов (рис. 2). Эта частота принимается как опреде-
ляющая широкополосный сигнал в дальнейшем анализе. 

 

 
Рис. 3. Спектральная плотность F(t) 

 

 
Рис. 4. Мгновенная мощность сигнала 

и синусоиды на выходе кабельного тракта 

 
Возможность такого перехода определяется наличием однозначной 

связи между импульсным и синусоидальным сигналами на выходе тракта, 
рис. 4. 

Коэффициент передачи тракта (рис. 1), равен: 

𝐾𝐾 = 10−α(𝑓𝑓) 𝐿𝐿
100, где  α(𝑓𝑓) = 𝑎𝑎�𝑓𝑓 + 𝑏𝑏𝑏𝑏 + 𝑑𝑑�𝑓𝑓, 
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а коэффициенты a, b, d определены стандартом ISO/IEC 11801 [7]. 
Введём функцию: 

𝐺𝐺(𝐿𝐿) = 𝐺𝐺sin(𝐿𝐿)
𝐺𝐺𝑟𝑟𝑟𝑟𝑟𝑟(𝐿𝐿)

,     (3) 
где 

𝐺𝐺𝑟𝑟𝑟𝑟𝑟𝑟(𝐿𝐿) =
2

100 ∙ 𝑇𝑇 ∙ π� �ℱ(ω)10−0,05∙α� ω2π�∙𝐿𝐿�
2
𝑑𝑑ω

∞

0
, 

− мощность сигнала на выходе тракта, а  

𝐺𝐺sin(𝐿𝐿) = 1
2∙100

�e−(0,23∙Att(31,25 )∙𝐿𝐿)�,  

− мощность одночастотного сигнала с амплитудой 1 В. 
 

 
Рис. 5. Зависимость G(L) 

 

 
Рис. 6. Нормированные спектральные  

плотности мощности сигнала и переходной 
помехи на выходе передатчика 

 
𝐺𝐺(𝐿𝐿) (3) при длинах кабеля «длинного» Ethernet от 120 до 300 м хорошо 

описывается экспоненциальной зависимостью (рис. 5): 
𝐺𝐺(𝐿𝐿) = e−1,21+0,0085𝐿𝐿 . 

Мощность широкополосного сигнала на входе в приёмник составляет: 
𝐺𝐺𝑟𝑟𝑟𝑟𝑟𝑟(𝐿𝐿) = 0,005 ∙ e−0,027∗𝐿𝐿 ∙ 𝐺𝐺(𝐿𝐿).    (4) 

Уровень сигнала на входе приёмника согласно (2) и (4) составит: 

𝑝𝑝𝑟𝑟(𝐿𝐿) = 10 log∙ �𝐺𝐺𝑟𝑟𝑟𝑟𝑟𝑟(𝐿𝐿)
𝐺𝐺𝑇𝑇

�.     (5) 

Мощность шума определяется переходной помехой на ближний конец:  

𝐺𝐺пп = 2
100∙𝑇𝑇∙π ∫ �ℱ(ω)10−0,05∙𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(ω2π)�∞

0

2
𝑑𝑑ω,  (6) 

где NEXT (ω) – переходное затухание, равное: 

𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(𝑓𝑓) = −20 ∗ log �10−
𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁0−15 𝑙𝑙𝑙𝑙(𝑓𝑓)

20 � ,    (7) 
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где f= ω/2π; NEXT0 – переходное затухание кабеля на ближний конец 
при f = 1 МГц; NEXT0 определена стандартом ISO/IEC 11801. 

Расчёт мощности переходной помехи по (6) и (7) даёт 
𝐺𝐺пп = 6,65 ∗ 10−4,мВт, что эквивалентно уровню шума:  
pNEXT = 0,94NEXT(31,25) = −38,18 дБ. 

Подстановка (5), (7) в (1) в результате даёт: 

𝐿𝐿 = 26,25+0,94∙𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(31,25)
0,037−α(31,25)

=151, м. 

Заметим, что спектр линейного сигнала и создаваемой им переходной 
помехи – различны (рис. 6). Это позволяет улучшить отношение сигнала 
к шуму на входе приёмника применением ФНЧ. Следуя рекомендациям 
стандарта IEEE 802.3, в качестве входного используем фильтр Баттерворта 
пятого порядка [8] с передаточной функцией: 

𝐾𝐾 = 1

1+� 𝑓𝑓𝑓𝑓𝑐𝑐�
2𝑛𝑛,  

где n – порядок фильтра, 𝑓𝑓𝑐𝑐 – частота среза. 
Для определения частоты среза ФНЧ введём функцию: 

𝐺𝐺1(𝑥𝑥) = 2
100∙𝑇𝑇∙π ∫ ℱ2(ω)𝑥𝑥

0 𝑑𝑑ω, 

для которой справедливо G1(∞) = Pвх. 
За 𝑓𝑓в примем решение уравнения: 

𝐺𝐺1(𝑥𝑥)
𝑃𝑃вх

= 0,9,            (8) 

Численное решение (8) даёт fв = 76 МГц (рис. 6). 
Применение фильтра при fс = fв приводит к снижению уровня переход-

ных помех на 2,86 дБ и сигнала на 0,7 дБ. Это позволяет увеличить протя-
жённость кабельного тракта до 196 м при его реализации на стандартной 
элементной базе кат. 5е.  

При переходе на технику категории 6 предельная протяжённость уве-
личивается до 293 метра. 

 
Заключение 

1. Предельная протяженность тракта «длинного» Ethernet в случае 
его реализации на стандартной для СКС элементной базе полностью опре-
деляется её параметрами на частоте 31,25 МГц. 

2. Предлагаемый метод применим при расчёте кабельных трактов 
с длинами более 150 метров – «длинный» Ethernet. 

3. Предельная протяженность трактов «длинного» Ethernet может пре-
вышать 200 м даже без использования специализированных кабелей. 
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АНАЛИЗ  МЕХАНИЗМОВ  РАЗГРАНИЧЕНИЯ  ДОСТУПА 

В  СИСТЕМАХ  СПЕЦИАЛЬНОГО  НАЗНАЧЕНИЯ 
 

А. И. Катасонов, А. Ю. Цветков 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В наши дни вопрос обеспечения информационной безопасности является одним 

из наиболее острых. Он важен не только для каждого отдельного пользователя, 
но и касается вопросов государственной важности. В данной статье рассматрива-
ется проблема обеспечения безопасности данных в операционных системах специаль-
ного назначения. Проводится анализ модуля безопасности PARSEC, использующегося 
в системе специального назначения Astra Linux. 

 
операционные сети, безопасность, Astra Linux, PARSEC, администрирование. 
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В наши дни, тема безопасности, управления и контроля за секретными 
данными в компьютерных системах (КС), является одной из наиболее зна-
чимых для многих людей. Особенно это касается специальных служб, сек-
ретность данных которых является задачей государственной важности. 
Для решения проблем безопасности необходимо уметь решать задачи ана-
лиза безопасности управления доступом, а именно знать, как реализуется 
безопасность данных при помощи средств, используемых в системах специ-
ального назначения. Одним из таких средств является модуль безопасности 
PARSEC, использующийся в операционной системе (ОС) специального 
назначения семейства GNU/Linux – Astra Linux. В данной статье рассматри-
вается принципы работы мандатной сущностно-ролевой модели, реализо-
ванной при помощи модуля безопасности PARSEC в операционной системе 
специального назначения Astra Linux [1]. 

В качестве базовой модели в Astra Linux взята DAC модель, дискреци-
онная модель доступа. Такая модель реализована на основе произвольного 
управления доступом (субъект-субъектная модель) и доступа на основе 
ACL (Access Control Lists – списки доступа). 

Так как Astra Linux это операционная система, прошедшая сертифика-
цию, то она должна соответствовать их требованиям, а одно из самых важ-
ных требований – это реализация принудительного контроля доступа, реа-
лизованного в качестве MAC модели (Mandatory access control – мандатное 
управление доступом). Однако разработчики не стали включать эту модель 
в состав ядра Linux, они реализовали её при помощи специальных модулей 
LSM, которые в нужный момент перехватывают потоки данных и произво-
дят проверку на соответствие доступа. 

Идея LSM проста. В моменты кода ядра, когда субъекту требуется до-
ступ к какому-либо объекту, LSM модуль перехватывает управление и про-
изводит свой контроль доступа. Удобство такого подхода заключается 
в том, что внутри LSM модуля можно реализовать любую модель управле-
ния доступом.  

Модуль LSM не заменяет основную модель DAC. Он вступает в работу 
только после прохождения проверки доступа системы DAC. Такой способ 
позволяет не перегружать функциями безопасности те системы, в которых 
это не требуется. 

Поскольку Astra Linux уже находится в эксплуатации у многих людей 
и различных специальных служб, то разработчики имеют огромное количе-
ство статистики, исследуя которую можно судить о корректности работы 
данной модели, а также можно судить об огромном количестве проблем, 
связанных с обеспечением безопасности [2]. 

Для того чтобы решить эти проблемы разработчики задействовали до-
полнительный модуль LSM, который реализован в системе 
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PARSEC (рис. 1). Таким образом, и была создана мандатная сущностно-ро-
левая ДП модель. 

 

 
Рис. 1. Принципиальная схема LSM модуля PARSEC 

 
Подсистема безопасности модуля PARSEC состоит не только из моду-

лей LSM, которых в ней очень большое количество. В ней находится также 
и собственная файловая система parsecfs, конфигурационные файлы, де-
моны и утилиты. Эта модель относится к классу ДП-моделей, т. к. она зани-
мается управлением доступа (Д) и информационными потоками (П). Такие 
модели могут учитывать, куда распространяется поток информации, кото-
рый был запущен определенными приложениями для выполнения какой-
либо операции над данными, а не только единичный акт доступа к этим дан-
ным [3]. 

Мандатная сущностно-ролевая модель безопасности отличается 
от стандартной MAC тем, что она представляет собой симбиоз мандатного 
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и ролевого управления доступом. Таким образом, управление доступом про-
исходит не только за счет мандатной модели управления доступом, 
но и за счет мандатного контроля целостности (MIC – Mandatory Integrity 
Control) [4]. Схему взаимодействия трех ДП-моделей вы можете видеть 
на рис. 2. 

Управление целостностью правильнее будет назвать уровнем доверия, 
который позволяет следить за тем, чтобы субъект, имеющий низкий уровень 
доверия (IL – integrity level) не смог внести изменения в объект, имеющий 
высокий уровень доверия, что позволяет обеспечить целостность данных 

 

 
Рис. 2. Схема взаимодействия трех ДП моделей 

 
Еще одной важной особенностью мандатной сущностно-ролевой мо-

дели является учет иерархичности организации как ряда объектов доступа, 
так и функций (ролей), выполняемых субъектами. При помощи такого учета 
можно считать подобные объекты, а также роли субъектов доступа как ка-
тегорию «сущность». Благодаря такому подходу и осуществляется контроль 
за тем, чтобы внутрь контейнера, имеющего низкий уровень целостности, 
не мог попасть объект, имеющий высокий уровень [5].  

Схему взаимодействия системы с дополнительными модулями можно 
видеть на рис. 3 (см. ниже). 

Также в модели PARSEC существуют специальные атрибуты сущно-
стей-контейнеров, например, установка атрибута ehole, благодаря которому 
можно игнорировать мандатные метки целостности, когда выполняешь за-
пись в них. Это может быть необходимо для работы с объектами общего 
пользования, вроде директории tmp. Также существует атрибут ccnr, кото-
рый реализует возможности, при которых метка конфиденциальности 
не применяется при просмотре объектов внутри сущности контейнера. 
На рис. 4 можно видеть скрипт инициализации правил разграничения до-
ступа для ключевых директорий корневой файловой системы Astra Linux. 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

567 

 
Рис. 3. Схема взаимодействия с дополнительными модулями 

 

 
Рис. 4. Скрипт инициализации правил разграничения доступа 

для ключевых директорий корневой файловой системы Astra Linux SE 
 

Реализовав модули LSM, разработчики не забыли создать и большое 
количество утилит для удобного администрирования данной системы, ведь 
стандартный набор утилит был создан для администрирования стандартной 
MAC модели и не учитывал рассмотренные выше новшества [6]. 

Также, начиная с версии 1.4 в Astra Linux, появилась совокупность ути-
лит pdp-, которые необходимы для просмотра и модификации как стандарт-
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ных MAC атрибутов, но и MIC атрибутов, а также дополнительных атрибу-
тов (ccnr, ccnri, ehole). Однако утилиты предыдущих версий также остались 
и в новой версии для удобства администраторам процесса миграции 
уже функционирующих информационных систем на новую модель [7]. 

Таким образом, в данной статье рассматриваются основные особенно-
сти работы модуля безопасности PARSEC, который используется в опера-
ционной системе специального назначения семейства GNU/Linux – Astra 
Linux. Исследуемая операционная система обеспечивает высокий уровень 
безопасности хранимых на ней данных, имеет большие возможности в раз-
граничении доступа, а также обеспечивает высокую целостность данных. 
Astra Linux отвечает всем требованиям центров сертификации, однако тре-
бует высокого уровня освоения принципов её работы для качественного её 
администрирования. 
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Статья посвящена проблемам безопасности 5G-сетей и Интернета вещей. Акту-
альность статьи обусловлена тем, что информационная безопасность таких сетей яв-
ляется недостаточно изученной проблемой. Авторы анализируют безопасность прото-
кола сигнализации NGAP. Проводят обзор работ аномального трафика в 5G-сетях 
в протоколе NGAP. Для DDoS-атак на идентификатор абонента в работе предлага-
ется обобщенный алгоритм обнаружения.  

 
5G-сети, NG-RAN, DDoS-атака, протокол NGAP, Интернет вещей. 

 
По мере того, как страны по всему миру начинают внедрять техноло-

гию 5G звучат обещания более высоких скоростей и лучшего обслуживания. 
Однако такие инновации иногда скрывают множество проблем информаци-
онной безопасности (ИБ), влияющих на мобильную связь. Эти проблемы ИБ 
существуют, несмотря на улучшения в области шифрования данных, аутен-
тификации и конфиденциальности, описанных в последних выпусках доку-
ментации 3GPP (организация по техническим стандартам сотовой связи). 

Технология NG-RAN обеспечивает и NR и LTE радиодоступ в сети.  
Узлом NG-RAN (т. е. базовой станцией) может быть: либо gNB, обеспечи-
вающая услуги и сервисы и для плоскости управления, и для плоскости 
пользователя; либо ng-eNB, обеспечивающая связь услуг и сервисов  
LTE/E-UTRAN к UE. Станции gNB и ng-eNB соединяются друг с другом 
с помощью Xn-интерфейсов. К сети 5G они подключаются с помощью NG-
интерфейсов [1]. NG интерфейсы также называют N2 интерфейсами.  

AMF – Access and Mobility Management Function – означает узел в сети 
5G, отвечающий за функцию управления доступом и мобильностью, 
а UPF – User Plane Function – это узел сети, реализующий функцию управ-
ления в плоскости пользователя. AMF отвечает за выполнение таких функ-
ций как управление регистрацией, соединением, мобильностью, аутентифи-
кация доступа и т.д. UPF осуществляет инспекцию пакетов, маршрутизацию 
и пересылку пакетов, обработку QoS для плоскости пользователя и т. д. 

Для обмена сообщениями между gNB и AMF/UPF был разработан про-
токол NGAP. Этот протокол реализует все необходимые механизмы 
для поддержания процедур между AMF и RAN. Все возможные службы 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

570 

и сервисы реализованы путем выполнения так называемых элементарных 
процедур (единицами взаимодействия между NG-RAN и AMF [2]).  

Хотя технологии NG-RAN и 5GC являются новым шагом на пути к вы-
сокотехнологичному будущему, решения по обеспечению их информацион-
ной безопасности вызывают много вопросов даже среди экспертов [3]. К со-
жалению, основные проблемы, с которыми сталкиваются предыдущие 
поколения мобильных технологий – GSM, 4G и LTE – не были рассмотрены 
в стандартах 5G. И одна из них – это возможность перехватывать так назы-
ваемые сообщения предварительной аутентификации между базовой стан-
цией пользователя и вышкой сотовой связи. В связи с тем, что UE прини-
мает широковещательные сообщения с вышки сети, эта вышка может быть, 
как 3G, так и 4G. Она сообщает пользователю, что она является вышкой 
оператора UE. И нет никакого криптографического способа проверить так 
ли это. Злоупотребляя этими незащищенными сообщениями, злоумышлен-
ники могут реализовывать различные атаки.  

Стандарты LTE, и стандарты 5G разработаны для предотвращения не-
санкционированного раскрытия международного идентификатора або-
нента (IMSI – International Mobile Subscriber Identity), или, в терминологии 
технологии 5G, атаки на постоянный идентификатор подписки (SUPI – 
Subscription Permanent Identifier), но эти стандарты являются необязатель-
ными [4]. Разберем один из возможных сценариев атаки на 5G. Атака заклю-
чается в том, что вредоносное UE инициирует хэндовер через N2/Xn  
интерфейсы, что приводит к огромному количеству передач сообщений сиг-
нализации. Термин хэндовер означает процесс передачи входящего вызова 
или сессии из одного канала, подключенного к основной сети, в другой [5]. 
Процесс осуществления атаки представлен на рис. (см. ниже). 

Для осуществления атаки требуется выполнить следующие шаги: 
1) UE жертвы подключается к вредоносной базовой станции gNB, так 

как эта станция обладает наиболее высоким уровнем сигнала. Атака может 
быть проведена в общественном месте, чтобы число жертв было больше [6]. 

2) Нарушитель передает сообщение (запрос от легитимного UE к базо-
вой станции на регистрацию) с помощью вредоносной базовой станции gNB 
и одного из вредоносных UE в легитимную базовую станцию gNB, где: 

a) вредоносное UE может появится в различных посещенных местах, 
которые могут находиться на довольно большом расстоянии; 

б) нарушитель может достичь своей цели сконструировав аппарат вре-
доносного UE с использованием USRP с применением стека протоколов 5G. 

3) Нарушитель размещает вредоносное UE в различных географиче-
ских точках и подключает их к локальной PLMN. 

4) Нарушитель перенаправляет запрос жертвы на регистрацию в вредо-
носное UE используя сеть, чтобы вредоносное UE «появилось» в другом по-
сещенном месте. 
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5) Вредоносное UE отправляет этот запрос на регистрацию локальной 
сотовой сети, где: 

а) нарушителю нужно только постоянно переключать «обслуживае-
мое» UE чтобы сделать так что UE жертвы «появилось» в разных местах; 

б) интервал переключения не больше 5 минут, чтобы настоящий запрос 
на регистрацию от UE жертвы в итоге был оценен домашней сетью как 
фальшивый. 

6) Домашняя сеть блокирует UE жертвы. 
 

 
Рис. Структура транзакции сообщений при реализации атаки 

 
Таким образом, домашняя сеть запрещает доступ UE-жертвы к сети 

по причине того, что UE жертвы был атакован DoS-атакой, а атака не была 
обнаружена. Продолжительность DoS-атаки зависит от настроек оператора. 
Поэтому она может варьироваться от нескольких часов до нескольких дней. 

Чтобы улучшить безопасность 5G-сети, 3GPP усилили контроль за до-
машней сетью путем использования протоколов AKA (Authentication 
and Key Agreement). Однако нарушитель может использовать эти алгоритмы 
защиты, чтобы обманным путем обойти протокол безопасности и закрыть 
доступ к сети для UE жертвы. 
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Также нарушитель может атаковать сразу несколько UE для реализа-
ции большого количества вредоносных UE. Поэтому симптомами атаки яв-
ляется большое количество заблокированных UE в одной сети. Симптомы 
атаки перечислены ниже: 

1) большое количество сообщений реализации хэндовера на интер-
фейсе N2; 

2) большое количество UE с одними и теми же параметрами (SUCI, 
SUPI, SNN); 

3) UE с конкретным SUCI перемещаются на большие расстояния 
за очень короткое время; 

4) большое количество заблокированных UE в одной сети. 
Для защиты от описанной атаки можно использовать цифровые серти-

фикаты, чтобы предоставить UE способ криптографической проверки того, 
что они действительно подключены к базовой станции [7]. Однако и у этого 
решения есть свои сложности. Во-первых, это потребует глобальных изме-
нений стандартов, потому что стандарты 5G в настоящее время не преду-
сматривают такого рода сертификаты шифрования. Во-вторых, UE не могут 
заранее блокировать сертификаты, которые когда-то были надежными, 
но теперь были отозваны, потому что до тех пор, пока пользователи не уста-
новят соединение с оператором, они не смогут получить доступ к Интер-
нету [8]. 

Поэтому первоначально следует разработать алгоритм обнаружения 
атаки, который в будущем можно будет использовать для нейтрализации 
атаки. При разработке алгоритма следует учитывать следующее: 

1) обычное поведение UE; 
2) обычное местоположение для этого UE; 
3) обычное время, которое UE проводит в его привычных местах; 
4) обычное количество сообщений хэндовера от UE.  
Основными входными данными для алгоритма обнаружения являются 

данные входящего трафика AMF о сообщениях хэндовера.  
Тогда в качестве выходных данных получим следующее: 
1) поведение нарушителя; 
2) количество атак; 
3) количество сообщений хэндовера; 
4) различие временных меток; 
5) различие в местоположениях; 
6) стандартное отклонение для сообщений хэндовера; 
7) стандартное отклонение для разности временных меток; 
8) стандартное отклонение между местоположениями; 
9) идентификатор gNB, доступной вредоносному UE; 
10) идентификатор AMF, доступного вредоносному UE; 
11) SUCI/SUPI; 
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12) количество заблокированных UE. 
Описанный алгоритм обнаружения аномального поведения может быть 

реализован с использованием средств машинного обучения таких как обу-
чение без учителя, а именно – алгоритм BIRCH или алгоритм робастой ко-
вариации (Robust Covariance). Эти алгоритмы уже были успешно использо-
ваны при обнаружении аномального поведения в других исследованиях [9]. 

Таким образом, в статье был дан краткий обзор протокола NGAP отно-
сительно общей структуры NG-RAN, рассмотрен сценарий реализации DoS-
атаки на скрытый идентификатор подписки (SUCI) с использованием вре-
доносной базовой станции gNB и вредоносного UE, также был предложен 
обобщенный алгоритм обнаружения атаки подобного типа с описанием 
входных и выходных данных для его реализации. 
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С развитием технологии Интернет Вещей на современные сети ложится боль-
шая нагрузка. Для многих областей очень важно качество каналов, по которым переда-
ется информация. Невыдерживание параметров этих каналов может привести к нега-
тивным последствиям. Такие сети нуждаются в непрерывном мониторинге 
и контроле. Для обеспечения выполнения заданных параметров нужны новые методы 
оценки параметров сетей и оборудование, способное их выполнять. 

 
сети 2030, интернет вещей, технологии пакетной коммутации, измерение параметров. 

 
Стремительное развитие науки и технологий ставит перед современ-

ными сетями связи все более сложные задачи. Появление новых разработок 
в областях автоматизации, робототехники, интернета вещей, тактильного 
интернета, автономного транспорта и многих других увеличивает количе-
ство передаваемого трафика в сотни раз и предъявляет более высокие тре-
бования к его качеству. Это справедливо и для таких областей, как медицина 
и критическая инфраструктура, где также важен не только объем передава-
емых данных, но и своевременность их доставки без сбоев и ошибок.  
Эти аспекты накладывают на современные сети строгие требования к пара-
метрам каналов, несоответствие которым может привести к негативным по-
следствиям. Для обеспечения выполнения заданных параметров нужны но-
вые методики оценки качества сетей и соответствующие средства 
измерений. 

Для технологии пакетной коммутации характерно совместное исполь-
зование большого количества маршрутизаторов и коммутаторов разных 
уровней, произведенных разными предприятиями, принадлежащих различ-
ным операторам и использующих неодинаковые алгоритмы маршрутиза-
ции. Тем не менее, на их основе строится общая среда передачи, оптимизи-
рованная для распространения цифровой информации, уже в этой среде 
создаются виртуальные сети IP телефонии, передаются сигналы телевеща-
ния или видеоконференцсвязи и многое другое. Неоднородность самих се-
тей и использование множества протоколов и технологий передачи в их раз-
ных сегментах тоже можно отнести к факторам, усугубляющим ситуацию, 
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как и отсутствие сквозной управляемости. Однако все это не приводит к не-
работоспособности различных сетевых устройств или сервисов, а лишь 
осложняет задачу доставки пакетов, которые, хоть и с задержками, но чаще 
всего все-таки добираются до своего адресата. Именно этот факт и приводит 
подчас к ошибочному мнению, что сети передачи пакетной информации яв-
ляются полностью автономной средой и, как следствие, отсутствует необ-
ходимость их обслуживания, тестирования и измерения качественных пара-
метров передачи информации в каналах. 

С приходом каждой новой телекоммуникационной технологии возни-
кает иллюзия ее идеальности и универсальности. При этом часто подни-
мался вопрос об отсутствии необходимости контроля и измерения парамет-
ров качества каналов, делались попытки сократить «лишний» 
обслуживающий персонал и сэкономить на закупке контрольно-измери-
тельного оборудования. Но по прошествии некоторого времени все стано-
вилось на свои места, новое оборудование не избавляло от отсутствия пере-
рывов связи и деградации ее качества, а операторам все так же приходилось 
нести эксплуатационные расходы на содержание специалистов и на приоб-
ретение измерительных приборов. 

Иллюзии о высочайшей надежности работы IP-среды на сегодняшний 
день уже ушли в прошлое, но четких представлений о том, что и с какой 
точностью нужно измерять в процессе эксплуатации и какие значения пара-
метров считать приемлемыми, до сих пор не выработано. Ситуация ослож-
няется тем, что необходимые величины конкретных параметров сети 
для разных услуг или сервисов отличаются. 

В отличие от предшествующих телекоммуникационных технологий 
коммутация пакетов длительное время развивалась в нашей стране в право-
вом вакууме, долго не было законодательных актов, регламентирующих па-
раметры каналов с коммутацией пакетов и средств измерений этих парамет-
ров, что приводило к злоупотреблениям со стороны операторов связи, 
которые в договорах с потребителями часто фиксировали лишь максималь-
ную скорость передачи и не оговаривали остальные качественные пара-
метры. Со временем пакетные технологии все шире стали применяться 
для передачи информации, обеспечивающей работоспособность предприя-
тий и поддержание технологических процессов, а ситуация с неконтролиру-
емостью их качественных параметров становилась неприемлемой, она стала 
постепенно меняться. 

 
Состояние отечественной нормативно-правовой базы 

С 1 сентября 2003 г. был введен в действие ГОСТ 8.417-2002. «Еди-
ницы величин» [1], в котором наряду с другими были определены и еди-
ницы количества информации: бит и байт. 23 января 2006 г. вышло поста-
новление правительства РФ № 32 «Об утверждении правил оказания услуг 
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связи по передаче данных» [2]. 10 сентября 2007 г. вышло постановление 
правительства РФ № 575 «Об утверждении правил оказания телематических 
услуг связи» [3]. Министерство информационных технологий и связи Рос-
сийской Федерации в 2007 году издало Приказ № 113 «Об утверждении тре-
бований к организационно-техническому обеспечению устойчивого функ-
ционирования сетей связи общего пользования» [4], в нем были прописаны 
нормы на показатели функционирования сетей с коммутацией пакетов 
по следующим показателям: средняя задержка передачи пакетов; отклоне-
ние от средней задержки передачи пакетов информации; коэффициент по-
тери пакетов информации; коэффициент ошибок в пакетах информации. 

23 июля 2015 г. вышел приказ Министерства связи и массовых комму-
никаций Российской Федерации от № 277 «Об утверждении Обязательных 
метрологических требований к измерениям, относящимся к сфере государ-
ственного регулирования обеспечения единства измерений, в части компе-
тенции Министерства связи и массовых коммуникаций Российской Федера-
ции» [5]. В нем установлены диапазон и пределы допускаемой погрешности 
при измерениях разности шкал времени в сетях операторов связи относи-
тельно национальной шкалы времени РФ, продолжительность телефонных 
соединений и сеансов передачи данных, количества переданной (принятой) 
информации (данных); 20 декабря 2016 г. вышел приказ Министерства 
связи и массовых коммуникаций Российской Федерации № 673 «Об утвер-
ждении требований к организационно-техническому обеспечению устойчи-
вого функционирования сети связи общего пользования в части установле-
ния требований к допустимой величине разности (расхождению) шкал 
времени в сетях операторов связи» [6]. В нем установлены нормы на раз-
ность (расхождение) шкал времени в сетях операторов связи относительно 
национальной шкалы времени Российской Федерации. Таким образом, 
на сегодняшний день в нашей стране законодательно определены пара-
метры сетей с пакетной коммутацией, которые нужно мерить, но методика 
измерений в вышеперечисленных документах не оговаривается. 

Единственное, чем могли воспользоваться службы эксплуатации опе-
раторов связи, это международный опыт в данной области. Во многих стра-
нах, а в последние годы и в России, стандартом для измерения параметров 
пакетных сетей де-факто стали международные рекомендации, разработан-
ные Инженерным советом Интернет IETF (Internet Engineering Task Force) 
и Сектором по стандартизации телекоммуникаций в составе Международ-
ного союза электросвязи ITU-T (International Telecommunication Union – 
Telecommunication sector). Поэтому большинство отечественных и импорт-
ных контрольно-измерительных приборов, эксплуатируемых операторами 
связи, производят измерения, используя методики этих рекомендации. Эпи-
зодические эксплуатационные измерения, производимые техническим пер-
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соналом при помощи этих приборов, не могут обеспечить постоянный кон-
троль, который необходим для бесперебойного функционирования объек-
тов интернета вещей. Такой контроль можно осуществить только при по-
мощи мониторинга качества услуг связи, основными целями которого 
являются [7]:  

− поддержка конкурентоспособности на телекоммуникационном 
рынке;  

− определение необходимости расширения, модернизации сети связи 
для обеспечения поддержки контролируемых значений показателей каче-
ства услуг связи при возрастающем объеме пропускаемого трафика;  

− привлечение новых абонентов и сохранение лояльности существую-
щих абонентов путем опубликования результатов измерений качества услуг 
связи, поддерживаемых сетью связи. 

Системы мониторинга должны решать следующие задачи: 
− контроль доступности каналов связи – является очень важным пара-

метром для интернета вещей; 
− измерение качества каналов связи пакетной сети. От качественных 

параметров канала зависит своевременность и достоверность доставки ин-
формации, что необходимо для интернета вещей; 

− подтверждение качества каналов передачи данных, предоставляе-
мых сетевым оператором связи или сторонним провайдером. Иначе будет 
не ясно, добросовестно ли оператор связи выполняет взятые на него обяза-
тельства по предоставлению канала связи;  

− измерение односторонних задержек. Является одной из ключевых 
характеристик, изменение которой может указывать не только на изменения 
качества канала, но и на попытку криптографической атаки «человек посе-
редине»; 

− обеспечение устойчивого функционирования объектов информаци-
онной инфраструктуры при проведении в отношении них компьютерных 
атак, попыток несанкционированного доступа и копирования или искаже-
ния информации. 

Также 19 декабря 2019 года вышел приказ № 870 «Об утверждении Пе-
речня измерений, относящихся к сфере государственного регулирования 
обеспечения единства измерений и выполняемых при обеспечении целост-
ности и устойчивости функционирования сети связи общего пользования, 
и обязательных метрологических требований к ним, в том числе показате-
лей точности измерений» [8]. В нем определен следующий перечень изме-
рений: измерения параметров сетей передачи данных; измерения парамет-
ров сетей тактовой сетевой синхронизации; измерения параметров 
временной синхронизации; измерения параметров цифровых стыков и син-
хронной цифровой иерархии (СЦИ). 
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Данный приказ вступит в силу через год, потому что нет аттестованных 
и утвержденных методик измерения этих параметров. Планируется, что их 
разработают в течение этого года и они будут аттестованы и утверждены ко 
времени вступления приказа в силу. 

 
Заключение 

Мониторинг – это единственное средство непрерывного отслеживания 
функционирования сетей связи, которое обеспечивает объективный кон-
троль параметров каналов передачи данных, а также степень соблюдения 
оператором закрепленных в соглашении о качестве показателей, обслужи-
вания. Благодаря этому возможно оперативно реагировать на ухудшение 
связи и контролировать работу телекоммуникационного оператора и до-
ступность сервисов для пользователей.  

Такое решение наилучшим образом подходит для обеспечения функ-
ционирования интернета вещей. 
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Поставщики услуг по всему миру в настоящее время находятся в процессе цифро-

вого преобразования в сторону сетей 5G. Технологии 5G/М2М позволяют пересмотреть 
подходы в сторону идеи «Plug&Play», то есть развивая концепцию Автономных сетей 
связи (Autonomous Networks). Целью настоящей статьи является отражения результа-
тов исследований по выявлению возможных направлений применения методов интел-
лектуального анализа данных применительно к автономным сетям связи. 

 
автономные сети, 5G/М2М, TM Forum, Artificial Intelligence (AI). 
 
Введение 

По данным Huawei's Global Industry Vision к 2025 году во всем мире 
будет насчитываться в общей сложности 100 миллиардов соединительных 
подключений [1]. Значительный рост спроса на подключение объектов  
может вызвать трудности у производителей и интеграторов оборудования 
из-за сложности развертывания сети, а именно: большой территориальной 
разрозненности сетевой архитектуры, проблематичной интеграции с пред-
шествующими технологиями, неэффективности своих операций и отсут-
ствия знаний, методологий и опыта инсталляции. Кроме того, технология 
5G требует заниматься грамотным проектированием и последующим раз-
вертыванием сети до начала ее эксплуатации [2]. 

Автономные сети имеют значительный потенциал, и данные Всемир-
ного экономического форума свидетельствуют о том, что автоматизация 
сети может принести 9 млрд долл. США вследствие менее частых и более 
коротких перебоев в работе сети, что позволяет стремиться к показателю 
устойчивости сети равному 0,99999 (40 мс простоя сети в год) [3]. 

Автономные сети должны использовать преимущества методов искус-
ственного интеллекта (AI), больших данных, облачных вычислений и обес-
печивать возможность полной (сквозной) автоматизации, самовосстановле-
ния и самооптимизации на всех уровнях и для всех задач – от управления 
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ресурсами до эксплуатации и обслуживания клиентов и обеспечения сер-
висного обслуживания.  

 
Автономные сети: рамки и уровни  

Высокий уровень автоматизации предполагает использование алгорит-
мов, позволяющих контролировать быстро протекающие процессы.  

 

 
Рис. 1. Уровни автоматизации автономных сетей 

 
Для измерения степени развитости автономии сети организацией TM 

Forum предложены уровни развитости автоматизации рис. 1. [4]: 
Нулевой уровень – ручное управление: система обеспечивает возмож-

ности вспомогательного мониторинга, что означает, что все динамические 
задачи должны выполняться вручную. 

Первый уровень – вспомогательное управление: автоматизация повтор-
ных действий или удаление избыточной информации на основе правил. 

Второй уровень – частично автономная сеть: система позволяет осу-
ществлять эксплуатацию и техническое обслуживание с замкнутым конту-
ром для определенных блоков на основе моделей интеллектуального ана-
лиза данных. 

Третий уровень – условно автономная сеть: опираясь на возможности 
2 уровня, система «с интеллектом» может «чувствовать» изменения окру-
жающей среды в реальном времени, а в некоторых сетевых доменах опти-
мизировать и настроить себя на внешнюю среду, чтобы обеспечить управ-
ление замкнутым циклом, основанное на AI. 

Четвертый уровень – высоко автономная сеть: опираясь на возможно-
сти 3 уровня, система позволяет в более сложной междоменной среде ана-
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лизировать и принимать решения, основанные на прогнозируемом или ак-
тивном замкнутом управлении сетями, ориентированными на обслужива-
ние и клиентский опыт. 

Пятый уровень – полностью автономная сеть: высший уровень автома-
тизации на основе сквозного взаимодействия всех уровней и доменов, 
а также кросс-доменного взаимодействия [5]. 

 
Применение AI в работе автономных сетей связи 

Пятый уровень является конечной целью эволюции телекоммуникаци-
онных сетей. Ожидается наличие системы с возможностями замкнутого 
цикла автоматизации по нескольким услугам, функции которой: 

− Программно и постоянно проверять сеть. 
− Автоматическое исправление проблем. 
− Проверка сети после внесения изменений. 
Машинное обучение (ML – Machine Learning) [6], вероятно, будет иг-

рать ключевую роль в создании автоматизированных и самоуправляемых 
сетей. Рассмотрим несколько направлений применения методов интеллек-
туального анализа, в том числе и AI, для автономных сетей связи. 

1. AI поддерживает сквозную автоматизацию, само-оптимизацию сети 
и TCO (Total Cost of Ownership) [7]. 

Достижения AI и ML делают возможной сквозную автоматизацию за-
мкнутого контура с помощью NFV (Network Function Virtualization) [8], 
что будет иметь важное значение для удаленного мониторинга и управления 
тысячами периферийных местоположений сети и миллиардами подключен-
ных устройств. Будучи интегрированными с системами операционной под-
держки и бизнеса (OSS/BSS), возможности сетевого мониторинга и прогно-
зирующей сетевой аналитики на основе AI будут обнаруживать сетевые 
аномалии и сбои, анализировать основные причины и запускать восстанов-
ление после сбоев до того, как сбои действительно произойдут в сети. Са-
моконтроль, самоуправление и самовосстановление сетей позволяют дина-
мически регулировать распределение ресурсов и энергопотребление, что 
приведет к сокращению затрат на развертывание дорогостоящего техниче-
ского персонала. 

2. Аналитика зашифрованного трафика.  
По оценкам Google, более 90 процентов всего веб-трафика Google за-

шифровано, а по оценкам Gartner, в 2019 году зашифровано 80 процентов 
корпоративного веб-трафика. Хотя это большой прогресс, злоумышленники 
могут использовать методы шифрования, чтобы избежать обнаружения 
и замаскировать вредоносные атаки. Сегодня большинство предприятий 
не могут просматривать зашифрованный трафик и проводить глубокую про-
верку пакетов на наличие вредоносного контента, но AI обещает новые 
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меры защиты от этих атак. Заполняя модели AI данными телеметрии, та-
кими как последовательность пакетов, границы пакетов, характер вычисли-
тельных операций и шаблоны доступа к памяти, можно эффективно и дей-
ственно выполнять обнаружение вторжений в реальном времени, изоляцию 
сети и превентивные действия с зашифрованным трафиком.  

3. Оптимизация радиопокрытия и энергозатрат. 
Применение AI поможет оптимизировать беспроводное покрытие 

и пропускную способность, реализовать улучшенное управление трафиком, 
динамическое распределение пользователей по частотам для улучшения 
взаимодействия с пользователем, динамическое управление радиоресур-
сами, управление трафиком с множественным радиодоступом, управление 
ресурсами с учетом обслуживания для сетевых сегментов. 

Одним из крупнейших нововведений в беспроводных сетях является 
технология MIMO (Multiple Input Multiple Output) [9], которая расширяет 
пропускную способность радиолинии с использованием нескольких переда-
ющих и приемных антенн. Модель глубокого обучения, обученная с исполь-
зованием исторических данных временных рядов, может непрерывно опти-
мизировать диаграммы направленности на основе типа устройства, 
местоположения пользователя, поведения трафика, помех и других пара-
метров. Потребление энергии – это одна из областей, в которой поставщики 
услуг связи могут применять эту инновацию для значительной экономии 
средств. По аналогии с автоматизацией с обратной связью сетевые опера-
торы могут применять модели машинного обучения, основанные на моде-
лях трафика, для прогнозирования объемов трафика и оптимизации энерго-
потребления (перевода в состояние низкой мощности) радиооблаков. 
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С появлением технологий больших данных и ростом сложности атак, существу-
ющие алгоритмы анализа сетевого трафика требуют серьезной доработки. В статье 
представлено современное состояние в области обнаружения вторжений на основе 
биоинспирированных алгоритмов, а также предложены различные подходы к адапта-
ции таких алгоритмов для анализа трафика сверхвысоких объемов. 

 
биоинспирированные алгоритмы, обнаружение вторжений, большие данные, генетиче-
ский алгоритм, искусственная иммунная система.  

 
Современные системы используют модельный подход к обнаружению 

атак, в котором нормальное или анормальное поведение обобщается в адап-
тирующейся модели [1]. Перспективным направлением с точки зрения та-
кого моделирования являются биоинспирированные алгоритмы [2]. Однако 
в условиях больших данных, данные алгоритмы нуждаются в переработке 
и адаптации к сверхбольшим объемам трафика. 
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Трафик сверхвысоких объемов 
Рассмотрим анализ трафика сверхвысоких объемов в виде процесса, ре-

ализуемого системой обработки больших данных. Этот анализ является 
многоступенчатым, как показано на схеме, представленной на рис. 1.  

 

 
Рис. 1. Схема анализа больших данных 

 
Такой анализ производится с учетом параметров (характеристик) обра-

батываемых данных и процесса обработки, таких как объем, разнородность, 
скорость обработки, достоверность и изменчивость. На вход такой системе 
поступают сырые данные (сетевой трафик). Далее происходит очистка этих 
данных, которая может включать в себя предобработку, например, предва-
рительную кластеризацию. Далее осуществляется реорганизация данных 
(для упрощения их интерпретации и хранения в памяти), а также вычлене-
ние важных атрибутов данных. Финальные этапы представлены моделями 
машинного обучения. 

 
Биоинспирированные алгоритмы обнаружения вторжений 

Под этими алгоритмами понимается целый класс алгоритмов, пред-
ставляющих собой алгоритмы оптимизации, основанные на сходстве с при-
родными сущностями и явлениями. Выделим биоинспирированные алго-
ритмы, основанные на эволюционных вычислениях, роевом интеллекте, 
иммунных системах и экологических алгоритмах. 

Эволюционные алгоритмы. Эволюционные алгоритмы – это алгоритмы 
поиска для решения задач оптимизации и моделирования путём подбора 
и комбинирования искомых параметров с использованием механизмов, 
напоминающих биологическую эволюцию. Суть алгоритма состоит в гене-
рации некоторой популяции генов в хромосомах с последующей оценкой их 
функции приспособленности и отборе наиболее удачных экземпляров.  
В обнаружении вторжений такие алгоритмы применяются для классифика-
ции [3], генерации правил [4], подбора параметров для других алгорит-
мов [5], а также извлечения важных атрибутов данных [6]. В качестве одной 
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из значимых областей применения этих алгоритмов является администри-
рование сетей [7, 8].  

Роевой интеллект. В алгоритмах этой группы все индивиды системы 
взаимодействуют для достижения общей цели, следуя ряду простых правил, 
что приводит к выработке глобального роевого поведения в отличие от ин-
дивидуального. Алгоритмы на основе роя могут быть применены для задач 
обнаружения вторжений. Так муравьиный алгоритм [9] использовался 
для детектирования DoS-атак [10], выявления DDoS-атак [11], в том числе 
с использованием набора данных KDD-99 [12]. Пчелиный алгоритм нашел 
своё применение в работе [13], касающейся беспроводных сетей. Алго-
ритмы роя используются и в комбинации с другими алгоритмами [14]. 

Иммунные системы. В алгоритмах искусственной иммунной си-
стемы (ИИС) различные индивиды в группе выполняют разные задачи. Под-
ход вдохновлен иммунными клетками человека, среди которых можно не-
сколько видов клеток, такие как антитела, антигены и клетки памяти. 
Данная модель предложена в работе [15] и дополнялась в работах [16, 17]. 
ИИС в обнаружении вторжений использовались для классификации тра-
фика [18], генерации правил в комбинации с алгоритмами эволюции [19] 
и машинного обучения [20].  

Экологические алгоритмы. Эти алгоритмы основаны на взаимодей-
ствии видов внутри экосистемы. В экосистеме такое взаимодействие может 
быть внутривидовым и внешним, помогающим и соревновательным. При-
мечательными здесь являются алгоритмы P2SO [21], IWO [22], биогеогра-
фический алгоритм [23]. 

 
Биоинспирированные алгоритмы для анализа больших данных 

Ряд работ, посвящен адаптации генетических алгоритмов к техноло-
гиям больших данных, а именно улучшению результатов кластеризации 
данных [24], планированию ресурсов [25] и отбору признаков [26]. Однако 
эти работы не касаются темы безопасности напрямую.  

Роевые алгоритмы являются новой областью науки. При этом суще-
ствует несколько модификаций исходных алгоритмов для задач кластериза-
ции [27], балансировки нагрузки [28] и отбора признаков [29]. В работе [30] 
роевой алгоритм бактериального кормления использован для задач анализа 
сетевого трафика.  

В качестве значимой модификации ИИС можно выделить многокрите-
риальную клональную селекцию [31], показавшую хорошие результаты оп-
тимизации функций в условиях изменчивости исходных данных и алго-
ритм [32] уменьшающий размерность данных. 
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Предлагаемый подход и дальнейшие исследования 
Проблема адаптации алгоритмов в исследованиях авторов статьи рас-

сматривается с двух сторон. С одной стороны, выявлены различные этапы 
обработки больших данных и предложены алгоритмы, которые могут быть 
использованы на каждом этапе. С другой стороны, предложен подход 
по адаптации алгоритмов с учетом характеристик данных.  

Позадачный подход. Для исходной схемы анализа на шаге предвари-
тельной обработки данных могут использоваться наработки, посвященные 
кластеризации данных с использованием генетических алгоритмов. На шаге 
представления данных таких алгоритмов пока не используется. Генетиче-
ские алгоритмы и алгоритмы роя могут быть использованы для извлечения 
атрибутов и подбора параметров модели. Однако данные подходы требуют 
адаптации под конкретную область компьютерной безопасности. Основы-
ваясь на этих результатах, можно сделать предположение, что дальнейшие 
исследования будут посвящены изучению применимости иммунной си-
стемы и экологических алгоритмов на различных этапах анализа. Кроме 
того, в области отбора атрибутов еще не проверена применимость генетиче-
ских, роевых и экологических алгоритмов к задаче обнаружения вторжений. 

Подход, основанный на данных. Разрабатывая систему обнаружения 
вторжений, нужно учитывать все перечисленные характеристики больших 
данных. Для этих целей предлагается использовать многокритериальный 
алгоритм клональной селекции в такой системе, так как он хорошо себя по-
казал в средах с изменчивыми и разнородными данными.  

Для адаптации к объемам данных следует использовать распределен-
ные версии биоинспирированных алгоритмов, однако лишь малое число ра-
бот посвящено вычислительной сложности и оптимизации данных алгорит-
мов под конкретные задачи.  

Для поддержки достоверности данных возможно использование эво-
люционных стратегий и экологических алгоритмов с целью контроля допу-
стимых уровней изменения атрибутов и избавления от шума в данных. 

 
Данное исследование проводится при поддержке Минобрнауки России 

в рамках Соглашения № 05.607.21.0322 (идентификатор 
RFMEFI60719X0322). 
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В настоящее время необходимость работы с большими данными является одной 

из ключевых проблем области обнаружения атак. Для решения этой проблемы многие 
авторы используют различные методики отбора важных признаков. В работе проде-
монстрирован подход, использующий методы бикластериации и позволяющий выбрать 
наиболее важные для детектирования атаки атрибуты данных, основываясь на ана-
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лизе результатов других алгоритмов. Алгоритмы бикластеризации известны своей спо-
собностью предоставлять интерпретируемый результат, что делает предложенный 
подход перспективным для поиска путей комбинирования различных алгоритмов. 

 
отбор признаков, машинное обучение, ансамблевая классификация, бикластеризация. 

 
Современные тенденции обнаружения кибератак 

Сложность обеспечения безопасности в киберпространстве обуславли-
вается множеством особенностей:  

− во-первых, объем потоков данных велик, что делает его непрак-
тичным для ручного анализа;  

− во-вторых, постоянно появляются новые уязвимости, что застав-
ляет использовать недолговечные модели и различные адаптивные алго-
ритмы.  

Подобные ограничения естественным образом подводят к активному 
применению методик машинного обучения, предпочитая их классическим 
алгоритмам [1]. Обратившись к современным обзорам использования мето-
дов машинного обучения для обнаружения атак [2, 3, 4] несложно выяснить, 
что основной интерес для специалистов в этой области представляют раз-
личные алгоритмы классификации и методы их улучшения.  

Можно выделить два основных направления подобных улучшений. 
Одно из них – объединение классификаторов и других методик машин-

ного обучения для разной вспомогательной работы. Различные методики 
могут использоваться для уменьшения размерности данных, как, например, 
в работе Салама и др. [5] объединяют ограниченную машину Больц-
мана (RBM) для уменьшения размерности данных и известный классифика-
тор SVM для улучшения качества обнаружения аномалий. Этот результат 
был закреплён авторами и другой статьи [6], в которой представлена моди-
фицированная версия аналогичной комбинации.  

Другое направление связано с комбинацией именно классификаторов. 
В одной из ранних работ в этой области [7] исследуют возможность объеди-
нения SVM с другим классификатором – байесовским. Следует отметить, 
что несмотря на повсеместную известность таких классических алгоритмов, 
различные варианты их объединения по-прежнему исследуются научным 
сообществом в области обнаружения атак. Например, в 2016 году вышла 
обзорная статья [8], исследующая результативность объединения уже упо-
мянутого SVM с прочими классификаторами. Согласно этой работе, наибо-
лее эффективно совместное использование SVM и методики Random For-
est [9].  

Совсем недавние работы связаны с объединением множества класси-
фикаторов. Например, в работе 2018 года [10] предлагается новый подход 
к определению весов классификаторов, основываясь на функции потерь 
специального вида, оптимизировав которую можно добиться качественной 
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классификации даже с использованием примитивных байесовских класси-
фикаторов. Более громоздкая, однако позволяющая использовать деревья 
решений, сходная методика представлена годом ранее в работе [11].  

Таким образом, в качестве основных тенденций в обнаружении кибе-
ратак с учетом обработки больших данных за последнее время можно выде-
лить комбинирование нескольких классификаторов и объединение класси-
фикаторов с другими методиками машинного обучения, преимущественно 
для отбора признаков.  

Данная работа ставит своей целью предложить подход к классифика-
ции, сочетающий в себе обе эти тенденции, что говорит в пользу её актуаль-
ности, теоретической и практической значимости. 

 
Комбинирование классификаторов 

Сама по себе классификация достигла пика своего развития к ранним 
1980-ым, сместив научный интерес и фокус развития в сторону комбиниро-
вания различных решений и оптимизации не одного конкретного классифи-
катора, а целой совокупности в целом [12]. 

С точки зрения процесса обучения алгоритмы такой оптимизации, в це-
лом, можно разделить на три большие группы [13]:  

− использующие разные данные для обучения, но один алгоритм обу-
чения (как это делается в процессе бустинга [14]);  

− использующие различные параметры обучения, но один метод обу-
чения; 

− использующие разные методы обучения.  
С точки зрения парадигмы комбинирования решений классификато-

ров, отечественные учёные [12] выделяют две крупные группы: оперирую-
щие так называемой компетентностью классификатора в данной области 
пространства признаков и объединяющие решения классификаторов, счи-
тая их одинаково компетентными.  

Особый интерес для авторов данной статьи представляют алгоритмы 
первой группы, в которых делается предположение, что каждый классифи-
катор компетентен, как минимум, на части данных. Это предположение, 
в теории, позволяет, скомбинировав несколько компетентных классифика-
торов получить некоторое качественное решение. Однако, в подобном под-
ходе возникает вопрос о полноте покрытия пространства признаков. В дан-
ной работе мы предлагаем возможное решение этого вопроса. 

 
Бикластеризация для отбора признаков 

Рассмотрим два множества классификаторов и некоторый набор дан-
ных. Затем составим матрицу важностей признаков для решений этих клас-
сификаторов на этих данных. Для каждого алгоритма алгоритм вычисления 
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этой важности специфичен. Например, в случае  алгоритмов, основанных 
на деревьях решений, можно воспользоваться методикой упомянутой в ста-
тье [11]. 

Таким образом можно получить числовую матрицу потенциально вы-
сокой размерности, которую возможно проанализировать алгоритмами 
бикластеризации. Такие алгоритмы популярны в анализе биомедицинских 
данных [15].  

Цель этих алгоритмов упрощённо может быть сформулирована как по-
иск подматриц в исходной матрице данных, удовлетворяющих определён-
ным свойствам «плотности» [16].  

Применение алгоритмов бикластеризации позволяет выявлять кла-
стеры объектов (в нашем случае классификаторов), ведущих себя сходным 
образом на некотором подмножестве признаков. То есть, найдя бикластер, 
мы найдём группы классификаторов, учитывающих некоторые признаки 
сходным образом.  

В дальнейшем, выбрав классификаторы из разных бикластеров можно 
определить оптимальное объединение решений, которое учитывает все осо-
бенности данных и добивается, в теории, лучшего качества классификации. 

Кроме того, можно оценить множества признаков в силу того, что вы-
полняется двойная кластеризация. «Равноправие» кластеризаций [17] 
по обоим измерениям (множеству объектов и их признаков) позволяет нахо-
дить «устойчивые» комбинации признаков, которые важны в нескольких ал-
горитмах. 

Некоторые недавние исследования [18] демонстрируют перспектив-
ность применения алгоритмов кластеризации для отбора признаков, а сами 
алгоритмы бикластеризации могут применяться как вспомогательный ин-
струмент классификации [19], что позволяет делать предположения о воз-
можности применения описанной концепции.  

Детальная проработка данной концепции, а также её качественная экс-
периментальная проверка остаются темой дальнейших исследований 
нашего коллектива. 

 
Работа выполнена при частичной поддержке бюджетной темы 

№ 0060-2019-0010.  
 

Список используемых источников 
1. Guan Z. et al. When Machine Learning meets Security Issues: A survey // 2018 

International Conference on Intelligence and Safety for Robotics, ISR 2018. IEEE, 2018. 
PP. 158–165. 

2. da Costa K. A. P. et al. Internet of Things: A survey on machine learning-
based intrusion detection approaches // Comput. Networks. Elsevier B.V., 2019. Vol. 151.  
PP. 147–157. 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

592 

3. Khraisat A. et al. Survey of intrusion detection systems: techniques, datasets and 
challenges // Cybersecurity. SpringerOpen, 2019. Vol. 2, No 1. PP. 20. 

4. Zamani M., Movahedi M. Machine Learning Techniques for Intrusion Detection. 
2013. PP. 1–11. 

5. Salama M. A. et al. Hybrid intelligent intrusion detection scheme // Advances 
in Intelligent and Soft Computing. Springer, Berlin, Heidelberg, 2011. Vol. 96 AISC.  
PP. 293–303. 

6. Dong B., Wang X. Comparison deep learning method to traditional methods using for 
network intrusion detection // Proceedings of 2016 8th IEEE International Conference 
on Communication Software and Networks, ICCSN 2016. IEEE, 2016. PP. 581–585. 

7. Kamdar A. B., Jay J. M. A survey: classification of huge cloud Datasets with efficient 
Map - Reduce policy // Int. J. Eng. Trends Technol. 2014. Vol. 18, No 2. PP. 103–107. 

8. Chand N. et al. A comparative analysis of SVM and its stacking with other 
classification algorithm for intrusion detection // 2016 International Conference on Advances 
in Computing, Communication, & Automation (ICACCA) (Spring). IEEE, 2016. PP. 1–6. 

9. Resende P. A. A., Drummond A. C. A survey of random forest based methods 
for intrusion detection systems // ACM Computing Surveys. ACM, 2018. Vol. 51, No 3.  
PP. 1–36. 

10. Özgür A., Nar F., Erdem H. Sparsity-driven weighted ensemble classifier // Int. J. 
Comput. Intell. Syst. 2018. Vol. 11, No 1. PP. 962–978. 

11. Branitskiy A. A. Hierarchical hybridization of binary classifiers for detecting 
anomalous network connections // SPIIRAS Proc. 2017. Vol. 3, No 52. PP. 204–233. 

12. Городецкий В. И., Серебряков С. В., Петербургский С. Методы и алгоритмы 
коллективного распознавания : обзор. 2006. Т. 9181, № 3. С. 139–171. 

13. Kotsiantis S. B., Zaharakis I. D., Pintelas P. E. Machine learning: A review 
of classification and combining techniques // Artif. Intell. Rev. 2006. Vol. 26, No 3.  
PP. 159–190. 

14. Schapire R. E. Using output codes to boost multiclass learning problems // Proc. 
Fourteenth Int. Conf. Mach. Learn. 1997. No 1. PP. 1–9. 

15. Pontes B., Giráldez R., Aguilar-Ruiz J.S. Biclustering on expression data: A review // 
J. Biomed. Inform. Elsevier Inc., 2015. Vol. 57. PP. 163–180. 

16. Игнатов Д.И., Кузнецов С.О. Бикластеризация объектно-признаковых данных 
на основе решеток замкнутых множеств// Труды 12-й национальной конференции 
по искусственному интеллекту. М. : Физматлит, 2010. Т. 1. С.175–182. 

17. Игнатов Дмитрий. Методы бикластеризации для анализа интернет-данных 
[Electronic resource]. 2008. URL: http://citforum.ru/consulting/BI/biclustering/ (accessed: 
22.02.2019). 

18. Lohrmann C., Luukka P. Using Clustering for Supervised Feature Selection to Detect 
Relevant Features // Lecture Notes in Computer Science (including subseries Lecture Notes 
in Artificial Intelligence and Lecture Notes in Bioinformatics). Springer, 2019. Vol. 11943 
LNCS. PР. 272–283. 

19. Asgarian N., Greiner R. BIOINFORMATICS Using Rank-1 Biclusters to Classify 
Microarray Data. 2007. РP. 1–9. 
 
 
 
 
 
 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

593 

 
УДК 004.056.3 
ГРНТИ 49.33.29 
 

ОРГАНИЗАЦИЯ  РЕЗЕРВНОГО  КОПИРОВАНИЯ 
И  ВОССТАНОВЛЕНИЯ  ИНФОРМАЦИИ 

В  ЛОКАЛЬНЫХ  ВЫЧИСЛИТЕЛЬНЫХ  СЕТЯХ  СИСТЕМ 
УПРАВЛЕНИЯ  СПЕЦИАЛЬНОГО  НАЗНАЧЕНИЯ  

 
И. С. Ковалев, В. В. Пащенко 

Военная академия связи им. Маршала Советского Союза С. М. Буденного 
 

Рассмотрены проблемы существующих методов резервного копирования и вос-
становления информации. Предложены варианты резервного копирования и восстанов-
ления информации по локальной вычислительной сети. 
 
резервное копирование и восстановление информации; файловая резервная копия; инкре-
ментное, дифференциальное, полное копирование. 

 
В современных условиях в локальных вычислительных сетях (ЛВС) си-

стем управления специального назначения обрабатываются огромные объ-
ёмы крайне важной информации [1]. Для исключения потерь этой информа-
ции и обеспечения непрерывности собственно процесса управления 
возникает острая необходимость периодически производить ее резервное 
копирование и, при необходимости, восстановление.  

Сегодня резервное копирование информации в таких сетях обычно осу-
ществляется на специализированном рабочем месте путем подключения 
к нему извлеченного из рабочей станции жёсткого диска, с которого необ-
ходимо произвести резервное копирование. Восстановление информации 
также производится с использованием этого же специализированного рабо-
чего места. Такая процедура не оказывает особого влияния на сам процесс 
управление в повседневной деятельности, ибо обычно производится в нера-
бочее время. В случае же резких изменений обстановки зачастую возникает 
острая необходимость в круглосуточном производстве множество различ-
ных расчётов в локальной вычислительной сети, что исключает возмож-
ность прерывания процесса управления. Все это приводит к возникновению 
проблем, связанных со своевременным копированием информации и, как 
следствие, проблем восстановления скопированной ранее информации. 

Для осуществления собственно процедуры резервного копирования 
обычно создаются специальные подсистемы, называемые подсистемами 
резервного копирования и восстановления информации (РКВИ). 
Обязательным условием успешного функционирования таких подсистем 
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является хранение информации, предназначенной для восстановления, 
отдельно от системных файлов. Этот принцип, естественно, относится 
как к файловым архивам, так и к образам дисков. При коллективном 
использовании информации должностными лицами органов управления 
систем специального назначения данный принцип должен реализовываться 
еще жестче: как минимум одна из копий должна храниться отдельно, чтобы 
не потерять информацию в случае непредвиденных обстоятельств. 

При правильной организации работы подсистемы РКВИ решаются как 
минимум две задачи. Во-первых, обеспечение защиты всего спектра важной 
информации от повреждения или разрушения. Во-вторых, организация 
возможности быстрой «миграции» с одного автоматизированного рабочего 
места (АРМ) на другое, то есть, фактически обеспечение бесперебойной 
работы должностных лиц органов управления. 

В настоящее время в зависимости от важности хранимой на АРМ ин-
формации и от частоты её использования в основу работы подсистем РКВИ 
положены три известных метода копирования: полное, инкрементное и диф-
ференциальное [2, 3].  

Общим для всех этих методов резервного копирования является поло-
жение, что первая копия всегда делается полной, т. е. в нее записывается 
вся информация, предназначенная для сохранения. 

Рассмотрим каждый из методов более подробно. 
При полном методе в создаваемый файл записываются все данные, вы-

бранные для резервирования. Такие копии требуют много места на носи-
теле, но они и самые надёжные. Ведь для восстановления потребуется 
только одна последняя копия. 

Основа инкрементного метода копирования состоит в том, во всех ко-
пиях, начиная со второй, сохраняются только изменения, произошедшие по-
сле предыдущего копирования. Естественно, инкрементные копии всегда 
меньше полных, но здесь для восстановления информации потребуется по-
следняя полная копия, а также вся последовательность инкрементных ко-
пий. 

В следующие после первой копии помещаются только те файлы, ин-
формация в которых была изменена со времени создания предыдущей ко-
пии. Такой цикл повторяется снова и снова. Метод инкрементного копиро-
вания, безусловно, минимизирует расход свободного места на носителе, 
выбранном для резервного копирования информации. При этом очевидно, 
что восстановление информации здесь достаточно продолжительное. Но та-
кой метод резервного копирования наиболее часто используется специали-
стами, ибо восстановление информации является довольно редкой процеду-
рой в современных, нормально работающих, системах управления. 

При дифференциальном методе в копии, следующие за первой, сохра-
няется только та информация, которая была изменена за время, прошедшее 
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после полного копирования. Для восстановления данных в данном случае 
потребуются последняя полная копия и последняя дифференциальная. Оче-
видно, дифференциальные копии всегда меньше полных, но, при этом, они 
больше инкрементных. 

Все рассмотренные методы позволяют пользователям создавать раз-
личные схема резервного копирования и восстановления информации. 

 Схемы, основанные на методе полного резервного копирования, пред-
полагают создание только полных копий. Естественно, это самые надёжные 
схемы. Для исключения же необоснованного увеличения места на носителе 
следует регулярно проводить процедуру очистки, а именно вовремя удалять 
устаревшие копии. 

Основные недостатки данных схем понятны: создание каждой копии 
требует много времени; каждая копия занимает достаточно много места 
на носителе; существенное дублирование информации в каждой копии. 

В схемах, построенных на основе инкрементного метода, после созда-
ния первой полной копии, создается последовательность инкрементных. 
Эти копии занимают не так много места на диске, а на их создание уходит 
незначительное время. Но у таких схем есть один очень существенный не-
достаток – их низкая надёжность. Если по какой-то причине будет повре-
ждена любая копия в последовательности, то все следующие за ней копии 
просто не нужны. Выход здесь очевиден, создавать новую полную копию 
после четырех-пяти инкрементных.  

При реализации схем на основе дифференциального метода сначала 
также создаётся первая полная копия, а затем последовательность диффе-
ренциальных. Очевидно, что такая схема нивелирует недостатки двух 
предыдущих. Т.к. дифференциальные копии меньше полных, но больше ин-
крементных, то у пользователя имеется некая средняя возможность при вы-
боре вариантов точки восстановления, сохраняя при этом достаточно высо-
кую надёжность. Тем не менее, в этом методе также имеется серьезный 
недостаток: со временем размер дифференциальной копии может даже пре-
высить размер полной. Устранять его рекомендуется, создавая полную ко-
пию после двух-пяти дифференциальных.  

Авторами предлагается такой способ резервного копирования и восста-
новления информации, который сочетает преимущества приведенных выше 
схем и практически исключает их недостатки (рис., см. ниже). 

Суть его сводится к следующему: в ЛВС систем управления специаль-
ного назначения предлагается дополнительно включить сервер РКВИ, кото-
рый позволит осуществлять резервное копирование и восстановление ин-
формации по локальной вычислительной сети без отключения жёстких 
дисков от рабочих станций пользователей. 
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Рис. Организация РКВИ в локальной вычислительной сети 

 
Следует отметить, что для обеспечения успешного функционирования 

подсистем РКВИ необходимо предусмотреть периодические (согласно 
разработанному графку) проверки актуальности резервных копий, т. к. 
сохраненные копии, по той или иной причине, могут не читаться. Например: 
смещение головки стримера, неправильно настроенная программа 
резервного копирования, ошибка оператора и т. п. Обычно такая ситуация 
обнаруживается только лишь при потере данных, когда потребовалась 
резервная копия для проведения процедуры восстановления информации. 
По-этому проведение периодических проверок позволит повысить уровень 
актуальности резервных копий, с которых будет осуществляться 
восстановление информации. 

Данное предложение, конечно же, увеличивает количество серверов 
в локальной вычислительной сети, но, учитывая важность информации, об-
рабатываемой в системе управления специального назначения, существенно 
уменьшает вероятность потери этой информации, а также повышает значе-
ние показателей непрерывности собственно процесса управления. 
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Большинство компаний используют информационные системы для хранения и об-

работки данных. С ростом применения различных web-приложений увеличивается и ко-
личество всевозможных атак, с целью получения закрытой информации, начиная 
от всевозможных вредоносных программ (вирусов, червей и т. д.), и заканчивая соци-
альным инжинирингом. Поэтому использование машинного обучения позволит повы-
сить эффективность отслеживания и прогнозирования различного рода атак. В данной 
статье описываются механизмы безопасности web-приложений с использованием ма-
шинного обучения, а также приведены примеры успешного использования нейронных се-
тей в рамках обеспечения безопасности баз данных. 
 
машинное обучение, база данных, web-приложение, мониторинг, угрозы, отслеживание, 
контролируемое обучение. 

 
Web-security привлекает все больше внимания с каждым годом. Со-

гласно исследованиям безопасности web-приложений, проведенного компа-
нией «Positive Technologies» в период 2017–2019 гг. [1] большинство web-
приложений имеют низкий уровень защищенности. Поэтому использование 
Machine Learning (ML), в перспективе, может решить сразу две задачи – ав-
томатизация процессов, которые ранее требовали участия человека и быст-
рая обработка, с последующим анализом огромных объемов информации 
и расчёт параметров, используя множество переменных. Фактически, 71 % 
предприятий США планируют использовать ML в своих системах безопас-
ности в 2019 году [2]. Основная цель текущей работы – разработать модель 
машинного обучения, обеспечивающей безопасность web-приложений.  
Для реализации поставленной цели были определены следующие задачи: 

https://www.ixbt.com/storage/backup4home-part1.shtml
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− изучить и сравнить алгоритмы машинного обучения; 
− сравнить существующие подходы программного решения в web-se-

curity и выявить параметры и подходы, которые будут использоваться в раз-
работке модели; 

− разработать модель «Машинного обучения»; 
− протестировать разработанную модель и сравнить с существующими 

программными подходами.  
Проанализировав статистику наиболее распространённых направлений 

атак в 2019 году [3] были определены направления использования Machine 
Learning: Мониторинг, Фильтрация, Блокирование, Разграничение прав до-
ступа, Защита БД, Защита Сервера, Шифрование, Подмена учётных данных. 

Machine Learning (Машинное обучение) – это метод анализа данных, 
который автоматизирует построение аналитической модели. ML имеет три 
подкатегории: контролируемое обучение, неконтролируемое обучение 
и обучение с подкреплением [4]. Контролируемое обучение использует 
набор данных, помеченный правильными ответами для изучения.  
Как только модель обучена, она может начать прогнозировать или прини-
мать решения относительно новых данных. При неконтролируемом обуче-
нии нет необходимости в таком помеченном наборе данных. Как только мо-
дель получает набор данных, она автоматически находит шаблоны и связи, 
создавая в ней кластеры. Однако такой тип обучения не может ничего пред-
сказать. Усиленное обучение – это способность системы взаимодействовать 
с окружающей средой и определять наилучший результат. Система либо 
вознаграждена, либо оштрафована с баллом за правильный или неправиль-
ный ответ, и на основе полученных положительных баллов, модель трени-
руется сама. Точно так же после обучения он готовится предсказать новые 
данные, представленные ему.  

Основные подходы для решения задач:  
− Регрессия (или прогноз) – задача прогнозирования следующего зна-

чения на основе предыдущих значений. 
− Классификация – это задача разделения вещей на разные категории. 
− Кластеризация – похожа на классификацию, но классы неизвестны, 

группируя вещи по сходству. 
− Ассоциация правила обучения (или рекомендации) – задача рекомен-

довать что-то на основе предыдущего опыта. 
− Уменьшение размерности – или обобщение – задача поиска общих 

и наиболее важных признаков в нескольких примерах. 
− Генеративные модели – это задача создания чего-либо на основе 

предыдущих знаний о дистрибуции 
Область применения ML в web-security огромна, начиная с выявления 

аномалий и подозрительных или необычных действий и заканчивая обнару-
жением уязвимостей нулевого дня и исправлением известных.  
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Также были рассмотрены следующие примеры использования машин-
ного обучения в web-security: 

− Amazon Web Services. 
− Demisto SOAR (Security Orchestration, Automation and Response). 
− Лаборатория Касперского [5]. 
− Хоум Кредит Банк. 
− Apache Accumulo. 
− Windows Advanced Threat Protection [5]. 
− Web application firewall. 
− AppSec [6]. 
− Chronicle [7]. 
Критериями выбора машинной модели были определены: Бесплат-

ность, Быстродействие, Точность, Время обучения, Линейность, Количе-
ство параметров [8]. 

Таблица сравнения алгоритмов обучения, основанная на работе – 
«Сравнительный анализ методов машинного обучения для решения задачи 
классификации документов научно-образовательного учреждения». 

Для разработки будущей модели был выбран метод контролируемого 
обучения – Лес деревьев принятия решений, поскольку Деревья принятия 
решений быстро обучаются и имеют возможность прогнозирования. Кроме 
того, их можно использовать для широкого круга задач, при этом не требу-
ется особой подготовки данных [9]. 

Исходя из анализа существующих подходов, достоинств и недостатков 
была разработана архитектурная идея модели машинного обучения (рис., 
см. ниже). 

Основным отличием от рассмотренных существующих программных 
реализаций можно отметить следующее: во-первых, архитектурная модель 
построена на методе обучения лес деревьев принятия решений, поэтому 
обучение модели можно контролировать и решить проблему переобучаемо-
сти при постоянном сравнении результатов предсказания и решения задач 
с тестовыми данными, что приведет к более точной оценке данных; во-вто-
рых, данная модель позволяет четко классифицировать любое действие 
и все объекты web-приложения таким образом, что классификация будет 
четко определена, в отличии от реализаций основанных на методе «нейрон-
ных сетей», таких как модель от Лаборатории Касперского, AppSec 
и Chronicle. 

В данной работе были выполнены следующие задачи: 
При внедрении системы, основанной на ML, мы должны помнить, 

что ML не является панацеей. Ни одна система не является безопасной.  
При определенных условиях ML защищает уязвимости и создает новые про-
белы. ML можно сравнить с собакой: «Машинное обучение может делать 
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все, что вы могли бы научить собаку, но вы никогда не можете быть полно-
стью уверены, что вы научили собаку делать». 

 

 
Рис. Архитектурная модель машинного обучения 

 
В заключении, было отмечено, что последствия, которые могут приве-

сти к более активному внедрению ML [10]: во-первых, автоматизация и свя-
занная с этим потеря рабочих мест, а во-вторых, неизбежный конфликт с су-
ществующей правовой базой, например, при использовании технологий для 
предотвращения киберпреступности [11] или кибертерроризма [12]. В такой 
ситуации обвиняемый замешан в преступлениях, которые еще не были со-
вершены и которые не регулируются никакими правовыми нормами. Более 
того, некоторая информация, полученная ML, может быть частной или кон-
фиденциальной, что нарушает законы некоторых стран. Аналогичным об-
разом, низкое качество или недостаточное количество ОД в кибербезопас-
ности данных на основе прогнозов может привести к неправильным 
решениям и непоправимым ошибкам. 
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В исследовании рассматриваются клиентские авторизации для доступа к услуге 

IP-TV с использованием сервера RADIUS. Определены основные параметры канала 
связи, которые оказывают влияние на время доступа к услуге. Построены графики, де-
монстрирующие зависимость времени доступа к услуге IP-TV от параметров канала 
связи, а также вероятностные зависимости. Приводятся результаты практического 

http://www.vestnik.vsu.ru/pdf/analiz/2018/03/2018-03-19.pdf
http://www.vestnik.vsu.ru/pdf/analiz/2018/03/2018-03-19.pdf
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эксперимента, выполненного с целью доказательства сформированной математиче-
ской модели. Выполнено сравнение результатов практического эксперимента и теоре-
тического расчета, по итогу которого сделаны выводы. 

 
авторизация, IGMP, IP-ТВ, multicast, RADIUS, математическая модель.  

 
IP-TV – технология (стандарт) цифрового телевидения в сетях пере-

дачи данных по протоколу IP, новое поколение телевидения. Как правило, 
при организации вещания IP-TV по сетям с коммутацией пакетов использу-
ется многоадресная передача. Многоадресный трафик (многоадресные па-
кеты) используется для потоковой передачи видео [1]. Многоадресная рас-
сылка доставляет видеоконтент неограниченному количеству подписчиков 
без перегрузки сети. При организации службы каждый канал представля-
ется как отдельная многоадресная группа.  

При внедрении RADIUS-авторизации для IP-TV возникают дополни-
тельные временные затраты, вызванные необходимостью коммутатора за-
просить разрешение для подключения в группу каждого отдельного кли-
ента. Параметр Radius Timeout также может оказать влияние на время 
получения доступа к услуге. Он задает время ожидания коммутатором от-
вета RADIUS Response от RADIUS-сервера, прежде чем признать попытку 
авторизации неудачной. Некоторые задержки в канал связи вносят периоди-
ческие опросы клиентов от коммутатора IGMP General query. Все эти за-
держки влияют на время подключения канала. Исследование посвящено 
оценке влияния параметров канала связи на скорость предоставления до-
ступа к услуге IP-TV. 

Пусть используется канал связи со следующими параметрами: за-
держка Ddist, вероятность битовой ошибки P0 и скорость Cdist.  

Модель процесса авторизации пользователя представлена на рис. 1 
и более детально описывается в работе [2]. 

 

 
Рис. 1. Модель процесса авторизации клиента 

 
Далее построим графики зависимостей успешного получения доступа 

к услуге IP-TV и времени выполнения от основных параметров канала 
связи [3, 4]. 
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График зависимости времени выполнения от задержки в канале связи 
при битовой ошибке P0 = 10-7 представлен на рис. 2. 

 

 
Рис. 2. График зависимости времени доступа к услуге от задержки в канале 

 
Графики зависимости времени выполнения от битовой ошибки  

в канале при нескольких различных значениях задержки представлены 
на рис. 3. 

 

 
Рис. 3. График зависимости времени доступа к услуге от битовой ошибки в канале 

 
Полученные графики позволяют предсказывать значение времени до-

ступа к услуге при известных параметрах битовой ошибки и задержки в ка-
нале связи [5, 6]. Далее проверим полученные зависимости с помощью прак-
тического эксперимента. 

Для исследования данного метода был организован стенд с оборудова-
нием, схема которого представлена на рис. 4 (см. ниже). Оборудование было 
настроено на предоставление услуги IP-TV с использованием RADIUS-
авторизации. Эксперимент показал, что при внедрении RADIUS-
авторизации возникают дополнительные временные затраты, вызванные 
необходимостью коммутатора запросить разрешение для подключения 
в группу каждого отдельного клиента.  
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Рис. 4. Схема тестового стенда 

 
Коммутатор настроен на обработку подписок на канал с IP-адресом 

239.1.1.2, который передается источником multicast трафика на 3 порт. Была 
настроена RADIUS-авторизация для подписок на канал на 2 порту, к кото-
рому подключен клиентский компьютер. При запросе подписки на канал 
коммутатор будет отправлять запрос RADIUS-серверу, расположенному 
в сети 10.0.10.0 за программным маршрутизатором m0n0wall на базе опера-
ционной системы Free BSD. m0n0wall – программный межсетевой экран, 
который может выполнять различные манипуляции с проходящими через 
него пакетами с помощью специальных правил [7, 8]. Одной из его возмож-
ностей является создание правил задержки пакетов на указанное время, бла-
годаря чему можно эмулировать наличие любых задержек в канале связи. 
В тестовом стенде m0n0wall выступает в роли маршрутизатора между се-
тями 10.0.10.0 и 192.168.4.0, при этом все пакеты, проходящие из одной сети 
в другую, задерживаются. В данном исследовании рассматривается влияние 
задержки в канале связи между коммутатором и RADIUS-сервером на время 
доступа к услуге IP-TV, задержка в канале связи между пользователем 
и коммутатором принимается нулевой. 

Для расчета времени доступа к услуге IP-TV вычислялась разница 
во времени между пакетами с IGMP запросом на подключение к каналу 
и первым UDP пакетом с multicast трафиком, пример продемонстрирован 
на рис. 5. 

 
 

Рис. 5. Пример пакетов сетевого трафика 
 

В таблице приводятся сводные результаты по итогам проведения экс-
перимента, которые отражены на графике (рис. 6). 
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ТАБЛИЦА. Результаты измерений 

Задержка (мс) Количество  
испытаний 

Время доступа  
к услуге (мс) Задержка Radius (мс) 

0 3 80 47 

5 3 92 53 

25 3 130 91 

50 10 182 141 

75 3 223 192 

100 10 283 242 

150 3 419 342 

 

 
Рис. 6. Сравнение теоретической и экспериментальной зависимости 

времени доступа к услуге 
 

Результаты проведенного эксперимента совпадают с теоретическими 
расчетами. Это позволяет применять разработанную математическую мо-
дель для определения времени доступа к услуге при использовании 
RADIUS-авторизации при разработке IP-TV решений. Ошибки в канале 
связи наиболее сильно влияют на время доступа к услуге. 

Одним из возможных путей сокращения времени доступа к услуге яв-
ляется кеширование предыдущих RADIUS-ответов на коммутаторе, что 
позволит снизить нагрузку на RADIUS-сервер и сэкономить время, которое 
обычно тратится им на обработку запросов авторизации. 

В статье показано, что применение RADIUS-авторизации позволяет 
обеспечить гибкий подход, однако требует дополнительных временных за-
трат. 
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Системы противодействия нежелательной, сомнительной и вредоносной инфор-

мации включают в себя экспертное принятие решений, для поддержки которого исполь-
зуется средства визуальной аналитики. В работе представлена архитектура и пример 
реализации программно-аппаратного стенда визуализации для решения задач противо-
действия информации. Интерфейс системы предназначен для подтверждения работы 
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классификатора веб-ресурсов. Интерфейс оператора включает в себя предпросмотр 
ресурса, статистика соответствия сайта определённой категории, средства навига-
ции по базе данных, а также распределения количества ресурсов по категориям. 

 
противодействие информации, информационная безопасность, пользовательские ин-
терфейсы, визуализация данных, визуальная аналитика. 

 
В рамках процесса выявления и противодействия нежелательной, со-

мнительной и вредоносной информации на определенном этапе необходимо 
вмешательство оператора для принятия того или иного решения [1]. Заклю-
чение о противоправности или вредоносности информации не может при-
ниматься системой в виду большого абсолютного числа ложных срабатыва-
ний классификаторов даже при большой точности. Кроме того, существует 
этический аспект противодействия информации – конечное решение 
должно приниматься оператором-человеком. 

Таким образом возникает необходимость снабдить оператора удоб-
ными инструментами, которые смогут облегчить визуальный анализ  
и тем самым повысить скорость и качество принимаемых решений [2]. 

В данной работе мы рассматриваем реализацию визуальных интерфей-
сов для поддержки и принятия решений в рамках следующих процессов вы-
явления и противодействия информации [3]: 

– визуальная оценка оператором ресурса, который был распознан си-
стемой классификации как нежелательный, сомнительный либо вредонос-
ный; 

– визуальная оценка статистических данных анализируемого ресурса 
или группы ресурсов; 

– фильтрация и выбор ресурсов из базы данных проанализированных 
и классифицированных ресурсов; 

– визуальная оценка результатов работы классификатора для опреде-
лённой группы ресурсов. 

Для поддержки данных процессов визуальной аналитики был разрабо-
тан программно-аппаратный стенд визуализации.  

Стенд разработан как клиент-серверное приложение с использованием 
фреймворков node.js [4] и d3.js [5]. Визуализация запускается на клиенте по-
средством браузера. Таким образом клиент может быть запущен как на ПК, 
так и на мобильный устройствах и планшетах. 

Интерфейс изображен на рис. (см. ниже) включает в себя следующие 
модели. 

Предпросмотр анализируемого ресурса. Необходим для конечной 
оценки ресурса. Для предпросмотра используется html-фрейм в который за-
гружается ресурс. 

Столбчатый график – оценка соответствия категории, анализируемого 
для ресурса. График отображает результат работы классификатора. 
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Столбцы подсвечены цветом категорий: красный – для потенциально неже-
лательной информации, синий – для потенциально безвредной информации. 

 

 
Рис. Интерфейс оператора 

 
Строка поиска по ключевому слову. При вводе ключевого слова осу-

ществляется поиск и писок ресурсов обновляется. Поиск производится 
по текстовому содержимому. Возможны варианты поиска по частям слова: 
необходимы как минимум первые три буквы и символ * на конце, для ука-
зания, что выполняется поиск по части слова. 

Список ресурсов из базы данных с цветовой меткой. Список обновля-
ется при нажатии на кнопку Поиск. Элементы списка подсвечиваются цве-
том категорий по наиболее вероятному классу: красный – для потенциально 
нежелательной информации, синий – для потенциально безвредной инфор-
мации. При нажатии на элемент списка открывается пересмотр ресурса 
и обновляется столбчатый график. 

Таким образом интерфейс позволяет осуществлять поиск ресурсов, по 
ключевым словам, с предварительным просмотром результатов классифи-
кации. А также визуальный анализ содержимого с более подробным анали-
зом распределения оценок классификатора по категориям. 

Данный интерфейс используется на последнем этапе выявления неже-
лательной, сомнительной и вредоносной информации, а также для принятия 
решений по выбору цели при выработке контрмер. 

 
Выводы 

Данная работа содержит описание разработки интерфейса системы вы-
явления и противодействия нежелательной, сомнительной и вредоносной 
информации.  
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Интерфейс позволяет оператору решать следующий ряд задач визуаль-
ной аналитики: визуальная оценка оператором ресурса, визуальная оценка 
статистических данных анализируемого ресурса; фильтрация и выбор ре-
сурсов из базы данных; визуальная оценка результатов работы классифика-
тора. Интерфейс используется на этапе выявления нежелательной, сомни-
тельной и вредоносной информации, а также для принятия решений по 
выбору цели при выработке контрмер. 

 
Работа выполнена при частичной финансовой поддержке РНФ (про-

ект 18-11-00302). 
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Рассматриваются проблема построения современных систем обнаружения атак 
в сетях с большим объемом трафика. Описываются основные методы обнаружения 
атак и аномалий в сетях с большим объемом циркулирующего трафика. Анализируются 
используемые методы и состав систем обнаружения вторжений в соответствии с вы-
деленными основными группами. Предлагается подход к обработке событий безопас-
ности для выявления компьютерных атак в сетях с высокой нагрузкой с помощью ис-
пользования технологии больших данных. Он основывается на использовании системы 
Spark Structured Streaming, балансировщиков нагрузки и компонентов обнаружения 
Snort. 
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компьютерные сети, информационная система, вредоносное программное обеспечение, 
Snort, большие данные. 

 
Введение 

Быстрое становление вычислительной техники привело к тому, 
что компьютерные сети стали применяться как полнофункциональный рас-
пределённый вычислительный инструмент для обработки и передачи дан-
ных. В настоящее время ведется огромное число исследований, имеющих 
целью выявление различных характеристик технологий и систем передачи 
данных, а также проработка методик обнаружения вторжений в работе ком-
пьютерных сетей. На фоне быстрого становления и трансформации вредо-
носного программного обеспечения и увеличения киберпреступности, су-
ществующее программное обеспечение (ПО) для обнаружения атак в сетях 
с большим объемом трафика не является эффективным. Поэтому ведутся 
исследования различных подходов по повышению эффективности обнару-
жения атак. Все чаще в одном ряду с сигнатурными способами, анализиру-
ющими шаблон определенного воздействия в сети по записям журналов ло-
гов, для анализа трафика во время работы сети используются более 
развитые методы сигнатурного анализа и различные методы машинного 
обучения. 

 
Обзор существующих работ 

Анализ существующих работ в области защиты информации и, в част-
ности, обнаружения атак показывает, что проблема обнаружения атак (втор-
жений) в компьютерных сетях является достаточно актуальной. Многие 
научные статьи, в том числе статьи [1, 2, 3, 4, 5], описывают различные под-
ходы в области разработки методов обнаружения инцидентов в сети, кото-
рые выявляют наличие уже совершающейся атаки или указывают на некор-
ректную работу оборудования.  

В общем случае методы обнаружения вторжений [4] можно классифи-
цировать с помощью схемы, представленной на рис. 1 (см. ниже). 

Отдельное внимание стоит уделить тому, что зачастую за короткий 
промежуток времени могут встречаться атаки различных типов, относящи-
еся к различным цепочкам действий разных злоумышленником, как связан-
ных единой целью, так и независимых. Кроме того, эти действия происходят 
на фоне огромного потока событий. Поэтому очень важно уметь своевре-
менно реагировать на конкретный вид и успевать обрабатывать большие по-
токи трафика. Для решения данной проблемы с целью обработки сетевого 
трафика большого объема, поступающего с высокой скоростью, предлага-
ется использовать технологии больших данных.  
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Методы обнаружения 
вторжений 

Методы 
обнаружения 

аномалий

Методы 
обнаружения 

злоупотреблений

Программно-
аппаратные 
отклонения

Нарушение 
безопасности

-Поведенческие 
методы;

- Методы машинного 
обучения;
- Методы 

вычислительного 
интеллекта

- Ошибки конфигурирования;
- Ошибки ПО;
- Нарушение 

производительности 
оборудования

- Сканирование
- DDoS;

- Эксплуатация 
уязвимостей;

- Вирусная активность

- Методы 
вычислительного 

интеллекта;
- Методы на основе 

знаний;
- Методы машинного 

обучения  
Рис. 1. Общее представление методов обнаружения вторжений 

 
В настоящее время предложено достаточно большое число подходов к 

обнаружению вторжений в таких условиях [6, 7, 8, 9, 10, 11, 12]. Например, 
в [11] представлена система обнаружения вторжений в реальном времени на 
основе Apache Storm. В этой работе применяются машины опорных векто-
ров (SVM) для потоковой передачи данных. В качестве набора данных 
для тестов используется набор данных KDD Cup 1999 Data. Система может 
обрабатывать до 13 600 пакетов в секунду на одном компьютере с точно-
стью 92,6 %. В этой работе представлены метрики производительности 
только для одной машины, и использование этого подхода не было проте-
стировано на многоузловом кластере. Отсутствие использования распреде-
ленной среды – недостаток данной работы.  

В [12] применена технология Apache Spark Streaming для обнаружения 
атак нулевого дня. Предложенная система основана на использовании алго-
ритма k-ближайших соседей, который показал точность 99,57 %. Кроме 
того, система была протестирована в распределенной среде для проверки 
ее масштабируемости. Хотя эта работа показывает, что входящие данные 
классифицируются практически в реальном времени, в ней использовался 
только сравнительно небольшой набор тестовых данных для оценки своей 
системы, что не совсем соответствует реальному сценарию. 

 
Предлагаемый подход 

На основе анализа существующих подходов к обнаружению вторже-
ний, для решения проблем с потоковыми системами на основе применения 
простого в использовании и высокопроизводительного механизма обра-
ботки потоков в реальном времени, предлагается использовать механизмы 
Spark Structured Streaming, построенные на основе Spark и набора компонен-
тов (систем) обнаружения Snort (рис. 2) в качестве сенсоров.  
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Рис. 2. Общее представление предлагаемого подхода 

 
На рис. 2 использованы следующие обозначения компонентов: RDD – 

Resilient Distributed Dataset (эластичный распределенный набор данных), 
IDS – (интегрированная) система обнаружения вторжений, HDFS – Hadoop 
Distributed File System (распределенная файловая система Hadoop).  

С целью оптимизации использования ресурсов, сокращения времени 
обслуживания запросов, горизонтального масштабирования кластера дина-
мического добавления или удаления устройств, а также обеспечения отка-
зоустойчивости используется балансировщик нагрузки.  

Сборщик пакетов захватывает входящий пакет с фиксированным вре-
менным окном каждые 1000 пакетов и генерирует файл трассировки паке-
тов. Затем извлекается информация из шести полей IP-заголовка, которая 
содержит IP-адрес источника, IP-адрес назначения, интервал времени 
и длину файла трассировки пакетов, который будет храниться в RDD. Spark 
Resilient Distributed Dataset (RDD) используется для хранения больших дан-
ных. Эластичные распределенные наборы данных (RDD) – это фундамен-
тальная структура данных Spark, неизменяемая распределенная коллекция 
объектов. Каждый набор данных в RDD разделен на логические разделы, 
которые могут быть вычислены на разных узлах кластера. RDD могут со-
держать любой тип объектов Python, Java или Scala, включая определяемые 
пользователем классы. 

Распространенный формат Spark – это текстовый файл. Но файл трас-
сировки пакетов (.pcap) – это двоичный формат. Поэтому необходимо пре-
образовать пакет в файл трассировки в текстовый файл и разбить каждую 
строку на процессор данных, для этого используется конвертер. 
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Фаза обработки данных использует алгоритм работы IDS для распреде-
ленного набора данных (RDD) для вычисления некоторых необходимых 
свойств пакетов. Должны быть выполнены процедуры группировки пакетов 
и вычисления объектов, которые имеют одинаковые IP-адрес источника 
и IP-адрес назначения.  

Распределенные узлы Snort 1 … Snort n, выполняют задачу выявле-
ния подозрительных событий, обрабатывая объекты из файловой си-
стемы HDFS. Также база данных сигнатур для IDS Snort всегда доступна  
для ее пополнения и обновления актуальными данными. 

 
Заключение 

В данной статье проведен сравнительный анализ основных методов об-
наружения и классификации сетевых атак. Рассмотренные подходы в насто-
ящее время наиболее часто используются научным сообществом при разра-
ботке систем обнаружения атак. 

Представлена классификационная схема рассмотренных подходов. 
Предложена общая модель для обработки событий в потоковых системах. 
Внедряя представленную систему обнаружения вторжений с использова-
нием масштабируемого кластера, балансировщиков нагрузки трафика, 
фреймворка Spark, можно получить интегрированную систему обнаруже-
ния вторжений, позволяющую обрабатывать большие потоки трафика. 
Для реализации данной системы использованы языки Python / Java. В даль-
нейших исследованиях планируется представить экспериментальные ре-
зультаты и провести сравнение системы обнаружения вторжений, основан-
ной на Spark и Hadoop. 

 
Исследование проводится при поддержке Минобрнауки России в рам-

ках Соглашения № 05.607.21.0322 (идентификатор RFMEFI60719X0322).  
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Данная статья сфокусирована на изучении назначения неизвестного устройства, 

способах его применения, нахождения его плюсов и минусов, а также приведение соб-
ственного примера его использования. Главная особенность, это изучение устройства 
на уровне обычного пользователя. 

 
Arduino, LCD Keypad Shield, микроконтроллер, LiquidCrystal, LCD 1602. 
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Введение 
XXI век не зря называют веком информационных технологий, на рынке 

все чаще появляются различные изобретения и еще чаще желающие скопи-
ровать эти технологии и присвоить себе. Конечно, в этом можно найти 
как плюсы, так и минусы, например, очень удобно в короткие сроки приоб-
рести необходимый элемент через стороннюю организацию, если эта ре-
плика полностью повторяет функции и строение оригинала, или найти 
то, что нам нужно по сниженной цене. Но из-за того же огромного количе-
ства производителей качество некоторых товаров оставляет желать луч-
шего. Конкретно потому было бы хорошо уметь различать доброкачествен-
ную реплику от плохой и осознавать, верно ли она устроена и точно ли она 
делает нужные нам функции. 

Перед началом стоит ознакомиться с некоторыми понятиями, которые 
часто будут встречаться в тексте: 

Шилд – это подвид плат расширения, а именно плат, устанавливаемых 
для дополнительных способностей, которые состыкуется с Arduino. 

Пин – контакт (ножка) в автоматике для соединения двух элементов 
схемы. 

 
Изучение устройства 

Многим ли из нас встречались в руках приспособления, в производстве 
которых мы сомневались, а что еще хуже, вообще не воображали, как они 
устроены и что с ними делать? На примере попавшегося шилда докажем, 
что любой, даже некомпетентный в вопросе электроники, пользователь спо-
собен определить его назначение и качество сборки [3].  

На первый взгляд устройство, попавшее в наши в руки, имеет 6 кнопок, 
5 из них – кнопки управления и последняя – Reset. Ещё более детально изу-
чив шилд, заметим, что кнопки управления выходят на A0 аналоговый 
пин [4]. В глаза так же бросается LCD-экран, что является главной состав-
ляющей его частью, и резистор. Исследовав оборотную сторону, приметно 
внедрение в работе пинов D4, D5, D6 D7, VDD, V0, RS. Также самая основ-
ная изюминка, которая посодействовала в исследовании устройства и стала 
главной точкой отсчета проделанной работы – заглавие, которое было напи-
сано на устройстве и веб-сайт производителя.  

Еще одной тайной в исследовании шилда стал поиск по фото в поиско-
вых системах, при помощи чего я смогла найти детализированное описание 
схожих продуктов и выяснить их номер (рис. 1–2). 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

616 

 
 

Рис. 1. Изучаемый шилд Рис. 2. Схема шилда 
 
Описание шилда LCD Keypad Shield 

Изучаемый шилд представляет собой плату со встроенными модулями 
индикации и управления. Индикация производится при помощи LCD-
монитора, а управление – через интегрированные клавиши. Есть возмож-
ность регулировки яркости монитора прямо на плате при помощи подстро-
ечного резистора. Подстроечный резистор – переменный резистор, пассив-
ный электронный элемент, созданный для четкой опции данных 
характеристик радио- и электронных устройств в процессе их выпуска 
из производства при настройке после монтажа. Плата снабжена разъемами, 
в которые могут быть подключены остальные устройства, к примеру, дат-
чики. Для работы с экраном употребляются пины 4–10, для определения 
нажатия клавиш – лишь один аналоговый пин A0 (табл. 1). 

 
ТАБЛИЦА 1. Использование пинов D4-D10 и аналогового A0 

Пин Использование 

D4 

Старшие двунаправленные контакты шины данных. 
Употребляются для передачи и приема данных MPU и LCD 

D5 

D6 

D7 

D8 Скрыть данные либо отображение сигнала 

D9 Чтение и запись данных 

D10 Управление подсветкой LCD 

A0 Кнопки управления: выбор, вверх, вправо, вниз и влево 
 

Основные области применения шилда: создание управляющих моду-
лей, которые реализуют опции устройства при помощи интерфейса 
меню (табл. 2). Экран шилда можно использовать для вывода информации, 
получаемой с датчиков, с возможностью выполнения пользователем каких-
либо действий путем нажатия на интегрированные клавиши. Конечно же, 
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можно найти и иные методы использования платы: к примеру, воплотить 
игру типа тетрис [4]. 

 
ТАБЛИЦА 2. Описание используемых контактов 

Контакт дисплея LCD 1602 Описание Контакт на LCD Shield 

Пины LCD экрана   

GND Земля  

VDD Питание 5В  

Contrast Управление контрастом Потенциометр 

RS Команды/Данные 8 

R/W Чтение/Запись  

Enable Включение  
(активирование) 9 

DB0 Не используется  

DB1 Не используется  

DB2 Не используется  

DB3 Не используется  

DB4 Дата 1 4 

DB5 Дата 2 5 

DB6 Дата 3 6 

DB7 Дата 4 7 

Back LED + Включение подсветки 10 

Back LED – Питание подсветки  

Пины для кнопок   

Кнопка UP Управляющая кнопка A0 

Кнопка DOWN Управляющая кнопка A0 

Кнопка LEFT Управляющая кнопка A0 

Кнопка RIGHT Управляющая кнопка A0 

Кнопка SELECT Управляющая кнопка A0 

Reset Перезагрузка платы Reset 

ICSP 

ICSP для перепрошивки 
встроенного  

микроконтроллера 
HD44780U 

 

UART Контакты для UART  
соединения 0, 1 
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Технические характеристики: 
− тип дисплея: LCD 1602, символьный, 4-х битный режим;  
− разрешение: 16×2 (две строки по 16 символов каждая); 
− знакоместо 5×8 точек;  
− цвет дисплея: синий Буквы белого цвета;  
− контроллер дисплея: HD44780U;  
− предельная частота обновления экрана: 5 Гц;  
− питание дисплея: 5 Вольт;  
− дополнительные элементы: регулировка яркости подсветки.  
Распиновка LCD shield для подключения к Arduino (рис. 3). 
 

 
Рис. 3. Расположение пинов 

 
Дополнительные элементы шилда:  
− индикаторный светодиод (включается при подключении питания 

к плате);  
− контактные площадки для подключения аналоговых 

устройств (GND, VSS, пин данных);  
− потенциометр для регулирования контрастностью экрана. 
Подключение платы LCD Shield к Arduino: подключение шилда чрез-

вычайно обычное – необходимо попасть ножками в надлежащие разъемы 
платы ардуино и аккуратненько скооперировать их. Подключив шилд, 
можно работать с экраном и клавишами на нем так же, как с некоторыми 
устройствами, беря во внимание лишь номера пинов, к которым припаяны 
надлежащие контакты. Скетч для экрана на Arduino LCD shield. 

Для работы с LCD экранами обычно употребляют пользующуюся по-
пулярностью библиотеку LiquidCrystal. На шаге инициализации создается 
объект класса LiquidCrystal, в конструкторе которого мы указываем пины 
с присоединенными контактами экрана. Для нашего шилда требуется ис-
пользовать такой вариант: LiquidCrystal lcd (8, 9, 4, 5, 6, 7). 
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Кнопки LCD Keypad Shield: на плате находятся 5 управляющих кла-
виш, работа с которыми ведется через один аналоговый пин A0. В шилде 
применен довольно распространенный метод обычного кодировки сигнала, 
при котором любая клавиша сформировывает определенное значение 
напряжения, которое после АЦП преобразуется в соответственное значение 
от 0 до 1023. В итоге, мы можем передавать данные о нажатии различных 
клавиш через один пин, считывая его с помощью функции analogRead(). 

 
Краткие выводы по плате расширения LCD keypad shield 

Плата расширения LCD Keypad достаточно популярная, она проста 
и удобна для использования в проектах Arduino [5, 6, 7]. 

Плюсы LCD Shield: облегчает подключение жидкокристаллического 
экрана; уменьшает общие размеры устройства, т.к. убирает выступающие 
провода и монтажные платы; уменьшает число просчетов, которые связаны 
с неверным монтажом и подключением; добавляет функциональность кно-
почного управления, если на плате установлены клавиши (LCD Keypad 
shield). 

Недостатки: цена шилда выше, чем цена некоторого экрана; не посто-
янно необходима дополнительная функциональность в виде клавиш; шилд 
потребляет больше энергии, чем некоторые элементы платы. 
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В системах хранения больших данных информация распределяется по нескольким 

узлам для обеспечения производительности, масштабируемости, доступности и це-
лостности. Разработка масштабируемой распределенной системы хранения является 
сложной и ресурсоемкой задачей. Поэтому при проектировании подобных систем ис-
пользуется моделирование для предварительной оценки общей производительности 
и выявления недостатков. В работе представлены особенности моделирования про-
цесса обработки клиентских запросов в системе хранения и основные факторы, влияю-
щие на скорость обработки запросов между узлами системы и между системой и кли-
ентом. Предложен подход к моделированию процесса обработки запросов. Данный 
подход позволяет измерить параметры оперативности обработки как клиентских за-
просов, так и взаимодействия между модулями распределенной системы хранения.  
Данный подход предполагается использовать для обработки больших объемов трафика 
для решения задач обнаружения вторжений. 

 
большие данные, распределенные системы, моделирование процессов. 

 
По мере внедрения информационных технологий в различные сферы 

деятельности, возрастают требования к хранению информации, формиру-
ется постановка новых задач по обработке большого количества данных, 
возникает проблема, когда такие объемы невозможно обрабатывать тради-
ционными способами. 

Обсуждение проблемы больших данных началось в 2000-х годах [1]. 
Проблему больших данных обычно связывают с анализом неструктуриро-
ванных данных больших объемов. Для характеристики больших данных ис-
пользуются критерии «три V» [2]: 

− объем (Volume) – большой объем, являющийся проблемой 
для средств обработки; 

− скорость (Velocity) – высокая скорость обработки, недоступная 
для средств обработки; 

− разнообразие (Variety) – многообразие данных, представляющие 
сложность для методов анализа на имеющихся средствах обработки. 
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Важным элементом систем обработки Больших данных являются под-
системы хранения, так как от них напрямую зависят характеристики обра-
ботки, логическая структура хранения данных. Примером могут являться 
поисковые системы, обрабатывающие большие потоки данных для нахож-
дения необходимой информации. Свойства Больших данных обуславли-
вают требования к системам их обработки и хранения. Так, для хранения 
Больших данных используются сложные распределенные файловые си-
стемы, такие как HDFS [3], GFS [4], Amazon S3 [5].  

Схема работы таких систем рассмотрена на рис. 
 

 
Рис. Взаимодействие узлов в распределенной файловой системе 

 
Кроме распределенных файловых систем можно выделить следующие 

типы таких хранилищ [6]: 
− хранилища ключ – значение (DynamoDB, Berkeley DB, Redis); 
− документные хранилища (MongoDB, Couchbase); 
− колоночные хранилища (BigTable, Hbase, Cassandra); 
− графовые хранилища (Neo4j, OrientDB). 
При проектировании распределенных систем обработки больших дан-

ных правильный выбор типа подсистемы хранения очень важен, так как 
от этой подсистемы в дальнейшем будут в значительной степени зависеть 
и характеристики самой системы обработки [7]. Ошибки на этапе проекти-
рования могут привести к тому, что система вообще не сможет выполнять 
свои задачи или будет обрабатывать данные в сроки не соответствующим 
требованиям для данной системы [8]. 

Таким образом, актуальной задачей является оценка систем обработки 
в целом, и подсистем хранения в частности с точки зрения необходимых ре-
сурсов и времени выполнения запросов на этапе проектирования и разра-
ботки (т. е. до этапа эксплуатации). 

Клиент 

Сервер мета-
данных 

Сервер 
данных 

Запись/чтение 

данных 

 

Сервер 
данных 

Сервер 
данных 

Обмен технической информацией/метаданными 
  

Запрос 
метаданных 
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Существуют различные подходы к оценке систем на этапе проектиро-
вания. Одним из перспективных направлений, является применение подхо-
дов, основанных на моделировании. Рассмотрим основные подходы к мо-
делированию, которые могут применять для решения задачи оценки 
подсистем хранения. 

Аналитическое моделирование. Характерной чертой при использова-
нии аналитического моделирования является запись процессов функциони-
рования подсистем в виде функциональных соотношений или логических 
условий. 

Имитационное моделирование. Заключается в разработке моделей от-
дельных элементов системы и воспроизведению процесса функционирова-
ния системы с имитацией основных событий.  

Полунатурное моделирование. Представляет собой построение модели 
на оборудовании меньших мощностей и с имитацией отдельных функций 
для анализа процессов, происходящих между узлами распределенной фай-
ловой системы. 

Натурное моделирование. Отображение системы, используя аналогич-
ные программно-аппаратные средства. 

Эти подходы отличаются по ресурсам, требуемым для их реализации 
и характеристиками системы, которые они позволяют оценить. 

Рассмотрим особенности применения вышеизложенных подходов 
к моделированию в части их применения для задачи оценки подсистем хра-
нения Больших данных. 

Аналитическое моделирование позволяет рассмотреть систему в целом 
и проанализировать ее отдельные сегменты Основная сложность при ис-
пользовании данного подхода, что без знания явных зависимостей между 
начальными условиями, параметрами и переменными не получится создать 
математическую модель, что затрудняет ее использование при рассмотре-
нии логических связей в системе функционирования. 

Имитационное моделирование подходит для рассмотрения взаимодей-
ствия в сегменте системы. При таком подходе сохраняется логическая 
структура и последовательность этих явлений, что позволяет, имея исход-
ные параметры, получить данные о состоянии системы в различные мо-
менты времени. В меньшей степени подходит для рассмотрения всей си-
стемы. 

Полунатурное моделирование будет полезно для рассмотрения отдель-
ного узла распределенной системы, оценить распределение нагрузки на нем. 

Натурное моделирование может использоваться для моделирование 
всей системы, но ввиду затрат большого количества ресурсов может быть 
применено лишь для выделения отдельных процессов и локальных особен-
ностей в узле распределенной системы хранения. 
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Обобщая анализ подходов, можно отметить, что каждый из них обла-
дает своими преимуществами и недостатками и по отдельности не может 
провести оценку всей системы в условиях ограниченности ресурсов. Кроме 
того, каждый уровень системы может быть рассмотрен с использование 
определенного подхода (табл.). 

 
ТАБЛИЦА. Соответствие исследуемых параметров и типа моделирования 

Уровень / подход Аналит. Имитац. Полунарн. Натурное 

Система хранения в целом + + + + 

Сегмент системы хранения + + + + 
Отдельный элемент системы 
хранения (узел) – – + + 

Программные компоненты на 
узле – – – + 

 
В таблице рассмотрены возможности моделирования элементов си-

стемы на основе разных подходов. Цветом обозначено потребление ресур-
сов на использование этих подходов. Темно-серым выделен высокий уро-
вень потребления ресурсов, светло-серым средний, белым – низкий. 

В настоящем исследовании предлагается использовать комплексный 
подход к моделированию, который позволит объединить все проанализиро-
ванные подходы в единое комплексное решение, позволяющие динамиче-
ски выбирать необходимые подходы к моделированию и за счет их взаимо-
действия объединять их достоинства и нивелировать недостатки. 

 
Выводы 

В работе рассмотрены различные подходы к оценке систем хранения 
больших данных, проведен их анализ, выявлены достоинства и недостатки 
и предложен комплексный подход к моделированию системы. 

В будущих работах планируется более глубокое рассмотрение данного 
подхода, разработка программного прототипа, реализующего данный под-
ход и проведение экспериментов. 

 
Работа выполнена при частичной финансовой поддержке бюджетной 

темы 0060-2019-0010. 
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В работе описывается модель и архитектура разрабатываемой системы UEBA, 

предназначенной для защиты информационных ресурсов облачного сервис-провайдера. 
Рассмотрена схема взаимодействия системы с источниками событий информацион-
ной безопасности. Представлен пример использования системы для решения задач обес-
печения безопасности пользователей провайдера облачных услуг. 

 
аналитика кибербезопасности, поведение пользователей, информационная безопас-
ность, UEBA.  
 
Введение 

В настоящее время становятся все более популярными услуги облач-
ных сервис-провайдеров. Многие организации предпочитают пользоваться 
сторонними приложениями, не развивая парк технологий у себя. Сервисы, 
предоставляемые в облаках, могут быть различными – от услуг документо-
оборота до предоставления финансовых услуг. Соответственно, уровень 
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обеспечения информационной безопасности могут быть различным по сте-
пени критичности, но при этом без ограничения общности можно считать 
наличие инструментов по обеспечению защищённости облаков обязатель-
ным.  

Для предоставления качественных сервисов облачному провайдеру 
необходима постоянно развивающаяся система управления информацион-
ной безопасности, позволяющая гарантировать конфиденциальность, це-
лостность и доступность [1, 2]. Если ранее, корпоративную сеть можно было 
обеспечить стандартными инструментами, такими как файервол, антиви-
русное программное обеспечение, системы класса SIEM, прокси-сервер, то 
сейчас наступает необходимость применения аналитических инструментов 
для обеспечения безопасности компаний, и тем более облачных сервисов. 
Одним из классов аналитических инструментов являются системы класса 
UEBA (user entity and behavioral analytics) [3].  

Риски информационной безопасности для облачных сервис-провайде-
ров – схожи с рисками для корпоративных сетей, и отличаются отдельными 
видами угроз. В работе [4] представлены примеры сценариев обнаружения 
угроз для облачных сервис-провайдеров. 

 
Пример использования системы UEBA 

Пункт CLD.12.4.5 стандарта ISO/IEC 27017 [5] определяет возможно-
сти провайдера, которые позволяют клиенту проводить мониторинг актив-
ности в облачной среде. Таким образом, предоставляется возможность ис-
пользования аналитических инструментов. В качестве тестового стенда 
в облачном сервис-провайдере Qazcloud использовалась система класса 
UEBA производителя IBM Qradar.  

Согласно [6], основу системы UEBA составляют сценарии обнаруже-
ния угроз, наиболее критичные и значимые для любой организации. 
Для определения угроз были использованы, в первую очередь, стандартные 
сценарии: обнаружение компрометации учётных записей пользователей, 
обнаружение скомпрометированного конечного устройства, обнаружение 
утечки данных, использование несанкционированного внутреннего до-
ступа, включая привилегированные доступы, предоставление дополнитель-
ной информации и контекста для исследования. Кроме того, должны ис-
пользоваться специфичные сценарии угроз, свойственные конкретному 
облачному провайдеру. 

При тестировании используемой системы возникла следующая задача. 
Для каждого пользователя в настройках составляется порог рейтинга, 
при превышении которого, фиксируется событие аномального поведения, 
несвойственное нормальному поведению. Модель, используемая в системе, 
схожа с работой [7].  
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Рейтинг пользователя составляется на основе включенных, настроен-
ных правил детектирования аномального поведения пользователя, которых 
в системе насчитывается порядка 157. В таблице представлены правила 
с наибольшим количеством зафиксированных срабатываний.  

 
ТАБЛИЦА. Правила детектирования аномального поведения 

Правило детектирования Описание и результаты 
Подключение пользователя  
в нетипичное время суток  

После обучающего периода было установлено,  
что стандартные часы подключения пользователей  
с 9:00 до 19:00 

Соединение с зловредными  
веб-сайтами  

Логи прокси-сервера, указывающие на попытки  
соединения с зловредными веб-сайтами 

Повышение прав пользователя 
или группы пользователя  

Предоставление записи файлов, вместо чтения 

 
В тестовой среде для 100 пользователей в рамках обучающего периода 

был выставлен порог в 20 баллов. Соответственно, согласно настройкам, 
при превышении указанного порога, система оповещала об инцидентах ки-
бербезопасности для каждого пользователя, на рис. представлены порого-
вые значения.  

 

 
Рис. Настройки UBA IBM Qradar 
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При внедрении системы для крупного облачного сервис-провайдера 
рассматриваемая система оказалась неэффективна. Система UBA использо-
вала для анализа и обработки порядка 23000 пользователей.  

Для указанного порога рейтинга пользователя в 20 баллов за период 
с 29 июня по 25 сентября 2019 года было сгенерировано 37733448 срабаты-
ваний правил, и 3265 событий превышения указанного порога. Поэтому воз-
никают сложности при обработке такого количества инцидентов, при этом 
для таких пользователей необходимо проводить обучающие курсы, повы-
шать их осведомлённость. Логично разбиение пользователей на отдельные 
группы по типу поведения, однако разделение порядка 23000 облачных 
пользователей является трудоёмкой задачей. 

 
Постановка задачи 

Основной задачей для любой системы аналитики поведения пользова-
телей, является создание математической модели, обеспечивающей реше-
ние комплекса необходимых задач, при этом генерируя как можно меньше 
ложных срабатываний. Предлагается использование модели для анализа по-
ведения пользователей и подсчёта рейтинга пользователей. Требованием 
к данной модели является способность избежать генерации большого коли-
чества инцидентов, на которые физически невозможно среагировать. Более 
высокий порог для рейтинга приведёт к меньшему количеству истинных 
и ложных положительных результатов, а низкий порог может дать больше 
ложных срабатываний. Таким образом необходима система UEBA, которая 
позволяет реализовать гибкую настройку рейтингов пользователей. Имею-
щиеся модели машинного обучения в системе – это следующие модели: 
привязки пользователя к локальному IP-адресу; соединенных сетевых пор-
тов в локальной сети; обнаруженных процессов в операционной системе 
Windows или Linux; проведённого времени в браузере на нерабочих сайтах; 
событиях приложения; соединений с рискованными веб-приложениями. 

 
Модель потенциальной системы класса UEBA 

В результате анализа использования системы UBA Qradar и готовых 
шаблонов моделей для потенциальной системы класса UEBA предлагается 
использование аналога рейтинга ЭЛО [8] для оценки поведения пользова-
теля облачного сервис-провайдера. Оценки рейтинга ЭЛО, который исполь-
зуется в шахматных соревнованиях, для анализа поведения пользователей 
формируются следующим образом: вычисляется математическое ожида-
ние количества баллов рейтинга, которое получит пользователь за день N 
в сравнении с предыдущим днём N – 1 согласно следующей формуле: 

𝐸𝐸𝑁𝑁 =  1

1+ 10
𝑅𝑅𝑁𝑁− 𝑅𝑅𝑁𝑁𝑜𝑜

400
  

https://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D1%82%D0%B5%D0%BC%D0%B0%D1%82%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%BE%D0%B5_%D0%BE%D0%B6%D0%B8%D0%B4%D0%B0%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D1%82%D0%B5%D0%BC%D0%B0%D1%82%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%BE%D0%B5_%D0%BE%D0%B6%D0%B8%D0%B4%D0%B0%D0%BD%D0%B8%D0%B5


АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

628 

где 𝐸𝐸𝑁𝑁 – математическое ожидание количества баллов, которое наберёт 
пользователь за день N в сравнении с рейтингом ожидаемого поведе-
ния пользователя (𝑅𝑅𝑁𝑁0) в данной группе, где 𝑅𝑅𝑁𝑁 – рейтинг пользователя 
за день N.  

Новый рейтинг пользователя считается по формуле: 
𝑅𝑅𝑁𝑁 =  𝑅𝑅𝑛𝑛−1 + 𝐾𝐾 ∗  (𝑆𝑆𝑁𝑁  −  𝐸𝐸𝑁𝑁 ), 

где К – значение, которое равно 10 для опытных пользователей (рейтинг 
2400 и выше), 20 – для пользователей с рейтингом меньше, чем 2400, и 40 – 
для новых пользователей (первые 30 дней с момента регистрации).  

Как и во всех моделях, предполагающих случайную переменную, си-
стема оценки Эло уязвима к избирательным парам и непредставительным 
популяциям, что делает модель неточной. Указанные k-факторы не оконча-
тельные, и в рамках будущего тестирования модели могут измениться ана-
логично [9].  

Также важным моментом для последующей настройки является опре-
деление отдельных весов, которые используются для подсчета рейтинга 
нарушителя. Имеет смысл и комбинирование указанных методов по анало-
гии с работой [10].  

 
Архитектура потенциальной системы класса UEBA 

Архитектура потенциальной системы класса UEBA представлена в [6]. 
Основные данные для систем подобного класса: собранные логи информа-
ционных активов, для которых проводится нормализация логов; сценарии 
определения угроз и фактов аномального поведения; выявленные инци-
денты аномального поведения. 

 
Заключение 

В работе представлена модель и архитектура разрабатываемой системы 
UEBA, предназначенной для защиты информационных ресурсов облачного 
сервис-провайдера. Предложена модель подсчета рейтинга поведения поль-
зователей, которая может быть применима для большого количества поль-
зователей облачного сервис-провайдера. Данная модель также позволяет 
разделять группы пользователей по группам. Разделение пользователей 
по группам позволяет быстрее реагировать на схожие типы инцидентов, 
а также проводить мероприятия по повышению осведомлённости пользова-
телей. 

 
Исследование проводится при поддержке Минобрнауки России в рам-

ках Соглашения № 05.607.21.0322 (идентификатор RFMEFI60719X0322). 
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Одной из актуальных задач в области кибербезопасности является создание си-

стем (компонентов), реализующих обнаружение и противодействие кибератакам 
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на основе анализа поведения пользователей. В работе проводится анализ текущих прак-
тических решений по построению систем и компонентов анализа поведения пользова-
телей - систем UBA и UEBA. Также анализируются научные исследования по аналитике 
поведения пользователей. Систематизируются сведения об использовании математи-
ческих моделей в системах UBA и UEBA.  

 
аналитика кибербезопасности, поведение пользователей, информационная безопас-
ность, UEBA.  
 
Введение 

Ввиду роста угроз в сфере кибербезопасности, а также наличия боль-
шого количества данных, требуемых для анализа в системах кибербезопас-
ности, одним из актуальных направлений развития в области кибербезопас-
ности является обеспечение эффективной ситуационной осведомленности, 
в том числе определение с какими угрозами необходимо бороться, и какими 
рисками кибербезопасности необходимо управлять [1]. 

В связи с этим, аналитические инструменты начинают активно исполь-
зоваться в решениях кибербезопасности [2, 3].  

Одними из таких решений является системы аналитики поведения 
пользователей, сокращенно UBA (user entity behavior analytics) и системы 
аналитики поведения пользователей и сущностей, сокращенно UEBA (user 
entity behavior analytics). 

 
Сравнение существующих систем 

В работе [4] осуществляется анализ имеющихся систем класса UEBA. 
Из последних обзоров стоит обратить внимание на статью [5]. В качестве 
ключевых тенденций стоит отметить следующие: 

− ввиду того, что средний бизнес начал использовать системы подоб-
ного рода, можно утверждать, что уровень зрелости растёт; 

− функциональность UEBA встроена в примыкающих технологиях ки-
бербезопасности, таких как CASB (cloud access security brokers), системы 
контроля действий пользователями и другие системы защиты информации, 
так, что происходит объединение систем класса UEBA и SIEM;  

− потенциальные клиенты считают, что усилия, направленные на внед-
рение UEBA и текущие операции, могут быть очень затратны в плане вре-
мени и достаточно трудоёмкими, чем это обещают вендоры, даже для ос-
новных сценариев определения угроз;  

− добавление отдельных или основных сценариев может быть труд-
ным процессом в плане исполнения, требующим экспертизы в управлении 
данными и аналитики.  

Из статьи [6] на примере анализа системы FortiInsight обращается вни-
мание на применение агентов, которые собирают данные о действиях на ко-
нечных устройствах. 
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Наиболее используемые сценарии обнаружения угроз для облачных 
сервис-провайдеров представлены в таблице. 

 
ТАБЛИЦА. Сценарии обнаружения угроз 

Сценарий Описание 
Обнаружение  
компрометации  
учётной записи  

Решение UEBA определяет ситуации, когда учётные  
данные были украдены и используются кем-то иным. 
Выявление использования учётной записи  
или злоупотребления учётной записи - одни из примеров  
данного сценария 

Обнаружение  
скомпрометированного 
конечного устройства 

Решение класса UEBA используется для обнаружения  
сетевых устройств, которые были скомпрометированы /  
заражены вредоносным ПО или демонстрируют  
подозрительное поведение 

Обнаружение утечки 
данных  

UEBA также используется для выявления утечки данных. 
Неавторизованная или целенаправленная утечка данных  
может случиться даже в действиях авторизованного  
пользователя. 
В результате данный сценарий сфокусирован  
на определении такого типа активности, которая  
необходима для выявления скомпрометированных  
учётных записей и конечных устройств.  

Использование  
злонамеренно  
внутреннего доступа, 
включая  
привилегированный 
доступ 

Инструменты UEBA могут быть использованы  
для выявления пользователей (работники и доверенные  
третьи лица), злоупотребляющих своими привилегиями  
доступа, которые во многих случаях связаны  
с злонамеренным событием. Примеры типов активности  
с превышением привилегий или неавторизованного доступа 
к данным (например, получение доступа к базе данных 
с персональной информацией) или в случае  
злоупотребления системными привилегиями (например,  
создание новой пользовательской учётной записи  
или присваивание дополнительных привилегий в разрез  
политики безопасности). 

Предоставление  
дополнительной  
информации  
и контекста  
для исследования 

Технологии UEBA основаны на анализе больших объемов 
информации касательно пользователей и сущностей  
в организации для определения аномалий, связанных  
с угрозами. Эта информация используется аналитиками  
для приоритезации предупреждений и расследования  
инцидентов.  Если аналитик подозревает, что конечная 
станция была скомпрометирована, он может использовать 
решение UEBA для получения информации о пользователях 
данной рабочей станции, их регулярном поведении  
и роли конечной станции в сети 
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Сценарий Описание 
Разработка отдельных 
сценариев  

Вендоры UEBA часто упоминают сценарии, где их решения 
используются в виде, отличающемся от оригинального 
назначения, начиная с обнаружения мошенничества  
до трекинга наркотиков в организациях здравоохранения. 
Достаточно важным является обеспечение возможности  
собирать отдельные данные и создавать типичные модели 
машинного обучения для таких сценариев 

 
Используемые модели и алгоритмы 

Как известно, существуют два основных подхода для выявления кибер-
атаки: распознавание атаки по примеру/шаблону; выявление аномальной ак-
тивности.  

Выявление аномального поведения – основная функция систем класса 
UEBA. Для данного функционала могут использоваться различные методы, 
основными из которых являются методы машинного обучения [7], напри-
мер, [8]. В работе [9] приведены примеры использования алгоритмов 
OCSVM: репликатор нейронной сети, изолированного леса, а также комби-
нации данных методов. 

Перспективным является подход к обнаружению, основанный на моде-
лях Маркова. В работе [10] представлены подход к использованию цепей 
Маркова для обнаружения атак и результаты экспериментов по анализу 
устойчивости модели.  

Также уместно использование скрытых моделей Маркова на основе 
анализа системных вызовов [11].  

Одним из минусов использования данных моделей является их вычис-
лительная сложность. Теоретическая оценка вычислительной сложности 
с учетом прохождения каждого пути в каждом направлении, используя дан-
ные для обучения, составляет O(T𝑆𝑆2), где T – длина каждого пути систем-
ных вызовов, S – число состояний. Также достаточно высоки требования 
по объему хранимых данных.  

В работе [12] описаны методы определения аномального поведения 
объектов/сущностей компьютерной сети. Текущее поведение наблюдае-
мого процесса определяется следующим образом: 

𝐷𝐷(𝑘𝑘) = 1
𝑒𝑒

  ∑ 𝐶𝐶𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛(𝑠𝑠𝚤𝚤�)𝑘𝑘
𝑖𝑖=𝑘𝑘−𝑒𝑒+1 , 

где e – длина окна, наблюдаемого процесса, 𝑠𝑠𝑖𝑖 – системные вызовы, 
𝐶𝐶𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛 – измеряемый поток нормального поведения.  

Для принятия решения об обнаружении аномалии вводится весовой ко-
эффициент λ. Если 𝐷𝐷(𝑘𝑘) ≥  λ, текущее поведение наблюдаемого процесса 
принимается как нормальное. Если же 𝐷𝐷(𝑘𝑘) <  λ, поведение – аномальное. 
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Текущее поведение соответствует системным вызовам, которые определя-
ются с учетом наблюдаемых процессов. 

 
Используемые архитектуры 

В плане архитектуры стоит обратить внимание на работу [13], где пред-
ставлена архитектура системы UEBA. Основная идея, лежащая в основе 
этой системы, состоит в том, что вся информация, связанная с конкретным 
объектом (пользователем, IP-адресом или устройством) объединяется 
из различных источников данных в комплексный профиль риска. Он обес-
печивает связное визуальное представление всей интегрированной инфор-
мации, связанной с данным объектом.  

В работе [14] описан эксперимент для определения аномального пове-
дения на основе стандартных событий аудита операционной системы Win-
dows 7. Статистика по количеству событий входа пользователя в определен-
ном интервале времени используется для создания модели обнаружения 
аномалий. Поскольку данные описывают дискретное количество событий, 
автор делает предположение о возможности создания модели с помощью 
распределения Пуассона. 

 
Заключение 

В работе проведен анализ текущих практических решений и исследо-
вательских работ по построению систем и компонентов анализа поведения 
пользователей. Выделен ряд перспективных моделей и архитектур для по-
строения систем класса UBA и UEBA. Направления будущих исследований 
связаны с построением моделей аналитики кибербезопасности, реализацией 
исследовательского прототипа и проведения экспериментов. 

 
Исследование проводится при поддержке Минобрнауки России в рам-

ках Соглашения № 05.607.21.0322 (идентификатор RFMEFI60719X0322). 
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В статье исследуется создание модели представления Big Data об инсайдерских 

атаках в формате NoSQL для обнаружения инсайдеров в КС. Суть задачи заключается 
в сборе максимального количества данных из системы, сформировании с их помощью 
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профилей поведения пользователей и определения по совокупности собранной информа-
ции, поведение каких пользователей отличается от нормального поведения. Далее с ис-
пользованием этой информации выявляются возможные инсайдеры и способы реализа-
ции ими злонамеренных действий. 
 
информационная безопасность, инсайдерские атаки, компьютерные сети, NoSQL, мо-
дель представления данных. 
 

В современном мире инсайдеры являются хорошо подготовленными 
злоумышленниками, которые применяют все множество методов и средств 
для проведения атак на информационные ресурсы. При этом сами атаки мо-
гут идти не по одному каналу, а сразу по нескольким, усложняя тем самым 
их «точечное» детектирование. Также, источником атак – инсайдером – мо-
жет быть сам сотрудник организации, к которому изначально обеспечива-
ется большее доверие, чем к внешнему. Как результат, реализуются угрозы 
нарушения конфиденциальности, целостности и доступности информации 
непосредственно из периметра самой информационной системы – 
что усложняет их обнаружение. Возможным решением является так назы-
ваемое «профилирование поведения пользователей» [1, 2]. В этом случае 
все действия пользователей записывают и анализируются с целью выявле-
ния в них тех, которые потенциально можно отнести к злонамеренным. 

В интересах сбора информации о поведении пользователей в виде, под-
ходящем для дальнейшего анализа, предложим следующую модель пред-
ставления данных, которая исходя из специфики задачи должна отвечать 
критериям Big Data. Поскольку вся информация для модели должна соби-
раться из некоторых источников, то сначала необходимо их описать [3]. Ис-
ходя из большого авторского опыта такими источниками являются все 
устройства клиентов, которые подключаются к компонентам корпоратив-
ной сети как по проводным, так и по беспроводным каналам. Также, модель 
должна отслеживать и отражать все множество оборудования локальной 
сети, а также всех подключаемых пользовательских устройств – ноутбуков, 
мобильный телефонов, планшетов и др. [4] 

Все множество источников, по которым возможен сбор информации, 
применимой для обнаружения злонамеренных действий инсайдеров, пред-
ставлено на рис. (см. ниже). 

Предложенная модель является аналитической и может быть записана 
в следующим виде: 

𝑀𝑀 = 〈𝐴𝐴, 𝐼𝐼〉 , 
где A – множество атрибутов, описывающих поведение пользователей; I – 
отдельная «подмодель» инсайдера и критерии, по которым возможно разде-
ление пользователей на инсайдеров и легальных. 
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Рис. Источники для сбора информации, 

применимой для обнаруженные инсайдеров 
 

Атрибуты поведения пользователей можно записать в виде следую-
щего кортежа: 

𝐴𝐴 = 〈𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷,𝑈𝑈𝑈𝑈𝑈𝑈𝑈𝑈𝑈𝑈,𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷,𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃〉. 
Опишем более детально элементы данного кортежа: 
− 𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷 = 〈𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁,𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴, 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆, 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆,𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷〉 – 

источники информации, состоящие из набора сетевых пакетов, компьютер-
ных программ, элементов ОС, сканера, серверного обеспечения, других 
устройств; 

− 𝑈𝑈𝑈𝑈𝑈𝑈𝑈𝑈𝑈𝑈 = ⋃ 𝑈𝑈𝑈𝑈𝑈𝑈𝑟𝑟𝑖𝑖𝑃𝑃
𝑖𝑖=1  – множество всех пользователей, где отдель-

ный пользователь 𝑈𝑈𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖 = 〈𝑈𝑈𝑈𝑈𝑈𝑈𝑈𝑈𝑈𝑈𝐷𝐷𝑖𝑖 ,𝐴𝐴𝐴𝐴𝐴𝐴𝑟𝑟𝑖𝑖 , 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑠𝑠𝑖𝑖〉 представим в виде 
триплета, который является отдельным кортежем из некоторого уникаль-
ного идентификатора пользователя, его атрибутов и относящейся к нему 
сессии. 

− 𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷 = {0,1}+ = {0,1,00,01,10,11,000, … } – информация, которая 
содержит в себе все множество цепочек бит, расположенных на источниках 
информации. 

− 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃:𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷 × 𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷 × 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 → 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆 – математиче-
ское отображение, которое создает сессию из информации с учетом типа ис-
точника информации и времени. 

Используя предложенную нотацию модель самого инсайдера имеет 
следующую форму: 

𝐼𝐼 =< 𝑅𝑅, 𝐿𝐿,𝑄𝑄,𝐺𝐺 >, 
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где R – критерии атрибутов, которые содержат в себе множество признаков, 
используемых для определении того, является ли пользователь легальным 
или же он инсайдер (например, типовой распорядок рабочего дня рядового 
пользователя определенной должности); L – доступа пользователя, задаю-
щий его права в корпоративной сети, превышение уровня которого сигна-
лизирует о возможных действиях инсайдера в организации (например, при-
надлежность пользователя к определенному отделу организации, 
работающему со своим набором документов); Q – уровень подготовки ин-
сайдера, задающий те навыки, опыт и знания, которые ему необходимы 
для успешности атаки (например, программный хакер – умеющий находить 
и использовать не декларированные возможности и backdoor-ы в програм-
мно-аппаратном обеспечении корпоративной сети; физический хакер – зна-
ющий способы взлома физических защит; случайный нарушитель – пользо-
ватель, который не ставит своей целью реализацию угроз в корпоративной 
сети, но может это осуществить по случайному стечению обстоятельств или 
из-за не знания основ информационной безопасности); G – главная цель ин-
сайдера, задающая направление его действий (например, передачу конфи-
денциальной информации с заданного сервера третьим лицам). 

Опишем более детально атрибуты, определяющие то, как ведет себя 
пользователь в корпоративной сети. Источники информации предоставляют 
данные о пользователях сети в необработанном (сыром) виде. Затем эти ат-
рибуты необходимо обработать и преобразовать к подходящему виду – 
для этого используется упомянутое ранее отображение Parser. Для примера, 
из потока сетевых пакетов будут выделены соответствующие сессии (TCP, 
HTTP). Для программного обеспечения Parser выделит детали его установки 
в операционную систему, а для отдельных файлов – их создание, удаление 
или модификация. 

Для объяснения работы приведем следующий пример. Пусть у нас есть 
источник информации datasrc, который создал на выходе данные data 
для заданного времени time. В этом случае уникальный идентификатор 
пользователя для некоторой сессии может быть записан, как: 

𝑢𝑢𝑢𝑢𝑢𝑢 ∈ {𝑢𝑢𝑢𝑢𝑢𝑢𝑢𝑢𝑢𝑢𝑢𝑢|〈𝑢𝑢𝑢𝑢𝑢𝑢𝑢𝑢𝑢𝑢𝑢𝑢,𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎, 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠〉 ∈ 𝑈𝑈𝑈𝑈𝑈𝑈𝑈𝑈𝑈𝑈 ∧ 
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃(𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑,𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑, 𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡) ∈ 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠} 

В этих данных заданы главные атрибуты, определяющие действия 
пользователя в корпоративной сети и которые подходят для анализа 
на предмет отнесения пользователя к легальному или инсайдеру [5, 6]. 

Представим их в виде множества пар Key и Document (табл., см. ниже), 
которые составляют поля базы данных. 

Необходимо отметить, что заполнение значений в таблице произведено 
лишь частично и лишь для того, чтобы показать основной принцип хране-
ния данных в базе. 
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ТАБЛИЦА. Пример главных атрибутов, используемых для выявления инсайдеров 

Key Document 
1 {"Session": "1001”, "ID": "1", "User-Agent": "Chrome", "Login": "Ivan", 

"Pass":"Ivan 123", "T":"3", "Income Traffic": [5,5,5, … 6,5,5], "Outcome 
Traffic": [1,1,1, … 2,1,1], "Traffic time": "01-01-2020 18:00:00", 
"Rights":"Read|Write", "TotalAuth":"", "Active Directory-пробы":"", "AD-
host":"", "AD-domain":"", "AD-operation-system":"", "AD-version OS":"", "AD-
service pack":"", "Radius-пробы":"", "Calling-Station-ID":"", "NAS-IP-
Address":"", "NAS-Port":"", "Framed-IP-Address":"", "Acct-Session-ID":"", 
"Acct-Session-Time":"", "Acct-Terminate-Cause":"", "On-For-Login-Auth":"", 
"DHCP-проба":"", "Dhcp-class-identifier":"", "Dhcp-client-identifer":"", "Dhcp-
user-class-id":"", "Dhcp-requsted-address":"", "Dhcp-server-identifier":"", "Dhcp-
parameters-request-list":"", "Dhcp-message-type":"", "DNS-пробы":"", "DNS-
FQDN":"", "NMAP-пробы":"", "SessionData":"", "Session-ID":"", "Changes":"", 
"Auth":"", "LogPass":"", "Sites": [], "Periph":"", "Time":"", "Progs ":"", 
"NoAV":"", "LogType":"", "Geo":"", "Device-ID":"", "App-ID":"", "De-
viceFields":"", "Name":"", "OS":"", "Vendor":"", "AppFields":"", "AppName":"", 
"Version":"", "Developer":"", "Ports":"", "Netflow":"", "Src IP address":"", "Dst 
IP address":"", "Nxt-Hop IP address":"", "In ifIndex":"", "Out ifIndex":"", "Pack-
ets":"", "Bytes":"", "Start time of flow":"", "End time of flow":"", "Src port":"", 
"Dst port":"", "TCP Flags":"", "IP protocol":"", "ToS":"", "Src AS":"", "Dst 
AS":"", "Src Mask":"", "Dst Mask":"", "Padding ":"", "Src VLAN":"", "Dst 
VLAN":"", "Src MAC":"", "Dst MAC - ":"", "UserFields":""} 

2 {"Session":"1002”, "ID":"2", "User-Agent": "Firefox", "Login": "Petr", 
"Pass":"Pet_456", "T":"3", "Income Traffic": [0,0,0, … 0,0,10], "Outcome Traffic 
": [10,0,0, … 0,0,0], ... } 

… … 
 
В статье приведена модель хранения данных об пользователях, отража-

ющая информацию, по которой можно их разделять на легальных и инсай-
деров, и построенная на принципах Big Data. Модель имеет формат NoSQL. 
В дальнейших исследованиях планируется использовать данную модель 
для разработки методики обнаружения инсайдеров в компьютерной сети. 

 
Работа выполнена в соответствии с Соглашением Минобрнауки Рос-

сии № 05.607.21.0322 (идентификатор RFMEFI60719X0322). 
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В статье рассматриваются подходы к обнаружению инсайдеров в компьютерной 
сети на основе экспертных правил и методов машинного обучения. 
 
информационная безопасность, инсайдерские атаки, компьютерные сети, экспертные 
правила, методы машинного обучения. 

 
После появления информационных технологий современный мир пре-

терпел и продолжает претерпевать качественные изменения в своем функ-
ционировании, что влияет на жизнь практически всех его социальных и дру-
гих групп. Основной причиной этого можно считать все проникающую 
информатизацию, связывающую невидимыми линиями его различных 
участников – людей, домашние устройства, автотранспорт, интеллектуаль-
ные системы (такие, как Умный Дом) и др. Тем не менее, как практически 
любой прогресс, у него есть и обратная сторона. Так, информационные тех-
нологии повышая такую сторону жизни людей, как комфорт, неизменно ве-
дут к понижению другой ее стороны – безопасности. Особую актуальность 
последнее приобретает для передачи информации в рамках корпоративной 
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сети [1, 2, 3], которая, как правило, защищается в основном от внешних атак 
на информационные ресурсы. При этом считается, что внутренние атаки 
не настолько опасны или вообще отсутствуют, поскольку среда корпоратив-
ной сети считается доверенной. 

Особенностью корпоративных сетей, помимо распределённой на до-
статочно большую территорию, является то, что основную работу с ее ин-
формационными ресурсами выполняют внутренние сотрудники. Послед-
ние, очевидно, априори изначально считаются легальными, поскольку 
работа с ресурсами прописана для них в должностных инструкциях. 
Это в ряде случаев и несет основную угрозу. Так, по ряду причин (финансо-
вая прибыль, вандальные побуждения, спортивный интерес и пр.) пользова-
тель из разряда легальных может перейти в группу инсайдеров путем  
реализации соответствующих угроз к информации, с которой он непосред-
ственно работает или к которой случайно получил доступ. Борьба с инсай-
дерством является на данный момент крайне актуальной задачей информа-
ционной безопасности. 

Противодействовать атаке инсайдера можно в различные точки ее осу-
ществления – как еще до осуществления атаки, так и во время самого про-
ведения атаки, а также уже впоследствии, стремясь снизить нанесенный 
ущерб и обнаружить источника атаки – инсайдера. Выбор точного момента 
для противодействия не имеет однозначного ответа, хотя очевидно, что лю-
бые превентивные меры всегда будут предпочтительнее. Также, слишком 
позднее реагирование в принципе может оказаться бесполезным, поскольку 
ценность украденных ресурсов уже уменьшиться (например, в случае их пе-
репродажи или клонирования) и затраты на их возврат или восстановление 
попросту могут оказаться нецелесообразными. 

Задаче обнаружения инсайдеров посвящено большое количество ис-
следовательских работ [1, 2, 3, 4, 5, 6, 7, 8]. Существуют различные подходы 
к решению задачи обнаружения инсайдеров, наиболее востребованными 
среди которых являются следующие: на основе экспертных правил, а также 
с использованием интеллектуального анализа (на базе методов машинного 
обучения). Наиболее интересным с практической точки зрения может быть 
подход комбинирования представленных подходов. 

Однако, если имеются 2 качественно разных алгоритма обнаружения 
инсайдеров (таких, как на базе экспертных правил и методов машинного 
обучения), то возникает задача объединения результатов их работы. 

Опишем 4 наиболее распространенные комбинации результатов 
с точки зрения того, каким образом получается итоговое множество резуль-
тирующих данных из исходных множеств инсайдеров, полученных каждым 
из алгоритмов: 
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1) объединение – итоговое множество содержит информацию об инсай-
дерах, которые были детектированы хотя бы одним из алгоритмов (опера-
тор – ∨); 

2) пересечение – итоговое множество содержит информацию об инсай-
дерах, которые были детектированы как первым, так и вторым алгорит-
мом (оператор – ∧); 

3) только 1-й – итоговое множество содержит информацию об инсайде-
рах, которые были детектированы первым алгоритмом, но были пропущены 
вторым алгоритмом (оператор – 𝐼𝐼); 

4) только 2-й – итоговое множество содержит информацию об инсайде-
рах, которые были детектированы вторым алгоритмом, но были пропущены 
первым алгоритмом (оператор – 𝐼𝐼𝐼𝐼). 

Результаты работы приведенных выше комбинаций могут быть пред-
ставлены в интуитивно-понятном виде на рис. 1 (итоговое множество огра-
ничено прерывистой линией красного цвета). 

 

 
Рис. 1. Интуитивное-понятное представление результатов работы комбинаций алгоритмов: 

а) объединение, б) пересечение, в) только первый, г) только второй 
 

В аналитическом виде описанное выше комбинирование результатов 
работы комплекса (𝐾𝐾𝐴𝐴) двух алгоритмов (𝐴𝐴1 и 𝐴𝐴2) по обнаружению инсай-
деров в корпоративной сети может быть записано как: 

�𝐾𝐾𝐴𝐴 = {𝐴𝐴1 ⊗ 𝐴𝐴2}
⊗∈ {𝐼𝐼, 𝐼𝐼𝐼𝐼,∨,∧} ,  

где ⊗ – оператор составления комбинации, I – итоговое множество резуль-
татов работы 1-го алгоритма, II – итоговое множество результатов работы 
2-го алгоритма, ∨ – итоговое множество объединения результатов работы 
алгоритмов, ∧ – итоговое множество пересечения результатов работы алго-
ритмов. 
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В зависимости от способа вычисления итогового множества инсайде-
ров, очевидно, будет зависеть и результативность работы всей системы об-
наружения, которая классически оценивается, используя приведенное 
на рис. 1 представление результатов работы комбинации алгоритмов можно 
отразить в графическом виде меры качества (TP – истинно-положительный, 
TN – истинно-отрицательный, FP – ложно-положительный, TN – ложно-от-
рицательный) так, как показано на рис. 2 с помощью мер качества. 

 

 
Рис. 2. Представление в графическом виде мер качества работы алгоритма 

по выявлению инсайдеров 
 
Дадим пояснения к рисунку 2. Рисунок содержит множества в виде 

двух кругов – зеленого и красного. Первый круг интерпретируется, как мно-
жество пользователей, которые алгоритм отнес к инсайдерам. А второй 
круг – как множество реальных инсайдеров, действующих в корпоративной 
сети. При этом каждый алгоритм мог как пропустить некоторых инсайде-
ров, так и ошибочно отнести к ним легальных пользователей – именно 
это и снижает результативность работы системы обнаружения. Используя 
тот факт, что эти два множества могут пересекаться, как раз и возможно 
ввести интерпретацию мер качества. Необходимо пояснить, что границы 
двух непрерывных множеств как раз и делят все пространство на 4 части – 
пересечение множеств, область без множеств, не пересекаемая часть пер-
вого множества и не пересекаемая часть второго множества. 

Исходя из выше сказанного и определений мер качеств дадим им сле-
дующее графическое отображение: 

а) TP – пересечение зеленого и красного кругов, означающее коррект-
ную работу алгоритма по обнаружению инсайдеров; 
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б) TN – область вне зеленого и красного кругов, означающая коррект-
ную работу алгоритма по обнаружению легальных пользователей (т. е. 
не отнесению пользователей к инсайдерам); 

в) FP – область зеленого круга, не пересекаемая с красным кругом, 
означающая ошибочное отнесение алгоритмом легальных пользователей 
к инсайдерам (ошибка первого рода); 

г) FP – область красного круга, не пересекаемая с зеленым кругом, 
означающая ошибочное отнесение алгоритмом инсайдеров к легальным 
пользователям инсайдерам (ошибка первого рода). 

В статье предложен подход к обнаружению инсайдеров на основе ком-
бинированного использования алгоритмов, основанных на экспертных пра-
вилах и методах машинного обучения. Направление будущих исследований 
заключается в проведении развернутых экспериментов по использованию 
различных комбинаций алгоритмов и поиска наилучшей комбинации 
для решения задачи обнаружения инсайдеров. 

 
Работа выполнена в соответствии с соглашением Минобрнауки Рос-

сии № 05.607.21.0322 (идентификатор RFMEFI60719X0322). 
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Задача обеспечения информационной безопасности в пространстве социальных 
сетей, занимает ключевые позиции в современном мире. Возможными путями решения 
такой задачи при стремительном развитии информационных технологий могут быть 
алгоритмы машинного обучения и глубокого анализа данных. Авторы исследуют мо-
дели, методы и алгоритмы машинного обучения, а также статистический анализ дан-
ных, применимые для обнаружения аномального поведения в социальных сетях.  
В работе рассматриваются существующие подходы, формируются наборы признаков 
аномального поведения и предлагается классификация аккаунтов по ним. 
 
машинное обучение, социальные сети, аномальное поведение, информационная безопас-
ность. 
 

За последнее десятилетие спрос на социальное взаимодействие посред-
ством такого инструмента, как социальные сети, возрос. Это говорит об уве-
личении количества пользователей и зарегистрированных учетных записей 
в медиа пространстве. По данным статистики из отчета о состоянии цифро-
вой сферы Digital 2020 наиболее популярными социальными платформами 
являются Facebook (2,449 млн), Youtube (2,000 млн), Whatsapp 
(1,600 млн) [1]. В России, конечно же, лидирует социальная сеть ВКонтакте. 

Одновременно со среднестатистическими пользовательскими аккаун-
тами, для достижения различных целей, например, рекламы, распростране-
ния новостей или общения, появляются аккаунты вредоносного характера 
и назначения. Тем самым подвергается опасности сохранение принципов 
информационной безопасности. Количество дублированных и ложных 
учетных записей Facebook по всему миру на 4 квартал 2018 года составило 
255,2 млн и 116 миллионов. Данное число показывает, что злоумышленники 
и мошенники не только находят новые пути для нежелательных действий, 
но и используют ряд устоявшихся атак.  

Условно категорирование аккаунтов в социальных сетях по их поведе-
нию, можно провести таким образом, как представлено в таблице. 

 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

645 

ТАБЛИЦА. Классификация аккаунтов по признакам аномального поведения 

Класс Признаки аномального 
поведения Примеры действий злоумышленника 

П
од

де
ль

ны
й 

ак
ка

ун
т 

(П
А

),
 

Sy
bi

l Копирование личных 
изображений, личных 
данных 

Перехват управления коммуникационной 
среды законного пользователя, подрыв  
репутации, разрушение доверительных  
отношений, сбор личной информации, травля, 
спам, создание новостных лент, создание  
подпольного рынка для покупки подписчиков 

С
па

м
- 

ак
ка

ун
т 

(С
А

) Наличие множества  
рекламных сюжетов,  
на личной странице 

Распространение нежелательной  
информации, ложной распространение  
вредоносных ссылок 

С
ко

м
пр

ом
е-

ти
ро

ва
нн

ы
й 

 
ак

ка
ун

т 
(С

кА
) Аккаунт реального  

пользователя,  
похищенный у жертвы 

Разрушение доверительных отношений, 
социальный инжиниринг, вымогательство, 
мошенничество, фрауд, влияние на результаты 
голосования  

 
Моделирование процесса обнаружения программных ботов стало од-

ной из задач проведения экспериментов авторами [2, 3] по предложенной 
архитектуре интегрированной системы мониторинга и противодействия 
злонамеренному влиянию, а также определения источников и путей распро-
странения информации. 

Организация атак возможна при использовании знаний социальной 
психологии, компьютерных технологий в совокупности с уязвимостью 
пользователя т. е. социальной инженерии (СИ). Под термином СИ пони-
мают набор прикладных и аналитический приемов, которые применяются 
нелегитимными пользователями для скрытого побуждения людей в сети 
к нарушениям политик и правил в области информационной безопасно-
сти [4]. 

Социальная инженерия направлена на такие действия, выполняемыми 
злонамеренными аккаунтами, как: фишинг – вид мошенничества, при кото-
ром происходит захват логинов и паролей, путем рассылок спама и перехода 
на сторонние сайты; фарминг – вид мошенничества с использованием пере-
адресации пользователя на ложный IP адрес; претекстинг – атака с целью 
выуживания конфиденциальной информации, при этом уже владея некото-
рыми данными о жертве, представляясь другим человеком; фрауд – пере-
хват смс при использовании электронных платежей в кошельках; сбор  
информации из открытых источников с последующим профилированием – 
индивидуально ориентированный механизм. Все данные механизмы приво-
дят к последствиям разной степени тяжести, исходя из модели коммуника-
ции пользователя в [5] и наблюдения, что социальные сети являются менее 
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контролируемыми со стороны закона, чем такие информационные каналы 
как СМИ, ТВ, или радио. 

При этом, социальный инжиниринг почти всегда связан с перехватом 
управления аккаунтом и последующим его аномальным поведением (АП). 
Аномальное поведение с точки зрения аналитики данных и теории стати-
стики представляет собой некий выброс, который выделяется из общей вы-
борки. Как правило, аномальное поведение являет собой «проблемную ак-
тивность». Следовательно, в контексте социальных сетей, за АП можно 
принять автоматизированную программу, управляющую аккаунтом – бота, 
ботнет или иного пользователя (злоумышленника). 

Отдельно стоит отметить, что к методам обнаружения ботов и бот-се-
тей в социальном пространстве относят: изучение статичных призна-
ков (изучение профиля: количества друзей, наличия данных о самом поль-
зователе, наличие фотографий т. д.); методы автоматизированного 
обнаружения, при помощи прикладных программ; метод частотного ана-
лиза сообщений; метод анализа распространяемого контента, а также ме-
тоды машинного обучения. 

Опираясь на [6] выделим подходы, подразделяющиеся на три класса: 
– системы обнаружения ботов на основе графического представления; 
– системы, основанные на краудсорсинге и привлечении человече-

ского интеллекта; 
– методы машинного обучения, основанные на выявлении показатель-

ных функций, различающих ботов и людей. 
При этом есть несколько подходов обучения классификаторов: контро-

лируемый, неконтролируемый, полууправляемый [7]. 
Контролируемый подход, основывается на маркированных данных 

с набором функций. Это требует экспертной оценки. В исследовании [8] 
при помощи ручной разметки, авторы выбрали отличительные черты злона-
меренных пользователей, это – публикация нежелательных сообщений, пуб-
ликация информации, не имеющей отношения к данному пользователю, 
а также стремление к следованию за более крупными аккаунтами с относи-
тельно небольшим количеством подписчиков. Через некоторое время, 
в микроблоге Twitter, проявился на практике автоматизированный подход 
с высокой точностью итога по маркировке данных, использующий пара-
метры по оценке пользователя и оценке твита. Впоследствии авторы дан-
ного исследования обучили пять алгоритмов классификации с использова-
нием функций контента и поведения. Производительность дерева решений 
и случайного леса (random Forest RF) показали высокий процент точности. 
Недочет данного подхода состоит в том, что существует возможность 
при реальных условиях получить ложную тревогу. 
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В сборнике [9] подробно описывается метод ансамблевого обучения 
на основе мета-классификатора (Meta-based) для классификации настрое-
ний. Суть данного метода состоит в совмещении нескольких алгоритмов ма-
шинного обучения в одну сильную прогнозирующую модель. Плюсом дан-
ной модели является улучшение качества прогнозирования 
классификаторов, а также успешного выявления спамеров, за счет обнару-
жения высокой доли спам-слов в совокупности с другими функциями кон-
тента. Проблематика состоит в нахождении независимых классификаторов 
и неопределенности достижения достаточной производительности на ис-
пользуемых данных [10]. 

Полууправляемые алгоритмы машинного обучения подбирают модель 
для классификации с использованием как маркированных, так и немаркиро-
ванных данных. Такой подход может быть оптимален в пространстве с не-
хваткой маркированных данных для обнаружения аномального поведения. 

Неконтролируемое обучение соответственно не использует маркиро-
ванные данные. Следовательно, невозможно предопределить исход и про-
явление атаки. Сущность метода составляет объединение данных в кла-
стеры исходя из их начальных характеристик. К приведенной категории 
относят метод попарного сходства (Pairwise similarity) – сравнение двух 
учетных записей, основанных на их деятельности для выяснения неожи-
данно проявившихся характеристик.  

Данный метод крайне удобен для скомпрометированных аккаунтов. 
Наблюдение за поведением аккаунта, с последующим сравнением, как с ле-
гитимным, позволяет выявлять аномальное поведение злоумышленника. 
Однако важным замечанием при использовании такого метода будет стро-
гая настойка модели, так как злоумышленник может сам скомпрометиро-
вать ход, подобный идеальной модели. Можно выделить работу авторов [11] 
по выявлению лидеров мнений, посредством собранных данных которого 
можно провести сравнительный анализ сообществ в сети. 

Авторы исследования [12] разработали алгоритм для обнаружения под-
дельных аккаунтов, где сначала происходит идентификация и категориро-
вание подозрительных пользователей с учетом их IP адресов. Следом при-
меняется восходящая (агломеративная) кластеризация. Данный метод 
трудно осуществляется при работе с большими данными. 

Подводя итоги отметим, что социальные сети становятся важной ча-
стью жизни людей и их жизнедеятельности. Публикация, обмен и распро-
странение информации дает повод злоумышленникам совершать нежела-
тельные и противоправные действия. Необходимость обнаружения 
аномального поведения актуальна и важна. 

В статье рассматривались методы и алгоритмы машинного обучения. 
Были определены понятия и признаки аномального поведения в простран-
стве социальных сетей. 
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ПРОЕКТИРОВАНИЕ  СЕГМЕНТА  СЕТИ  АПК 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 

Современные города должны соответствовать возрастающим информационным 
потребностям граждан и автономно обеспечивать их безопасность. Для этого сети, 
объединяющие АПК в единую структуру, совершенствуются и расширяются, появля-
ются новые возможности и растет уровень безопасности таких сетей. Города, в бли-
жайшем будущем, станут удобнее и безопаснее для каждого, благодаря внедрению АПК 
повсеместно. 
 
обеспечение безопасности, АПК «Безопасный город», сегмент сети городского уровня, 
внедрение системы безопасности, методы защиты от аутсайдерских атак. 
 

Аппаратно-программный комплекс «Безопасный город» (АПК «Без-
опасный город») – совокупность комплексов средств автоматизации, объ-
единенных для решения задач в сфере обеспечения защиты населения и тер-
риторий от чрезвычайных ситуаций природного и техногенного характера, 
общественной безопасности, правопорядка и безопасности среды обитания. 

Структура АПК состоит из 12 частей – автоматизированных систем. 
Перечень автоматизированных систем государственной информационной 
системы «Аппаратно-программный комплекс «Безопасный город» и поря-
док их взаимодействия описан в постановлении Правительства Санкт-Пе-
тербурга от 25.08.2016 № 759. 

Все компоненты АПК «Безопасный город» объединены Единой муль-
тисервисной телекоммуникационной сетью, которая обеспечивает функци-
онирование системы в целом и создает единое информационное простран-
ство для всех пользователей [1]. 

Целью построения и развития аппаратно-программного комплекса 
«Безопасный город» является повышение общего уровня общественной без-
опасности, правопорядка и безопасности окружающей среды за счет обес-
печения координации деятельности сил и служб, путем внедрения на базе 
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муниципальных образований комплексной информационной системы, обес-
печивающей прогнозирование, мониторинг, предупреждение и ликвидацию 
возможных угроз. 

Основными задачами построения и развития комплекса «Безопасный 
город» являются: 

− формирование коммуникационной платформы для органов местного 
самоуправления; 

− разработка единых функциональных и технических требований к ап-
паратно-программным средствам; 

− обеспечение информационного обмена между участниками всех дей-
ствующих программ; 

− обеспечение информационного обмена на федеральном, региональ-
ном и муниципальном уровнях; 

− создание дополнительных инструментов для оптимизации работы; 
− построение и развитие систем ситуационного анализа. 
Единая информационно-коммуникационная инфраструктура ком-

плекса «Безопасный город» строится по модульному принципу с возможно-
стью включения в единый контур управления и информационного обмена 
элементов уже существующей инфраструктуры муниципальных образова-
ний. 

Для проектной реализации был выбран сегмент сети Городской си-
стемы видеонаблюдения по адресу пл. Александра Невского. Данный сег-
мент обеспечивает: видеонаблюдения объектной площади, общественную 
сеть wi-fi для граждан, экстренную связь с полицией, интегрирование ло-
кальных сетей метрополитена и гостиницы.  

На карте объекта (рис. 1) представлено расположение телекоммуника-
ционного оборудования и средств видеонаблюдения. 

 

 
Рис. 1. Карта объекта 
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Схемы построения сети представлены на рис. 2–4. 
 

 
Рис. 2. Физический уровень 

 

 
Рис. 3. Канальный уровень 

 

 
Рис. 4. Сетевой уровень 

 
Для реализации проекта сегмента сети АПК «Безопасный город» было 

выбрано следующее оборудование:  
1) Уровень Ядра – Роутер Cisco ASR 9000, они отличаются избыточно-

стью и высокой доступностью за счет возможности агрегирования каналов, 
установки резервных аппаратных элементов и целых маршрутизаторов 
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и пр. Основная особенность Cisco ASR – физическое разделение аппарат-
ных инструментов управления и коммутации, что позволяет значительно 
ускорить реализацию сетевых процессов.  

2) Уровень распространения – L3 коммутаторы Cisco 9200.  
3) Уровень доступа – L2 коммутаторы Cisco 2960, IP камеры PST. 
Выбранное оборудование полностью соответствует потребностям 

и требованиями сети АПК. Уровень распространения строится по кольце-
вой топологии, обеспечивая отказоустойчивость сети. 

Основным типом угроз для сети АПК являются аутсайдерские (сна-
ружи). 

Базовые методы защиты оборудования: 
− Подключения только по протоколу SSH. 
SSH – Secure SHell, сетевой протокол прикладного уровня, который 

дает возможность шифрования передаваемых данных и паролей [3]. Только 
данный протокол обеспечит шифрованное подключение к оборудованию. 

− Использования шифрования в паролях доступа. 
Каждый пароль, настраиваемый на оборудование, должен шифро-

ваться в закрытом виде. 
− Разделения уровня привилегий. 
Функционал оперативной системы оборудования Cisco позволяет раз-

делить права доступа по различным ролям (например, полный доступ 
или права только на просмотр настроек). 

− Ограничения физической доступности устройств. 
Каждое устройство должно быть хорошо защищено от физического 

воздействия, при помощи железных боксов и замков. 
− Настройка сетевого времени (протокол NTP). 
Протокол NTP обеспечивает механизмы синхронизации с точностью 

до наносекунд. Протокол предлагает средства для определения характери-
стик и оценки ошибок локальных часов и временного сервера, который  
осуществляет синхронизацию. Предусмотрены возможности работы 
с иерархически распределенными первичными эталонами, такими как син-
хронизуемые радио-часы [4]. 

− Логирование Syslog. 
Syslog – протокол передачи текстовых сообщений, прежде всего ло-

гов – сообщений о происходящих событиях [5]. Протокол позволяет отсле-
живать все действия, произошедшие в сети. 

− Отключение протоколов обнаружения (CDP, LLDP). 
CDP (англ. Cisco Discovery Protocol) – проприетарный протокол вто-

рого уровня, разработанный компанией Cisco Systems, позволяющий обна-
руживать подключённое (напрямую или через устройства первого уровня) 
сетевое оборудование Cisco, его название, версию IOS и IP-адреса. Если 
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не отключить данный протокол, злоумышленник, сумев подключиться к од-
ному из устройств, сможет получить информацию о всей сети. 

− Использование протоколов AAA. 
AAA (Authentication Authorization and Accounting) – система аутентифи-

кации авторизации и учета событий, встроенная в операционную систему 
Cisco IOS, служит для предоставления пользователям безопасного удален-
ного доступа к сетевому оборудованию Cisco. Она предлагает различные 
методы идентификации пользователя, авторизации, а также сбора и от-
правки информации на сервер [6]. 
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мультисервисная сеть связи, логический канал, качество обслуживания (QoS), скрытая 
марковская модель. 
 
Введение 

Современный этап развития инфокоммуникационных систем, 
в том числе систем специального назначения, использующих технологию 
коммутации пакетов, характеризуется постоянно расширяющимся спектром 
предоставляемых услуг и повышением предъявляемых требований. В таких 
условиях развитие ведомственных мультисервисных сетей связи (МСС) за-
труднено без аренды ресурса операторов связи (ОС), например, MPLS VPN 
L2, VPN L3 и т. п. МСС строятся по принципу совместного использования, 
как собственных ресурсов, так и ресурсов, арендуемых у операторов связи. 
Наличие в структуре МСС арендованных сегментов приводит к снижению 
возможностей по наблюдению и управлению параметрами функционирова-
ния отдельных логических каналов (ЛК). 

 
Модель ЛК МСС 

Условие недостаточной наблюдаемости процесса функционирования 
ЛК МСС определяет необходимость использования математического аппа-
рата теории скрытых Марковских моделей (СММ) при моделировании ЛК 
МСС. 

В рамках модели ЛК МСС, использующей ресурс ОС [1], процесс 
функционирования ЛК МСС предлагается рассматривать как совокупность 
двух взаимосвязанных стохастических процессов: скрытый – процесс изме-
нения состояний функционирования («норма», «деградация» или «отказ») 
и наблюдаемый – процесс генерации значений показателей качества обслу-
живания (QoS). Таким образом, ЛК МСС может быть описан как стохасти-
ческая динамическая система: 

1 1t t t tX A X V+ += + ,                                             (1) 

1 1t t t tY C X W+ += + ,                                             (2) 

где { }1,... ,t NX x x∈ = , t∈  – скрытый процесс; ( )t
t jiA a=  – матрица веро-

ятностей переходов между состояниями; 1( | )t
ji t j t ia P X x X x+= = = , 

, 1..i j N=  – вероятность перехода из состояния ix  в момент времени t  в со-

стояние jx  в момент 1t +  в предположении, что процесс tX  можно описать 

цепью Маркова; N  – количество состояний функционирования ЛК МСС; 

tV  – последовательность приращений мартингала (шум возбуждения); 
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{ }1,... , ,t NY y y t∈ ∈ =  – наблюдаемый процесс; ( )t
t jiС c=  – матрица веро-

ятностей генерации наблюдений; 1( | )t
ji t j t ic P Y y X x+= = = , 1..i N= , 

1..j M=  – вероятность появления наблюдения jy  в момент времени 1t + , если 

в момент времени t  скрытый процесс находился в состоянии ix ; M  – ко-

личество генерируемых наблюдений; tW  – независимая от tV  последователь-
ность приращений мартингала (шум наблюдения). 

Выражения (1) и (2) обуславливают принципиальную возможность по-
лучения общепринятых критериев наблюдаемости и управляемости [2, 3]. 
Однако такой подход требует создания алгоритма предварительной иденти-
фикации параметров модели ЛК МСС 0 0 0λ { , }A C= , а именно определения 
матриц вероятностей перехода и наблюдения в начальный момент времени 
при условии знания { }0,...,TY Y−  – заранее измеренной последовательно-

сти показателей качества обслуживания длинны T  и TX−  – состояния 
функционирования ЛК МСС в начальный момент времени 
( t T= − ). 

Стоит отметить, что использование математического аппарата теории 
СММ для определения матриц A  и С  целесообразно в том случае, если вы-
ражения (1) и (2) предполагают, что скрытый и наблюдаемый процессы 
представлены в индикаторном виде. Например, для процесса tX  множество 
возможных состояний   определяется следующим образом: 

1( ( ),..., ( ))T
n n N nx x x= θ θ  , 1..n N= , 

где nx  – возможное состояние исходного процесса 

{ }1 2 3"норма", "деградация", "отказ"tX x x x∈ = = = =    , ( )T⋅  – оператор 

транспонирования; ( )i nxθ   – индикаторная функция такая, что: 

1,если ,
( ) 1..

0,если ;i n
n i

x i N
n i
=

θ = = ≠
 . 

Таким образом, состояниям 1 "норма"x = , 2 "деградация"x = , 

3 "отказ"x =  соответствуют состояния ( )1 1,0,0 Tx = , ( )2 0,1,0 Tx = , 

( )3 0,0,1 Tx = . 
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Идентификация параметров модели ЛК МСС 
Задачу определения матриц вероятностей перехода и наблюдения 

в рамках СММ принято решать в два этапа [4, 5]: первый – оценка вспомо-
гательных параметров ij

tJ  – количество переходов из состояния ix  в состо-

яние jx  (за время t ), ij
tT  – количество переходов из состояния ix  при усло-

вии появлений наблюдения jy , i
tO  – количество переходов в (из) состояния 

ix ; второй – решение оптимизационной задачи: поиск таких матриц A  и С
, для которых максимизируется ( )L λ  – правдоподобие появления исследуе-
мой последовательности наблюдений. 

Оценка вспомогательных параметров модели может быть выполнена 
как с использованием общеизвестного алгоритма прямого-обратного хода 
Баума-Уэлча [4, 6], так и другими способами, например, с помощью реку-
рентных выражений [5]. Для решения оптимизационной задачи можно ис-
пользовать: EM-алгоритм [7] или его разновидности, метод множителей Ла-
гранжа, различные градиентные методы [4] и т. п. 

Алгоритм Баума-Уэлча предполагает вычисление вспомогательных па-
раметров с помощью переменных прямого и обратного хода, что предусмат-
ривает представление скрытого процесса в виде однородной цепи Маркова. 
Такой подход удобен в рамках предварительной идентификации параметров 
модели ЛК МСС, как самостоятельной задачи. Однако, если после предва-
рительной идентификации параметры модели ЛК МСС предполагается 
уточнять, это влечет повторную идентификацию параметров модели, 
что требует значительных вычислительных и временных затрат (при боль-
ших T ). Кроме того, анализ последовательностей измеренных значений по-
казателей качества обслуживания различных ЛК МСС показывает, что они 
обладают стационарностью в рамках небольших временных интервалов [8]. 
Это существенно ограничивает использование предположения об однород-
ности цепи Маркова, которой описывается процесс изменения состояния 
функционирования ЛК МСС. 

В таком случае в рамках задачи идентификации параметров модели ЛК 
МСС целесообразно применять рекуррентные выражения для получения 
оценок вспомогательных параметров [5]: 

,1
t

t
t N

qp
q

= , 1 11 ( ) ,N t
t i t t i iiq c Y q x a+ +=

=∑ ;                         (3) 

,1

,1

rs
t Nrs

t
t Nq

=
J

J , 1 1 11 ( ) , ( ) ,Nrs rs t t
t i t t i i r t t r sr si c Y x a c Y q x a x+ + +=

= +∑ J J ;    (4) 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

657 

,1

,1

rs
t Nrs

t
t Nq

=
T

T , 1 1 11 ( ) , , ,Nrs rs t t t
t i t t i i t r t s sr ri c Y x a M q x Y y c a+ + +=

= +∑ T T ;(5) 

,1

,1

r
t Nr

t
t Nq

=
O

O , 1 1 11 ( ) , ( ) ,Nr r t t
t i t t i i r t t r ri c Y x a c Y q x a+ + +=

= +∑ O O ;        (6) 

где: 1( ,..., )t t T
t Np p p=  – вектор оценки состояния процесса tX , такой 

что 
1

1
N

t
i

i
p

=
=∑ ; 1( ,..., )t t T

t Nq q q=  – вектор ненормированной оценки состояния; 

, T
t i t iq x q x=  – функционал [5], равный 1, если t iq x= , и 0 в противном слу-

чае; 
1( ) ( )

j
t

M Yt
i t jijc Y M c

=
= ∏ ; j

tY  – элемент вектора наблюдений 

1( ,..., , ..., )j M T
t t t tY Y Y Y= ; 1 (1,..,1)T

N =  – единичный вектор длины N ; 

1( , ... )t t t T
i t i i Nia A x a a= =  – вектор столбец из матрицы переходов; ij

t
J , ij

t
T , 

i
t
O  – ненормированные оценки вспомогательных параметров. 

Ненормированные оценки в выражениях (3)–(6) получены в преобразо-
ванном вероятностном пространстве, переход к которому осуществим 
в предположении, что вероятностная мера 𝑃𝑃 пространства ( , , )XY

t PΩ F  
не имеет тождественных нулю значений [5]. Таким образом, можно обосно-
вать существование производной Радона-Никодима: 

1 XY
t

t
t ll

P
P=

Λ = λ =∏
F

,                                           (7) 

где 𝑃𝑃� – новая вероятностная мера, построенная на ( , )XY
tΩ F , для наблюда-

емого процесса (2), таким образом, что наблюдения в вероятностном про-
странстве ( , , )XY

t PΩ F  становятся независимыми одинаково распределен-

ными случайными величинами; XY
tF  – полная σ -алгебра подмножеств, 

порожденная последовательностями состояний { }0,..., tX X  и наблюдений 

{ }0,..., tY Y . Существование меры P  следует из теоремы Колмогорова о про-

должении меры. 
Возвращение к исходной вероятностной мере осуществляется c помо-

щью обратной к (7) функции: 

1 XY
t

t
t ll

P
P=

Λ = λ =∏
F

. 

В левых частях выражений (3)–(6) такой переход осуществлен в рамках 
процедуры нормирования. 
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Таким образом, алгоритм предварительной идентификации параметров 
модели ЛК МСС можно записать с помощью следующей последовательно-
сти действий: 

1. Получение последовательности наблюдений { }0,..., TY Y . 
2. Выбор 0X  – начального значения скрытого процесса. 
3. Выбор 0 0 0{ , }A Cλ =  – начальных значений параметров модели. 
4. Вычисление ( )0L λ  [5]. 
5. Вычисление вспомогательных параметров ij

tJ , ij
tT , i

tO . 
6. Переоценка параметров модели { , }A Cλ = : 

( )jiA a= , ( )( )
( )

ij ij
t t t

ji i i
t t t

a t γ
= =

γ
T T
O O

, , 1..i j N= ; 

( )jiC c= , ( )( )
( )

ij ij
t t t

ji i i
t t t

c t γ
= =

γ
J J
O O

, 1..i N= , 1..j M= . 

7. Вычисление ( )L λ . Сравнение с предыдущим значением функции 

правдоподобия. В случае равенства значений остановка алгоритма, иначе – 
переход к действию 5. 

 
Заключение 

Предложенный алгоритм идентификации параметров модели ЛК МСС 
позволяет выполнить предварительное обучение модели и применим 
для построения на его основе алгоритма идентификации, работающего в ре-
жиме реального времени в условиях нестационарности процесса генерации 
значений показателей QoS и неоднородности цепи Маркова, описывающей 
процесс изменения состояний функционирования ЛК. 
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ИССЛЕДОВАНИЕ  ВЛИЯНИЯ  МНОГОВОЛНОВОЙ 

НАКАЧКИ  НА  СПЕКТР  УСИЛЕНИЯ 
ОПТИЧЕСКИХ  УСИЛИТЕЛЕЙ  EDFA 

 
В. С. Кузнецов, Д. С. Микутавичайте 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 

Одной из важнейших задач в области инфокоммуникаций является достижение 
достаточного для приема уровня выходного сигнала во всем спектральном диапазоне 
усиления оптических усилителей EDFA. Использование многоволновой накачки позво-
ляет существенно снизить требования к источнику накачки оптического сигнала. 
В данной работе рассматривается использование нескольких источников излучения сиг-
нала накачки с длинами волн, отличных от эффективной – 980 нм. В моделирующей про-
грамме рассмотрено влияние параметров усилителя с многоволновой накачкой на уси-
ление входного оптического сигнала различной мощности. Полученные результаты 
могут быть использованы в качестве рекомендаций для разработчиков оптических уси-
лителей и проектировщиков волоконно-оптической линии связи. 

 
эрбиевые оптические усилители, спектральный диапазон, смещение, уплотнение  
каналов. 
 

Оптические усилители EDFA (Erbium Doped Fiber Amplifier) работают 
в стандартном С-диапазоне, включающий длины волн от 1530 до 1560 нм, 
что позволяет использовать такие усилители на магистральных волоконно-
оптических линиях связи с системами плотного спектрального мультиплек-
сирования DWDM (Dense Wavelenght Division Multiplexing). Дальность пе-
редачи сигнала определяется прежде всего ослаблением сигнала за счет  
потери части энергии передаваемого сигнала при распространении его 
по волокну. Усилители с удаленной накачкой ROPA (Remote Optically 
Pumped Amplifier) широко применяются с использованием многоволновой 
накачки сигнала. Такие усилители позволяют подавать в усилительный 
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пункт более мощный суммарный сигнал накачки на длине волны близкой 
к 1480 нм. Однако для возможности использования оптических усилителей 
в обслуживаемых усилительных пунктах необходимо определить эффектив-
ность использования многоволновой накачки на длине волны 980 нм [1, 2]. 

Исследование проводилось для различных конфигураций оптического 
усилителя: с различным количеством источников сигнала накачки – 1, 2, 4, 
8, 16, с различными уровнями мощности усиливаемого сигнала и сигнала 
накачки. Для всех моделируемых схем использовалось эрбиевое волокно  
I-4 длиной 10 м. 

В структурную схему усилительного пункта входят источник сигнала 
с диапазоном длин волн 1500–1600 нм с частотным интервалом 200 ГГц, 
мультиплексор, позволяющий объединить усиливаемый сигнал и сигнал 
накачки. Сигнал накачки формируется путем мультиплексирования массива 
источников накачки (рис. 1). 

 

 
Рис. 1. Структурная схема исследуемого усилительного пункта 

с многоволновой накачкой 
 

Прежде чем моделировать схему с большим количеством источников 
накачки, необходимо было определить эффективный интервал между дли-
нами волн накачки. Для этого в моделирующей программе была исследо-
вана схема с 4-мя источниками накачки с различными наборами длин 
волн (табл., см. ниже). 

В моделирующей схеме учитываются следующие параметры: 
− способ включения накачки: попутный; 
− мощность накачки: 11 (рис. 2, см. ниже), 17 дБм (рис. 3, см. ниже); 
− уровень мощности входного сигнала: −20 дБм. 
Как видно из результатов моделирования (рис. 2, рис. 3) набор длин 

волн источников накачки с различными уровнями мощности не влияет 
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на усиленный сигнал. В связи с этим дальнейшие исследования проводи-
лись с набором длин волн № 1. 

 
ТАБЛИЦА. Наборы длин волн источников накачки (нм) 

Набор 1 Набор 2 Набор 3 Набор 4 Набор 5 Набор 6 

970 975 974 977 984 979 

975 980 977 980 982 980 

980 985 980 983 980 981 

985 990 983 986 978 982 
 

 
Рис. 2. Моделирование диапазона 1500–1600 нм с различными длинами волн накачки 

с уровнем мощности сигнала накачки 11 дБм 
 

 
Рис. 3. Моделирование диапазона 1500–1600 нм с различными длинами волн накачки 

с уровнем мощности сигнала накачки 17 дБм 
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Прежде чем исследовать схему с большим количеством источников 
накачки, необходимо определить эффективность многоволновой накачки 
относительно схем моделирования с одним источником накачки сигнала. 
Для этой задачи в схеме моделирования с одним источником накачки зафик-
сирован уровень мощности накачки 14 дБм и поделен поровну для схемы 
с двумя источниками. Использование многоволновой накачки позволяет по-
лучить меньший уровень выходной мощности (рис. 4). 
 

 
Рис. 4. Моделирование диапазона длин волн 1500–1600 нм с попутным включением 

сигнала накачки для 1-го источника накачки, мощностью 14 дБм и для 2-х источников 
накачки, мощность 11 дБм, с уровнем усиливаемого сигнала −20 дБм 

 
Многоволновая накачка позволяет уменьшить мощность каждого ис-

точника накачки. При этом ширина спектра усиленного сигнала не изменя-
ется (рис. 5). 
 

 
Рис. 5. Моделирование диапазона длин волн 1500–1600 нм с попутным включением 

накачки для 1, 2, 4, 8, 16 источников с различной мощностью накачки 
и мощностью входного сигнала −20 дБм 
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Включение многоволновой накачки встречным образом также не ока-
зывает существенного влияния по сравнению с попутным включением 
накачки на мощность и спектр усиленного сигнала. 

Изменение уровня мощности усиливаемого сигнала (−10 и −30 дБм) 
также не дает преимуществ в использовании многоволновой накачки источ-
ников (рис. 6, рис. 7). 

 

 
Рис. 6. Моделирование диапазона длин волн 1500–1600 нм с попутным включением 

сигнала накачки для 1, 2, 4, 8, 16 источников с различной мощностью накачки  
и уровнем мощности входного сигнала −10 дБм 

 

 
Рис. 7. Моделирование диапазона длин волн 1500–1600 нм с попутным включением 

сигнала накачки для 1, 2, 4, 8, 16 источников с различной мощностью накачки 
и уровнем мощности входного сигнала −30 дБм 

 
Таким образом, многоволновая накачка в оптических усилителях 

EDFA на длине волны 980 нм не оказывает непосредственного влияния 
на спектр усиленного сигнала, позволяет уменьшить уровень мощности 
каждого из источников накачки, что приведет к повышению стабильности 
усилителя в обслуживаемых пунктах.  
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ОСОБЕННОСТИ  ПОДХОДА  К  СОЗДАНИЮ 

ИНФОРМАЦИОННЫХ  СИСТЕМ  В  ИНТЕРЕСАХ 
УПРАВЛЕНИЯ  ТЕХНИЧЕСКИМ  ОБЕСПЕЧЕНИЕМ 

СПЕЦИАЛЬНОГО  НАЗНАЧЕНИЯ 
 

Е. М. Кузнецов, О. И. Пантюхин, Г. А. Рябов, Б. В. Солодухин 
Военная академия связи им. Маршала Советского Союза С. М. Будённого 

 
Значительный прогресс в области программного обеспечения и средств вычисли-

тельной техники в настоящее время вызывает значительный рост размеров и сложно-
сти информационных систем, разрабатываемых, внедряемых и применяемых в различ-
ных областях деятельности организаций. 

Особенностью разработки информационных систем специального назначения яв-
ляется не только необходимость строгого соблюдения государственных стандартов 
в области качества программного обеспечения и разработки систем специального 
назначения, но и зависимость структуры информационной системы от действующей 
структуры органов управления и их взаимодействия. 

 
информационные системы, управление техническим обеспечением. 

 
Одним из важных условий эффективного использования информаци-

онных технологий является внедрение определенных стандартов, которые 
собой определяют единые правила организации технологии или управле-
ния. При этом за основу таких ведомственных стандартов могут прини-
маться отраслевые, национальные и даже международные стандарты. 

Динамика развития информационных технологий приводит к быст-
рому устареванию существующих стандартов и методик разработки инфор-
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мационных систем. Так, в связи со значительным прогрессом в области про-
граммного обеспечения и средств вычислительной техники наблюдается 
рост размеров и сложности информационных систем. При этом суще-
ственно меняются требования как к основным функциям и сервисным воз-
можностям систем, так и к динамике изменения этих функций. В этих усло-
виях применение классических способов разработки и обеспечения 
качества информационных систем становится малоэффективным и не при-
водит к уровню качества, адекватному реальным требованиям. 

Создание информационных систем в интересах управления техниче-
ским обеспечением специального назначения (ТО СН) в организациях 
и подразделениях силовых ведомств является вопросом, актуальность кото-
рого растет с каждым годом. Обусловлено это, в первую очередь, увеличе-
нием объемов обрабатываемой информации и сокращением времени цикла 
управления. Главной целью ТО СН является поддержание максимально воз-
можной обеспеченности организаций работоспособными (исправными), го-
товыми к применению по назначению средствами техники специального 
назначения [1]. В свою очередь, внедрение информационных систем позво-
лит повысить оперативность управления ТО и степень обоснованности при-
нимаемых решений.  

С целью достижения наибольшей эффективности информационная си-
стема должна быть реализована, в части касающейся, на всех уровнях управ-
ления с предоставлением соответствующим должностным лицам возможно-
сти реализации основных функций управления [2]:  

прогнозирование (формирование цели);  
принятие решения;  
планирование;  
оперативное управление (регулирование);  
контроль;  
учет. 
Все функции управления ТО СН находятся в тесном взаимодействии 

и базируются на сведениях, основные источники которых можно условно 
разделить на следующие группы [2, 3]: 

руководящие документы (ГОСТ, ОСТ, ведомственные приказы и руко-
водства); 

нормативно-справочных документация (техническая, справочная 
и иная);  

показатели системы ТО СН (состав, наличие и производственные воз-
можности органов технического обеспечения и др.); 

сведения о материальных средствах (изделиях); 
финансовые документы (первичные учётные документы и реестры 

учета); 
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документы по учету эксплуатации техники (формуляр, аппаратный 
журнал); 

планирующие документы по техническому обеспечению (планы экс-
плуатации, восстановления и списания). 

Поскольку данные составляют основу деятельности любой организа-
ции и являются наиболее стабильной её составляющей (функции и струк-
тура организации меняются гораздо чаще), то при построении ведомствен-
ных информационных систем наиболее адекватным решаемым задачам 
является подход к проектированию, основанный на данных [2, 4]. Такой 
подход обеспечивает наилучшее архитектурное решение при разбиении си-
стемы на приложения, а также простоту и согласованность при интеграции 
приложений. Таким образом, при создании информационной системы тех-
нического обеспечения специального назначения необходимо добиться: 

выделения элементарных (неделимых) параметров (атрибутов), одно-
значно определяющих характеристики и свойства, как конкретного изделия, 
так и системы в целом; 

реализации различных запросов с возможностью совершать средне-
срочные и долгосрочные прогнозы; 

обеспечение устойчивого функционирования и развития информаци-
онной системы.  

Модульная структура функционирования информационной системы 
ТО СН (рис.), как вариант, может состоять из подсистем, объединённых 
в функциональные группы: 

группа формирования данных об изделиях; 
подсистема предоставления элементарных сведений; 
группа формирования запросов и отчётов. 
 

Подсистема сбора данных 
об изделии

Подсистема НСД и 
руководящих документов

Подсистема планирования 
документов

Подсистема 
предоставления 
элементарных

сведений

параметр

Подсистема отчетности

Подсистема хранения и 
статистики

Подсистема управления и 
контроля

Группа формирования данных Группа формирования запросов

 
Рис. Формирование обобщённых сведений в системе ТО СН 
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Данное построение сможет обеспечить изменение практически любых 
разделов при сохранении целостности информационной системы ТО СН. 

В настоящее время в организациях и подразделениях силовых ведомств 
назрела необходимость в создании таких, устойчивых и способных к даль-
нейшему развитию информационных систем, основанных на единых прин-
ципах и подходах для формирования объективной и актуальной информа-
ции о системе ТО СН, выполнении мероприятий технического обеспечения, 
техническом состоянии, как видов (групп) техники, так и каждой отдельно 
взятой единицы в отдельности.  
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Тактильный Интернет в своем широком понимании представляет коммуникаци-
онные сети, позволяющие обеспечить управление в режиме реального времени, переда-
вать касания, информацию с датчиков и актуаторов. Такие сети должны быть доста-
точно надежны, интеллектуальны и отзывчивы. В статье исследуется роль 
Тактильного Интернета в современных и будущих промышленных системах, которые 
позволят пересмотреть взгляды на существующие реализации и дадут возможность 
обезопасить человеческий труд, ускорить производство с ростом качества, сделать 
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обучение продуктивным, увлекательным и т. д. Огромное количество датчиков, инфор-
мация с которых может собираться в реальном времени обеспечивают беспрецедент-
ную точность принимаемых решений. Также дается представление о разработках 
3GPP в области создания сверх надежных сетей и малым задержками – 5G/IMT2020. 
 
тактильный Интернет, 5G, IIoT. 
 
Введение 

Беспроводные технологии стали неотъемлемой частью нашей жизни. 
Они позволяют стать свободным, в перемещениях, в количестве подключе-
ний, в образе мышление. Еще несколько лет назад, люди спускались в метро 
с длинными проводами, идущими от телефона до самых ушей, чтобы му-
зыка сгладила ожидание своей станции. Сегодня этого кажется вовсе не-
удобно. Изменения касаются не только очевидных вещей, но и почти всех 
современных отраслей промышленности. Пятое поколение мобильных се-
тей, готово предоставить широкополосный доступ в интернет c сопостави-
мыми показателями с проводным доступом. В последние несколько лет бес-
проводные технологии сфокусировались на предоставление повсеместного 
доступа для машин и устройств, тем самым создавая Интернет вещей. 

Раньше, беспроводные технологи использовали для передачи кон-
тента (голосовые звонки, короткие текстовые сообщения, передача файлов 
и т. д.), для мониторинга активностей приложений и сервисов. Появление 
Тактильного Интернета меняет это представление, теперь можно отправ-
лять не только состояния объекта, но и его пространственные перемещения, 
изменения, преобразования в режиме реального времени. Рабочая группа 
IEEE P1918.1 определяет Тактильный Интернет как сеть или сеть, состоя-
щую из множества других сетей, для удаленного доступа, манипулирова-
ния, управления или контролирования физических, виртуальных объектов 
или процессов в реальном времени. 
 
Тактильный Интернет 

В отличии от других понятий в этой области Тактильный Интернет 
нуждается в самых современных сетях передачи данных. Опираясь 
на их технологии, он позволит управлять, трогать, чувствовать актуальную 
информацию находясь на большом расстоянии от эпицентра генерации со-
бытий.  Это позволит людям и машинам взаимодействовать между собой 
и окружающей их средой в реальном времени. В качества примера можно 
представить: такая система позволит вам обнять родного человека находясь 
на большом удалении от него. 

Архитектуру Тактильного Интернета, как правило, разделяют на три 
основных домена – управляющий, сетевой и исполнительный. Схема взаи-
модействия изображена на рис. 1.  
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Рис. 1. Архитектура Тактильного Интернета 

 
Основной принадлежностью домена управления является human system 

interface (HSI), что подразумевает взаимодействие человека и машины по-
средствам устройства управления визуальных, слуховых устройств обрат-
ной связи. Сетевой домен предоставляет возможности для двухстороннего 
обмена информаций, передачи тактильных ощущений и поддержки обрат-
ной связи. Домен исполнения характеризуется датчиками, актуаторами, ро-
ботами и т. д., что позволять собирать данные об окружающем пространстве 
и взаимодействовать с ним всеми возможными способами. 

Промышленность стремительно 
развивается уже более 50 лет. Такому 
продолжительному росту несомненно 
способствует автоматизация, которая 
начиналась с простых, порой даже ба-
нальных задач и на сегодняшний день 
может достигает уровня принятий от-
ветственных решений по управлению 
производственными линиями. Одним 
из ключей успеха в данной области 
стали промышленные сети, которые позволили улучшить взаимодействия 
интегрированность устройств, вывести на новый уровень ремонтопригод-
ность, значительно эффективнее стал процесс поиска и устранения неис-
правностей. В отличии от корпоративных или частных сетей промышлен-
ные имеют иерархическую структуру, обычно разделяемую на три 
основных уровня (рис. 2). Основной уровень (field level) – включает в себя 
все конечные устройства такие как: датчики, сенсоры, актуаторы и прочее. 

 

 
Рис. 2. Уровни промышленной сети 
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Промежуточный уровень (intermediate level) обеспечивает взаимодействие 
с контроллерами и управляющими устройствами. На контроллерах испол-
няются логические алгоритмы для принятия решений. Верхний уровень (top 
level) – это ЛВС, позволяющая контролировать и координировать, обладая 
оперативной информацией поступающих с основного уровня. 

Эволюция промышленных систем может быть разделена на несколько 
основных этапов. Первый этап – это применение технологии fieldbus осно-
ванной на применении общей шины для поочередного, двухстороннего об-
мена информацией. Вторая технология базируется на индустриальном 
Ethernet, который позволил существенно увеличивать масштаб таких сетей, 
значительно возросли скорости передачи данных и, конечно, появились full-
duplex взаимодействия. В последнем этапе появляются беспроводные тех-
нологии передачи данных для промышленности, увеличивая свободу пере-
мещения устройств и упрощая процесс внедрения. 

Появления технологии мобильной передачи данных пятого поколения 
должно заполнить потребность в передаче информации по беспроводным 
каналам в соответствии с концепцией IMT-2020. Такие сети поддерживают 
не только традиционные мобильные сервисы и услуги, но предоставляют 
совершенно новые возможности. 5G разделятся на три главных сегмента: 
улучшенная мобильная широкополосная связь (eMBB), массовые машин-
ные взаимодействия (mMTC) и сверхнадежные сети с малыми задерж-
ками (URLLC). Основные требования фокусируются на обеспечении 
уровня круговой задержки, не превышающего 1 мс и степени надежности, 
достигающей 99,999 %. 

New Radio – новая технология радиодоступа (NR), работающая в новых 
полосах спектра. 5G-NR обеспечивает унифицированный радиоинтерфейс, 
который будет гибко, масштабируемо и эффективно поддерживать различ-
ные требования различных вариантов использования. 5G-NR разработан 
с нативной поддержкой uRLLC. Далее будут рассмотрены некоторые 
из ключевых элементов дизайна, с точки зрения стека протоколов, 5G-NR, 
которые имеют решающее значение для uRLLC. 

I. Масштабируемая нумерология физического уровня: ортогональное 
мультиплексирование с частотным разделением (OFDM) широко использу-
ется в большинстве современных широкополосных систем связи, включая 
современные сети LTE четвертого поколения (4G). 3GPP недавно согла-
сился с тем, что семейство OFDM является правильным выбором для фор-
мирования сигнала 5G-NR. В частности, был принят OFDM с циклическим 
префиксом в нисходящей линии связи и OFDM с расширением DFT в вос-
ходящей линии связи. Это делает 5G первым поколением сотовой связи, ко-
торое не будет основано на совершенно новой форме сигнала и конструкции 
множественного доступа. 
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Для достижения низкой задержки порядка 1–2 мс бюджет передачи на 
физическом уровне ограничен 100–200 мкс, что означает, что каждый пакет 
должен быть меньше этой длительности. Однако, в LTE каждый символ 
OFDM имеет порядок 70 мкс, который основан на фиксированном разнесе-
нии поднесущих в 15 кГц. LTE поддерживает ширину полосы, несущей 
до 20 МГц [1]. С другой стороны, 5G-NR потенциально может работать 
в диапазоне частот с различной шириной полосы канала. Руководствуясь 
этими требованиями, 5G-NR принимает масштабируемую нумерологию 
OFDM (параметризацию формы сигнала) с масштабированием 2M разнесе-
ния поднесущих. 

II. Гибкая структура кадра: фиксированная передача интервала вре-
мени (TTI) длительностью 1 мс, и время ожидания 8 мс при каждой повтор-
ной передаче в LTE приводят к сквозным задержкам, которые не подходят 
для uRLLC. Для достижения низкой задержки при поддержке сосущество-
вания с приложениями eMBB и mMTC, 5G-NR принимает гибкую струк-
туру кадра с динамической настройкой TTI на основе требований к обслу-
живанию. Концепция гибкой структуры кадра показывает 
мультиплексирование пользователя с различными TTI [2]. Наименьшая еди-
ница выделения – это «ресурсный фрагмент», который состоит из целого 
числа поднесущих и символов OFDM. В дополнение к динамически мас-
штабируемому TTI, 5G-NR позволяет передачам с различными TTI начи-
наться на границах целочисленных символов вместо границы подкадра. 
Это дополнительно уменьшает задержку за счет исключения периода ожи-
дания. 

III. Сигнализация управления ресурсами: в стандарте LTE существует 
строгое временное разделение физического уровня управления и данных. 
Например, канал управления нисходящей линии связи передается по всей 
ширине полосы в первых символах OFDM TTI. Структура кадра 5G-NR 
предотвращает отображение каналов управления по всей полосе пропуска-
ния системы посредством управляющей сигнализации физического уровня 
в ресурсах, которая следует за соответствующей передачей данных для каж-
дого отдельного пользователя. Канал управления в ресурсе отображается 
в начале распределения ресурсов для пользователя в первых символах вре-
мени по подмножеству частотных ресурсов. Такой канал управления позво-
ляет использовать методы формирования луча и многоантенные системы 
для управления и передачи данных, что приводит к повышению надежности 
и производительности. 

 
Заключение 

Тактильный Интернет обеспечивает сдвиг парадигмы в сторону бес-
проводных технологий для обеспечений удаленного управления в реальном 
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времени. Такие возможности наиболее востребованы в области промышлен-
ности. Они позволяют создавать более гибкие и адаптивные производства 
в короткие сроки. 
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Обоснована актуальность технологии трассировки лучей для преобразования 3D 
объектов в растровое изображение. Проанализированы перспективные направления 
развития технологий 3д визуализации объектов в форме растрового изображения, ма-
тематическое обеспечение технологий 3д визуализации объектов в форме растрового 
изображения, определены недостатки и преимущества существующих методов, прове-
ден анализ направления развития технологий 3д визуализации объектов в форме раст-
рового изображения, проанализированы известные формализации для исследования тех-
нологий 3д визуализации объектов в форме растрового изображения. 
 
трассировка лучей, визуализация, рендеринг. 
 

3D-рендеринг – это процесс создания двухмерных изображе-
ний (например, для экрана компьютера) из 3D-модели. Изображения гене-
рируются на основе наборов данных, определяющих цвет, текстуру и мате-
риал определенного объекта на изображении [1]. 

Рендеринг впервые появился в 1960 году, когда Уильям Феттер создал 
изображение пилота, чтобы смоделировать пространство, необходимое в ка-
бине. Затем, в 1963 году, Иван Сазерленд создал Sketchpad, первую про-
грамму 3D-моделирования, в то время как в MIT. За свою новаторскую ра-
боту он известен как «Отец компьютерной графики». 
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В 1975 году исследователь Мартин Ньюэлл создал «Чайник Юты», 
трехмерную тестовую модель, которая стала стандартным тестовым ренде-
ром. Этот чайник, также называемый Newell Teapot, стал настолько знако-
вым, что его считают эквивалентом «Hello World» в области компьютерного 
программирования [2]. 

 
Как это работает 

3D-рендеринг похож на фотографию. Например, программа ренде-
ринга эффективно направляет камеру на объект для создания фотографии. 
Таким образом, цифровое освещение важно для создания детального и реа-
листичного рендера [3]. 

Со временем был разработан ряд различных методов рендеринга. Тем 
не менее, цель каждого рендера состоит в том, чтобы захватить изображе-
ние, основанное на том, как свет попадает на объекты, как в реальной жизни. 

Техники рендеринга: 
1) Растеризация – это один из самых ранних методов рендеринга, рас-

теризация работает, рассматривая модель как сетку многоугольников. 
Эти полигоны имеют вершины, в которые встроена такая информация, 
как положение, текстура и цвет. Эти вершины затем проецируются на плос-
кость, перпендикулярную к перспективе (то есть камеру). 

С вершинами, действующими как границы, оставшиеся пиксели запол-
нены правильными цветами. Представьте себе, что сначала нужно нарисо-
вать контур для каждого цвета, который вы рисуете – это рендеринг с помо-
щью растеризации. 

Растеризация – это быстрая форма рендеринга. Она до сих пор широко 
используется, особенно для рендеринга в реальном времени (например, 
компьютерные игры, симуляторы и интерактивный графический интер-
фейс). Совсем недавно этот процесс был еще более усовершенствован бла-
годаря более высокому разрешению и сглаживанию, который использо-
вался для сглаживания краев объектов и смешивания их с окружающими 
пикселями. 

2) Ray casting (метод бросания лучей). Несмотря на свою полезность, 
растеризация сталкивается с проблемами при наличии перекрывающихся 
объектов: если поверхности перекрываются, последняя нарисованная часть 
будет отражена при рендеринге, что приведет к отображению неправиль-
ного объекта. Чтобы решить эту проблему, была разработана концепция  
Z-буфера для растеризации. Это включает в себя датчик глубины, чтобы 
указать, какая поверхность находится под или над в конкретной точке зре-
ния [4]. 

Это стало ненужным, однако, когда было разработано литье лучей. 
В отличие от растеризации, потенциальная проблема перекрывающихся по-
верхностей не возникает при литье лучей. 
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Приведение лучей, как следует из названия, направляет лучи на модель 
с точки зрения камеры. Лучи выводятся на каждый пиксель на плоскости 
изображения. Поверхность, на которую она попадает первой, будет пока-
зана при рендеринге, и любое другое пересечение после первой поверхности 
не будет отрисовано. 

3) Трассировка лучей. Несмотря на преимущества, которые дает от-
ливка лучей, в методике по-прежнему отсутствовала способность пра-
вильно моделировать тени, отражения и преломления. Таким образом, трас-
сировка лучей была разработана [5]. 

Трассировка лучей работает аналогично приведению лучей, за исклю-
чением того, что она лучше отображает свет. По сути, первичные лучи 
с точки зрения камеры направляются на модели для получения вторичных 
лучей. После удара по модели будут испускаться теневые лучи, отраженные 
лучи или преломляющие лучи, в зависимости от свойств поверхности. 

Тень генерируется на другой поверхности, если путь луча тени к источ-
нику света затруднен этой поверхностью. Если поверхность является отра-
жающей, результирующий отраженный луч будет излучаться под углом 
и освещать любую другую поверхность, на которую он попадает, что будет 
дополнительно излучать другой набор лучей. По этой причине этот метод 
также известен как рекурсивная трассировка лучей. Для прозрачной поверх-
ности преломляющий луч испускается, когда на поверхность ударяет вто-
ричный луч. 

4) Техника уравнения. Дальнейшее развитие рендеринга в конечном 
итоге привело к уравнению рендеринга, которое пытается смоделировать, 
как свет излучается более точно в реальности. Техника считает, что свет ис-
пускается всем, а не только одним источником света. Это уравнение пыта-
ется рассмотреть все источники света в рендере, по сравнению с трассиров-
кой лучей, которая использует только прямое освещение. Алгоритм, 
созданный с использованием этого уравнения, известен как глобальное 
освещение или косвенное освещение [6]. 

 
Аппаратные средства 

Качество рендеринга улучшается, но процесс все еще медленный – по-
этому крупные компании вкладывают значительные средства в рендерные 
фермы. В то же время отдельные дизайнеры и художники должны исполь-
зовать современное оборудование. 

Программное обеспечение рендеринга использует GPU, CPU или оба 
для создания рендеров. Кроме того, приложения рендеринга являются ре-
сурсоемкими программами. Для более быстрого рендеринга часто требу-
ются дополнительные обновления. Скорость процессора, интеграция и сов-
местимость видеокарт, совместимость с драйверами и оперативной 
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памятью – вот некоторые из аспектов, обеспечивающих быстрое и каче-
ственное отображение. 

Говоря о программном обеспечении рендеринга, если у вас мало вари-
антов, посмотрите этот огромный список приложений рендеринга, доступ-
ных сегодня. 

 
Программное обеспечение 

Как бы грустно это не звучало, идеального рендера не бывает. Это свя-
зано с тем, что постоянно находятся в равновесии несколько переменных, 
в том числе фотореализм, качество, скорость, размер данных и разрешение. 

Несмотря на сложность, можно работать с этими основными факто-
рами для получения фотореалистичных рендеров. Во-первых, модель 
должна быть скорректирована в правильной пропорции. Модель, масштаби-
рованная в реальной жизни, помогает. Измерения не обязательно должны 
быть точными, так как детали могут быть перенастроены, если они отобра-
жаются на визуализации. 

Модельные материалы должны быть как подходящими, так и высоко-
детализированными для достижения реалистичных результатов. Случайные 
элементы в текстурах также помогают рендерам выглядеть более реали-
стично. 

Интенсивность освещения, температура и расположение - это, конечно, 
огромный фактор. Правильное количество и расположение света облегчит 
детали, чтобы быть достаточно видимым. Также обратите внимание, что 
цветовая температура, если она не установлена правильно, может испортить 
ваш рендер. 

Наконец, постобработка дает последние штрихи к вашему рендеру. 
Простые ретуши вашего необработанного рендера могут превратить ваши 
рендеры в захватывающее фотореалистичное изображение. 

Трассировка лучей описывает метод получения визуальных изображе-
ний, созданных в трехмерных компьютерных графических средах, с боль-
шим количеством фотореализма, чем при использовании методов выпуска-
ния лучей или отрисовки линий сканирования. Отслеживается путь 
от камеры до каждого пикселя на экране и вычисляется цвет объекта, види-
мого через него. 

Сцены с использованием метода трассировкой лучей, обычно описыва-
ются программистом, художником по. Сцены могут включать в себя различ-
ные источники освещения, карты, текстуры, сканы существующих объек-
тов. 

Каждый луч проверяется на пересечение с некоторыми объектами в со-
зданной сцене. Ближайший объект идентифицируется и алгоритм оценивает 
отразившийся свет в точке пересечения, затем изучает свойства материала 
ближайшего объекта и объединит информацию для просчёта финального 
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цвета пикселя. Определенные материалы, отражающие поверхности или ис-
точники освещения, требуют больше лучей для просчёта в сцене. 

Поскольку большая часть световых лучей от источника освещения 
не попадает прямо в камеру, «прямое» моделирование может потратить 
огромное времени на вычисления пути света, которые не регистрируются. 

Следовательно, трассировка лучей предполагает, что данный луч пере-
секает рамку обзора. После максимального количества отражений или луча, 
проходящего определенное расстояние без пересечения, луч перестает пе-
ремещаться, и значение пикселя обновляется. 

В наши дни, большинство программ, например, Blender, Maya исполь-
зуют трассировку лучей вместе с другими алгоритмами для генерации фо-
тореалистичных изображений [5].  

К сожалению, невозможно использовать метод трассировки лучей во 
всех случаях рендеринга по следующим причинам: 

Самая простая трассировка лучей может создавать несколько миллио-
нов лучей, которые нужно многократно вычислять. Даже для самых про-
стых сцен с маленьким разрешение рендеринга будет выброшено несколько 
сотен тысяч лучей, что превращает этот процесс в сложный и ресурсоёмкий.  

Вторая проблема состоит в том, что обычная трассировка лучей не яв-
ляется фотореалистичной, в ней не присутствует большое количество физи-
ческих уравнений для просчёта математики эффектов, например, каустика. 
На данный момент, даже самый мощные настольные ПК не в состоянии по-
тянуть честную трассировку лучей в реальном времени.  

В результате, на сегодняшний момент, существует следующие техно-
логии: 

− CUDA, к ним относятся Octane Render, Mental Ray, Arion Render, Cy-
cles и другие; 

− FireStream; 
− OpenCL, к ним относятся Cycles, Indigo Render, SmallLuxGPU; 
− DirectCompute; 
− шейдеры, к ним относится WebGL, это реализация алгоритма трас-

сировки пути на шейдерах [8]. 
 

Octane Render 
Это графический движок для рендеринга в реальном времени, создан-

ный компанией Refractive Software, который использует CUDA и работает 
на всех видеокартах компании Nvidia. Этот движок использует метод трас-
сировки лучей.  

Проект был основан в Новой Зеландии. Компания OTOY занималась 
развитием проекта, программа была представлена публике в 2018 году. 
Octane Render является первым коммерчески доступным визуализатором 
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для работы только на видеокартах, который ещё и позволяет работать в ре-
альном времени.  

Плюсы:  
− скорость при прямом освещении с помощью источников света; 
− картинка в разрешении HD очищается за 5-10 секунд. 
Минусы: 
− отсутствует SSS;  
− не работает каустика; 
− неудобный встроенный редактор материалов, простые шейдеры. 
 

Mental Ray 
Профессиональная система фотореалистичного рендеринга, которая 

разработана компанией Mental Images. Это дочерняя компания Nvidia. 
Mental Ray интегрирован с Softimage XSI, Houdini, Autodesk Maya, Au-

todesk 3ds Max, SolidWorks. Есть отдельное приложение с данным движком. 
Это довольно мощный инструмент визуализации, поддерживающий визуа-
лизацию по тайлам, рендеринг слоёв, окклюзию, тени. 

Есть поддержка шейдеров на языке С++. Это отличает его от других 
рендер движков. В отличии от Octane, Mental Ray может рендерить кау-
стику. 

Минусы: 
− отсутствии интерактивной визуализации при использовании одной 

GPU, при использовании нескольких GPU, Mental Ray может рендерить ин-
терактивно; 

− слишком примитивные шейдеры, подобные Octane Render. 
 

Arion 
Arion – это физически корректный движок рендеринга, разработанный 

RandomControl. 
Версия: RandomControl – v2019.08.11 
Существую разные ошибки, например, присутствует функция переме-

щения объекта, но точка, относительно которой этот объект вращается и пе-
ремещается, находится за пределами экрана, поэтому нет возможности по-
смотреть объект со всех сторон, камера постоянно пролетает мимо  

При отсутствии освещения неба, не работают остальные источники 
освещения. Кроме того, Arion рендерит только CPU, что по современным 
меркам устарело.  

Минусы: 
− автофокус не работает; 
− sss присутствует, но не работает; 
− большое количество шума от каустики и других физических эффек-

тов; 
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− множество ошибок и проблем в работе. 
 

Cycles 
Cycles – это движок рендеринга с отслеживанием путей, разработанный 

для того, чтобы быть интерактивным и простым в использовании, при этом 
поддерживая многие функции. Он был включен в Blender с 2011 года, с вы-
пуском Blender 2.61. 

Полностью бесплатный рендер, который встроен в Blender. Поддержи-
вает технологии CUDA, OpenCL, также может рендерить и на GPU. Есть 
возможность просматривать результат прямо в окне сцены Блендера.  

Есть поддержка нескольких графических процессоров. Их можно ис-
пользовать для создания рендер фермы. К сожалению, на данный момент 
наличие нескольких графических процессоров не позволяет увеличить до-
ступную память. Каждый графический процессор имеет возможность полу-
чить доступ только к своей памяти. 

Минусы: 
− сложный пользовательский интерфейс; 
− примитивные шейдер; 
− отсутствует физически корректное процедурное небо. 
В результате анализа можно сделать вывод, что GPU рендеры 

еще не стали массово производиться и они имеют множество недостатков, 
но их успешность определена. Технология вычисления на GPU сильно уве-
личивает скорость рендеринга по сравнению с CPU рендерингом, позволяя 
получить физически корректное изображение в реальном времени. 
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Стандартная модель атакующего предполагает классификацию злоумышленника 

по уровню его знаний, доступных ему ресурсов и типу доступа, который он имеет 
к атакуемой системе. Так, например, если оценить знания и доступные злоумышленнику 
ресурсы от 1 до 3, то 1 будет соответствовать минимальным ресурсам и поверхност-
ным знаниям, в то время как 3 – почти неограниченным ресурсам и знаниям, достаточ-
ным для обнаружения и эксплуатации ранее неизвестных уязвимостей. Тип доступа 
от 1 до 5 показывает интерфейсы системы, доступные злоумышленнику: от (1) до-
ступа к веб-сервисам через сеть интернет до (5) внутренних интерфейсов отдельных 
устройств. В рамках данной работы представлен подход к построению модели атаку-
ющего для современной киберфизической системы. Сформированная таким образом 
модель учитывает возможные намерения атакующего, в том числе нарушение конфи-
денциальности и целостности информации, а также нарушение доступности 
устройств и перехват управления ими. Таким образом, представленное решение позво-
лит ответить не только на вопрос «кто атакует?», но и «зачем атакует?». 

 
модель атакующего, киберфизическая система, атакующее действие, анализ намере-
ний. 
 

Модель атакующего позволяет выявлять перечень атакующих дей-
ствий на инфраструктуру киберфизической системы и ее сервисы. Подобная 
модель позволяет описать атакующие действия, а также предполагать наме-
рения злоумышленника. Более того, модель атакующего способствует 
оценке конкретных атакующих действий с точки зрения их выполнимости, 
в том числе на основе необходимы ресурсов. Модель нарушителя приме-
нима для проектирования механизмов защиты от различных классов атак, 
а также тестирования системы на предмет подверженности тем или иным 
угрозам информационной безопасности. 

Основными нормативными документами, определяющими модель ата-
кующего на территории Российской Федерации, являются: 
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1) Базовая модель угроз безопасности персональных данных при их об-
работке в информационных системах персональных данных (ФСТЭК Рос-
сии) [1]. 

2) Методика определения угроз безопасности информации в информа-
ционных системах (ФСТЭК России) [2]. 

3) Методические рекомендации по разработке нормативных правовых 
актов, определяющих угрозы безопасности персональных данных, актуаль-
ные при обработке персональных данных в информационных системах пер-
сональных данных, эксплуатируемых при осуществлении соответствующих 
видов деятельности (ФСБ России) [3]. 

В нормативном документе ФСТЭК России [1] атакующие подразделя-
ются на внешних и внутренних. При этом внутренние атакующие подразде-
ляются на восемь категорий в зависимости от способа доступа к персональ-
ным данных и имеющихся полномочий: от пользователей системы 
до её разработчиков и обслуживающего персонала. 

В нормативном документе ФСТЭК России [2] вводится понятие потен-
циала атакующего, который может быть низким, средним и высоким. Нару-
шитель с низким потенциалом имеет возможность получить информацию 
об уязвимостях отдельных компонент информационной системы, опубли-
кованную в общедоступных источниках. Нарушитель со средним потенци-
алом обладает всеми возможностями нарушителей с базовым потенциалом, 
а также имеет осведомленность о мерах защиты информации, применяемых 
в информационной системе данного типа. Нарушитель с высоким потенци-
алом обладает всеми возможностями нарушителей с низким и средним по-
тенциалами, а также имеет возможность осуществлять несанкционирован-
ный доступ из выделенных сетей связи, к которым возможен физический 
доступ.  

В нормативном документе ФСБ России [3] приводятся обобщенные 
возможности атакующих, при этом основное внимание уделяется атакам 
на криптографические средства и среду их функционирования. Возможно-
сти атакующего разграничены относительно доступа к контролируемой 
зоне: от возможности проведение атак только за пределами данной зоны 
до физического доступа к системе. А также по возможности привлечения 
специалистов различного уровня: анализ сигналов и побочного электромаг-
нитного излучения, использование недокументированных возможностей 
программного обеспечения и т. д.  

Помимо основных нормативных документов, существует ряд научно-
исследовательских работ в области анализа угроз информационной  
безопасности и построения моделей атакующих. Так, в работах [4, 5] обос-
новывается необходимость и важность построения модели атакующего 
как элемента процесса проектирования и разработки защищенных 
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устройств на базе микроконтроллеров. В работе [6] рассматривается клас-
сификация атакующего на основе уровня его компетенции и знаний  
о его возможностях. В работе [7] предлагается разделить нарушителей 
на несколько групп в зависимости от уровня взаимодействия нарушителя 
с устройствами системы. 

В работе [8] предложена модель атакующего, состоящая из следующих 
параметров: знаний атакующего, доступных ему технических ресурсов  
и его намерений. При этом выделяется несколько типов атакующих: 
от скрипт-кидди до киберактивиста. Скрипт-кидди – неопытный и неквали-
фицированный атакующий, использующий общеизвестные инструменты 
и уязвимости. Его намерения в основном связаны с получением репутации. 
Киберактивист же имеет самый высокий уровень знаний и ресурсов,  
в то время как его намерения связаны с политикой. 

В работе [9] предлагается оценивать намерения атакующего на основе 
времени и ресурсов, необходимых ему для успешной реализации атакую-
щего действия. В работе [10] предлагается характеризовать намерения ата-
кующего на основе атакующих действий: получение root или пользователь-
ских привилегий; вызов отказа в обслуживании; нарушение целостности, 
конфиденциальности или доступности данных. 

Таким образом, процесс построения модели атакующего для современ-
ной киберфизической системы можно условно разделить на следующие 
этапы: 

1) Формирование классификации атакующего по уровню его компе-
тентности. 

2) Формирование классификации атакующего по уровню его знаний 
об объекте атаки и его инфраструктуре. 

3) Формирование классификации атакующего по уровню его доступа 
к объекту атаки и его инфраструктуре. 

5) Формирование списка атакующих действий и взаимосвязи отдель-
ных атак с возможностью их выполнения атакующим в соответствии с клас-
сификациями из п. 1, 2 и 3. 

6) Формирование механизма учета ресурсов, которые необходимо за-
тратить на выполнение различных атакующих действий из п. 4, а также ме-
ханизма оценки ресурсов, доступных атакующему в соответствии с класси-
фикациями из п. 1, 2 и 3. 

7) Формирование классификации намерений атакующего в зависимо-
сти от выполняемых атакующих действий, уровня его компетентности, зна-
ний и доступа, а также затрачиваемых ресурсов. 

Сформированная таким образом модель атакующего позволит учесть 
его намерения, в том числе связанные с различными атакующими действи-
ями, финансовой выгодой, желанием получить репутацию в преступном 
мире, политическими событиями. 
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В статье представлена сравнительная характеристика программных средств, 

предназначенных для перехвата и анализа трафика в телекоммуникационной сети.  
Сделан акцент на архитектурных особенностях инструментов, проанализированы 
их основные достоинства и недостатки с точки зрения функциональности. Также вы-
полнен анализ возможностей по извлечению маршрутной информации из трафика нару-
шителем. Сформулированы рекомендации по снижению доступности информации, поз-
воляющей вскрыть структуру инфотелекоммуникационной сети. 
 
анализ трафика, телекоммуникационная сеть, сниффер, перехват трафика. 
 

В настоящее время во ФСТЭК России в стадии обсуждения находится 
проект нового методического документа, касающегося «Методики модели-
рования угроз безопасности информации». Новый алгоритм моделирования 
угроз разработан на основании лучших мировых практик. Согласно доку-
мента, угроза информационной безопасности не реализуется в одно дей-
ствие, а представляет собой цепочку из нескольких этапов. При этом пер-
вым из них является сбор данных, необходимых для реализации угрозы, 
о системах и сетях [1, 2]. 

Данный этап также называется предварительной разведкой, являю-
щейся составной частью компьютерной разведки (КР). Ее задачей является 
получение сведений об автоматизированной системе обработки данных 
противника, то есть об информационно-телекоммуникационной 
сети (ИТКС). Целью предварительной разведки является сбор данных, не-
обходимых для последующего проникновения в сеть. 

Такими данными являются [3]:  
− сетевая топология внутренней сети и ИТКС в целом; 
− сведения об активности абонентов сети; 
− тип и версия операционной системы атакуемых узлов; 
− сведения о доступных сетевых и иных сервисах; 
− сведения об установленном антивирусном обеспечении; 
− личная информация пользователя, его адресная книга, сообщения; 
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− история посещения ресурсов в глобальной сети. 
Перехват данных для последующего анализа осуществляется с помо-

щью программ-шпионов или при помощи сетевых анализаторов трафика. 
Шпионские программы способны записывать всю передаваемую по сети 
информацию с конкретной рабочей станции или устройства. 

Схема реализации воздействия «контроль сетевого трафика» представ-
лена на рис. 1. 

 

 
Рис. 1. Схема реализации воздействия «Контроль сетевого трафика» 

 
Анализаторы трафика (снифферы) − это программные средства, пред-

назначенные для перехвата и анализа сетевого трафика. Они могут быть 
установлены на маршрутизаторе или на конечном узле. Сниффер в сети, ра-
ботающей по протоколу TCP/IP, подразумевает захват, декодирование, ис-
следование и интерпретацию данных, передающихся в пакетах. 

Пакет TCP/IP содержит данные, необходимые для соединения двух се-
тевых интерфейсов. Это поля с информацией об IP-адресах отправителя 
и получателя, номерах портов, номере пакета и типе протокола. Каждое 
из этих полей является необходимым для функционирования различных 
уровней сетевого стека и особенно приложений, работающих на верхнем 
уровне модели OSI и занимающихся обработкой данных. 

Назначением протокола TCP/IP является проверка формирования па-
кета, добавления его в Ethernet-фрейм и доставки от отправителя к получа-
телю по сети. Данный протокол не имеет механизмов для контроля безопас-
ности данных. Данные, которые может получить нарушитель путем 
перехвата и анализа трафика, представлены на рис. 2 (см. ниже). 

Технологии перехвата трафика с помощью снифферов различны. 
Наиболее распространенными способами являются [4]: 

− прослушивание сетевого интерфейса в обычном режиме; 
− подключение устройства перехвата в разрыв канала связи (атака «че-

ловек посередине» или «man-in-the-middle»); 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

685 

− выполнение перенаправления трафика на сниффер путем проведения 
атаки (например, путем подмены IP адреса пользователя злоумышленни-
ком); 

− анализ побочных электромагнитных излучений и наводок; 
− создание ложных запросов ARP; 
− выполнение атаки на уровень канала и сети, приводящей к измене-

нию сетевых маршрутов. 
Анализаторы трафика имеют 

следующие функциональные воз-
можности:  

− поддержка протоколов ка-
нального уровня, а также физических 
интерфейсов; 

− определение, разбор и декоди-
рование протоколов; 

− командный или графический 
пользовательский интерфейс; 

− анализ и просмотр трафика 
в реальном масштабе времени, 
а также накопление данных и доступ 
к статистике. 

По данным портала Hack Tools 
существует более ста анализаторов 
сетевого трафика, предназначенных 
для различных целей. Среди них 
можно выделить следующие: HTTP 
снифферы, антиснифферы, принт-снифферы, анализаторы протоколов, 
снифферы IM систем (ICQ и др), парольные снифферы, снифферы беспро-
водных сетей, пакетные снифферы. 

В общем, существует два основных направления развития программ-
ного обеспечения для анализа сетевого трафика [4]: 

1) рост «глубины» анализа для отдельного сетевого пакета, то есть уве-
личение уровня модели OSI, данные которого подвергаются анализу; 

2) полнота учёта состояния потока, к которому относится пакет, а также 
других потоков, связанных с данным. 

С точки зрения глубины, выделяют программные продукты поверх-
ностного анализа пакетов, среднего анализа и глубокого анализа. 

Поверхностный анализ основывающаяся исключительно на заголовках 
пакета первых трех уровней L1–L3 по модели OSI (см. рис. 2). 

Средний анализ пакетов основывается на инспектировании сессий и се-
ансов связи, инициированных приложением, но устанавливаемых шлюзом 

 
Рис. 2. Перехват данных 
по уровням модели OSI 
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посредником. В рамках данной технологии содержимое пакетов анализиру-
ется частично и по предопределенным правилам. Не используются сложные 
методы анализа типа сигнатурного. Устройства, реализующие данный 
функционал размещаются между провайдером интернета и конечным поль-
зователем. При среднем анализе заголовки разбираются вплоть до транс-
портного уровня. 

Глубокий анализ трафика подразумевает такие действия над пакетами, 
как модификация, фильтрация или перенаправление. В рамках данного под-
хода анализатор трафика просматривает содержимое каждого пакета полно-
стью. 

При этом отметим, что в зависимости от целей применения глубокого 
анализа трафика, классификация может выполняться с различной точно-
стью:  

− тип протокола или приложения (например, Web, P2P, VoIP); 
− конкретный протокол уровня приложения (HTTP, BitTorrent, SIP); 
− приложение, использующее протокол (Google Chrome, µTorrent, 

Skype). 
Вторым направлением развития технологии анализа можно назвать 

учет состояния протокола (потока) в процессе анализа (stateless/statefull ана-
лиз). Данное направление актуально только для протоколов, использующих 
транспортный протокол с установлением соединения (connection-oriented). 

Среди конкретных программных продуктов, используемых для анализа 
трафика, выделим несколько наиболее популярных: 

1. Malcolm – программа с открытым исходным кодом для анализа сете-
вого трафика и визуализации. Принимает данные о сетевом трафике в форме 
дампов (файлов PCAP) и логов Zeek. Объединяет возможности других рас-
пространенных инструментов, таких как: Zeek, Moloch, Elasticsearch, 
Logstash, Filebeat, Kibana, ClamAV, Docker и т.д. Также имеет встроенную 
поддержку промышленных протоколов за счет парсеров Zeek.  

2. ThreatEye – открытая, масштабируемая AIOps-платформа (artificial 
intelligence for IT operations – искусственный интеллект для IT-операций). 
Данная программа объединяет машинное обучение, полный захват сетевых 
пакетов и визуализацию. 

3. Gurucul Network Behavior Analytics – программный продукт для ана-
лиза сетевого трафика, обладающий возможностями технологии машинного 
обучения. Данная программа способна обеспечить гибкое моделирование 
сущностей для мониторинга и выявления аномальной или опасной активно-
сти каждой из них. Среди сущностей могут быть: рабочие станции, сервера 
и межсетевые экраны, устройства интернета вещей и другие. 

4. NetworkMiner – пассивный сетевой анализатор, позволяющий иссле-
довать перехваченные данные. Программа выполняет анализ дампа с трафи-
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ком, при этом способна безошибочно определить участников обмена сете-
выми данными, распознать установленные на рабочих местах и серверах 
операционные системы по размеру окна, времени жизни пакета и уникаль-
ному набору флагов. Также она позволяет выдавать структурированную ин-
формацию об открытых сессиях, активных портах и прочей инфраструктуре 
сети, снимает баннеры различных демонов. Среди ключевых особенностей 
данного сниффера необходимо выделить возможность извлечения файлов 
и сертификатов, передаваемых по сети, а также пользовательских «логинов 
и паролей» (поддерживает протоколы FTP, HTTP и SMB).  

5. Wireshark – анализатор сетевых протоколов, позволяющий сохранять 
и в интерактивном режиме просматривать содержание сетевых фреймов. 
Поддерживает большое количество протоколов (DNS, FDDI, FTP, HTTP, 
ICQ, IPV6, IPX, IRC, MAPI, MOUNT, NETBIOS, NFS, NNTP, POP, PPP, TCP, 
TELNET, X25 и т. д.), а также форматов файлов для записи дампа (tcpdump, 
Sniffer Pro, NetXray, MS Network Monitor, Novell's LanAlyzer и т. п). 

6. Tcpdump – основной инструмент сбора сетевого трафика, Имеет ин-
терфейс командной строки, а также очень сложный и богатый язык филь-
трации.  

Среди большого разнообразия анализаторов трафика практически все-
гда можно подобрать тот, который справится с поставленной задачей 
наилучшим образом. Это будет либо узкоспециализированное решение, 
либо универсальное с тонко настроенным фильтром [5]. Перехват всей со-
вокупности циркулирующих в сети пакетов целесообразен при наличии 
мощных программных средств, позволяющих анализировать большие объ-
емы данных, в том числе использующие технологии машинного обучения. 

Для защиты пакетов, передаваемых по сети, от нарушителя, может 
быть использована технология создания виртуальных частных сетей. Одним 
из наиболее популярных и надежных решений в данной области является 
набор протоколов IPSec. Он позволяет производить инкапсуляцию и шиф-
рование данных при передаче по сети, и при этом поддерживается совре-
менными маршрутизаторами, межсетевыми экранами и другими компонен-
тами сетей. Практически все операционные системы поддерживают IPSec. 
Данная технология была создана для IPv6, но в настоящее время также пор-
тирована и для IPv4.  
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Развитие современных цифровых систем передачи невозможно представить без 

грамотно организованной сети тактовой сетевой синхронизации, основной задачей ко-
торой является согласованная работа элементов сети. Одним из показателей работы 
данной сети является ее надежность. Для оценки надежности сети рассматривается 
ее модель, которая отражает основные режимы работы сети тактовой синхрониза-
ции, и может быть применена к источнику сигнала синхронизации любого уровня. 
Кроме того, рассматривается оценка показателей надежности сети. Рассматривае-
мые методы основаны на теории матриц, теории графов, теории вероятности, теории 
надежности. 

 
тактовая сетевая синхронизация, надежность сети, режимы работы сети синхрони-
зации, теория матриц, теория графов. 

 
Сегодня проблема надежности телекоммуникационной сети является 

крайне актуальной. Так предполагается, что сети 5G будут работать с очень 
высоким коэффициентом готовности, в перспективе возможен рост требо-
ваний к надежности сети. Однако, надежность сети связи во многом зависит 
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от работы тактовой сетевой синхронизации, как одной из важнейших 
ее компонент. Возникновение отказов в сети тактовой сетевой синхрониза-
ции может привести к существенному ухудшению качества предоставления 
услуг связи вплоть до отказа сети. 

Согласно классификации, телекоммуникационные системы по уровню 
надежности можно разделить на:  

− обычную (Conventional) с коэффициентом надежности 0,99; 
− высокой надежности (Highavailability) с коэффициентом надежности 

0,999; 
− отказоустойчивую (FaultResilient) с коэффициентом надежности 

0,9999; 
− безотказную (Faulttolerant) с коэффициентом надежности 

0,99999 [1]. 
Разработка математической модели направлена на количественную 

оценку надежности сети и оценку эффективности ее функционирования. 
Математические модели надежности сети – это вероятностные харак-

теристики. Так коэффициент аппаратной готовности сети синхронизации 
можно вычислить по формуле: 

гот
1

H

Ti
i

К P
=

=∏ , 

где H – количество узлов в сети синхронизации, PTi – вероятность того,  
что i-й узел сети находится в рабочем состоянии. 

Сеть тактовой сетевой синхронизации имеет сложную иерархическую 
структуру. Главным источником сигнала синхронизации является первич-
ный задающий генератор, формирующий сигнал синхронизации с высокой 
точностью. От него сигнал передается вторичным генераторам, а от них – 
генераторам узлов или, как их еще называют, генераторам сетевых элемен-
тов. Согласно требованиям, предъявляемым к сети синхронизации, 
она должна иметь древовидную структуру без петель и с числом переприе-
мов сигнала синхронизации между вторичными задающими генераторами 
не более двадцати (рис. 1, см. ниже). Дополнительным требованием явля-
ется наличие резервного источника сигнала синхронизации для каждого 
узла. Поддержание иерархии необходимо для получения наилучших рабо-
чих характеристик сети. 

При такой сложной структуре сети важно, чтобы каждый из ее элемен-
тов работал надежно. Основными элементами сети тактовой сетевой син-
хронизации являются генераторы. Поэтому необходимо знать, в каких со-
стояниях может находится генератор узла, а также знать вероятности 
перехода из одного состояния в другое. 

Математическим аппаратом, позволяющим оценить возможные пере-
ходы из одного состояния в другое, зная вероятности наступления того или 
иного события является полумарковский процесс [2]. 
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ЗГ ВЗГГСЭГСЭ ВЗГГСЭГСЭ ГСЭГСЭ

n≤10

n≤20 n≤20 n≤20

n≤60  
Рис. 1. Структура сети тактовой сетевой синхронизации 

 
Важно, что полумарковский процесс – это процесс, который переходит 

из одного состояния в другое в соответствии с заданными распределениями 
вероятностей, а время пребывания процесса в каком-либо состоянии явля-
ется случайной величиной, распределение которой зависит как от этого со-
стояния, так и от состояния, в которое будет осуществлен следующий пере-
ход процесса. Будем использовать полумарковские процессы для описания 
состояния одного из узлов сети. 

Модель полумарковского процесса для элемента сети тактовой сетевой 
синхронизации описывают ориентированным графом, вершинами кото-
рого являются возможные состояния sk, в которых может находиться эле-
мент, а ребрами – вероятности перехода из одного состояния в другое 
рij (рис. 2) [3]. 

  s1 s2 s3 s4 s5 s6

       p46

p36

p26

p12 p23 p34 p45 p56

p43

p53

p61
 

Рис. 2. Модель работы элемента сети тактовой сетевой синхронизации 
 

Основными режимами, в которых может находиться каждый из генера-
торов, являются следующие: 

s1 – включение электропитания; 
s2 – самотестирование; 
s1 – выбор внешнего источника сигнала синхронизации и установка ре-

жима свободных колебаний; 
s3 – синхронный режим работы; 
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s4 – режим удержания; 
s5 – отказ и восстановление [3]. 
Основным показателем надежности работы сетевого элемента сети так-

товой сетевой синхронизации являются стационарные вероятности пребы-
вания элемента сети в каждом из описанных выше состояний s.  

Стационарную вероятность пребывания в каждом из состояний можно 
вычислить следующим образом [3]: 

1

π i i
i S

j j
j

PT

P T
=

=

∑
, (i, j ∈s), 

где Pi, Pj – стационарные вероятности пребывания вложенной марковской 
цепи в состояниях si и sj, Ti, Tj – математические ожидания безусловного 
времени пребывания сетевого элемента в каждом из возможных состояний. 

Сумма вероятностей нахождения элемента в одном из возможных со-
стояний равна единице 

π 1i
i s∈

=∑ . 

Математические ожидания времени пребывания в каждом из состояний 
можно вычислить, используя следующее выражение: 

1

s

i ij ij
j

T p T
=

=∑ , 

где Tij – математическое ожидание условного времени пребывания элемента 
сети синхронизации в каждом состоянии. 

Если разделить все возможные состояния на работоспособные (s1 – s5) 
и неработоспособные (s6), то можно определить коэффициенты готовности 
и простоя каждого элемента сети по следующим двум выражениям [2]: 

5

гот
1

π
s

i
i

К
=

=∑ , 

пр гот 61 πК К= − = . 

Однако, рассмотренная модель описывает возможные состояния каж-
дого отдельного элемента, а не сети в целом. Рассматривая сеть синхрони-
зации, важно понимать, что узлы сети имеют различную важность для функ-
ционирования сети.  

Так работоспособность задающего и вторичных генераторов гораздо 
важнее работоспособности генераторов сетевых элементов. Кроме того, 
вторичные генераторы можно разделить между собой по числу исходящих 
связей.  
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В теории графов число ребер, связанных с рассматриваемой вершиной 
определяется степенью этой вершины. Так как сеть синхронизации описы-
вается ориентированным графом, то значимость узлов одного уровня иерар-
хии можно определить исходящими степенями соответствующих вершин.  

Таким образом, можно ввести коэффициенты значимости каждой вер-
шины. Коэффициент может определяться отношением исходящей степени 
рассматриваемой вершины к общему числу исходящих связей генераторов 
одного уровня: 

1

λ
α (λ )

λ

i
i i N

i
i=

=

∑
, 

где λi – исходящая степень рассматриваемого узла, N – количество узлов 
синхронизации одного уровня. 

Введение понятия о коэффициентах важности элементов сети может 
быть применено не только для оценки надежности сети синхронизации: 
при устранении петель синхронизации удалением ребер встает вопрос 
о том, как выбрать ребро, удаление которого минимально повлияет на ра-
боту сети. Очевидно, что удалять стоит ребро, инцидентное вершине 
с наименьшим коэффициентом важности. 

Такой подход позволяет принять решение о важности узлов одного 
уровня, однако, он не учитывает общее число узлов, входящих в цепь, нача-
лом которой является рассматриваемый узел. Данной проблеме будут по-
священы дальнейшие исследования. 

Таким образом, рассмотренная математическая модель оценки надеж-
ности работы сети тактовой сетевой синхронизации позволяет оценить ко-
эффициенты готовности и простоя каждого элемента сети синхронизации. 
А предложенный подход к определению коэффициентов важности узлов 
сети синхронизации может быть применен при устранении петель в сети. 
Знание этих параметров позволяет предотвращать отказы, вызванные неис-
правностями в сети тактовой сетевой синхронизации, а также планировать 
необходимый ремонт или замену элемента сети. 
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В рамках данной статьи рассмотрена работа метода Оцу, приведены резуль-

таты применения глобального и адаптивного порога для сегментации изображений. 
Представлен метод оконной фильтрации исходного изображения. Выполнено сравнение 
использования метода вычисления значения порога Оцу в случаях исходного изображе-
ния с шумом и после применения оконного фильтра. 
 
компьютерное зрение, обработка изображения, метод Оцу, глобальный порог, адап-
тивный порог, сегментация изображения. 
 

На сегодняшний день одним из наиболее активно развивающихся 
направлений технологического прогресса являются системы искусствен-
ного интеллекта. Искусственный интеллект захватывает как давно суще-
ствующие области человеческой деятельности, так и в корне новые, далекие 
от массового применения, направления.  Технологии создания искусствен-
ных систем, получающих информацию из изображений, порождают такие 
научные направления, как компьютерное (техническое) и машинное зрение. 

Компьютерное зрение – теория и технология создания машин, которые 
могут обнаруживать, отслеживать, классифицировать и идентифицировать 
объекты, извлекая данные из изображений для дальнейшего анализа 
без привязки к конкретной области. Машинное зрение является примене-
нием компьютерного зрения для промышленности и производства.  

Любое изображение в компьютерной графике можно представить 
в виде набора пикселей [1]. Каждый пиксель характеризуется числовыми 
показателями цветовой модели, на основе которых можно произвести сег-
ментацию. В компьютерном зрении под сегментацией понимается процесс 
разделения цифрового изображения на области с целью изменения его пред-
ставления для дальнейшей обработки и анализа. Понятие области применя-
ется для определения связности элементов изображения на основе общего 
признака. 

В качестве промежуточного этапа обработки изображений часто ис-
пользуется пороговая сегментация. Пороговая обработка позволяет преоб-
разовать исходное изображение, содержащее некоторое количество уровней 
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яркости, в бинарное или состоящее из сегментов различной яркости, отлич-
ных от первоначальных данных. Главной целью бинаризации является ра-
дикальное уменьшение количества информации [2], с которой требуется ра-
ботать в дальнейшем.  

Рассмотрим бимодальное изображение, где гистограмма уровней ярко-
сти состоит только из двух пиков. Метод Оцу автоматически вычисляет по-
рог, минимизирующий среднюю ошибку сегментации [3]. Значения ярко-
стей пикселей можно рассматривать как случайную величину, 
а их гистограмму как оценку плотностей распределения вероятностей, 
а значит можно определить и оптимальное пороговое значение. При по-
мощи гистограммы все пиксели разделяются на фоновые и объектные. Каж-
дому виду соответствуют относительные частоты 𝑤𝑤0 (1), 𝑤𝑤1 (2) и средние 
уровни µ0 (3), µ1 (4). 

𝑤𝑤0 =  �𝑝𝑝𝑖𝑖

𝑘𝑘

𝑖𝑖=1

, (1) 

𝑤𝑤1 =  � 𝑝𝑝𝑖𝑖 = 1 − 𝑤𝑤0,
𝐿𝐿

𝑖𝑖=𝑘𝑘+1

 (2) 

µ0 =  �
𝑖𝑖𝑝𝑝𝑖𝑖
𝑤𝑤0

𝑘𝑘

𝑖𝑖=1

, (3) 

µ1 =  �
𝑖𝑖𝑝𝑝𝑖𝑖
𝑤𝑤1

𝐿𝐿

𝑖𝑖=𝑘𝑘+1

 , (4) 

где 𝑝𝑝𝑖𝑖 − частота попадания пикселей в интервал уровня яркости, 𝑘𝑘 − порог 
яркости, 𝐿𝐿 − максимально допустимое значение порога яркости.  

Далее вычисляется максимальное значение оценки качества разделения 
изображения на две части (5): 

η(𝑘𝑘) =  max
1≤𝑘𝑘≤(𝐿𝐿−1)

σ(𝑘𝑘)2

σобщ
2 , (5) 

где σ(𝑘𝑘)2 −межклассовая дисперсия, а σобщ2 −общая дисперсия всего изоб-
ражения. 

Процесс бинаризации полутоновых изображений является примером 
квантования изображения на два уровня, однако в результате могут возни-
кать потери информации с последующей потерей качества изображения. 
Преимуществами метода Оцу являются простота реализации, высокая ско-
рость выполнения и адаптация к искажениям входного изображения [2]. 
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Для демонстрации работы описанного метода в качестве исходного по-
лутонового изображения принят снимок гематологического исследования 
печени (рис. 1). Гематологическое исследование – это изучение образца 
крови с целью качественного и количественного анализа клеточных элемен-
тов [4]. 

 

 
Рис. 1. Гематологическое исследование образца крови 

 
В связи с особенностями аппаратуры на конечном изображении может 

присутствовать шумовая составляющая. Рассмотрим результат работы ме-
тода Оцу, примененный к изображению без шумов (рис. 2). Для получения 
такого изображения используется процедура оконной фильтрации. Данная 
процедура предполагает, что окно фильтрации последовательно перемеща-
ется по входному изображению согласно заданному маршруту, в каждом 
положении окна происходит анализ всех пикселей, принадлежащих данной 
области, и на основе анализа центральному пикселю окна на выходном 
изображении присваивается финальное значение [5, 6].  
 

 
Рис. 2. Изображение после применения оконного фильтра 
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Сравнив результаты применения пороговой сегментации с использова-
нием глобального порога (рис. 3) и метода Оцу (рис. 4), можно сделать вы-
вод, что использование метода Оцу повышает точность сегментации [7]. 
 

 
Рис. 3. Результат сегментации с применением глобального порога 

 

    
а)       б) 

Рис. 4. Выходное изображение после применения: а) метода Оцу к зашумленному 
изображению; б) метода Оцу к изображению без шумов 

 
Заключение 

Реализованы и рассмотрены примеры порогового преобразования с ис-
пользованием языка Python 3.4 и библиотеки для машинного обучения 
OpenCV 4.2. Выбирать подход бинаризации следует, исходя из изображе-
ний, которые необходимо распознавать. Адаптивную бинаризацию реко-
мендуется использовать для обработки полутоновых изображений невысо-
кого качества, так как обычная бинаризация в таких случаях может повлечь 
за собой искажения [8]. Несмотря на то, что адаптивные методы позволяют 
более точно определить границы объектов, они работают медленнее поро-
говых, что также влияет на выбор метода. 
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В данной статье представлено развитие концепции «Internet of Things» в области 
здравоохранения как появление новой идеи – «Internet of Medical Things». Приведены су-
ществующие анализаторы медицинских изображений и программные решения в обла-
сти искусственного интеллекта для диагностики заболеваний. Описана классификация 
медицинских изображений, методы и фазы их обработки. Представлен сравнительный 
результат работы методов сегментации, основанных на пороговом преобразовании, 
реализованных с использованием библиотек машинного обучения. Рассмотрены при-
меры применения порогового преобразования в медицинских исследованиях. 
 
медицинские изображения, искусственный интеллект, сегментация, пороговые ме-
тоды, бинаризация, порог бинарного преобразования. 
 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

698 

Введение 
Высокий интерес к реализации концепции «Internet of Things» в обла-

сти здравоохранения привел к быстрому появлению новой идеи – «Internet 
of Medical Things» («IoMT»).  

«IoMT» – это концепция сети, объединяющей «подключенные устрой-
ства» и приборы, которые отслеживают состояние организма человека 
и окружающей его среды, включая медицинские изделия, способные интер-
активно влиять на профилактический, лечебный и реабилитационный про-
цессы [1]. 

Основная цель развития концепции заключается в получении макси-
мально полной информации об организме человека, на основании которой 
можно производить диагностику, назначать лечение, а также предотвращать 
возникновение заболеваний.  
 
Разработки в области искусственного интеллекта  
для диагностики заболеваний 

Разработки в данной области ведутся ведущими странами и учеными. 
Корпорация IBM представила мировому рынку программных решений 
платформу Watson Health, в состав которой входит несколько модулей, 
в том числе и диагностический, направленный на выявление возможных он-
кологических заболеваний [2].  

Подразделение британской компании DeepMind, занимающееся искус-
ственным интеллектом, DeepMind Health выпустило решение, позволяющие 
диагностировать острую почечную недостаточность, а также предоставля-
ющее специалистам расшифровку снимков оптической когерентной томо-
графии с возможностью диагностики глазных заболеваний [3].  

Разработка BioMind была создана компанией Hanalytics в сотрудниче-
стве с крупнейшей в мире больницей неврологических заболеваний Tiantan. 
BioMind – это система поддержки диагностики заболеваний головного 
мозга, объединяющая новейшие технологии глубокого обучения с обшир-
ными клиническими знаниями, чтобы имитировать процесс диагностики 
изображений МРТ и КТ пациентов [4]. 

Израильская компания Zebra-Med выпустила продукт Zebra AI1, кото-
рый совмещает аналитику и визуализацию в сфере пульмонологии. Работа 
основана на базе библиотеки примитивов для сверточных нейронных сетей 
cuDNN, в которой содержатся результаты КТ, МРТ, УЗИ, рентгенографии 
и других медицинских изображений [2, 5]. Благодаря чему платформа спо-
собна выявлять заболевания сердечно-сосудистой системы, печени, лёгких, 
костей, а также оценить риски пациентов.  

Система Arterys является уникальной, поскольку объединяет в себе 
технологии облачного хранения данных, машинного обучения и медицин-
скую интроскопию [6]. На основе результатов МРТ и рентгенографии 
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можно визуализировать строение исследуемых областей организма в мно-
гомерных моделях.  

 
Обработка медицинских изображений 

Медицинские изображения принято классифицировать по способу по-
лучения и области исследования. Выделяют следующие виды изображений: 

− анатомические: плоскостные или объемные снимки МРТ, рентгенов-
ские снимки, снимки ультразвукового исследования; 

− гистологические: изображения оптической микроскопии, изображе-
ния электронной микроскопии; 

За создание и внедрение в медицинскую практику современных изме-
рительно-вычислительных средств, методов и методик, позволяющих ком-
плексно автоматизировать процесс исследования отвечает активно развива-
ющееся научное направление – компьютерная электрофизиология. 

Обработка любого медицинского изображения включает в себя фазы 
по улучшению качества изображения и выделению элементов, что в конеч-
ном итоге увеличивает точность диагностики. 

Основные стадии цифровой обработки медицинских изображений:  
− предварительная обработка;  
− сегментация;  
− улучшение и фильтрация;  
− распознавание;  
− диагностика.  
 

Пороговые методы сегментации изображений 
Пороговая обработка изображений является одним из методов сегмен-

тации изображений, который уменьшает формат изображения до двоич-
ного, то есть вся информация на изображении сводится к двум категориям: 
переднего плана и фона [7]. Пороговая обработка является как самостоя-
тельным методом сегментации изображений, так и может являться состав-
ляющей более сложных алгоритмов. Например, в основе метода водоразде-
лов лежат три базовых концепции:  

− обнаружение и устранение разрывов; 
− пороговая обработка; 
− обработка областей. 
Центральным вопросом пороговой сегментации является определение 

порогов, которое должно выполняться автоматически [8]. Низкий порог 
приводит к трудностям сегментации, так как объекты сливаются и отчасти 
становятся трудноразличимы от помех (рис. 1).  
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Рис. 1. Результат использования низкого порога 

 
Высокий порог способен привести к разрушению важных объектов пу-

тем разделения на мелкие фрагменты (рис. 2).  
 

 
Рис. 2. Результат применения высокого порога 

 
Порог может быть постоянным или адап-

тивным, основой его выбора может служить ги-
стограмма значений яркостей или энтропия [9]. 
Способы применения постоянного (глобаль-
ного) порога рассмотрены выше и их главным 
недостатком является некорректная работа 
в условиях разной освещенности объектов. 
Адаптивный порог определяет порог для пик-
селя на основе области вокруг него, таким обра-
зом получаются разные пороги для разных об-
ластей исходного изображения. Результаты 
применения глобального и адаптивного порога 
представлены на рис. 4, в качестве входного 
изображения применялся рис. 3. Из чего можно сделать вывод, что адаптив-
ный порог позволяет более точно определить границы объектов. 
 

 

 
Рис. 3. Снимок МРТ  

сосудов головного мозга 
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а)    б)    в) 

Рис. 4. Выходное изображение после применения: а) глобального порога; 
б) адаптивного порога методом нахождения среднего значения окрестности; 

в) адаптивного порога методом взвешенной суммы значений окрестности 
 
Заключение 

Рассмотрены разработки в области искусственного интеллекта для ди-
агностики заболеваний. Описана классификация медицинских изображений 
и фазы их обработки. Реализованы методы пороговой сегментации с исполь-
зованием библиотек машинного обучения. Проведено сравнение методов 
вычисления порогового значения при сегментации медицинских изображе-
ний.  

Адаптивную бинаризацию можно рекомендовать в случае обработки 
полутоновых изображений невысокого качества, поскольку из-за неравно-
мерности фона применение фиксированного порога даст плохие резуль-
таты. 

Неудачи в процессе бинаризации могут привести к искажениям, таким, 
как разрывы в линиях, потеря значащих деталей, нарушение целостности 
объектов, появление шума и непредсказуемое искажение символов из-за не-
однородностей фона [10]. 
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Сегодня происходит революция в автомобилестроении. Автомобили становятся 

беспилотными, оснащаясь продвинутыми датчиками, сенсорами, камерами и алгорит-
мами распознавания. Алгоритмы и сценарии каждый день развиваются и совершенству-
ются, однако беспилотным автомобилям рано выходить на дороги общего пользования. 
Работа алгоритмов детекции далека от идеала. Для правильной и синхронизированной 
работы всех элементов беспилотного автомобиля человеку необходимо передать весь 
свой интеллектуальный опыт алгоритмам искусственного интеллекта. В этой статье 
рассматриваются методы распознавания различных объектов системой компьютер-
ного зрения и проблемы в данной области, а также анализируются различные варианты 
реализации сложных систем беспилотных автомобилей. 
 
беспилотные автомобили, компьютерное зрение, нейронные сети, искусственный ин-
теллект, распознавание объектов. 
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В последние годы, сфера беспилотных автомобилей привлекает 
всё больше внимания. На разработку умных транспортных средств идет 
большое количество инвестиций. У общества растет интерес к данному 
направлению. Разработчики работают над тем, чтобы автомобиль мог ви-
деть и понимать, что происходит вокруг него. Такие автомобили уже ездят 
по дорогам, получают огромное количество информации и учатся. Круп-
ными производителями беспилотных автомобилей являются такие компа-
нии как Waymo, Uber, Tesla, Яндекс и другие.  

Автомобили с автономным управлением являются автономными систе-
мами принятия решений, которые обрабатывают потоки наблюдений, по-
ступающих от различных бортовых источников. Эти наблюдения использу-
ются системой автономного вождения автомобиля для принятия решения на 
дороге [1]. На сегодняшний день, производители Waymo, Tesla, Nvidia/Audi, 
достигли третьего уровня автоматизации автономного транспорта [2].  

На рис. 1 представлена классификация автоматизации беспилотных ав-
томобилей сообществом автомобильных инженеров (SAE), содержащая 
6 уровней [2]. 

 

 
Рис. 1. Уровни автоматизации беспилотных автомобилей 

 
Программное обеспечение автономного автомобиля управляет работой 

всех систем, приводящих его в движение. Различные датчики и сенсоры со-
бирают информацию об окружающей обстановке, которая ложится в основу 
действий автомобиля. Датчики и сенсоры устанавливаются, такие как: 
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− лидары составляющие часть чувствительных устройств, которые яв-
ляются устройством дистанционного зондирования, используемым для про-
верки окружение транспортного средства с высокой точностью, посылая 
световые лучи [2]; 

− радары, используемые для обнаружения окружающих автомобиль 
объектов, и определения их размеров, скорости и дальности нахождения 
с помощью импульсов радиоволн; 

− камеры; 
− система глобального позиционирования (GPS, ГЛОНАСС); 
− датчики одометрии используемые как средство оценки перемещения 

при движении приводов. 
Программное обеспечение беспилотного автомобиля может включать 

машинное зрение и глубинные нейронные сети. 
Машинное зрение использует компьютерное зрение для того, чтобы ре-

шать промышленные задачи. Компьютерное зрение представляет собой 
набор методов, с помощью которых машины могут отслеживать, классифи-
цировать и идентифицировать объекты, анализируя данные из изображений. 

До появления глубокого обучения, системы компьютерного зрения ис-
пользовались на основе таких функций, как признаки Хаара, локальные би-
нарные шаблоны или гистограммы ориентированных градиентов. По срав-
нению с этими традиционными функциями ручной работы, свёрточные 
нейронные сети способны автоматически изучать представление простран-
ства признаков, закодированного в обучающем наборе [1]. 

Свёрточные нейронные сети в основном используются для обработки 
пространственной информации, такой как изображения, и могут рассматри-
ваться как экстракторы признаков изображения и универсальные аппрокси-
маторы нелинейных функций [1]. 

Рассматривая нейронные сети, можно сделать упор на свёрточную 
нейросеть YOLO построенную на базе фреймворка Darknet. Она является 
очень популярной, благодаря быстроте и точности [3]. 

Модель YOLO накладывает на изображение сетку, разделяя его 
на ячейки. Каждая ячейка пытается предсказать координаты зоны обнару-
жения с оценкой уверенности для этих полей и вероятностью классов. Затем 
оценка уверенности для каждой зоны обнаружения умножается на вероят-
ность класса, чтобы получить окончательную оценку. 

Был проведен эксперимент, на основе которого можно было понять, 
что данная нейросеть действительно быстро обнаруживает объекты и делает 
это довольно точно. На автомобиль Chevrolet Lacetti, была закреплена экшн-
камера Digma DiCam-380. Данная камера снимала с разрешением FullHD 
и частотой 60 кадров/c. Отснятый материал был пропущен через нейросеть 
YOLO. Тесты проводились на среднем мультимедийном компьютере. 
В компьютере был установлен процессор AMD FX-8320 и видеокарта 
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Nvidia GTX 1050. Стоит отметить, что максимальной производительности 
можно достигнуть, имея видеокарты Nvidia с программно-аппаратной архи-
тектурой параллельных вычислений CUDA, которая позволяет существенно 
увеличить вычислительную производительность. Для функционирования 
распознавания фреймворк Darknet требует предустановленную библиотеку 
алгоритмов компьютерного зрения, обработки изображений и численных 
алгоритмов общего назначения с открытым кодом – OpenCV (Open Source 
Computer Vision Library) [4]. Также необходимо установить библиотеку 
cuDNN представляющую собой ускоренную на GPU библиотеку примити-
вов для глубоких нейронных сетей. cuDNN предоставляет хорошо настро-
енные реализации для стандартных подпрограмм, таких как прямая и обрат-
ная свертка, пул, нормализация и уровни активации [5]. 

На рис. 2 можно видеть изображение из обработанного видео с прямо-
угольниками, окаймляющими объект, классификацией и вероятностью об-
наружения объекта. Были распознаны автомобили, светофоры, люди. 

 

 
Рис. 2. Распознавание объектов на проезжей части моделью YOLOv3-608 

 
В данном тесте использовалась модель YOLOv3-608 обученная набо-

ром данных COCO. Данная модель состоит из 106-ти свёрточных слоев и хо-
рошо распознает небольшие объекты по сравнению с предыдущими верси-
ями этой модели. Особенностью YOLOv3-608 является то, что на выходе 
есть три слоя каждый из которых рассчитан на обнаружение объектов раз-
ного размера. COCO - это крупномасштабный набор данных для обнаруже-
ния и сегментации объектов, созданный проектом Google Brain [6]. В целом 
данная модель показала хорошую точность и быстроту распознавания. Ста-
ционарная машина обрабатывала в среднем 8 кадров в секунду, что является 
удовлетворительным результатом.  
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Также был проведен тест с моделью YOLOv3-tiny. Она является ма-
ленькой моделью, предназначенной для ограниченных сред со слабой вы-
числительной мощностью [3]. Результаты можно видеть на рис. 3. Распозна-
вание определенно хуже, чем при использовании YOLOv3-608, то есть 
объекты распознаются на малом расстоянии. При обработке, стационарная 
машина выдавала в среднем 18 кадров в секунду, что можно считать хоро-
шим показателем. Данная модель состоит из меньшего количества слоев, 
хуже предсказывает мелкие объекты и предназначена для небольших набо-
ров данных. 

 

 
Рис. 3. Распознавание объектов на проезжей части с моделью YOLOv3-tiny 

 
На сегодняшний день у систем распознавания существует множество 

проблем, таких как несовершенные сенсоры и алгоритмы распознавания, 
энергоэффективность, однако, алгоритмы распознавания улучшаются, ста-
новятся быстрее и точнее.  

Нейросеть YOLO показывает хорошую скорость и неплохую точность 
при распознавании и вполне может использоваться как система распознава-
ния в беспилотных автомобилях. 
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В статье рассмотрены особенности модели предоставления сетевых услуг NaaS 
как одной из моделей облачных вычислений XaaS, ее реализация и применение. Описыва-
ются технологии, архитектура и протоколы программно-управляемых сетей SDN, вир-
туализации сетевых функций NFV, оверлейных сетей VON. Приведены примеры наибо-
лее распространенных решений NaaS. Описаны преимущества и перспективы развития 
модели NaaS. 

 
XaaS, NaaS, Future Networks, SDN, NFV, VON, Virtualization, Virtual Networks, инфоком-
муникации. 

 
XaaS (as a service, aaS, xaaS, everything-as-a-service) – это общий тер-

мин, который означает предоставление чего-либо как услуги. Он подразу-
мевает огромное количество продуктов, инструментов и технологий, кото-
рые поставщики предоставляют пользователям в качестве услуг по сети. 

Существует множество примеров XaaS, но наиболее распространенные 
из них охватывают три основные модели облачных вычислений: программ-
ное обеспечение как услуга (SaaS), платформа как услуга (PaaS) и инфра-
структура как услуга (IaaS). 

Внедрение технологий виртуализации и облачных вычислений в буду-
щих сетях (Future Networks) [1] и в мобильных сетях пятого поколения 
5G/IMT 2020 [2, 3, 4] способствовало появлению новой модели – «сеть 
как услуга» NaaS (Network as a Service) [5, 6]. NaaS – это модель предостав-
ления сетевых услуг на основе подписки. Основные сервисные модели 
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NaaS: полоса пропускания по требованию (Bandwidth-on-Demand), вирту-
альная частная сеть VPN и виртуализация (слайсинг) в мобильных сетях 
связи (рис. 1). 

При NaaS ресурсы  
операторов инфокоммуника-
ционных услуг – приложе-
ния, виртуальные машины 
(VM), системы хранения 
(Storage) и каналы связи – ре-
ализуются на высокопроиз-
водительных серверах с ис-
пользованием облачных 
технологий в соответствии с текущей нагрузкой и потребностями клиента. 
Одной из особенностей модели NaaS является то, что вышеназванные ре-
сурсы предоставляются с гарантированным качеством, которое запраши-
вают потребители услуг NaaS. 

Технологии виртуализации позволяют создавать несколько виртуаль-
ных машин (VM) на одном сервере в дата-центре, при этом виртуальные ма-
шины управляются менеджером виртуальных машин, также известным 
как гипервизор (Hypervisor). Виртуальные машины обеспечивают точную 
имитацию интерфейса исходного сервера, при этом виртуальные машины 
изолированы друг от друга в рамках приложений, работающих на них. 
Это позволяет сетевому оператору размещать сетевые службы и функции 
на виртуальных машинах, используя все преимущества программируемых 
функций и мобильности виртуальных машин. Технологии виртуализации 
позволяют передавать образы виртуальных машин с загруженного сервера 
на любой недостаточно используемый сервер. Более того, NaaS позволяет 
оператору виртуализировать сетевые компоненты и создавать «виртуальной 
сети» (VN). Традиционные технологии виртуализации сетей, такие как вир-
туальные локальные сети (VLAN) и виртуальные частные сети (VPN), 
не предлагают модель аналогичную VN, которая отделяет сеть от физиче-
ской инфраструктуры (рис. 2, см. ниже). Фактически, NaaS можно назвать 
«облаком» для традиционных инфокоммуникационных сетей.  

Модель виртуальной сети VN подразумевает, что управляемая виртуа-
лизированная сеть не требует какого-либо ручного управления и взаимодей-
ствия с физическими ресурсами с помощью администратора сети. Подобно 
тому, как виртуальная машина VM является программным контейнером (ло-
гический процессор CPU, память, хранилище), обеспечивающим интер-
фейс, идентичный физическому интерфейсу компьютер-приложение, вир-
туальная сеть VN также является программным контейнером, включающим 

NaaS

Полоса пропускания по 
требованию

 (Bandwidth-on-Demand)

Виртуальная частная сеть
(VPN)

Виртуализация и слайсинг в 
мобильных сетях

(Virtualization and Slicing)  
Рис. 1. Сервисные модели NaaS 
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в себя логические компоненты (маршрутизаторы, коммутаторы, межсете-
вые экраны и т. д.), которые представляют интерфейс, идентичный физиче-
ской сети для сетевых приложений.  

 

Виртуальная Сеть 
VN 1

Виртуальная Сеть 
VN 2

Виртуальная Сеть 
VN n...

Физическая сеть (серверы, 
коммутаторы)  

Рис. 2. Разделение виртуальных сетей от физической инфраструктуры в модели NaaS 
 

Одной из самых перспективных технологий, основанной на модели 
NaaS, являются программно-конфигурируемые сети SDN (Software Defined 
Networking) [1]. Основная идея SDN состоит в том, чтобы реализовать гори-
зонтально интегрированные системы, путем разделения плоскости управле-
ния CP (control plane) и плоскости данных DP (data plane) (рис. 3, см. ниже). 
Технология SDN произвела революцию в инфокоммуникациях, предоста-
вив архитектуру для так называемого «программирования сетей». С помо-
щью SDN операторы могут использовать все преимущества NaaS и созда-
вать свою инфраструктуру SDN. В архитектуре SDN существует 2 основных 
класса прикладных программных интерфейсов API: API Southbound – опре-
деляет интерфейс между централизованным сетевым контроллером и сете-
выми устройствами, и API Northbound – определяет интерфейс, предостав-
ляемый контроллером для сетевых приложений. OpenFlow – это пример 
стандартного Southbound API. 

В традиционных сетях плоскости управления CP и плоскости данных 
DP размещаются на одних и тех же устройствах для обеспечения децентра-
лизованного управления сетью. В SDN сетях DP и CP разделены централи-
зованным контроллером, управляющим несколькими DP, который поддер-
живает Southbound API для DP и Northbound API для приложений SDN. 

SDN состоит из следующих компонентов и интерфейсов (рис. 3):  
1. Приложения SDN. Это программное обеспечение, которое выпол-

няют сетевые функции (например, маршрутизация).  
2. Контроллер SDN. Это логически централизованный объект, который 

предоставляет приложениям SDN абстрактное представление о сети 
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и транслирует входные данные, полученные от приложений SDN, в физиче-
скую сеть.  

3. SDN Datapath Это логическое сетевое устройство (или несколько се-
тевых устройств), которое настраивается и управляется контроллером SDN 
для пересылки и обработки данных (таких, как пересылка пакетов). 

4. CDPI (SDN Control to Data-Plane Interface). Это интерфейс между 
плоскостями управления и данными в SDN.  

5. NBIs (SDN Northbound Interfaces). Это интерфейсы между приложе-
ниями и контроллером SDN.  

 

SDN 
приложение

SDN 
приложение

SDN
 контроллер

1..n

CDPI

Уровень 
приложений

Плоскость 
управления 

CP

Плоскость 
данных

DP

1..n

NBIs

Сетевой Элемент 1

SDN Datapath SDN Datapath

Сетевой Элемент n

 
Рис. 3. Программно-управляемая сеть SDN 

 
Технология SDN использует протоколы OpenFlow, PCEP, BGP, 

NETCONF, SNMP. Самые известные решения SDN: контроллеры с откры-
тым кодом NOX, POX, Floodlight виртуальные коммутаторы с открытым ко-
дом Open vSwitch. 

С запросами операторов на виртуализацию набирает популярность тех-
нология виртуализации сетевых функций NFV (Network Functions 
Virtualization), которую тоже можно отнести к модели NaaS. Суть виртуали-
зации сетевых функций NFV заключается в развертывании сетевых функ-
ций в программных компонентах, называемых виртуальными сетевыми 
функциями VNF (Virtual Network Functions) [1]. VNF реализуются на высо-
копроизводительных серверах с использованием облачных технологий. 
Технология NFV позволяет отделить программное обеспечение от физиче-
ского оборудования.  

Еще одной реализацией NaaS являются оверлейные сети (VONs – 
Virtualized Overlay Networks) [7] – это концепция, подразумевающая развер-
тывание общей «сетевой структуры», которая может быть автоматически 
запрограммирована для предоставления любой услуги без необходимости 
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ручной настройки узлов базовой сети. Оверлейные сети работают как неза-
висимые виртуальные сети поверх физической сетевой инфраструктуры. 
Эти виртуальные сети позволяют поставщикам ресурсов, таким как облач-
ные провайдеры, предоставлять и организовывать сети вместе с другими 
виртуальными ресурсами. Технология VON использует протоколы тунне-
лирования, такие как VXLAN, NVGRE и STT. Самые известные VON реше-
ния – VMWare’s NSX, PlumGrid, Midokuro, Nuage. 

Основными преимуществами модели NaaS являются: гибкость в раз-
вертывании, масштабируемость, простота обслуживания, автоматизация, 
настраиваемые политики в своей собственной виртуальной сети, отсутствие 
проблем взаимодействия оборудования разных вендоров, эффективное ис-
пользование ресурсов дата-центра, локализация сбоев, (проблема в одной 
VN или в одной VM не влияет на всю сетевую инфраструктуру) 

Если оператор инфокоммуникационных услуг не занимаетесь сетевым 
бизнесом, то создание собственной сети отвлекает от основных приоритетов 
и бизнес-задач организации. Реализация сети по модели NaaS позволяет 
сэкономить средства и время, которые можно использовать для вывода на 
рынок конкурентных продуктов и услуг. Поэтому модель NaaS продолжит 
развиваться и активно внедряться в инфокоммуникации.  
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ЭКСПЕРИМЕНТАЛЬНАЯ  ПРОВЕРКА 

ОДНОЧАСТОТНОГО  КВ  МОДЕМА 
ПЕРЕДАЧИ  ДАННЫХ  НА  ОСНОВЕ  СИГНАЛОВ 

СТАНДАРТА  ARINC  635 
 

М. Л. Маслаков 
Российский институт мощного радиостроения 

 
В работе представлены результаты трассовых испытаний макета одночастот-

ного модема передачи данных КВ диапазона. Рассмотрены основные технологические 
наработки. Проведен анализ показателей эффективности одночастотной КВ радиоли-
нии на базе сигналов авиационного стандарта ARINC 635. 

 
модем передачи данных, одночастотный модем, авиационная связь, ARINC 635. 

 
По мере развития авиационной отрасли и растущими требованиями 

к обслуживанию воздушного движения (ОВД) [1] и воздушному оператив-
ному управлению в океанических районах экономичным и надежным спо-
собом роль и потребность КВ линий передачи данных возрастает. Поэтому 
в интересах обеспечения ОВД в 1998 году компания ARINC (США) запу-
стила единственную в мире систему КВ передачи данных (High Frequency 
Data Link – HFDL) [2]. HFDL представляет собой экономически эффектив-
ную альтернативу спутниковой системе передачи данных (ССПД), но ис-
пользуется совместно с ССПД, обеспечивая наиболее надежную комбина-
цию передачи данных в интересах дальней авиации. Кроме того, HFDL 
обеспечивает канал передачи данных для полярных регионов, где ухудша-
ется производительность ССПД. Не удивительно, что число оборудованных 
воздушных судов (ВС) непрерывно растет и, в частности, к 2015 году со-
ставляло более 2600 самолетов [2, 3]. 

Система HFDL включает воздушную и наземные компоненты и описы-
вается рядом спецификаций и протоколов. Физический, канальный и сете-
вой уровни канала «борт-земля» описываются протоколом ARINC 635 [4]. 

В настоящее время в АО «РИМР» ведется работа по созданию одноча-
стотного КВ модема, включающая разработку: адаптивного корректирую-
щего фильтра (КФ) или эквалайзера; модулятора/демодулятора; декодера 
с мягкими решениями и ряд других задач. Для экспериментальной проверки 
и отработки разработанных алгоритмов были произведены записи сигналов 
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стандарта ARINC 635, излучаемых ВС и наземными станциями и их после-
дующая обработка. 

Основной целью данного этапа работы являлась проверка и отладка ал-
горитмов установления синхронизации, методов настройки КФ и алгоритма 
демодуляции. Лучшей оценкой эффективности этих алгоритмов будет яв-
ляться оценка вероятности ошибки на бит и вероятность потери блока, по-
этому дополнительно были реализованы декодер сверточного кода и алго-
ритм проверки CRC. Отметим, что реализация алгоритма CRC в HFDL 
отличается от известных алгоритмов и описана в стандарте ARINC 429 [5]. 

В составе преамбулы передается «ключевая» информация длительно-
стью 448 символов (249 мс), представляющая собой тон (несущую) 1440 Гц. 
Главная цель «ключа» позволить передатчику достичь полной мощности, 
а приемнику установить АРУ и получить оценку допплеровского смещения 
частоты. 

Первой задачей при реализации приемной части КВ модема является 
установление синхронизации и прием служебной информации о скорости 
передачи данных, размере передаваемого блока (MPDU или SPDU) и длине 
перемежителя. Для этого в стандарте ARINC 635 в преамбуле передают три 
псевдослучайные последовательности (ПСП) длиной 127 символов: две 
одинаковые ПСП для установления тактовой синхронизации и одна, отлич-
ная от первых двух ПСП, для передачи служебной информации, за счет цик-
лического сдвига. 

Решение этих задач эффективно решается помощью корреляционного 
приема следующим образом: 

cos 0,cos

sin 0,sin

2 2
cos sin

( ) ( ) ( ),
( ) ( ) ( ),

( ) ( ) ( )

R t S t S t
R t S t S t

R t R t R t

= ⊗

= ⊗

= +

 

где ( )S t  – принимаемый сигнал, 0,cos ( )S t , 0,sin ( )S t  – косинусный и синусный 

образцовый сигнал ПСП, ⊗  – оператор корреляции, ( )R t  – функция взаим-
ной корреляции. 

На рис. 1 (см. ниже) показан пример функции ( )R t  при приеме преам-
булы очередного блока данных ARINC 635. 

Первые два пика корреляционной функции соответствуют началу син-
хронизирующих ПСП, длительность которых составляет 70,6 мс. Начало 
третьей ПСП, соответствует циклическому сдвигу на 72 символа «влево», 
что в свою очередь соответствует длительности передаваемого информаци-
онного блока 1,8 с со скоростью 300 бит/с. 

Второй задачей является настройка КФ. Для решения этой задачи из-
вестно большое количество различных алгоритмов (смотри [6, 7]). 
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Рис. 1. Прием преамбулы ARINC 635 

 
Для настройки КФ в состав преамбулы введены 9 тестовых сигналов 

длительностью 15 символов (8,33 мс), кроме того далее осуществляется пе-
риодическая вставка таких же тестов через каждые 30 информационных 
символов (16,67 мс). Таким образом, наблюдаются 9 пиков с интервалом 
8,33 мс, и последующих с интервалом 8,33 + 16,67 = 25 мс (рис. 2). Такая 
структура позволяет проводить периодическую подстройку КФ на длитель-
ности всего передаваемого информационного блока. 

 

 
Рис. 2. Корреляционная функции тестовых сигналов 

 
Используемая в ARINC 635 структура сигналов оказывается удобной 

для применения методов квазикогерентного сложения [8] для первоначаль-
ного расчета импульсной характеристики КФ с повышенной точностью 
и последующего использования алгоритма адаптивной коррекции с обрат-
ной связью по решению [9], позволяющих значительно повысить помехо-
устойчивость модема. На указанные методы, получены патенты РФ [10, 
11] (правообладатель АО «РИМР»). 

После процедуры коррекции и демодуляции осуществляется снятие 
скремблирующей последовательности, операция деперемежения и декоди-
рования. 
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Объем передаваемых данных с ВС и наземных станций может разли-
чаться в зависимости от типа передаваемого сообщения. Так передача блока 
данных скьютера (SPDU), передаваемого с наземной станции каждые 32 с, 
всегда осуществляется на скорости 300 бит/с в течение 1,8 с, а его размер 
составляет 67 байт. Напротив, размер блока данных MPDU может варьиро-
ваться от 16 до 90 байт. Для каждого блока MPDU рассчитывается свое зна-
чение CRC. Таким образом, на длительности информационного пакета 
1,8 или 4,2 с может содержаться несколько таких блоков. В результате от-
дельной задачей становится определение длины передаваемых данных. 

На базе приемо-передающей аппаратуры производства АО «РИМР» 
были проведены трассовые испытания макета одночастотного КВ модема, 
реализующего прием сигналов стандарта ARINC 635. В ходе испытаний 
осуществлялся прием сигналов базовых наземных станций системы HFDL, 
а также сигналов гражданских ВС, оснащенных соответствующими моде-
мами. 

Местоположение базовых наземных станций и используемые несущие 
частоты приведены в таблице 1. 

 
ТАБЛИЦА 1. Номер и местоположение передающей станции  

и используемая несущая частота 

Номер 
и местоположение 

передающей станции 

06 
Hat Yai, 
Thailand 

07 
Shannon, 
Ireland 

16 
Agana, 

Guam, USA 

17 
Telde, 

Gran Canaria, Spain 
Несущая частота, МГц 13,270 8,942 17,919 11,348 

 
Отметим, что на ряде выделенных частот, используемых в системе 

HFDL, осуществляется передача погодной информации в формате речевых 
сообщений. Однако большинство выделенных частот не задействованы. 

Статистика принятых сообщений приведена в таблице 2. 
 

ТАБЛИЦА 2. Статистика принятых сообщений 

Длительность 
кадра, с 

Информационная 
скорость, бит/с 

Размер 
кадра 

MPDU, 
Байт 

Количество 
принятых 

кадров 
MPDU 

Количество 
принятых 

сообщений 

Количество 
не принятых 
сообщений 

1,8 

300 67 364 817 4 

600 135 15 28 0 

1200 270 3 3 0 

4,2 
300 157 15 107 0 

600 315 7 48 0 
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В результате проведенной работы удалось отладить и оптимизировать 
алгоритмы синхронизации, адаптивной коррекции, деперемежения и деко-
дирования для одночастотного КВ модема передачи данных. 
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В данной статье предложен метод оценки эффективности системы защиты ин-

формации территориально распределенных информационных систем персональных 
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данных. В качестве формы проведения оценки соответствия предлагается форма де-
кларации соответствия системы защиты информации требованиям по безопасности 
персональных данных. Критериями являются проектные решения по защите информа-
ции, а также эксплуатационная документация на систему. В качестве метода исполь-
зуется метод экспертных оценок (метод комиссий). 

 
обеспечение безопасности персональных данных; экспертные оценки эффективности 
систем защиты; территориально-распределенные информационные системы (ИС). 
 

В соответствии с ежегодными отчетами международных организаций, 
занимающихся проблемами информационной безопасности, таких 
как Group-IB и Kaspersky, в которых говориться об активности так называе-
мых проправительственных организаций, занимающихся киберпреступле-
ниями (проведению атак) в интересах своих государств. Шпионаж остается 
ключевым направлением деятельности групп, спонсируемых государствами 
разных стран. В разделе отчета Group-IB, посвященном атакам на критиче-
ские информационные инфраструктуры делается неутешительный вывод: 
уникальный ландшафт APT-угроз (Advanced Persistent Threat – «развитая 
устойчивая угроза», целевая кибератака), характерный для каждого региона 
постоянно меняется, злоумышленники стараются пользоваться широко рас-
пространенными инструментами, в том числе для тестов на проникновение, 
что затрудняет работу исследователей. Актуальность проблемы обеспече-
ния безопасности информации обусловлена, также, ростом утечек информа-
ции и компьютерных атак, отражаемых в статистических данных по совер-
шению преступлений в сфере высоких технологий, приводимыми 
Генеральной прокуратурой Российской Федерации и ведущими междуна-
родными и организациями Российской Федерации в сфере информационной 
безопасности, а также законодательными нововведениями. В соответствии 
со сводными отчетами Генеральной прокуратуры Российской Федерации 
рост криминальной активности с использованием интернета и современных 
коммуникационных устройств в 2017 году в России составил 37 % и достиг 
90 587 зафиксированных случаев по сравнению с 65 949 в 2016 году. Соот-
ветственно каждое двадцатое преступление от числа всех зарегистрирован-
ных в России преступлений квалифицируется как киберпреступление. В со-
ответствии со статистикой основными утечками данных являются 
персональные данные пользователей, в частности, их учетные данные в ин-
формационных системах персональных данных (ИСПДн). 

Для территориально-распределенных ИС характерно размещение сер-
верных компонент, сетевого оборудования и автоматизированных рабочих 
мест пользователей на всей территории страны и, возможно, за ее преде-
лами. В этом случае такие ИС имеют сложную архитектуру с точки зрения 
расположения своих компонентов и технологий обработки информации. 
Соответственно, возникают и сложности с обеспечением информационной 
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безопасности, а также при проведении оценки эффективности систем за-
щиты информации. 

Существуют следующие методы (подходы) оценки эффективности, ис-
пользуемых при оценке систем защиты информации. 

− статистический; 
− вероятностный; 
− частотный; 
− экспертное оценивание; 
− информационно-энтропийный.  
− нейросетевой метод (многокритериальная оценка); 
− метод минимизации рисков; 
− матричный метод (формальные модели защиты); 
− многоуровневый метод; 
− оптимизационный (комбинаторный). 
В качестве критериев оценки соответствия предлагается использовать 

проектные решения по обеспечению безопасности персональных данных 
и эксплуатационную документацию на систему защиты информации ИС. 

Для этого необходимо анализировать проектные решения на систему 
защиты информации ИС, эксплуатационную документацию на ИС, средства 
защиты информации, и организационно-распорядительной документации 
по ЗИ в составе: пояснительная записка с изложением решений по обеспе-
чению ЗИ, составу средств защиты информации с указанием их соответ-
ствия требованиям технического задания на создание системы защиты ин-
формации; описание технического, программного, информационного 
обеспечения и технологии обработки (передачи) информации; план органи-
зационно-технических мероприятий по подготовке ИСПДн к внедрению 
средств и мер защиты информации; технический паспорт ИСПДн. 

Для территориально-распределенных информационных систем персо-
нальных данных на основании положений ГОСТ 0043-003-2012 [1] и на ос-
новании 152 ФЗ [2] в части методики оценки соответствия была выбрана 
форма декларации соответствия по требованиям безопасности ИСПДн и по-
ложения о распространении результатов оценки на однотипные территори-
ально-распределенные информационные системы персональных дан-
ных [3]. 

В данной статье предлагается использовать метод экспертного оцени-
вания (метод экспертных оценок) в форме проведения декларации соответ-
ствия. 

Соответственно, оценка эффективности системы защиты (𝑊𝑊) рассчи-
тывается следующим образом: 

𝑊𝑊 =
∑ 𝑋𝑋𝑗𝑗𝑚𝑚
𝑗𝑗=1

𝑚𝑚
; 0 ≤ 𝑊𝑊 ≤ 1 , 
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где Xj – выполнение требования одного из критериев, j = 1,m; m – перечень 
показателей. Требование выполнено 𝑋𝑋𝑗𝑗 = 1, требование не выполнено 
𝑋𝑋𝑗𝑗= 0. 

Также оценку эффективности можно рассчитывать с учетом важности 
выполнения требований: 

𝑊𝑊 = ∑ 𝑥𝑥𝑗𝑗𝑎𝑎𝑗𝑗𝑚𝑚
𝑗𝑗=1 ; 0 ≤ 𝑊𝑊 ≤ 1, 

где 0≤ 𝑎𝑎 ≤ 1; ∑ 𝑎𝑎𝑗𝑗𝑚𝑚
𝑗𝑗=1 = 1, 𝑎𝑎 – коэффициент важности требования. 

При этом полагается, что минимальное значение оценки эффективно-
сти принятых мер, при которой будет считаться, что элемент системы соот-
ветствует эталонному, устанавливается экспертной комиссией, исходя 
из уровня защищенности ИСПДн [4]. 

Подтверждением того, что меры по защите ПДн применены в ИСПДн, 
является протокол проведения декларации соответствия СЗПДн, утвер-
жденный экспертной комиссией [5]. 

Метод позволяет просто и наглядно оценивать эффективность системы 
защиты информации в территориально распределенных информационных 
системах персональных данных. 
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В настоящее время происходит значительный рост численности населения горо-
дов, а также увеличение данных, генерируемых различными устройствами, такими 
как смартфоны, системы глобального позиционирования, интеллектуальные камеры. 
В последние годы было обнаружено значительное распространение приложений, тре-
бующих большого объема вычислений, в умных городах. Такие приложения должны обес-
печивать возможности вычислительной обработки с учетом задержки. Хоть гранич-
ные вычисления и являются хорошей технологией для решения вопросов, связанных 
с задержками, они порождают новые проблемы. В этой статье проводится общий об-
зор умных городов и роль граничных вычислений в них. Анализируются требования, 
предъявляемые к умным городам с поддержкой граничных вычислений. 

 
умный город, граничные вычисления, 5G. 

 
С каждым годом объем трафика, создаваемого устройствами с досту-

пом в интернет, увеличивается в сотни раз. Прогнозируется, что общее ко-
личество устройств Интернета вещей (IoT) вырастет до 50 млрд к 2030 г. [1]. 
Развитие IoT и сетей 5G способствует совершенствованию такой техноло-
гии, как «Умный город». 

Технология «умный город» была создана как взаимосвязанная система 
информационно-коммуникационных технологий (ИКТ), в том числе систем 
Интернета вещей (IoT) для управления городской инфраструктурой. Данная 
концепция позволяет упростить жизнь населения и повысить эффектив-
ность работы городских служб. Модель «умного города» может иметь такие 
компоненты как [2]: 

1. Умный дом. 
2. Умная парковка. 
3. Профессиональная радиосвязь и широкополосный доступ (LTE, 5G, 

городские сети Wi-Fi). 
4. Интеллектуальные камеры видеонаблюдения. 
5. Беспилотные автомобили. 
6. Приложения дополненной/виртуальной реальности. 
7. Интеллектуальные транспортные системы. 
8. Умное производство. 
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9. Единая система экстренного вызова. 
Современный «умный город» взаимодействует с огромным количе-

ством данных, генерируемых различными устройствами, для чего требу-
ются крупномасштабные вычисления и хранилища с достаточной ёмкостью. 
Для исключения использования дорогостоящего оборудования были вве-
дены облачные вычисления, которые обладают такими особенностями 
как масштабируемость, мультиарендность, эластичность, отказоустойчи-
вость, пул ресурсов. Однако присущие им ограничения высокой задержки, 
неконтролируемого поведения и отсутствие поддержки мобильности со-
здают серьезные ограничения на их использования в интеллектуальных сре-
дах реального времени. Применение граничных вычислений для технологий 
«умного города» призвано решить данные проблемы.  

Технология Multi-access Edge Computing (граничные вычисления мно-
жественного доступа MEC), которая раньше имела название мобильных гра-
ничных вычислений (Mobile Edge Computing) – одна из последних реализа-
ций Edge computing. MEC был разработан и стандартизирован Европейским 
институтом телекоммуникационных стандартов (ETSI). Основной идеей 
данной концепции является вынесение вычислительных ресурсов на гра-
ницу сети радиодоступа (RAN) [3]. MEC реализуется на основе виртуализи-
рованной платформы, использует те же принципы, что и виртуализация  
сетевых функций (NFV), а также применяет технологию программно-кон-
фигурируемых сетей (SDN), которые призваны облегчить автоматизацию 
управления сетью [5]. Архитектура MEC состоит из следующих компонен-
тов [4] (рис. 1):  

1. Пользовательские устройства. 
2. Базовые станции. 
3. Серверы MEC. 
4. Ядро сети. 
5. Базовая инфраструктура (например, Интернет). 

 

 
Рис. 1. Общая архитектура граничных вычислений (составлено автором) 
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Благодаря тому, что серверы MEC располагаются на границе сети ра-
диодоступа (RAN) в пределах базовой станции или рядом с ней, это позво-
ляет сократить системные задержки, что является одним из главных преиму-
ществ при проектировке систем «умного города». К другим важным 
характеристикам относят: 

1. Локальность. 
2. Мобильность. 
3. Знание контекстной информации. 
4. Высокая пропускная способность [3]. 
Основные требования к «умному городу» с поддержкой граничных вы-

числений представлены на рис. 2 [2]. 
 

 
Рис. 2. Требования к умному городу с поддержкой граничных вычислений 

 
Далее приводятся пояснения по каждому из элементов: 
1. Масштабируемость и надежность – устойчивость к аппаратным 

сбоям, масштабируемое оборудование и ПО. 
2. Совместимость – совместимые интерфейсы и фреймворки с откры-

тым исходным кодом. 
3. Безопасность – децентрализованная безопасность, кибербезопас-

ность. 
4. Эластичность – прогнозирование пользовательских интерфейсов. 
5. Контекстная осведомленность – нагрузка и ёмкость сети, расположе-

ние умных устройств. 
6. Управление ресурсами – адаптивное управление ресурсами. 
7. Устойчивость – возобновляемые источники энергии, энергоэффек-

тивный дизайн. 
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Целью эксперимента являлась задача построить имитационную модель 
рассматриваемой архитектуры. Имитация работы производилась в про-
граммном комплексе AnyLogic. Модель состояла из следующих компонен-
тов (рис. 3):  

1. Устройства, генерирующее трафик. 
2. Серверы MEC, расположенные на базовых станциях. 
3. Облачный сервер (CS). 
4. Пользователь, получающий данные. 

 

 
Рис. 3. Схема имитационной модели в программном комплексе Anylogic 

 
Трафик, исходящий от устройства, представляет поток запросов, кото-

рый поступает на сервер MEC. Каждый запрос может обслуживаться серве-
ром MEC, может перенаправляться на CS или может быть потерян, если 
они оба слишком заняты. Предполагается, что один CS может обслуживать 
несколько серверов MEC. Сервер MEC описывается как сервисная система, 
которая обеспечивает выполнение некоторых запросов одновременно. 
Например, это может быть многоядерный процессор. Используются две ос-
новные модели: двухъядерный процессор для сервера MEC и восьмиядер-
ный процессор для облачного сервера. 

В данном эксперименте имитационная модель обладала следующими 
характеристиками: 

1. Параметр p (задана от 0 до 1) – часть трафика, которая обслуживается 
сервером MEC. 1 – только сервером MEC, 0 – только CS. 

2. Вместимость буфера равна 100. 
3. Время обслуживания (задержки), распределено по экспоненциаль-

ному закону со средним значением 1 мс на базовой станции и 0,5 мс на CS 
В процессе моделирования были собраны данные о задержке обработки 

запросов, потерях запросов и потреблении энергии и построены графики за-
висимости этих свойств от параметра p (рис. 4). 
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Рис. 4. Графики зависимости задержки обработки запросов,  

потерь запросов и потреблении энергии от параметра p 
 

Результаты Эксперимента. 
1. Минимальное значение задержки в точке р = 0,4. Зависимость потери 

пакетов имеет минимальное значение также в точке р = 0,4. 
2. Понятно, что если весь трафик перенаправлен на CS (p = 0), то энер-

гия, затраченная на обслуживание в сервере MEC, равна нулю. Увеличение 
доли трафика более 0,5 не влияет на энергопотребление, так как достигается 
максимальная загрузка сервера MEC.  

Представленные результаты показывают, что задержка ответа и веро-
ятность потерь зависит от части перенаправленного трафика. Мы видим, 
что может быть достигнуто оптимальное значение задержки и вероятности 
потерь путем выбора правильной части перенаправленного трафика. В свою 
очередь потребление энергии ниже, если доля перенаправленного трафика 
больше. 
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Бурный рост мощности вычислительных машин и появление все новых передовых 

услуг и приложений приводит к огромному росту трафика сети по всему миру. Данное 
явление не обошло стороной и транспортную отрасль. С каждым годом появляется 
все больше современных приложений для автомобилей, призванные решить проблемы 
безопасности на дорогах, устранения пробок и обеспечения комфортной транспортной 
среды. Вместе с этим встает проблема выполнения требований к коммуникациям и вы-
числениям. Решить эти проблемы призваны технологии MEC и SDN, которые дадут 
толчок для развития концепции умных автомобильных сетей. MEC – технология вычис-
ления «на месте», где вычислительные устройства находятся в непосредственной бли-
зости о источника информации, тем самым разгружая коммуникационную инфра-
структуру. SDN также как и MEC снимет основную нагрузку с вычислительных 
устройств, разделив плоскости управления и передачи, а также даст больше возмож-
ности в гибкости и масштабируемости сети. 

В данной статье производится анализ построения автомобильной сети на основе 
архитектуры MEC/SDN. Рассматриваются методы наиболее эффективного внедрения 
этих технологий для развертывания приложений и услуг IoT. Эта статья иллюстри-
рует функциональные особенности архитектуры транспортной сети будущего. Также 
показываются особенности взаимодействия автомобилей с сетевой инфраструктурой. 

 
SDN, граничные вычисления, 5G, автомобильные сети, Интернет Вещей. 

 
Введение 

Сегодня Всемирной сетью пользуются 4,49 миллиарда человек, что со-
ставляет 58 процентов людей на Земле. Сильно растет и объем интернет тра-
фика, что связано увеличением количества пользователей, цифровизацией 
всех отраслей глобальной экономики и увеличением спроса на «тяжелый 
контент». Как показывает исследование CISCO, в среднем трафик будет 
увеличиваться на 26 % каждый год. Также увеличивается и количество под-
ключенных к Интернету устройств, количество которых к 2022 году по дан-
ным СISCO составит 28 млрд [1]. 

И конечно потенциал Интернета сейчас далеко не раскрыт. В настоя-
щее время разрабатываются и обсуждаются различные концепции умного 
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дома, умного города, умного предприятия, тактильного взаимодействия че-
рез Интернет. Основой этих концепций является идея глобального взаимо-
действия всего и всех через Интернет – возможность подключения всего, 
что как-то может выиграть от подключения к глобальной сети. 

Что нужно для реализации таких идей, чтобы концепции воплотились 
в реальность, а не просто оставались футуристичными проектами? Конечно, 
все это требует новых решений в телекоммуникационной сфере. 

 
Основная часть 

Для реализации проектов будущего необходимо реализовать услуги 
5G – Embb, Mmtc, URLLC. Это создание сверхширокополосной мобильной 
связи (Embb), сверхнадежной связи с низкими задержками (URLLC) и под-
держки массовой межмашинной связи (Mmtc). Все это является основной 
целью внедрения технологии 5G [2]. 

Сверхширокополосную связь подразумевает собой реализацию ультра-
широкополосной связи с целью передачи тяжелого контента. Массовая 
межмашинная связь подразумевает собой подключение к Интернету всего, 
что окружает человека, начиная от светофоров, бытовой техники до меди-
цинского оборудования, автомобилей. Сверхнадежная межмашинная связь 
с низкими задержками необходима для реализации концепций Тактильного 
Интернета или других концепций, для которых важно понятие чувствитель-
ной задержки.   

Одним из концепций, которую возможно будет воплотить в реальность 
благодаря услугам 5G, а именно услуге сверхнизких задержек, являются 
приложения беспилотных автомобилей. Ни для кого не секрет, что в насто-
ящее время наблюдаются большие недостатки в автомобильно-транспорт-
ной сфере. Происходят огромное количество ДТП, до сих пор не решены 
вопросы распределения дорожного трафика на дорогах. Проблемы безопас-
ности связаны с большой зависимостью от человеческого фактора, а про-
блемы с дорожным трафиком связаны с несовершенными алгоритмами рас-
пределения транспортной нагрузки. 

Решить данные проблемы способны технологии 5G. 5G способно со-
здать основу для создания приложений беспилотных автомобилей. То есть 
создать автомобильную среду, где обеспечивается безопасность, простота 
вождения и удобство.  

Что собой представляет транспорт в автомобильной сети будущего? 
В этой сети транспортные средства будут обмениваться между собой (V2V) 
и с внешней инфраструктурой (V2I) огромным количеством данных [3]. 
Это данные, собираемые с GPS, камер, радаров, лидеров, которые ведут 
учет за состоянием дороги, транспорта, водителя и т. д. Для взаимодействия 
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с сетью транспортные средства будут оснащены устройствами, поддержи-
вающие беспроводное взаимодействие (3GPP, IEE 802.11p, Bluetooth  
и т. д.) [4]. 

Как устроена сама сеть для поддержки беспилотных автомобилей?  
Существует два типа автомобильной связи в такой сети: V2V и V2I. Транс-
портные средства, придорожная инфраструктура могут собирать информа-
цию об окружающей среде для обработки и обмена ею (в пределах досягае-
мости). 

V2V означает прямое соединение между автомобилями. Такой вид вза-
имодействия позволяет обмениваться информацией между транспортными 
средствами независимо от инфраструктуры. Такая связь полезна для расши-
рения дальности связи автомобильной сети. V2V позволяет обмениваться 
информацией между транспортными средствами и придорожными устрой-
ствами, когда они не находятся в зоне досягаемости друг друга. В течение 
всего этого процесса другие транспортные средства выступают в качестве 
посредников; они получают информацию и направляют ее для ввода в зону 
действия RSU. Но, тем не менее связь V2V относится к ограниченному диа-
пазону. V2V используются для приложений дорожно-транспортных проис-
шествий или приложений уличной парковки [3]. 

Но связью между автомобилями не обойтись, нужна связь с внешним 
миром. Поэтому организована связь V2I. Поскольку транспортные средства 
имеют ограниченные возможности обработки и хранения, большинство 
приложений будут использовать инфраструктуру в качестве платформы или 
промежуточного программного обеспечения. В некоторых случаях ожида-
ется, что связь V2I обеспечит доступ к глобальной информации. Аналогич-
ным образом, некоторые приложения могут извлекать информацию о по-
годе и заторах на дорогах через связь V2I [5]. 

Следует сказать, что существующая ныне архитектура сетей и инфра-
структура не позволяет разворачивать приложения, реализующие такие 
услуги. Нынешняя сеть имеет огромные недостатки в вопросах обеспечения 
QoS. Приложения беспилотных автомобилей требует минимальных сетевых 
задержек, максимально быстрой обработки тяжелого трафика и взаимодей-
ствия огромного числа сетевых единиц. 

Поэтому на рис. (см. ниже) предлагается архитектура, в которой реали-
зуется идея граничных вычислений MEC и программно-конфигурируемых 
сетей SDN.  

В настоящее время практически все данные обрабатываются в облаках, 
что является причиной огромных задержек. ЦОД-ы расположены доста-
точно далеко от конечных устройств. Поэтому пришла идея спустить вы-
числительные мощности от облаков к Fog и Edge – к географически распре-
деленным вычислительным устройствам. Идея заключается в том, чтобы 
обрабатывать и хранить данные чувствительные к задержкам на границе 
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сети, тем самым уменьшая задержку сети и нагрузку на ядро сети. В облаке 
предлагается обрабатывать данные, не требующие вычислений в реальном 
времени. Эти данные необходимы для решений сложных вычислительных 
задач и данные, требующие облачного хранения. На уровне Fog-a обрабаты-
вается данные, выходящие за возможности вычислительных возможностей 
границы.  

 

 
Рис. Архитектура автомобильной сети на основе технологий MEC/SDN 

 
SDN отделит функции управления и функции физической передачи 

у маршрутизаторов, коммутаторов, снимая с них дополнительную нагрузку. 
SDN сделает сеть легко управляемой и программно-конфигурируемой, 
так как вся функция управления всей сетью будет реализована на програм-
мируемом контроллере. Применение SDN в гибридном режиме управле-
ния (делит функции контроллера с серверами Fog, SES, SMBS) дает поло-
жительный результат при решении задач оптимизации сети.  

Таким образом, с помощью SDN, MEC и FOG будет возможно постро-
ить сеть с ультрамалыми задержками, что даст возможность реализовать 
идею беспилотных автомобилей. 

Но конечно кроме преимуществ реализация данной архитектуры по-
рождает и множество проблем, которые станут потенциальными задачами 
для возможности реализации приложений беспилотных автомобилей:  

1. Распределение нагрузки. Сетевые устройства в периферийных вы-
числительных сетях имеют слабую вычислительную мощность. Поэтому 
встают задачи, которые требуют вычислений и балансировки нагрузки в со-
ответствии с пропускной способностью оборудования пограничных сетей. 

2. Безопасность и конфиденциальность. Конечные устройства более 
уязвимы для атак, чем централизованные устройства, так как облачные про-
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вайдеры способны обеспечить более совершенную защиту данных. Облач-
ный оператор организовывает и гарантирует шифрование, аварийное вос-
становление и качественную защиту от атак. 

3. Маршрутизация и пересылка. Транспортные средства постоянно 
движутся с невероятной скоростью, поэтому трудно предсказать какое кон-
кретное транспортное средство будет получать свои услуги от какой-либо 
из базовых станций или пограничных серверов. Необходима разработка ал-
горитмов прогнозирования местоположения транспорта.  

4. Стоимость. Огромные денежные вложения для развертывания таких 
сетей. 

5. Развертывание. Поскольку развертывание сетевого оборудования со-
пряжено с большими затратами, важно оптимально установить соответству-
ющее количество сетевых элементов. Необходимо развернуть оборудование 
так, чтобы путь трафика проходил через меньшее количество устройств, но 
при этом удовлетворить все потребности транспорта в сетевой производи-
тельности. 
 
Заключение 

Реализация автомобильных сетей будущего представляют больший ин-
терес, так как 5G в целом даст возможность построить автомобильную сеть, 
способную решить проблемы безопасности автомобильного движения, 
предотвращения пробок и равномерного распределения транспорта в сети, 
реализации приложений, предотвращающих аварии и уведомляющих 
об экстренных ситуациях и так далее. Создание такой умной сети создаст 
благоприятную среду для транспорта в целом. Такая сеть способна сделать 
транспортную среду максимально безопасной и комфортной. Все эти задачи 
недостижимы без технологий 5G. 
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В  СЕЛЬСКОХОЗЯЙСТВЕННОЙ  ОТРАСЛИ 
 

А. С. А. Мутханна, А. А. Хакимов, Ф. Ш. Шарофидинов 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Благодаря интернету вещей (Internet of Things) открылись новые оптимальные 

способы обработки почвы с использованием недорогого оборудования (датчики/актуа-
торы) и инфокоммуникационных технологий (интернет). Дистанционное управление и 
контроль, мониторинг состояния сельскохозяйственных культур, а также аналитика 
с целью прогнозирования погоды, будущего состояния культур или умная логистика 
и хранение урожая – вот некоторые примеры тех новых возможностей, которые от-
крывают нам Интернет вещи. Несомненно, фермеры являются экспертами по сель-
скому хозяйству, но, тем не менее, далеко не каждый из них работал с устройствами 
Интернета вещей. Именно поэтому, исследователи, которые работают с IoT, должны 
участвовать в разработке, улучшая интеграцию и их использовании в данной отрасли. 
В этой статье проводится обзор и анализ решений и методов применения Интернета 
вещей в сельскохозяйственной отрасли, анализируются новые технологические реше-
ния, которые позволяют оптимизировать процесс производства в сельском хозяйстве. 

 
интернет вещей (Internet of things), точное (прецизионное) земледелие, граничные(edge) 
и туманные (fog) вычисления. 
 
Введение 

Точное земледелие – это подход к управлению сельскохозяйственным 
объектом с помощью информационных технологий, дистанционного зонди-
рования и непосредственного сбора, и обработки данных. Данный подход 
направлен на оптимизацию отдачи от вложенных ресурсов параллельно 
с потенциальным снижением уровня воздействия на окружающую среду. 
Такие данные, как температура почвы и окружающей среды, поливная вода 
и проводимость почвы, уровень кислотности (PH) почвы и оросительной 
воды, свойствах оросительной воды, о питательном составе почвы могут 
быть переданы и проанализированы с использованием коммуникационных 
технологий и парадигм искусственного интеллекта (ИИ) в режиме реаль-
ного времени. Фермеры смогут с помощью их смартфона удаленно монито-
рить урожай и оборудования, а также анализировать некоторыми статисти-
ческими данными. Все эти технологии помогут построить концепцию 
точного (прецизионного) земледелия (рис. 1). В настоящее время фермеры 
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уже используют ресурсы, разработанные информационно-коммуникацион-
ными технологиями. 
 

 
Рис. 1. Точное (прецизионное) земледелие (Precision Agriculture (PA)) 

 
В таблице показаны различные протоколы, используемые на уровнях 

архитектуры интернета вещей. 
 

ТАБЛИЦА. Протоколы IoT 

Уровни Протоколы 

Сеансовый/Приложения MQTT, CoAP, AMQT, HTTP, SOAP, ... 

Сеть 6LowPAN, RPL, CORPL, IPSec, TCP/UDP, DTLS 

Восприятия/вещи WiFi, Bluetooth Low Energy, Z-Wave, ZigBee,  
LoraWan, IEEE 802.15.4, LTE, … 
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Технологии интернета вещей, применяемые в сценариях  
точного земледелия 

Прогресс в области электроники, вычислительной техники и телеком-
муникаций позволяет разрабатывать новые устройства (датчики, исполни-
тельные механизмы и вычислительные узлы) с возможностями беспровод-
ной связи, устанавливаемые в любом месте, меньшие по размеру, 
энергоэффективные, автономные, более мощные и недорогие [1]. Недоро-
гие устройства IoT, которые должны собирать и передавать данные датчи-
ков и получать удаленные команды, показаны в [2, 3]. Обзор наиболее рас-
пространенных проводных и беспроводных протоколов связи, обсуждение 
их характеристик, преимуществ и недостатков, а также сравнительное ис-
следование для выбора наилучшей двунаправленной сенсорной сети, состо-
ящей из маломощных устройств, реализовано в [4]. Вышеперечисленные ра-
боты показывают степень развития технологии IoT, которая также была 
испытана в точном земледелии в последние годы.  

Технологии Интернета вещей предлагаются в разных сценариях точ-
ного земледелия. В работе [5] эта парадигма анализируется как решение 
проблемы точного земледелия. Приложение IoT Smart farming включает 
в себя отслеживание параметров фермы, мониторинг, наблюдение за полем 
и мониторинг хранения продуктов производства. Рабочая платформа «Ин-
тернет вещей для интеллектуального фермерства» (IoT Platform for Smart 
Farming) [6], основанная на технологиях IoT, может автоматизировать сбор 
данных об окружающей среде, почве, удобрениях и ирригации; автоматиче-
ски сопоставлять такие данные и отфильтровывать неверные данные с точки 
зрения оценки урожайности; рассчитать прогнозы урожая и персональные 
рекомендации по урожаю для любой конкретной фермы. Эта плат-
форма (SmartFarmNet) может интегрировать практически любое устройство 
Интернета вещей, включая имеющиеся в продаже датчики, камеры, метео-
станции и т. д. и хранить эти данные в облаке с целью анализа производи-
тельности для дальнейших рекомендаций. 

В заключение статьи [6] дается оценка платформы Smart Farm Net, 
а также опыта и уроков, извлеченных при разработке этой системы. Smart 
Farm Net является первой и в настоящее время крупнейшей системой в мире, 
которая предоставляет анализ производительности и рекомендации по вы-
ращиванию сельскохозяйственных культур. 

В работе [7] была спроектирована, разработана и испытана теплица 
с гидропонным растениеводством с использованием всепроникающей сен-
сорной сети мониторинга и управления в парадигме Интернета вещей. Экс-
периментальные результаты показали, что интернет-технологии и модели 
коммуникации умных объектов могут быть объединены для стимулирова-
ния развития точного земледелия. Они продемонстрировали дополнитель-
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ные преимущества при запуске проекта, а именно: стоимость, энергия, ин-
теллектуальное развитие, признание специалистами сельского хозяйства. 
Другая связанная с этим работа показана в работе [8] с технологией ZigBee: 
были разработаны методы с использованием искусственного интеллекта 
и функцией поддержки принятия решений. В данной работе разрабатыва-
ются технологии мониторинга влажности и наличия питательных веществ 
в почве при выращивании цитрусовых в режиме реального времени и про-
водятся исследования по интеграции системы поддержки принятия реше-
ний по удобрению и орошению. Результаты показали, что система может 
помочь производителю оптимально и научно удобрять или орошать, повы-
сить точность работы производства цитрусовых, снизить затраты и умень-
шить загрязнение, вызванное химическими удобрениями. 

В работе [9] предлагается метод проектирования прецизионного земле-
делия с использованием архитектуры распределенных вычислений в кон-
тексте Интернета вещей. Принцип работы и различные интеллектуальные 
процессы реализованы с использованием распределенной модели, основан-
ной на парадигмах граничного (edge) и туманного (fog) вычислений. В дан-
ной работе авторы предлагают ориентированный на пользователя метод 
проектирования интеллектуальных и адаптированных сервисов, где каждый 
фермер решает свою собственную установку. 

Интернет вещей (IoT) направлен на то, чтобы привести в действие каж-
дый объект (например, умные камеры, датчики окружающей среды, при-
боры управления, анализ машинного обучения), таким образом генерируя 
огромные объемы данных, которые могут подавить системы хранения 
и приложения для анализа данных. Облачные вычисления предлагают 
услуги на уровне инфраструктуры, которые могут масштабироваться в со-
ответствии с требованиями к хранению и обработке данных в Интернете ве-
щей. Однако, существуют такие функционалы, как сенсорный мониторинг, 
контроль и анализ, которые требуют низкой задержки, поэтому задержка, 
вызванная передачей данных в облако, а затем обратно в приложение, мо-
жет серьезно повлиять на их производительность. Чтобы преодолеть 
это ограничение, авторами были предложены парадигмы туманных и гра-
ничных вычислений, в которых облачные сервисы расширяются до края 
сети, чтобы уменьшить задержку и перегрузку сети. На рис. 2 (см. ниже) 
более подробно описаны задачи, которые решают тот или иной уровень. Как 
туманные, так и граничные вычисления предполагают смещение интеллек-
туальных и вычислительных возможностей ближе к источникам данных, ко-
торые исходят от насосов, двигателей, датчиков, реле и т. д. 

Точное земледелие-это набор методов, подходов и инструментов, кото-
рые фермеры должны детально изучить, чтобы решить, какой из них наибо-
лее подходит для их фермы. 
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Рис. 2. Архитектура: коммуникационные уровни с различной функциональностью 

 
Вывод 

Ведется активное исследование, и разрабатываются прототипы систем 
для умного сельского хозяйства. Это является жизненно важной необходи-
мостью для всего человечества из-за глобального роста населения Земли 
и активного развития процесса урбанизации, что говорит о значительном 
снижении доли населения, которая занимается сельским хозяйством. 
Но благодаря IoT стало возможным предотвратить глобальные вызовы 
в сфере продовольственной и биологической безопасности. 
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ОБРАБОТКИ  ДАННЫХ  С  СЕРВЕРОМ  БАЗЫ  ДАННЫХ 
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В статье рассматриваются возможности моделирования оперативности выпол-

нения запросов для центра обработки данных с сервером базы данных. Моделирование – 
это метод, позволяющий описывать процессы так, как они происходили бы в действи-
тельности. Моделирование используется в разных областях, в частности для проверки 
характеристик оперативности компонентов автоматизированных систем, таких 
как ЭВМ, каналы передачи данных, компьютерные сети и центры обработки данных. 

 
центр обработки данных, автоматизированная система, имитационное моделирова-
ние. 

 
Поставщики информационных и облачных услуг используют для со-

здания своих предложений сетевые технологии и системы обработки и хра-
нения данных. Для выполнения широкого спектра требований к облачным 
системам необходимы центры обработки данных (ЦОД), разные типы сер-
веров, сетей и устройств хранения баз данных. Гарантом работоспособности 
ЦОД, от которой зависит работа всей автоматизированной системы в целом, 
является правильно организованная инженерная инфраструктура [1]. Такую 
инфраструктуру на начальных этапах проектирования ЦОД подбирают 
по результатам моделирования. 
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Современные ЦОД являются, в сущности, ядром информационно-теле-
коммуникационной инфраструктуры сложных организационно-техниче-
ских систем. Они представляют собой комплекс инженерной инфраструк-
туры, программных и аппаратных средств, организационных процедур 
и человеческих ресурсов. Центры предназначены для приёма, хранения, об-
работки и предоставления данных должностным лицам (ДЛ) сложных орга-
низационно-технических систем с требуемым уровнем качества. Центры об-
работки данных содержат высоконадежное серверное оборудование, 
системы хранения и передачи данных, программное обеспечение, архитек-
турно-технические решения, обеспечивающую инженерную инфраструк-
туру, физическую защиту помещений, комплекс организационных меро-
приятий, а также систему мониторинга и управления [2, 3]. 

Современный ЦОД широкого назначения – комплексная система 
управления и консолидированной обработки информации, объединяющая 
вычислительные, инженерные, электронные и коммуникационные системы. 
Эта система масштабируемая и унифицированная, что позволяет правильно 
хранить и обрабатывать весь необходимый для должностных лиц и автома-
тизированных систем (АС) массив информации [2, 4]. 

Таким образом, основными компонентами ЦОД являются:  
− сетевая инфраструктура или локальная вычислительная сеть (ЛВС), 

которая объединяет серверы и системы хранения данных ЦОД, обеспечи-
вает внешние подключения к автоматизированным рабочим местам (АРМ) 
или ЭВМ конечных пользователей; 

− инфраструктура хранения, предоставляющая массивы хранения дан-
ных (базы данных) ЦОД; 

− вычислительные ресурсы, то есть серверы, поддерживающие работу 
приложений ЦОД. Эти серверы предоставляют ресурсы памяти и место 
в локальном хранилище, выполняют обработку приложений и обеспечи-
вают их подключение к сети;  

− вспомогательные службы. 
Проектирование ЦОД, как и проектирование любых крупных АС, пред-

полагает выполнение ряда стадий, содержащих, в свою очередь, набор кон-
кретных задач, нацеленных на создание центров с высоким качеством об-
служивания. В нашей стране разработана система стандартов, 
определяющих содержание, состав исполнителей и порядок выполнения ра-
бот на разных этапах проектирования, а также порядок их приёмки. Госу-
дарственный стандарт ГОСТ 34.601-90, например, содержит нормативные 
требования к содержанию стадий и задач проектирования автоматизирован-
ных систем, предназначенных для обеспечения различных видов деятельно-
сти (управление, проектирование, исследование и т. п.), включая их сочета-
ния. Он предусматривает следующие стадии и задачи проектирования: 
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формирование требований к ЦОД, разработка концепции, техническое за-
дание на создание ЦОД, эскизный и технический проект построения ЦОД, 
разработка рабочей документации, ввод в действие и сопровождения ЦОД. 

При предпроектном обследовании объекта, в рамках которого будет 
функционировать ЦОД сложной организационно-технической системы, 
производится: сбор и обработка сведений об этой инфраструктуре (си-
стеме), особенностях её функционирования, включая данные о её взаимо-
действии с внешней средой и другими системами, а также выполнение  
процедур системного анализа и моделирования, разработка технико-эконо-
мического обоснования целесообразности создания ЦОД, выработка общих 
требований на его разработку и другие работы [2]. 

Одним из основных свойств и показателей качества функционирования 
ЦОД и ЛВС является их оперативность, так как именно она комплексно от-
ражает их целевое предназначение и учитывает влияние внутренних и внеш-
них дестабилизирующих факторов. К внутренним относятся конечная 
надежность средств вычислительной техники (вероятность отказа) и оши-
бочные действия ДЛ (вероятность ошибки), а к внешним, например, деста-
билизирующее влияние вредоносного программного обеспечения [5]. 

От оперативности и надежности обработки информации во многих АС 
зависит построение информационных процессов и уровень оказания услуг 
потребителям. Под информационным процессом при решении задач в авто-
матизированных системах понимается согласованная по месту, времени 
и целям совокупность подпроцессов подготовки и ввода данных, проверки 
их на достоверность, классификации, обобщения и группирования, а также 
хранения поступающей информации, поиска и выдачи данных в форме, не-
обходимой для использования при принятии решений,  решении задач раз-
личных типов по функциям управления, оформления результатов в виде до-
кументов, команд или сигналов, их доведения до взаимодействующих 
объектов [6].  

Хранение введённых в АС данных осуществляется при реализации под-
процесса хранения информации. При этом данные размещаются в базе дан-
ных, как правило, распределенной, обеспечивая тем самым: надёжность, бе-
зизбыточность, целостность и непротиворечивость хранения данных; 
достоверность и безопасность данных; возможность манипулирования дан-
ными (чтение, запись, изменение, удаление). 

При проектировании и исследовании автоматизированных систем 
и комплексов средств автоматизации широко применяется имитационное 
моделирование с применением ЭВМ [5]. Для повышения эффективности 
процесса моделирования применяются специализированные средства 
и языки имитационного моделирования, ориентированные на конкретные 
объекты исследования. При моделировании АС для расчёта значений веро-
ятностно-временных показателей оперативности и надёжности эти системы 
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сводятся к системам и сетям массового обслуживания (СМО, СеМО). 
Наиболее приспособленным средствами описания СМО являются такие ин-
струментальные средства, как GPSS-World и AnyLogic. 

Моделирование – это процесс воспроизведения и исследования опре-
делённого фрагмента действительности или управления им, основанный 
на представлении объекта с помощью его копии или подобия – модели. Мо-
дель обычно представляет собой либо материальную копию оригинала, 
либо некоторый условный образ, представленный в абстрактной форме 
и содержащий существенные свойства моделируемого объекта. Процедуры 
создания моделей широко используются как в научно-теоретических, 
так и в прикладных сферах человеческой деятельности.  

Целью имитационного моделирования является получение приближён-
ных знаний об объекте, не производя непосредственное измерение значений 
его параметров. Понятно, что это необходимо только тогда, когда измерение 
невозможно, или оно стоит дороже проведения имитации. При этом резуль-
таты будут определяться случайным характером процессов. По этим дан-
ным можно получить достаточно устойчивую статистику. Имитационное 
моделирование можно рассматривать как разновидность эксперименталь-
ных испытаний. 

На основе результатов анализа информационных потребностей ДЛ АС, 
сделан выбор в сторону имитационного моделирования и теории массового 
обслуживания. Основными этапами методики оценки оперативности ЦОД 
являются [5]:  

оценка информационной потребности пользователей при использова-
нии ЦОД;  

разработка модели оценки оперативности;  
собственно, моделирование с учетом воздействия внутренних и внеш-

них дестабилизирующих факторов. 
Ядром методики является имитационная модель оценки оперативно-

сти, позволяющая определить показатель оперативности обработки сообще-
ний, циркулирующих в АС с ЦОД и сравнить его значения с требуемыми. 

Большинство компонентов АС имеет сложную структуру и характери-
зуется многообразием связей между элементами. В качестве компонентов 
можно привести персональные ЭВМ, АРМ, центры обработки данных, ком-
плексы средств автоматизации, компьютерные сети (сети передачи данных) 
и др. 

Возвращаясь к примеру, с ЦОД и подключёнными к нему АРМ, можно 
сказать, что пользователи выступают в роли источника потока запросов 
на выполнение задач (заявок) на сервере базы данных. Заявки, поступающие 
в случайные моменты времени, образуют входной поток заявок. АРМ, канал 
передачи данных и сервера ЦОД интерпретируются обслуживающими при-
борами. Заявки, которые не могут быть приняты к обслуживанию, образуют 



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

739 

очередь. Результаты решения задач формируются в выходной поток заявок. 
Результатом исследования, как правило, выступают временные характери-
стики процесса пребывания заявки в отдельных СМО и сети в целом. 

В разрабатываемой модели с каждой АРМ пользователи могут форми-
ровать два типа запросов к базе данных (БД), ведущейся на сервере ЦОД: 
запросы на выдачу данных из БД (тип 1); запросы на корректировку данных 
в БД (тип 2). Названные типы запросов отличаются маршрутами их выпол-
нения. Запросы типа 1 формируются на АРМ пользователей, передаются по 
каналам передачи данных, обрабатываются на сервере и результаты посту-
пают по каналам передачи данных на пользовательские АРМ, где преобра-
зуются в форму, удобную для пользователей. Запросы типа 2 также форми-
руются на АРМ, передаются по каналам передачи данных и обрабатываются 
на сервере с БД. На этом их исполнение завершается.  

Процесс имитации прохождения заявок в такой СеМО, можно предста-
вить последовательностью действий, называемой моделирующим алгорит-
мом. Схема СеМО, интерпретирующей ЦОД, представляется определённой 
структурой СМО. 
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Академия Федеральной службы охраны Российской Федерации 

 
Программно-определяемые сети, как платформы предоставления сетевых услуг, 

приобретают все большую популярность в условиях перехода к цифровой экономике 
благодаря тому, что они позволяют операторам и предприятиям получать беспреце-
дентную программируемость, автоматизацию и управление, что позволяет создавать 
масштабируемые, гибкие сети, не требующие отдельной настройки каждого конкрет-
ного устройства, и, легко адаптирующиеся под требования заказчика. 
 
программно-определяемые сети, цифровая экономика. 

 
В июле 2017 года была принята Программа развития цифровой эконо-

мики в России. Особое внимание в ней уделяется развитию компьютерного 
и телекоммуникационного оборудования и цифровых технологий. Развитие 
цифровой экономики формирует потребность в новой сетевой архитектуре. 
Некоторые из ключевых тенденций, определяющих необходимость новой 
сетевой архитектуры, включают [1]: 

− изменение структуры трафика, поскольку к нему требуется доступ 
с любого устройства сети в любое время. Современные приложения, в отли-
чие от клиент-серверных, в процессе работы обращаются к различным ба-
зам данных и серверам, создавая большие потоки данных; 

− возрастание использования информационных технологий. Пользова-
тели стали чаще использовать персональные устройства для доступа к кор-
поративной среде. Вследствие этого требуется улучшенная защита корпора-
тивных данных и интеллектуальной собственности; 

− рост количества и объема облачных хранилищ. Предприятия разного 
рода чаще стали использовать возможность доступа к приложениям, инфра-
структуре и другим ИТ-ресурсам при помощи облачных хранилищ. Вслед-
ствие этого произошел беспрецедентный рост облачных услуг; 

− обработка большого количества данных требует параллельной обра-
ботки на большом количестве серверов, требующих прямых коммутаций 
между собой. В связи с этим, управление сетью требует постоянной опти-
мизации ее масштабирования; 
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− сложность архитектуры. Например, чтобы добавить или переместить 
любое устройство, необходимо организовать взаимодействие с несколь-
кими коммутаторами, маршрутизаторами, брандмауэрами, порталами веб-
аутентификации и т.д. Кроме того, в существующих сетях, необходимо учи-
тывать топологию сети, модель коммутатора и версию программного обес-
печения. Из-за данной сложности существующие сети относительно ста-
тичны, поскольку они стремятся свести к минимуму риск нарушения 
обслуживания; 

− потребность в большом количестве времени для перенастройки 
списков управления доступом по всей сети, т. е. несогласованные политики, 
что делает существующие сети уязвимым к нарушениям правил безопасно-
сти; 

− невозможность роста сети, т. к. с увеличением количества сетевых 
устройств, возрастают требования к их настройке и управлению. 

 Решением данных проблем может послужить создание программно-
определяемых сетей (SDN – Software-Defined Networking), с помощью кото-
рых процесс управления сетью становится более простым. Программно-
определяемая сеть – это сетевая архитектура, в которой осуществляется  
программное управление сетью, при котором управление переадресовыва-
ется в доступные сетевые устройства, что позволяет рассматривать сеть 
как виртуальную или программно-определяемую [2].  

Программно-определяемые сети ориентированы на отделение плоско-
сти управления, в которой непосредственно принимаются решения о пути 
прохождения пакетов через сеть, от плоскости данных, которая в свою оче-
редь перемещает пакеты. В результате операторы и предприятия получают 
беспрецедентную программируемость и адаптивность сетей под, требова-
ния заказчика. Технология SDN предоставляет возможность автоматизиро-
ванного управления всей сетью с одного устройства, то есть администратор 
может формировать трафик с консоли централизованного управления, 
не касаясь отдельных коммутаторов в сети. В сравнении с традиционными 
сетями, где сетевые устройства принимают решение согласно заранее опре-
деленным таблицам маршрутизации, в SDN не требуется отдельной 
настройки каждого конкретного устройства. Таким образом, SDN представ-
ляет собой расширяемую платформу представления услуг, способную 
быстро реагировать на меняющиеся потребности цифровой экономики. 

На рис. показана архитектура программно-определяемых сетей. Про-
граммные контроллеры содержат информацию о структуре сети, представ-
ляющей собой совокупность приложений и механизмов политик как еди-
ного логического коммутатора. С помощью программно-определяемых 
сетей операторы связи получают независимый от поставщика контроль над 
всей сетью из одной логической точки, что значительно упрощает проекти-
рование и эксплуатацию сети.  
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Рис. Архитектура программно-определяемых сетей 
 

Программно-определяемые сети и связанные с ними стандарты эффек-
тивно удовлетворяют потребности сетевых операторов в каждом сегменте 
рынка, в том числе возможны следующие варианты их использования [3]: 

− кампус – модель централизованного, автоматизированного управле-
ния и подготовки SDN. Она поддерживает конвергенцию данных, голоса 
и видео, а также доступ в любое время и в любом месте, позволяя ей после-
довательно применять политики, как в проводной, так и в беспроводной ин-
фраструктуре. Кроме того, SDN поддерживает автоматизированную подго-
товку и управление сетевыми ресурсами, определяемыми 
индивидуальными профилями пользователей и требованиями приложений, 
чтобы обеспечить оптимальный пользовательский интерфейс в рамках огра-
ничений предприятия; 

− центр обработки данных. Архитектура SDN облегчает виртуализа-
цию сети, что обеспечивает высокую масштабируемость в центре обработки 
данных, автоматизированную миграцию виртуальных машин, более тесную 
интеграцию с хранилищем, лучшее использование сервера, более низкое 
энергопотребление и оптимизацию пропускной способности; 

            

     Прикладной уровень

       

    Уровень управления

   Уровень инфраструктуры

Корпоративные приложения

   Управляющее 
   программное 
   обеспечение 
          SDN Сетевые службы

Сетевое устройство Сетевое устройство Сетевое устройство

Сетевое устройство Сетевое устройство

Прикладной 
программный 

интерфейс

OpenFlow
устройство для сопряжения плоскости 

управляющих данных

Прикладной 
программный 

интерфейс

Прикладной 
программный 

интерфейс



АПИНО 
2020 

ИНФОКОММУНИКАЦИОННЫЕ 
СЕТИ  И  СИСТЕМЫ 

26–27 
февраля 

 

 

743 

− облако – независимо от использования SDN для поддержки частной 
или гибридной облачной среды, позволяет распределять сетевые ресурсы 
выгодным способом, обеспечивая быструю подготовку облачных служб 
и более гибкую передачу данных внешнему поставщику облачных услуг. 
С помощью инструментов для безопасного управления своими виртуаль-
ными сетями, предприятия и бизнес-единицы будут чаще использовать об-
лачные службы.  

Технология SDN улучшает управляемость сети, масштабируемость, 
ее гибкость, способствует виртуализации сети, позволяя ИТ-персоналу 
управлять серверами, хранилищем, приложениями и сетями с помощью об-
щего универсального подхода и набора инструментов, как в среде опера-
тора, так и в корпоративном центре обработки данных [4]. 

Развитием SDN занимается Фонд открытых сетей (ONF), который ин-
тегрирует вокруг проекта разработчиков приложений, программного обес-
печения, производителей цифровых систем и цифровой элементной базы, 
компьютерные компании и поставщиков инфокоммуникационных услуг. 
Разработанный Фондом открытых сетей протокол OpenFlow уже включен 
в ряд инфраструктурных проектов, как физических, так и виртуальных, 
а также в программное обеспечение контроллеров сетей SDN. Сетевые 
службы и бизнес-приложения уже взаимодействуют с контроллерами SDN, 
обеспечивая лучшую интеграцию и координацию между ними [5].  

Внедрение программно-определяемых сетей обещает превратить сего-
дняшние статические сети в гибкие, программируемые интеллектуальные 
платформы с динамическим распределением ресурсов, с поддержкой высо-
коавтоматизированных и безопасных облачных сред.  
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В данной работе изучен механизм формирования мелкомасштабных замираний 

и их описание с помощью распределений Накагами, Райса и Релея, средняя продолжи-
тельность замираний.  

 
многолучевой канал, модель цифрового канала связи, мелкомасштабное замирание, сред-
няя продолжительность замираний/ 
 

Запишем передаваемый сигнал в комплексной форме (1): 

𝑠𝑠(𝑡𝑡) = Re �𝑢𝑢(𝑡𝑡)𝑒𝑒2π𝑗𝑗 𝑓𝑓𝑐𝑐𝑡𝑡�,    (1) 

где fc – несущая частота.  
Низкочастотный сигнал u(t) называют комплексной огибающей s(t), 

имеющей вид: 
𝑢𝑢(𝑡𝑡) = |𝑢𝑢(𝑡𝑡)|𝑒𝑒𝑗𝑗φ(𝑡𝑡) = 𝑅𝑅(𝑡𝑡)𝑒𝑒𝑗𝑗φ(𝑡𝑡), 

где 𝑅𝑅(𝑡𝑡) = |𝑢𝑢(𝑡𝑡)| – модуль огибающей, φ(𝑡𝑡) – фаза огибающей. Для чистого 
фазово- или частотно-модулированного сигнала 𝑅𝑅(𝑡𝑡) = const; в общем слу-
чае 𝑅𝑅(𝑡𝑡) медленно меняется по сравнению с 𝑡𝑡𝑐𝑐 = 1/𝑓𝑓𝑐𝑐. 

Принимаемый сигнал будет иметь такую же форму, но с добавлением 
шумовой составляющей: 

𝑟𝑟(𝑡𝑡) = Re �𝑣𝑣(𝑡𝑡)𝑒𝑒2π𝑗𝑗𝑓𝑓𝑐𝑐𝑡𝑡� + 𝑛𝑛(𝑡𝑡), 

Где n(t) – шум, вносимый каналом, а ν(t) – эквивалентный низкочастотный 
сигнал, зависящий от канала связи. 

Многолучевое распространение сигнала приводит к появлению зами-
раний, поскольку амплитуда или фаза сигнала, переданного через канал, яв-
ляются случайными величинами. На рис. 1 (см. ниже) показан механизм воз-
никновения замираний при интерференции двух лучей: прямого 
и отражённого от поверхности земли.  

 

https://teacode.com/online/udc/62/621.391.812.3.html
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Рис. 1. Механизм возникновения замираний [1, c. 972] 

 
Отражённый сигнал запаздывает по фазе, поскольку расстояние его 

распространения больше; также, он имеет меньшую амплитуду, т. к. ча-
стично поглощается при отражении. В результате суммарный принятый сиг-
нал имеет большую фазу и меньшую амплитуду, чем передаваемый.  

Различные проявления эффектов замирания в каналах показаны на диа-
грамме, рис. 2. 

 

 
Рис. 2. Проявления эффекта замирания в каналах связи [1, c.963] 

 
В среде с замиранием модифицированный низкочастотный сигнал 

можно записать в виде α(𝑡𝑡)𝑒𝑒−𝑖𝑖Θ(𝑡𝑡)𝑔𝑔(𝑡𝑡). Амплитуду α(𝑡𝑡)𝑅𝑅(𝑡𝑡) соответствую-
щей огибающей можно выразить через три положительных множителя (2): 

α(𝑡𝑡)𝑅𝑅(𝑡𝑡) = 𝑚𝑚(𝑡𝑡) × 𝑟𝑟0(𝑡𝑡) × 𝑅𝑅(𝑡𝑡),       (2) 
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где m(t) – компонента крупномасштабного замирания огибающей; r0(t) – 
компонента мелкомасштабного замирания (или замирание вследствие мно-
голучевого распространения, или релеевское замирание) [1, c. 967].  

На рис. 3 кривая α(t) наглядно демонстрирует суперпозицию мелкомас-
штабных и крупномасштабных замираний. 

Исторически одним из первых описаний крупномасштабных замира-
ний были графики, полученные Окумурой (Okumura, 1968). В результате 
аппроксимации этих кривых появилась аналитическая модель Хаты (Hata, 
1980), согласно которой потери в тракте Pr(d) в зависимости от расстояния 
d между передатчиком и приёмником, выраженного в единицах эталонного 
расстояния d0: 

𝑃𝑃𝑟𝑟(𝑑𝑑)(дБ) = 𝑃𝑃𝑡𝑡(𝑑𝑑0)(дБ) + 10𝑛𝑛 lg 𝑑𝑑
𝑑𝑑0

+ 𝑋𝑋σ, (дБ).  
 

 
Рис. 3. α(𝑡𝑡) – суперпозиция крупномасштабных и мелкомасштабных замираний  

 
Эталонное расстояние d0 соответствует точке, находящейся в дальнем 

поле передающей антенны (1 км для крупных ячеек, 100 м для микроячеек, 
1 м для комнатных каналов); Xσ – случайная гауссова переменная с µ = 0 
и СКО равным σ, обычные значения – 6–10 дБ; n – степень потерь в тракте, 
в свободном пространстве n = 2 [1, c. 970].  

Для компоненты мелкомасштабного замирания r0(t) плотность вероят-
ности для амплитуды p(z) имеет функцию распределения в форме Райса 
или Релея [1, c. 972]. 

Если полученный в многолучевом канале сигнал состоит из множества 
отраженных лучей и значительного незамирающего компонента, функция 
распределения будет райсовской (3): 

(𝑧𝑧) = �
𝑧𝑧
σ2

exp �− 𝑧𝑧2+𝐴𝐴2

2σ2
� 𝐼𝐼0 �

𝑧𝑧𝑧𝑧
σ2
�   для 𝑧𝑧 ≥ 0,𝐴𝐴 ≥ 0

0  для других 𝑧𝑧,𝐴𝐴
,                     (3) 
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где σ2 – средняя мощность многолучевого сигнала; 𝐴𝐴 – амплитуда незами-
рающего компонента (также называемого зеркальным компонентом), I0() – 
модифицированная функция Бесселя 1-го рода 0-го порядка.  

При 𝐴𝐴 → 0 (незначительном зеркальном компоненте) распределение 
Райса (3) переходит в распределение Релея: 

𝑝𝑝(𝑧𝑧) = �
𝑧𝑧
σ2

exp �− 𝑧𝑧2

2σ2
�   для 𝑧𝑧 ≥ 0

0  для других 𝑧𝑧
,                                (4) 

Релеевский замирающий компонент также называют случайным, рас-
сеянным или диффузным.  

Замирания с распределением Райса (3) характеризуются параметром за-
мираний: 

𝐾𝐾 =
𝐴𝐴2

2σ2
. 

Параметр K является отношением мощности прямого сигнала LOS 
к мощности других составляющих многолучевого процесса. При 𝐾𝐾 → 0 
наблюдаетcz релеевское замирание (4), при 𝐾𝐾 → ∞ замирания отсут-
ствуют (в канале остаётся только один луч 𝐿𝐿𝐿𝐿𝐿𝐿). 

Пусть 𝑃𝑃�𝑟𝑟 – средняя принимаемая мощность. Подставим в (3): 

𝐴𝐴2 = 𝐾𝐾
𝐾𝐾+1

𝑃𝑃�𝑟𝑟 , 2σ2 = 1
𝐾𝐾+1 

𝑃𝑃�𝑟𝑟  

и получим выражение для распределения Райса через 𝐾𝐾 и 𝑃𝑃�𝑟𝑟: 

𝑝𝑝(𝑧𝑧) = 2𝑧𝑧(𝐾𝐾+1)
𝑃𝑃�𝑟𝑟

exp �−𝐾𝐾 − (𝐾𝐾 + 1) 𝑧𝑧
2

𝑃𝑃�𝑟𝑟
� 𝐼𝐼0 �2𝑧𝑧�𝐾𝐾(𝐾𝐾+1)

𝑃𝑃�𝑟𝑟
�,                    (5) 

𝑧𝑧 ≥ 0. 
Ещё одним распределением, хорошо описывающим эмпирические дан-

ные, является распределение замираний Накагами: 

(𝑧𝑧) = 2𝑚𝑚𝑚𝑚𝑧𝑧2𝑚𝑚−1

𝛤𝛤(𝑚𝑚)𝑃𝑃�𝑟𝑟𝑚𝑚
exp �−𝑚𝑚 𝑧𝑧2

𝑃𝑃�𝑟𝑟
�,                                   (6) 

𝑚𝑚 ≥ 0,5, 
где 𝑃𝑃�𝑟𝑟 – средняя принимаемая мощность, Г() – гамма-функция, m – параметр 
замирания [2, c. 148]. При m = 1 распределение (6) сходится к замираниям 

Релея (4). При 𝑚𝑚 = (𝐾𝐾+1)2

2𝐾𝐾+1
 распределение (6) даёт распределение Райса (5) 

с параметром K. При 𝑚𝑚 → ∞ замирания отсутствуют, 𝑍𝑍 = �𝑃𝑃�𝑟𝑟 = const. 
Таким образом, распределение Накагами является наиболее общей мо-

делью для описания замираний, из которой можно получить как распреде-
ление Райса, Релея, так и другие распределения.  
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Средняя продолжительность замираний – это среднее время,  
в течение которого огибающая сигнала находится ниже требуемого уровня 
Z (рис. 4). 

 

 
Рис. 4. Огибающая сигнала z(t) и требуемый уровень Z 

 
Требуемый уровень может определяться качественными показателями 

проектируемого канала связи, например, коэффициентом ошибок по битам. 
При падении величины сигнала (его мощности) ниже требуемого уровня го-
ворят о перерыве в канале связи.  

Пусть ti – продолжительность i-го замирания. Для достаточно большого 
времени наблюдения T можем записать: 

(𝑧𝑧(𝑡𝑡) < 𝑍𝑍) =
1
𝑇𝑇
�𝑡𝑡𝑖𝑖 .
𝑖𝑖

 

Средняя продолжительность затухания: 

𝑡𝑡𝑍̅𝑍 = 1
𝑇𝑇𝐿𝐿𝑍𝑍

∑ 𝑡𝑡𝑖𝑖
𝑇𝑇𝐿𝐿𝑍𝑍
𝑖𝑖=1 ≈ 𝑝𝑝(𝑧𝑧(𝑡𝑡)<𝑍𝑍)

𝐿𝐿𝑧𝑧
, 

где LZ – скорость пересечения уровня Z (в пересечениях в секунду), на кото-
рой огибающая сигнала пересекает уровень Z вниз.  

Для замираний с распределением Райса: 

𝐿𝐿𝑍𝑍 = �2π(𝐾𝐾 + 1)𝑓𝑓𝐷𝐷ρ 𝑒𝑒−𝐾𝐾−(𝐾𝐾+1)ρ2𝐼𝐼0 �2ρ�𝐾𝐾(𝐾𝐾 + 1)�,             (7) 

где ρ = 𝑍𝑍/�𝑃𝑃�𝑟𝑟, 𝑓𝑓𝐷𝐷 – доплеровская частота [2, c. 150]. 
Для замираний с распределением Релея выражение (7) упрощается: 

𝐿𝐿𝑍𝑍 = √2π𝑓𝑓𝐷𝐷ρ 𝑒𝑒ρ2𝐼𝐼0, 

𝑡𝑡𝑍̅𝑍 =
𝑒𝑒ρ2 − 1
√2π𝑓𝑓𝐷𝐷ρ 

, 

где 𝑡𝑡𝑍̅𝑍 – средняя продолжительность замирания уровня огибающей сигнала 

при заданном Z и средним уровнем огибающей �𝑃𝑃�𝑟𝑟. 
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Средняя продолжительность замирания позволяет оценить количество 
бит, на которое повлияет глубокое замирание. Пусть длительность бита со-
ставляет Tb, и при 𝑧𝑧(𝑡𝑡) < 𝑍𝑍 вероятность ошибки высока. Тогда при 𝑡𝑡𝑍̅𝑍 ≈ 𝑇𝑇𝑏𝑏 
в системе будут наблюдаться единичные случайные ошибки; при 𝑡𝑡𝑍̅𝑍 ≫ 𝑇𝑇𝑏𝑏 
вероятны длительные пакеты ошибок; наконец, при 𝑡𝑡𝑍̅𝑍 ≪ 𝑇𝑇𝑏𝑏 замирания 
усредняются и ими можно пренебречь.  

Характерным эффектом, наблюдающимся в многолучевых каналах, яв-
ляется замирание сигнала.  

Для описания мелкомасштабных замираний в многолучевом канале 
используются статистические модели. Для огибающей принимаемого сиг-
нала вводятся функции распределения вероятностей. При этом распределе-
ние Накагами является наиболее общей моделью, из которой можно полу-
чить широко используемые на практике распределения Райса и Релея, 
а также другие распределения. Из выбранной функции распределения 
можно получить величину средней продолжительности замираний, которая 
позволяет непосредственно оценить количество бит, принятых с ошибками 
в данном канале. 

 
Список используемых источников 
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М. : Вильямс, 2007. – 1104 с. 
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РАЗРАБОТКА  ПРОГРАММНОГО  КОМПЛЕКСА 
ДЛЯ  ПРОВЕДЕНИЯ  ОНЛАЙН  ТРАНСЛЯЦИЙ 

 
И. В. Ожиганов, Д. А. Татаренков 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 

Для проведения качественных онлайн трансляций массовых мероприятий требу-
ется использование нескольких телевизионных камер, из чего образуется потребность 
в программном обеспечении, позволяющем коммутировать видеосигналы с камер. В дан-
ной работе представлено программное обеспечение для подвижной телестудии. 
В функционал этого программного комплекса входит: коммутирование входных сигна-
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лов с телекамер, захват изображения с компьютера выступающего (презентаций), от-
рисовка титров, запуск перебивок и рекламных роликов. Управление трансляцией в дан-
ной системе возможно, как с помощью микшерного пульта, так и без него. 
 
телевидение, телевещание, программное обеспечение. 
 

Первым звеном тракта передачи изображения при онлайн вещании яв-
ляется канал аппаратно-студийного комплекса.  Он выполняет функции пре-
образования изображения в телевизионные видеосигналы, обработки этих 
сигналов [1]. В данной работе представлена реализация аппаратно-студий-
ного комплекса подвижного телецентра, который может эксплуатироваться 
вещательной бригадой, состоящей даже из одного человека. Потоковое ве-
щание в данном случае производится на видеостриминговые сервисы.  

Для организации и проведения онлайн трансляций подвижного теле-
центра требуется следующее аппаратное обеспечение: 

1. Сервер обработки изображений. 
2. Телевизионные камеры. 
3. Конвертеры видеосигнала. 
4. Контроллер. 
5. Коммутационные кабели. 
Исходными данными в данной работе являются телевизионные камеры 

SONY серии HVR (рис. 1). Данные телекамеры обладают только SDI выхо-
дом. Для подключения камер к серверу обработки изображений требуется 
SDI-USB конвертер. В качестве такого конвертера используется ExtremeCap 
SDI-BU111. 

 

                         
Рис. 1. Телекамера SONY HVR (слева) 

SDI-USB конвертер ExtremeCap SDI-BU111 (справа) 
 

Для обеспечения максимальной мобильности телецентра в качестве 
сервера обработки изображений выступает ноутбук с рекомендуемыми си-
стемными характеристиками: 

− Процессор: Intel Core i7-8750H или AMD Ryzen 7 1800X. 
− Видеокарта: NVIDIA GeForce GTX 1080 (8 Гб). 
− Операционная система: Windows 10 (64 бита). 
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− Оперативная память: 16 Гб. 
В качестве контроллера выступает AKAI MidiMix, обладающий необ-

ходимым количеством кнобов и кнопок для работы с 8 каналами изображе-
ний. 

Для захвата изображения с презентационного компьютера использу-
ется NDI протокол, позволяющий передавать изображение почти без сжатия 
по широкополосному локальному каналу, что позволяет не использовать до-
полнительные платы захвата или тратить ресурсы презентационного компь-
ютера на компрессию видеосигнала. 

На рис. 2 представлена схема коммутации подвижного телецентра. 
 

 
Рис. 2. Схема коммутации подвижного телецентра 

 
Вся обработка и коммутация изображений должна происходить на сер-

вере обработки изображений. Программный комплекс должен соответство-
вать требованиям [2]. 

В качестве языка программирования выбран визуальный язык програм-
мирования TouchDesigner, так как он отлично подходит для создания систем 
обработки изображений и интерфейсов управления этими системами. 

Программный комплекс состоит из двух систем, каждая из которых от-
крывается в отдельном окне: 

1. Система мониторинга. 
2. Система управления. 
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В системе мониторинга (рис. 3) осуществляется обработка и коммути-
рование входных видео- и аудио-сигналов. Так же эта система осуществляет 
компоновку выходного видеосигнала из нескольких входных, отрисовку 
графики, титров, воспроизведение видеофайлов и отображение видеосигна-
лов для предпросмотра. 

 

 
Рис. 3. Окно системы мониторинга 

 
Система управления (рис. 4) представляет собой пользовательский ин-

терфейс, позволяющий выбирать различные способы компоновки входных 
видеосигналов, вводить в специальное окно текст титра, запускать отри-
совку титра на выходном видеопотоке. При работе с данным интерфейсом 
создаются управляющие сигналы, которые отправляются в систему монито-
ринга, где происходит переключение видеопотоков на предпросмотре, из-
менение выходного видеосигнала и т. д. 

 

 
Рис. 4. Окно системы управления 
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Нижнюю часть на рис. 4 занимает матричный коммутатор. Над матрич-
ным коммутатором располагается панель коррекции изображения. Правый 
верхний угол отвечает за отрисовку титра на выходном изображении. Вы-
пуск титра осуществляется отдельной кнопкой, содержимое титра может 
быть выбрано из библиотеки титров или заполнено вручную. 

Представленные на рис. 4 способы компоновки (сине-красные поля) 
представляют собой банк значений трансформации (изменения размера 
и положения в кадре) нескольких видеопотоков. При выборе способа ком-
поновки происходит отправка управляющего сигнала в систему монито-
ринга, где происходит обрезка входных изображений. На рис. 5 представ-
лена часть фрагмента программы, отвечающего за компоновку выходного 
сигнала. 

 

      
Рис. 5. Компоновка выходного сигнала 

 
Окончательный вид программ данного комплекса представлен 

на рис. 6. 
 

    
Рис. 6. Вид программ системы мониторинга (слева), 

системы управления (справа) 
 

Основные возможности реализованного программного комплекса: 
− микширование до 8-ми источников видеосигналов; 
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− коррекция изображения (баланс белого, гамма, яркость, контраст-
ность); 

− отрисовка титров; 
− воспроизведение перебивок. 
Ключевые особенности реализованного программного комплекса: 
− отлично подходит для проведения трансляции одним человеком; 
− имеет возможность конфигурации под необходимые задачи; 
− имеет простой интерфейс; 
− имеет суммарную задержку видеосигнала в тракте обработки менее 

1 секунды; 
− может работать с любыми разрешениями (зависит от производитель-

ности сервера обработки изображений); 
− имеет широкий перечень источников видеосигналов: SDI, USB, NDI, 

RTSP, Spout, Shared Memory, DirectX texture и т. д. 
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ШИРОКОПОЛОСНОГО  АБОНЕНТСКОГО  ДОСТУПА  

 
О. Н. Пантелеева, Д. С. Савельев, С. Н. Савельев 

Академия Федеральной службы охраны Российской Федерации 
 

В современном сегменте рынка инфокоммуникаций востребованы различные 
услуги, приближающиеся по скоростным показателям к 1 Гбит/с, а в ближайшей  
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перспективе от 10 до 100 Гбит/с. В связи с данным требованиями технологии фиксиро-
ванного широкополосного абонентского доступа, основанные на использовании воло-
конно-оптического кабеля, приобретают все большую популярность. Однако, примене-
ние медных симметричных и коаксиальных абонентских линий связи, как раздельно, 
так и совместно также может обеспечить скоростные показатели, достаточные 
для предоставления услуг потребительского и коммерческого сегмента рынка. 
 
системы фиксированного широкополосного абонентского доступа, цифровые несущие, 
информационная эффективность, программно-определяемые сети. 

 
Постоянный рост требований абонентов как фиксированной, так и мо-

бильной широкополосной связи к качеству и виду предоставляемых инфо-
коммуникационными системами услуг актуализирует научные исследова-
ния в области предоставления доступа на скоростях порядка 1 Гбит/с, 
а в перспективе от 10 до 100 Гбит/с. В настоящее время не существует уни-
версальной технологии широкополосного доступа (ШПД), подходящей 
для всех случаев жизни. Несмотря на видимые преимущества волоконно-
оптических решений, разработчики и производители совершенствуют  
технологии доступа на основе медных кабелей как симметричных, так и ко-
аксиальных, а также активно развивают технологии фиксированного бес-
проводного доступа (FWA) [1]. Перспективные направления развития тех-
нологий фиксированного гигабитного доступа показаны на рис. 
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Рис. Направления развития технологий ШПД 

 
Среди технологий доступа по медным симметричным линиям (Copper) 

можно выделить технологию G.fast, которая успешно не только конкури-
рует, но и дополняет полностью оптическое решение соединения абонента 
с провайдером (FTTH), избавляя от необходимости прокладывать оптику 
непосредственно на объекте. В отличие от сверхвысокоскоростной техноло-
гии VDSL2, G.fast обеспечивает симметричную передачу на расстояние 
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до 200–250 м теоретически со скоростью до 1 или 2 Гбит/с. Технология 
G.fast определяет обратную совместимость или режим возврата с VDSL, 
что позволяет обеспечить аппаратную совместимость и плавный переход 
между линиями связи. Дальнейшим развитием технологии является стан-
дарт MG.fast, позволяющий повысить скорость передачи информации 
за счет повышения мощности передачи с 4 до 8 дБ, информационной плот-
ности на поднесущей с 12 до 14 бит, а также за счет расширения спектра 
с 106 до 212 МГц [1]. 

Одним из направлений повышения информационной эффективности 
технологий доступа по медным симметричным линиям предлагается приме-
нение широкополосных цифровых несущих, в качестве которых наиболее 
целесообразно из-за простоты технической реализации использовать двоич-
ные двухуровневые кодовые последовательности семейства функций Уо-
лша [2]. На основе функций Уолша можно создать сверхширокополосные 
несущие двух видов: непрерывные и дискретные (импульсные). Выбор кон-
кретного вида несущих Уолша зависит от возможности использования 
их характеристик при технической реализации систем передачи информа-
ции с цифровыми сигналами. Для сигналов Уолша применимы амплитудная 
модуляция, модуляция (манипуляции) по временному положению (фазе), 
частотная модуляция, имеющей особенностью то, что в отличие от гармо-
нических сигналов, временное положение сигнала Уолша и его частота 
не связаны мультипликативно, и модуляция по периоду. Так, как сигнал Уо-
лша является цифровым сигналом, то он допускает еще и кодовую модуля-
цию, которая заключается в модуляции сигнала по номеру функции Уолша. 
Перестройка с одного метода модуляции на другой, а также смена несущих 
может осуществляться программно. Для увеличения скорости передачи  
информации предлагается использовать квадратурно-амплитудную модуля-
цию цифровой несущей и спектральное (частотно-позиционное) кодирова-
ние, когда передача осуществляется без разделения на субканалы, что суще-
ственно увеличивает помехоустойчивость и упрощает декодирование. 
При таком методе используется линейное кодирование с основанием кода, 
определяемым, например, общим числом сочетаний номеров, передаваемых 
цифровых несущих в субканале.  

Другим направлений повышения информационной эффективности 
предлагается применение фильтрованной многотоновой модуляции (FMT) 
вместо дискретной многотоновой модуляции (DMT), широко используемой 
в настоящее время. Технология FMT основана на преобразовании входного 
сигнала банком (блоком) цифровых фильтров на передающей стороне с по-
следующим синтезом на приеме. В результате обработки сигнала в прием-
ном устройстве ошибка восстановления имеет низкий порядок по сравне-
нию с шумами восстановления системы с аналоговыми фильтрами, 
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использующий технологию DMT. При FMT банк цифровых фильтров со-
здается путем децимации и интерполяции характеристики цифрового филь-
тра низких частот (фильтра-прототипа), имеющего амплитудно-частотную 
характеристику близкую к идеальной. Применяемые в технологии FMT 
для декорреляции сигнала банки цифровых фильтров, по сравнению с ис-
пользуемым в технологии мультиплексирования ортогональных несу-
щих (OFDM) для декорреляции отсчетов сигнала преобразования Фурье, 
обладают следующим преимуществом: при кодировании решение принима-
ется не по отдельным частотам, а по полосам частот с использованием про-
цедуры «inverse waterfilling». В результате банки цифровых фильтров обес-
печивают в среднем лучшую декорреляцию. Преимуществами технологии 
FMT по сравнению с применяющимися технологиями DMT и OFDM явля-
ются следующие: нет необходимости создания в кадре OFDM защитных ин-
тервалов, за счет чего в спектре создается дополнительный частотный ин-
тервал, что представляет возможность повысить скорость передачи 
информации; внеполосные излучения имеют гораздо меньшие уровни, 
т. е. уменьшается пик-фактор сигнала, характерного технологии OFDM; по-
является возможность применения цифровой адаптивной фильтрации; сни-
жаются требования к системе передачи информации по обеспечению син-
хронизации; уменьшается влияние межсимвольной интерференции 
на передаваемую информацию. 

Если при синтезе банка цифровых фильтров использовать вейвлет-
функции, то технологию WFMT также возможно рассматривать как одно 
из направлений повышения информационной эффективности цифровых 
абонентских линий связи. Преимуществом WFMT является то, что посред-
ством вейвлет-преобразования для заданного числа блоков фильтров, воз-
можно осуществить точное деление спектра сигнала на канальные субпо-
лосы на низких частотах и грубое деление на высоких частотах. Субполосы 
спектра, получаемые при таком делении, описываются белым шумом с дис-
персией пропорциональной спектру мощности. Вейвлеты в настоящее 
время получили применение в следующих системах: сжатия изображений; 
цифровой связи, системах с широкополосными сигналами, системах скры-
той связи [3].  

Среди технологий доступа по оптоволоконным линиям (FTTH) можно 
выделить технологию NG-PON2 (Серия МСЭ-T G.989 или TDWM-PON) 
с теоретической пропускной способностью до 40 Гбит/с. Одним из основ-
ных преимуществ NG-PON2 стандарта является совместимость и возмож-
ность одновременной работы со стандартом предыдущего поколения GPON 
в одной оптической инфраструктуре, позволяя внедрять 10G-PON техноло-
гии там, где это необходимо в первую очередь, не переделывая существую-
щую сеть. Для операторов связи NG-PON2 представляет возможности пере-
дачи стандартов телевидения сверхвысокой четкости Ultra HD. 
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Технологическими вариантами NGPON-2 являются: мультиплексирование 
с разделением времени (TWDM), мультиплексирование с разделением по 
длине волны (WDM-PON) и мультиплексирование с ортогональным частот-
ным разделением каналов (OFDM-PON).  

В программно-определяемых сетях (SDN) возможно применение тех-
нологии XGS-PON, обеспечивающая скорость до 10 Гбит/с. В данном слу-
чае программное обеспечение, связывающее приемо-передающий мо-
дуль (OLT) и терминалы оптической сети (ONT), помещается в облако. 
Программа IEEE EPON определила стандарт 10G-EPON, позволяющий 
обеспечить пропускную способность 10 Гбит/с, при этом, не требуя TWDM. 

Технология PON имеет такие преимущества, как: активное оборудова-
ние используется минимально; кабельная инфраструктура минимизирована; 
стоимость обслуживания считается низкой; присутствует возможность ин-
теграции с кабельным ТВ; отличная масштабируемость; абонентские порты 
имеют высокую плотность. 

Технология DOCSIS (Data Over Cable Service Interface Specifications) 
на основе коаксиального кабеля на «последней миле» предлагает те же ско-
ростные показатели, что и оптоволоконные решения. Поскольку потребно-
сти абонентов и провайдеров продолжают развиваться, стандарт DOCSIS 
постепенно обновляется, так DOCSIS 3.0 значительно увеличил пропуск-
ную способность восходящего и нисходящего потоков для размещения вы-
сокоскоростных услуг передачи данных. Благодаря своей постоянной спо-
собности удовлетворять изменяющиеся потребности, поддерживать 
широкий спектр поставщиков оборудования и успеху на рынке, технология 
DOCSIS широко признана как успешная модель для совместимых продук-
тов, которые сохраняют сосуществование и обратную совместимость. До-
бавление DOCSIS 3.1 также поддерживает обратную совместимость [4]. 

Беспроводные решения ФШПД на основе высокоскоростных беспро-
водных технологий в настоящее время широко применяются в комбинации 
с волоконной оптикой. Речь идет о дополнении архитектуры FTTH на ос-
нове технологии WiGig (802.11ad), работающей в нелицензируемом диапа-
зоне частот 60 ГГц – Wireless PON (WPON). Передатчики WiGig, являющи-
еся оконечным оборудованием линий PON, обеспечивают передачу 
информации со скоростью 1 Гбит/с или по радиоканалу в условиях прямой 
видимости до 300 м. Стандарт WPON может быть использован в целях ор-
ганизации абонентского доступа как в сельской местности, в пригородной 
застройке, так и для присоединения периферийных зданий к кампусным 
приложениям программно-определяемых сетей, известных как POL (Passive 
Optical LAN) [1]. 

В качестве беспроводного решения ФШПД может быть использован 
стандарт нового поколения Wi-Fi – 802.11ax, известного также как Wi-Fi 6. 
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В отличие от своего предшественника – 802.11ac – этот стандарт предназна-
чен для работы как в диапазоне 5 ГГц, так и 2,4 ГГц и должен обеспечить 
четырехкратное увеличение пропускной способности пользователя.  

Технологии фиксированного широкополосного абонентского доступа, 
основанные на использовании волоконно-оптического кабеля, приобретают 
все большую популярность. Однако, применение беспроводных решений, 
а также медных симметричных и коаксиальных абонентских линий связи, 
как раздельно, так и совместно также может обеспечить скоростные показа-
тели, достаточные для предоставления услуг потребительского и коммерче-
ского сегмента рынка. Главное, чтобы подключение производилось быстро 
и удобно для клиента, а услуги были качественными.  
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безопасность. Важным элементом, влияющим на безопасность, являются интерфейсы 
взаимодействия. Рассматривается подход к формулировке сущности и содержания за-
дач поиска уязвимостей интерфейсов типа «человек – искусственный интеллект» в ин-
тересах безопасного управления беспилотными транспортными средствами «умного 
города». Перечень задач включает как моделирование угроз и процессов функциониро-
вания беспилотных транспортных средств, так и задачи интеллектуальной обработки 
данных. Решение этих задач повысит безопасность систем управления беспилотным 
транспортом. 

 
беспилотные транспортные средства, умный город, интерфейс, уязвимость, угроза, 
данные, искусственный интеллект.  

 
Одним из направлений развития больших социокиберфизических си-

стем и новым поколением сетевых распределенных, но функционально вза-
имосвязанных социальных, физических и кибернетических инфраструктур 
современные исследователи называют концепцию «умного города». «Ум-
ный город» – взаимоувязанная по месту и во времени, в социальной, био- 
и технологической среде совокупность подсистем «умного жизнеобеспече-
ния», «умного здравоохранения», «умного образования», «умного транс-
порта» и т. д. В рамках концепции «умного города» значительный рост ко-
личества транспортных средств в городах нашей страны и за рубежом 
создает объективные предпосылки для поиска путей и методов оптимиза-
ции транспортных потоков. Одним из подходов к решению подобных про-
блем на пути к созданию, например, «умного транспорта», является разра-
ботка и внедрение интеллектуальных беспилотных транспортных 
средств (БТС) в рамках транспортной среды «умного города» [1]. 

Еще одной большой проблемой «умного города» продолжает оста-
ваться его безопасность, поскольку к комплексности угроз добавляется 
их многоуровневость. Она проявляется в том, что уровень угроз различен 
на разных пространственных, социальных, физических и кибернетических 
участках, а также в разных временных координатах функционирования «ум-
ного города» [2, 3]. 

Современные БТС «умного города» могут быть различными: беспилот-
ные средства общественного транспорта (метро, автобусы); беспилотные 
средства частного транспорта (такси, дроны); беспилотные средства рабо-
чей техники (техника для уборки дорог, вывоза мусора). Кроме того, «ум-
ный транспорт», помимо БТС, включает инфраструктуры для их навигации 
и функционирования (дороги, элементы дорожной разметки, знаки дорож-
ного движения, светофоры, заправочные станции и станции подзарядки, 
станции техобслуживания), а также людей, представляющих собой как 
пользователей транспортной среды, так и персонал. Оптимально взаимодей-
ствовать этим компонентам призван помочь искусственный интел-
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лект (ИИ), без помощи которого сегодня невозможно обрабатывать и ана-
лизировать поток больших данных, создаваемый множеством взаимодей-
ствующих БТС.  

При этом к ключевым задачам ИИ апологеты «умного города» относят 
предоставление данных, необходимых человеку для взаимодействия с БТС, 
в удобном для восприятия человеком виде, а также сбор необходимых дан-
ных о человеке для оценки его состояния, идентификации и аутентифика-
ции БТС. Осуществляя обработку данных в режиме реального времени, 
ИИ может предоставить человеку информацию о загруженности транспорт-
ной среды «умного города» (трафик, наличие свободных средств передви-
жения и мест в них), о возможных маршрутах движения БТС и их оптими-
зации, о расписании движения БТС и его изменении, об авариях 
и инцидентах, о доступных парковочных местах, о размере очередей на за-
правках или станциях техобслуживания. Более того, ИИ может отвечать 
за сбор и обработку биометрических и цифровых данные о человеке (отпе-
чаток пальца, сетчатка глаза, лицо, походка, голос, данные специальных 
карт и токенов, платежные данные), использующем или управляющем БТС. 

Безопасность работы человека с ИИ, а значит и с БТС и с транспортной 
средой «умного города» в целом, опирается, по сути, на безопасность раз-
личных интерфейсов, призванных осуществлять взаимодействие этих ком-
понент. При этом под интерфейсом понимается совокупность средств, ме-
тодов и правил взаимодействия (управления, контроля и т. п.) между ИИ, 
БТС и иными элементами транспортной среды «умного города».  

Как и в традиционных информационных технологиях, различают поня-
тия «пользовательский интерфейс» (совокупность средств, при помощи ко-
торых пользователь взаимодействует с различными программами и устрой-
ствами) и «системный интерфейс» – совокупность унифицированных 
технических, программных и конструктивных средств, основанных на стан-
дарте и реализующих взаимодействие функциональных элементов в транс-
портной среде «умного города», обеспечивающих информационную, элек-
трическую и конструктивную совместимость этих элементов.  

Наиболее перспективными из современных интерфейсов являются 
многомодальные, в которых предусмотрена возможность взаимодействия 
человека с ИИ посредством ручного и автоматического ввода и вывода тек-
стовой и графической информации, звуков и жестов. Важность, значимость 
роли интерфейсов, наряду с ростом числа угроз, предопределяют объектив-
ную необходимость решения задач поиска уязвимостей таких интерфейсов 
в интересах безопасного управления БТС «умного города».  

Сущность и содержание задач поиска уязвимостей напрямую связаны 
с целевой функцией – обеспечением безопасности людей, транспортных 
средств и объектов инфраструктуры за счет обнаружения уязвимостей ин-
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терфейсов между человеком и ИИ в рамках управления БТС и в транспорт-
ной среде «умного города» в целом. Для этого предполагается разработать 
методы поиска уязвимостей интерфейсов взаимодействия в рамках транс-
портной среды. При этом содержание конкретных задач нацелено на: 

1. Анализ научных работ и результатов практических исследований, 
посвященных методам человеко-машинного взаимодействия и типам интер-
фейсов, применяемых в транспортных системах. Анализу также подверга-
ются области: обнаружения угроз в транспортных инфраструктурах, визуа-
лизации данных, когнитивного аппарата человека и распознавания 
его состояния с помощью технологии машинного зрения [4]. 

2. Классификацию интерфейсов взаимодействия с БТС и иными транс-
портными системами «умного города», а также разработку метода опреде-
ления типа интерфейса «человек – искусственный интеллект». 

3. Классификацию возможных угроз для БТС и для транспортной 
среды «умного города» в целом, реализация которых прямо или косвенно 
возможна посредством использования интерфейсов «человек – искусствен-
ный интеллект». При этом должны быть учтены как угрозы, направленные 
на человека (оператора или пользователя) так и на искусственный интел-
лект, осуществляющий мониторинг и управление БТС и транспортной ин-
фраструктурой «умного города». 

4. Классификацию уязвимостей интерфейсов «человек – искусствен-
ный интеллект» в соответствии с классификациями интерфейсов и угроз, 
полученных в результате решения предшествующих задач. 

5. Разработку концептуальных моделей интерфейсов взаимодействия 
пользователь-система, система-пользователь, оператор-система, система-
оператор, включающие как явные интерфейсы взаимодействия (например, 
осуществление человеком некоторого воздействия), так и неявные (напри-
мер, распознавание психофизиологического состояния человека). Разраба-
тываются модели, учитывающие интерфейсы, основанные на методах ма-
шинного зрения, визуальном, тактильном, акустическом способах 
взаимодействия и учитывающие особенности когнитивного аппарата чело-
века. 

6. Разработку методов поиска уязвимостей интерфейсов взаимодей-
ствия пользователь-система, система-пользователь, оператор-система, си-
стема-оператор, на основе классификации уязвимостей и концептуальных 
моделей интерфейсов. 

7. Разработку программного обеспечения для программно-аппаратного 
стенда с использованием компонентов, реализующих модели интерфейсов 
«человек – искусственный интеллект» и методы поиска уязвимостей в этих 
интерфейсах. Необходимы экспериментальные исследований с разработан-
ными методами поиска уязвимостей и методом определения типа интер-
фейса, интерпретация полученных результатов.  
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8. Разработку научно-технических предложений по внедрению полу-
ченных результатов решения задач поиска уязвимостей интерфейсов в ин-
тересах безопасного управления беспилотными транспортными средствами 
«умного города». 

Таким образом, главной, объединяющей задачей является разработка 
научно-методического обеспечения, включающего комплекс взаимосвязан-
ных методов, моделей и программных прототипов, предназначенных 
для поиска уязвимостей в интерфейсах «человек – искусственный интел-
лект», предназначенных для управления БТС и транспортной инфраструк-
турой «умного города» в целом. Задача решается, в том числе, в рамках ви-
зуализации данных, поступающих от ИИ в транспортной среде «умного 
города», анализа состояния оператора системы управления и других элемен-
тах интерфейсов. Данная задача является концептуально новой, а ее реше-
ние позволит, за счет учета аспектов безопасности, сделать качественно но-
вый сдвиг в области систем управления беспилотным транспортом 
и пересмотреть эффективность текущих способов взаимодействия человека 
и искусственного интеллекта в обеспечении непрерывного и надежного 
управления транспортной средой «умного города». 

 
Работа выполнена при финансовой поддержке РФФИ (проект 19-29-

06099) в СПИИРАН.  
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В настоящее время мобильный код является достаточно серьезной угрозой для 
информационной системы. За счет автоматического запуска из-за неосторожности 
пользователей, защититься от вредоносного кода сложно. В представленной работе 
рассматриваются общие принципы работы мобильного кода и возможные меры за-
щиты ресурсов сети от его вредоносного воздействия посредством внедрения различ-
ных механизмов контроля, обеспечивающих предотвращение, обнаружение и удаление 
вредоносного кода. 

 
мобильный код, средства защиты, JavaScript, ActiveX. 

 
Под мобильным кодом можно понимать любой программный код, ко-

торый передается по сети для запуска (в большинстве случаев, автоматиче-
ского) на каком-либо устройстве или системе при минимальном взаимодей-
ствии или без взаимодействия с пользователем. В представленной работе 
речь пойдет о вредоносном мобильном коде, который перемещаясь через 
сеть, наносит ущерб безопасности компьютера пользователя путем автома-
тического запуска (чаще всего в веб-браузере). 

Мобильный код создается с помощью JavaScript, при этом использу-
ются элементами управления ActiveX. Чтобы код начал работу, он должен 
попасть в систему. Из системы мобильный код получает доступ к жесткому 
диску. После этого вредоносный код может читать, удалять и изменять 
файлы.  

Мобильный код, написанный на языке Java, называют аппле-
том (скриптом), который затем выполняется в браузере в любой системе 
пользователя. Поскольку последняя не доверяет работе мобильного кода, 
то вся его деятельность начинается с так называемой «песочницы» (логиче-
ски изолированной среды). Такое решение призвано ограничить выполняе-
мые кодом операции и уберечь от несанкционированных действий компью-
тер пользователя. 

Если браузер совместим с ActiveX, то при появлении вредоносного 
программного обеспечения на основе JavaScript происходит автоматическая 
загрузка кода, после чего он проверяется. Далее выводится информации 
об авторе или компании, написавшей код. По подписи становится видно, 
подвергался мобильный код изменениям или нет. Дальнейшие действия 
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предпринимает пользователь. Только он решает, загружать ли данный код 
для исполнения или нет. После того, как пользователь соглашается на вы-
полнение программы, последствия для него становятся непредсказуемыми 
в случае, если мобильный код являлся вредоносным. У загруженного 
скрипта появляется доступ ко всем файлам, но в то же время, этот код может 
и не нести никакой угрозы компьютеру. 

Если вредоносный Java код приходит по электронной почте, то он за-
гружается автоматически при открытии письма. В большинстве информа-
ционных систем, электронная почта является одним из самых уязви-
мых мест. Кроме этого, вредоносный мобильный код может скрываться 
и в HTML страницах. Например, если открывается инфицированная стра-
ница, то пользователю выдаётся сообщение о возможности продолжения ра-
боты, так как система нашла подозрительный код. Если пользователь согла-
шается, то код автоматически копируется в системную папку операционной 
системы, а дальше начинает свою работу. Список сайтов с опасными виру-
сами и вредоносными мобильными кодами постоянно обновляется. Круп-
ные поисковые системы в настоящее время осуществляют постоянный кон-
троль за отсутствием вирусов на индексируемых сайтах. В случае 
обнаружения таковых информация о заражении будет оперативно предо-
ставлена владельцам сайта или технической поддержке. 

Защитить информационную систему и компьютеры пользователей от 
вредоносного мобильного кода достаточно сложно. Большая проблема за-
ключается в том, что мобильные коды могут осуществлять взаимодействие 
между собой. Все правила, допускающие использование таких скриптов 
в операционных системах, должны быть прописаны в нормативных доку-
ментах каждой организации, например, в политике безопасности. Одним 
из способов защиты от вредоносного мобильного кода является отключение 
ActiveX, но это является крайней мерой. Так как в таком случае не смогут 
приходить обновления. 

Ниже представлены наиболее простые меры защиты, которые важно 
применять для противодействия вредоносному мобильному коду. Некото-
рые из них регламентируются методическим документом «Меры защиты 
информации в государственных информационных системах» (утвержден 
ФСТЭК России 11.02.2014) [1] и могут также применяться в коммерческих 
структурах. 

1. Регистрация событий в журнале. Необходимо обязательно записы-
вать в журнал все действия с мобильными кодами: их загрузку, изменение, 
перемещение. В дальнейшем проводить анализ зарегистрированных собы-
тий.  

2. Контроль мобильного кода. Необходимо прописать правила на раз-
решение использования в данной системе мобильного кода. 
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3. Ограничение мест распространения мобильного кода. Данный код 
должен использоваться только на определенных заранее устройствах (авто-
матизированные рабочие места, мобильные технические средства информа-
ционной системы), он должен иметь ограниченное место действия. 

4. Наличие программного обеспечения (ПО), например, встраиваемого 
в антивирусы, которое позволяет производить поиск мобильного кода. 
При обнаружении вредоносного скрипта в системе, антивирус уведомляет 
администратора и предлагает стандартные действия: поместить в карантин, 
блокировать или удалить. Более надёжную антивирусную защиту предпо-
лагает использование антивирусов от нескольких производителей. При этом 
использовать необходимо последние версии ПО. 

5. Отключение автоматических загрузки и выполнения неизвестных 
мобильных кодов.  

6. Обязательная проверка подлинности источника и целостности мо-
бильного кода. 

7. Все пользователи должны быть обучены и знать меры экстренной за-
щиты.  

8. Запрет на установку нелицензионного программного обеспечения. 
Все программы должны устанавливаться только администратором.  

9. Запрет ненадёжных сайтов. Каждый сайт должен быть проверен, 
а ненадёжные источники заблокированы. 

Вредоносные скрипты наносят ущерб не только пользователям систем, 
но и владельцам сайтов. В случае с выделенным сервером ответственность 
за безопасность ресурса лежит преимущественно на его владельце, если 
речь идет об общедоступном хостинге, этим вопросом занимается непосред-
ственно сама хостинговая компания. Тем не менее, существует ряд мер, ко-
торые помогут администраторам обезопасить свои ресурсы [2]: 

− Систематическая смена паролей администратора сайта или аккаунта 
хостинга. 

− Создание сложных и длинных паролей, состоящих из сочетания 
букв, символов и цифр. 

− Наличие антивирусного программного обеспечения с регулярно об-
новляемой вирусной базой. Периодическая полная проверка сервера. 

− Использование безопасного VPN-подключения при необходимости 
работы в открытых Wi-Fi сетях. 

Таким образом, можно отметить, что большинство мер, направленных 
на защиту системы от вредоносного мобильного кода, являются организа-
ционными. Но существуют определенные меры, которые необходимо при-
менять для профилактики (обучение сотрудников) и при возникновении 
экстренных ситуаций (отключение компьютера от сети).  

Неосторожное или необдуманное действие пользователя может при-
вести к нарушению работоспособности всей информационной системы 
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предприятия. Поэтому, соблюдая все перечисленные правила, есть гаран-
тия защиты сети организации от вредоносного мобильного кода. 
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Понимание действия преломляющих призм позволяет правильно использовать 
их в оптическом приборостроении. Оптические призменные системы оборачивают, 
вращают и компенсируют поворот изображения, формируют излом оптической оси 
и изменяют направление хода оптических лучей, способствуя уменьшению габаритов 
оптических приборов. 

 
оптическая призма, оптическая призменная система, оптический конструктор. 
 

Оптический конструктор представляет собой набор оптических дета-
лей, позволяющих собирать экспериментальные установки для исследова-
ния физических процессов и явлений, изучаемых в дисциплинах «Введение 
в профессию» и «Оптическая физика» направления подготовки 12.03.03 
«Фотоника и оптоинформатика». В связи с тем, что комплект деталей опти-
ческого конструктора достаточно разнообразен, представляется возможным 
провести эксперименты с входящими в состав оптического конструктора 
призмами, а также создать лабораторный макет для наглядной демонстра-
ции законов геометрической оптики на базе оптических призменных си-
стем. Удобство лабораторного макета обусловлено намагниченностью ос-
нований всех оптических деталей, обеспечивающей жесткое крепление 
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деталей к демонстрационной поверхности во время экспериментов, и доста-
точной механической прочностью оптических деталей, т. к. они изготов-
лены из оптического поликарбоната. 

В комплекте оптического конструктора имеются призмы для измене-
ния направления хода лучей в оптической системе: пять призм с треуголь-
ным основанием и пять призм с прямоугольным основанием. Для проведе-
ния лабораторных экспериментов в комплекте модуля предусмотрен бокс 
из пяти лазерных диодов (LASER RAY BOX) с блоком питания 220 В. Ла-
зерные диоды (ЛД) работают в видимом диапазоне длин волн – 635 нм, 
что позволяет наблюдать прохождение световых потоков через прозрачные 
среды. Выходная оптическая мощность ЛД меньше 1 мВт, что соответствует 
требованиям к эксплуатации лазерных изделий; расстояние между ЛД – 
18 мм, чем обеспечивается хорошо видимый параллельный  световой поток 
на входе в оптическую систему [1]. В рамках заявленного эксперимента на 
элементной базе оптического конструктора (призмах) можно провести ла-
бораторную работу «Конструирование призменных систем для смещения и 
оборачивания изображения». 

Целью такой лабораторной работы является исследование отклоняю-
щих призменных систем: исследование законов преломления света на гра-
нице раздела сред и общая задача отклонения призмой светового по-
тока (рис. 1), отклонение светового потока призмой АР-90° (рис. 2), 
отклонение светового потока призмой БР-180 (рис. 3), система призм АР-
90° (4) система призм АР-90° и БР-180° (5), системы Порро I рода (рис. 6). 

 

 
 

а) б) 

Рис. 1. Отклонение светового потока призмами: а) показатель преломления 
призмы больше показателя преломления окружающего прозрачного материала;  

б) показатель преломления призмы меньше показателя преломления  
окружающего прозрачного материала 
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Рис. 2. Прохождения световых лучей 

через призму АР-90° 
Рис. 3. Прохождения световых лучей 

через призму БР-180° 
 

 
Рис. 4. Оптическая призменная система на базе призм АР-90° 

 

 
Рис. 5. Оптическая призменная система на базе призм АР-90° и БР-180° 
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Рис. 6. Прохождение световых лучей через систему Порро I рода 

 
В каждом исследовании необходимо правильно расположить источник 

излучения относительно одной или нескольких оптических деталей, полу-
чить достаточно интенсивный выходной поток. Провести измерения углов 
отклонения выходного луча относительно входного. Сравнить эксперимен-
тально полученные результаты с предварительным теоретическим расче-
том (раздел геометрическая оптика) [2]. 

На базе собранной оптической системы Порро I рода возможно прове-
сти измерение диапазона смещения светового потока, зависящего от геомет-
рических размеров и пространственного расположения призм. 

Для удобства проведения опыта, луч от источника направляется выше 
нижней крайней точки призмы во избежание многочисленных отражений 
и получения четкой и понятной картины прохождения луча. Этот отступ 
одинаков для всех измерений и в данном оптическом конструкторе равен 
5 мм. Проводятся эксперименты с целью получения минимально и макси-
мально возможных смещений светового луча, F1 и F2 – расстояния, прой-
денные лучом в оптических деталях оптической системы (рис. 7).  

В рамках проведения исследо-
ваний призменных систем на эле-
ментной базе оптического конструк-
тора требуется дополнительно 
выполнить работы по определению 
критического угла полного внутрен-
него отражения, сравнив получен-
ный результат с теоретическим рас-
четом, и рассчитать показатель 
преломления оптического поли-
мера, из которого изготовлены де-
тали оптического конструктора [3].  

Рис. 7. Схема для расчета смещения луча 
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Вышеприведенные исследования способствуют хорошему пониманию 
закономерностей прохождения световых потоков через оптически прозрач-
ные среды и законов геометрической оптики. Полученные студентами зна-
ния и навыки будут использованы при изучении физических процессов в 
технике оптической связи и оптического приборостроения. 
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В статье приводится описание области применения оптических фильтров, осно-
ванных на многослойных тонкопленочных структурах. Рассматривается применение 
фильтров в мультиплексорах для систем разделения спектрального ресурса оптиче-
ского волокна. Приводится описание фильтрующей структуры мультиплексоров WDM. 
Рассматриваются характеристики пропускания фильтров с различным количеством 
слоев. 
 
фильтр, оптическая связь, DWDM, CWDM, WDM, TFF, тонкие пленки. 
 
Область применения фильтров 

Как известно, в оптической связи применяются длины волн инфракрас-
ного диапазона (рис. 1). 

В качестве основных длин волн, которые используются в высокоско-
ростной волоконно-оптической связи в настоящее время [1], приняты 
1310 нм (второе окно прозрачности) и 1550 нм (третье окно прозрачности). 
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Рис. 1. Окна прозрачности оптического волокна 

 
Изначально системы спектрального уплотнения использовали всего 

две длины волны – 1310 и 1550 нм (рис. 2). Это были системы, использую-
щие SDH (синхронную цифровую иерархию). 

 

 
Рис. 2. Разделение спектрального ресурса оптического волокна 

 
С развитием элементной базы технологии разделения были усовершен-

ствованы – появились системы WDM. 
WDM – разделение спектрального ресурса оптического волокна между 

длинами световых волн с последующим мультиплексированием. WDM 
на текущий момент используется в двух технологиях: CWDM и DWDM. 

Технология CWDM (рекомендация ITU-T G.694.2) использует 18 опти-
ческих несущих с межканальным интервалом 20 нм [2]. Диапазон системы – 
от 1271 до 1611 нм. При этом, очевидно, ширина одного канала может до-
стигать 20 нм, при условии, что каналы не накладываются друг на друга. 

Технология DWDM (рекомендация ITU-T G.694.1) использует диапа-
зон от 1530 до 1560 нм. При этом возможны различные способы использо-
вания этого диапазона - так называемая частотная сетка DWDM. В системах 
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DWDM принято использовать частоты, а не длины волн. При использова-
нии этого диапазона выбирается частотный план – межканальный интервал. 
Используется несколько стандартизированных интервалов – 100, 50, 25, 
12,5 ГГц [3]. Эти частоты отсчитываются от центральной – 193,1 ТГц, 
что примерно соответствует длине волны 1552,52 нм. Соответственно, си-
стема может обеспечить 40, 80, 160 и 320 каналов в используемом диапа-
зоне (рис. 3). 

 

 
Рис. 3. Частотный план DWDM 

 
Мультиплексоры WDM 

В зависимости от используемого частотного плана выдвигаются раз-
ные требования к фильтрам в составе мультиплексоров WDM. 

Фиксированные многоканальные мультиплексоры изготавливаются 
на основе AWG-решеток (Array Waveguide Grating), а малоканальные могут 
быть реализованы в виде набора тонкопленочных TFF-фильтров (Thin Film 
Filter). Потери на канал в мультиплексорах на основе AWG-решеток не за-
висят от числа каналов и составляют примерно 5 дБ. 

TFF-DWDM-мультиплексор состоит из фильтрующей струк-
туры (рис. 4, см. ниже) и системы линз, фокусирующих излучение [4]. 
Фильтрующая структура представляет собой диэлектрическую подложку, 
на которую закрепляются тонкопленочные фильтры TFF, настроенные на 
определенную длину волны. 

 
Анализ требований к фильтрам 

Рассматривая частотный план систем с разделением спектрального ре-
сурса, можно выделить требования к полосе пропускания фильтра. Напри-
мер, для выделения центрального канала DWDM при разных частотных пла-
нах требуются фильтры с различной избирательностью, но настроенные 
на одну и ту же длину волны (1552,52 нм). Таким образом, если две воло-
конно-оптические системы передачи используют системы с интервалом 100 
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и 50 ГГц соответственно, то ширина полосы из пропускания будет отли-
чаться вдвое. Как было сказано в [5], для систем с интервалом 50 ГГц будут 
требоваться фильтры с большим количеством слоев, чем для систем с ин-
тервалом 100 ГГц, что влечет за собой большие экономические затраты. 

 

 
Рис. 4. Фильтрующая структура мультиплексора 

 
Также в [5] было описано, что длина волны λ, нм, на которую настроен 

фильтр, состоящий из тонкопленочной периодической структуры, опреде-
ляется формулой: 

λ = 4ñd, 
где d – толщина одного слоя, нм; ñ – среднее арифметическое показателей 
преломления двух соседних слоев. 

На рис. 5 показаны характеристики пропускания тонкопленочных 
фильтров с различным количеством слоев. Толщина каждого слоя 433,5 нм. 
Каждые два слоя образуют период. Показатели преломления двух соседних 
слоев – 1,752 и 1,748. 

 

 
Рис. 5. Характеристики пропускания фильтров с различным количеством слоев 
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В статье приводится сравнительных анализ программируемых логических инте-

гральных схем, имеющих оптические интерфейсы. Рассматриваются тенденции при-
менения программируемых логических интегральных схем на транспортных сетях и се-
тях абонентского доступа, а также центрах обработки данных, реализованных 
по оптическим средам передачи. Рассматривается концепция Softly Defined Network, 
SDNet. 

 
ПЛИС, программируемая логика, оптическая связь, системы на кристалле, FPGA, SoC, 
SDNet. 

 
Программируемые логические интегральные схемы 

ПЛИС – электронные компоненты, которые используются для созда-
ния конфигурируемых цифровых электронных схем. Логика работы ПЛИС 
определяется посредством программирования [1]. 
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Область применения ПЛИС 
Одной из основных областей применения ПЛИС является электриче-

ская связь. На сегодняшний день ПЛИС играют важную роль в сетях элек-
тросвязи, сетях центров обработки данных. На рынке ПЛИС особое место 
занимают две компании – Xilinx и Altera (ныне подразделение компании 
Intel FPGA). 

В качестве основных сред передачи данных используются медная витая 
пара, коаксиальный кабель и оптическое волокно. При наращивании скоро-
сти передачи данных по металлическим средам производители сталкива-
ются с такими проблемами, как межсимвольная интерференция, джиттер, 
возвратные и перекрестные потери. При этом необходимо применять кор-
ректирующие фильтры, что влечет к увеличению затрат энергии на пере-
дачу одного бита (пДж/б). 

В настоящее время металлические среды передачи используются 
на расстояниях до 10 м. При расстоянии более 10 м используется оптическое 
волокно [2]. 

В марте 2012 года компания Altera впервые продемонстрировала в ра-
боте технологию Optical FPGA. Данная разработка была призвана проде-
монстрировать возможность увеличения пропускной способности и снизить 
энергопотребление и стоимость решений, основанных на FPGA. Компания 
Altera заявила, что интеграция FPGA и оптических приемопередатчиков 
в одном кристалле позволят удовлетворить растущую потребность в про-
пускной способности инфокоммуникационной инфраструктуры, преодо-
леть ограничения, свойственные металлическим и традиционным оптиче-
ским технологиям. Разработанная система работала с трафиком 100 Gb 
Ethernet. В состав интеграции также вошли системы мониторинга темпера-
туры и тока смещения лазера. 

 
DARPA и программа PIPES [3] 

DARPA – Управление перспективных исследовательских проектов 
Министерства обороны США – учредило в январе 2018 года программу 
PIPES (Photonics in the Package for Extreme Scalability). Действие программы 
касалось трех областей разработок: создание технологий для интеграции оп-
тических интерфейсов в состав кристаллов (чипов) и многокристалльных 
сборок (модулей), разработка технологий и методов передачи данных 
между чипами и модулями, разработка концепции управления множеством 
узлов с оптическими интерфейсами. В марте 2020 года были выбраны участ-
ники программы: Intel и Xilinx; Национальные лаборатории Сандия, Кали-
форнийский университет Сан-Диего, Калифорнийский университет Санта-
Барбары, Колумбийский университет и Университет Пенсильвании; Кали-
форнийский университет в Беркли. 
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Xilinx SDNet [4] 
В марте 2014 года компания Xilinx представляет вниманию свой проект 

под названием SDNet – Softly Defined Networks. SDNet представляет собой 
специфркационную среду для работы с программно-определяемыми сетями 
SDN. SDNet позволяет создавать системы обработки пакетной информации, 
основанных на устройствах Xilinx All Programmable FPGA и SoC. Основные 
функции среды: системным инженерам доступно подключение дополни-
тельных видов обслуживания без опыта проектирования на ПЛИС, полная 
поддержка устройств Xilinx All Programmable. 

FPGA-ускоритель, как правило, представляет собой аппаратуру в раз-
личном форм-факторе (VPX, Com-express, PCIe и т. д.), которая кроме са-
мого чипа FPGA (или нескольких) содержит на плате память типа SRAM 
и DRAM, включая ультра-новые HBM (память DRAM с высокой пропуск-
ной способностью) и высокоскоростные интерфейсы ввода-вывода, такие 
как популярные 10/40/100 GE и PCI Express. 

На рис. 1 изображена структура интерфейсного модуля Xilinx SDNet. 
 

 
Рис. 1. Интерфейсный модуль Xilinx SDNet 

 
Все составляющие интерфейсного модуля, кроме оптических приемо-

передатчиков и внешней памяти, позволяют реализовать поддержку услуг 
NGN исключительно путем применения программируемых устройств. 

На рис. 2 представлены области внедрения SDNet. Как видно, SDNet 
пригодна для внедрения почти во все ключевые узлы сетей электросвязи: 
от Core- и Metro-сетей до сетей абонентского доступа, реализованных 
на различных технологиях, а также центры обработки данных. 
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Рис. 2. Области внедрения технологии Xilinx SDNet 

 
В таблице приведены технические характеристики некоторых систем 

на кристалле SDNet компании Xilinx. 
 

ТАБЛИЦА. Технические характеристики некоторых платформ SDNet 

 
Скорость  

передачи одного 
трансивера, Гб/с 

Количество  
приемо- 

передатчиков 

Скорость  
передачи (полный 

дуплекс), Гб/с 

Интерфейс  
для DDR3, Мб/с 

Zynq-7000 12,5 16 400 2 400 

Artix-7 6,6 16 211 1 066 

Kintex-7 12,5 32 800 1 866 

Virtex-7 28,05 96 2 784 1 866 

Kintex 
Ultrascale 16,3 46 2 086 2 133 

Virtex 
Ultrascale 32,75 104 5 101 2 133 

 
SDNet представляет собой технологию, которая позволяет проектиров-

щику сетевых систем легко реализовывать новые продукты, дополнитель-
ные виды обслуживания, в том числе и SDN. Прорыв SDNet заключается 
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в том, чтобы сделать системы на кристалле более доступными с помощью 
методологии высокоуровневого проектирования систем, которая опреде-
ляет именно цели проектирования, а не пути реализации задач. SDNet – клю-
чевой фактор, позволяющий увеличить производительность труда разработ-
чиков сетевых систем и системных архитекторов путем использования 
другого подхода к проектированию систем. 
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Быстрый рост компьютерных сетей приводит к частым ошибкам в их работо-

способности. Чтобы обеспечить эффективную работу всей системы, необходима 
управляющая платформа с интегрированными инструментальными средствами.  
Данная система позволяет быстро получать информацию о состоянии оборудования, 
сервисов и оперативно реагировать на возникшие сбои. Такой программный комплекс 
может собирать, анализировать и хранить поступающую информацию. Введение си-
стемы значительно сокращает время на поиск причин ошибок и их устранение. 

 
аудит, компьютерные сети, ping, ICMP, SNMP, syslog, NTP, операционная система. 
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В любой IT-инфраструктуре аудит информационной системы необхо-
дим для того, чтобы системные администраторы своевременно были опове-
щены о проблемах в сети. Чтобы добиться продуктивной работы всей си-
стемы, необходима управляющая платформа с интегрированными 
инструментальными средствами [1, 2]. 

Аудитом сети называют процесс системы, выполняющий наблюдение 
за IT-инфраструктурой в поисках неисправных систем, и который, при об-
наружении ошибок, уведомляет администратора для исправления случив-
шейся ситуации [3]. Основной задаче системы аудита является обеспечение 
информации для анализа состояния сети. Постоянный аудит сети помогает 
избежать простоев в работе, поддерживать все сервисы в рабочем состоянии 
и сохранить необходимый уровень качества [4].  

По мере развития систем появились составляющие компоненты, кото-
рые необходимо поддерживать в работоспособном состоянии. Все части 
должны правильно функционировать, что достаточно сложно без системы 
аудита, при создании которой можно столкнуться с некоторыми пробле-
мами [5]: 

− Аудит и контроль по частям. 
Аудит каждой отдельной части осуществляется специальным про-

граммным средством, настроенным на определенную задачу. Однако про-
цесс, который предназначен для поддержки одной части не может поддер-
живать другую. Использование специализированных инструментов 
приводит к рассмотрению каждой системы в изоляции, не учитывая окру-
жающие системы, которые влияют на работу исходной. 

− Потеря информации. 
Знания о системе организации и о том, как решать возникающие про-

блемы должно быть систематизировано и сохранено. Данное условие помо-
жет в будущем решать и предотвращать возникающие ошибки. Эту про-
блему решают с помощью создания системы базы данных, которая 
заполняется по мере появления различных ситуаций. 

− Отсутствие связи между пользователем и администратором сети. 
Взаимодействие и связь – это основной компонент, который делает ра-

ботоспособной любую систему. Организация Help Desk – это способ осу-
ществления коммуникаций, который предоставляет пользователю инфор-
мацию и поддержку. 

В начале развития сетевой инфраструктуры функционал для монито-
ринга сети развивался из менее сложного программного обеспечения. 
Для получения информации о сети обычно используют утилиту ping, рабо-
тающую на основе протокола ICMP (Internet Control Message Protocol), 
а также на основе протокола SNMP (Simple Network Management Proto-
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col) [6, 7]. Современные же решения включают в себя графическое пред-
ставление детального анализа для всей сети. Система аудита позволяет вы-
полнять следующие важные функции: 

− Аудит устройств и сети. 
Запрос ping от сервера системы аудита для проверки соединения от-

правляется к устройству [6]. Если устройство не отвечает на запросы, ин-
струмент аудита отправляет сообщение об ошибке и информирует админи-
стратора сети о сбое в работе. Протокол SNMP позволяет собирать 
информацию от сетевых устройств и серверов, это значит аудит определен-
ных состояний интерфейса устройств и скорости передачи данных. Инстру-
менты для аудита сети могут получать и отправлять сообщения. Протокол 
Syslog является общим стандартом для отправки сообщений о событиях, ко-
торые происходят в системе всех устройств сетевой структуры [6, 7].  

− Определение проблем с операционной системой. 
Ошибки, которые возникают между сетью и приложением определя-

ются на уровне ОС и любого связующего программного звена, которое вли-
яет на правильную работу сетевой инфраструктуры. 

− Анализ данных. 
Важный функционал для аудита распределен вокруг анализа получен-

ных данных от приложений. Используя детальную проверку пакетов, опре-
деляется большинство сетевых проблем. Сетевая система потоков собирает 
информацию о приеме/передаче данных сетевыми интерфейсами. Далее ин-
формация передается на основной сервер, анализируется с помощью специ-
ализированных инструментов для анализа, и администраторы сети могут 
определить источник и приемник трафика. В итоге, эти данные могут быть 
использованы для идентификации проблем с конфигурацией или выявления 
перегруженных участков в сети. 

− Определение основной причины ошибки. 
Сочетание функций, соединенных и автоматизированных с помощью 

системы аудита применяется для поиска основной причины проблемы. 
Сложность функции заключается в том, чтобы добиться сконфигурирован-
ности всех устройств. Протокол NTP (Network Time Protocol) необходим 
для синхронизации времени работы устройств [8]. Если данной настройки 
не будет, то время действий будет отличаться. Это отрицательно скажется 
на проводимом анализе и вывод информации о причине инцидента будет 
неверен. 

Функционал по аудиту сети способен выполнять детальную диагно-
стику сети, которая включает в себя мониторинг протоколов маршрутиза-
ции и вывод сообщений при возникновении каких-либо изменений. Он мо-
жет быть настроен автоматически оповещать при возникновении ошибок 
и предпринимать меры по решению проблем. 
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При разработке и внедрению системы аудита нужно определиться 
с объектами, которые будут подвергаться слежению, а также показатели, ко-
торые определят количество оповещений при ошибках [9, 10]. 

Для того, чтобы обеспечить постоянную работоспособность необхо-
димо заранее выявлять узкие места в конфигурации систем, а также быстро 
узнавать о наличии поломки и ее причине. 

В данной работе были рассмотрены основные проблемы, возникающие 
при построении системы аудита и проведен сравнительный анализ основ-
ных функций, которые будут включены в работу системы. 
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Любое значимое событие вызывает общественную реакцию и резонанс. Стороны 

конфликтов используют это явление для ведения информационного противоборства. 
Современные медиа технологии, массовый доступ людей в сеть интернет и развитие 
социальных сетей дают огромные возможности для применения практики вброса 
вредоносной информации для проведения психологических операций. Массовое 
распространение в социальных сетях вредоносной, в том числе фейковой информации 
сегодня представляет серьезную угрозу безопасности личности, общества 
и государства многих стран. 

 
информационная безопасность (ИБ), информационное противоборство, психологиче-
ские операции, информационная атака, угроза информационной безопасности, вредо-
носная информация, нежелательная информация, фейки, социальные сети, распростра-
нитель вредоносной информации в социальной сети. 
 
Введение 

Обратной стороной стремительного развития интернета и создания со-
циальных сетей является то, что они неизбежно становятся объектами 
и средствами информационного управления сознанием людей, а также аре-
ной информационного противоборства. Социальные сети сегодня – один 
из ключевых и наиболее эффективных инструментов информационного 
влияния, в том числе средство для манипулирования личностью, социаль-
ными группами и обществом в целом [1, 2].  

В информационных войнах объектом воздействия выступает массовое 
и индивидуальное сознание, а эффективность определяется восприимчиво-
стью населения противоборствующей стороны к восприятию доносимой 
информации. 

Несомненно, средствами ведения информационных войн могут высту-
пать все имеющиеся в наличии средства передачи информации, но наиболее 
эффективными инструментами являются именно социальные сети. Их пре-
имуществом перед подавляющим большинством средств массовой инфор-
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мации является интерактивность. Социальные сети позволяют выражать от-
ношение человека к происходящему и предоставляют для этого различные 
возможности, создают иллюзию сопричастности [3]. 

Потенциал информационно-пропагандистского воздействия социаль-
ных сетей чрезвычайно высок. Перепроверить информацию, размещенную 
в Интернете, найти ее первоначальный источник или источник вброса до-
статочно сложно. 

Информационный вброс – это комплекс пропагандистских мероприя-
тий. Суть этого мероприятия проста – резкое создание мнения в обществе, 
чаще всего негативного.  

Мониторинг информации в социальных сетях – это сложный процесс, 
связанный со стремительным появлением и распространением новых объ-
ектов наблюдения. Специфической чертой такого мониторинга является то, 
что система анализирует и видит, как правило, не всё явление, событие, ме-
роприятие в целом, а только одну или несколько из частных характеристик, 
например, содержание. 

С развитием Интернета всё большее значение стали приобретать фаль-
шивые или фейковые новости, которые используются для манипуляции со-
знанием людей. Особенно остро вопрос встал во время выборов президента 
США в 2016 году, на которых победил Дональд Трамп. В настоящее время, 
в том числе в связи с пандемией короновируса COVID-19, актуальным стал 
вопрос выявления фейковых новостей в социальных сетях.  
 
Постановка задачи 

В настоящее время разработаны различные модели нарушителя ИБ 
для телекоммуникационных сетей, например, таких как в работе [4]. Цели 
таких нарушителей могут быть различны от нарушения функционирования 
сетей до хищения или разрушения циркулирующей в ней информации.  
В то же время задачей распространителей вредоносной информации в соци-
альных сетях является доведение такой информации до сознания конкрет-
ных пользователей. Возникло противоречие между научным обеспечением 
технических и информационно-психологических аспектов ИБ. Поэтому по-
становка задачи разработки модели распространителя вредоносной, недо-
стоверной, нежелательной или так называемой фейковой информации в со-
циальных сетях является актуальной. 
 
Решение 

По полученным из социальных сетей сведениям аналитики и системы 
мониторинга могут создавать представление о нарушении в частности 
или о противозаконной операции в целом. При этом полнота и достовер-
ность воссоздаваемого представления целиком и полностью зависят от пол-
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ноты и достоверности выявления частных характеристик объектов и неко-
торых частных элементов нарушения [5, 6]. Зависят и от их количества, сте-
пени изученности предыдущих представлений, которые служат аналогом 
при формировании оценки выявленного, т. е. от качественного и количе-
ственного состава полученных информационных признаков. 

Фейки (вредоносная информация, нежелательная информация в соци-
альных сетях) становятся основным источником информационно-сетевых 
каскадов, в которых основным фактором лавинообразного распространения 
информации является стадное поведение. 

Фейковый аккаунт — это аккаунт, который является недостоверной ко-
пией аккаунта какого-либо пользователя, зарегистрировавшегося на том же 
ресурсе. Распространены фейковые аккаунты в соцсетях, ведущиеся 
от имени известных людей, вплоть до давно умерших вроде Адольфа Гит-
лера. Для борьбы с этим явлением настоящие аккаунты известных людей 
обычно проходят верификацию и потом показываются как верифицирован-
ные (подтвержденные) с галочкой или другим аналогичным по смыслу зна-
ком. 

Модель фейковой страницы в социальной сети может быть представ-
лена в виде следующей таблицы (табл.). 

Так как перед нами стоит задача автоматизировать анализ профилей 
пользователей, нам требуется составить общую формулу по расчету шанса 
фейковости страницы.  

𝑃𝑃 = �𝑋𝑋𝑖𝑖 ∗ 𝑃𝑃𝑖𝑖

𝑛𝑛

𝑖𝑖=1

, 

где P – вероятность фейковости страницы; 𝑃𝑃𝑖𝑖 – вес признака; n – количество 
возможных условий по определению фейковости; 𝑋𝑋𝑖𝑖 – переменная, прини-
мающая значение 1 – если условие выполняется, и 0 – если условие не вы-
полнено. 

 
ТАБЛИЦА. Модель фейковой страницы в социальной сети 

Признак Обычный  
пользователь Фейк Вес признака 

Дата создания  
страницы 

Сравнительно  
старые 

Страница создана 
недавно 0,05 – 0,07 

Кол-во постов 
и/или репостов  

на странице 

Посты и/или  
репосты  

от разных дат 

Несколько постов 
и/или репостов  
от одной даты,  

с незначительно  
отличающимся  

временем,  
с явно прослежива-

ющийся  
периодичностью 

0,1 – 0,2 
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Признак Обычный  
пользователь Фейк Вес признака 

Дата размещения 
аватарки 

Аватарки с разной 
датой размещения 

Несколько аватарок 
от одной даты,  

с незначительно  
отличающимся  

временем,  
с практически 

идентичной датой 
установки 

0,1 – 0,2 

Лайки  
от потенциально  

фейковых  
аккаунтов 

Преимущественно 
лайки от реальных 

пользователей 

Подавляющее 
большинство  

лайков  
от фейковых  

аккаунтов 

0,1 – 0,15 

Комментарии  
от потенциально 

фейковых  
аккаунтов 

Преимущественно 
комментарии от ре-
альных пользовате-

лей 

Подавляющее 
большинство ком-
ментариев от фей-
ковых аккаунтов 

0,1 – 0,2 

Подписка  
на группы  

и сообщества  
находящиеся в топе 

Разнообразные 
подписки  
на группы 

Преимущественно 
подписки на самые 

популярные  
сообщества 

0,05 – 0,08 

Наличие фейковых 
аккаунтов  
в друзьях 

В основном  
реальные  

пользователи  
в друзьях 

Подавляющее 
большинство  

фейковых  
аккаунтов  
в друзьях 

0,05 – 0,1 

 
Теперь выведем формулу под наш конкретный случай: 
𝑃𝑃 = 𝐷𝐷 ∗ 𝑃𝑃𝐷𝐷 + 𝑅𝑅 ∗ 𝑃𝑃𝑅𝑅 + 𝐴𝐴 ∗ 𝑃𝑃𝐴𝐴 + 𝐿𝐿 ∗ 𝑃𝑃𝐿𝐿 + 𝐾𝐾 ∗ 𝑃𝑃𝐾𝐾 + 𝐺𝐺 ∗ 𝑃𝑃𝐺𝐺 + 𝐹𝐹 ∗ 𝑃𝑃𝐹𝐹 ≤ 1. 

Примем значение Р = 0,5 как минимальный порог для признания стра-
ницы фейковой. 

 
Вывод 

В статье рассмотрен важный инструмент информационного вброса – 
фейковые страницы, описана модель злоумышленника. Предложена общая 
формула по расчету шанса фейковости страницы. Определены критерии  
измерения веса каждого признака, входящего в процесс вычисления фейко-
вости страницы. В дальнейшем предполагается разработка скрипта для ав-
томатизации определения надежности аккаунта в социальной сети 
и его применения в системе аудита [7]. 
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большие размеры и содержит много POI. В результате сервер может получить боль-
шое количество запросов, что приведет к большому объему обмениваемой информации 
между пользователями и сервером. С целью снижения вычислительной нагрузки на сер-
вер и уменьшения времени получения ответа от сервера предложена модификация про-
токола путем сегментации карты привязки и применения двухэтапного запроса, в ре-
зультате чего уменьшается объем передаваемой информации от сервера 
к пользователю. Приведены количественные характеристики эффективности прото-
кола.  
 
анонимное вычисления, точки интереса, геокарты, гомоморфное шифрование. 
 

Одно из направлений защиты персональных данных заключается в ре-
шении задачи обеспечения анонимности запросов пользователей к сетевым 
ресурсам и в частности, обеспечение скрытого получения мобильным поль-
зователем координат точек своего интереса (Points of interest, POI). 

В [1, 2] приведено описание и анализ протокола скрытого определения 
точек интереса мобильного пользователя. Пользователь имеет карту мест-
ности, разделённую на n×n ячеек, каждая из которых M×M метров. В каждой 
ячейке располагается точки интереса пользователя (гостиница, кафе, пар-
ковка и т. д.) закодированными числами d. Пользователь, находясь 
в ячейке (a, b), хочет узнать координаты точек интереса типа t в ячейке (i, j). 
Для этого он обращается к серверу по открытому каналу. Сервер имеет базу 
данных всех точек интереса и на запрос пользователя предоставляет ему та-
кую информацию. Целью протокола является получение информации о бли-
жайших POI определенного типа без раскрытия серверу другим пользовате-
лям своего местоположения и типа запрашиваемых точек интереса. 

Протокол состоит из четырех алгоритмов: генерация ключей, форми-
рование запроса пользователя, формирование ответа сервера, получение от-
вета пользователем. 

 
Генерация ключей 

Пользователь генерирует две пары (закрытых, открытых) ключей. Пер-
вая пара ключей − {𝑝𝑝1, 𝑞𝑞1}, {𝑔𝑔1 𝑁𝑁1}, вторая пара ключей − {𝑝𝑝2, 𝑞𝑞2}, {𝑔𝑔2 𝑁𝑁2},
𝑝𝑝1 ∗ 𝑞𝑞1 = 𝑁𝑁1, 𝑝𝑝2 ∗ 𝑞𝑞2 = 𝑁𝑁2, где N=p*q. 

Открытые ключи должны соответствовать условиям: 
1. 𝑔𝑔 𝑚𝑚𝑚𝑚𝑚𝑚 4 = 3. 
2. Числа 𝑔𝑔 генерируются из множества 𝑍𝑍∗𝑁𝑁2, удовлетворяющие усло-

вию: 
gcd (𝑔𝑔𝜆𝜆𝑚𝑚𝑚𝑚𝑚𝑚𝑁𝑁2 − 1,𝑁𝑁) = 1. 

где, λ − наименьшее общее кратное чисел (𝑝𝑝 − 1) и (𝑞𝑞 − 1),𝑍𝑍∗𝑁𝑁2 − множе-
ство целых чисел, взаимно простых с N2. 

3. Числа 𝑝𝑝2,  𝑞𝑞2, должны соответствовать диапазону 
�𝑁𝑁2

1 ∙ 100 < 𝑝𝑝2,  𝑞𝑞2 < �𝑁𝑁4
1. 
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Формирование запроса пользователя 
Сначала пользователь, используется алгоритм шифрования Пэйе, вы-

числяет криптограммы: для t типа запрашиваемой точки интереса, исполь-
зуя первый ключ. 

Для этого для каждого 𝑙𝑙 ∈ {1, 2, … ,𝑚𝑚}, где − m число типов точек ин-
тереса, пользователь выбирает случайное целое число 𝑟𝑟𝑙𝑙 ∈ 𝑍𝑍∗𝑁𝑁1 и вычисляет 
криптограммы 𝑐𝑐𝑙𝑙: 

𝑐𝑐𝑙𝑙 =  �
𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸 (1,𝑝𝑝𝑝𝑝1) =  𝑔𝑔11𝑟𝑟𝑙𝑙𝑁𝑁1�mod 𝑁𝑁12�, если 𝑙𝑙 = 𝑡𝑡
𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸 (0,𝑝𝑝𝑝𝑝1) =  𝑔𝑔10𝑟𝑟𝑙𝑙𝑁𝑁1�mod 𝑁𝑁12�, если 𝑙𝑙 ≠ 𝑡𝑡.

 

Далее пользователь вычисляет криптограммы первой своей коорди-
наты, используя второй ключ. 

Для каждого 𝑙𝑙′ ∈ {1, 2, … ,𝑛𝑛}, где n – размер карты, пользователь выби-
рает случайное целое число 𝑟𝑟𝑙𝑙′ ∈ 𝑍𝑍∗𝑁𝑁2 и вычисляет криптограммы 𝑐𝑐′𝑙𝑙′: 

𝑐𝑐′𝑙𝑙 =  �
𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸 (1,𝑝𝑝𝑝𝑝2) =  𝑔𝑔21𝑟𝑟′𝑙𝑙′

𝑁𝑁2�𝑚𝑚𝑚𝑚𝑚𝑚 𝑁𝑁22�, если 𝑙𝑙 = 𝑖𝑖
𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸 (0,𝑝𝑝𝑝𝑝2) =  𝑔𝑔20𝑟𝑟′𝑙𝑙′

𝑁𝑁2�𝑚𝑚𝑚𝑚𝑚𝑚 𝑁𝑁22�, если 𝑙𝑙 ≠ 𝑖𝑖,
  

где 𝑖𝑖 – первая координата ячейки, в которой находится пользователь. 
Далее пользователь шифрует вторую свою координату j на втором от-

крытом ключе, выбирает случайное целое число 𝑟𝑟 ∈ 𝑍𝑍∗𝑁𝑁2 и вычисляет 
еще одну криптограмму 𝑐𝑐: 

𝑐𝑐 = 𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸(𝑗𝑗,𝑝𝑝𝑝𝑝2) =  𝑔𝑔2𝑗𝑗𝑟𝑟𝑁𝑁2  �mod 𝑁𝑁22�. 

Далее пользователь отправляет открытые ключи (𝑔𝑔1 𝑁𝑁1,𝑔𝑔2 𝑁𝑁2) и запрос 
(𝑐𝑐𝑙𝑙 𝑐𝑐′𝑙𝑙 𝑐𝑐) серверу. 

 
Формирование ответа сервером 

Сервер, получив запрос пользователя вместе с открытыми ключами, 
используя шифрование Рабина и Пэйе, вычисляет Сα,β  на первом открытом 
ключе, где α ∈ {1, 2, … ,𝑛𝑛}, β ∈ {1, 2, … ,𝑛𝑛}, 𝑑𝑑α,β,𝑙𝑙 – составное число опреде-
ляющее координат и типа POI: 

𝐶𝐶α,β =  �𝑐𝑐𝑙𝑙𝑑𝑑α,β,𝑙𝑙
2
(mod 𝑁𝑁12)

𝑚𝑚

𝑙𝑙=1

 . 

Далее происходит повторное шифрование второй координаты j на вто-
ром открытом ключе. 

Для каждого β = {1,2, … ,𝑛𝑛} выбирается 𝜔𝜔β – целое число из множества 
𝑍𝑍∗𝑁𝑁2 и вычисляется ответ 𝑅𝑅 = {𝐶𝐶1,𝐶𝐶2, … ,𝐶𝐶𝑛𝑛}: 
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𝐶𝐶β = �
𝑐𝑐
𝑔𝑔β
�
𝜔𝜔β
�𝑐𝑐′α

𝐶𝐶α,β
2

𝑛𝑛

α=1

�mod 𝑁𝑁22�. 

Сервер отправляет вычисленные криптограммы 𝑅𝑅 = {𝐶𝐶1,𝐶𝐶2, … ,𝐶𝐶𝑛𝑛} 
пользователю. 

 
Получение ответа пользователем 

Пользователь выбирает только криптограмму 𝐶𝐶𝑗𝑗, которая соответствует 
его запросу и расшифровывает ее в следующем порядке.  

𝐶𝐶′𝑗𝑗 = 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃�𝐶𝐶𝑗𝑗, 𝑠𝑠𝑠𝑠2�, 

𝐶𝐶′′𝑗𝑗 = 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷�𝐶𝐶′𝑗𝑗 , 𝑠𝑠𝑠𝑠2�, 

𝐶𝐶′′′𝑗𝑗 = 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷�𝐶𝐶′′𝑗𝑗 , 𝑠𝑠𝑠𝑠1�, 

𝑑𝑑 = 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷�𝐶𝐶′′′𝑗𝑗 , 𝑠𝑠𝑠𝑠1�, 

где sk – секретный ключ, 𝑑𝑑 − информация запрашиваемая информация 
о точке интереса. 

В результате пользователь получает нужную информацию 𝑑𝑑 о ближай-
ших точках типах t относительно своей ячейки. 

Наибольшую сложность в протоколе составляет в третий алгоритм – 
шифрование всех точек. Временная сложность этого алгоритма O(𝑛𝑛2). 

При больших размерах карты, большом количестве запросов, ограни-
ченных ресурсах сервера формирование ответа может привести к пере-
грузке сервера и увеличению времени создания ответа. 

Для устранения этого недостатка предлагается следующая модифика-
ция протокола. Карта разделяется на сегменты, каждая из которых содержит 
n×n ячеек, в том числе ячейку в которой находится пользователь. Пользова-
тель знает координаты своей ячейки в этом сегменте. 

В этой модификации протокола вводится дополнительный этап – фор-
мирование открытого и закрытого ключа сервера. В результате содержит 
следующие алгоритмы: 

− Формирование открытого (g, n) и закрытого ключа сервера и пере-
дача открытого ключа пользователю. 

− Формирование запроса 𝑠𝑠 , 𝑐𝑐𝑙𝑙 , 𝑐𝑐′𝑙𝑙 , 𝑐𝑐  , где s – зашифрованный номер 
сегмента. 

− Формирование ответа сервером. 
− Получение ответа пользователем. 
Рассмотрим первый и второй алгоритм более подробно. 
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Сервер генерирует и отправляет маскирующие сообщение 
X=Encrypt(x), зашифрованное по схеме Пэйе, пользователю вместе с откры-
тым ключом (g, n). Пользователь формирует криптограмму m сегмента, ис-
пользуя гомоморфное свойство криптосистемы Пэйе. 

𝑠𝑠 = 𝑋𝑋 ∗ 𝑔𝑔𝑚𝑚mod 𝑛𝑛2. 
И включает его в запрос серверу. Количество криптограмм в этом слу-

чае определяется размерами сегмента, а не всей карты. Длинна запроса 
в данном случаи будет меньше, так как размер криптограммы координат 
не превышает размеры сегмента. 

Сервер получив запрос, расшифровывает номер сегмента с вычетом 
маскирующего сообщения. 

𝐷𝐷𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒(𝑠𝑠) − 𝑥𝑥 = 𝑚𝑚. 
Сервер использует параметры сегмента для формирования ответа. По-

скольку в сегменте существенно меньше ячеек, это снижает объем вычисле-
ний. 

На таблице представлены параметры исходного и модифицированного 
протокола.  

 
ТАБЛИЦА. Сравнение параметров исходным и модифицированным протоколом 

Параметры протоколов Исходный протокол Протокол формирования 
сегмента 

Размер карты (сегмента), км 100×50 10×10 

Размер ячейки, м 100×100 100×100 

Количество ячеек 500 000 10 000 

Количество криптограмм  
в запросе 𝑐𝑐′𝑙𝑙 

10 000 1 000 

Количество криптограмм 𝐶𝐶α, β 500 000 10 000 

Количество криптограмм  
в ответе 𝐶𝐶β 10 000 1 000 

 
Из таблицы видна существенная разница в количестве посылаемых 

от пользователя к серверу криптограмм. При одинаковых размерах ячеек, 
исходному протоколу нужно обработать 500 000 ячеек, а при сегментирова-
нии 10 000. 

Предложен альтернативный вариант модификации протокола. Вместо 
сегментации всей карты, пользователь сам создает сегмент n×n случайным 
центром, внутри которого находится пользователь. Используя открытый 
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ключ сервера, он создает криптограмму шифруя криптограмму параметры 
сегмента. 

Также возможен третий вариант модификации протокола. Пользова-
тель создает сегмент из случайных ячеек и среди них одна ячейка, интере-
сующая пользователя. Далее он шифрует открытым ключом сервера создан-
ный сегмент и отправляет криптограмму вместе с запросом. 

Таким образом, модернизация протокола путем сегментации карты 
привязки, позволяет уменьшить вычислительную нагрузку и время пере-
дачи ответа. Если в приведенном примере необходимо обработать 500000 
ячеек всей карты, то при сегментации всего 10000 ячеек. Также серверу 
нужно меньше выделять памяти на шифрование POI, что позволить распре-
делить ее на другие задачи. Однако уменьшение объема информации идет, 
которой обмениваются пользователь и сервер, за счет дополнительного ал-
горитма шифрования сегмента.  
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АНАЛИЗ  СТОЙКОСТИ  ПРОТОКОЛОВ 
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ИСПОЛЬЗОВАНИЯ  ПРОГРАММЫ  AVISPA 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича 

 
Рассматриваются характеристики и возможности программы AVISPA по авто-

матическому анализу безопасности криптографических протоколов. На основе про-
граммы сделан анализ протокола формирования ключа Диффи-Хеллмана, протокола 
на основе магнитометрических данных МаgPairing. Сделаны предложения по использо-
ванию программы AVISPA в учебном процессе при изучении дисциплины «Криптографи-
ческие протоколы».  
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аутентификация, программа AVISPA, анализ безопасности, криптографические прото-
колы, Диффи-Хеллман, МаgPairing. 

 
Одним из инструментов анализа защищенности протоколов передачи 

данных является использование программы AVISPA (Automated Validation 
of Internet Security Protocols and Applications), позволяющей не только 
находить уязвимости у того или иного протокола, но и определять 
возможные атаки на него [1]. В работе проведен анализ протоколов распре-
деления ключей программой AVISPA и сделаны предложения по её исполь-
зованию в учебном процессе. 

AVISPA представляет собой инструмент для автоматизированного ана-
лиза безопасности криптографических протоколов. На рис. 1 представлено 
окно программы и опции, доступные в нём. Главное окно AVISPA представ-
ляет собой область для описания протокола на языках HLPSL или CAS+. 
В верхней части окна расположено меню, позволяющее открыть и сохра-
нить HLPSL и CAS+ файлы. Внизу расположена панель с кнопками: «сохра-
нить файл», «показать CAS+», «показать HLPSL», «симуляция протокола», 
«симуляция нарушителя» и «активный перехват» [2].  

 

 
Рис. 1. Интерфейс программы AVISPA 

 
Кнопка «Protocol simulation» позволяет в интерактивном режиме уви-

деть порядок обмена сообщениями между пользователями. Кнопка «Intruder 
simulation», позволяет добавить в схему обмена сообщениями злоумышлен-
ника. С помощью кнопки «Attack simulation» можно увидеть схему атаки 
с участием злоумышленника, при условии, что такая обнаружилась в ходе 
анализа. При использовании языка CAS+ в можно компилировать CAS+код 
в синтаксис языка HLPSL, который затем переводится в более низкоуровне-
вый язык IF, за счет которого и осуществляется верификация [2]. 
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Архитектура программы AVISPA включает в себя: транслятор 
HLPSL2IF, который переводит описание протокола из HLPSL в специаль-
ный Intermediate Format и четыре модуля верификации OFMC (on-the-fly 
Model-Checker), AtSe (CL-based Attack Searcher), SATMC (SAT-based Model-
Checker), TA4SP (Tree Automata-based Protocol Analyser).  

Анализ безопасности протокола производится следующим образом: 
код протокола на языке CAS+ подается на вход одного из четырех модулей, 
затем программа на основе встроинной логики ищет возможность перехвата 
передаваемых сообщений по конкретным каналам связи, описанным в коде 
протокола. В данной статье для анализ протоколов был использова модуль 
OFMC. Модуль OFMC, является анализатором моделей и включает в себя 
два метода анализа: использование инертных типов данных, позволяющих 
сократить бесконечное пространство состояний до конечного и применение 
метода моделирования злоумышленника согласно модели Долева-Яо [3]. 
Для сокращения числа вариантов поиска строится редуцированная модель 
за счет рассмотрения бесконечных типов данных и оперирования свобод-
ными переменными.  

В модуле OFMC реализован подход, в ходе которого вводится симво-
лическое представление инертного нарушителя вместо изменения нумера-
ции сеансов протокола, а вместо имен вводятся роли участников, обознача-
емые переменными. В процессе поиска переменные унифицируются 
и принимают значения, равные именам участников, либо остаются перемен-
ными [1]. 

Проведем анализ безопасности протокола распределения ключей 
Диффи-Хеллмана [4]. 

При нажатии на кнопку «Protocol simulation» в главном окне про-
граммы можно увидеть порядок обмена сообщениями между пользовате-
лями по протоколу Диффи-Хеллмана. Описание протокола Диффи-Хелл-
мана в синтаксисе языка CAS+ представлено на рис. 2. 

 

 
Рис. 2. Код протокола DH 
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Тип передачи сообщений корреспондентами в протоколе описан по мо-
дели Долева – Яо, в соответствии с которой оценка возможности противо-
стоять противнику в канале связи осуществляется на основе сетевого графа. 
Противник помимо прослушивания трафика может производить быструю 
подмену сообщений в определенных ветвях графа. Последнее, в частности 
означает, что воздействие противника приравнивается к воздействию неко-
торого шума в обобщенном канале связи. В поле сессии передачи данных 
помимо передачи сообщений Алисы и Боба друг с другом так же добавлена 
возможность моделирования нарушителя под видом Алисы. Целью данной 
сессии будет проверка секретности формируемого общего ключа. 

Результат атаки на протокол выводится на экран программы (рис. 3), 
после чего успешно реализованные атаки (если программа нашла уязви-
мость в протоколе) можно наглядно воспроизвести симуляцией активного 
перехвата (рис. 4). 

 

  
Рис. 3. Запись о нахождении атаки  

на протокол DH 
Рис. 4. Визуализация атаки на протокол DH 

 
Очевидно, что перехватив сообщение exp(g,nonce-1) злоумышленник 

осуществляет обмен сообщениями не напрямую между А и В, а через себя, 
что позволяет подменять сообщения. Таким образом, протокол DH не защи-
щен от атаки «человек посередине». 

Проведем далее анализ безопасности протокола на основе магнитомет-
рических данных МаgPairing, описание которого приведено в [5]. 

Когда два смартфона расположены рядом, их магнитометры считы-
вают магнитные поля практически в одной точке, это позволяет использо-
вать показания магнитных датчиков для генерирования совпадающих 
с большой вероятностью случайных битовых последовательностей, позво-
ляющих аутентифицировать ранее рспределенный ключ Диффи-Хеллмана 
и тем самым предотвраить атаку «человек посередине»[6]. 

Описание протокола аутентификации на основе магнитометрических 
данных МаgPairing в синтаксисе языка CAS+ приведено на рис. 5. 
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Рис. 5. Описание протокола MagPairing 

 
После пропуска кода через модуль OFMC была выявлена атака на про-

токол (рис. 6). Затем была проведена визуализация перехвата сообщений 
злоумышленником (рис. 7), из которой следует, что используя атаку «чело-
век посередине», нарушитель может установить соединение с одним из кор-
респондентов, выдав себя за другого корреспондента, что позволяет сделать 
вывод о недостаточной стойкости данного протокола аутентификации клю-
чей. 

 

 
Рис. 6. Запись о нахождении атаки 

на протокол MagPairing 
Рис. 7. Визуализация атаки на протокол 

MagPairing 
 
На основе программы автоматизированного анализа протоколов без-

опасности AVISPA были проанализированы протокол Диффи-Хеллмана 
и протокол на основе магнитометрических данных МаgPairing. Анализ поз-
волил обнаружить уязвимости и атаки. 

В перспективе планируется исследовать протокол MagPairing на основе 
магнитометрических данных, с использованием универсальных хэшфунк-
ций и протокол аутентификации с участием доверенного центра с примене-
нием физически не клонируемых функций. 

Целесообразно при изучении дисциплины «криптографические прото-
колы» введение курса лабораторных работ, по использованию программы 
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AVISPA в учебный процесс, а именно по исследованию протоколов без-
опасности, по изучению основ языка CAS+ для модификации протоколов 
и по обнаружению атак при работе с модулями OFMC, AtSe, SATMC, 
TA4SP. 
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В статье рассмотрен вопрос повышения скорости приёма сетевых пакетов 

для платформы Java с использованием таких механизмов ядра Linux, как пакетные со-
кеты и отображаемые в память кольцевые буферы. Рассмотрен формат кольцевого 
буфера версии TPACKET_V3 и возможность его непосредственного использования при-
кладным кодом платформы Java. Приведены результаты применения предлагаемого 
подхода на реальной задаче. 
 
пакеты, кольцевой буфер, linux, java. 
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При разработке высоконагруженных сетевых приложений достаточно 
часто встаёт задача минимизации затрат на приём и обработку сетевых па-
кетов, это могут быть пакеты как стандартного типа, например – UDP, 
так и пакеты частных протоколов системы. В случае разработки системы на 
основе платформы Java [1] возникают дополнительные вопросы при разра-
ботке сетевой подсистемы, это связано с ограниченными возможностями 
стандартной библиотеки в этой части. Так, в библиотеке представлена воз-
можность использования UDP пакетов, но присутствуют достаточно высо-
кие накладные расходы, связанные с многократным копированием данных 
и большим количеством системных вызовов – нет возможности группового 
приёма пакетов. 

Возможным вариантом снижения накладных расходов является разра-
ботка дополнительных внешних библиотек с использование инструмента-
рия java native interface [2] и использования специальных функций для при-
ёма группы пакетов за один системный вызов (например, recvmmsg [3]). 
Этот вариант позволяет повысить пропускную способность приёма пакетов 
и, в ряде случаев, снизить нагрузку на систему сборки мусора путём отказа 
от использования промежуточных буферов. Тем не менее, в случае сильного 
роста объёма принимаемых сетевых пакетов, такой подход оказывается 
ограничен сетевым стеком операционной системы, потребляющим доста-
точно много ресурсов на обработку и доставку принятых пакетов приклад-
ному приложению. 

 

  
а) поток пакетов б) приём 1 / 16 / 256 пакетов за вызов 

Рис. 1. Загрузка системы при групповом приёме 
 

Как можно видеть из рис. 1, простой приём потока величиной 500 Kpps 
без обработки пакетов приводит к сильной загрузке ядра процессора, выде-
ленного на обработку. Использование режима группового приёма снижает 
суммарную нагрузку на несколько процентов. 

Одним им путей дальнейшего снижения накладных расходов является 
переход к получению сетевых пакетов на втором, канальном уровне модели 
OSI [4] – использованию пакетных сокетов (AF_PACKET [5]) с поддержкой 
кольцевого буфера. Подобный вариант позволяет исключить большую 
часть обработки принимаемых пакетов сетевым стеком, пакеты передаются 
приложению практически сразу после приёма сетевым драйвером. Но дан-
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ный подход не лишён и подводных камней, в частности, приложение полу-
чает доступ ко всему потоку пакетов сетевого интерфейса, что приводит 
к необходимости фильтрации поступающих данных. 

При использовании кольцевого буфера для приёма пакетов существует 
поддержка нескольких версий данного режима, в данной статье будет рас-
смотрена третья версия (TPACKET_V3 [5, 6]), как наиболее производитель-
ная. Буфер представляет собой последовательную область памяти, разде-
лённую на блоки одинакового размера. Блоки, в свою очередь, также 
делятся на фреймы одинакового размера (рис. 2). Таким образом, объём ис-
пользуемого программой буфера указывается с использованием размера 
фрейма, количества фреймов на один блок и количества блоков. Данный 
формат буфера является общим для всех версий режима приёма, тем не ме-
нее, используется буфер по-разному, в зависимости от режима. Так, для рас-
сматриваемой версии, деление блоков на фреймы носит сугубо условный 
характер и используется только для указания размера блока, в процессе при-
ёма сетевых пакетов деление на фреймы не используется, формат блока 
определяется отдельно. 

 

 
Рис. 2. Общий формат кольцевого буфера 

 
Каждый блок имеет заголовок, описывающийся структурой 

tpacket_block_desc, в составе которой находятся такие поля, как block_status, 
num_pkts и offset_to_first_pkt. Поле block_status указывает текущего «вла-
дельца» данного блока – ядро системы (TP_STATUS_KERNEL) или пользо-
вательский процесс (TP_STATUS_USER). Ядро обеспечивает приём и асин-
хронное размещение пакетов в блоках, относящихся к ядру, после 
формирования блока ядро меняет «владельца» блока, сигнализируя пользо-
вательскому процессу о возможности обработки соответствующего блока. 
После обработки блока пользовательский процесс должен сменить «вла-
дельца», что позволит ядру использовать данный блок для дальнейшего 
приёма пакетов. После формирования блока ядром и доступности его поль-
зовательскому процессу, поля num_pkts и offset_to_first_pkt указывают ко-
личество принятых пакетов в блоке и смещение в блоке до первого па-
кета (рис. 3). 
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Рис. 3. Структура блока после приёма пакетов 

 
Размещённые в блоке пакеты имеют заголовки определённого формата, 

описываемого структурой tpacket3_hdr. Данная структура включает такие 
поля, как tp_next_offset – смещение следующего пакета относительно теку-
щего, tp_mac – смещение заголовка канального уровня и tp_net – смещение 
к данным сетевого уровня в рамках пакета. Использование данной инфор-
мации позволяет прикладному приложению фильтровать необходимые па-
кеты и обрабатывать их. 

Таким образом, использование режима кольцевого буфера достаточно 
просто и в случае прикладного кода, имеющего доступ к стандартным функ-
циям ядра, реализуется достаточно прозрачно, по следующей схеме: 

– создание сокета и указание используемого режима, 
– задание режима кольцевого буфера и его размера, 
– предоставление доступа прикладному процессу к буферу, 
– циклическая обработка пакетов блоками. 
В случае же прикладной системы, реализуемой на платформе Java, воз-

никает несколько проблем: первая – использование функций ядра решается 
достаточно просто с использованием инструментария java native interface, 
вторая и основная – обеспечения доступа к кольцевому буферу – может 
быть решена несколькими способами. Самым простым вариантом является 
последовательный разбор принимаемых блоков на уровне внешней библио-
теки, реализованной с использованием jni, и копирование необходимых па-
кетов в структуры, доступные программной части, реализуемой на языке 
Java. Для оптимизации данного похода можно использовать стандартные 
механизмы класса ByteBuffer [7], позволяющего выделять фиксированные 
блоки памяти, доступ к которым из внешней библиотеки достаточно прост 
и не имеет сильных накладных расходов. 

Другим вариантом является предоставление прикладному Java коду 
прямого доступа к области памяти кольцевого буфера. Данный вариант ли-
шён недостатков предыдущего варианта и обеспечивает максимальную ско-
рость. Проблемой в данном случае является отсутствие стандартных без-
опасных механизмов для реализации подобного доступа. Тем не менее, 
решить подобную задачу можно следующим образом. Используемый в пер-
вом сценарии класс ByteBuffer при функционировании в режиме di-
rect [ссылка на доку] использует внутренние поля с указанием прямого ад-
реса памяти, где размещён буфер и размера буфера. После создания 
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подобного буфера существует возможность подмены внутренних полей 
объекта на значения, соответствующие реальному кольцевому буферу. По-
добный вариант является опасным, требует аккуратного обращения, в част-
ности – сохранения и восстановления параметров исходного буфера после 
окончания работы с кольцевым буфером. Таким образом, приведённая 
выше схема работы трансформируется в следующий вариант: 

– открытие сокета и подготовка режима кольцевого буфера, 
– создание временного Java буфера и сохранение его параметров, 
– подмена параметров для указания на кольцевой буфер, 
– циклическая обработка пакетов блоками, 
– восстановление параметров временного буфера, 
– закрытие исходного кольцевого буфера и сокета. 
Детальное рассмотрение механизмов замены внутренних полей объ-

екта выходит за рамки данной статьи. Необходимо отметить, что данное 
действие зависит от используемой версии платформы Java и может изме-
няться в будущем, вплоть до невозможности подобной реализации. 

Проводя анализ производительности подобного варианта приёма сете-
вых пакетов можно отметить кардинальное снижение накладных расхо-
дов (рис. 4). В данном тестовом сценарии также был использован входящий 
поток в 500 Kpps, в течение первого промежутка времени приём произво-
дился с использованием группового приёма (аналогично варианту, пред-
ставленному на рис. 1), в ходе второго промежутка времени приём осу-
ществлялся с использованием описанного выше подхода. Также, в процессе 
приёма с использованием кольцевого буфера, осуществлялся базовый раз-
бор блоков и принимаемых пакетов с целью фильтрации и учёта пакетов, 
относящихся к специфичному протоколу прикладной системы. 

 

 
Рис. 4. Загрузка системы в групповом режиме приёма 

и режиме кольцевого буфера 
 

Таким образом, предложенный вариант оказывается работоспособным 
и, более того, позволяет сильно повысить производительность приёма паке-
тов. Тем не менее, ряд рассмотренных выше ограничений не позволяет ре-
комендовать его для всех случаев. Также использование данного подхода не 
исключает необходимость настройки сетевого стека системы для оптимиза-
ции низкоуровневых механизмов приёма и обработки пакетов системой. 
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Рассматривается система формирования ключа между двумя корреспондентами 

по открытым каналам связи, в основе которой лежит модифицированная EVSkey-
схема.  

Нарушитель имеет возможность контролировать каналы связи между корре-
спондентами и каналы между корреспондентами и доверенным центром и проводить 
активные атаки в них, в том числе атаку человек посередине. Предложен протокол 
аутентификации ключа, формируемого корреспондентами, на основе осуществления 
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обмена сигналами запрос-ответ между доверенным центром и корреспондентами с ис-
пользованием физически неклонируемых функций, имеющихся у каждого корреспон-
дента. 

 
формирование ключей, аутентификация ключей, физически неклонируемые функции, 
хеш-функции 

 
Предположим, что два корреспондента А и В сформировали общий 

ключ sK  по алгоритму Диффи-Хеллмана (ДХ) [1] или какому-либо другому 
протоколу формирования ключей на физическом уровне, в частности, 
по протоколу EVS-key+ [2]. Корреспонденты хотят быть уверенными, 
что в процессе формирования ключа нарушитель не проводил атак: человек 
посередине, повторения, отражения или, если такие атаки были, то эти атаки 
должны быть обнаружены.  

В данной работе предлагается, разработанный авторами, способ аутен-
тификация ключей с использованием доверенного центра, физически некло-
нируемых функций при ограниченной вычислительной мощности корре-
спондентов. 

Рассмотрим следующую схему взаимодействия корреспондентов А и В 
при наличии доверенного центра Т в присутствии активного нарушителя Е. 
Нарушитель имеет возможность контролировать как каналы связи между 
корреспондентами, так и каналы между корреспондентами и доверенным 
центром и проводить активные атаки в них, в том числе атаку человек посе-
редине (рис.). 

 
Рис. Аутентификация ключей с использованием доверенного центра и ФНФ 
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Корреспонденты имеют двухстороннюю связь с доверенным центром 
Т, где они прошли аутентификацию с использованием протоколов, на ос-
нове использования сертификатов (протокол SSL/TLS или IPsec), или про-
токолов с использованием ФНФ, например, протокола PEAR [3]. 

Предположим, что корреспонденты А и В сформировали сеансовый 
ключ iF  по протоколу DH или EVS-key и хотят быть уверенными, что нару-
шитель Е не проводил атаку человек посередине или же они должны 
эту атаку обнаружить.  

Будем полагать, что корреспонденты имеют в составе своих компьюте-
ров блоки, реализующие физически неклонируемую функцию (ФНФ). 

По определению [4] ФНФ – это физическая система (устройство), 
неотъемлемым свойством которой является неклонируемость (неповторяе-
мость) некоторых её параметров, характеристик, свойств и функций. ФНФ 
приобретает эти свойства на этапе производства системы и использует слу-
чайности, присущие элементам из которых строится устройство. ФНФ опи-
сывается значениями пар входных и соответствующих им выходных пара-

метров ( )R = f C . Входной сигнал 1 1 kC = C ,C ,…,C  называется запросом, 

выходной сигнал 1 1 kR = R ,R ,…,R  называется ответом (откликом). 

ФНФ обладает тем свойством, что для одного и того же запроса C  от-
клики разных устройств (функций) будут различны. То есть ФНФ для каж-
дого устройства уникальна, а разные запросы для одной и той же ФНФ бу-
дут давать различные отклики. Причем повторение одного и того же запроса 
для одной ФНФ дает одинаковые отклики [5].  

Предположим доверенный центр имеет достаточно большое подмно-

жество iF  случайно отобранных пар ij ijC ,R 
  , где индекс i – номер ФНФ, 

j – номер запроса-отклика ФНФ для устройства каждого корреспондента. 
Обозначим количество таких пар для одного устройства 

i
F . Мы предпола-

гаем, что выполняется условие 2
i

F  k . Смысл этого ограничения состоит 

в том, что если нарушитель будет «зондировать» устройство, посылая на 
него случайные запросы, то вероятность выбрать запрос из подмножества 

i
F , будет ничтожно малой. 

Протокол аутентификации ключа включает следующие шаги: 
1. Доверенный центр посылает корреспондентам А и В запрос С. 

2. Корреспондент А вычисляет значение своей ФНФ ( )A AR = f C .  

Корр. В вычисляет аналогично значение своей ФНФ ( )R = f CB B . 
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Представим отклик AR  в виде конкатенации из трех частей 

1 2 3A A A AR = R R R , где ( )AiR GF N∈ , аналогично отклик RB  представим 

в  виде 1 2 3B B B BR = R R R , где ( )BiR GF N∈ .  
3. Корреспондент А формирует ответ доверенному центру в виде 

( ) 2A A1 s AS = R h K × R modN, ⊕   

где ( )sh K  – хеш-функция от сформированного корреспондентами ключа, 

( ) ( )sh K GF N∈  и отправляет его Т.  
Корреспондент В формирует ответ доверенному центру в виде 

( ) 2B1 s BS = R h K × R modN, ⊕ B  

и отправляет его Т.  
4. Получив AS  и SB , доверенный центр выполняет преобразования: 

( )1
2 1

-
A A A sS R modN = R h K⋅ ⊕ , ( )1

2 1
-
B B sS R modN = R h K⋅ ⊕B , 

а затем 
( ) ( )1 1 1 1 1A s B s A BR h K R h K R R R .⊕ ⊕ ⊕ = ⊕ =  

Полученное значение сравнивает с 1 1 1A BR = R R′ ′ ′⊕ , где 1AR′  и 1BR′  эта-
лонные отклики ФНФ устройств А и В, которые хранятся в базе данных до-
веренного центра Т. Если 1 1R = R′ , то центр убеждается, что ключи у А и В 
совпадают, то есть атаки человек посередине не было. 

5. Центр оповещает корреспондентов А и В о том, что ключи  
совпадают, то есть аутентификация пройдена. Для этого он посылает корре-
спондентам А и В сообщения 3AR′  и 3BR′  соответственно. 

6. Корр. А, приняв 3AR′ , проверяет равенство 3 3A AR R′ = , корр. В, приняв

3R′B , проверяет равенство 3 3R R′ =B B . Если эти равенства выполняются, 
то корреспонденты уверены в том, что они сформировали одинаковые 
ключи, т. е. ключ аутентифицирован. При невыполнении равенства 1 1R = R′ , 
центр оповещает корреспондентов инверсными значениями 3AR′  и 3BR′ . 

Заметим, что в данном протоколе нет сложных вычислений. У корре-
спондентов наиболее сложная операция – умножение в конечном поле 
на маскирующий множитель. В центре наиболее сложная операция обраще-
ние элемента по модулю, но она может быть выполнена заранее, после от-
правки запроса корреспондентам.  
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ФНФ ( )Cf A  и ( )f CB  выполняются автоматически встроенными 

устройствами, функция хеширования ключа ( )sh K  может быть вычислена 
по стандартному алгоритму: MD-5, SHA-2, ГОСТ Р34.11-2012. 

Основное отличие данного протокола от известного протокола аутен-
тифицированного распределения ключей Нидхема–Шредера, состоит в том, 
что доверенный центр используется только для аутентификации ключей, 
но не участвует в их формировании и, следовательно, не имеет к ним до-
ступа. 

Рассмотрим 2-й вариант аутентификации с использованием ФНФ, ко-
торый не требует выполнения операции умножения больших чисел у поль-
зователей и операции нахождения обратного элемента по модулю в дове-
ренном центре. 

1. Доверенный центр посылает корреспондентам А и В запрос С. 

2. Корр. А вычисляет значение своей ФНФ  ( )A AR = f C , корр. В вы-

числяет аналогично значение своей ФНФ ( )R = f CB B . Представим отклики 

AR  и RB  виде конкатенации двух частей 1 2A a aR = R R , 1 2B B BR = R R  соот-

ветственно. 
3. Корреспонденты А и В формируют ответы: 

( ) ( )( )1A s A sS h K ,h R h K=  , ( ) ( )( )1B s B sS h K ,h R h K=  , 

где (.)h  – хеш-функция. 
4. Получив 

AS , доверенный центр выделяет значение хэш-функции

( )sh K и вычисляет ( )( )1A sh R h K′  . Далее он сравнивает ( )( )1A sh R h K′   
с ( )( )1A sh R h K , полученным от А во второй части отклика. 

Аналогично, используя 
BS , доверенный центр находит ( )( )1B sh R h K′   

и сравнивает его с ( )( )1B sh R h K , полученным от В. Если сравнения выпол-

няются и первые части сообщений AS  и BS  совпадают, то А и В используют 
один и тот же ключ. 

Предположим, что злоумышленник перехватил сообщения: 
( ) ( )( )1A AE A AES h K ,h R h K=  , ( ) ( )( )1B BE B BES h K ,h R h K=  . 

Тогда с целью обмана доверенного центра он может предпринять сле-
дующие шаги: нарушитель транслирует сообщение 

( ) ( )( )1A AE A AES h K ,h R h K=   в доверенный центр и пытается сформиро-

вать сообщение ( ) ( )( )1B AE B AES h K ,h R h K=   . 
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Однако для формирования второй части этого сообщения нужно пре-

образовать или ( )( )1B BEh R h K , или ( )( )1A AEh R h K  в ( )( )1B AEh R h K .  

Так как 1AR  и 1BR  злоумышленнику не известны, то эта задача равно-
сильна нахождению ½ аргумента хеш-функции по заданному хеш-коду. Со-
временные хеш-функции устойчивы к коллизионным атакам такого рода. 

Таким образом, проведенный анализ показал, что предлагаемый прото-
кол аутентификации устойчив к атаке человек посередине. Защита от атаки 
повторения обеспечивается тем, что при каждом новом установлении сеанса 
связи доверенный центр посылает новый запрос, на основе которого корре-
спонденты вычисляют значения своих ФНФ, используемых для формирова-
ния уникальных ответов. При этом, полученное в результате преобразова-
ния ответа значение сравнивается с эталонным откликом ФНФ, хранящимся 
только в базе данных доверенного центра. 
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и автоматизированных системах управления технологическими процессами различного 
назначения, с передачей данных ограниченного распространения по волоконно-оптиче-
ским линиям связи, выходящими за пределы контролируемых зон. 

 
оптоволоконные системы передачи данных, рефлектометрический метод, система мо-
ниторинга. 
 

В настоящее время тема защищенной передачи большого объема дан-
ных на дальние расстояния максимально актуальна. Всеобщая глобализация 
и информатизация проникла во все сферы человеческой жизни. Мы записы-
ваемся к врачу, платим налоги и оформляем документы через глобальную 
сеть Интернет. Количество сфер жизни людей, которые переходят в инфор-
мационную плоскость увеличиваются с каждым годом. По сети передают 
уже не только информацию развлекательного характера, но и с принятием 
необходимых мер информацию конфиденциального характера, составляю-
щую коммерческую, служебную, государственную тайны и персональные 
данные. Органы власти, государственные корпорации и крупные коммерче-
ские организации могут себе позволить объединить информационные сети 
структурных подразделений, расположенных за тысячи километры друг 
друга используя как открытую информационную среду Интернет, так и сети 
электросвязи общего пользования, выделенные и ведомственные сети связи. 
Объемы передаваемой информации растут в геометрической прогрессии. 
Потребности к увеличению доступности и скорости передачи данных в се-
тях связи ведут к увеличению использования в них ВОЛС (волоконно-опти-
ческих линий связи). За счет высокой несущей частоты осуществляется 
большая скорость передачи информации по одному волокну. Затухание сиг-
нала в оптоволокне достаточно мало, что позволяет строить без ретрансля-
ции линии, протяженность которых может составить более 100 км. Воло-
конно-оптический кабель прекрасно защищен. Он не имеет побочного 
радиоизлучения, поэтому передаваемую информацию по нему довольно 
сложно перехватить, не нарушив при этом целостность волокна. Чтобы ис-
ключить такие попытки перехвата информации необходима система мони-
торинга, которая автоматически обнаружит, мгновенно подаст сигнал тре-
воги и отключит передачу данных по скомроментированному каналу 
до восстановления линии [1, 2, 3, 4]. 

Основные проблемы передачи по волоконно-оптическим линиям связи 
информации, содержащей сведения, доступ к которым ограничен федераль-
ными законами: 

− необходимость обеспечения целостности, доступности и конфиден-
циальности информации, содержащей сведения ограниченного доступа, 
персональных данных, служебной и технологической информации систем 
управления производством или технологическими процессами при пере-
даче данных за пределы контролируемой зоны; 
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− обвальное снижение потенциала (скорости) передачи информации 
по волоконно-оптическим линиям связи (далее ВОЛС) в десятки раз при ис-
пользование криптографической защиты; 

− большая стоимость оборудования для шифрования высокоскорост-
ного трафика; 

− сложная и дорогостоящая настройка и обслуживание средств шиф-
рования, требующего наличия высококвалифицированного технического 
персонала. 

Экономически обоснованным решением проблем является непрерыв-
ный мониторинг состояния оптических волокон линии связи и блокировка 
передачи данных по ним, в случае выявления угроз безопасности информа-
ции в виде ее утечки, вследствие несанкционированного доступа злоумыш-
ленника к оптическим волокнам. 

 
ПАК «СИМВОЛ» – программно-аппаратный комплекс мониторинга  
оптических линий связи и блокирования передачи данных 

ПАК «СИМВОЛ» позволяет выявлять все возможные деструктивные 
действия на волоконно-оптической линии связи (далее ВОЛС), проявляю-
щиеся в виде изменения коэффициентов отражения, локального и общего 
затухания, длины волокна (далее Авария). 

 
Комплект поставки ПАК «СИМВОЛ» 

Модуль мониторинга, включающий: 
− рефлектометрический модуль; 
− оптический коммутатор; 
− оптические ключи; 
− сервер управления, включающий: 
− операционную систему специального назначения Astra Linux Special 

Edition «Смоленск»; 
− программный модуль обработки рефлектограмм; 
− защищенный Web-сервер; 
− базу данных PostgresSQL. 
ПАК «СИМВОЛ» позволяет: 
1. Защитить  от несанкционированного доступа  высокоскоростные во-

локонно-оптические линии передач информации (далее ВОЛП). 
2. Упростить и тем самым уменьшить стоимость технического обслу-

живания волоконно-оптической сети. 
3. Уменьшить время простоя волоконно-оптической сети. 
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Принцип работы ПАК «СИМВОЛ» 
ПАК «СИМВОЛ» в автоматическом режиме проводит мониторинг кон-

тролируемой ВОЛС, сравнивая полученные рефлектограммы с эталонной. 
При достижении величины любого из контролируемых параметров выше 
допустимого значения система регистрирует событие и принимает решение 
о дальнейшем отключении передачи информации по скомпрометированной 
ВОЛС. 

Передача данных идет через ПАК «СИМВОЛ» и не требует дополни-
тельного коммутационного оборудования для построения защищенных во-
локонно-оптический систем передачи данных (далее ВОСП). 

Отключение передачи информации по волоконно-оптической линии 
связи осуществляется автоматически на физическом уровне посредством 
оптических ключей. 

Конкурентные преимущества ПАК «СИМВОЛ» 
1. Снижение стоимости системы защиты конфиденциальной информа-

ции в ВОСП. 
2. Снижение времени обслуживания ВОЛС. 
3. Снижение трудоемкости обслуживания ВОЛС. 
4. Работа с любой приемопередающей аппаратурой. 
5. Использование всего скоростного потенциала приемопередающего 

оборудования ВОСП. 
6. Доступность системы: 
− наличие отечественного сертифицированного метрологического 

оборудования; 
− полностью отечественная разработка. 
Основные возможности ПАК «СИМВОЛ»: 
1. Непрерывный мониторинг физического состояния ВОЛС (выявле-

ние старения оптического волокна и деградации соединительных муфт). 
2. Контроль локального и общего затухания ВОЛС, выявление аварии 

на линиях (обрыв волокна, удлинение волокна, изменение отражений). 
3. Гибкая настройка параметров событий. 
4. Одновременный мониторинг 8 оптических волокон одним измери-

тельным комплексом. 
5. Масштабируемая система мониторинга (возможность объединения 

до 12 измерительных комплексов на сервере управления). 
6. Автоматическое отключение передачи данных по каналу связи при 

Аварии. 
7. Автоматическое определение расстояния до события. 
8. Мониторинг состояния аварийного волокна, после отключения ин-

формативного оптического сигнала. 
9. Отображение маршрута прокладки оптоволоконной линии на плане 

местности. 
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10. Возможность загрузки своих карт, планов и схем местности. 
11. Разграничение прав пользователей ПАК «СИМВОЛ». 
12. Ведение журнала действий пользователей системы и событий на 

линии. 
13. Инструментальные панели отображающие контролируемые пара-

метры волокна, места Аварии на линии и географической карте, историю 
событий ВОЛС. 

14. Соответствие требованиям РД ФСТЭК России (планируется полу-
чение сертификата ФСТЭК на соответствия МД о ТЗИ ВОС-К, ТУ и НДВ к 
4-ому кварталу 2020 г.). 

15. Автоматический режим работы 24/7. 
16. Дополнительное сигнализирование об Авариях оператора посред-

ством отправки snmp сообщений, email. 
17. Световая сигнализация. 
18. Отображение схемы контролируемых волокон и их состояния. 
19. Хранение «Аварийных» рефлектограмм, возможность просмотра 

архивных событий для анализа. 
Предлагается: 
− высококачественное оборудование полностью российской разра-

ботки; 
− пусконаладочные работы по внедрению/переходу с другого обору-

дования; 
− проведение сертифицированного обучения для специалистов и вы-

дача сертификатов; 
− техническую поддержку; 
− возможность доработки под требования заказчика. 
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Gerasimovich A., Kabardov M., Korzhik V., Starostin V., Yakovlev V. Secure Key Sharing 
Protocol Executing over Constant Parameter Channels under the Conditions of Noiseless 
Eavesdropping and Perspective of a Future Quantum Computer Implementation. – РР. 5–15. 
It is proposed a cryptographic key sharing protocol over constant (like Internet) channels under 
the conditions of ideal passive eavesdropping In contrast of well known protocol executing 
public key cryptosystem (Diffie-Hellman cte.) the proposed protocol has nothing cryptographic 
assumptions and hence it cannot be compromise by the use of quantum computers in the future. 
Key words: key sharing, constant channels, artificial noise, matrix eigenvalues, quantum com-
puters. 
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Хамза Д. Д., Ковцур М. М. Виртуализация серверов (VMWARE VSPHERE). – С. 16–19. 
Рост компаний по всему миру за последние 10 лет просто невероятный. Это увеличило 
размеры и потребности компаний. В 2018 году оборот мирового рынка серверов вырос 
на 43,7 % в годовом исчислении и во втором квартале достиг $ 22,5 млрд. Мировые про-
дажи серверов выросли на 20,5 % в годовом исчислении до 2,9 млн единиц. Мировой ры-
нок серверов продолжает испытывать исторический спрос, и 2КВ18 ознаменовал чет-
вертый квартал подряд двузначным ростом продаж и самым высоким показателем 
за всю историю. Объем выручки серверов увеличился на 42,7 % до $18,4 млрд, в то время 
как выручка серверов среднего уровня увеличилась на 63,0 % до 2,5 млрд долларов. Высо-
котехнологичные системы выросли на 30,4 % и оцениваются в 1,7 миллиарда долларов. 
В 2019 году общая мировая выручка серверов выросла на 7,5 процента в годовом исчис-
лении до 25,4 миллиарда долларов в четвертом квартале, в то время как поставки сер-
веров выросли на 14 процентов до чуть более 3,4 миллиона единиц. Объем выручки сер-
веров вырос на 12 % в годовом исчислении до $ 19,7 млрд наряду с ростом на 9 % 
в системах высокого класса до $ 2,4 млрд. С этим расширением компаний физическое 
оборудование становится более дорогим, более потребляющим, более трудным в управ-
лении и более занимающим пространство. Виртуализация серверов поможет решить 
эти проблемы. 
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Ключевые слова: виртуализация серверов, VMware, сервера ESXi, vCenter, и техноло-
гии виртуальных машин, повысить отдачу, графический интерфейс, ресурсов, оператив-
ной памяти, ДРС, физическая архитектура, процессор, ЦОД, ха, копированию, футов. 
 
 
Abilov A., Vasiliev D., Kaisina I. Data Streaming in UAV Networks for Single-source Sce-
narios: a General Overview of Research Results. – PP. 19–24. 
This article offers a general brief review of previous research related to data transmission 
in Flying Ad Hoc Networks. Where the following scenarios were considered: source-node – 
destination-node; source-node – relay-node– destination-node; source-node – swarm of relay-
nodes–destination-node. In these scenarios, methods and algorithms for improving the Quality 
of Service (QoS) metric through the Packet Delivery Rate were reviewed. Recommendations 
on the use of the results were given. 
Key words: UAV, FANET, streaming data, QoS, relay, PDR. 
 
 
Abramov S., Abramova E., Myshkin V., Pavlov I., Pavlova M. Overview of Wave Types 
for Wireless Underwater Communications. – PP. 24–28. 
The article discusses various types of information exchange systems with objects located in the 
water column. These communication systems differ in the wavelengths used: acoustic, radio 
waves, and optical radiation. The results of experiments with underwater bistatic optoelec-
tronic communication systems, in which scattered laser radiation is used as a data carrier, are 
considered. 
Key words: underwater optical communication, optical waves, wireless communication, types 
of waves. 
 
 
Abramov S., Abramova E., Pavlov I., Pavlova M. General Concepts of Adaptive Radio Com-
munication System. – PP. 29–33. 
Protection of communication systems for various purposes from radio interference is one 
of the most important tasks that arise both in the development and practical use of radio de-
vices. The problem of a priori uncertainty of the interference situation in radio communication 
channels is currently being solved in several directions. One of the directions can be called 
adaptive, it consists in adjusting the structure and parameters of the system when the conditions 
of its functioning change. 
Key words: adaptation, radio communication, noise immunity, signal, adaptive system. 
 
 
Avdeeva M., Ushakov I., Filippov A. Comparative Analysis of the OpenStack Cloud Concept 
and Traditional Virtualization Architecture. – PP. 33–38. 
Cloud computing is gaining popularity in the modern world. Users no longer need to ask ques-
tions: how to process data? Where to process them? When? This article will compare solutions 
based on the traditional virtualization architecture, as well as open source infrastructure – 
OpenStack. Cloud computing is a technology that provides comfortable network access upon 
request to some common set of information computing resources. 
Key words: cloud computing, cloud technologies, cloud computing, OpenStack, VMware 
vSphere, IaaS, virtualization technologies. 
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Ageev S., Levshun D., Saenko I. Architecture of the Verification System for Information Ac-
cess Control Policies in Cloud Infrastructures. – PP. 38–43. 
The architecture of the verification system for information access control policies in cloud in-
frastructures focused on the ABAC access control model and UPPAAL verification tool is dis-
cussed. The composition of modules in the proposed architecture is defined. Results of archi-
tecture implementation in a specific subject area have been carried out. 
Keywords: verification, policy, access control, cloud infrastructure. 
 
 
Ageeva A., Biryukova N., Elagin V. 6G Network with Artificial Intelligence Support. – 
PP. 43–48. 
The 5G network is gradually launching around the world, which will provide a new core tech-
nology that supports future industry and society, along with Artificial Intelligence (AI) 
and the Internet of Things (IoT). But it is assumed that due to the exponential growth of data 
transfer, in a few years the speed and capabilities of 5G will be missed. 
6G mobile technology can be a breakthrough technology that can deliver speeds up to 400 
times faster than 5G. Artificial Intelligence will play a critical role in the development and op-
timization of 6G architecture, protocols, and operations. AI will be able to provide ways to im-
plement the search for knowledge, intelligent resource management, automatic network con-
figuration and intelligent provision of services. 
In this report, we will examine the relationship between the 6G network and Artificial Intelli-
gence technology, as well as the use of artificial intelligence methods to efficiently and effec-
tively optimize network performance. 
Key words: 6G, 5G, Artificial Intelligence, AI, Internet of Things, IoT. 
 
 
Alzaghir A., Muthanna A. Unmanned Aerial Vehicles use Cases in 5G Networks. –  
PP. 49–53. 
The technology of 5G applied to the issues of vehicle to everything communication (V2X), utility 
applications and industrial automation, primary broadband access services, virtual and aug-
mented reality services, as well as wireless healthcare services. Furthermore, the performance 
criteria for low latency, enhanced reliability, high speed, peak throughput per connection, sys-
tem spectral efficiency, low power consumption, connection and capacity density will be intro-
duced by 5G. The Unmanned Aerial Vehicle is capable of solving challenges. In this study, 
some of UAV use cases are presented in 5G networks. 
Key words: UNMANNED Aerial Vehicle, UAVs, Drones, 5G. 
 
 
Alshaev V., Tsvetkov A. Development of a Module for Differentiating Network Traffic to In-
crease the Level of Protection in the Virtualization Platform VmWare vSphere – PP. 53–57. 
This article addressed the issue of improving information security in a virtual infrastructure. 
In view of the rapid development of virtualization, this issue is very relevant. Most large IT 
companies smoothly move into the virtual sphere and, accordingly, they need high-quality pro-
tection of their information. There are several methods to enhance security in VMware vSphere. 
These technologies will enable companies to solve many problems associated with the theft 
or loss of confidential data. Advanced technologies are able to provide information protection 
for any company, as they can use a very flexible algorithm that represents a unique solution. 
Key words: virtualization, security, VMware vSphere, security domain, virtual machines, pri-
vacy label, levels. 
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Andreev D., Andreeva E., Sergeev A., Sumkin V. Influence of Optical Cable Bending in Fi-
ber Optic Systems Video Surveillance and Subscriber Access with Spectral Multiplexing: Ex-
perimental Test. – PP. 57–61. 
The technique of measuring the spectral dependence of losses in an optical cable caused by its 
bending has been experimentally tested. A comparison is made of the use of sources with single-
frequency lasers and Fabry-Perot lasers for these purposes. Qualitative assessment can 
be done using testers with additional sources operating at auxiliary wavelengths. 
Key words: fiber optic networks, fiber optic fiber, optical losses, bending losses. 
 
 
Andreev V., Bourdine A., Burdin V. To the Question of the Application of Fiber Optics 
for onboard cable networks. – PP. 62–65. 
In this work, we propose a solution for fiber-optic onboard cable networks, including a method 
for installation of optical cables on board, a specialized multimode optical fiber with an in-
creased core diameter and optimized profile, and the modular network transport equipment 
for data transmission. 
Key words: optical fiber, optical cable, onboard cable networks, blown cable installation 
method, cable duct, data transmission equipment. 
 
 
Andreev V., Burdin V., Nizhgorodov O. To the Question of the Application of Fiber Op-
tics for onboard cable network Model for forecast of an installed optical cable lifetime. –  
PP. 65–68. 
In the presented work, a model for predicting the lifetime of an installed optical cable is pro-
posed. The model takes into account the “life history” of the optical fiber in the cable 
and the random nature of mechanical influences on the optical fiber during cable manufacture, 
installation and technical operation of the cable line. 
Key words: optical fiber, optical cable, reliability, lifetime. 
 
 
Andreeva E., Valyukhov V., Kopalin K., Kuptsov V., Sumkin V. Influence of Optical Cable 
Bending in Fiber Optic Systems Video Surveillance and Subscriber Access with Spectral Mul-
tiplexing: a Technique. – PP. 68–72. 
To identify the bending of an optical cable, a technique for measuring the spectral dependence 
of losses can be used. A comparison is made of the use of sources with single-frequency lasers 
and Fabry-Perot lasers for these purposes. It is shown that for a more accurate measurement 
of the spectral dependence of losses at the macrobends of an optical cable, a technique using 
single-frequency lasers provides. 
Key words: fiber optic networks, fiber optic fiber, optical losses, bending losses. 
 
 
Andreeva E., Valyukhov V., Kuptsov V., Spiridonov S. Fiber-Optic Acoustic Sensor for Se-
curity Monitoring System. – PP. 73–75. 
Fiber optic sensors are widely used in the maintenance of a branched fiber optic network. 
The developed acoustic fiber-optic sensor with high sensitivity in adjusted spectral range was 
tested. The potential convenience of such sensor is the ability to integrate into hybrid data ac-
quisition system, including with spectral multiplexing. 
Key words: security systems, video systems, optical sensors. 
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Andrianov V., Bakhtin D., Shterenberg S. DLP System for Protecting Corporate or Personal 
Data. – PP. 75–80. 
Loss of information is one of the main problems of our time. Currently, more and more danger-
ous damages than attackers outside it. 
The term DLP (Data Loss Prevention) is a software product designed to prevent confidential 
information from leaking out of the corporate network. The principle of operation of a DLP 
system consists of the analysis of all data: incoming, outgoing and visible data within the com-
pany. The system requires the use of certain algorithms, and also requires the transfer of data 
and / or the presentation of this responsible employee. 
Key words: DLP, DLP-systems, data leak prevention, information protection tools, infor-
mation. security. 
 
 
Andrianov V., Stasyuk V., Shterenberg S. Analysis of Existing Pen Test Laboratories. – 
PP. 80–84. 
Now, there is no pentest laboratory as such based on the SCS department, which could be used 
for continuous training and development of skills among employees and students. Students 
themselves deploy tools and vulnerable systems for testing, which takes a lot of time to install, 
configure and start operating a temporary laboratory. The training course at the Department 
of ZSS is aimed at studying the vulnerabilities of personal computers running Windows 7 
and Windows XP operating systems, vulnerabilities of wireless networks with WPA protection 
and below, and vulnerabilities of web pages. The testing tool was a complex of Raspberry Pi 3 
or a stationary personal computer and the Kali Linux operating system with standard tools. 
Key words: Pentest, Kali-linux, Penetration test, Pentest, information. security. 
 
 
Anisimov A., Kukunin D. Application of Hybrid Positioning Systems in the Industrial Internet 
of Things Concept. – PP. 85–88. 
Internal positioning systems – technology aimed at tracking the objects location in real time, 
collecting and analyzing the data obtained to improve safety and increase the efficiency of the 
enterprise. Article contains technologies review, methods and approaches used in indoor posi-
tioning systems. Issues of existing solutions related to industrial Internet of things were identi-
fied. 
Key words: Indoor Positioning Systems, Industrial Internet of Things, Bluetooth Low Energy, 
Wi-Fi. 
 
 
Anisimov D., Dunaytsev R. A Study of Wi-Fi Performance in the St. Petersburg Metro – 
PP. 89–93. 
Three years ago, a public Wi-Fi network called MT_FREE was put into operation on the or-
ange (also known as the fourth) railway line of the St. Petersburg metro. Today, all trains 
and metro stations in St. Petersburg are equipped with Wi-Fi access points. This paper presents 
results of a conducted wireless site survey including the physical location of access points, 
the Wi-Fi channels and frequency bands used inside the trains and on the platforms of the metro 
stations. 
Key words: MT_FREE, Wi-Fi, wireless local area network, wireless site survey, access point. 
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Anufrenko A., Rusin I., Shchukin A. RS485 Data Transmission Standard. – PP. 94–98. 
RS485 (Recommended Standard 485 or EIA / TIA-485) is the recommended standard for trans-
mitting data through a two-wire half-duplex multipoint serial symmetric communication chan-
nel. Joint development of associations: Electronic Industries Alliance (EIA) and Telecommuni-
cations Industry Association (TIA). The standard describes only the physical levels of signal 
transmission. The standard does not describe a software exchange model and exchange proto-
cols. RS485 was created to expand the physical capabilities of the RS232 interface for trans-
mitting binary data. 
Key words: recommended standard, development, connector types, distortion level, exchange 
protocol. 
 
 
Aptrieva E., Elagin V., Spirkina A. Setting up a Stand for Analyzing the Network Character-
istics of BLOCKCHAIN Systems. – PP. 98–103. 
In In the article, the authors talk about setting up a stand for analyzing network characteristics 
associated with the technology of Blockchain systems. The authors describe the elements 
of the Blockchain network and the network structure at the experimental stand. The authors 
show which resources were used, which operating system they used, and on which servers 
the stand was deployed. The article discusses the problems associated with the transmission 
of Blockchain data on the network. How traffic affects the network, which network load creates, 
is it possible to completely load the network using Blockchain data. The authors presented 
the results of the experiments and conducted an analysis of the data obtained (graphs of the re-
sults of the experiment and estimates of the effectiveness of the experimental network). 
Key words: Blockchain, Ehereum blockchain, DPI, Deep Packet Inspection. 
 
 
Ahrameeva K., Dokshin A., Kiseleva A. Research of Approaches for Authorization of Wire-
less Network Users Using Various LDAP Solutions. – PP. 103–106. 
This article describes in detail the mechanism for authenticating IEEE 802.1 x users when con-
necting to a wireless network using a RADIUS server. A detailed comparison of solutions that 
support the RADIUS Protocol is provided. There are also various LDAP databases for organ-
izing authentication and authorization of wireless corporate network users, namely Windows 
Active Directory, FreeIPA, and OpenLDAP. 
Key words: IEEE 802.11, wireless network security, RADIUS, FreeRADIUS, Windows Ac-
tive Directory, FreeIPA, OpenLDAP. 
 
 
Akhrameeva K., Kovtsur M., Mikhailova A. Ensuring Database Information Security Web 
Application. – PP. 107–110. 
This article discusses the mechanisms for ensuring information security of web application da-
tabases. The result of the analysis of modern databases is presented, the most relevant data-
bases are identified when creating a web project. The main threats aimed at databases, as well 
as ways and solutions for their protection, are investigated. 
Key words: information security, database, web application, threats. 
 
 
Batenkov K., Korolev A., Mironov A., Oreshin A. Wave-Like Nature of Heterogeneous Re-
quests Losses on Available Channel Resource. – PP. 111–114. 
The dependency graphs obtained in this work allow us to assert that the greater the difference 
between the required resources for servicing each request of different services, the more wavy 
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the dependence of the probability of losses on the change of the channel resource of the multi-
service communication network link will be. 
Key words: multiservice communication network, heterogeneous traffic, analytical model, 
Kaufman-Roberts method/ 
 
 
Batenkov K., Oreshin A., Fokin A. The Forming of Many Multiple Trees in Telecommuni-
cation Networks. – PP. 114–119. 
Issues related to analyzing the reliability of telecommunications networks remain in the focus 
of attention when upgrading or designing them. The model of a telecommunications network 
can be represented as a generalized model of Еrdesh-Renya, which is used to generate a set 
of multi-pole trees for networks with multi-pole connectivity. 
Key words: network, graph, model, tree, connectivity probability, stability, reliability. 
 
 
Bakhtin U., Bushuyev S., Gaifulina D., Zhernova K., Ivanov A., Komashinskiy V., Ko-
tenko I. Methods of Experimental Evaluation of the Effectiveness of Human-Computer Inter-
action in Visual Analytics. – PP. 120.–123. 
An analysis of computer security incidents currently requires processing more and more data. 
At the same time, the ever-increasing volume of processed information requires increasingly 
complex visualization models. However, with the increasing complexity of visualization, 
the need for developing new, more effective ways of human-computer interaction for managing 
data presented in graphic display increases. New models of interaction with visualization mod-
els in visual analytics systems require an assessment of effectiveness in order to recognize how 
suitable this visualization is for a specific task. In this paper, we propose a possible methodol-
ogy for assessing interaction with visualization. 
Key words: human-computer interaction, information security, user interfaces, data visualiza-
tion, efficiency evaluation, touch screens. 
 
 
Bezuglov M., Olimpiev A. Current State of Transport Networks of Synchronous and Plesioch-
ronous Digital Hierarchies. – PP. 124–128. 
The article considers the aspects of synchronous and plesiochronous transport networks related 
to the stage of commissioning of lines and telecommunications equipment. The question about 
the sufficiency of the maintaince signals variety for telecommunications equipment setup 
is raised. 
Key words: synchronous digital hierarchies, plesiochronous digital hierarchies, maintaince sig-
nals. 
 
 
Belov S., Makarov L. Technology and Network ZigBee. – PP. 128–130. 
The relevance of the topic is that with the help of ZigBee technology in wireless communication 
network applications that do not have a high data transfer rate, it is possible to provide stable 
scaling of the multi-step wireless network, thereby contributing to the rapid change in technol-
ogy for operating software systems in the consumer market. The scope has been expanded 
to meet the needs of both a private user and a company, for example: automate the street clean-
ing process; use the automated smart home management process. 
Key words: ZigBee network, APS, RTLS, IEEE 802.15.4 standard, wireless sensor networks. 
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Berezina E., Vitkova L. IoT Threats Model in Software-Defined Networks. – PP. 130–134. 
Fifth-generation mobile networks, based on 5G technologies, are being actively implemented 
and deployed. Growing number of mobile devices and services and its variety, as well as in-
creasing requirements for bandwidth, obliges most countries to follow the path of the 5G rapid 
deployment. At the same time, the threats, faced by such communication networks, are obvious 
for information security specialists. There is no unified international center, which would take 
responsibility for developing a model of threats and violators in such networks. In this paper, 
authors consider possible threats and vulnerabilities for a new generation wireless network, 
using the example of the IoT network, and offer their own approach to systematization 
of threats. 
Key words: Internet of Things (IoT), IoT security, IoT threats model. 
 
 
Bobrova K., Kanaev A., Saharova M. Simulation Model of Multiservice Network Function-
ing on the Principles of the Network Functions Virtualization Concept – PP. 135–140. 
The trend of modern multiservice networks (MN) evolution has shown that the MN development 
next stage is based on the NFV conception that should provide numeral reduction of equipment, 
flexibility of customization and scalability of resources. 
At the same time, the planning and designing stage of MN, as a complex technical system, 
should include a number of complex procedures for estimate of key figures of service quality 
and NVF network reliability.  
The simulation model has been developed by way of AnyLogic environment on the basis of dis-
crete-event simulation methods, by taking into account the features of conformation, processing 
and delivery of the traffic, backend processes of NVF communications centers equipment func-
tioning.  
The result of the simulation allowed to receive the probabilistic and temporal characteristics 
assessment of the MN functioning processes on the basis of NFV, and the presented model 
is functional and sensitive to changes in the source data. 
Key words: multiservice network (MN), Network Function Virtualization (NFV), Quality 
of Service (QoS), flexibility, scalable. 
 
 
Bogdanova L., Kleverov D., Kleverov M. The Overview of Models and Algorithms for De-
tecting Abnormal Signalization in IoT. – PP. 141–145. 
The development of telecommunications originates very fastly. One of the important stages 
of this process is the emergence of a new mobile communication architecture and Internet 
of Things. The article discusses possible threats inherited from previous generations of mobile 
communication, in addition to that, an overview of machine learning algorithms for detecting 
abnormal signaling in IoT is provided. The authors also investigate four main categories 
of methods for detecting anomalies in traffic, i. e. classification, statistical methods and clus-
tering. 
Key words: IoT, IoT security questions, IoT security threats, abnormal signalization, machine 
learning. 
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Boiko A., Taranov M. The Model of Interfaces Linking Device for Telecommunication Facil-
ities of the Field and Stationary Components of Special Assignment Transport Telecommuni-
cation Network. – PP. 145–148. 
Nowadays Transport Telecommunication Network of the Russian Armed Forces is presented 
by two components: the field and the stationary. These two components interconnect by the link-
ing of complex telecommunication apparatus facilities and trusted operator’s communication 
centers. 
In order to provide the selection of digital channels and group paths in the receiving points 
the facility which provides linking between the components of transport telecommunication net-
work interfaces and increase the efficiency is needed. There is no such a facility for the present 
moment in Russia. 
Keywords: Telecommunication Network of The Russian Armed Forces (TNoTRAF), linking, 
physical interfaces, efficiency of the provision of services. 
 
 
Borodina P., Vladimirov S. Determination of Data Network Quality Classes by Estimating 
Delay Time on UNI-UNI Interfaces – PP. 148–153. 
The paper presents the results of data transmission networks segments testing in order to assess 
the network quality class in accordance with ITU-T recommendations Y.1540, Y.1541 
and Y.1543. Testing the networks delay time for packet transmission is carried out by a software 
tester developed at the Department of Communication and Data Networks of St. Petersburg 
State University of Telecommunications. The testing operation with the recording of results 
is performed by the measuring server based on UNI-UNI interfaces. The testing software do not 
require to synchronize the clocks of the client and server sides. The main goal of the work is the 
practical development of network testing options and analysis of the results. 
Key words: Data transmission network quality class, QoS, service indicators, SLA, packet de-
lay time, jitter, IP packet loss. 
 
 
Branitskiy A., Gladysheva P., Desnitsky V, Kotenko I. Implementation and Evaluation 
of Adaptation and Retraining Methods for the Analysis of Information Objects in Web-Con-
tent. – PP. 154–158. 
The methods of adaptation and retraining of the system of analysis of information objects on the 
Internet are considered. As such methods, we consider the method of parallel training of clas-
sifiers and methods of compression of the feature space (the principal component analysis, 
the method of removing the features weakly correlating with the class label). These methods 
are aimed at reducing the time spent in the process of performing tasks related to the adaptation 
and retraining of classifiers within the developed system. When implementing a system for an-
alyzing information objects in Web-content, the Python programming language and the scikit-
learn machine learning library are used. 
Key words: adaptation and retraining methods, Web-documents, information objects, the In-
ternet. 
 
 
Branitskiy A., Doynikova E., Kotenko I. Technique for Determination of Social Network 
Users Exposure to Destructiveness. – PP. 159–162. 
Currently social networks are a popular environment of youth communication. At the same 
time, they can be used to disseminate information that has a destructive effect on users. To iden-
tify and prevent such impacts, a technique is proposed that involves the detection of signs of de-
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structive effects in the information provided by users on a social network. It is based on the as-
sumption that there is a relationship between this information and the user's exposure to de-
structiveness. To identify this relationship, it is proposed to use an apparatus of artificial neural 
networks. The experiments were conducted that confirmed the existence of a relationship be-
tween the information provided by users on social networks and the psychological character-
istics of the person. In the future, it is planned to determine a set of features and conduct ex-
periments to identify the destructive effects in dynamics. 
Key words: destructive impact, social network, Ammon’s test, neural network, forecasting. 
 
 
Branitskiy A., Le N. Investigation of the Vulnerability Detection Method in Applications using 
the JBIG2 Codec. – PP. 162–166. 
The JBIG2 codec is used in electronic PDF reader applications (PortableDocumentFormat). 
The widespread and popularity of documents in this format raises the question of ensuring the 
security of relevant applications is particularly acute. In the research process, a code review 
method is used to analyze vulnerabilities. Thus, by analyzing the graph of the control flow of the 
program and the presence of the relationship between the objects, it becomes possible to iden-
tify errors and exploit them. 
Key words: JBIG2 codec, vulnerability detection, PDF documents, code review. 

 
 
Brydchenko A., Gevel M., Mikhailova M., Telnov N. Li-Fi. Wireless Optical Technology 
Data Transfer on Bases Light-Emitting Diodes. – PP. 167–170. 
Li-Fi technology is innovative and is still gaining popularity. Its potential in various fields 
of application needs to be developed for worldwide use. The advantages of Li-Fi are the ability 
to unload, the most used at the moment, Wi-Fi technology. The study of the principle of opera-
tion, technical characteristics and application methods, as well as the assessment of the global 
market for 2020, will help to assess the relevance of the led-based data transmission system. 
Key words: Li-Fi technology, data transmission, LED lighting, wireless data transmission net-
works, data transmission in the visible spectrum, LEDs, LED lamp, photodetector. 
 
 
Budyldina N., Yurchenko E. Calculation of Delays for the Fog Net and the Cloud in Networks 
IoT. – PP. 171–175. 
Fog computing is becoming a promising paradigm for performing low latency distributed com-
puting by leveraging the computing resources of end-user devices and cloud servers. However, 
the dynamic and distributed formation of local fog networks is a very difficult task due to the 
periodic appearance of neighboring fog nodes. Consequently, the fog node must correctly select 
a set of neighboring nodes and intelligently transfer its computational tasks in order to achieve 
transmission and computation with a low delay. 
Key words: fog computing, border computing, delay. 
 
 
Budyldina N., Guseva Yu. Positioning of Wireless Local Area Network by Wi-Fi Technol-
ogy. – PP. 176–179. 
The article considers the impact of the positioning method on the positioning accuracy in Wi-
Fi networks. Methods of two-dimensional angular lateration and RSSI measurements applied 
enable to reach a meter level accuracy of the positioning. The analysis shows that a high density 
of access points is required. 
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Key words: positioning, Wi-Fi, two-dimensional angular lateration, RSSI, user equipment tra-
jectory. 
 
 
Buranova M., Rezyapkina M., Ergasheva D. Jitter Analysis in the General View Queue Sys-
tem. – PP. 180–184. 
The total traffic of modern networks is increasing significantly, and existing network resources 
are limited. Network performance management allows you to choose the most optimal flow 
management solution. Delay and its jitter are the parameters that are most important for data 
transmission. The paper compares the analytical results and the results of simulation when 
evaluating jitter. 
Key words: Jitter, delay, quality of service, modeling. 
 
 
Bushuev S., Pantyukhin O., Рarashchuk I., Saenko I. The Tasks of Analysis and Synthesis 
of Data Access Control Systems in Cloud Infrastructures of Critical Information Objects. – 
PP. 185–190. 
The complex of tasks of analysis and synthesis of systems and mechanisms for restricting access 
to data in modern cloud infrastructures of critical information objects is considered. This type 
of information infrastructures is increasingly used in industry and other areas of activity of in-
dividuals and the state, therefore data protection in them is a key task. The proposed and de-
scribed in detail the nature and content of the problems of analysis and synthesis will allow, 
if successfully solved, to achieve results that can positively affect the reliability and quality 
of access control policies, which, in turn, will increase the security of elements and content 
of cloud infrastructures of critical information objects and systems. 
Key words: critical information object, system, access control, analysis, synthesis, cloud infra-
structure, data, threat, artificial intelligence.  
 
 
Bylina M. Probe Signals for Time Domain Reflectometry of Cable Communication Lines. – 
PP. 190–195. 
The paper provides a classification of probe signals used for time domain reflectometry. The re-
quirements for probe signals and their characteristics are considered. A comparative analysis 
of various probe signals is carried out. The advantages of using complementary sequences are 
shown. 
Key words: two-wire communication line, reflectometry, time domain reflectometry, probe 
signal, pulse signal, voltage drop, pseudo-random sequence, complementary sequences, com-
plementary Golay sequences. 
 
 
Bylina M., Ivanov O. Experimental Research of Optical Fiber Corning TXF. – PP. 195–200. 
The results of experimental studies of innovative optical fiber are presented. TXF with reduced 
attenuation coefficient and increased mode field area developed by Corning in accordance with 
ITU-T G.654. 
Key words: Corning TXF, single-mode optical fiber, attenuation coefficient, mode field, stim-
ulated Raman scattering. 
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Bylina M., Fomchenko A. Method for Calculating the Width Band of the Polymeric Multilayer 
Fiber. – PP. 201–206. 
Multimode polymer optical fibers are recommended by international standards for use in local 
area networks. The maximum length of a network segment built on such a fiber is limited by its 
intermode dispersion. It is of interest to use polymer fibers with a multistage refractive index 
profile, which provide a higher broadband than step fibers at a relatively low cost. 
Key words: multimode optical fiber, polymer optical fiber, refractive index profile, multilayer 
optical fiber, multistep refractive index profile, intermode dispersion, width band. 
 
 
Valieva K., Vitkova L., Smirnov E. Methods for Detecting Malicious Information in the In-
formation Space of Social Networks. – PP. 206–211. 
The greatest severity of the problem of detecting malicious information is manifested in at-
tempts to recognize target information channels, content distribution paths, and reduce the neg-
ative impact of such information on subjects (individual or collective, for example, a person, 
family, group, or organization). The paper presents an analysis of some existing systems 
for processing network content and the possibility of their application in the framework 
of the method of detecting malicious information. The result of this method is to increase 
the level of protection of users from malicious information in social networks. 
 Key words: malicious information; monitoring; network content; processing system; network 
Analytics services. 
 
 
Vasyliv N., Kislyakov S. Self-Learning Neural Network Contact Center Load Forecasting 
Model. – PP. 211–215. 
The work is devoted to the study of the neural network model for predicting the number of in-
coming calls to the contact center. To calculate the optimal parameters of the model we used 
data of the actual input loads of contact centers. The relevance of the task is determined 
by the understanding that the incoming load determines the number of operators involved 
in the work, which in turn determines the cost of operators' pay. To ensure the necessary quality 
of service with a minimum number of contact center operators, it is necessary to know in ad-
vance (or predict with the highest possible accuracy) the number of incoming calls. The present 
work is devoted to the analysis of the dependence of the quality parameter for predicting a re-
current neural network model on the volume of historical data (incoming calls). Such a seem-
ingly simple statement of the research problem allows us to answer the question: how long does 
it take for the model to work to achieve the maximum quality of the prediction, and what could 
be the financial loss (or gain) of the contact center itself.  
Key words: call center, operator, neural networks, LSTM, forecasting. 
 
 
Vasyutkin A., Shvidkiy A. Performance Research of Fault-Tolerant Software-Defined Storage 
in Hyper-Converged Systems. – PP. 216–220. 
The article presents the main properties and functions of Software-defined storage/SDS, de-
scribes performance evaluation parameters and identifies SDS bottlenecks. The architecture 
of SDS - Ceph implementation is considered. Performance test results of Ceph cluster as the 
main system of virtual machines data storage are given. 
Key words: hyper-converged infrastructure, distributed storage system, software-defined stor-
age. 
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Kirichek R., Kuznetsova E. Network Structure for Testing Augmented Reality Applications. – 
PP. 220–225. 
This paper discusses augmented reality devices and applications in communication networks. 
Based on existung devices and applications,was developed architecture of the software and 
hardware complex. Using the developed architecture of the hardware-software complex, a net-
work structure was created for testing augmented reality systems. Based on the developed net-
work, a study was made of the properties of traffic from devices and applications of augmented 
reality. This network structure can be used to design systems for load testing communication 
networks for traffic resistance of augmented reality. 
Key words: augmented reality, virtual reality, traffic analysis, AR, VR. 
 
 
Vershinina X., Saltykov A. Application of Quantum Key Distribution in WDM-PON Net-
works. – PP. 225–230. 
Ensuring the users security of passive optical networks (PON) requires the application of ad-
vanced technologies, including cryptographic methods. The research is devoted to the possibil-
ity of applying the quantum cryptography method – quantum key distribution (QKD) in PON. 
Quantum cryptography (QC) uses a quantum channel for secure key exchange and protects 
confidential information from eavesdropper and malicious users. QKD is used for sharing 
a random secret key by encoding information in quantum states. The article also considers 
the basic principles of QKD, starting from theorems of quantum mechanics (QM) and ending 
at the BB84 protocol. The main focus of this research is on the QKD technology integration 
into the wavelength division multiplexed passive optical networks (WDM PON). 
Key words: Quantum Key Distribution (QKD), wavelength division multiplexed passive opti-
cal network (WDM PON), Quantum Cryptography (QC), Quantum Mechanics (QM), protocol 
BB84. 
 
 
Vikulova A., Volostnykh V., Kononov P. Personal Data Protection in Electronic Document 
Management Systems. – РР. 230–235. 
Currently, various electronic document management systems are used for transmitting docu-
mented information. A number of transmitted documents contain information that is personal 
data. The article considers the proposed procedure for creating an enterprise electronic docu-
ment management system designed to transmit documents containing confidential information, 
including personal data. The article describes the main measures to meet the requirements 
of the legislation on personal data. This article may be useful for specialists of office manage-
ment services and technical information security departments. 
Key words: document management, electronic document management, electronic document 
management system, personal data protection, information security tools, cryptographic pro-
tection of document management information. 
 
 
Vitkova L. Model and Algorithms for Protecting Against Malicious Information in Social Net-
works. – РР. 235–240. 
In the early 2000s, only system administrators worked with computer networks and the Internet. 
However, today all people use social networks. However, new types of crimes have also ap-
peared. Software solutions offer users various ways to protect themselves from malicious in-
formation. There is no universal model of malicious information yet. In this regard, the devel-
opment of models and algorithms for protection in social networks is an important and urgent 
task. The author proposes a model of malicious information and its distributor that differs from 
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existing ones in that it contains new components: hierarchical relationships between messages 
with malicious information and its distributor, and also takes into account the information at-
tribute of malicious information, characteristics of links, message types, and discrete attributes 
of the distributor. 
Key words: malicious information, information indicative of the model, the distribution of in-
formation, information security, social network analysis. 
 
 
Vitkova L., Hamidov T., Kovzur M. Development of Mechanisms for Analyzing Unwanted 
Information in Social Networks – PP. 240–245. 
At the beginning of 2020, more than four and a half billion people use the world wide web, 
and the audience of social networks has passed the mark of 3.8 billion. However, as the number 
of users in social networks increases, so does the amount of information, and therefore 
the amount of unwanted content. It is becoming more and more difficult to detect and stop its 
spread. Every post containing the content, the dissemination of which is prohibited, analyzed 
and blocked separately. There is no single mechanism for identifying the source of unwanted 
information. Instagram Facebook, Vkontakte, and other social networks offer an approach 
to creating a single data model for several social networks. It is assumed that a single data 
model will allow you to identify the source of the spread of unwanted information in several 
social networks at the same time. 
Key words: social network analysis, SNA, model, data, data models, information, unsolicited 
information, source, distribution, distribution source. 
 
 
Vitkova L., Diorditsa V., Kovtsur M., Targonskaya A. Investigation of the Integration 
Mechanisms of the Agat CU 72XX Telecommunication Platform. – PP. 246–249. 
The paper discusses the technical and functional capabilities of Agat CU 72XX, a professional 
telecommunications platform for providing telephone infrastructure. Mainly the capabilities 
of the platform are surveyed, what tasks can be solved with its help, as well as integration with 
third-party systems to improve performance. The analysis of the Agat CU 72XX functional ex-
isting at this stage is carried out, with consideration of its possible expansion by using addi-
tional options. 
Key words: IP-telephony, LDAP, PBX, integration. 
 
 
Vitkova L., Donskov E. Analysis of Keystroke Recognition Algorithms and Their Perfor-
mance Indicators. – PP. 249–253. 
Many tools are available to identify a person with a high level of confidence. Some of them base 
their algorithms on keyboard handwriting. Keyboard handwriting is a specific biometric char-
acteristic that provides descriptions of input dynamics, speed, delays, and error rates. However, 
in order to properly assess the quality of keystroke algorithms, it is necessary to define certain 
criteria, assessing which one can make a conclusion based on efficiency criteria, as they are 
called. This work deals with these algorithms as well as performance indicators. 
Key words: authentication, identification, password, keyboard handwriting, neural network, 
perceptron, far, frr. 
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Vitkova L., Izrailov K., Chechulin A. Classification of Vulnerability of Interfaces Transport 
Infrastructure of a Smart City – PP. 253–258. 
The article considers the task of classifying vulnerabilities of the transport infrastructure inter-
faces of a smart city. For this, the approach of categorical dividing vulnerabilities is used for 
the following pairs: Man VS Machine, Inside VS Outward, Algorithm VS Data, Static VS Dy-
namic, a combination of which allows us to distinguish 16 classes. Also, a conceptual model 
of the transport infrastructure with interfaces and their vulnerabilities is given. 
Key words: interface vulnerabilities, smart city, transport infrastructure, categorical division. 
 
 
Vitkova L., Spravtseva M. Countering the Spread of Unwanted Information in the Information 
Space of Social Networks. – PP. 258–261. 
Social networks are used for communication, people openly talk about their interests and pub-
lish different posts. Ensuring information security in social networks is one of the priorities 
of the country, because today such networks are also a platform for the dissemination of un-
wanted information. In the article authors discusses different methods, models, algorithms and 
services for countering the spread of unwanted information (cyberbullying). 
Key words: unwanted information, cyberbullying, counteraction measures, social networks. 
 
 
Vitkova L., Temchenko V., Chechulin A. Heuristic Traffic Analysis Methods. –  
PP. 261–266. 
Detection of network attacks is currently one of the most acute problems of information security 
of telecommunication networks. There are various ways to prevent attacks - antivirus, firewall, 
host-level intrusion prevention systems, etc. However, often such "active" measures are not 
enough and therefore "passive" mechanisms are used - intrusion detection systems. Moreover, 
most of these systems work on the basis of signature approaches and methods. Practice shows 
that the signature approach is not enough to ensure information security of the network. The au-
thors consider heuristic methods for detecting abnormal activity in traffic and explore the pos-
sibilities of using such approaches in intrusion detection systems. 
Key words: Traffic analysis, anomaly detection methods, heuristic analysis methods, traffic 
anomalies. 
 
 
Vladimirov S., Garifullin V. Blockchain-Based Registry Software for Data Storage. –  
PP. 266–271. 
The paper presents a software structure for organizing a decentralized registry based on Block-
chain technology. Implementation approaches and construction options for distributed data 
storage systems are considered. A minimally implemented Blockchain structure is specified. 
Algorithms for the interaction of system elements and cryptographic methods were selected 
to ensure safe storage and transmission of data. Implementation of a software user interface 
for various operating systems, including mobile operating systems, is provided. The task is con-
sidered for a general registry with the possibility of final configuration for a specific task. 
Key words: blockchain, registry, cryptography, distributed systems. 
 
 
Vladimirov S., Gutovskiy A., Nemanov I., Fomin A. Development of a Mobile Test Bed for 
Researching LoRa Technology in Promising Data Transmission Networks. – PP. 271–275. 
The paper presents a mobile test bed for researching LoRa technology in promising data trans-
mission networks. The requirements for the technical parameters of the test bed are given. 
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The hardware configuration of LoRa transceivers and control modules was made taking into 
account the research features. The user control interface for stationary and mobile computer 
terminals has been developed. Scenarios of the stand operation during research in the frame-
work of research and development, as well as options for using the test bed in the educational 
process are presented. Outlined steps for the further development of the test bed. 
Key words: test bed, LoRa, measurements in wireless network, IoV. 
 
Vladimirov S., Koshkin S. Hardware Implementation of Galois Field Element Calculator. – 
PP. 275–279. 
The paper presents the hardware implementation of the Galois binary field element calculator 
designed to support the learning process. Authors select algorithms for performing basic oper-
ations on field elements and give requirements for the technical parameters of the developed 
device. There is completed selection of the hardware configuration of the calculator, taking 
into account the tasks to be solved and given requirements. Authors propose options for the 
management interface and hardware user interface. The proposed implementation represents 
basic model and provides for further development. 
Key words: Galois field, MCU, ESP8266, user interface. 
 
 
Vnuchkova V., Tsvetkov A., Yurchenko M. Development of Web Applications for Account-
ing the Performance of Students Works in Higher Educational Institutions. – PP. 279–284. 
Many educational organizations lack automation of accounting for the implementation of la-
boratory, practical and term papers and projects. Nowadays, the relevance of the use of elec-
tronic document management systems is increasing due to the increase in the volume of docu-
ments requiring manual processing and the need for automation following from this. 
The possibility of introducing a system of accounting for the performance of work is considered, 
the main problems of introducing this system into the educational process of the department 
of a higher educational institution are highlighted and possible ways of protecting information 
on the basis of existing regulatory documents of the Russian Federation are shown. 
Key words: Digital signature, electronic document management, web, php. 
 
 
Volostnykh V., Gvozdev Y., Kononov P. Generalized Model of an Educational Organizations 
Information System. – PP. 285–289. 
The process of activity of an educational organization of higher education is a complex system 
that covers information processes that occur in interaction with the external environment 
of the organization and all internal information flows. An organization's information system 
is a combination of the organization's information infrastructure and information assets. 
The article considers approaches to the development of a generalized model of the information 
system of a typical educational organization of higher education of engineering and technical 
orientation, functioning in the conditions of threats to information security. 
Key words: information system, threats to information security, educational organization. 
 
 
Gabuev A., Korzhik V., Nguyen Z. Detection of Stegosystem with ±LSB Embedding Based 
on NIST Tests. – PP. 290–295. 
There are many methods for detecting stegosystems (SG). This article evaluates the effective-
ness of using the new method of stegoanalysis based on the use of NIST tests in relation to an at-
tachment known as ± 1LSB. The principles of embedding and extracting information using 
the ±1LSB method are explained. The results of stegoanalysis using NIST tests are compared 
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with the results of stegoanalysis based on a previously known method that uses a two-dimen-
sional Fourier transform. 
Key words: stegosystem, stegoanalysis, NIST tests, ±1LSB embedding. 
 
 
Gabuev A., Krasov A., Oschenkov F., Tarasov N. Security Analysis of Modern Means 
of Transmitting Information Using a Portable Laboratory Based on the Raspberry Pi Micro-
computer. – PP. 295–298. 
This article discusses a method for verifying the security of wireless media using a portable 
security analysis tool based on Raspberry. To analyze the security of the WPA2 authentication 
protocol, the Raspberry platform with Linux OS and installed software used, which allows 
checking the security of the Wi-Fi authentication protocol. 
Key words: Wi-Fi, Linux, information security, penetration testing, WPA2, Raspberry, DoS. 
 
 
Gavrilyuk V., Chechulin A. Multi-Step Attack Analysis Algorithm for Assessing Computer 
Network Security. – PP. 299–302. 
Currently, computer networks are used in almost all areas of our lives. Therefore, hacking 
of such networks can lead to significant financial and reputational losses. This article describes 
the analysis method. Security of the local network based on modeling the actions of the intruder 
and possible vulnerabilities in the hardware and software elements of this network. In addition, 
the article describes the developed software, implementation of this method, as well as experi-
mental results. 
Key words: security assessment, attack graphs, computer network, vulnerability. 
 
 
Gaifulina D. Analysis of Structurally Undefined Network Traffic Payload of Industrial Cyber-
physical Systems. – PP. 302–307. 
A specific feature of the transmission environment of industrial cyber-physical systems 
is the frequent use of protocols with unregulated specifications, which may complicate the con-
struction of a network activity profile and monitoring security events in such networks. This pa-
per presents the study of network traffic in the conditions of uncertain specifications of network 
protocols of cyber-physical systems. We propose an approach to the analysis of the payload 
of network traffic using lexical recognition of conditionally structured binary data based 
on the frequency analysis of possible sequences of information units and their combinations. 
We present the technique of network traffic analysis and the results of experiments confirming 
the applicability of the proposed approach. The test bench simulates the operation of an indus-
trial cyber-physical system using the MODBUS/TCP protocol. The binary payload for the anal-
ysis is the Modbus protocol payload. 
Key words: network traffic analysis, ad hoc protocols, industrial cyber-physical systems, cy-
bersecurity, intrusion detection. 
 
 
Gaifulina D., Kotenko I. Analysis of Deep Learning Methods for Intrusion Detection. – 
PP. 308–313. 
At present, machine learning technologies are widely used to solve many problems of classifi-
cation, prediction and decision-making in the field of information security. Increasingly, these 
areas are based on a class of methods called deep learning. This article presents an analysis 
of the deep learning methods used to detect intrusions in information and communication sys-
tems. We propose a general approach to intrusion detection using deep learning. The approach 
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consists in the implementation of four main processes: analysis of source data, extraction of at-
tributes, pre-processing and classification based on deep learning. We give a comparative de-
scription of the considered deep learning methods, indicating the training parameters, network 
configuration, data sets used and the final quality of work according to experimental estimates. 
Key words: deep learning, deep neural networks, cybersecurity, intrusion detection. 
 
 
Galaktionov M., Okuneva D. Developing of a Mobile Application with the Functions of a Pre-
senter for a Universal Presentation Format. – PP. 313–315. 
This article discusses the approaches and software development process for remote presenta-
tion management. The development goal is to create software that allows you to manage 
a presentation without a presenter, using a mobile device (smartphone), and also use a univer-
sal PDF presentation format without electronic drives. 
Key words: Software, presenter, client-server architecture, slide, Android, java, python. 
 
 
Gelfand A., Kazantsev A., Krasov A., Orlov G. Assessment of Security Risks and Threats 
in the Smart Home Environment. – PP. 316–321. 
In smart home environment, systems and devices are controlled and interact with each other 
automatically to provide convenience and efficiency to house residents increasing their quality 
of life. Nevertheless, concept of concept of a smart home environment and that fact, that 
it is connected with the whole world through the Internet may cause a lot of problems. The main 
aims of the research are: to reveal various vulnerabilities of smart house security and o show 
some of possible risks for house residents. 
Key words: IoT, Internet of Things. 
 
 
Gelfand A., Kazantsev A., Krasov A., Orlov G. Research of a Distributed Security Mecha-
nism for Internet of Things Devices with Limited Resources. – PP. 321–326. 
Due to development and extension of Internet of Things (IoT) there are more and more devices 
connected to the Internet, transmitting private confidential data. This article is devoted to Dis-
tributed Security Mechanism for provision of secure data transmission in IoT architecture with 
class 0 devices without sufficient resources for computation which is required for encryption. 
The aim of this research is scrutiny of the whole way of data transmission in two segments: 
device-controller and controller-server. 
Key words: IoT, Internet of Things. 
 
 
Gerling E., Gorlov S., Kirillov D. Ensuring Information Security in the Development of Web 
Applications. – PP. 326–331. 
Web services that are provided to users cover a wide range of human needs and for this reason 
are so desirable for hackers. When registering for such services, people, entering their personal 
data, may not be aware that this information can get into attackers. Exploiting vulnerabilities, 
such as SQL and PHP injections, etc., allows you to gain full control over user data. Ensuring 
the protection of this information, as well as protecting the web applications themselves, is 
one of the main tasks that is posed during the development process. 
Key words: SQL injections, attacks on web applications, hacking, protection of web applica-
tions. 
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Glukhovsky M., Sakharov D. To SS7 Information Security Questions in the Modern World. – 
PP. 331–335. 
Signaling System No. 7 (SS7) is a nervous system of telecommunication networks based on 2G 
and 3G technologies. SS7 was previously isolated and protected, but now it has become more 
vulnerable with the industry switching to IP technology. Attackers use network communications 
to track subscribers, intercept calls, denial of service, and conduct fraudulent transactions. 
This article provides an overview of SS7 threats and vulnerabilities. 
Key words: SS7, SIGTRAN, signaling protocols, telecommunication security, CN, MAP, 
SCTP. 
 
 
Golovlyova Y., Peshkov A. The Protection of Information in the Process of Use of Copyright 
Objects. – PP. 336–339. 
This article addresses the concepts of intellectual property and copyright, issues of protection 
of copyright in the modern information space, cyber threats of information security in relation 
to objects of intellectual property rights, as well as technical means of copyright protection 
and it disadvantages. 
Key words: copyright, information security, protection of copyright. 
 
 
Goldstein A., Terentev D. The Analyze of Application Performance using the Results of Func-
tional Auto-Tests. – PP. 339–344. 
In order to speed up the verification process and build an infrastructure for software develop-
ment based on continuous integration practices, a large number of functional auto-tests are 
written. The article suggests using the data collected additionally during functional testing 
to analyze the performance of the developed application. This will help to speed up organiza-
tion of performance monitoring avoiding additional costs for writing special tests. An example 
of using this idea in practice to solve a real engineering problem is given. It demonstrates 
the promise of further methods analysis for mathematical processing of performance data ob-
tained in this way. This article will discuss the main aspects of such approach, the problems 
and possible solutions. 
Key words: QA, performance testing, analyze of tests result. 
 
 
Goldstein B., Eliseev S. About MVNO Virtual Operators at the Present Stage. – PP. 344–348. 
MVNO is one of the current trends in a highly competitive telecommunications market. 
The share of MVNO in the Russian segment of telecommunications services is about 4 %. 
The customer base of virtual operators in Russia is growing at a faster pace: at the end of 2019, 
its increase was recorded by 40 %, while the subscriber base of the entire mobile market was 
less than 1 %. 
Key words: MVNO, MNO, MVNE, MVNA, DCN, Private LTE. 
 
 
Goldstein B., Kachalov V. Integration of AI and ML in Software Testing. – PP. 349–352. 
Progress is going up every moment of life. We creating more and more software. In our time 
this process is unstoppable. And quality of software is important. Testing is need to make pro-
gram working without any troubles on the production phase. But automatized testing has some 
problems. Integration of machine learning and artificial intelligence makes this process better.  
Key words: quality assurance, automatized testing, machine learning, artificial intelligence. 
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Grebenshchikova A., Elagin V. Data Slicing and Traffic Segmentation Algorithm. – PP. 352–
357. 
Data traffic model in Machine to Machine Communications and data traffic slices model 
the are considered in this work. The main purpose is to increase the efficiency of using 5G radio 
resources for the M2M Communications. It is expected that 5G radio resources will be used 
for each slice separately in the aggregating the data path of several M2M devices. Each slice 
is isolated from the others and uses resources in M2M devices to increase the spectral effec-
tiveness of the system. 
Using this work and simulation methods, it can be predicted the effectiveness of data segmen-
tation in 5G networks. 
Key words: Slicing, Machine to Machine Communications, data traffic aggregation, relay 
node, 5G, Priority Queue, radio resources. 
 
 
Grebeniuk V., Elagin V. Analysis of Big Data Frameworks for Distributed Streaming Com-
puting. – PP. 358–363. 
In July 2016, Russia adopted two draft laws amending federal legislation: No. 374 and No. 375. 
Regarding the topic of this work, changes in the field of regulation of user traffic storage 
and the rules for its provision to federal services are of interest. The bill obliges telecom oper-
ators to store calls and messages of subscribers for a period determined by the Government 
of the Russian Federation (but not more than 6 months) in accordance with Article 64 
of the Federal Law “About Communications”, and information on the facts of reception, trans-
mission, delivery and message and call processing - 3 years. The main problem for the imple-
mentation of federal law No. 374 is the large amount of data that must be stored and processed 
on the operator’s network. Given this, standard approaches to working with them as statically 
stored in spreadsheets or relational databases are of little use. 
Saving traffic information and the traffic itself is a dynamic, non-stop process. Based on this, 
Big Data approaches can be used to work with such a continuously flowing amount of infor-
mation. In this paper, we consider possible options for using Big Data frameworks for distrib-
uted streaming computing for telecom operator tasks. As a result of writing the work, various 
data storage and processing schemes, possible points of failure, as well as a set of capabilities 
provided by software systems for data processing and storage were studied. 
Key words: Big data, distributed computing, data storage and processing, telecom operator, 
Apache Spark, Apache Flink, Apache Storm, Apache Samza. 
 
 
Grigorev M., Davidova S., Krivonosova N. Content Filtering Systems. – PP. 363–368. 
Separation content in condition famous and availability resources internet become most im-
portant for all categories users. Separation has specific importance in the general education 
organization inside "parents control", so also job in the internet is necessary and not only ed-
ucational institution, but and in home conditions. 
This point is important because the most of part a new information, which made in the internet 
has unnecessary and consist from pornographic resources, online casinos, sites about weapons, 
drugs, Satanism, violence and etc. 
Key words: dynamic filtration, static filtration, filtration control system. 
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Gubaidullin R. Microwave Photonic System for Temperature Control of Accumulator Batter-
ies of Hybrid Vehicles Based on Addressed Fiber Bragg Structures with Two Identical Ultra-
narrow-Band Reflection Spectra. – PP. 368–373. 
The work presents a schematic diagram of a microwave photonic system for monitoring 
the state of batteries of hybrid vehicles based on temperature monitoring using an array of ad-
dressed fiber Bragg structures with two identical ultra-narrow-band reflection spectra. 
Key words: fiber Bragg grating, FBG, temperature sensor, addressed fiber Bragg structures, 
hybrid vehicle, hybrid car. 
 
 
Davydova A. Features of the Use of Smart Grid Technologies for the Development of the Sub-
system of Continuous Monitoring of the Metro Power Supply Network. – PP. 374–379. 
The article provides the rationale for the use of Smart grid technology to develop a subsystem 
for continuous monitoring of the metro power supply network. The characteristic of the tech-
nology of intelligent networks to be applied is presented. The features of the multi-parameter 
complexes of the metro power supply network are presented. A classification of diagnostic pa-
rameters, equipment characteristics and existing systems for subsequent monitoring and cal-
culations has been formed. 
Key words: metro power supply network, Smart grid, diagnostic parameters, monitoring. 
 
 
Danilova U., Egorova A., Shterenberg S. 802.11ax Wireless Network Standard. – PP. 379–
383. 
The 802.11ax standard is the next evolution of wireless local area network (WLAN) technology. 
It is reportedly 30% faster than 802.11ac, but speed is not the main advantage advertised by 
the Wi-Fi Alliance and other industry amenities. Standards also provide less latency, more data 
delivered simultaneously and increased energy efficiency. 
Key words: wireless network, Wi-Fi, standard, transmission speed, access point. 
 
 
Danshina A., Korzhik V., Nguyen Z. Stegosystem for Image Based on Contour and Detection 
it Using NIST-tests. – PP. 384–389. 
This article presents one of the modern stegosystems, which embedded encrypted message 
by strong cipher based on contour of image. The procedure of embedding based on image con-
tour provides higher protection from visual detection, as compared to embedding 
in the “smoothed” areas. The effectiveness of this stegosystem has also been evaluated based 
on the PSNR parameter. A detection method of this stegosystem based on using NIST-tests 
is proposed. 
Key words: stegosystem, stegoanalysis, contour embedding, NIST-tests. 
 
 
Desnitsky V., Meleshko A. Modeling Attacks on Self-Organizing Wireless Sensor Net-
works. – PP. 389–394. 
Today wireless self-organizing sensor networks are developing and spreading in various ap-
plication fields. Such networks are used to collect and aggregate data from physical sensors 
of devices as well as for their processing and transmission over the network in conditions 
of time-varying loading characteristics of communication channels, location of devices 
and their operating modes. Examples of such networks are distributed systems for monitoring 
the environmental situation of a city or industrial enterprise, transport and logistics systems, 
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operational management and emergency response systems. The paper presents an approach 
to modeling and analysis of attacks exploiting self-organization of such systems. 
Key words: wireless sensor network, self-organization, security. 
 
 
Desnitsky V., Рarashchuk I. A Generalized Algorithm for Analyzing the Security of Wireless 
Sensor Networks from Attacking Influences. – PP. 394–398. 
The approach to the formulation and substantive assessment of the stages of a generalized al-
gorithm for analyzing the security of wireless sensor networks from attacking influences is con-
sidered. The algorithm includes the stages of modeling the processes of functioning of wireless 
sensor networks and the behavior of an intruder, capable of applying multistep attacking effects 
of both physical and program-information nature. The algorithm is designed to increase the re-
liability and speed of security analysis of networks of this class, its key stages use modern prin-
ciples of processing data and information security events based on Big Data technology 
and neural networks. 
Key words: wireless sensor network, security, impact, data, threat, analysis, modeling, in-
truder, resource. 
 
 
Jafarova E., Ibrahimov B., Ismaylova S. Analysis Complex Indicators Multiservice Tele-
communication Networks Based on Architectural Concepts FN. – PP. 399–404. 
In this work, the subject research is a network multiservice infrastructure using innovative 
technologies of the next and future generations, supporting a wide range multimedia services 
and applications. The complex indicators multiservice telecommunication networks (MTS) 
based on the architectural concepts future networks FN (FN, Future Networks) are analyzed. 
Based on the study, a method for calculating the complex indicators MTS based on the archi-
tectural concept FN is proposed. Analytical expressions have been obtained to evaluate the per-
formance indicators and the quality of the operation public communication networks, infor-
mation security, the quality of service QoS (Quality of Services) heterogeneous traffic 
and the structural reliability of the system in providing multimedia services.  
Key words: рerformance, SDN, multiservice telecommunications network, FN, network per-
formance, multimedia services, NFV, Future networks, resources. 
 
 
Diorditsa V., Krasov A., Targonskaya A. Research of Modern Methods of Network Ste-
ganography. – PP. 404–409. 
Currently, the relevance of the use of steganography has greatly increased due to the rapid 
development of the information sphere. Modern steganography finds its application in various 
areas of the information sphere, making it possible to solve a wide range of problems: from 
creating digital fingerprints confirming authorship and protecting the exclusive right to an ac-
tivity product, ending with covert data transmission, the use of which in a compartment using 
reliable cryptographic protection ensures maximum security data. In the framework of this 
work, various methods and algorithms for stegging into network packets (WLAN, LACK) will 
be considered, each of the considered methods will be evaluated based on various parameters 
and system stability criteria. 
Key words: network steganography, data hiding, wlan, lack, hiccups, sip, mac. 
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Doynikova E., Dudkina O., Saenko I. Decisions Support to Increase Protection Against In-
formation Security Incidents Using Mitre Att&ck Database. – PP. 409–414. 
The task of automating the decision-making process for responding to information security in-
cidents is complex and urgent. A problem in this area is the standardization of possible response 
measures and the automatic mapping of these measures to different types of incidents. This 
paper discusses one of the solutions in this field – the database of attacks and mitigations – 
Mitre Att&ck. It also examines how it can be used to support decisions to increase the security 
of information systems. 
Key words: information security, incident, decision-making, MITRE ATT&CK. 
 
 
Doynikova E., Novikova E. Forecasting Attacker Behavior using Intelligent Data Analysis. – 
PP. 415–418. 
The early detection of security incidents and the correct prediction of their development 
in the analyzed system is the basis for an effective and timely response. The development 
of an attack depends on the attack steps, as well as his/her goals and the profile that determines 
the behavior of the attacker in the system. Under the profile of the attacker we understand a set 
of his/her characteristics, both internal, such as motives or qualifications, and external, such 
as financial capabilities or tools used. Determining the characteristics of the attacker will allow 
one to determine the type of attackers who are attracted by the analyzed system, and the com-
plexity of the protective measures that need to be implemented. The purpose of the work is 
to analyze the existing methods for determining the behavior of the attacker, the profile of the 
attacker and its application to forecast further steps and goals of the attack. Based on the anal-
ysis, the classes of the existing approaches are defined, as well as the challenges and possible 
options for overcoming them existing in this area. An approach to forecasting attacker behavior 
based on intelligent data analysis is proposed. 
Key words: security incident, attacker, forecasting, attacker profile, attributes, attack goals. 
 
 
Doynikova E., Polubaryeva A. Analysis of the Problems, Their Possible Solutions and Exist-
ing Prospects of Information Security Issues of Wireless Medical Devices. – PP. 419–424. 
The article dedicated to the significance of information security for wireless medical devices. 
The research of the vulnerabilities of medical devices was performed; standards and require-
ments in this industry were analyzed. The study highlighted the existing and predicted problems 
facing medical institutions intending to ensure information security when transmitting data 
over the network, and manufacturers of wireless medical devices. The solutions of the selected 
problems are given. The objective of the study is to show the “Internet of vulnerable things”, 
in particular, wireless medical devices operating in cyberphysical systems during the transition 
to the Industry 4.0 standard, as well as the negative consequences of information security 
breaches in this area for an individual, society and the state as a whole. 
Key words: information security, Industry 4.0, smart medicine, internet of things, wireless de-
vices. 
 
 
Dokshin A., Kiseleva A., Yurkin D. Actual Security Mechanisms of Wireless Networks. – 
PP. 424–429. 
One of the fastest growing modern telecommunications is the wireless computing network. 
Moreover, for these networks, the issue of security and protection of transmitted data is very 
relevant. Technologies created in this area initially had a low degree of protection. The IEEE 
802.11 wireless network communication group has undergone many changes since its inception 
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and up to now, including improvements to security mechanisms. The article conducted a study 
affecting the latest changes in the security section, describes the principles for building security 
in the Wi-Fi Protected Access 2 and 3 mechanisms. The article systematizes data on the security 
of wireless networks and will be useful for quickly getting acquainted with modern mechanisms. 
Key words: wireless network, network security mechanisms, Wi-Fi, IEEE 802.11, WPA2, 
WPA3. 
 
 
Dolgomer А., Muthanna А. Testing Methodology for SDN – Controller Based on 5G Network 
Models. – PP. 429–433. 
5G / IMT-2020 communication network technologies is a relatively new and promising para-
digm in the development of global network architecture. Due to the development and imple-
mentation of the IoT, the use of 5G communication network technologies completely changes 
the existing networking architectures and services that are available to users today. Paper pro-
vides an overview of architectures for organizing 5G network services and existing software 
(utilities) for testing a model network that is in the public domain. The work evaluates the func-
tionality of the testing tools, as well as the effectiveness of their use to study different charac-
teristics of the assembled model network and its components. The results will allow you 
to choose the appropriate software for model network testing and its elements when planning 
communication networks of different levels and with different requirements. 
Key words: model network, SDN, testing, controller, 5G. 
 
 
Dolgun V., Revenko Y. Development of Models of Automation of Business Processes on the 
Basis of Electronic Document System of Turnover SPbGUT. – РР. 433–438. 
This article describes the problems and features of automating the business processes of the 1C: 
Document Management System using the example of SPbSUT. Automation of business pro-
cesses of a document management system consists of certain stages: conducting a domain re-
search, preparing an infrastructure, setting up an EDMS (electronic document management 
system), developing models, conducting acceptance tests, training employees, and conducting 
pilot operations. The purpose of the implementation is to increase the efficiency of activities 
through improved paperwork. 
Key words: 1C: Document management, automation, 1C, EDMS. 
 
 
Dotsenko S. Research of Processes of Distribution of Pulses of a Gaussian and Rectangular 
form in a Single-Mode Optical Fiber Without Attenuation Taking Into Account Linear 
and Nonlinear Effects. – PP. 439–444. 
In single-mode optical fibers, propagation processes are affected by linear chromatic disper-
sion and attenuation, as well as nonlinear phase self-modulation. It is known that in lossless 
single-mode optical fibers with anomalous chromatic dispersion, optical pulses having the form 
of a hyperbolic secant (fundamental solitons) with a certain ratio of duration and peak power 
can propagate without distortion to infinitely large distances. The properties of solitons are 
explained by the complete compensation of the chromatic dispersion due to self-phase modula-
tion. In this paper, we consider the possibilities of compensating for the chromatic dispersion 
due to self-phase modulation for Gaussian and rectangular pulses. Theoretical calculations 
were compared with the results of simulation of the propagation of pulses along single-mode 
optical fibers. 
Key words: fiber-optic communication systems, single-mode optical fiber, chromatic disper-
sion, phase self-modulation, Gaussian and rectangular pulses. 
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Elagin V., Istomin D. Analysis of the Application of LBS Technologies in Mobile Applica-
tions. – PP. 444–450. 
In the modern world, it is difficult to overestimate the importance of determining the user's 
location. Thanks to the rapid development of LBS (Location Based Service), new opportunities 
are opening up for people. Situations where you need to quickly and accurately determine 
the location of a person are constantly occurring. Modern people cannot imagine their life 
without using a Navigator, digital maps with information about buildings and companies lo-
cated in them, and many other mobile programs that require a location detection function. 
However, applications have different requirements for geolocation recognition services. Some 
programs require more precise location detection, while others may sacrifice accuracy 
for speed and performance savings. This article analyzes LBS technologies, compares them, 
and applies them to mobile applications. 
Key words: LBS (Location Based Servise), positioning, indoor-navigation. 
 
 
Elagin V., Lobanova L. Analysis of Updated Requirements of Laws and Their Implementation 
in Systems of Legal Interception. – PP. 450–455. 
Currently, there is a problem in SORM with the implementation of requirements in accordance 
with amendments to federal law No.374. This article discusses the new requirements for the de-
velopment of SORM software. As well as consideration of the architecture of one embodiment 
of the requirements and the necessary calculations for the implementation of software. 
Key words: SOSM, Spring Law, lawful interception, data storage. 
 
 
Esalov K., Pomogalova A., Rodionov S. A New Paradigm for the Provision of Infocommuni-
cation Services Based on the Blockchain Platform. – PP. 455–459. 
Today there are many different ways and means of providing infocommunication services. But, 
as with any such services and systems, the most pressing issue is the security and convenience 
of service delivery. One solution to this problem is the possibility of using blockchain technol-
ogy. In this paper, a blockchain platform is considered, which makes it possible to provide 
infocommunication services safely, keeping information about the actions performed in the 
blockchain network. The architecture of this solution is also discussed, and the focus is on the 
review of smart contracts that are responsible for automation and security of the services pro-
vided, as part of the interaction with the Ethereum blockchain network. 
Key words: Blockchain, Singularity, distributed ledger, smart contracts, Ethereum, artificial 
intelligence. 
 
 
Zhernova K., Kolomeets M. Virtual Reality in Visual Analysis of Graphs. – PP. 460–462. 
Analysis of graph data structures is a common task in many areas of computer science: analysis 
of social networks, computer networks, file systems, service dependencies, etc. This work is de-
voted to visual analysis of graph structures using virtual reality. The question of the efficiency 
of information perception by the operator in the analysis of graphs with varying degrees of con-
nectivity and size is investigated. At the same time, effectiveness is evaluated by objective indi-
cators (speed of decision making and accuracy of task performance in visual analysis) and sub-
jective indicators (ease of use of virtual reality in visual analytics). The assessment is done 
by a double randomized method in comparison with the use of a computer screen, keyboard 
and mouse. 
Key words: Virtual reality, information security, user interfaces, data visualization, perfor-
mance evaluation. 
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Zhernova K., Kolomeets M. Review of Methods for Evaluating the Efficiency of Visual An-
alytics Systems. – PP. 463–466. 
Modern computer security tools use a variety of visualization models. These models can vary 
in level of complexity, and for this reason, the development of models of human-computer in-
teraction that are most suitable for each specific visualization model is required. However, 
the complexity of the model should not reduce the effectiveness of interaction with this model. 
This report proposes a methodology for experimental evaluation of the effectiveness of human-
computer interaction with computer security applications. 
Key words: human-computer interaction, information security, user interfaces, data visualiza-
tion, efficiency evaluation. 
 
 
Zhernova K., Komashinskiy N., Kotenko I. Models of Visual Human-Computer Interaction 
with the Network of Devices in the Internet of Things. – PP. 466–470. 
Internet of Things technology is constantly evolving, with the number of devices connected 
to the Internet of things increasing over time. To manage such a network with a large number 
of devices and monitor its status, complex visualization models are used, for example, graphs. 
So, as the network becomes more complex, it becomes necessary to develop new, more efficient 
models of human-computer interaction with the visualization of the Internet of things network. 
This paper presents possible solutions for human-computer interaction with a network of de-
vices. 
Key words: human-computer interaction, information security, user interfaces, data visualiza-
tion, Internet of things, touch screens. 
 
 
Zadorozhnyaya A., Kirichek R., Reutova D. Development of Models and Methods of Inter-
action Between Self-Driving Vehicles and Network Infrastructure. – PP. 470–473. 
Technologies for implementing self-driving vehicles are rapidly developing and will become an 
integral part of human life in the near future. However, for the convenience of using such tech-
nologies, it is necessary to develop a new structure for interaction between self-driving vehicles 
and the network infrastructure based on the first generation of self-driving vehicles. This is the 
so-called "concept of the second generation of unmanned vehicles", which is currently being 
actively studied, and in this regard, the scientific community faces a number of tasks, including 
the creation of architecture and development of requirements for building a network infrastruc-
ture of the self-driving vehicles.  
Key words: self-driving vehicle, network infrastructure, sensors, lidars, radar scanners. 
 
 
Zalesova P., Saenko I. Neural Networks for Monitoring and Countering Unwanted Infor-
mation on the Internet. – PP. 474–478. 
The problem of countering the spread of unwanted information in General, and cyberbullying 
in particular, on the Internet is acute for modern society. Modern Internet monitoring systems 
are increasingly being developed using deep learning algorithms for neural networks. The pa-
per explores methods, models and algorithms of deep learning, offers possible implementations 
and approaches aimed at direct analysis of information. A separate classification of measures 
to counter the spread of unwanted information is proposed, based on the distribution of respon-
sibility zones among distributors. 
Key words: unwanted information, cyberbullying, counteraction, Internet, social networks, 
neural networks. 
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Zakharov M., Kirichek R. Analysis of Medicinal Products Based on Public Communication 
Network Using Methods of Infrared Microspectroscopy. – PP. 478–481. 
Currently, the task of analyzing the chemical composition of medicines in order to check their 
quality is becoming more and more urgent. Often, such analysis is required to be performed 
in a short time and in the "field", which eliminates the possibility of using traditional methods 
of laboratory analysis of medicines. To conduct a rapid analysis of the composition of medi-
cines, the authors suggest using a portable infrared microspectrometer connected to a public 
communication network. Connecting to the SSOP not only provides the ability to transfer 
the results of molecular analysis to the destination or perform remote analysis on request, but 
also the ability to remotely process and store analysis data using Сloud Computing and Edge 
Computing. 
Key words: microspectrometer, molecular analysis, public communication network, Сloud 
Computing, Edge Computing. 
 
 
Zelenov V., Kirichek R., Shustov N. Development of Methods for Remote Testing of Network 
Parameters on the Basis of Itu-t Recording q.3056 with Use of Software Probes. – PP. 481–
486. 
The constant increase in the number of Internet users creates an increasing burden on the net-
work equipment of operators providing access services, which subsequently entails a decrease 
in the quality of service. This may affect the quality of network access for certain users or or-
ganizations that use this service. There is currently no standardized method for measuring such 
indicators. In this regard, it is advisable to implement a method for remote testing of network 
parameters based on ITU-T recommendation Q.3056 using software probes, which will allow 
us to constantly collect and store information on network service quality indicators in real time. 
Key words: quality of service, QoS, carrier’s network measurement, Draft Recommendation 
Q.3056 ITU-T, client-server. 
 
 
Zelenov V., Kirichek R., Shustov N. Development of Methods for Measuring Internet Speed 
on Fixed and Mobile Communication Networks. – PP. 486–491. 
Today, the work of many organizations directly depends on the quality of the Internet connec-
tion. Using the method of measuring the speed of the Internet based on Output draft ITU-T 
Q.3961 will allow us to control the quality of the services provided. There are solutions for 
measuring the bandwidth of Internet connection such as Speedtest, 2ip, Fast, but they are not 
based on a standard or recommendation. Therefore, measurements of these systems cannot 
be considered trusted. Thus, in order to control the quality of the Internet connection using 
a trusted source, we need the trusted method, which is discussed in this article. 
Key words: throughput, quality of network, Output draft ITU-T Q.3961. 
 
 
Zuyev I., Karelskii P., Kovzur M., Yurkin D. Development of Testing Methodology for IPS 
Modules. – PP. 492–496. 
The protecting of confidential information and its processing processes in a local area network 
is a priority for any organization falling under federal regulation. One of the common methods 
for managing information flows which interact with public networks, including the Internet, 
is to install a firewall at the edge of the local computer network. However, modern approaches 
to ensuring the security of interworking require the installation of intrusion detection and pre-
vention tools (IPS systems) together with firewalls. The work is devoted to the review of IPS 
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systems, the development of a test bench for testing and its verification by testing one of the so-
lutions for detection and prevention of intrusions. 
Key words: IDS, IPS, corporate network, intrusion prevention, network perimeter protection. 
 
 
Ivanov V., Savitskiy A. Advantages and Disadvantages of Application of PLC Technologies 
for Establishing Communications Node Control Using an Automated Communications Node 
Control System. – PP. 497–501. 
Much attention is paid to establishing control and duty shift running at the communications 
nodes. To achieve these goals, a large number of different types of terminal devices are used 
at communications nodes. The article analyzes the application of PLC technologies as part 
of the universal terminal device for intercom and control called “Terminal”. 
Key words: control, communication node, communications, PLC. 
 
 
Ivanov V., Savitskiy A. System for Monitoring the Parameters of Equipment and Services 
of Communication Nodes using a Universal Terminal Intercom Device. – PP. 501–505. 
Much attention is paid to establishing control and duty shift running at the communications 
nodes. The article discusses ways of organization of management at the present stage of devel-
opment of network process management tools. The main directions/tendencies in the develop-
ment of the control system and the possibilities of using modern edge software management 
tools are shown. 
Key words: control, communication node, SNMP. 
 
 
Ivanov V., Reznikov B., Sergeev A. Estimation of the Dispersion Run-Up Length of Optical 
Signals in Glasses with Different Chemical Compositions. – PP. 505–509. 
Due to the increase in speed and the widespread introduction of systems with spectral channel 
separation, new optical fibers with different chemical compositions are appearing. In this case, 
there are new influencing factors that can not be ignored in the engineering calculations of the 
projected or reconstructed communication line. When performing calculations, it is necessary 
to take into account, in addition to traditional factors, the speed of propagation of different 
wavelengths, which determines the ability of the system to transmit the largest possible streams 
of information. In this regard, there is a need to know about the maximum divergence of indi-
vidual optical channels when light passes through an optical fiber, taking into account 
the chemical composition of the glass from which the fiber core is made. This will optimize 
the transmission system both in terms of speed and the maximum length of an elementary cable 
section or optical path. 
Key words: dispersion, transmission rate, chemical composition of glasses, spectral channel 
separation, phase velocity. 
 
 
Ivanov N., Radzievskaya T. The Photonics and Radioelectronics Technologies Convergence 
on High-Speed Data Transmission Buses Fabrication. – PP. 510–514. 
High-speed data transmission over a distance between blocks or modules can be achieved 
by optical methods. The article is focused on polymeric optical wave guides in combination 
with micro optical devices of interface to connect wave guides with laser- and photodiodes. 
Production of such optical digital bus based on multiple additive technologies close to 3D MID 
is suggested. 
Key words: polymer planar optical waveguide, additive technologies. 
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Ivanov S., Sapchenko E., Smirnov I. Application of Field Optical Cables in Robotic Com-
plexes. – PP. 515–519. 
The issues of field optical cables application in robotic complexes are considered in this article. 
The disadvantages of using an optical cable based on quartz optical fibers for controlling ro-
botic complexes are given. The application of polymer optical fiber in field optical cables is jus-
tified. The analysis of polymer optical fibers of domestic and foreign producers is given. 
Key words: field optical cable, optical fiber, robotic complex, communication lines. 
 
 
Ivko V., Lapko A. Configuring the Samba File Server in the Operating System Astra Linux 
Special Edition. – PP. 519–524. 
The article is devoted to networking in heterogeneous networks based on Windows and Linux 
operating systems. The reasonable choice of the Samba file server for the task solution is pre-
sented. The Samba file server configuration variants in the Astra Linux SE operating system 
are presented. The interface and basic functionality of the Samba application are described. 
The procedure for configuring access to network resources using this application is noted. 
The structure and parameters of the configuration file are highlighted, an example of its filling 
is given. 
Key words: networking, heterogeneous network, the operating system Astra Linux Special 
Edition, the Samba file server, the configuration file smb.conf, configuration options. 
 
 
Kabardov M., Romanova U. Research Key Sharing Protocol for Public Constant Channels. – 
PP. 525–530 
Key distribution protocol: “A protocol for distributing keys over publicly accessible, silent 
channels, performed without cryptographic assumptions.” The protocol itself is based 
on the calculation of legitimate participants in a session of eigenvalues of randomly generated 
matrices. In this paper, we obtain the results of studies of the dependence of probabilities on the 
number of errors with a decrease in the accuracy of intermediate records. An important element 
when using the protocol is the calculation of the required traffic for its implementation. This 
work also provides an accurate calculation of this parameter. 
Key words: EVSKey scheme, key sharing protocol, protocol of key distribution. 
 
 
Kalyashov E., Saveleva A., Tarlykov A. Inspection of Custom Network Protocol Packets with 
Use of Kernel Level Netfilter Module. – РР. 530–535. 
The article describes a way to custom ipv6 based network protocol packets’ inspection. Netfilter 
subsystem approaches are provided – module architecture, compilation and installation. Parts 
of key code fragments are provided. Performance results with fixed hardware are given. 
Key words: protocol, packets’ filtering, netfilter, kernel module, linux. 
 
 
Kalyashov E., Saveleva A., Tarlykov A. Custom IP Packets Reception in Java Using Jni 
to Access System Network Stack. – РР. 536–539. 
The article describes a method to receive ip packets of custom type in Java without use of net-
work support in standard Java library. Questions like Java native interface integration and us-
age of Java direct buffers with it are reviewed. Examples of key code fragments are also pro-
vided. 
Key words: transport network layer, custom ip packets, java, jni. 
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Kalyashov E., Tarlykov A. Performance Comparison of Various Queue Implementations with 
Use of Producer – Consumer Integration Pattern. – РР. 540–544. 
The article investigates performance of various producer – consumer pattern topologies in net-
work packets’ processing problem. Scenarios for different queue implementations in various 
tasks are reviewed. System metrics in various modes are also provided. 
Key words: producer-consumer pattern, java, queues, threads. 
 
 
Kalyashov E., Tarlykov A. Binding of Java Execution Threads to Hardware Cpu Cores for 
Execution Optimization in Linux. – РР. 544–548. 
The article describes a way to bind a thread of Java application program to a specific cpu 
cores. Provided code examples of key fragments based on jni toolkit. Results of application 
of such technique in network packets’ processing task are provided. 
Key words: threads, affinity, java. 
 
 
Kalyashov E., Tarlykov A., Shvidkiy A. Overhead Reduction for Network Packets’ Receive 
in Java With Use of Multiple Reception and Extra Copy Elimination. – РР. 549–553. 
The article is dedicated to optimization of network packets’ reception in Java without use 
of standard library. Integration with multiple message reception system call for performance 
improvement is reviewed. Examples for key code fragments are also provided. 
Key words: transport layer, java, jni. 
 
 
Kalyashov E., Tarlykov A., Shvidkiy A. Recording of Tracks with Use of Location Api 
and Sensor Framework in Android. – РР. 553–557. 
The article reviews possibilities of nowadays smartphones’ sensors in object’s’ motion record-
ing task. Data accuracy of typical hardware sensors is given. Examples for location api 
and sensor framework integration are provided. Measurements’ fusion from multiple sensors 
for common track accuracy improvements is reviewed. 
Key words: track, android, location api, sensor framework. 
 
 
Kandziouba E. Method for Calculating the Maximum Cable Length of a “Long” Ethernet Ca-
ble. – PP. 558–563. 
The method of calculating the maximum length of the cable path of the "long" Ethernet based 
on the regulatory parameters of existing standards is considered. The possibility of calculating 
the characteristics of a cable intended for broadband transmission of a digital signal based on 
calculations for one frequency is shown. The determining frequency for the trapezoidal signal 
described in the ANSI X3.263-1995 standard is 31.25 MHz. 
Key words: cable tract, Long Ethernet, crosstalk, signal level, network interface. 
 
 
Katasonov A., Tcvetkov A. Analysis of Access Restriction Mechanisms in Special Purpose 
Systems. – PP. 563–568. 
Nowadays, the issue of ensuring information security is one of the most acute. It is important 
not only for each individual user, but also concerns issues of national importance. This article 
describes the problem of ensuring data security in special-purpose operating systems. An anal-
ysis is made of the PARSEC security module used in the Astra Linux special-purpose system. 
Key words: Operating Networks, Security, Astra Linux, PARSEC, Administration. 
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Katina T., Kovtsur M. Algorithm for Detecting Attacks on the N2 5G Network Interface. – 
PP. 569–573. 
This article is devoted to the security problems of 5G networks and the Internet of things. 
The relevance of the article is due to the fact that the security of 5G networks is an insufficiently 
studied problem, especially given the critical nature of the possible consequences of a security 
breach in IoT networks. The article analyzes the security of the NGAP signaling protocol. Based 
on the analysis of abnormal behavior in 5G networks in the context of the NGAP protocol when 
conducting a DDoS attack on the subscriber ID, an algorithm for detecting attacks is proposed. 
Key words: 5G networks, NG-RAN, DDoS attack, NGAP Protocol, Internet of things. 
 
 
Kirichek R., Storozhuk M. Development of Models and Methods of Testing Communications 
Networks 2030. – PP. 574–578. 
With the development of the Internet of Things technology, modern networks are under great 
pressure. For many areas, the quality of the channels through which information is transmitted 
is very important. Failure to maintain the parameters of these channels can lead to negative 
consequences. Such networks need continuous monitoring and control. To ensure the fulfillment 
of the given parameters, new methods for estimating the parameters of networks and equipment 
capable of performing them are needed. 
Key words: 2030 networks, the Internet of things, packet switching technology, parameter 
measurement. 
 
 
Kiseleva P., Kislyakov S. Possible Directions of Application of Methods of the Intellectual 
Data Analysis for Dynamic Management of Autonomous Communication Networks. – 
PP. 579–583. 
Service providers around the world are currently in the process of digitization towards 5G 
networks. 5G/M2M technologies allow to revise approaches towards "Plug&Play", i.e. devel-
oping the concept of Autonomous Networks. The purpose of this article is to reflect the results 
of research to identify possible areas of application of methods of intellectual data analysis in 
relation to autonomous networks. 
Key words: Autonomous Networks, 5G/M2M, TM Forum, Artificial Intelligence (AI). 
 
 
Kleverov D., Kotenko I. Adaptation of Bio-Inspired Algorithms for Computer Security Anal-
ysis to Big Data Technologies. – PP. 583–588. 
With the advent of big data technologies and the increasing complexity of attacks, existing net-
work traffic analysis algorithms require serious revision. The article presents the current state 
of the art in the field of intrusion detection based on bio-inspired algorithms and suggests var-
ious approaches to the adaptation of such algorithms for the analysis of big volume of traffic. 
Key words: bio-inspired algorithms, intrusion detection, big data, genetic algorithms, artificial 
immune system. 
 
 
Kleverov M., Kotenko I. Big Data Feature Selection using Biclustering Algorithms for the 
Problem of Cyber-Attack Detection. – PP. 588–592. 
Currently, the need to work with big data is one of the key problems in the field of attack detec-
tion. To solve this problem, many authors use various methods for selecting important features. 
The report demonstrated an approach that uses biclustering and allows you to select the most 
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important data attributes for attack detection based on an analysis of the results of other algo-
rithms. Biclustering algorithms are known for their ability to provide an interpreted result, 
which makes the proposed approach promising for finding ways to combine various algorithms 
Key words: feature selection, machine learning, ensemble classification, biclustering. 
 
 
Kovalev I., Pashchenko V. Organization Backup and Recovery of Information in Local Com-
puting Networks of Special Purpose Management Systems. – PP. 593–597. 
Issues of existing methods of backup and recovery of information are considered. Options 
for backup and restoring information on the local computing network are offered. 
Key words: backup and recovery of information; file backup copy; incremental, differential, 
full copying. 
 
 
Kovtsur M., Minyaev A., Potemkin P., Hamza D. Provision Information Security for Web 
Applications Using Machine Learning. – PP. 597–601. 
Most companies use information systems for storing and processing data. With the increase 
in the use of various web applications, the number of all kinds of attacks increases in order 
to obtain classified information, starting from all kinds of malicious programs (viruses, worms, 
etc.) and ending with social engineering. Therefore, the use of machine learning will improve 
the tracking and forecasting of various types of attacks, which ultimately will make any infor-
mation system more secure. This article describes the security mechanisms of web applications 
using machine learning, as well as examples of the successful use of neural networks 
in the framework of database security. 
Key words: machine learning, database, web application, monitoring, threats, tracking, super-
vised learning. 
 
 
Kovtsur M., Kozmyan A., Malinin N., Tverdohlebova Y. Experimental Analysis of the Prob-
ability and Time of RADIUS Authorization for IP-TV Services. – PP. 601–606. 
The study examines client authorizations for accessing the IP-TV service using a RADIUS 
server. The main parameters of the communication channel that affect the time of access 
to the service are determined. Charts are constructed that demonstrate the dependence 
of the access time to the IP-TV service on the parameters of the communication channel, as well 
as probabilistic dependencies. The results of a practical experiment carried out with the aim 
of proving the formed mathematical model are presented. A comparison is made of the results 
of a practical experiment and theoretical calculation, based on which conclusions are drawn. 
Key words: authorization, IP-TV, graph, IGMP, multicast, RADIUS. 
 
 
Kolomeets M., Kotenko I., Chechulin A. Architecture and Implementation of Visual Inter-
faces for Identification and Opposition of Unwanted, Doubtful and Harmful Information. – 
PP. 606–609. 
Systems for countering unwanted, doubtful and malicious information include expert decision 
making, which is supported by visual analytics. The paper presents the architecture and an ex-
ample of the implementation of a hardware-software visualization stand for solving problems 
of countering information. The system interface is designed to confirm the operation of the clas-
sifier of web resources. The operator’s interface includes a preview of the resource, statistics 
on the compliance of a site with a certain category, navigation tools on the database, as well 
as distribution of the number of resources by category. 
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Key words: countering information, information security, user interfaces, data visualization, 
visual analytics. 
 
 
Komashinsky N., Kotenko I. Methods for Detecting Computer Attacks in High-Load Net-
works. – PP. 609–614. 
The problem of building modern systems for detecting attacks in networks with a large volume 
of traffic is considered. The main methods for detecting attacks and anomalies in networks with 
a large volume of circulating traffic are described. The methods used and the composition of in-
trusion detection systems are analyzed in accordance with the main groups identified. We pro-
pose an approach to handling security events to identify cyber attacks in networks with high 
load through the use of big data technologies. It is based on the use of the Spark Structured 
Streaming system, load balancers, and Snort detection components. 
Key words: computer networks, information system, malicious software, Snort, big data. 
 
 
Konovalova V., Shterenberg S. Study of the Implementation Policy of the LCD Keypad 
Shield for the Arduino Microcontrol System. – PP. 614–619. 
This article will focus on studying the purpose of an unknown device, how to use it, finding its 
pros and cons, as well as providing its own example of its use. The main feature is the study 
of the device at the level of an ordinary user. 
Key words: Arduino, LCD Keypad Shield, microcontroller, LiquidCrystal, LCD 1602. 
 
 
Kotenko I., Pronichev A. Modeling Query Processing Processes in Distributed Big Data Stor-
age Systems. – PP. 620–624. 
In big data storage systems, information is distributed across multiple nodes to ensure perfor-
mance, scalability, availability and integrity. Designing a scalable distributed storage system 
is a complex and resource-intensive task. Therefore, when designing such systems, modeling 
is used to preliminary assess the overall performance and identify deficiencies. The report pre-
sents the features of modeling the process of processing client requests in the storage system 
and the main factors affecting the speed of processing requests between system nodes and be-
tween the system and the client. An approach to modeling the query processing process is pro-
posed. This approach allows us to measure the efficiency of processing both client requests 
and the interaction between the modules of the distributed storage system. This approach 
is supposed to be used to process large volumes of traffic to solve intrusion detection tasks. 
Key words: wireless sensor network, self-organizing networks, self-organizing network secu-
rity. 
 
 
Kotenko I., Tynymbayev B. Model and Architecture of UEBA System for Cloud Service Pro-
vider. – PP. 624–629. 
The paper describes the model and architecture of the developed UEBA (User and Entity Be-
havior Analytics) system, designed to protect the information resources of the cloud service 
provider. The interaction scheme of the system with sources of information security events 
is considered. The paper presents an example of using the system to address the security chal-
lenges of cloud service provider.  
Key words: cybersecurity analytics, user behavior, information security, UEBA.  
 
 



АПИНО 
2020 A N N O T A T I O N S 26–27 

февраля 
 

 

845 

Kotenko I., Tynymbayev B. Comparative Analysis of Solutions for building UBA and UEBA 
prospective Systems. – PP. 629–634. 
The paper examines current practical solutions for building systems and components of User 
Behavior Analytics (UBA) and User and Entity Behavior Analytics (UEBA). The paper also 
provides an overview of scientific research on user behavior analytics. Information on the use 
of mathematical models in UBA and UEBA systems is systematized.  
Key words: cybersecurity analytics, user behavior, information security, UEBA.  
 
 
Kotenko I., Ushakov I. Big Data Representation Model about Insider Attacks in NoSQL For-
mat. – PP. 634–639. 
The article discusses the developing of a Big Data representation model about insider attacks 
in NoSQL format for detecting insiders in the Computer Networks. The task is to collect 
the maximum amount of data from the system, create user behavior profiles with their help, 
and determine from this collected information the behavior of which users differs from normal 
behavior. Further, based on this information, it is possible to identify insiders and how they can 
carry out unauthorized actions. 
Key words: information security, insider attacks, computer networks, NoSQL, Big Data rep-
resentation model. 
 
 
Kotenko I., Ushakov I. Detection of Insiders in Computer Networks Based on Expert Rules 
and Machine Learning Methods. – PP. 639–643. 
The article discusses approaches to detecting insiders in a computer network based on expert 
rules and machine learning methods. 
Key words: information security, insider attacks, computer networks, expert rules, machine 
learning methods. 
 
 
Kotenko I., Khinenzon A. Analysis of Algorithms for Detecting Suspicious Behavior in Social 
Networks. – PP. 644–648. 
The issue of ensuring information security in the social networks area is a number one objective 
in the modern world. Machine learning algorithms and deep data analysis may be possible 
ways to solve this problem with the rapid development of information technologies. The authors 
explore machine learning models, methods, and algorithms, as well as statistical data analysis 
used to detect suspicious behavior in social networks. The paper considers existing approaches, 
forms sets of signs of suspicious behavior, and offers a classification of accounts based on them. 
Key words: machine learning, social networks, suspicious behavior, information security. 
 
 
Krasov A., Krylov A., Ushakov I. Designing a Network Segment of the APK “Safe city“ 
and Researching Methods to Ensure Protection from Outsider Threats. – РР. 649–653. 
Modern cities must meet the increasing information needs of citizens and autonomously ensure 
their security. To do this, the networks that unite the APK in a single structure are being im-
proved and expanded, new opportunities are emerging and the level of security of such net-
works is growing. Cities, in the near future, will become more convenient and safer for every-
one, thanks to the introduction of APK everywhere. 
Key words: security, APK “Safe city“, a segment of the city-level network, the introduction 
of a security system, methods of protection against outsider attacks. 
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Krayushkin A., Kryukov O., Romanov D., Ulyanov I. Algorithm for Preliminary Identifica-
tion of the Parameters of the Logic Channel Model of the Multiservice Communication Net-
work. – PP. 653–659. 
The problem of preliminary identification of the parameters of the logical channel model 
of a multiservice communication network using the resource of a communication operator un-
der conditions of non-stationary measured values of the quality of service indicators is consid-
ered. 
Key words: multiservice communication network, logical channel, quality of service (QoS), 
hidden Markov model. 
 
 
Kuznetsov V., Mikutavichaite D. Research into the Influence of Multi-Wave Pumping 
on the Spectral Range of EDFA's Amplification. – PP. 659–664. 
One the most important tasks in the field of infocommunication is to achieve sufficient output 
signal level in the entire EDFA's gain spectral range. Using of multi-wave pumping allow ap-
preciably reduce the requirements for the pump sources. This article discusses the using of sev-
eral pump sources with wavelengths different from the effective one – 980 nm. The influence 
of the amplifier's parameters with multi-wave pumping on input signal's gain with different 
power levels are considered in the simulation program. The obtained results can be used 
as a recommendation for amplifier developers and communication line designers.  
Key words: erbium optical amplifiers, spectral range, offset, channel compaction. 
 
 
Kuznetsov E., Pantyukhin O., Ryabov G., Solodukhin B. Features of the Approach to Crea-
tion Information Systems in the Interests of Management of Technical Support of Special Pur-
pose.  – PP. 664–667. 
Significant progress in the field of software and computer technology is currently causing a sig-
nificant increase in the size and complexity of information systems developed, implemented 
and applied in various fields of activity of organizations.  
A feature of the development of special-purpose information systems is not only the need 
for strict adherence to state standards in the field of software quality and the development 
of special-purpose systems, but also the dependence of the structure of the information system 
on the current structure of governing bodies and their interaction. 
Key words: information systems, technical support management. 
 
 
Kuznetsov K., Muthanna A. S. The Tactile Internet for Industries. – PP. 667–672. 
Tactile Internet represents communication networks that allow real-time control, touch trans-
mit, information from sensors and actuators. Such networks should be sufficiently reliable, in-
telligent and responsive. The article examines the role of the Tactile Internet in modern and fu-
ture industrial systems, which will allow us to reconsider our views on existing implementations 
and make it possible to secure human labor, grow up productivity with an increase in quality, 
make training productive, exciting, etc. A huge number of sensors, information from which can 
be collected in real time, provide unprecedented accuracy of decisions. It also gives an idea 
of the 3GPP developments in the field of creating ultra-reliable networks and low latencies – 
5G / IMT2020. 
Key words: Tactile Internet, 5G, IIoT. 
 
 



АПИНО 
2020 A N N O T A T I O N S 26–27 

февраля 
 

 

847 

Larionov N., Khodanovich A. Analysis of the Application of Ray Tracing for Conversion 
of 3D Objects into a Raster Image. – PP. 672–679. 
The relevance of ray tracing technology for converting 3D objects into a raster image is sub-
stantiated. The perspective directions of development of technologies for 3D visualization 
of objects in the form of a raster image, the mathematical support of technologies for 3D visu-
alization of objects in the form of a raster image are analyzed, the disadvantages and ad-
vantages of existing methods are identified, the analysis of the direction of development of tech-
nologies for 3D visualization of objects in the form of a raster image is analyzed, well-known 
formalizations for technology research are analyzed 3D visualization of objects in the form of a 
raster image. 
Key words: ray tracing, visualization, rendering. 
 
 
Levshun D. An Attacker Model for a Modern Cyber-Physical System. – PP. 679–682. 
The typical model of an attacker involves the classification of an attacker by the level of his 
knowledge, the resources available to him and the type of access that he has to the target sys-
tem. So, for example, if one evaluates the knowledge and resources available to the attacker 
from 1 to 3, then 1 will correspond to the minimum resources and surface knowledge, while 3 
will correspond to almost unlimited resources and knowledge sufficient to detect and exploit 
previously unknown vulnerabilities. The type of access from 1 to 5 shows the system interfaces 
accessible to the attacker: from (1) access to web services via the Internet to (5) the internal 
interfaces of individual devices. In the framework of this work, the construction of an attacker 
model for a modern cyber-physical system is presented. This model takes into account the at-
tacker's possible intentions, including violation of confidentiality and integrity of information, 
as well as violation of device accessibility and interception of their management. Thus, the so-
lution presented will allow us to answer not only the question “who is attacking?” but also 
“why?”. 
Key words: attacker model, cyber-physical system, attack action, intent analysis. 
 
 
Lepeshkin O., Permyakov A., Shuravin A. Analysis of the Intruder's Ability to Control Traf-
fic in the Infotelecommunication Network. – PP. 683–688. 
This article presents a comparative characteristic of software designed to intercept and analyze 
traffic in a telecommunications network. The author focuses on the architectural features 
of the tools, analyzes their main advantages and disadvantages in terms of functionality. 
The analysis of opportunities for extracting route information from traffic by the violator is also 
performed. Recommendations are formulated to reduce the availability of information that can 
reveal the structure of the infotelecommunication network.  
Key words: traffic analysis, telecommunications network, sniffer, traffic interception. 
 
 
Lobastova M., Matyukhin A. Model for Assessing the Reliability of the Network of Func-
tioning of Clock Network Synchronization. – PP. 688–692. 
The development of modern digital transmission systems cannot be imagined without a well-
organized network of clock network synchronization, the main task of which is the coordinated 
work of network elements. One of the indicators of the TSS is its reliability. To assess the reli-
ability of a network, its model is considered, which reflects the main operating modes of a clock 
synchronization network, and can be applied to a source of a synchronization signal of any 
level. In addition, the assessment of network reliability indicators is considered. The methods 
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under consideration are based on matrix theory, graph theory, probability theory, and reliabil-
ity theory. 
Key words: clock network synchronization, network reliability, network synchronization 
modes, matrix theory, graph theory. 
 
 
Makolkina М., Sharlaeva M. Use of the Otsu Method to Calculate the Adaptive Segmentation 
Threshold. – PP. 693–697. 
This article discusses the work of the Otsu method, presents the results of applying the global 
and adaptive threshold for image segmentation. The method of window filtering of the original 
image is presented. A comparison is made of the use of the method for calculating the Otsu 
threshold in cases of the original image with noise and after applying a window filter. 
Key words: computer vision, image processing, Otsu method, global threshold, adaptive 
threshold, image segmentation. 
 
 
Makolkina М., Sharlaeva M. Application of Threshold Transformation for Image Segmenta-
tion. – PP. 697–702. 
This article presents development of the concept of “Internet of Things” in the field 
of healthcare as the emergence of a new idea - “Internet of Medical Things”. Existing medical 
image analyzers and software solutions in the field of artificial intelligence for the diagnosis 
of diseases are presented. The classification of medical images, methods and phases of their 
processing are described. A comparative result of the operation of segmentation methods based 
on threshold transformation implemented using machine learning libraries is presented. Exam-
ples of the application of threshold conversion in medical research are considered. 
Key words: medical images, artificial intelligence, segmentation, threshold methods, binariza-
tion, binary conversion threshold. 
 
 
Mamashev Z., Muthanna A. S. Research on Object Recognition Methods for Organizing 
the Movement of Unmanned Vehicles. – PP. 702–707. 
Today there is a revolution in the automotive industry. Cars become unmanned, equipped with 
advanced sensors, cameras and recognition algorithms. Algorithms and scenarios are evolving 
and improving every day, however, it is too early for unmanned vehicles to enter public roads. 
The operation of detection algorithms is far from ideal. For the correct and synchronized op-
eration of all elements of an unmanned vehicle, a person needs to transfer all his intellectual 
experience to artificial intelligence algorithms. This article discusses methods for recognizing 
various objects by the computer vision system and problems in this area, and also analyzes 
various options for implementing complex systems of unmanned vehicles. 
Key words: unmanned vehicles, computer vision, neural networks, artificial intelligence, ob-
ject recognition. 
 
 
Marykov M., Roslyakov A. Technologies for Realizing the NaaS Model. – PP. 707–711. 
XaaS is a general, collective term that refers to the delivery of anything as a service. It recog-
nizes the vast number of services. The most promising and developing model of XaaS in tele-
communications is NaaS - Network as a Service.  In the article technologies for realizing 
the NaaS model are described: SDN (Software Defined Networking), NFV (Network Function 
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Virtualization), VON (Virtualized Overlay Networks). In addition, the article considers proto-
cols and solution of the NaaS. In conclusion, we described the advantages and development 
prospects of the Naas model. 
Key words: XaaS, NaaS, Virtualization, Future Networks, SDN, NFV, VONs, telecommuni-
cations  
 
 
Maslakov M. Experimental Check of Single-Tone HF Data Modem Based on ARINC 635 
Standard Signals. – PP. 712–716. 
The results of real simulation of a single-tone HF data modem model are presented. The main 
technological designs are considered. The analysis of the performance indicators of a single-
tone HF radio line based on the signals of the aviation standard ARINC 635 is carried out. 
Key words: data modem, single-toe modem, aviation communication, ARINC 635. 
 
 
Minyaev A. The Efficiency Evaluation Method of the ISPd Protection System. – PP. 716–719. 
The article is reviewed the problem of The efficiency evaluation method of the ISPd protection 
system. As evaluation criteria, it is proposed to use the project documentation for standard 
information security systems for distributed information systems. Considered and proposed the 
method of certification of systems. The obtained results can be used to assess the effectiveness 
of information protection systems of distributed information systems in accordance with exist-
ing legislation. 
Key words: information security (IS); certification of the informatization objects (IO); the ef-
ficiency evaluation method of the ISPd protection system; the criteria of efficiency evaluation. 
 
 
Muthanna A. S., Nikitin D. Edge Computing Enabled Smart Cities. – PP. 720–724. 
Today there is a significant increase in the population of cities, as well as an increase 
in the data generated by various devices, such as smartphones, global positioning systems, 
smart cameras. In recent years, a significant proliferation of computationally demanding ap-
plications has been discovered in smart cities. Such applications should provide latency-aware 
computing capabilities While edge computing is a good technology for resolving issues related 
to delays, they pose new problems. This article provides a general overview of smart cities and 
the role of edge computing in them and analyzes the requirements for edge computing enabled 
smart cities. 
Key words: Smart city, MEC, 5G. 
 
 
Muthanna A. S., Tagandurdyyev N. Analysis of Methods for Building Unmanned Vehicles 
using Network Support. – PP. 725–729. 
The rapid growth of computing power and the emergence of new advanced services and appli-
cations leads to a huge increase in network traffic around the world. This phenomenon has not 
spared the transport industry. Every year, more and more modern applications for cars appear, 
designed to solve road safety problems, eliminate traffic jams and provide a comfortable 
transport environment. Along with this, the problem arises of meeting the requirements 
for communications and computing. MEC and SDN technologies are designed to solve these 
problems, which will give impetus to the development of the concept of smart car networks. 
MEC is an in-place computing technology where computing devices are located in close prox-
imity to a source of information, thereby offloading the communications infrastructure. SDN 
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as well as MEC will remove the main load from computing devices by dividing the control 
and transmission planes, as well as give more flexibility and scalability to the network. 
This article analyzes the construction of an automotive network based on the MEC / SDN ar-
chitecture. The method of the most effective implementation of these technologies for the de-
ployment of IoT applications and services is considered. This article illustrates the functional 
features of the transport network architecture of the future. Also shown are the features 
of the interaction of vehicles with network infrastructure. 
Key words: SDN, Edge Computing, 5G, vehicular network, IoT. 
 
 
Muthanna A. S., Khakimov A., Sharofidinov F. Analysis of Methods and Solutions 
for the Use of the Internet of Things in the Agricultural Industry. – PP. 730–735. 
Due to the Internet of things, new optimal methods of soil cultivation have been discovered 
using inexpensive equipment (sensors/actuators) and infocommunication technologies (Inter-
net). Remote management and control, crop monitoring, as well as Analytics for predicting 
the weather, the state of crops in the future, or smart logistics and crop storage are some ex-
amples of the new opportunities that the Internet of things opens up. Surely, farmers are experts 
in agriculture, but, nevertheless, not every one of them has worked with the Internet of things 
devices. This is why researchers who work with IoT should participate in the development, 
improving integration and their use in the industry. This article reviews and analyzes solutions 
and methods of using the Internet of things in the agricultural industry, analyzes new techno-
logical solutions that allow you to optimize the production process in agriculture. 
Key words: Internet of things, precision agriculture, edge and fog computing. 
 
 
Nugzarov D., Pantyukhin O., Ryabov G., Shvetsov K. Modeling the Efficiency of the Data 
Processing Center with the Database Server.  – PP. 735–739. 
The article discusses the possibilities of modeling the speed of query execution for a data center 
with a database server. Modeling is a method that allows you to describe processes as they 
would actually happen. Modeling is used in various fields, in particular, to test the performance 
characteristics of components of automated systems, such as computers, data transmission 
channels, computer networks, and data centers. 
Key words: data center, automated system, simulation. 
 
 
Objedkov S., Panteleeva O., Savelyev D., Savelyev S. Analysis of the Application of Soft-
ware-defined Networks SDN in Condition of the Transition to a Digital Economy. – PP. 740–
743. 
Software-defined networks, as a platform for providing network services, are becoming in-
creasingly popular in the transition to a digital economy due to the fact, that they allow oper-
ators and enterprises to receive unprecedented programming, automation and control, which 
allows to create scalable, flexible networks that do not require separate configuration of each 
specific devices and easily adapts to customer requiremants. 
Key words: Software-defined networks, digital economy. 
 
 
Ovechkin G., Seksembayeva M., Tashatov N. The Effect of Fading in Multipath Communi-
cation Channel. – PP. 744–749. 
This article discusses the mechanism of small-scale fading formation and their description us-
ing Nakagami, rice, and Rayleigh distributions. 
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Key words: multipath channel, digital communication channel model, small-scale fading. 
 
 
Ozhiganov I., Tatarenkov D. Development of a Software Package for Online Broadcasting. – 
PP. 749–754. 
High-quality online broadcasts of mass events require the use of several television cameras, 
which creates a need for software that allows switching video signals from cameras. This paper 
presents software for mobile TV studios. The functionality of this software package includes: 
switching input signals from TV cameras, capturing images from the speaker's computer 
(presentations), drawing titles, and running commercials. Broadcast control in this system is 
possible both with the help of a mixing console and without it. 
Key words: TV, broadcasting, software. 
 
 
Panteleeva O., Savelyev D., Savelyev S. Analysis of the Directions of Increasing the Infor-
mation Efficiency of Fixed Broadband Subscriber Access Technologies. – PP. 754–759. 
In the modern segment of the infocommunication market, various services are in demand, ap-
proaching in terms of speed indicators to 1 Gbit/s, and in the near future from 10 to 100 Gbit/s. 
In connection with these requirements, fixed broadband subscriber access technologies based 
on the use of fiber-optic cable are becoming increasingly popular. However, the use of sym-
metrical copper and coaxial subscriber communication lines, both separately and in combina-
tion, can also provide high-speed performance sufficient for provision of services to the con-
sumer and commercial segments of the market. 
Key words: fixed widescreen subscriber access systems, digital carriers, information effi-
ciency, software-defined networks. 
 
 
Рarashchuk I., Chechulin A. The Essence and Content of the Task of Searching for Interface 
Vulnerabilities in the Interests of the Safe Control of Unmanned Vehicles of the «Smart City». – 
PP. 759–763. 
Unmanned vehicles are becoming increasingly popular, especially as part of the «smart city» 
concept. One of the main problems with their application is safety. An important element that 
affects security is interaction interfaces. The approach to the formulation of the essence 
and content of the task of searching for vulnerabilities of interfaces such as «man – artificial 
intelligence» in the interests of the safe control of unmanned vehicles of the «smart city» is con-
sidered. The list of tasks includes both the modeling of threats and the functioning processes 
of unmanned vehicles, and the tasks of intelligent data processing. The solution to these prob-
lems will increase the security of unmanned vehicle control systems. 
Key words: unmanned vehicles, smart city, interface, vulnerability, threat, data, artificial intel-
ligence. 
 
 
Pozdnyak I., Filippov T. Ways to Protect From Mobile Code. – PP. 764–767. 
Currently, mobile code is a rather serious threat to the information system. Due to the auto-
matic launch due to user negligence, it is difficult to defend against malicious code. In this 
paper, we consider the general principles of mobile code and possible measures to protect 
network resources from its harmful effects through the introduction of various control mecha-
nisms that ensure the prevention, detection and removal of malicious code. 
Key words: mobile code, security tools, JavaScript, ActiveX. 
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Polyakova E. Development of a Laboratory Module for the Study of Prismatic Systems 
on the Element Base of an Optical Designer. – PP. 767–771. 
Due to the fact that the set of parts of the optical designer is quite diverse, it is possible to con-
duct experiments with optical prisms included in it, as well as to create a laboratory layout 
for visual demonstration of the laws of geometric optics based on optical prismatic systems. 
Understanding the action of refractive prisms will allow them to be used correctly in optical 
instrumentation.  
Key words: optical prism, optical prismatic system, optical constructor/ 
 
 
Reznikov B. Application of Interference Filters in Optical Communication Systems. – PP. 771–
775. 
The article describes the scope of optical filters based on multilayer thin-film structures. 
The use of filters in multiplexers for systems for separating the spectral resource of an optical 
fiber is considered. The filtering structure of WDM multiplexers is described. The transmission 
characteristics of filters with a different number of layers are considered. 
Key words: Filter, optical communications, DWDM, CWDM, WDM, TFF, thin films. 
 
 
Reznikov B., Stepanenkov G., Urvantsev G. Overview of Programmable Logic Devices with 
Optical Interfaces. – PP. 775–779. 
The article provides a comparative analysis of programmable logic integrated circuits having 
optical interfaces. The trends in the application of programmable logic integrated circuits 
on transport networks and subscriber access networks, as well as data centers implemented 
on optical transmission media, are examined. The concept of Softly Defined Network, SDNet. 
Key words: FPGA, programmable logic, optical communications, systems on a chip, SoC, 
SDNet, PLD. 
 
 
Ryzhkov A., Tsvetkov A. Development of a Software Package for Device Audit in Net-
works. – PP. 779–782. 
The rapid growth of computer networks leads to frequent errors in their performance. To ensure 
efficient operation of the entire system, you need a management platform with integrated tools. 
This system allows you to quickly get information about the state of equipment and services 
and quickly respond to failures. This software package can collect, analyze and store incoming 
information. The introduction of the system significantly reduces the time to find the causes 
of errors and eliminate them. 
Key words: audit, computer networks, ping, ICMP, SNMP, syslog, NTP, operating system. 
 
 
Sakharov D., Shashkin V. System of Countering the Dissemination of Harmful Information 
on Social Networks. – PP. 783–787. 
Any event causes a public reaction, a public outcry. The information war actively uses this 
phenomenon, and at the moment, false information has become one of the most popular actions 
of teams conducting psychological operations. And not only professionals, but also amateurs. 
Modern media technologies, primarily the Internet, provide enormous opportunities for apply-
ing the practice of false information. 
Key words: information security, social networks, information wars, information attack, infor-
mation security threat, social engineering. 
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Seryozhin E., Yakovlev V. Аnalysis of the Protocol for Anonymous Calculation user Points 
of Interest Based on Map Segmentation. – PP. 787–792. 
The analysis of the protocol of hidden location of points of interest (POI) of a mobile user 
is carried out taking into account the type of POI, using homomorphic Paillier and Rabin cryp-
tosystems. The option is considered when the map of the area has a large size and contains 
a lot of POI. As a result, the server may receive a large number of requests, which will result 
in a large amount of information being exchanged between users and the server. In order to re-
duce the computational load on the server and reduce the response time from the server, a pro-
tocol modification is proposed by segmenting the binding map and applying a two-stage query, 
which reduces the amount of information transmitted from the server to the user. Quantitative 
characteristics of the Protocol's effectiveness are given. 
Key words: anonymous calculation, points of interest, geomaps, homomorphic encryption. 
 
 
Sizova J., Yakovlev V. Аnalysis of the Security of Protocol Key’s Formation Based on using 
Avispa Program. – PP. 792–797. 
At article discusses the characteristics and capabilities of the of Automated Validation of In-
ternet Security Protocols and Applications (AVISPA ) program for analysis of the security cryp-
tographic protocols. On based of this program an analysis of the Diffie-Hellman key generation 
protocol and the “MagPairing” key authenication protocol was performed. Namely the proto-
col codes was analyzed by the programm, all vulnerabilities were found and attacks on the pro-
tocols were reproduced by the application “Security Protocol Animator”. It is mportant to in-
clude the using of the AVISPA program in the educational process in the study the discipline 
“Cryptographic Protocols”. 
Key words: authentication, AVISPA program, security analysis, cryptographic protocols, Dif-
fie-Hellman, MagPairing. 
 
 
Tarlykov A. Receive of Network Packets in Java with Help of Data Link Layer’s Ring 
Buffer. – РР. 797–802. 
The article describes a way improve incoming network packets’ processing in Java with help 
of such Linux capabilities as packet sockets and memory mapped ring buffers. Format of 3rd 
version of ring buffer is described and approaches of its direct usage in Java are proposed. 
Performance benefits of this technique in real use case are provided. 
Key words: network packets, ring buffer, linux, java. 
 
 
Khvorova I., Yakovlev V. Key Authentication Distributed Based on the EVSkey Scheme 
and the using of Physically Unclonable Functions. – PP. 802–807. 
The system of key generation between two correspondents through open communication chan-
nels, which is based on a modified EVSkey scheme, is considered. 
The attacker can control communication channels between correspondents and channels be-
tween correspondents and the trusted center and conduct active attacks on them, including 
a man-in-the-middle attack. A protocol authentication of key generated by correspondents 
based on the exchange of challenge-response signals between a trusted center and correspond-
ents using physically unclonable functions that each correspondent has, is proposed. 
Key words: key generation, key authentication, physically unclonable functions, hash func-
tions. 
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Shustova E. Provision of Technical Protection of Information in Fiber Optical Transmission 
Systems. – PP. 807–811. 
Development of a monitoring system for fiber-optic communication lines and ensuring tech-
nical protection of information circulating in telecommunication systems and automated pro-
cess control systems for various purposes, with limited data transmission via fiber-optic com-
munication lines that go beyond controlled areas. 
Key words: fiber-optic transmission systems, optical time-domain reflectometer, monitoring 
system. 
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