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ОБЗОР  ПОДХОДОВ  

К  МАРКИРОВАНИЮ  ЭЛЕКТРОННЫХ  ДОКУМЕНТОВ,  

ОСНОВАННЫХ  НА  СДВИГЕ СЛОВ 

 

М. А. Аверенкова, С. А. Копылов 

Академия Федеральной службы охраны Российской Федерации 

 
Развитие информационно-телекоммуникационных сетей позволило перейти к ак-

тивному внедрению систем электронного документооборота во все сферы взаимодей-

ствия. Наличие недостатков и уязвимостей средств защиты указанных систем не поз-

воляет обеспечить требуемый уровень защищенности от утечки текстовых 

документов. Для повышения защищенности текстовых документов необходимо совер-

шенствовать существующие средства маркирования информации. В статье представ-

лен анализ методов маркирования текстовых документов, основанных на стеганогра-

фическом внедрении информации за счет сдвига слов. В процессе анализа приведено 

описание подходов к маркированию, основанных на горизонтальном сдвиге, осуществ-

лена количественная оценка основных параметров существующих исследований в обла-

сти маркирования, определены их достоинства и недостатки. Обоснована возмож-

ность использования методов стеганографического внедрения информации для 

повышения защищенности текстовых документов. Определены направления дальней-

ших исследований. 

 

маркирование, текстовая стеганография, текстовые электронные документы. 

 

Возросшее число инцидентов информационной безопасности, связан-

ных с утечкой текстовых документов из систем электронного документо-

оборота, в значительной степени снижает безопасности таких систем со сто-

роны рядовых пользователей. Для защиты текстовых документов, 

содержащих конфиденциальную информацию, а также персональные дан-

ные пользователей, от утечки используются DLP-системы (Data Loss/Leak 
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Prevention/Protection), основанные на контентном анализе содержимого ин-

формации, распространяемой и хранящейся в пределах контролируемого 

периметра защищаемой сети.  

В процессе контентного анализа осуществляется извлечение уникаль-

ных характеристик, позволяющих идентифицировать данные или встроен-

ную в них информацию. Уникальная характеристика может представлять 

собой неповторяемый, для разных файлов одного типа данных, набор 

свойств и признаков или встроенную сигнатуру (информационную после-

довательность). При этом среди уникальных характеристик наибольшее 

распространение получили методы, основанные на скрытом внедрении сиг-

натуры в исходный текст. 

Методы скрытого (стеганографического) внедрения информации в тек-

стовые документы можно разделить на следующие группы [1]: 

– лингвистические; 

– технические. 

Лингвистические методы текстовой стеганографии для встраивания 

информации используют языковые свойства и структуру текста, сочетая в 

себе синтаксические, пунктуационные добавления (добавление знаков 

пунктуации в строго определенные места в тексте) и семантические методы 

(замена определенных слов в тексте на синонимы, использование кодовых 

таблиц, словарей сокращений и аббревиатур) [2–5].  

К техническим методам относятся методы, осуществляющие формати-

рование текста и текстового пространства, а именно: пространства интерва-

лов и отступов, внесение дополнительных пробелов и кодирование призна-

ков (замена начертания символов). К техническим методам 

стетеганографического внедрения информации в текстовые документы от-

носятся подходы, основанные на изменении положения слов, которые реа-

лизуют кодирование информации посредством горизонтального сдвига 

слова (влево или вправо на определенное расстояние) либо увеличения 

(уменьшения) интервала, как между словами, так и между символами 

внутри слова [6]. 

Пример изменения положения слова представлен на рис. 1а, изменения 

интервала между слова – рис. 1б. 

 

 

Рис. 1. Изменение положения слова:  

а) сдвиг слова вправо; б) изменения интервала между словами 
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Для оценки применимости представленных подходов к внедрению ин-

формации на практике проведен сравнительный анализ существующих ис-

следований в области маркирования текстовых документов, основанных 

на горизонтальном сдвиге слова. В качестве анализируемых исследований 

выступают работы Ло, Брассила и Максемчука [7–9], Хуанга [10], Кима [11], 

Алаттара [12] и Пандея [13].  

В работах Ло, Максемчука и Брассила [7–9] маркирование текстовых 

документов основано на горизонтальном смещении влево или вправо сред-

него (центрального) блока, состоящего из нескольких слов, внутри строки 

текстового документа.  

Предельно достижимая емкость встраивания указанного подхода зави-

сит от используемых значений кегля шрифта и величины межстрочного ин-

тервала и ограничена значением в 63 бита (текст формата А4 с кеглем 

шрифта 10 пт и величиной межстрочного интервала 1). 

Минимальная величина сдвига блока слов текстовой строки ограни-

чена величиной в 2 пикселя текста, выводимого на печать с разрешением 

300 точек на дюйм. В ходе оценки точности извлечения встроенной инфор-

мации получены следующие значения: 76 % для текста, набранного кеглем 

шрифта 8 пт, и 94 % для текста с кеглем шрифта 12 пт.  

Подход к маркированию текстовых документов, предложенный Хуан-

гом в [10] основан на использовании свободного пространства (простран-

ства пробелов) между словами. Кодирование информации реализуется по-

средством преобразования пустого текстового пространства, 

характеризующегося средним расстоянием между словами в строке, в вид 

синусоидальной формы.  

Емкость встраивания рассмотренного подхода к маркированию харак-

теризуется наличием произвольной длины водяного знака и значением пре-

дельно достижимой емкости встраивания для текста, набранного кеглем 

размером 11 пт (52 строки), составляет 42 бита, зависит от формы и пара-

метров синусоидальной волны.  

Результат извлечения характеризуется наличием одиночных ошибок 

извлечения. Из встроенных в текстовые данные 68 бит информации пра-

вильно извлечены 64 бита (≈ 94 %).  

Маркирование электронных документов, предложенное Кимом в [11], 

основано на статистике распределения величин интервалов между словами 

и разработанном подходе классификации слов. В процессе маркирования 

осуществляется формирование классов слов по определенным признакам, а 

также группирование слов в сегменты с последующей классификацией сег-

ментов на основе сформированных классов. 

В ходе экспериментальной оценки емкости встраивания получены ко-

личественные оценки предельно достижимой емкости встраивания, равные 

64 бита информации для двух классовой схемы и 128 бит – для четырех 
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классовой. Невидимость встроенной информации достигается за счет вы-

бора величины горизонтального смешения слова на значение, не превыша-

ющее 3 пикселя (минимальное значение – 1 пиксель).  

В работе Алаттара [12] маркирование текстовых документов основано 

на изменении величины интервала между словами за счет расширения (сжа-

тия) пустого пространства после каждого слова в строке на установленную 

величину в зависимости от символа кодовой последовательности. 

Емкость встраивания зависит от количества текстовой информации, а 

также от параметров помехоустойчивого кода и кода расширенного спектра. 

Предельно достижимая емкость встраивания для текста, набранного гарни-

турой Times New Roman с кеглем 11 пт, двойным межстрочным интервалом 

на листе формата Letter, составляет 300 бит. При этом в ходе эксперимен-

тальной оценки предложенного алгоритма используемая длина внедряемой 

последовательности (маркера) составляет 32 бита, из которой только 8 бит, 

приходится на встраиваемую информацию. 

В ходе оценки извлекаемости встроенных данных произведено извле-

чение встроенной информации из неподписанного текстового документа. 

Точность извлечения составляет 98,8 %, что свидетельствует о наличии оди-

ночных ошибок в процессе извлечения. Количественная оценка точности 

извлечения из подписанных электронных и напечатанных на бумаге тексто-

вых документов не представлена. Перцептивная невидимость встроенных 

данных основана на оценках, приведенных в работах [7–9]. Полученные ре-

зультаты позволяют отнести разработанный алгоритм маркирования тексто-

вых данных к перцептивным. 

В работе Пандея [13] предложен альтернативный подход к маркирова-

нию текстовых электронных документов за счет изменения величин интер-

валов между словами, основанный на содержимом текстового документа 

и статистике появления слов (символов) в английских текстах. 

Экспериментальная оценка емкости встраивания, извлекаемости (точ-

ности извлечения) и невидимости разработанного алгоритма маркирования 

не проводилась. 

Результаты сравнительной оценки параметров встраивания и извлече-

ния рассмотренных подходов приведены в таблице 1. 

 
ТАБЛИЦА 1. Основные параметры встраивания  

и извлечения встроенных данных подходов маркирования 

Параметр 

Исследование 

Ло, Брассил 

[7–9] 

Хуанг 

[10] 

Ким 

[11] 

Алаттар 

[12] 

Пандей 

[13] 

Границы пер-

цептивной 

невидимости 

1…2 пик-

селя 

0,1…0,2 

амплитуды 

волны 

1…3 пик-

селя 

1…2 пик-

селя 

0,34…0,94 

пикселя 
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Параметр 

Исследование 

Ло, Брассил 

[7–9] 

Хуанг 

[10] 

Ким 

[11] 

Алаттар 

[12] 

Пандей 

[13] 

Емкость 

встраивания 

(бит) 

63 42 128 300 
Данные от-

сутствуют 

Точность из-

влечения (%) 

≥ 94 (скан) 

≤ 76 (фото) 
≥ 94 (скан) Данные отсутствуют 

Наличие ис-

ходного до-

кумента 

+ – – – 
Данные от-

сутствуют 

 

Полученные результаты проведенного анализа позволяют сделать вы-

вод о наличии небольшой емкости встраивания подходов [8–13], приходя-

щейся на страницу текстового документа, что, в свою очередь не позволяет 

встраивать достаточно большую сигнатуру. При этом подход, предложен-

ный Алаттаром, лишен указанного недостатка, однако авторами не пред-

ставлена количественная оценка показателей точности извлечения. 

Исходя из полученных результатов, можно сделать вывод о возможно-

сти применения методов стеганографического внедрения информации, ос-

нованных на сдвиге слова, в текстовые документы для защиты от утечки. 

В то же время наличие описанных ограничений делает задачу по разработке 

методов внедрения информации в текстовые документы актуальным 

направлением исследований. Решению данной задачи посвящены дальней-

шие исследования. 
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ПРОГНОЗИРОВАНИЕ  ПАРАМЕТРОВ  СОСТОЯНИЯ  

СРЕДСТВ  ВЫЧИСЛИТЕЛЬНОЙ  ТЕХНИКИ  

НА  ОСНОВЕ  РЕКУРРЕНТНОЙ  НЕЙРОННОЙ  СЕТИ 

 

В. С. Авраменко, С. Д. Канчалан, А. А. Ковалев  

Военная орденов Жукова и Ленина Краснознаменная академия связи  

имени Маршала Советского Союза С. М. Буденного 

 
В статье предлагается подход к реализации функции автоматического прогнози-

рования отказов (сбоев) средств вычислительной  техники на основе рекуррентных 

нейронных сетей долгой краткосрочной памяти. В результате работы системы искус-

ственных нейронных сетей формируются прогнозные значения параметров техниче-

ского состояния отдельных элементов системы, далее определяется степень их соот-

ветствия допустимым значениям. 

 

нейросети, прогнозирование, отказ. 

 

В настоящее время к автоматизированным системам предъявляются 

высокие требования по устойчивости, в том числе и по надежности [1, 2]. 

Соответственно, возрастает роль контроля технического состояния средств 

вычислительной техники. Вместе с тем существующие системы контроля 
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(мониторинга) технического состояния не удовлетворяют современным тре-

бованиям по оперативности обнаружения и диагностирования отказов 

(сбоев) средств вычислительной техники [3]. 

Одним из путей решения данной проблемы является реализация функ-

ции автоматического прогнозирования  отказов (сбоев), позволяющей адми-

нистратору в близком к реальному масштабу времени получить данные о 

возможном отказе (сбое) на прогнозируемом периоде,  а также разработать 

варианты мероприятий (рекомендации) по их устранению.  

Функция прогнозирования может быть реализована на основе  подхода, 

предполагающего использование искусственных нейронных сетей (далее 

ИНС) [4,5]. 

Для прогнозирования значений параметров технических и программ-

ных средств автоматизации целесообразно  использовать рекуррентные 

нейронные сети (РНС) долгой краткосрочной памяти (LSTM (Long short-

term memory)) [6].  

В качестве прогнозируемых параметров могут использоваться следую-

щие: температура элементов ЭВМ (центрального процессора, жесткого 

диска и др.),   средняя  загруженность оперативной памяти, жесткого диска, 

процессора и другие. 

Для прогнозирования параметров технического состояния  средств вы-

числительной техники строится отдельная LSTM сеть для каждого из этих 

параметров.  

Пример структуры сети для одного параметра состояния x представ-

лена на рис. 1.  

 

 

Рис. 1. Структура LSTM сети для одного параметра 
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На рис. 1:  

xt – последовательность значений температуры процессора; 

hprev – результат, получившийся на выходе предыдущей ячейки; 

hpred – результат прогноза для следующей ячейки;  

h – результат прогноза; 

cprev – дополнительный выход предыдущей ячейки; 

con – конкатенация; 

sig, tan – функции активации, сигмоида и тангенсоида соответственно. 

Для прогнозирования температуры процессора была создана НС из 64 

слоев. Для обучения НС использовался набор данных о температуре процес-

сора, собранных в течение типового сеанса работы пользователя. 

Обучающие данные предварительно нормализуются в соответствии с 

формулой: 
 

,


xx
x

midn

normn


  

 

где xn norm – нормированное значение, xn – элемент выборки, xmid – среднее 

значение, σ – стандартное отклонение. 

На выходе сеть формирует прогнозное значение параметра с заданным 

прогнозным периодом. Процесс обучения включал 10 эпох. 

Решение о техническом состоянии процессора определяется в соответ-

ствии с критерием следующего вида: 

 












кр. цпцп

кр. цпцп

цп ,0

,1

TTесли

TTесли
Y , 

 

где Yцп – признак состояния центрального процессора, Tцп – текущая темпе-

ратура центрального процессора, Tцп.кр – критическая температура централь-

ного процессора.   

Для сравнительной оценки точности прогноза, помимо прогноза РНС, 

был осуществлен прогноз температуры процессора методом скользящего 

среднего. По результатам прогнозирования на период 5 минут метод РНС 

показал точность на 28 % выше, чем метод скользящего среднего. 

Для определения ТС СВТ в целом также может использоваться РНС, 

при этом на вход нейросети подаются значения нескольких параметров 

(температура, загруженность ОП и т.д.). Например, при использовании трех 

параметров состояния структура НС иметь вид, представленный на рис. 2. 
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Рис. 2. Структура LSTM сети  для 3 параметров 
 

На рис. 2: 

xt1 – последовательность значений температуры, используемая для обу-

чения; 

xt2 – последовательность значений текущего состояния СВТ, использу-

емая для обучения; 

xt3 – последовательность значений загруженности оперативной памяти, 

используемая для обучения; 

hprev – результат, получившийся на выходе предыдущей ячейки; 

hpred – результат прогноза для следующей ячейки;  

h – результат прогноза; 

cprev – дополнительный выход предыдущей ячейки; 

con – конкатенация; 

sig, tan – функции активации, сигмоида и тангенсоида соответственно. 

Систему прогнозирования параметров состояния отдельных элементов 

СВТ и СВТ в целом целесообразно включить в систему мониторинга техни-

ческих средств связи и автоматизации в качестве подсистемы. В качестве 

средства сбора данных может использоваться Zabbix – бесплатное про-

граммное обеспечение для мониторинга параметров состояния компьютер-

ной сети. Эта система работает на основе триггеров, сигнализирующих о те-

кущем состоянии технических средств. 

В результате проведенных экспериментов можно сделать вывод о том, 

что метод прогнозирования с помощью РНС является достаточно точным 

для реализации функции автоматического прогнозирования отказов и сбоев 

средств вычислительной техники.  
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Таким образом, функция прогнозирования технического состояния 

элементов СВТ обеспечит администраторам возможность упреждения отка-

зов и сбоев СВТ, позволит своевременно принять меры по обеспечению не-

прерывности процесса функционирования, целостности хранящейся и обра-

батываемой информации, восстановлению СВТ. 
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КОНЦЕПЦИЯ  ПРИМЕНЕНИЯ  MICROCMS  

В  ОТКРЫТЫХ  ЦИФРОВЫХ  ЭКОСИСТЕМАХ 

 

С. В. Акимов, Д. О. Амельченко, Г. И. Марзаганов  

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Представлена концепция применения микросистемы управления контентом 

(MicroCMS) в открытых цифровых экосистемах, имеющих микросервисную архитек-

туру. Микросистема управления контекстом  допускает глубокую интеграцию в суще-

ствующие и проектируемые открытые цифровые экосистемы, освобождая разработ-

чиков микросервисов, формирующих данные экосистемы, от реализации решений по 
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управлению любыми видами контента – от загрузки и отображения отдельных изобра-

жений, до создания многостраничных гипертекстовых документов. В отличие от су-

ществующих систем управления контекстом и облачных редакторов документов, у 

MicroCMS отсутствует избыточная функциональность, допускается глубокая инте-

грация в цифровые экосистемы, а также имеется возможность использования 

MicroCMS как стороннего (облачного) сервиса, так и развертывание сервиса MicroCMS 

на собственных серверах. 

 

микросервисная архитектура, управление контентом, MicroCMS, киберсреда, откры-

тые цифровые экосистемы. 

 

Формирование открытых цифровых экосистем требует наличия раз-

личных микросервисов, отвечающих требованиям единичной ответственно-

сти, которые реализуют различный функционал [1, 2]. Одной из наиболее 

распространенных функций является функция управления контентом [3]. 

Существующие системы либо обладают избыточным функционалом (клас-

сические CMS), либо отсутствует возможность их развертывания на соб-

ственных серверах (Google Docs, Yandex Документы). Необходима система, 

в которой отсутствует избыточность, существует возможность бесшовной 

глубокой интеграции в другие системы, а также возможность использова-

ния их в виде сторонних сервисов или в виде сервисов, развернутых на соб-

ственных серверах. Данным требованиям отвечает микросистема управле-

ния контентом (MicroCMS), что показано на рис. 1. 

В настоящий момент времени на рынке программного обеспечения от-

сутствуют микросистемы управления контентом, допускающие глубокую 

интеграцию в существующие и проектируемые открытые цифровые экоси-

стемы, освобождающие разработчиков микросервисов от реализации реше-

ний по управлению любым контентом – от загрузки и отображения изобра-

жений, до создания многостраничных гипертекстовых документов. 

В данной статье изложена концепция микросистемы управления контентом. 

 

 

Рис. 1. Различные типы систем управления контентом 
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MicroCMS состоит из пяти микросервисов (рис. 2.): 

– BookKeeper, представляет собой микросервис, назначением которого 

является создание подшивок тематически объединенных документов, со-

зданных в DockKeeper, и позволяющих работать с ними, как с единым це-

лым; 

– DockKeeper: микросервис, позволяющий управлять контентом от-

дельных документов. Документы могут быть представленным в виде нефор-

матированного текста или HTML-документа. DockKeeper позволяет инте-

грировать изображения, видеоресурсы и любые другие файлы 

разрешенного типа, управление которыми осуществляется микросервисами 

ImageKeeper, VidoKeeper и FileKeeper; 

– ImageKeeper, FileKeeper, VidoKeeper – микросервисы, обеспечиваю-

щее  сохранение и управление изображениями, видеоресурами и файлами 

любых разрешенных типов, соответственно. Сохранение осуществляется 

в СУБД GridFS. 

Такой подход позволяет распределить функционал управления доку-

ментами и файлами, интегрированными в эти документы, между отдель-

ными микросервисами. Предложенный набор микросервисов обеспечит 

программистов, занятых разработкой программного обеспечения киберфи-

зических сред, микросервисами, которые реализуют весь необходимый 

функционал для создания и управления контентом: 

– управление загрузкой и отображением отдельных файлов разрешен-

ных форматов; 

– управление загрузкой и отображением статических изображений и 

видео; 

– создание, редактирование и отображение HTML-документов и не-

форматированного текста; 

– создание, редактирование и отображение подшивок HTML-

документов. 

Внедрение микросистемы управления контентом  значительно повысит 

производительность труда программиста, так как ему не потребуется вы-

полнять реализацию решений по управлению любым контентом – от за-

грузки и отображения изображений, до создания многостраничных гипер-

текстовых документов. 

Приложение создается на базе подхода DDD (Domain Driven Design), 

представляющей собой подход к разработке приложений основе модели 

предметной области (домена). Приложения, в зависимости от сложности 

бизнес-логики и технической реализации, разбиваются на три слоя: модели 

предметной области (Domain), инфраструктуры и приложения. Слой домена 

отвечает за представление сущностей предметной области. Слой инфра-

структуры обеспечивает сохранение доменной модели. Основу данного 
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слоя составляет репозиторий, реализующий CRUD методы. Слой приложе-

ния реализует функционал RESTful API. 

 

 

Рис. 2. Микросервисная архитектура встраиваемой системы управления контекстом 

 

На рис. 3 представлен пример графического интерфейса пользователя, 

выполненного с помощью технологии Blazor [4, 5]. 
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Рис. 4. Реализация графического интерфейса пользователя 
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СРАВНИТЕЛЬНЫЙ  АНАЛИЗ   

ПРОТОЧНОЙ  ЦИТОМЕТРИИ   

И  АВТОМАТИЧЕСКОЙ  МИКРОСКОПИИ   

ПРИ  ИССЛЕДОВАНИИ ОСАДКА МОЧИ 

 

М. И. Алексеева, А. В. Бологова 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В настоящее время существует множество методик диагностики различных за-

болеваний человека. Особое место в клинической практике занимают лабораторные ис-

следования. В частности, в лечении и прогнозировании патологий мочеполовой си-

стемы, большое практическое значение имеет анализ мочи. Анализ мочи широко 

применяется для мониторинга инфекций мочевыводящих путей, определения причины 

кровотечений в мочевыделительной системе, заболеваний почек и др. Процесс ручного 

исследования мочи является длительной, трудоемкой процедурой, что не соответ-

ствует текущим потокам в лаборатории и требует достаточно хорошей практиче-

ской подготовки лаборанта. Учитывая большой поток анализов, процесс исследования 

стал стремительно автоматизироваться. Это значительно повысило качество диа-

гностики и оптимизировало рабочий процесс за счёт снижения ручного труда в лабо-

ратории. Одним из этапов анализа мочи, имеющем большое практическое значение 

в клинической диагностике, лечении и прогнозировании патологий мочеполовой си-

стемы, является определение форменных элементов в осадке мочи. В этой статье рас-

сматриваются основные преимущества и отличия двух технологий исследования 

осадка мочи, преобладающих на рынке лабораторного оборудования, таких как проточ-

ная цитометрия и автоматическая микроскопия. 

 

микроскопия осадка мочи, проточная цитометрия, автоматическая микроскопия. 

 

Общий клинический анализ мочи наряду с общим клиническим анали-

зом крови является наиболее часто выполняемым видом лабораторных ис-

следований в поликлинике. Анализ мочи в обязательном порядке проводят 

не только пациентам с заболеваниями почек и мочевыводящих путей, но 

и всем больным независимо от предполагаемого диагноза на первичном 

этапе диагностики, а также для оценки течения заболевания и эффективно-

сти проводимого лечения. Широкая распространенность данного вида ис-

следования обусловлена несколькими факторами. Во-первых, результаты 

такого анализа имеют большой объем диагностической информации, как о 

состоянии почек, так и многих других органов и системах. Во-вторых, ме-

тоды забора мочи в основном неинвазивные. И, что немаловажно, широкое 
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применение данного анализа в клинической практике врача обусловлено от-

носительно низкими затратами на выполнение одного анализа [1]. 

Процесс исследования осадка мочи традиционно заключается в под-

счете элементов, которые различаются по определенным признакам (яр-

кость, цвет, геометричность). Исследование мочевого осадка изначально 

проводилось путем ручного микроскопического исследования, вначале под 

малым увеличением (× 100), а затем под большим (× 400) увеличением [2, 

3]. Данный процесс требует от оператора большой внимательности, что при-

водит к быстрой утомляемости зрения. Это ограничивает возможность по-

лучения достоверной количественной информации об исследуемых объек-

тах. Немаловажным фактором при этом так же являются субъективные 

и качественные оценки параметров составляющих элементов, которые при-

водят к низкой точности лабораторной диагностики и сложности обеспече-

ния повторяемости результатов при выполнении научных исследований. 

Интенсивное развитие вычислительной техники и повсеместное внед-

рение цифровых технологий привело к появлению автоматизированных си-

стем для работы с биоматериалами без существенного увеличения стоимо-

сти анализа. 

В настоящее время на рынке лабораторного оборудования представ-

лено достаточное количество различных по составу и сложности аппаратно-

программных систем и комплексов для автоматизации исследования осадка 

мочи. При выборе модели для исследования элементов мочевого осадка, 

необходимо учитывать, что в основе прибора может лежать метод проточ-

ной цитометрии или автоматической микроскопии. 

Принцип работы автоматического анализатора с проточной цитомет-

рией довольно прост. Проба мочи забирается в автоматическом либо руч-

ном режиме, после перемешивания попадает в реакционные камеры и поме-

чается специальным флуоресцентным маркером, связывающимся только 

с нуклеиновыми кислотами. Тщательно размешивается и отправляется для 

дальнейшего измерения в проточную кювету. Компоненты мочи выстраи-

ваются в цепочку друг за другом в канале посредством гидродинамического 

фокусирования, которое обеспечивается разностью давлений между образ-

цом мочи и ламинарным потоком жидкости реактива. 

Принципом метода проточной цитометрии является регистрация сиг-

налов светорассеяния и флюоресценции от каждого элемента образца мочи.  

После окончания анализа, все жидкости направляются в сливную ем-

кость, для дальнейшей ее утилизации. Далее происходит обработка данных 

и вывод результатов на экран пользователя [4]. 

В результате анализа мы получаем скаттерграмму, как изображено 

на рис. 1. Она далеко не всем доступна для интерпретации результатов. 
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Все более популярными в ла-

бораториях с небольшим и средним 

потоком анализов становятся си-

стемы автоматизации микроскопи-

ческого анализа мочевого осадка, 

основанные на получении каче-

ственных микрофотографий с по-

следующей компьютерной обра-

боткой и автоматической 

идентификацией элементов моче-

вого осадка. 

В основе данный систем лежит 

метод цифровой микроскопии. Ин-

струментом описываемого метода является цифровой комплекс, который 

состоит из микроскопа и персонального компьютера с необходимым про-

граммным обеспечением [5]. 

Оптическая система состоит непосредственно из микроскопа и фото- 

или видео-камеры. Качество полученных изображений можно обеспечить 

только использованием профессионального оборудования для цифровой 

микроскопии. 

В результате анализа мы получаем количественную оценку состава 

осадка мочи и изображения полученные в ходе анализа, что дает возмож-

ность редактировать и анализировать снимки эксперту. Пример получае-

мого изображения представлен на рис. 2. 

 

 

Рис. 2. Обработанное изображение, полученное при помощи камеры  

 

Стоит отметить, что результаты пациента сохраняются в базе данных 

как при проточной цитометрии, так и при автоматической микроскопии. Это 

позволяет при необходимости строить карты динамического обследования. 

 

Риc. 1. Скаттерограмма 
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Главное отличие исследуемых методов заключается в том, какие вы-

ходные данные мы получаем. В случае автоматической микроскопии это 

изображения осадка мочи, полученные при помощи камеры, которые экс-

перт может проанализировать и при необходимость отредактировать ре-

зультат [6]. В случае с проточной цитометрией, выходными данными явля-

ется скаттерграмма, которая далеко не всем доступна для визуального 

восприятия.  

Иногда случается так, что при анализе требуется идентификация неод-

нозначных или непризанных образцов, которые анализатор не смог распо-

знать. При автоматической микроскопии оператор может обратиться к со-

храненным изображениям и провести дополнительный анализ, но при 

проточной цитометрии у исследователя нет возможности визуализировать 

нераспознанные элементы, поэтому в этом случае требуется проводить до-

полнительную идентификацию клеток при помощи традиционной ручной 

микроскопии. 

Для любого лечебного учреждения важным является вопрос цены. Ап-

параты, в основе которых лежит метод проточной цитометрии, имеют до-

статочно высокую цену, что обусловлено дорогой технологией создания 

прибора. Помимо этого, при анализе требуются дополнительные расходные 

материалы, такие как дилюенты, окрашивающие, фокусирующие, контроль-

ные, калибрующие растворы, разбавители, что существенно повышает сто-

имость одного анализа. Использование метода цифровой микроскопии со-

кращает количестве расходных материалов до минимума. Все это 

существенно снижает стоимость анализа. 

Подводя итог, хочу отметить, что автоматизация анализа осадка мочи 

значительно повысила качество диагностики и оптимизировала рабочий 

процесс за счёт снижения ручного труда в лаборатории. 

При выборе того или иного метода, который лежит в основе анализа-

тора необходимо прежде всего опираться на использование современных 

методик исследования, рекомендованных российскими и зарубежными про-

фессиональными ассоциациями, на потребности и финансовые возможно-

сти лаборатории, на постоянный продуктивный диалог врачей клиницистов 

и врачей-лаборантов, как на этапе назначения анализов, так и их интерпре-

тации. 

Рассмотренные методы позволяют быстро и качественно проводить ис-

следования в этой области, но имеют большие различия в работе. 

Метод автоматической микроскопии имеет значительное преимуще-

ство в том, что оператор может оценить результат визуально, при помощи 

полученных изображений. 

Помимо этого, автоматическая микроскопия позволяет существенно 

сэкономить на расходных материалах, так как в отличие от проточной цито-

метрии, скрытые расходы отсутствуют. 
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Рост системных требований видеоигр и развитие производительности ЭВМ все-

гда были неразрывно связаны. Но для многих пользователей ПК современные компью-

терные комплектующие остаются непозволительной роскошью. Это означает, что 

успех игры будет напрямую зависеть от её доступности, и для повышения эффектив-

ности её работы на слабых ПК необходимо прибегать к оптимизации построения изоб-

ражения. Некоторые методы такой оптимизации требуют весьма больших временных 

затрат в процессе разработки, а значит в зависимости от содержания игры нужно 

сочетать наиболее эффективные для конкретных проектов методы. 

 

оптимизация, видеоигры, компьютерные игры, рендеринг. 
 

Производительность вычислительных устройств в последнее время 

растёт с огромной скоростью, а вместе с ней и системные требования видео-

игр. Но далеко не у каждого пользователя имеется возможность закупать 

и использовать самое современное оборудование. 

https://altami.ru/articles/about_microscopes/digital/
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В результате вышесказанного можно утверждать, что важным аспек-

том распространённости и популярности того или иного видеоигрового про-

дукта является его требовательность к производительности компьютера 

пользователя. Для обеспечения работоспособности проекта на широком 

спектре вычислительных машин, включая низкопроизводительные, необхо-

димо прибегать к различным методам оптимизации построения изображе-

ния. 

Под оптимизацией построения изображения понимается процесс повы-

шения скорости отрисовки изображения (рендеринга) с целью улучшения 

игрового процесса и визуального восприятия. Оптимизация включает в себя 

огромное количество различных методов, среди которых существуют как 

применяемые практически повсеместно, так и используемые в соответствии 

со спецификой конкретного проекта. 

Для контроля качества оптимизации рендеринга можно выделить че-

тыре основных критерия: 

 Первое, что обязана обеспечивать качественная оптимизация – это 

стабильность игры. Применённые методы оптимизации построения изобра-

жения не должны мешать запуску программного продукта и его нормальной 

работе без ошибок и со стабильным числом кадров в секунду. 

 Второе – доступность. Разработчик не знает, на каком компьютере 

будет запускаться его конечный продукт. Соответственно, ему необходимо 

предусмотреть механизмы, которые позволят запускать игры на большом 

количестве различных ПК. Как утверждают представители польской гейм-

дев компании QLOC – «Показатель хорошей оптимизации – игра, работаю-

щая с одинаковой частотой кадров на широкой линейке аппаратных конфи-

гураций, включая низкопроизводительные». 

 Третье – качество рендеринга. В основе большого количества раз-

личных методов оптимизации лежит принцип удаления и упрощения визу-

альных эффектов, а также количества и качества окружающих объектов для 

снижения нагрузки на видеокарту при рендеринге. При этом чрезмерное ис-

пользование таких методов может навредить игровому процессу и, как след-

ствие, опыту игрока [1]. Поэтому хорошая оптимизация – это баланс между 

стабильной работой и заданным уровнем детализации рендеринга. 

 Четвёртое – стабильность ОС. Нередки случаи, когда требователь-

ные игры, используя избыточное количество вычислительных ресурсов, вы-

зывали сбои в работе ПО, сервисов, служб и ОС в целом, а значит качествен-

ная оптимизация рендеринга должна препятствовать нарушению 

нормальной работы операционной системы. 

Оптимизация требует индивидуального подхода к продукту. Способы, 

которые хорошо работают в одних проектах, в других могут привести 

к ухудшению производительности и работоспособности [2]. Тем не менее, 
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существует набор универсальных методов оптимизации построения трёх-

мерного изображения, которые могут быть использованы в подавляющем 

большинстве проектов: 

Первый из этих методов – минимизация влияния объектов за преде-

лами экрана. Поскольку поле зрения игрока сильно ограничено, и он не спо-

собен видеть всё, что находится вокруг него, есть возможность сильно сни-

зить нагрузку на видеокарту, сведя к минимуму объём вычислений для 

объектов вне зоны видимости. При использовании этого способа оптимиза-

ции могут возникнуть проблемы с отслеживанием местоположения и состо-

яния объекта, находящегося за пределами экрана. Чтобы избежать этого 

необходимо делить объекты в архитектуре проекта на два слоя: один слой 

будет отвечать за визуальное представление объекта и использоваться 

только тогда, когда находится в поле зрения игрока, а второй слой будет 

хранить данные и функции объекта для мониторинга позиции и другой ин-

формации. Также этот метод оптимизации можно дополнить созданием от-

дельных процедур, выполняющих упрощённое обновление объекта без ани-

маций и других алгоритмов, когда этот объект находится вне поля зрения 

игрока [3]. 

Согласно информации с сайтов raiseyourskillz.com 

и escapistmagazine.com в большинстве игр с видом от первого лица поле зре-

ния игрока ограничено углом в 90 градусов, а это означает, что в результате 

исключения из обработки зон за пределами видимости появляется возмож-

ность снизить затрачиваемую вычислительную мощность видеокарты 

в среднем в 4 раза. 

Второй метод – клонирование текстур и объектов. Зачастую на игровых 

сценах находится множество одинаковых объектов. Чтобы избежать много-

кратной отрисовки одного и того же объекта его можно однократно отрисо-

вать, сохранить и затем несколько раз скопировать на сцену [3]. Большин-

ство современных игровых движков имеют встроенные инструменты для 

копирования объектов. Примером может служить технология instanced static 

mesh в Unreal Engine [4]. 

Третий метод – использование LOD (англ. Levels Of Detail – уровни де-

тализации). Этот способ используется для того, чтобы снизить количество 

ресурсов, затрачиваемое на отрисовку удалённых объектов. Суть метода за-

ключается в создании нескольких копий модели и текстуры более низкой 

детализации, либо в создании упрощённой модели и нескольких внешних 

надстроек с деталями для этой модели [3]. Указанные модели с более низкой 

детализацией будут использоваться на больших расстояниях от игрока, при-

чём при приближении модели будут подменяться (или дополняться) на всё 

более детализированные. 

Для достижения лучшей производительности необходимо комбиниро-

вать различные методы оптимизации. В таблице 1 представлено сравнение 
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производительности нескольких сцен с использованием методов оптимиза-

ции построения изображения, и без них. 

 
ТАБЛИЦА 1. Сравнение производительности сцен  

Количество объек-

тов на сцене 

Количество кадров 

в секунду без ис-

пользования мето-

дов оптимизации 

Количество кадров 

в секунду при ис-

пользовании LOD 

Количество кадров 

в секунду при ис-

пользовании LOD  

и клонирования 

объектов 

2500 15 75 95 

5000 9 40 95 

10000 2 20 90 

15000 < 1 15 90 

20000 < 1 10 90 

30000 < 1 9 90 

40000 < 1 8 90 

 

Проанализировав таблицу, можно утверждать, что применение LOD 

позволило увеличить частоту кадров в среднем в 9 раз, а использование ком-

бинации клонирования и LOD дало стабильную отрисовку в 90–95 кадров 

в секунду, не зависящую от размера сцены. 

Исходя из вышесказанного можно отметить, что на текущий момент 

необходимо использование хотя бы минимальных средств оптимизации 

рендеринга при создании видеоигр с трёхмерной графикой. Причём если в 

проектах на готовых игровых движках часть оптимизации выполняет сам 

игровой движок, то в проектах не использующих готовое ПО для создания 

игр этому стоит уделить отдельное внимание. Важно отметить, что исполь-

зование корректных методов и их сочетаний поможет не только улучшить 

производительность и стабильность игр, но и сэкономить время на их раз-

работку. Так, например, при создании игр с маленькими сценами стоит уде-

лять больше внимания клонированию и удалению объектов за зоной види-

мости, поскольку создание LOD моделей может занять большое количество 

времени, но при этом принести незначительный прирост производительно-

сти из-за отсутствия больших расстояний в игре. 
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В настоящее время уровень автоматизации процесса планирования и организации 

деятельности в государственных структурах не соответствует потребностям 

должностных лиц. Задачи по формированию планирующих и отчетных документов гос-

структур, сбор и обобщение информации о степени их реализации, как правило, 

решаются без применения специализированных методов и технологических приемов, 

а также соответствующих средств автоматизации данной деятельности. 

 

информационная безопасность, веб-приложения, веб-сервер, клиент. 

 

В рамках решения задачи по цифровизации деятельности отдельных 

государственных структур осуществляется внедрение цифровых техноло-

гий и платформенных решений в сферах государственного управления 

и оказания государственных услуг, в том числе в интересах населения 

и субъектов малого и среднего предпринимательства, включая индивиду-

альных предпринимателей [1]. Немаловажным фактором является автома-

тизация деятельности государственных структур не только с точки зрения 

конечного потребителя госуслуг, но и внутренних бизнес-процессов орга-

низаций. И если по процессу оказания госуслуг в настоящее время достиг-

нуты целевые показатели в области качества, то по организации внутренних 

процессов госструктур дела обстоят не столь хорошо. Процесс организации 

и управления собственной деятельностью в государственных структурах 

требует значительных временных затрат, проведения дополнительных ме-

роприятий по обеспечению необходимой полноты и точности данных. 
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В связи с этим возникает необходимость в создании информационной си-

стемы, которая обеспечит необходимый функционал для эффективной орга-

низации и планирования деятельности государственной структуры. 

Анализ статистики компьютерных атак за 2019–2022 гг. [2, 3] показы-

вает, что такая система должна быть надежно защищена от действий внеш-

него и внутреннего нарушителей. То есть остро стоит вопрос создания 

именно защищенных информационных систем (далее ЗИС) организации 

и планирования деятельности государственной структуры. Для такой ЗИС 

необходимо защитить всю информацию, циркулирующую в данной инфор-

мационной системе, и причём вопрос защиты следует учесть еще на этапе 

проектирования. 

Для обеспечения безопасности рассматриваемой системы следует ре-

шить ряд технических и организационных задач, а именно обеспечить без-

опасности кода, используемого в программном обеспечении, безопасность 

администрирования системы путем выбора и настройки политик разграни-

чения доступа, создать защищенное информационное хранилище, удовле-

творяющее требованиям нормативных документов к системам такого 

класса. 

Технические и организационные меры защиты информации, которые 

реализуются в ЗИС организации и планирования деятельности, должны 

быть направлены на обеспечение: конфиденциальности, целостности, до-

ступности [4]. 

При принятии решении о методах и средствах защиты информации, 

содержащейся в системе, необходимо определить класс защищенности ин-

формационной системы. Класс защищенности определяется в соответствии 

с приложением к требованиям о защите информации, содержащейся в ЗИС, 

не составляющей государственную тайну [5]. 

В связи с этим ЗИС должна обладать рядом сервисов информационной 

безопасности. Сервисом информационной безопасности называется сово-

купность механизмов, процедур и других средств управления для снижения 

рисков, связанных с угрозой утраты или раскрытия данных. На программ-

ном уровне они представлены следующими сервисами [5]: 

 идентификация и аутентификация пользователей; 

 разграничение прав доступа; 

 аудит действий пользователей; 

 управление событиями информационной безопасности; 

 шифрование информационных потоков; 

 контроль целостности; 

 контроль защищенности. 

Данные сервисы информационной безопасности можно реализовать 

вручную или использовать уже проверенные готовые решения. Также они 

могу быть включены в выбранные инструменты разработки.  
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Немаловажным является вопрос выбора архитектуры приложения. Для 

более широкого использования ЗИС, необходимо, чтобы приложение было 

кроссплатформенным. Наиболее эффективная и простая архитектура для 

достижения данной цели – реализация ЗИС в виде веб-приложения. Ис-

пользование в качестве клиента веб-браузера позволяет создать унифици-

рованный интерфейс. Проведенный ранее анализ позволил сформулировать 

предложения по использованию программных средств для построения ЗИС: 

в роли веб-сервера будет использоваться Nginx, а в роли информационного 

хранилища – система управления базами данных PostgresPro. 

Для написания логики работы серверной части веб-приложения необхо-

димо реализовать большое количество функций. С целью облегчения выпол-

нения данной задачи целесообразно использовать веб-фреймворк. В резуль-

тате анализа многих библиотек в качестве веб-фреймворка был выбран 

Django. В качестве операционной системы используется ОС Astra Linux SE. 

Данные компоненты были выбраны с целью построить устойчивую 

и безопасную систему. Благодаря такому выбору средств были решены про-

блемы с обеспечением безопасности информации, циркулирующей в данной 

ЗИС. Для обеспечения требуемого уровня безопасности были предприняты 

следующие меры: принудительное использование протокола HTTPS; вывод 

сервера базы данных в отдельную локальную сеть; настроена политика без-

опасности.  

На рисунке показана структурная схема разработанной ЗИС. Данная 

структура была реализована в программном обеспечении виртуализации 

VMware Workstation. Стоит отметить, что тестирование ЗИС с помощью та-

ких инструментов, как: xSpider, nmap, SQLmap, Solar App Screener, Green-

bone, Nessus, Scanner-VS, показали хорошие оценки безопасности. 
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Рисунок. Структурная схема разработанной ЗИС 
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В результате предложены базовые программные компоненты для по-

строения ЗИС планирования и организации деятельности государственных 

структур, разработана и верифицирована на соответствие требованиям при-

каза ФСТЭК России от 11 февраля 2013 г. № 17 архитектура такой ЗИС. 

Предложенные программные компоненты полностью удовлетворяют требо-

ваниям безопасности, предъявляемым к государственным автоматизирован-

ным системам данного класса. Получена практическая реализация макета си-

стемы планирования и организации деятельности, для которой проведено 

тестирование на уязвимости и на проникновение, показавшее хорошие ре-

зультаты, подтверждающие защищенность разработанного макета. 
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исследований. В работе рассмотрены особенности применения детекторов ключевых 

точек для обнаружения текстовых областей в изображениях, представленных фото-

графиями и снимками экрана монитора. В ходе экспериментальной оценки извлечения 

ключевых точек из фотографий и снимков экрана получены количественные значения 

ключевых точек и их соответствие текстовых областям изображения. Полученные ре-

зультаты позволяют сделать вывод о возможности применения детекторов ключевых 

точек для обнаружения текстовых областей на изображениях и защиты текстовых 

документов от утечки. 

В заключении представлены направления дальнейших исследований. 

 

текстовые документы, защита информации от утечки, распознавание образов, алго-

ритмы детектирования ключевых точек. 

 

В процессе развития систем электронного документооборота, а также 

систем, осуществляющих обработку, хранение и передачу персональных 

данных и информации ограниченного доступа, возросло количество инци-

дентов информационной безопасности. Одним из наиболее часто встречае-

мых инцидентов является утечка информации [1]. 

Наибольшее число нарушений приходится на конфиденциальную, пла-

тежную информацию и персональные данные, содержащиеся в тестовых до-

кументах вне зависимости от формы их представления. Защита текстовой 

информации от утечки реализуется посредством применения DLP-систем, 

основанных на применении средств оптического распознавания символов 

[2, 3]. В то же время отмечается значительный рост инцидентов безопасно-

сти, связанных с утечкой как снимков экрана, так и фотографий экрана с 

выведенным на него текстовым документом. 

Наличие ограничений в существующих средствах оптического распо-

знавания символов не позволяет осуществлять правильное извлечение тек-

стовой информации из снимка или фотографии экрана ввиду присутствия 

как текстовых и графических областей, так и возможного наложения их друг 

на друга. Указанное ограничение делает задачу по совершенствованию 

средств защиты текстовой информации, содержащейся в снимках или изоб-

ражения экрана, от утечки актуальным направлением исследований. 

Для решения указанной задачи могут быть применены методы теории 

распознавания образов, основанные на обнаружении ключевых характери-

стик изображения. Под ключевой характеристикой (локальным признаком) 

понимается регион (шаблон) изображения, отличающийся от соседних с 

ним регионов по установленным критериям [4]. В качестве критериев могут 

выступать следующие параметры изображения: интенсивность, цвет, тек-

стура и т. д., как по отдельности друг от друга, так и в совокупности. 

Все ключевые характеристики (локальные признаки) в зависимости от 

назначения детектора признаков могут быть разделены [5]: 
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– ключевые точки – локальные особенности изображения, содержащие 

ограниченный набор хорошо локализованных и индивидуально идентифи-

цируемых опорных точек; 

– края – конкретный тип локальных признаков на изображении, харак-

теризующих специфическую структуру или отдельные области; 

– небольшие области изображения – уникальные особенности изобра-

жения (сигнатуры), позволяющие распознавать конкретные объекты на 

изображениях. 

Для обнаружения текстовых областей на снимках экрана или фотогра-

фиях могут быть применены детекторы, основанные на использовании од-

новременно всех ключевых характеристик. Результат обнаружения тексто-

вых областей указанными детекторами отличается наличием большого 

количества ошибок первого и второго рода и не может быть использован 

для правильного детектирования текстовых областей изображения и обна-

ружения факта утечки информации. 

Детектирование краев позволяет распознать границы отдельных обла-

стей и сформировать остовы, соответствующие краям отдельной области 

или локальной характеристики изображения. В случае наличия дополни-

тельных элементов вблизи контуров текста обнаружение текстовых обла-

стей посредством детектора краев нецелесообразно ввиду наличия ошибок 

детектирования, связанных с пропуском таких областей. 

Стоит отметить, что процесс обнаружения текстовых областей в изоб-

ражениях, полученных посредством фотографирования или создания 

снимка экрана, характеризуется следующими особенностями [6]:  

– в процессе создания снимка экрана осуществляется растеризация 

изображения с заданным значением разрешения и количества цветов; 

– в процессе фотографирования помимо растеризации могут быть осу-

ществлены такие преобразования как искажения, вносимые внешним осве-

щением; искажения, вносимые объективом и искажения, связанные с опти-

ческими особенностями формирования изображения. 

Исходя из представленных особенностей, в процессе обнаружения тек-

стовых областей изображения целесообразно использовать детектор ключе-

вых точек. К методам детектирования ключевых точек относятся следую-

щие алгоритмы: 

– SIFT (Scale-Invariant Feature Transform) [7]; 

– SURF (Speeded-Up Robust Features) [8]; 

– FAST (Features from Accelerated Segment Test) [9]; 

– BRIEF (Binary Robust Independent Elementary Features) [10]; 

– ORB (Oriented FAST and Rotated BRIEF) [11]. 

В процессе извлечения ключевых точек алгоритмом SIFT используется 

пространственная фильтрация, основанная на гауссовом фильтре, посред-
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ством преобразования изображений в масштабно-инвариантные коорди-

наты относительно локальных особенностей. Алгоритм SURF осуществляет 

анализ детерминанта матрицы Гессе, принимающего максимальные значе-

ния в областях перепада яркости. 

Алгоритмы FAST и BRIEF основаны на использовании методов ма-

шинного обучения:  

1) FAST использует дерево решений в процессе классификации сосед-

них пикселей по интенсивности цвета относительно анализируемого в изоб-

ражении;  

2) BRIEF детектирует ключевые точки посредством метода случайного 

леса или наивного Байесовского классификатора. 

Алгоритм ORB представляет собой сочетание алгоритмов FAST 

и BRIEF с определенными модификациями. На первом этапе посредством 

меры Харриса ключевые точки обнаруживаются по алгоритму FAST. Полу-

ченные точки подвергаются серии бинарных сравнений по алгоритму 

BRIEF для формирования результирующих ключевых точек. 

В ходе экспериментальной оценки представленных алгоритмов детек-

тирования ключевых точек проведены эксперименты по извлечению клю-

чевых точек из снимка экрана и фотографии монитора с выведенным тек-

стовым документом. Помимо текстового документа на экран монитора 

выведено контекстное меню файлового менеджера, файлы с подписями 

и прочие элементы рабочего стола. 

Результаты извлечения количества ключевых точек из снимка экрана 

и фотографии монитора представлены в таблице 1. 

 
ТАБЛИЦА 1. Извлечение ключевых точек из различных типов изображений 

Изображение 
Алгоритм детектирования ключевых точек 

SIRF SURF FAST BRIEF ORB 

Снимок экрана 2510 11959 10933 10593 476 

Фотография монитора 15597 31104 9248 9241 494 

 

Анализ полученных результатов позволяет сделать вывод о том, что ал-

горитм SURF характеризуется наибольшим количеством обнаруженных 

ключевых точек как на снимке экрана, так и фотографии монитора. Однако 

визуальный анализ полученных результатов показал, что ключевые точки, 

обнаруженные посредством указанного алгоритма, соответствуют областям 

изображения, отличающимся (не соответствующих) по интенсивности 

цвета (яркости) пикселей от текстовых.  

В ходе дальнейшего визуального анализа обнаруженных ключевых то-

чек на анализируемых изображениях установлено, что наиболее точно тек-

стовые области как на снимках, так и на фотографиях детектируются алго-

ритмами BRIEF и FAST. При этом на ключевые точки алгоритма FAST 
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приходится больше текстовых областей изображений. Пример извлечения 

ключевых точек на фотографии экрана алгоритмом FAST представлен на 

рисунке. 

 

 

Рисунок. Извлечение ключевых точек из фотографии экрана алгоритмом FAST 

 

Полученные результаты экспериментальных оценок извлечения клю-

чевых точек из изображений, полученных посредством создания снимков 

экрана и фотографирования, позволяют использовать алгоритм детектиро-

вания FAST в процессе обнаружения текстовых областей изображения. В 

случае практической реализации указанного алгоритма в подсистеме ана-

лиза изображений DLP-систем может быть повышена защищенность тек-

стовых документов от утечки за счет детектирования текстовых областей и 

извлечения содержимого на изображениях с последующим контентным ана-

лизом полученного текста на предмет наличия конфиденциальной инфор-

мации и персональных данных пользователей. Практическая реализация 

прототипа детектирования и извлечения содержимого текстовых областей 

изображения, основанного на алгоритме FAST, является направлением 

дальнейшим исследований. 
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В статье приводится сравнительный анализ современных сервисов обмена мгно-

венными сообщениями. Предложены критерии оценивания мессенджеров. Проанализи-

рованы функциональных возможности расширенного перечня существующих средств 

мгновенными сообщениями. Сформулированы выводы, обосновывающие выбор наиболее 
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защищенных технических решений, обеспечивающих защищенный мгновенный мгновен-

ными сообщениями 

 

мессенджер, сервис обмена сообщениями, модель оценки защищенности. 

 

Развитие информационных технологий и мобильных вычислительных 

систем привело к появлению такого масштабного явления как виртуальные 

коммункации посредством сервисов обмена мгновенными сообщени-

ями (согласно Федерального закона от 27.07.2006 № 149-ФЗ «Об инфора-

ции, информационных технологиях и о защите информации») или мессен-

джерами. При этом разработчиками и владельцам мессенджеров доступны 

внушительные объемы конфиденциальных данных переписок пользовате-

лей, аудиовизуальной информации и других сведений, по своей природе 

требующих серьезного внимания к защите. Вместе с тем, подавляющее 

большинство пользователей мессенджеров не уделяют необходимого вни-

мания безопасности личных данных и выбору мессенджера в виду недоста-

точно развитой культуре информационной безопасности и в ряде случаев 

введению их в заблуждение относительно реальной защищенности исполь-

зуемых ими программ для коммуникаций. 

В связи с этим существует объективная потребность во всесторонней 

оценке наиболее распространенных мессенджеров на предмет защищенно-

сти обрабатываемых данных. 

В данной работе рассмотрен ряд сервисов обмена мгновенными сооб-

щениями [3] и выполнен сравнительный анализ их защищенности. 

В качестве критериев, по которым оценивались мессенджеры [1], отне-

сены: 

Наличие абонентского шифрования (End-to-End Encryption или 

E2EE) [2]. Абонентское шифрование значительно повышает обеспечение 

конфиденциальности переписки и передаваемых данных. 

Наличие возможности анонимной регистрации без привязки к элек-

тронной почте, номеру телефона и другим сведениям, позволяющим срав-

нительного легко идентифицировать пользователя. Данный показатель до-

статочно условен, поскольку современное законодательство РФ 

(в частности, согласно положениям Федеральных законов «О связи» 

и «Об инфорации, информационных технологиях и о защите информации») 

запрещает использование услуг телекоммуникаций для неидентифициро-

ванных пользователей; 

Наличие централизованного хранения и обработки данных. Централи-

зация обработки данных снижает устойчивость информационных систем 

к деструктивным воздействиям и повышает риски нарушения конфиденци-

альности в случаях компрометации и/или взлома. ДЦентрализация позво-
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ляет использовать каждое устройство одновременно и как клиент, и как сер-

вер. И, с учетом применения шифрования и других методов защиты инфор-

мации, повышает устойчивость сервиса в целом. 

Использование открытого исходного кода. Считается, что открытый 

исходный код сервисов способствует их более высокой защищенности. 

Кроме того, это соответствует принципам построения защищенных крипто-

графических систем О. Керкгоффса, а также способствует более интенсив-

ному поиску и выявлению уязвимостей в программном обеспечении сер-

виса. 

Обеспечение безопасности социального графа. То есть использование 

механизмов предупреждения и противодействия сбору сведений о социаль-

ных контактах (коммуникациях) между пользователями. 

Наличие проверка подлинности собеседника.  

Наличие систематического аудита исходного кода, в том числе за счет 

обратной связи с пользователями сервиса. 

В таблице 1 ниже представлены результаты проведенного анализа. Ис-

пользованы следующие условные обозначения: 

ОИК – открытый исходный код; 

Ц – наличие центализации или централизованный; 

ДЦ – децентрализованный; 

Ф – федеративный; 

ЗСГ – наличие защиты социального графа; 

ХС – хранение переписки на сервере; 

НТД – нет точных данных; 

СР – сообщество разработчиков. 

 
ТАБЛИЦА 1. Сравнительный анализ показателей защищенности сервисов обмена  

мгновенными сообщениями 

Мессенджер ОИК Ц 
Анон. 

рег. 
E2EE ЗСГ ХС Владелец Страна 

Telegram Нет Ц Нет Есть Нет Да Павел Дуров Россия 

Signal Да ДЦ Нет Есть Да Нет 
Open Whisper 

Systems 
США 

Viber Нет Ц Нет Есть Нет Да Viber Media. 
Люксен-

бург 

WhatsApp Нет Ц Нет Есть Нет Да Meta США 

Briar Да ДЦ Да Есть Да Нет СР Нет 

ТамТам Нет Ц Да Нет Нет Да Mail.ru Group Россия 

Вконтакте Нет Ц Нет Нет Нет Да VK Россия 

Facebook 

Messenger 
Нет Ц Да Есть Нет Да Meta США 

Wire Да Ц Да Есть Да Нет Янус Фриис США 

Element Да Ф Да Есть Да Да New Vector 
Велико-

британия 
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Мессенджер ОИК Ц 
Анон. 

рег. 
E2EE ЗСГ ХС Владелец Страна 

Status Да ДЦ Да Есть Да Да НТД  НТД  

Threema Нет Ц Да Есть Нет Да Threema GmbH 
Швейца-

рия 

Wickr me Нет Ц Да Есть Да Да Wickr США 

Session Да ДЦ Да Есть Да Нет Loki Foundation НТД 

Apple 

iMassage 
Нет Ц Нет Есть Нет Да Apple США 

Express Нет Ф Нет Есть Нет Да Express Россия 

Surespot Да Ц Да Есть Да Да Surespot LLC НТД 

Kontalk Да Ц Нет Есть НТД Да Kontalk devteam НТД 

Gajim Да ДЦ Да Есть НТД Нет СР Нет 

Jami Да ДЦ Да Есть Да Нет Savoir-faire Linux 

Нет точ-

ных дан-

ных 

VIPole 

Secure 

Messenger 

Нет Ц Нет Есть НТД Да НТД НТД 

Keybase Да Ф Да Есть Да НТД 
Zoom Video 

Communications 
США 

CoyIM Да Ц Да Есть НТД Да НТД НТД 

ChatSecure Да Ф Да Есть НТД НТД НТД НТД 

Xabber Да Ф Да Есть Да Да Redsolition OÜ Эстония 

Antox Да ДЦ Да Есть Да Нет Tox Foundation НТД 

Linphone Да Ц Нет Есть Нет Да 
Belledonne 

Communications 
Франция 

Delta Chat Да ДЦ Да Есть Нет Нет НТД НТД 

Silence Да ДЦ Нет Есть Нет НТД НТД НТД 

Q-municate Да Ф Нет Есть Нет Да QuickBlox США 

Confide Нет Ц Да Есть Нет Нет Confide США 

Frisbee Да Ц Нет Есть Нет Да НТД Россия 

Twinme Нет Ц Да Есть НТД Нет twinlife Франция 

 

Среди представленных месенджеров по совокупности показателей за-

щищенности особый интерес представляют такие мессенджеры как 

Telegram, Briar, Confide, Wickr me и Signal. 

Средство Briar является лидер среди рассмотренных мессенджеров, по-

скольку обладает наибольшим перечнем мер защиты пользователей, вклю-

чая такие достаточно специфические как автоматическое удаление данных 

приложений, децентрализацией хранения данных, защитой социального 

графа. Известно, что Briar может передавать сообщения без доступа к сети 

Интернета, используя Bluetooth и Wi-Fi. При передаче через Интернет сооб-

щение отправляется через сеть веб-браузера Tor. 
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Известный мессенджер Telegram в действительности функционирует 

несколько иначе, чем может показаться при первом знакомстве. Например, 

абонентское шифрование используется только при использовании функций 

«секретного чата», а при регистрации необходимо указывать номер теле-

фона, а приложение имеет доступ к вашим контактам. 

Средство Express отличается тем, что имеет сертификат соответствия 

ФСТЭК России, абонентское шифрование, авторизованный на территории 

РФ разработчик. Поддерживает возможность использованиях собственных 

серверов, трёхуровневое шифрование на эллиптических кривых. Однако 

к хранящимся на сервере данным имеет доступ администратор.  

 

Выводы  

Рынок сервисов обмена мгновенными сообщениями достаточно круп-

ный, однако действительно качественно реализованных средств немного. 

В то же время развитие современных технологий и средств разработки дает 

возможность модифицировать известные решения, объединяя в их функци-

ональность наиболее удачные решения с целью получения наиболее защи-

щенных и надежных технических решений. 
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Рассмотрены технологии создания Web-приложений, ориентированных на лиц, за-

нимающихся разного рода коллекционированием. Отражены аспекты стратегии разра-

ботки подобного рода приложений, которые позволят коллекционерам создавать новую 

коллекцию и осуществлять различные операции с ней, не тратя на это большое количе-

ство времени, кроме того, у пользователя таких приложений уменьшается вероят-

ность совершить какую-то ошибку в процессе коллекционирования. Проанализированы 

современные технологические средства Web-проектирования. Для создания такого рода 

информационных систем важно не только знание определённой технологии, но и пони-

мание того, какие достоинства и недостатки она имеет перед другими технологиче-

скими решениями, а также подходит ли она для создания системы, которая будет 

иметь высокую производительность, и не будет затрачивать чрезмерное количество 

системных ресурсов. 

 
Web-приложение, дизайн-макет, вёрстка, программирование, база данных. 

 

Информационные технологии в современном мире играют огромную 

роль. Они позволяют общаться на расстоянии, быть всегда в информацион-

ном поле, быстро узнавать важные новости, касающиеся не только самих 

людей, но и всего мира в целом. Но и немаловажно, что информационные 

технологии позволяют автоматизировать некоторые рутинные процессы, что 

также позволяет сэкономить большое количество времени. Особенно эконо-

мия времени важна для коллекционеров различных вещей, поскольку, чем 

больше коллекция, тем больше требуется времени на то, чтобы за ней усле-

дить. Также значительно возрастает вероятность допустить какую-либо 

ошибку, которую впоследствии будет очень трудно найти, и придётся потра-

тить на это большое количество времени. Здесь на помощь и приходят ин-

формационные технологии, делающие процесс коллекционирования прият-

ным и малозатратным. 

На сегодняшний день существует огромное количество различных 

Web-сервисов, мобильных и десктоп-приложений и т. д., позволяющих 

пользователям создавать свои коллекции и манипулировать ими. Такие сер-

висы или же приложения должны обладать интуитивно понятным и прият-

ным на вид графическим интерфейсом для того, чтобы пользователям было 

максимально понятно и комфортно в них работать. Также они должны иметь 
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грамотную и чётко построенную архитектуру, правильно спроектированную 

и реализованную базу данных и т. д. Всё это сделает систему наиболее эф-

фективной, надёжной и безопасной. 

Web-приложения создаются на основе архитектуры «клиент-сервер». 

Клиент и сервер обмениваются информацией между собой посредством 

сети Интернет по протоколу HTTP. В качестве клиента выступает браузер, 

с помощью которого пользователь вводит запрос в адресной строке и от-

правляет его на Web-сервер, Web-сервер в свою очередь перешлёт его на 

сервер, где запущено приложение, которое сгенерирует определённую Web-

страницу, в соответствии с запросом пользователя, после чего готовая Web-

страница забирается сервером, сервер отдаёт её браузеру, и браузер отобра-

зит её пользователю. Такие Web-страницы называются динамическими, по-

скольку их содержание генерируется в зависимости от запроса пользователя, 

в отличие от статических Web-страниц, контент которых одинаков для всех 

посетителей сайта [1]. 

Создание Web-приложения – это сложный процесс, который требует 

глубокого комплексного анализа, позволяющего определить критерии, кото-

рым должен соответствовать будущий проект. В общем случае процесс со-

здания Web-приложений включает шесть этапов. 

1. Определение целей и задач проекта. Здесь формируются бизнес-

цели, устанавливаются требования к создаваемому приложению, разрабаты-

вается общая концепция приложения. После определения целей создаётся 

расширенный план проекта, в котором определяется, сколько времени и 

средств будет потрачено на разработку. 

2. Разработка структуры сайта. Здесь необходимо продумать содержа-

ние сайта, из чего он должен состоять, в какой форме должна подаваться 

информация пользователям, чтобы они не запутались в ней. Необходимо 

продумать функциональность страниц, сколько их должно быть и каким об-

разом они будут взаимодействовать между собой. Необходимо составить 

карту сайта, которая представляется в виде блок-схемы, где каждая отдель-

ная Web-страница отображается прямоугольником, а связи между ними ил-

люстрируют схему переходов между Web-страницами. 

3. Разработка дизайн-макетов. Дизайн-макет представляет собой графи-

ческое отображение основных элементов сайта и воплощает его визуальную 

концепцию. Для его создания используют графические программы. Созда-

ётся Web-дизайн сайта в соответствии с общей концепцией. При дизайне 

сайта важно создать такие графические объекты, которые быстро загружа-

ются и хорошо смотрятся, не учитывая браузер, который используется поль-

зователем. 
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4. Вёрстка. Здесь разработанный на предыдущем этапе дизайн-макет 

сайта переносится в html-код, который распознаётся браузером. Самое глав-

ное при вёрстке – это добиться корректного отображения Web-страниц при 

различных параметрах разрешения экрана. 

5. Программирование и контроль качества. На этом этапе строятся 

функциональные инструменты, которые будут обрабатывать данные. Дан-

ный этап определяет уровень стабильности и защищённости Web-приложе-

ния. Поэтому очень важно правильно определиться с выбором технологий, 

используемых для разработки конечного продукта. 

5. Запуск и сопровождение, SEO-оптимизация. Это последний этап раз-

работки Web-приложений, на нём исправляются ошибки, допущенные в 

процессе разработки, созданный Web-продукт размещается в Интернете. 

После этого осуществляется поддерживание стабильности Web-ресурса, ко-

торая заключается в обновлении сайта, устранении различных ошибок, вы-

явленных в процессе эксплуатации и т. д. SEO-оптимизация (поисковая оп-

тимизация) – это меры, направленные на то, чтобы увеличить посещаемость 

Web-ресурса, за счёт повышения его позиций в выдаче поисковых систем по 

заданному набору целевых запросов [2]. 

Для создания надёжной и эффективной системы необходимо правильно 

подойти к выбору соответствующих технологий для её создания. 

Существует очень много различных технологий для создания Web-при-

ложений, каждая из которых имеет свои преимущества и недостатки по 

сравнению с остальными. Для описания содержимого Web-страницы и по-

строения интерфейса пользователя используются следующие инструменты. 

1. HTML (Hypertext Markup Language – расширяемый язык разметки), 

основу которого составляет фиксированный набор тегов и атрибутов, опи-

сывающий свойства содержащихся на странице элементов. 

2. XML (Extensible Markup Language – расширяемый язык разметки), 

который также оперирует тегами и атрибутами, но, в отличие от HTML, в ко-

тором набор тегов и атрибутов является фиксированным, в XML их число 

определяется типом создаваемого документа. Существует также язык 

XHTML (Extensible Hypertext Markup Language – расширяемый язык раз-

метки гипертекста), который создан на базе XML и является аналогом 

HTML. 

3. CSS (Cascading Style Sheets – каскадные таблицы стилей), отвечает за 

внешний вид Web-страницы, какие стили будут применены к тому или 

иному элементу. CSS позволяет придать Web-странице более красивый вид, 

что может помочь расположить пользователя к созданному Web-ресурсу [3]. 

4. JavaScript – язык программирования, с помощью которого можно до-

бавить анимацию на страницу, сделать её более отзывчивой к действиям 

пользователя. Например, JavaScript можно использовать при создании меню, 
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слайдеров и т. д. Чтобы сократить время и использовать больше возможно-

стей JavaScript, для него существуют разнообразные фреймворки, которые 

представляют собой каркас, объединяющий в себе несколько компонентов, 

призванных облегчить разработку системы. Одними из самых известных 

фреймворков для JavaScript являются React, Angular, Vue. 

Для создания серверной части приложения, которая реализует логику 

работы приложения, используются серверные языки программирования и 

фреймворки. Для написания серверной части используются следующие тех-

нологии. 

1. PHP (Hypertext PreProcessor, «препроцессор гипертекста»). Основной 

язык программирования для разработки различных Web-проектов, который 

создавался именно для этих целей. Задача PHP заключается в выполнении 

определённого сценария в соответствии с запросом пользователя и генера-

ции готовой Web-страницы, которая будет отображена в браузере. Среди 

фреймворков для PHP можно выделить: Laravel, Symfony, Yii2, CodeIgniter 

и др. 

2. Java. Является универсальным языком программирования. Java 

также часто применяется для Web-разработки, поскольку Web-приложения, 

написанные на Java, являются кроссплатформенными, мультифункциональ-

ными, а также надёжными и гибкими. Самым популярным фреймворком для 

разработки Web-приложений на Java является Spring. Именно на нём дела-

ется большинство Web-приложений на Java, так как он является наиболее 

удобным для этого и основное его преимущество – это возможность разра-

ботки Web-приложения в виде набора слабосвязанных компонентов. При 

этом желательно, чтобы каждый из компонентов обладал минимальными 

знаниями о другом. Это позволяет очень сильно упростить процесс разра-

ботки Web-приложения, а также поддерживать его функциональные возмож-

ности в будущем. Конечно, помимо Spring существуют и другие фреймворки 

для данного языка, такие как JSF, Vaadin, GWT и др., но они не обрели такой 

популярности как Spring и для Web-разработки ими пользуются реже. 

3. Node.js. Представляет собой кроссплатформенную среду, позволяю-

щую выполнить JavaScript-код вне браузера. На сервере Node.js позволяет 

запустить сценарии, которые обрабатывают динамическое содержание Web-

страницы, после чего она отображается в браузере пользователя [4]. 

4. Python. Для Python также существует много различных фреймворков, 

а также микрофреймворков. Самым известным фреймворком для Web-раз-

работки на данном языке является Django. Django является open source про-

ектом, то есть свободно распространяемым и с открытым исходным кодом. 

Он предоставляет разработчикам очень большие возможности для быстрого 

создания масштабных Web-продуктов. В нём изначально реализована па-

нель администратора, работа с базами данных в виде ORM, кроме того, 

Django имеет встроенную защиту от атак на сайты. Всё это делает данный 
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фреймворк одним из самых лучших для разработки больших и сложных ре-

шений. Однако данный фреймворк не стоит выбирать в качестве инстру-

мента разработки для создания небольших проектов. Использование Django 

в этом случае будет избыточно и более рациональным решением будет вы-

бор другого фреймворка, либо же микрофреймворка. Например, для этой за-

дачи отлично подойдёт Flask. Flask позволяет разработчику запускать ло-

кальный сервер, обрабатывать поступающие от пользователя запросы, 

обрабатывать шаблоны и т. д. Преимуществами данного фреймворка явля-

ется его простота, гибкость, хороший инструментарий для тестирования. 

Недостатками является то, что фреймворк не поддерживает асинхронность, 

то есть каждый новый запрос блокирует поток на время, пока он не выпол-

нится. Это может негативно сказаться на работе Web-приложения, в случае, 

если будет поступать очень много запросов пользователей. Существуют 

также другие фреймворки для дданного языка, например, Pyramid, Turbo-

Gears, Web2py, но они не имеют такой популярности как Django [5]. 

5. Ruby. Данный язык появился с целью добавить в программирование 

функциональность и естественность. Для Web-разработки на Ruby исполь-

зуется среда Web-приложений Ruby on Rails. Данный фреймворк стал одним 

из самых популярных для Web-разработки. Он позволяет программистам 

быстро создавать Web-приложения различной сложности, поскольку прост 

и лёгок в процессе разработки. Использует архитектуру MVC и маршрути-

зацию [6]. 

Для Web-разработки наиболее распространёнными базами данных яв-

ляются MySQL, PostgreSQL и MongoDB [4]. Существует ещё очень много 

различных систем управления базами данных (СУБД), таких как Oracle, 

Sqlite, Google Cloud Spanner и пр. 
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В данной статье представлен обзор и анализ моделей генеративно-состязатель-

ных сетей для создания уникальных объектов изобразительного искусства. Статья со-

держит описание особенностей их архитектуры, представлены примеры генерируемых 

изображений, проведен анализ их преимуществ в использовании. Применение данных мо-

делей дает возможность не только для творческого выражения человека, но и для ис-

пользования сгенерированных объектов в создании рекламной продукции, дизайна книж-

ных изданий, одежды и др. 

 

нейронные сети, генеративно-состязательные сети, генерация изображений. 

 

Генеративно-состязательные сети (ГСС) были впервые описаны Яном 

Гудфеллоу в 2014 году [1]. Они представляют собой алгоритм машинного 

обучения без учителя, построенного на комбинации из двух нейронных се-

тей, одна из которых (сеть G или генератор) создает образцы, а другая (сеть 

D или дискриминатор) отсеивает те, что не принадлежат к рассматривае-

мому классу (рис. 1). 

 

 

Рис. 1. Схема работы генеративно-состязательной сети 
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Целью настоящей работы является обзор и анализ моделей генера-

тивно-состязательных сетей для создания уникальных объектов изобрази-

тельного искусства. 

Объектом исследования являются модели генеративно-состязательных 

сетей, обладающие различными модификациями. 

Задачи исследования: 

 Поиск моделей генеративно-состязательных сетей, 

 Выбор моделей, специализирующихся на генерации объектов изоб-

разительного искусства, 

 Описание выбранных моделей, 

 Указание их преимуществ в использовании. 

Проблемами классической ГСС являются [2]: 

 Схлопывание мод распределения: генератор выдает ограниченное 

количество разных образцов. 

 Проблема стабильности обучения: параметры модели дестабилизи-

руются и не сходятся. 

 Проблема запутывания: выявление корреляции в признаках, не свя-

занных (слабо связанных) в реальном мире.  

Одной из моделей ГСС, демонстрирующей решение проблемы схлопы-

вания мод распределения, является креативно-состязательная сеть. Она 

имеет архитектуру, представленную на рис. 2.  

Авторами сети являются Эльгаммал А., Лью Б., Элхосейни М. и Мац-

цоне М. [3]. Статья, содержащая описание работы сети, имеет название 

«CAN: креативно-состязательные сети, генерирующие «Искусство» путем 

изучения стилей и отклонения от стилевых норм», опубликована 21 июня 

2017 г. 

 

 

Рис. 2. Схема работы креативно-состязательной сети 
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Основной особенностью генерирования является наличие в архитек-

туре меток стиля, увеличивающих вариативность создаваемых изображе-

ний. 

Дискриминатор креативно-состязательной сети имеет доступ к набору 

произведений искусства, объединенных метками по стилям искусства (Ре-

нессанс, Барокко, Импрессионизм и т. д.), который служит его обучающей 

выборкой для различения стилей. 

Полученные изображения продемонстрированы рис. 3.   

Сгенерированные изображения 

данной нейронной сети и генеративно-

состязательной сети были оценены фо-

кус-группой на предмет того, 

насколько от 1 до 5 она находит их при-

влекательными, оригинальными и др.  

Объекты, созданные креативно-состя-

зательная сетью, набрали средний балл 

равный 3.2, конкурентная сеть – 2.8.  

Следующей рассматриваемой мо-

делью ГСС является модель генера-

тивно-состязательной сети Вассерштайна.  

Генеративно-состязательные сети Вассерштайна, или сокращенно 

ГССВ, были представлены Мартином Аржовски и др. в статье «Wasserstein 

GAN» в 2017 г. [4]. 

Используя в качестве функции дивергенции метрику Вассерштейна, 

данная модель демонстрирует решение проблемы стабильности обучения.  

Потенциал применения ГССВ для создания объектов искусства был 

изучен в магистерской диссертации Бермана А. «Генеративно-состязатель-

ные сети для создания объектов искусства», опубликованной 1 января 

2020 г. [5]. 

Пилотное проведение раз-

работанной автором системы 

оценок сгенерированных изоб-

ражений было организовано 

с участием 20 пользователей. 

ГССВ достигла более высоких 

оценок качества изображений 

(рис. 4), чем ГСС. 

Решение проблемы запу-

тывания предложено в статье 

Галаноса Т., Лиаписа А., Ян-

накакиса Г. «AffectGAN: гене-

 

Рис. 3. Сгенерированные изображения 

креативно-состязательной сети 

 

Рис. 4. Сгенерированные изображения 

генеративно-состязательной сети Вассерштайна 
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ративное искусство, основанное на аффектах, управляемое семантикой», 

опубликованной 30 сентября 2021 г. [6]. 

В статье представлен метод создания художественных образов, выра-

жающих определенные аффективные состояния. Используя современные 

методы глубокого обучения для визуальной генерации, семантические мо-

дели из OpenAI и набор данных из энциклопедии изобразительного искус-

ства WikiArt, модель AffectGAN способна генерировать изображения на ос-

нове семантических подсказок и предполагаемых аффективных 

результатов. 

Основными компонентами архитектуры являются нейронные сети 

CLIP и VQGAN (рис. 5). 

CLIP (Contrastive Language–Image Pre-training) – мультимодальная сеть, 

способная оценить изображение и соотнести, подходит ли к ней подпись 

или наоборот.  

VQGAN (Vector Quantized Generative Adversarial Network – это генера-

тивно-состязательная нейросеть, которую используют для создания новых 

изображений на основе обучающей выборки. 

Работая вместе, VQGAN генерирует изображение, а CLIP выступает 

как ранжировщик, оценивая, насколько изображение подходит тексту. 

 

 

Рис. 5. Схема работы генеративно-состязательной сети AffectGAN 

 

Набор 32 изображений, 

сгенерированных AffectGAN 

(рис. 6), оценен 50 участниками 

с точки зрения эмоций, которые 

они вызывают. Результаты по-

казывают, что в большинстве 

случаев предполагаемая эмо-

ция, используемая в качестве 

подсказки для создания изобра-

жения, соответствует ответам 

участников. 

В заключение необходимо 

отметить, что представленные 

модели генеративно-состяза-

 

Рис. 6. Сгенерированные изображения 

генеративно-состязательной сети AffectGAN 
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тельных сетей решают основные проблемы классической ГСС. Результат их 

работы считается приемлемым для применения в рамках темы проводимой 

исследовательской работы – Алгоритм генерации визуального образа книж-

ных изданий на базе нейронных сетей. 
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Чат-боты все больше пользуются популярностью среди простых обывателей. 

Компании все чаще стремятся перевести рутинные процессы в автоматический ре-

жим и облегчить ведение бизнеса, отдавая чат-боту хотя бы ответы на часто зада-

ваемые вопросы от клиентов или партнеров. Но чем больше бизнес процессов проте-

кает внутри компании, тем сложнее контролировать все вручную. Тут на помощь и 

приходят чат-боты. 
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чат-бот, автоматизация, бизнес. 

 

Регулярно меняющиеся условия рынка, повышенная скорость приня-

тия решений, многозадачность в управлении и потребность снижения рис-

ков заставляют искать современные подходы к организации бизнес процес-

сов. Чат-боты позволяют предприятию куда более качественно располагать 

временем, ведь какие-то простые или рутинные вопросы возможно уве-

ренно возложить на плечи алгоритмов. Помимо этого, работа с разработан-

ным непосредственно с целью определенного бизнеса ботом во значитель-

ном близко работе с умным и хорошо подготовленным личным 

ассистентом. В настоящее время все большое количество организаций 

и компаний, в том числе некоммерческих и бюджетных, стремятся внедрить 

технологию чат-ботов в свои бизнес-процессы, что может оптимизировать 

процессы сбора информации и позволит сократить штат работников [1, 

с. 85]. Если потребуется поменять время совещания или встречи, или быть 

может и вовсе отменить их – чат-бот без труда справится с этой задачей. 

К тому же, чат-боты могут помочь автоматизировать бизнес-процессы, осу-

ществляя контроль и координируя работу одновременного нескольких от-

делов предприятия. На сегодняшний день технологии чат-ботов находятся 

в области пика завышенных ожиданий и зачастую применяются не в силу 

необходимости, а потому что это тренд, и они не требуют каких-либо суще-

ственных затрат [2, с. 159]. Они могут уведомить участников проекта об 

окончании исполнения установленной проблемы, или возможно запрограм-

мировать их для ответов на часто задаваемые вопросы как клиентами, так и 

сотрудниками самой компании. С каждым днем возможности чат-ботов 

только расширяются, все зависит только от потребностей. 

Для маленьких компаний или только начинающих предпринимателей 

не обязательно иметь в штате конкретного человека, который сможет напи-

сать программу для требуемого чат-бота, достаточно лишь найти подходя-

щий сервис, где можно самому сконструировать бота даже не имея навыков 

программирования. Однако, такие боты не могут похвастаться развитым 

функционалом или способностью выдерживать большие нагрузки. Все же, 

чем объемнее компания, тем больше ее функций требуют оптимизации и ав-

томатизации. 

Функции чат-бота для бизнес-процессов: 

1. Поддержка клиентов 

Чат-бот сможет помочь сменить неудобный FAQ на сайте, так как поль-

зователь иногда не может сразу найти ответ на свой вопрос. Бот может ра-

ботать 24 часа в сутки, поможет ответить на типовые вопросы клиентов 

и разгрузит сотрудников. 
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2. Клиентский сервис 

С помощью чат-бота возможно совершать покупки и запрашивать 

услуги. С постоянным расширением ассортимента, сложнее искать опреде-

ленные продукты. После небольшого анализа бот поймет, что интересует 

клиента, и отправит прямую ссылку. 

3. Маркетинг 

Чат-бот – это еще один маркетинговый инструмент, который поможет 

распространять контент, поддерживать клиентов и собирать аналитику. 

С помощью него возможно совершать рассылки, оповещать покупателей об 

акциях, собирать комментарии о товарах или услугах, качестве обслужива-

ния. 

4. Работа внутри компании 

Чат-боты могут помочь оптимизировать в работе такие процессы как: 

бронирование перемещений для переговоров, оповещение работников о да-

тах отпуска, расписание корпоративного транспорта, сроки зарплаты и мно-

гое другое. 

Чат-бот практичный и универсальный ассистент, который сбережет 

кучу рабочего времени и сможет помочь быстрее реагировать на запросы 

клиентов. Согласно определенным иностранным опросам около 35% потре-

бителей хотели бы, чтобы компании чаще использовали чат-ботов.  

Кроме того, чат-боты выполняют множество полезных функций по ис-

полнению рутинных операций, поиску информации, объединению данных, 

работе с клиентурой. Чат-бот как виртуальный собеседник имеет базу зна-

ний, которая представляет собой наборы возможных вопросов пользователя 

и соответствующих им ответов. Наиболее распространенными вариантами 

для получения нужного ответа являются ключевые слова, совпадение 

фразы, совпадение контекста [3, с. 195]. 

Плюсы в разработке чат-бота для компании распространяются не 

только на внутренние бизнес-процессы, но и на индустрию в целом. Так, 

вскором будущем интегрированные в бизнес чат-боты смогут: 

 сократить операционные издержки; 

 оптимизировать и повысить эффективность бизнес-процессов; 

 снизить рабочее давление; 

 непрерывно самосовершенствоваться; 

 стать неотъемлемой частью команды. 

Чат-боты – это именно тот редкий случай, когда бизнес сам идет 

навстречу своим клиентам в максимально комфортном и удобном для по-

требителя формате, и при этом все еще и получает прибыль (рис. 1): 
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Рис. 1. Чат-бот для бизнеса и для клиента 

 

Существует несколько вариантов классификации чат-ботов, выделим 

два вида: бизнес-классификация чат-бот приложений (рис. 2) и классифика-

ция чат-ботов по техническому типу (рис. 3). 

 

 

Рис. 2. Бизнес-классификация чат-ботов 

 

Рассмотри каждый тип более подробно: 

 Разговорные – созданы для общения, очень похожи на общение 

с обычным человеком, не имеют конкретной цели. 

 Ассистенты – исходя из конкретных целей, из пользовательских от-

ветов извлекают необходимые данные. 

 Q&A(вопрос-ответ) – принцип работы: один вопрос – один ответ. 

 

 

Рис. 3. Техническая классификация чат-ботов 
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Рассмотрим каждый тип более подробно: 

 Основанные на бизнес-правилах. 

В этом типе диалог человека и бота предварительно продуман разра-

ботчиком и имеет дерево-подобную структуру. Огромное количество кла-

виш приводит человека к определенному концу. В данном типе вопросов 

с ответом в свободной форме не существует. 

 Основанные на искусственном интеллекте. 

Не имеют предопределенную структуру. Путь разговора установлен на 

базе тестируемых сведений, которые применялись с целью обучения модели 

машинного обучения. Подобные боты обязаны обладать большим объемом 

данных для качественной работы. 

 Гибридные. 

Этот тип включает в себя взаимодействия, основанные на бизнес-пра-

вилах и на искусственном интеллекте. Разговор с пользователем ведется по 

предопределенному пути, но используется искусственный интеллект для 

определения намерений пользователя, и извлечения данных из переписки. 

Подводя итоги всего описанного выше, можно сделать выводы о том, 

что активное использование чат-ботов для автоматизации бизнес процессов 

ускоряет работу компании, обеспечивает лучшее взаимодействие как 

внутри компании, так и с потребителями их продукции, что в настоящее 

время крайне важно, ведь темп жизни людей не стоит на месте. 
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РЕЛЕВАНТНОСТЬ  МОНИТОРОВ   

С  ВЫСОКОЙ  ЧАСТОТОЙ,  

КАК  УСТРОЕНО  ЧЕЛОВЕЧЕСКОЕ  ЗРЕНИЕ 

 

П. А. Берестовский, А. В. Глебов, А. С. Гусев, В. Г. Иванов  

Военная орденов Жукова и Ленина Краснознаменная академия связи 

имени Маршала Советского Союза С. М. Буденного 

 

Данная статья посвящена разоблачениям популярных заблуждений о работе мо-

нитора, принцип работы человеческого глаза, зависимость герцовки экрана и ви-

деокарты компьютера. Влияние использования в играх рассматривается как теория, 

так и примеры реализации, а, так же анализ дальнейшего развития нейросетей в раз-

личных сферах.  

 

мониторы, количество кадров в секунду, работа глаз человека. 

 

В настоящее время большое количество людей до сих пор не разбира-

ются в мониторах, их частоте кадра и зависимости плавности кадра, как от 

железа, так и от свойств монитора. Основной миф заключается в том, что, 

если система показывает 60 кадров в секунду в секунду (FPS) в, то и брать 

монитор выше 60 герц смысла не имеет. Статей на подобную тематику 

много, но в части из них рассказывают про откровенную ересь, и я решил 

раз и навсегда разобраться в вопросе, без всяких исторических справок про 

24 кадра, как развивалось телевидение, а четко, понятно и с позиции физио-

логии. 

Система взаимодействия между игровым симулятором и восприятием. 

Данная система состоит из 4 основных составляющих, представленных на 

рис. 1 [1]. 
 

 

Рис. 1. Элементы системы взаимодействия между игровым симулятором и восприятием 
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На рис. 1 представлено: 

1. Видеокарта генерирует определенное количество FPS. 

2. Монитор, отображающий с некоторым количеством герц. 

3. Человеческий глаз, который воспринимает, то что показано на мони-

торе и создаёт нервный импульс. 

4. Стриарная кора головного мозга она же зрительная кора. 

Есть нюансы, но для данного случая этих данных достаточно. Что бы 

всё понять разбираться будем в обратном порядке от мозга к видеокарте. У 

нашего мозга есть условная величина восприятия кадров в секунду, но у неё 

есть примерная численная характеристика, она показывает кадр какой ми-

нимальной продолжительности наш мозг может заметить и распознать, или 

можно сказать наоборот какая частота кадров в секунду должна быть чтобы 

наш мозг, в этой череде кадров сумел вычленить хотя бы один. И это не 24 

и даже не 120, а где-то 200-250. Многое зависит от условий, того как выгля-

дит то на что мы смотрим, но крупное темное пятно на светлом фоне сред-

нестатистический человек ловит даже при 250 FPS. Профессиональные лёт-

чики могут при такой частоте даже угадать модель самолета, которую им 

показывают, что наглядно показывает предел FPS человеческой зрительной 

коры. Данный показатель является индивидуальным и тренируемым, но 

практически не существует людей, которые не различали 1 кадр из 150, так 

же существуют люди, которые способны улавливать 1 кадр из 400 [2]. 

Спускаемся на следующую ступень системы человеческий глаз. Вот 

тут в научно-популярной литературе возникает больше всего ошибок, часто 

пишут, что FPS глаза примерно 50-100. Фоторецептор нашего глаза палочки 

и колбочки представлены на рисунке 2. 
 

 

Рис. 2. Расположение фоторецепторов глаза 

 

Палочки и колбочки расположены на сетчатке имеют период рефрак-

терности или если хотите инертность – это время которое приходит от од-

ного перехода возбуждения фоторецептора до другого. Это время примерно 

равно 20 миллисекундам. Люди берут делят 1 000 миллисекунд из которых 

состоит секунда, вот на эти самые 20 миллисекунд задержки и получают как 



АПИНО 

2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   

И  ТЕХНОЛОГИИ 

15–16 

февраля 
 

 

56 

раз 50 кадров в секунду который якобы может распознать наш глаз. А теперь 

необходимо осознать важнейшую вещь, это работа не целого глаза, а лишь 

одного рецептора, а в каждом глазу таких рецепторов около 140 миллионов, 

7–8 миллионов колбочек и в районе 130 миллионов палочек. Все эти эле-

менты работают не одновременно как затвор фотоаппарата, а в абсолютный 

разнобой, при поступлении фотонов света палочка или колбочка гиперпо-

ляризовалась, сгенерировала импульс, и отправила его по нейрону дальше. 

Наш глаз, а точнее наша сетчатка с чудовищной частотой создаёт нервные 

импульсы, каждый импульс – это лишь мельчайший фрагмент целого изоб-

ражения. Между рецепторами есть горизонтальные связи, есть дополни-

тельные глиальные клетки и в итоге мозг поступает конечно не 140 милли-

онов сигналов, от каждой колбочки, а примерно раз в 50–100 меньше, но все 

ровно в наш мозг в секунду прилетает сильно больше миллиона импульса-

ций из каждого глаза, и на их основе строится уже полноценное изображе-

ние. Иными словами, FPS глаза – это очень условная величина, так как глаз 

не затвор фотоаппарата, он работает совсем иначе, но при этом если гово-

рить об FPS глаза, то он на столько огромен что во всей системе передачи 

изображения от видеокарты до мозга, он является самым широким местом. 

В тысячи больше раз больше чем другие элементы поэтому в рамках это 

системы можно сказать, что глаза вообще нету привычных нам кадров в се-

кунду, а передается по сути непрерывный поток информации без какой-

либо разбивки по кадрам [3]. 

Следующая ступень это одно из самых узких мест нашей фотосистемы, 

монитор. Монитор всегда показывает ровно вот то число кадров в секунду, 

которая написана в руководстве, в FPS совпадает с количеством герц. 

Сколько бы FPS не генерировала бы видеокарта. В этом и заключается сле-

дующее заблуждение строиться по следующим суждениям. Раз монитор мо-

жет показывать только 60 кадров, значит не нужно что бы игра генерировала 

больше кадров потому что упрется в пределы возможности монитора. 

Да больше монитор не покажет, но что именно монитор покажет в случае, 

когда видеокарта показывает 30, 60 и 120 FPS, будет очень сильно отли-

чаться. Так как есть задержка изображения. 

Например, монитор показывает 60 FPS, то есть между двумя кадрами 

1/60 FPS, представим этот кусок как отрезок если видеокарта будет созда-

вать 30 FPS, то внутри отрезка 1/60 секунды может вообще не попасть не 

одного нового кадра, и монитор покажет два одинаковых кадра. В случае 

если видеокарта создает 60 FPS, то каждый то на 1 кадр монитора 100% по-

падёт 1 кадр с видеокарты, но он может стоять в самом начале временного 

интервала. Разница между количеством FPS от герцовки монитора показана 

на рис. 3 [4]. 
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Рис. 3. Разница изображений между мониторами с разным количеством герц 

 

 И отобразиться только через 1/60 секунды. Если 120 FPS, то во внутрь 

интервала попадет уже 2 кадра, но все равно, второй кадр может стоять в 

центре временного промежутка и до его отображения пройдет 1/120 се-

кунды, и чем больше FPS создаёт игра, тем большее число кадров анимации 

попадает в интервал между двумя кадрами на мониторе, интервал как бы 

разбит, но большое число кадров анимации и значит каждое следующее об-

новление изображение на мониторе будет содержать или актуальную кар-

тинку сгенерированной игрой, и возникает логичный вопрос если у мони-

тора 60 кадров, какая разница, на вид её нельзя заметить и спорить тут 

бессмысленно, для наблюдателя со взгляда со стороны на этот экран будет 

выдаваться практически одна и та же картинка. Но для пользователя она 

вполне ощутимо в первую очередь это сказывается на ощущение в симуля-

торе стрельбы. [5]. 

В играх от первого лица можно с помощью мыши без проблем сделать 

2 оборота вокруг своей оси, и на эти 2 оборота у нас будет всего 60 кадров 

анимации, картинка в каждом кадре будет сильно отличатся и мозг это пре-

красно почувствует, но подстроится и создаст вам плюс-минус плавную кар-

тинку, а вот под что ваш мозг не подстроиться, это под отставание кадра от 

движения руки, при быстрых движениях можно очень четко осознать, что 

картинка немножко запаздывает, в худшем случае вот на 1/60 секунды. 

Вроде бы это мало, но мозг может спокойно различать кадры длиной в 1/200 

секунды, это временной интервал, с которым наш мозг вполне умеет рабо-

тать, и чем более быстрое движение мы совершаем в игре. Чем на чем на 

большую дистанцию смещается курсор, тем больше нам больше будет ка-

заться, что картинка запаздывает по отношению к движению мышки. Если 

за 1/60 секунды мы плавно сместили курсор на пару миллиметров, то мони-

тор покажет близкие друг к другу кадры и будет казаться, что отставания 

почти нету. А вот если мы постоянно с большой скоростью изменяем поло-

жение курсора, то при низких FPS симулятора у пользователя будет посто-

янное ощущение отставания движения картинки от движения руки, это 

почто то же самое ощущение, как при включенной вертикальной синхрони-

зации. Вроде бы на экране все плавно, но при резком отведении мыши в 
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сторону картинка сильно смазывается «будто в молоке», движение большое, 

а смещение меньше чем мы ожидали. Для наблюдающего же со стороны 

никакой разницы на экране нет всё плавно и при 60 и при 120 кадрах, а вот 

игрок руками всё прекрасно чувствует так как есть задержка между движе-

нием мышки и картинкой на экране потому что визуальная разница между 

тем где, по нашему мнению, должен быть курсор или прицел, и тем где он 

находиться тем больше, чем с большей скоростью мы смещаемся. 

Исходя из выше изложенных фактов, киберспортсмены рвутся за мак-

симальным FPS и максимальной герцовке монитора, ведь это действительно 

влияет на геймплей. А если учесть, что до сих пор есть симуляторы где дей-

ствия завязаны на числе кадров секунду то все упирается в железо персо-

нального компьютера. Нужно ли всем гнаться за FPS и герцами? нет! Если 

вы играете в спокойные игры и не вертите там со «скоростью звука» мыш-

кой, переплачивать за дорогую технику бессмысленно разницу можно будет 

почувствовать, но для этих задач это будет не критичной и не обязательной. 

А вот в симуляторах стрельбы и прочих быстрых играх, то разница уже кри-

тична она может влиять на результат вашей игры и еще не забывайте, что у 

монитора есть время между нажатием кнопки и отображением результата 

на экране.  
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АНАЛИЗ  ВОЗМОЖНОСТЕЙ  БИБЛИОТЕКИ  PYAUDIO  

НА  ПРИМЕРЕ  СОЗДАНИЯ  МОДЕЛИ  ГЛУБОКОГО  

ОБУЧЕНИЯ  ДЛЯ  РАСПОЗНАВАНИЯ  ГОЛОСА 

 

П. П. Бовшик, В. Л. Литвинов 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Цель работы – исследовать возможности библиотеки PyAudio на примере созда-

ния модели глубокого обучения для распознавания голоса. В последнее время машинное 

обучение имеет большую популярность, модели глубокого обучения используют во мно-

гих сферах жизнедеятельности человека, например, для минимизации рисков, простоев 

и выявления угроз безопасности на предприятиях и не только, для распознавания объек-

тов на камерах видеонаблюдения, распознавания голоса при создании мобильного опера-

тора-бота или голосового ассистента, такого как Siri или Алиса. В данном докладе рас-

смотрена одна из самых популярных и простых в применении библиотек глубокого 

обучения PyAudio. На базе данной библиотеки создана простейшая модель по распозна-

ванию объектов на языке Python. 

 
глубокое машинное обучение, распознавание голоса, Python, библиотека PyAudio. 

 

Современные системы распознавания могут распознавать речь от не-

скольких носителей и имеют огромный словарный запас на разных языках. 

При этом речь должна быть преобразована из физического звука в электри-

ческий сигнал с помощью микрофона, а затем цифровые данные можно ис-

пользовать для транскрибирования аудио в текст. Рассмотрим необходимые 

для этого библиотеки. 

В PyPI существует несколько пакетов для распознавания речи. Неко-

торые из этих пакетов, например, wit и apiai [1, 2], предлагают встроенные 

функции, такие как обработка на естественном языке для определения наме-

рений говорящего, которые выходят за рамки базового распознавания речи. 

Другие, такие как google-cloud-speech, сосредоточены исключительно 

на преобразовании речи в текст. Существует также один пакет, который от-

личается простотой использования – SpeechRecognition. 

Для распознавания речи требуется аудиовход, а SpeechRecognition де-

лает его очень простым. Вместо того, чтобы создавать сценарии для доступа 

к микрофонам и обработки аудиофайлов с нуля, SpeechRecognition обеспе-

чит работу всего за несколько минут. 
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Библиотека SpeechRecognition [4] действует как оболочка для несколь-

ких популярных речевых API и, таким образом, является чрезвычайно гиб-

кой. Гибкость и простота использования пакета SpeechRecognition делают 

его отличным выбором для любого проекта Python. 

Преобразование текста в речь (TTS) – это своего рода синтез речи, ко-

торый преобразует набранный текст в слышимый человеческий голос. 

Существует несколько синтезаторов речи, которые можно использо-

вать с Python. В рамках данного доклада рассмотрим Google Text-to-

Speech(gTTS).  

gTTS – это библиотека Python и инструмент CLI для взаимодействия с 

API преобразования текста в речь Google Translate [5]. Записывает произно-

симые mp3 данные в файл, файлоподобный объект (bytestring) для дальней-

шей обработки звука или stdout. Также позволяет предварительно сгенери-

ровать URL-адреса запросов Google Translate TTS для отправки во 

внешнюю программу. 

Библиотека gTTS имеет свои особенности, такие как: 

 Настраиваемый токенизатор предложений для конкретной речи, ко-

торый позволяет читать неограниченное количество текста, сохраняя при 

этом правильную интонацию, аббревиатуры, десятичные дроби и многое 

другое. 

 Настраиваемые текстовые предпроцессоры, которые могут, напри-

мер, корректировать произношение. 

 Отличается гибкой предварительной обработкой и маркировкой. 

 Постоянно нужен быстрый интернет. 

 Нельзя воспроизвести аудио средствами самого gTTS. 

 Скорость обработки текста ниже, чем у офлайн-синтезаторов. 

PyAudio – это привязка Python для PortAudio, кроссплатформенной 

библиотеки для ввода и вывода аудио [3]. 

PyAudio записывает полученный аудио поток в объекты типа bytes. 

В последующем данные могут быть сохранены в виде файлов WAV.  

Данная библиотека имеет широкий спектр функций, связанных со зву-

ком и в основном ориентированных на сегментацию, извлечение функций, 

классификацию и визуализацию: 

Используя библиотеку PyAudio, пользователи могут классифицировать 

неизвестные звуки, выполнять контролируемую и неконтролируемую сег-

ментацию, извлекать звуковые функции и представления, обнаруживать 

звуковые события и отфильтровывать периоды тишины из длинных запи-

сей, применять уменьшение размерности для визуализации аудиоданных и 

сходства контента и многое другое. 

Эта библиотека предоставляет привязки для PortAudio. Пользователи 

могут использовать эту библиотеку для воспроизведения и записи звука на 

разных платформах. 
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import speech_recognition as sr 

import os 

import sys 

import webbrowser 

 

def talk(words): 

 print(words) # Дополнительно выводим на экран 

 os.system("say " + words) # Проговариваем слова 

 

talk("Привет, чем я могу помочь вам?") 

 

sr = speech_recognition.Recognizer() 

sr.pause_threshold = 1 #пауза между непрерывной речью 

 

commands_dict = { 

    'commands': { 

        'greeting': ['представься', 'кто ты'], 

        'create_task': ['добавить задачу', 'создать задачу', 'заметка'], 

        'open_website': ['открыть сайт', 'сайт'] 

    } 

} 

 

def listen_command: 

 try:  

  with speech_recognition.Microphone() as mic: 

   sr.adjust_for_ambient_noise(source=mic, duration=0.5) #для учета уровня 

шума 

   audio = sr.listen(source=mic) #слушать микрофон 

   query = sr.recognize_google(audio_data=audio, language='ru-RU').lower() 

#распознавание речи на русском языке в нижнем регистре 

  return f'Вы сказали: {query}' 

 exept speech_recognition.UnknownValueError: 

  talk("Ошибка распознавания") 

 

def greeting():  

 talk("Я голосовой помощник. Меня зовут НеСири. Очень рада знакомству!") 

 

def create_task(): 

     

    talk('Что добавим в список дел?') 

    query = listen_command() 

    with open('todo-list.txt', 'a') as file: 

        file.write(f'- {query}\n') 

    return f'Задача {query} добавлена в todo-list!' 

   talk ("Задача добавлена в ваш список") 

def open_website(): 

 talk ("Какой сайт вы хотели бы открыть?") 

 query1 = sr.recognize_google(audio_data=audio, language='ru-RU').lower() 

 if 'гугл' in query1 

  talk("Уже открываю") 

  # Указываем сайт для открытия 

  url = 'https://www.google.ru/' 

  # Открываем сайт 

  webbrowser.open(url) 

 elif 'переводчик' in query1 

  talk("Уже открываю") 

  url = 'https://translate.google.com/?hl=ru' 

  webbrowser.open(url) 

 elif 'личный кабинет университета' in query1 

  talk("Уже открываю") 

  url = 'https://lk.sut.ru/cabinet/' 

  webbrowser.open(url) 

 

def main(): 

    query = listen_command() 

    for k, v in commands_dict['commands'].items(): 

        if query in v: 

            print(globals()[k]()) 

         

if __name__ == '__main__': 

    main() 

Рис. 1. Листинг программы голосового помощника 
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Библиотека PyAudio обеспечивает более низкоуровневое управление, 

что позволяет пользователям устанавливать параметры для своих устройств 

ввода и вывода, а также проверять загрузку своего процессора и активность 

ввода-вывода. 

Библиотека PyAudio также позволяет пользователям воспроизводить и 

записывать звук в режиме обратного вызова, где указанная функция обрат-

ного вызова используется, когда новые данные необходимы для воспроиз-

ведения и доступны для записи. Библиотека специально используется, если 

пользователь хочет воспроизвести звук помимо простого воспроизведения. 

Для тестирования возможностей библиотек был создан простой голо-

совой помощник со следующим кодом (рис. 1, см. выше). 

В качестве проверки правильности работы программы представляется 

голосовая команда «добавить задачу», после который в специальный тек-

стовый файл были добавлены три задачи по очереди, а также выведены на 

экран и озвучены результаты голосовым помощником (рис. 2). 

 

 

Рис. 2. Результат команды «добавить задачу» 

 

Данный голосовой помощник также способен представиться и открыть 

веб-сайт, естественно, озвучив эти действия голосом.  

Таким образом, анализ основных функций библиотек PyAudio 

и SpeachRecognition в рамках реализованного голосового помощника пока-

зал, что данные библиотеки дали возможность: 
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 осуществить воспроизведение и запись звука;  

 определить форму аудио сигнала; 

 определить формат, частоту и длину записи;  

 определить язык записи и озвучивания;  

 реализовать учет записи шума и периода тишины. 
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Работа посвящена рассмотрению инфографики как формы графического и ком-

муникационного дизайна. Рассмотрение инфографики с этой позиции позволяет акцен-

тировать внимание на важности формы представления информации. В статье особое 

внимание уделяется направленности и значимости инфографики в представлении боль-

шого объёма статистических данных. В работе приведены варианты классификации 

инфографики, где информационная графика представлена с различных позиций, а 

также предложена новая классификация. Помимо этого, в работе рассмотрены и про-

анализированы примеры инфографики из мировой практики. 

 

инфографика, информационная графика, графический дизайн, коммуникационный ди-

зайн, информация, данные, представление данных. 
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Введение 

В современном мире человека окружает большое количество информа-

ции, что связано с развитием информационных технологий, доступа к сети 

Интернет и цифровизацией сфер деятельности человека. 

По способу представления информация может быть текстовой, число-

вой, звуковой или графической. 

Способы представления данных, которые способствуют наиболее 

и удобному восприятию, повышению эффективности работы с данными, 

способствуют снижению временных затрат на обработку информации. 

Именно графическое представление информации считается наиболее 

удобным для восприятия [1]. Визуальные образы ускоряют усвоение инфор-

мации и способствуют активации и усилению мыслительной деятельности. 

Для визуального представления информации используется инфогра-

фика (информационная графика), которая позволяет упростить восприятие 

сложной, объёмной информации. Под сложной информацией стоит пони-

мать такую, которая является трудной для восприятия и понимания аудито-

рией. Объёмная информация, в свою очередь, – это достаточно большие по 

размеру и количеству данные. 

 

Определение понятия «инфографика» 

Термин «инфографика» используется в различных сферах деятельно-

сти человека, связанных с обработкой и передачей информации. 

Исследователи предлагают совершенно разные определения этого по-

нятия. 

В. В. Лаптев, доцент кафедры инженерной графики и дизайна СПбПУ, 

даёт определяет инфографику как область коммуникативного дизайна. 

Важно, что в основе инфографики лежит графическое представление ин-

формации (связей, числовых данных и знаний) [2]. 

Г. А. Никулова и А. В. Подобных определяют объекты инфографики 

следующим образом [3]: «существует особая категория изображений, в ко-

торых плотность концентрации коммуникативных возможностей выше, чем 

у прочих – объекты информационной графики». 

Ю. В. Соколова рассматривает инфографику как продукт графического 

дизайна, содержащий набор элементов [4]. 

Однозначно можно утверждать, что инфографика структурирует и си-

стематизирует данные, представляя их в графическом виде. При этом её воз-

можно рассматривать как область графического и коммуникационного ди-

зайна. В первом случае акцент делается на эффектном, гармоничном 

визуальном представлении, а во втором – на точной передаче информации. 
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Направленность и значимость инфографики 

Рассматривая инфографику как форму коммуникационного дизайна, 

стоит отметить её направленность на быстрое и точное восприятие сложной, 

объёмной информации аудиторией. Таким образом, можно считать, что ин-

фографика имеет прагматическую направленность. Более того, обеспечение 

быстрого и точного восприятия информации – это главная цель создания 

инфографических изображений. Прагматическая направленность инфогра-

фики является фактором, обуславливающим её специфику. 

Ключевую роль в инфографике играет информация. Однако форма 

представления данных крайне важна, поскольку одни и те же данные можно 

представить разным образом. Более того, возможна ситуация, когда аудито-

рия по-разному поймёт представленную информацию и, исходя из этого, 

сделает разные выводы. От правильности выбора формы представления ин-

формации зависит успех применения инфографики. Под успехом в данном 

случае стоит понимать правильное понимание информации аудиторией и, 

более обширно, возможность достижения каких-либо результатов. 

Если же рассматривать инфографику как форму графического дизайна, 

стоит акцентировать внимание на визуальных образах, потому что даже 

простые геометрические формы несут в себе определённую смысловую 

нагрузку, а также на соблюдении основных принципов графического ди-

зайна и создании гармоничной визуальной среды. 

 

Классификация инфографики 

В настоящее время используется огромное количество различных ви-

дов инфографики, поэтому актуальной является задача создания классифи-

кации, позволяющей представить всё многообразие инфографических изоб-

ражений в удобном для обозрения и изучения виде. 

Конечно, вопросы классификации инфографики затрагиваются иссле-

дователями в своих публикациях. При этом стоит заметить, что существую-

щие классификации очень значительно различаются, поскольку исследова-

тели предлагают разделять инфографические изображения на различные 

группы, а также выделяют в них типы в рамках решения конкретных задач. 

Так, например, Г. А. Никулова и А. В. Подобных разделяют инфогра-

фику на две большие группы по критерию систематизации типов дан-

ных [3] – группы количественной и качественной визуализации. 

К. В. Нефедьева разделяет инфографику на типы по способу визуали-

зации данных [5]. Она выделяет матрицы, карты, иллюстрации, графики и 

диаграммы. 

А. В. Авдиенко, отталкиваясь от классификации Лондонской школы 

PR, выделяет 9 основных типов инфографик [6]. 
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А. А. Жиленко и О. В. Климова предлагают довольно обширную клас-

сификацию инфографики по цели, по формату, по типу источника инфор-

мации, по содержанию, по форме визуализации, по способу распростране-

ния, по целевой аудитории [7]. Такая классификация является довольно 

универсальной. 

Специалисты разделяют инфографику на группы в рамках конкретных 

исследований, касающихся визуализации информации для решения опреде-

лённых задач. 

При этом возможно создание такой классификации, которая рассмат-

ривает информационную графику с совершенно разных позиций: по спо-

собу визуализации,  возможностям взаимодействия с наблюдателем, форме 

представления, виду используемой графики, типу проекции изображения, 

палитре используемых цветов и др. Важно отметить, что указанные крите-

рии систематизации типов важны при рассмотрении инфографики именно 

как формы графического и коммуникационного дизайна. 

Учитывая существующие работы в данной области, мы предлагаем сле-

дующую классификацию инфографики (рис. 1). 

 

 

Рис. 1. Классификация инфографики 
 

Более подробного описания требуют две выделенные группы: выделе-

ние типов инфографики по характеру представляемых данных и по возмож-

ностям взаимодействия с наблюдателем. 
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Стоит отметить, что комбинированная инфографика представляет со-

бой такое инфографическое изображение, в котором используются различ-

ные виды представления данных (т. е. несколько из указанных в группе по 

способу визуализации информации). 

По характеру представляемых данных можно выделить следующие 

группы: 

 количественная – визуализация количественных данных; 

 пространственная – представление местоположения объектов, их 

внешнего вида, структуры, внутреннего устройства; 

 временная – отображение данных, изменяющихся во времени, а 

также событий, явлений на временной шкале в хронологическом порядке; 

 абстрактная – представление совокупностей, иерархий, структур, 

плотности объектов, корреляции данных, а также визуализация качествен-

ных параметров; 

 комбинированная – представлены данные различных типов. 

По возможностям взаимодействия с наблюдателем: 

 статичная – все элементы инфографики неподвижны, с ними нельзя 

взаимодействовать; 

 динамичная – инфографика содержит анимированные, изменяющи-

еся элементы; может отражать динамику развития, прогресс; 

 интерактивная – пользователь (наблюдатель) имеет возможность вы-

бора определённых данных для их визуализации, он может изменять раз-

личные части инфографики, влиять на её отображение. 

Предлагаемая классификация позволяет представить многообразие су-

ществующих инфографик в удобном для обозрения и изучения виде как при 

аналитическом рассмотрении инфографики как формы графического и ком-

муникационного дизайна, так и при проектировании новых инфографиче-

ских изображений для решения различных задач. 

 

Анализ примеров инфографики из мировой практики 

В современном мире инфографика приобрела огромную популярность. 

Она используется повсюду, от цифрового маркетинга до школ и детских са-

дов. Некоммерческие организации выбирают инфографику для распростра-

нения информации о социально-значимых событиях и актуальных вопро-

сах. 

Gapminder – образовательная некоммерческая организация, борющаяся 

с глобальными заблуждениями. Она задает вопросы людям со всего света, 

чтобы увидеть, что они думают о мире на основании новостей. После этого 

организация проверяет данные в ООН и других источниках и выявляет 

наиболее распространенные заблуждения относительно макро тенденций. 

Организация стремится развеять ложные представления о мире и делает это 

при помощи инфографики. 
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На сайте Gapminder [7] огромное количество данных представлено 

в разных видах инфографики. Особенное внимание хотелось бы уделить пу-

зырьковым диаграммам. На рис. 2 представлена диаграмма зависимости 

средней продолжительности жизни от уровня дохода населения. 

На диаграмме массив данных 

организован в единую визуальную 

систему. Каждый «пузырек» пред-

ставляет собой отдельную страну, 

его размер зависит от количества 

населения, а цвет, от части света, 

где располагается страна. Горизон-

тальная ось: доход на душу населе-

ния, вертикальная ось: средняя 

продолжительность жизни. Благо-

даря качественной инфографике, 

мы можем убедиться в том, что средняя продолжительность жизни зависит 

от уровня дохода. 

На сайте множество динамической инфографики, что позволяет уви-

деть изменения в мире еще более наглядно. На рис. 3 представлен график 

изменения доходов населения США, России, Китая и Египта. Благодаря ди-

намической инфографике мы можем наблюдать за последовательными из-

менениями уровня дохода на душу населения. 

 

  

Рис. 3. График изменения дохода на душу 

населения в США, России, Китае  

и Египте с 1800 по 2021 год 

Рис. 4. Распределение населения Земли 

по уровню дохода 

 

Очень распространенным является заблуждение, что большая часть 

населения Земли живет в нищете. Благодаря инфографике мы можем убе-

диться, что это не так (рис. 4), большинство людей имеет средний уровень 

дохода. Данная инфографика – это диаграмма-линия (график) с областями. 

Можно отметить, что Gapminder успешно применяет инфографику 

в своей деятельности. Информационная графика, представленная на сайте, 

содержит в себе все элементы, необходимые для решения поставленных за-

дач. Информация на сайте, полностью представленная в графическом виде, 

хорошо воспринимается. 

 

Рис. 2. Пузырьковая диаграмма 

«Зависимость средней продолжительности 

жизни от уровня дохода» 
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Заключение 

Инфографику возможно рассматривать как форму графического и ком-

муникационного дизайна. 

Инфографика имеет прагматическую направленность, что обуславли-

вает её специфику. Цель создания инфографических изображений — необ-

ходимость обеспечить быстрое и точное восприятие сложной, объёмной ин-

формации аудиторией. При этом принципиально важна форма 

представления информации. 

Классификация инфографики позволяет представить многообразие су-

ществующих инфографик в удобном для обозрения и изучения виде как при 

аналитическом рассмотрении инфографики как формы графического и ком-

муникационного дизайна, так и при проектировании новых инфографиче-

ских изображений для решения различных задач. 
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ОБНАРУЖЕНИЕ  АНОМАЛИЙ  WEB-ТРАФИКА  

С  ПОМОЩЬЮ  НЕЙРОННЫХ  СЕТЕЙ 

 

Д. А. Бражников, Д. Е. Горохов 

Академия Федеральной службы охраны Российской Федерации 

 
Web-трафик – это поток данных, который циркулирует в компьютерной сети 

в процессе предоставления пользователям множества разнообразных инфокоммуника-

ционных услуг. С развитием компьютерных технологий растет статистика атак 

на информационные ресурсы. Многие атаки в процессе реализации создают аномалии 

в структуре web-трафика.  Аномалии web-трафика – это определенные изменения в по-

токе временных рядов. Для надежной и безопасной работы сложных компьютерных се-

тей необходимо быстро и точно производить их обнаружение. В этой статье предла-

гается нейронная сеть, связывающая сверточные нейронные сети (CNN), сети 

с долговременной кратковременной памятью (LSTM) и глубокую нейронную сеть (DNN). 

Она превосходит другие современные методы обнаружения аномалий, в результате 

чего общая точность на наборе тестовых данных составляет 96,8 %, а полнота  – 

88,2 %. 

 
глубокое обучение, временные ряды, обнаружение аномалий. 

 

Обнаружение аномалий трафика обрабатываемого web-серверами 

представляет собой одномерную задачу классификации временных рядов. 

Рассматривая поток пакетов проходящих через датчик системы обнаруже-

ния атак в некотором временном окне, можно выделить отличительные при-

знаки для распознавания аномальной активности с помощью различных 

классификаторов. При этом обнаружение аномальных закономерностей 

в web-трафике представляется нетривиальной задачей ввиду различных ста-

тистических характеристик трафика в зависимости от типа предоставляемой 

услуги и действий пользователей, что приводит к нестационарности времен-

ного ряда параметров сетевого трафика [1]. 

Поток пакетов в некоторой рассматриваемой точке сети может быть 

описан множеством параметров },,,{ 21 nxxxX  , каждый из которых пред-

ставляет собой случайную величину и характеризующуюся своим законом 

распределения )( ixf .  

Гибридная нейронная сеть C-LSTM предназначена для автоматиче-

ского выявления зависимостей, в том числе нелинейных, в многомерном не-

стационарном ряду значений параметров потока пакетов. Эти данные запи-

сываются в течение некоторого времени и содержат определенные 
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пространственные и временные зависимости. В свою очередь, администра-

тор может классифицировать нормальные и аномальные шаблоны поведе-

ния, встречающиеся в трафике. Также, метод C-LSTM сокращает спектр 

данных за счет преобразования пространственного контекста с использова-

нием относительно простого уровня CNN. Структура используемой нейрон-

ной сети представлена на рисунке. 

 

 

Рисунок. Структура нейронной сети для обнаружения аномалий web-трафика 

 

Нейронная сеть C-LSTM состоит из сверточных слоев (CNN) и LSTM 

и объединена в линейную структуру. В качестве входных данных использу-

ются предварительно обработанные наборы данных. CNN состоит из не-

скольких слоев свертки и объединения, которые используются для автома-

тического извлечения высокоуровневых последовательностей 

пространственных характеристик web-трафика. Эти двумерные операции 

свертки используют несколько векторов-фильтров, которые скользят по по-

следовательности и обнаруживают особенности по порядку. За сверточным 

слоем следует функция активации. Это позволяет CNN фиксировать слож-

ные особенности входного сигнала. В качестве функции активации исполь-

зуется tanh, которая масштабируется и сдвигает сигмовидную функцию, это 

позволяет нейронной сети быстрее обучаться. 

В состав исходного набора данных входит большое количество различ-

ных характеристик сетевого трафика, анализ которых может дать на выходе 

системы различные результаты. Предлагается использовать следующие па-

раметры сетевого трафика в качестве исследуемого признакового простран-

ства: 
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1x  – интенсивность пакетов, поступивших в адрес рассматриваемого 

хоста (сети) за время t (пак/с); 

2x – интенсивность пакетов, исходящих от контролируемого хоста 

(сети) (пак/с); 

3x – объем трафика в точке контроля на интервале наблюдения (бит); 

4x – количество наблюдаемых потоков (шт.); 

5x – количество фрагментированных пакетов (шт.); 

6x – количество сегментов с флагом SYN на интервале наблюдения 

(шт.); 

7x – количество сегментов с флагом FIN на интервале наблюдения 

(шт.); 

8x – количество флагов ACK на интервале наблюдения (шт.). 

Выходное значение y из k-го слоя свертки определяется в соответствии 

с выражением (1): 

 

,)(
1

1

,1

1

,

1 
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где x – вектор параметров сетевого трафика; n – количество значений в окне; 

i – индекс значения признака; j – индекс карты объектов для каждого окна 

трафика; М – размер фильтра. 

Слои объединения уменьшают пространственный размер представле-

ния, чтобы сократить количество параметров и вычислительную сложность 

сети. Это также помогает избежать эффекта переобучения [2]. Эффективное 

уменьшение пространства признаков, достигается применением операции 

maxpooling. Данная операция позволяет повысить обобщающую способ-

ность сети  и выделять значимые комбинированные признаки для последу-

ющего анализа. 

В слоях LSTM используются ячейки памяти, что позволяет учитывать 

временных характеристик данных web-трафика с учетом предположения 

о существовании шаблонов поведения источников данных, характерных для 

различных периодов функционирования сети. Выходное значение предыду-

щего слоя используется в качестве входного, и применяется концепция 

стробирования. Входные данные, поступающие на слой LSTM, обрабатыва-

ются ячейками, которые управляют входными, выходными и забывающими 

вентилями в памяти ячейки в соответствии с выражениями (2)–(4): 

 

),(σ 11 itcithitpit bcWhWpWi             (2) 
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),(σ 11 ftcfthftpft bcWhWpWf           (3) 

).(σ 11 otcothotpot bcWhWpWo           (4) 

 

Выходные данные модуля LSTM сглаживаются в вектор признаков 

и используются в качестве входных данных для полносвязного слоя (5): 

 

,))(( 111  
j

k

i

k

i

k

ji

k

i bhWd                              (5) 

 

где W – вес функции; σ – функция активации; 𝑏𝑗
0 – смещение для j-й карты 

признаков. 

Для повышения инвариантности модели к условиям функционирова-

ния и структуре сети, множество параметров может быть дополнено стати-

стическими характеристиками, которые описывают распределение случай-

ной величины xi (табл. 1) [3]: 

 
ТАБЛИЦА 1. Используемые статистические характеристики 

Название  

параметра 
Формула Физический смысл 

Коэффициент  

асимметрии 

3

3

1
( )

i n

j j

j i

a

S m
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Характеризует асимметрич-

ность распределения при-

знака в совокупности 
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4
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Представляет собой отклоне-

ние вершины эмпирического 

распределения вверх или 

вниз от вершины нормаль-

ного распределения 

Коэффициент 

контрэксцесса 

1
KoЭ




, 
4

4
Kэ





 

 

Значения коэффициента 

контрэксцесса лежат в преде-

лах от 0 до 1 

Энтропийный коэф-

фициент 
1

1
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Определение меры разброса 

значений 

Перекрестная 

энтропия 


x

xqxpqpH )(log)(),(  

Служит для количественной 

оценки разницы между 

двумя распределениями ве-

роятностей 

 

Использование статистических характеристик вместо исходных пара-

метров, приводит к увеличению размерности пространства параметров 

в пять раз. 
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Вероятность классификации трафика на нормальный и аномальный 

вычисляется в соответствии с выражением (6):  

 

 

                          (6) 

 

 

 

где K – индекс последнего слоя; Nс – общее количество классов активности. 
После всех проделанных операций обученная модель выполняет обна-

ружение аномалий в наборе данных с помощью классификатора softmax. 

Ошибка возникает, если относительно наблюдаемых данных в окне 

анализа не принимается решение об аномальности при том, что воздействий 

на сеть или сервис оказывалось или наоборот. Первый тип ошибки – ложно-

отрицательный (FN), второй – ложноположительный (FP). Точно так же ис-

тинно положительный результат (TP) возникает, если правильно идентифи-

цирован нормальный экземпляр, а истинно отрицательный результат (TN) 

возникает, если правильно классифицирован аномальный экземпляр. В вы-

полненных экспериментах оценка алгоритма выполнялась с использова-

нием подсчета количества исходов TP, TN, FP и FN на основе вычисления 

метрик precision, recall (7)–(8). 

 

,
FPTP

TP
precision


                                           (7) 

.
FNTP

TP
recall


                                                              (8) 

 

Используя переменные precision и recall, возможно получить оценку F1 

(9). Это позволит произвести сравнение с уже существующими методами. 

 

,
*

*21
precisionrecall

precisionrecall
F


  (9) 

 

В ходе проведения эксперимента на наборе данных CSE-CIC-IDS2018 

были получены результаты, представленные в таблице 2. 

 
ТАБЛИЦА 2. Результаты тестирования виртуальной сети 

Метод precision, % recall, % F1, % 

LSTM 94,7 87,9 95,3 

CNN 95,3 87,6 94,9 

С-LSTM 96,8 88,2 96,7 
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Таким образом, рассмотренная гибридная нейросетевая модель имеет 

высокую точность и низкую перекрестную энтропию. При этом использо-

вание статистических характеристик параметров потока пакетов повышает 

инвариантность модели к условиям функционирования и структуре сети. 

В процессе эксперимента, было выявлено, что сложнее всего обнаружить 

контекстуальные аномалии, за которыми следуют точечные аномалии и кол-

лективные аномалии. Вместе с тем требует дополнительного исследования 

вопрос оптимизации гиперпараметров модели. 
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Цель исследования – рассмотреть принцип языка жестов и создать приложение, 

которое будет обучать детей языку глухонемых. Так как приложение разрабатывается 

специально для детей (до 12 лет), то в работе немало информации уделено о восприя-

тии мира детьми, то есть их мышление на образах и ярких цветах и предметов. Ведь 

по тому же принципу будет строится внешний вид нашего приложения.  

В статье анализируются уже существующие аналоги и учитываются их плюсы 

и минусы.  Даётся сравнение существующих аналогов и своей идеи.  

Далее по содержанию следует часть доклада, посвящённая разработке самого 

приложения – какие технологии и среда разработки использовались при создании при-

ложения и объяснение, почему выбрали именно их. Из-за того, что разрабатываемый 

программный продукт имеет клиент-серверное назначение, особое внимание также ак-

центируется на безопасности этого приложения. 

https://cyberleninka.ru/article/n/obespechenie-informatsionnoy-bezopasnosti-kompyuternyh-setey-na-osnove-analiza-setevogo-trafika
https://cyberleninka.ru/article/n/obespechenie-informatsionnoy-bezopasnosti-kompyuternyh-setey-na-osnove-analiza-setevogo-trafika
https://cyberleninka.ru/article/n/analiz-klyuchevyh-harakteristik-setevogo-trafika
https://cyberleninka.ru/article/n/analiz-klyuchevyh-harakteristik-setevogo-trafika
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мобильное приложение, психология, дети. 

 

Принцип мышления у детей 

Развитие мышления начинается с структурирования чувственных вос-

приятий и действий. Мышление зависит от отношений с самого начала. Ре-

бёнок нуждается в эмоциональных, невербальных и вербальных предложе-

ниях и реакциях на свои действия со стороны опекунов. Если этот диалог не 

увенчается успехом,  он будет тормозиться в развитии своего мышления. 

Чувство безопасности и ободряющий взгляд учителя побуждают ребёнка 

приступить к различным исследованиям окружающего его мира. Особенно 

важным шагом является включение ребёнком в свои действия воспитателей 

и создания общего внимания. 

С самого начала дети ищут смысл и значение. Уже в шесть месяцев они 

могут распознавать и запоминать причинно-следственные связи (например, 

удар ногой – затем движение, потрясение погремушкой – затем звук). Уже 

в этом возрасте ребёнок способен формировать и запоминать категории и 

правила (известные и неизвестные звуковые последовательности своего 

родного языка). Начальное понимание множеств также развивается. Даже 

маленькие дети понимают, что если сложить 1+1, то не может быть ответ 1.  

Также всем известна склонность детей постоянно спрашивать о причи-

нах, то есть находить связь между выдвинутыми гипотезами и реальностью. 

По сути, вопросами «почему» дети проверяют эти гипотезы. Гипотезы вы-

двигать ребёнок способен в четырёхлетнем возрасте.  

Дети думают картинками и выражают себя через картинки. Им важна 

ассоциация себя с персонажами и визуализированными образами. Этой 

форме образного мышления нужно дать пространства, предлагая детям ши-

рокий спектр возможностей для выражения своих мыслей и идей. Это форма 

мышления должна найти своё особое место в эстетико-художественном вы-

ражении и музицировании. 

Мышление в себя включает все навыки, которые помогают объяснить, 

структурировать и предсказывать. В частности, речь идёт о создании кате-

горий, поиске и применение правил, понимании причинно-следственных 

связей, рассуждении и решении проблем, а также о логическом мышлении. 

Чтобы ребёнок научился применять все эти навыки, ему нужна среда, кото-

рая побуждала бы к этому. И речь идёт даже не об изучении фактов, а о спо-

собах мышления и стратегии при решении каких-либо задач.  

В сфере решений различных задач и упражнений должна выстроится 

связь между конкретным контекстом и его мышлением в образах и симво-

лах. Различные увиденные ребёнком предметы и явления требуют объясне-

ния и вызывают потребность в понимании.  
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Детское мышление есть мышление целостное, поэтому важно подхо-

дить к детским темам и вопросам не изолированно, а рассматривать матема-

тические, научные и технические отношения в целом, встраивать их в дет-

ские формы выражения, то есть сделать их осязаемыми 

и визуализированными. 

 

Приложение ASL 

ASL Kids – приложение для детей от 1 до 12 лет, предназначенное для 

изучения американского языка жестов (рис. 1). Само приложение предна-

значено для детей, которые могут пользоваться им без помощи взрослых. 

Приложение использует визуализацию и озвучку содержимого контента, 

что может привести к улучшению обучению детей. Тактильные ощущения 

помогают легче запоминать то, чему дети уже научились. Все показанные 

знаки и символы сопровождаются большим изображением и кнопкой образ-

цом, предназначенные для стимуляции речи и слуха [1]. 

Приложение является бес-

платным и не содержит никаких 

прямых ссылок и рекламы. У 

родителей есть возможность от-

слеживать и контролировать 

все покупки в приложении. Для 

работоспособности приложе-

ния не требуется постоянного 

подключения к интернету.  

Отсутствие сложного тек-

ста позволяет детям  ориентиро-

ваться и легко разобраться в 

навигации приложения благо-

даря чётким и доступным изоб-

ражениям.  

Разработчики стремятся 

постоянно улучшать и разви-

вать своё приложение.  

 

Технологии для создания приложения 

Для создания нашего приложения нам понадобится язык программиро-

вания, язык разметки и среда разработки: 

● Kotlin – это язык программирования компании JetBrains, чья первая 

версия вышла в 2016 году. Программы, созданные на этом языке, выполня-

ются с использованием виртуальной машины Java (JVM). Kotlin синтакси-

чески не похож на Java, но может использовать её библиотеки [2]; 

 

Рис. 1. Заставка приложения ASL на планшете 
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● XML – язык разметки, используемый для представления иерархиче-

ской структуры данных в формате текстового файла [2]; 

● Android Studio – это бесплатная интегрированная среда разработки 

от Google для создания Android-приложений. 

 

Примеры внешнего вида приложения 

На рис. 2 показаны главное меню нашего приложения и пример одного 

из заданий для выполнения. В задании нужно найти две одинаковые кар-

тинки. 

 

Рис. 2. Меню и задание нашего приложения 

 

Меню и задание на рис. 2 показано на эмуляторе мобильного телефоне 

на базе Android. Название модели телефона Pixel 2. 

Вид приложения был сделан из яркого фона и цветов 

 

Вывод 

Таким образом, создано приложение для изучения языка жестов, учи-

тывая специфику мышления ребёнка. 
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Активное и непрекращающееся развитие информационных систем последних де-

сятилетий влечёт за собой и новые угрозы информационной безопасности. При этом 

информационные системы являются одним из достоверных официальных источников 

необходимых как для обычных граждан, так и для информационной поддержки дея-

тельности органами государственной власти. При этом государственные информаци-

онные ресурсы, находящиеся в открытых сетях достаточно часто подвержены компь-

ютерным атакам. В связи с этим возникает задача о возможности снижения ущерба 

за счет использования системы мониторинга информационной безопасности и разра-

ботки программных средств, которые способны выявлять уязвимости на различных 

стадиях жизненного цикла информационных систем. 

 

информационная система, уязвимости, средства анализа защищенности, мониторинг 

информационной безопасности. 

 

В настоящее время трудно представить работу органов государствен-

ной власти, государственных учреждений и крупных организаций без ис-

пользования информационных систем (ИС), которые обеспечивают их дея-

тельность. От внедрения ИС и их профессионального использования 

зависит оперативность управления, выполнение регламентов, качество 

и скорость предоставления услуг. Государственные информационные си-

стемы (ГИС) предназначены для реализации полномочий госорганов и обес-

печения обмена информацией между этими органами, а также для выполне-

ния задач, определяемых федеральными законами. Они создаются 

и эксплуатируются на основе статистической и иной документированной 

информации, предоставляемой гражданами, государственными органами, 

https://asl-kids.com/sign-language-app/
https://www.amazon.de/-/en/s/ref=dp_byline_sr_book_1?ie=UTF8&field-author=Guy+Vollmer&text=Guy+Vollmer&sort=relevancerank&search-alias=books-de
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организациями, органами местного самоуправления. Согласно нормативно 

правовым документам, государственные органы, ответственные за функци-

онирование ГИС, должны обеспечивать конфиденциальность, целостность 

и доступность содержащейся в данных системах информации [1]. 

В связи с развитием информационных технологий происходит совер-

шенствование методов осуществления атак на ГИС [2–4]. По данным одной 

из ведущих компаний, занимающейся практическими вопросами в области 

информационной безопасности, Positive Technologies количество атак за 

2021 год на ИС значительно увеличилось в сравнении с 2020 годом (рис. 1).  

Исходя из анализа статистики видно, что количество компьютерных 

атак за 2021 год на ИС выросло в среднем на 10 % в сравнении с 2020 годом. 

Учитывая приведенную статистику, можно заметить, что доля компьютер-

ных атак на ИС государственных учреждений возросло и составляет 30 % 

от общего числа организаций, подверженных компьютерным атакам 

(рис. 2) [5].  

 

 
 

Рис. 1. Статистика компьютерных атак 

в 2020 и 2021 годах 
Рис. 2. Категории учреждений подверженных  

компьютерным атакам 
 

Как правило мотивами реализации атак на ИС государственных учре-

ждений являются компрометация данных, снижение репутации или полити-

ческая провокация. При реализации атаки нарушитель использует уязвимо-

сти данной ИС, которые приводят к нарушению целостности, 

конфиденциальности и доступности обрабатываемой информации. Поэтому 

для снижения возможностей нарушителей, реализующих атаки используя 

уязвимости ИС, необходимо построить качественную систему мониторинга 

информационной безопасности (СМИБ) [6–8]. 

Рассмотрим систему мониторинга информационной безопасности и ее 

одну из основных решаемых задач по анализу выявления уязвимостей ИС. 

Мероприятия, которые реализует СМИБ в рамках анализа защищенности 

ИС имеют следующее содержание: 

– выявление и описание уязвимостей объектов ГИС; 

– контроль обновлений, настроек и состава технических средств 

на проверяемых объектах; 
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– контроль состава средств защиты, их настройка и необходимые об-

новления; 

– информирование ответственных лиц о результатах проведения ана-

лиза защищенности. 

Поиск уязвимостей является сложным и трудозатратным процессом, 

в связи с чем применяются средства анализа защищенности (САЗ) 

(рис. 3) [9, 10].  
 

Система мониторинга информационной безопасности

Средства анализа 

защищенности

Подсистемы управления 

событиями и инцидентами 

информационной 

безопасности (SIEM-системы)

Подсистемы мониторинга 

производительности и 

доступности

  

Рис. 3. Состав системы мониторинга информационной безопасности  

 

При проведении анализа защищенности ИС используют два метода: ак-

тивный и пассивный. Активный метод осуществляется чаще всего на сете-

вом уровне, производит тестирование и анализ соответствующей реакции 

исследуемой системы. Пассивный метод используется при анализе ИС на 

уровнях ОС, СУБД, приложений и осуществляет контроль конфигурацион-

ных файлов, версий приложений [8–10]. 

Объектами оценки безопасности, как правило, являются внешние 

и внутренние ресурсы ИС, их расположение и определяет место подключе-

ния средств анализа защищенности. В рамках исследования были опреде-

лены особенности применения САЗ для объектов демилитаризованной зоны 

(ДМЗ), в которой расположены основные информационные системы 

(рис. 4).  
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Рис. 4. Размещение средств анализа защищенности в демилитаризованной зоне 
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Агрегатор уязвимостей Vulners

CVE NIST

CERT 

NVD

Вендорские 

бюллетени 

безопасности

Международные 
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Рис. 5. Структурно-функциональная схема прототипа  

программного средства анализа защищенности 

 

Для качественной оценки состояния защищенности объектов ДМЗ рас-

пределенной сети необходимо выбрать многофункциональный  инструмен-

тарий, позволяющий осуществлять поиск и обнаружение уязвимостей. Учи-

тывая сложность и особенности функционирования ГИС, предлагается 

использование модульного программного средства, позволяющего прово-

дить анализ защищенности системы (рис. 5).  

Основными функциями, которые выполняет программное средство 

анализа защищенности, являются:  

1. Инициализация базы уязвимости (модуль взаимодействия с БД уяз-

вимостей); 

2. Отправка тестовых запросов к проверяемым узлам ИС (модуль гене-

рации тестов); 

3. Получение и обработка ответов от узлов ИС, анализ которых позво-

ляет определить используемые протоколы, открытые порты, а также иден-

тифицировать службы и версию ОС (модуль обработки ответов). 

4. Поиск уязвимостей, на основе полученных специальных данных об 

узле ИС, а также управление компонентами программного средства (модуль 

управления); 

5. Формирование отчета о выявленных уязвимостях с рекомендациями 

по их устранению (модуль вывода отчета). 

В качестве базы уязвимостей, по которой осуществляется поиск пред-

лагается использовать агрегатор уязвимостей Vulners. В настоящее время 

база данных Vulners агрегировала в себя более 870 тысячи записей об уяз-

вимостях и около 170 тысяч записей об известных эксплойтах [11]. 

Таким образом, система мониторинга информационной безопасности 

должна решать основную задачу поиска уязвимости в информационных си-

стемах. Для решения данной задачи одним из направлений является необ-

ходимость создания специализированного программного средства. В рам-

ках исследования предлагается модульный прототип программного 
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средства, функции которого позволят достоверно и качественно проводить 

анализ защищенности узлов, находящихся в демилитаризованной зоне. 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В статье рассматриваются вопросы, связанные с разработкой устройства 

управления системой дезинфекции, предназначенной для очистки воздуха от биологиче-

ских загрязнителей в помещениях промышленных предприятий. Обосновывается акту-

альность разработки системы подобного класса. Представлена структурная схема 

устройства и вариант построения системы дезинфекции в целом, а также обосновы-

вается выбор современной элементной базы для ее реализации. Разработан специаль-

ный алгоритм работы системы дезинфекции воздуха в закрытых помещениях предпри-

ятий, учитывающий безопасность персонала. Реализован выбор первичных 

измерительных преобразователей, предназначенных для контроля процесса очистки. 

Произведен выбор математического аппарата для расчета устройства. Приведены ре-

зультаты моделирования и осуществлен их анализ. Даны рекомендации к конструкции 

аппаратной части. 

 

устройство контроля, датчик, алгоритм управления, математическая модель, струк-

турная схема. 

 

В последние несколько лет проблема дезинфекции воздуха в закрытых 

производственных помещениях становится все более актуальной. Не все 

производства возможно перевести на удалённую работу, поэтому необхо-

димо поддерживать чистоту в помещениях, где постоянно работают люди, 

с целью сохранения здоровья и безопасности сотрудников. 

Существуют различные способы проведения профилактической дезин-

фекции помещений: сухая и влажная уборка, химическая дезинфекция 

(с применением хлора, спирта и других чистящих средств), ультрафиолето-

вое обеззараживание. Данные методы либо не подходят для противомикроб-

ной обработки поверхностей (сухая уборка), либо требуют повторной 

уборки от остатков дезинфицирующей химии.  

Оптимальным решением проблемы будет озонирование воздуха – про-

цедура очищения воздуха в закрытом помещении с применением озона. По-

вышенная химическая активность делает его наиболее сильным из извест-

ных природных окислителей. Сталкиваясь с вредными соединениями, 
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молекулы озона стимулируют их распад, после чего снова превращаются 

в обычный кислород. 

Преимущества применения озона: 

 озон уничтожает все известные микроорганизмы, не существует и не 

может возникнуть устойчивых к озону форм микробов; 

 полная дезинфекция в труднодоступных местах. 

С помощью специального устройства – озонатора – газ выделяется из 

воздуха без применения химических веществ. Наиболее известные россий-

ские компании, осуществляющие продажу озонаторного оборудования: 

«Эконау» (г. Екатеринбург), «OzonBox» (г. Челябинск), «Ozondex» (г. Че-

боксары). Несмотря на широкий ассортимент оборудования, предназначен-

ного для различных отраслей промышленности, мощные озонаторы с выхо-

дом озона более 20 г/час имеют высокую стоимость. В качестве 

альтернативы предлагается разрабатываемая система дезинфекции воздуха. 

В общем виде структурная схема системы дезинфекции представлена 

на рисунке 1: 

 

 

Рис. 1. Структурная схема системы вентилирования воздуха производственных поме-

щений: 1 – датчик движения, 2 – датчик концентрации озона, 3 – датчик температуры, 

4 – блок сбора информации о датчиках, 5 – блок обработки информации от датчиков, 

6 – блок управления устройствами озонации, 7 – коммутатор устройств озонации,  

8-10 – устройства озонации, 11 – блок питания 

 

В качестве первичных измерительных преобразователей подходят со-

временные датчики движения, температуры как с аналоговым, так и с циф-

ровым выходом, высокочувствительные датчики озона. Для реализации 

тракта обработки сигнала от датчиков используются современные аналого-

вые операционные усилители, например производства Analog Devices [1], 

аналого-цифровые преобразователи ADS8862 (“Texas Instruments”). 
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Устройство генерации озона должно иметь герметичный корпус, для 

предотвращения попадания пыли и влаги на пластины, между которыми бу-

дет формироваться коронный разряд, генерирующий озон, прочный корпус 

для устойчивости к механическому воздействию, вибрациям. Предусматри-

вается мощная система вентилирования для обеспечения охлаждения 

устройства и удаления остаточного озона из помещения. 

При расчете продолжительности работы озонаторного оборудования 

используется существующая нормативно-правовая база: ГОСТ 31829-

2012 [2], в котором изложены требования к безопасности озонаторного обо-

рудования, и ГОСТ 12.1.007-76 [3], содержащий значения среднесуточной 

нормы и предельно допустимой концентрации озона.  

Алгоритм работы системы описан в блок-схеме на рис. 2. 

 

 

Рис. 2. Алгоритм работы системы вентилирования воздуха  

производственных помещений 
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Для описания и анализа работы аналоговых устройств используется ма-

тематический аппарат передаточных функций, в частности преобразования 

Лапласа. Передаточная функция системы, на вход которой подается сигнал, 

вызывающий реакцию на выходе, задается выражением: 

 

𝐻(𝑠) =
𝑌(𝑠)

𝑋(𝑠)
=

∏ (𝑠−𝑠𝑧𝑘)𝑚
𝑘=1

∏ (𝑠−𝑠𝑝𝑘)𝑛
𝑘=1

,    (1) 

 

где zks  и pks  – нули и полюсы системы; K – вещественный множитель (1). 

В качестве при-

мера в программном 

пакете Mathcad была 

рассчитана ампли-

тудо-частотная ха-

рактеристика филь-

тра низких частот 

(рис. 4). Принципи-

альная схема дан-

ного фильтра со-

брана в программе 

Multisim и приведена на рис. 3. 
 

 

Рис. 4 Амплитудо-частотная характеристика фильтра низких частот 
 

В статье представлена структурная системы дезинфекции, а также 

обосновывается выбор современной элементной базы для ее реализации. 

Разработан специальный алгоритм работы системы дезинфекции воздуха 

в закрытых помещениях предприятий, учитывающий безопасность персо-

нала. Реализован выбор первичных измерительных преобразователей, пред-

назначенных для контроля процесса очистки. 

 

 

Рис. 3 Принципиальная схема фильтра низких частот 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В статье рассматриваются вопросы, связанные с разработкой системы электро-

питания, предназначенной для обеспечения стабильной и надежной работы электрон-

ных комплексов автоматизированных систем управления современных промышленных 

предприятий. Обосновывается актуальность разработки подобного класса систем. 

Представлена структурная схема системы, а также обосновывается выбор современ-

ной элементной базы для ее реализации. Разработан специальный алгоритм работы си-

стемы электропитания, учитывающий множество параметров: качество напряжения 

питающей сети, внешние факторы (температура, влажность и т. п.). Произведен вы-

бор первичных измерительных преобразователей, предназначенных для контроля внеш-

них параметров. Осуществлен выбор математического аппарата для расчета отдель-

ных блоков системы. Приведены результаты моделирования и осуществлен их анализ. 

Даны рекомендации к конструкции аппаратной части. 

 

интеллектуальная система, датчик, алгоритм управления, математическая модель, 

структурная схема. 

 

Системы автоматизированного управления (АСУ) с каждым днем ста-

новится все более распространенными на современных производствах 

и внедряются практически повсеместно. Главной целью внедрения подоб-

ных систем является увеличение эффективности современных производств. 

Подобные системы позволяют оперативно анализировать изменения 

в структурах объекта управления (технологический процесс, сборочный 



АПИНО 

2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   

И  ТЕХНОЛОГИИ 

15–16 

февраля 
 

 

89 

конвейер и др.), а также ускоряют принятие решений специалистами на ме-

стах. Различают автоматизированные системы управления объектами (тех-

нологическими процессами – АСУТП, предприятием – АСУП, отраслью – 

ОАСУ) и функциональные автоматизированные системы, например, проек-

тирование плановых расчётов, материально-технического снабжения и т. д. 

АСУ являются сложными устройствами с большим количеством элек-

тронных систем, для надежного функционирования которых требуется ка-

чественное электроснабжение, заключающееся в обеспечении бесперебой-

ной работы всех электронных систем, минимизации влияния помех как 

внешней электросети, так и внутренних цепях питания (внутри прибора или 

модуля). Различные внешние факторы могут вызывать перебои во внешнем 

электроснабжении в виде пропадания напряжения питающей электросети 

или мощные скачки напряжения в ней, например, из-за грозы. 

Классическим решением данной проблемы является применение ис-

точников бесперебойного питания (ИБП) [1]. ИБП производятся  множе-

ством мировых компаний, например таких как: Siemens, Emerson Electric 

Company, Cisco и др. А также отечественными фирмами: Штиль, Энергия. 

Анализ данных решений позволил выявить следующие их преимуще-

ства и недостатки. К преимуществам следует отнести: надежность, отказо-

устойчивость, наличие встроенного электроисточника, стабильная работа 

от первичной сети в широком диапазоне напряжений (от 90 до 280 вольт). 

В качестве основных недостатков следует отметить: сложность установки 

из-за крупных габаритов, недостаточную гибкость систем при решении не-

стандартных задач, сложная настройка оборудования, требующая участия 

специалистов, высокая стоимость (инверторные системы), а главное – это 

отсутствие интеллектуальной системы, которая позволила бы осуществить 

прогнозирование и предотвращение аварийных ситуаций. 

Устранение указанных недостатков возможно в случае применения но-

вой системы электропитания, которая кроме традиционных функций дан-

ного класса систем ещё обладала бы и интеллектуальной системой прогно-

зирования – ИСЭП. 

Структурная схема подобной системы приведена на рис. 1.  

В качестве первичных измерительных преобразователей вполне подхо-

дят как отечественные, так и зарубежные решения, имеющие необходимый 

рабочий диапазон и требуемую погрешность измерения [2]. 

Функционирование ИСЭП осуществляется на основе специально раз-

работанного алгоритма ее работы, учитывающего множество параметров 

как внешней сети питания, так и окружающей среды. Именно благодаря от-

слеживанию и анализу внешних параметров таких как: температура, влаж-

ность, вибрация и др. ИСЭП может оперативно на них реагировать на их 

опасное изменение и предотвращать негативные ситуации для электронных 

систем АСУ. Функционирование алгоритма заключается в следующем. 
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Рис. 5. Структурная схема интеллектуальной системы электропитания 

 

Сначала инициализиру-

ются порты, производится 

опрос подключенных к ним 

датчиков, выясняется состоя-

ние окружающей среды, про-

веряется влажность, темпера-

тура, уровень вибрации в 

помещении и положение си-

стемы.  

Если все в порядке, то от-

ключается питание от сети пе-

ременного тока и произво-

дится контроль встроенного 

аккумулятора, если напряже-

ние на нем ниже нормы, то си-

стема выдает предупрежде-

ние. Если батарея исправна, 

то производится контроль 

напряжения на измеритель-

ной обмотке трансформа-

тора – если сеть не исправна, 

то выполняется отключение 

от сети.  

Алгоритм работы изобра-

жен в виде блок-схемы на 

рис. 2.  

Как следует из рис. 1 

ИСЭП содержит множество 
 

Рис. 2. Алгоритм работы системы 
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блоков и элементов. В качестве математического аппарата для расчета и мо-

делирования ее элементов использованы математические модели на функ-

ционально-логическом уровне (аппарат передаточных функций). В качестве 

наглядного примера рассмотрен фрагмент входного блока, а именно проти-

вопомеховый фильтр (рис. 3) [3]. 

 

 

Рис. 3. Схема фильтра входного блока 

 

Токовый ключ SC обеспечивает защиту подключенных потребителей 

от перегрузок и токов коротких замыканий. 

Высокоомный резистор R3 на (1-10 Мом) выполняет функцию разряда 

конденсатора C1 при выключении питания, обеспечивая возможность без-

опасного обслуживания. 

Для анализа аналоговых цепей фильтра входного блока используется 

математический аппарат, полученный с помощью преобразования Лапласа. 

Аппроксимация его передаточной функции представлена ниже: 

 

𝐻(𝑓) =
𝑅𝐶общ(𝑓) 

(𝑅1+𝑅𝐿1(𝑓)+𝑅𝐶общ(𝑓)+𝑅𝐿2(𝑓)+𝑅2)
, (1) 

 

где 

𝑅𝐿1 = 2𝜋𝑓𝐿1, 𝑅𝐿2 = 2𝜋𝑓𝐿2, 

 

𝑅𝐶общ =
1

2𝜋𝑓𝐶общ
, 

 

𝐶общ = 𝐶1 + 𝐶2. 

 

Результат моделирование данного фильтра показан на рисунке 4. Ис-

следование производилось с применением математического пакета 

MathCAD.  
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Рис. 4. График передаточной функции противопомехового фильтра входного блока  
 

По результатам моделирования сделан вывод, что на частоте в 10 кГц 

подавление помех происходит с эффективностью более 50 %, что свидетель-

ствует о достаточной его эффективности против более высокочастотных по-

мех (f  > 100 кГц). При этом на частоте 50 Гц коэффициент передачи близок 

к 1. 

В статье были рассмотрены задачи проектирования интеллектуальной 

системы электропитания, обеспечивающей более эффективное и надежное 

функционирование электронных систем АСУ современных предприятий по 

сравнению с традиционными СЭП за счет применения блока анализа каче-

ства питающей сети и внешних параметров среды.  

Осуществлен синтез структуры и приведено описание блоков, входя-

щих в ИСЭП. Рассмотрен пример структурной реализации фрагмента си-

стемы электропитания с проведением его исследования в специализирован-

ном математическом пакете. 
 

Список используемых источников 

1. Белоусов О. А., Муромцев Д. Ю. Электропитание систем радиосвязи: учебное 

пособие. Тамбов: Изд-во ФГБОУ ВО «ТГТУ», 2016. 84 с. ISBN 978-5-8265-1533-4. 

2. Anadigm, the dpASP company. URL: https://anadigm.com/ (дата обращения: 

15.01.2021). 

3. Сетевые фильтры – как они работают. URL: https://radiostorage.net/4817-setevye-

filtry-kak-oni-rabotayut-primery-skhem.html (дата обращения: 19.02.2021). 

 

 

 

 

 

 

https://anadigm.com/


АПИНО 

2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   

И  ТЕХНОЛОГИИ 

15–16 

февраля 
 

 

93 

 

УДК 004.021 

ГРНТИ 50.51.15 
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М. А. Васильев, Г. В. Верхова 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Статья посвящёна преобразованию описания морфологического множества, 

представленного на языке Structuralist, в И/ИЛИ-дерево. В работе приведено описание 

структур дерева, соответствующих основным конструкциям на языке Structuralist: аг-

регации, определению классификационных признаков и ограничению на классификацион-

ные признаки. Представлен способ преобразования, состоящий из двух этапов: создание 

модели морфологического множества по тексту на языке Structuralist и создание 

И/ИЛИ-дерева по данной модели. Указан порядок действий для выполнения обоих эта-

пов и представлена блок-схема для второго этапа. Описана объектная модель, исполь-

зуемая при выполнении преобразования. Приведён пример преобразования. 

 
структурно-параметрический синтез, морфологическое множество, И/ИЛИ-дерево. 

 

При проектировании системных объектов автоматизация решения за-

дачи структурно-параметрического синтеза, как правило, ограничена вери-

фикацией или моделированием варианта объекта, созданного человеком. 

Системы же автоматизированного проектирования, которые способны вы-

полнять синтез автоматически, используют для этого специфические для 

своей предметной области методы. 

Система структурно-параметрического синтеза, основанная на четы-

рёхуровневой интегративной модели [1], для синтеза использует морфоло-

гическое множество создаваемого объекта. Каждое решение в таком множе-

стве имеет специальный идентификатор, а множество всех 

идентификаторов представлено в виде И/ИЛИ-дерева (идентификатор вы-

бирается путём вырождения [2] ИЛИ-вершин дерева). Такое дерево генери-

руется по описанию морфологического множества, заданному на языке 

Structuralist [3]. 

Таким образом, объектом исследования является автоматизация струк-

турно-параметрического синтеза, а предметом – генерация множества иден-

тификаторов решений системного объекта в виде И/ИЛИ-дерева по описа-

нию морфологического множества, данного на языке Structuralist. 
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Основными конструкциями языка Structuralist являются определения 

модуля, его классификационных признаков (КП), ограничений классифика-

ционных признаков (ОКП) и правил генерации подмодулей (ПГП).  

Определение модуля представляет собой списки КП, ОКП и ПГП. 

По определению модуля строится дерево, содержащее идентификаторы 

всех структурных решений объекта. 

КП представляет собой свойство объекта, имеющее название и конеч-

ное число возможных принимаемых значений. 

ОКП – это зависимость возможных значений одного признака от зна-

чений других. 

ПГП определяет, при каких значениях некоторых КП необходимо сге-

нерировать дочерний модуль (или несколько модулей). 

В результате работы синтаксического и семантического анализаторов 

текст на языке Structuralist преобразуется в промежуточную модель морфо-

логического множества, типы объектов которой и отношения между ними 

показаны на рис. 1. 

 

 
Рис. 1. Типы объектов промежуточной модели и отношения между ними 

 

В упрощённом виде алгоритм построения такой модели выглядит сле-

дующим образом: 

1. Прочитать очередную конструкцию Structuralist. 

2. Проверить, что конструкция находится на верном уровне (признаки, 

ограничения и правила не объявляется вне модуля). 

3. Проверить порядок признаков в ограничении – признаки, определён-

ные позднее, не могут ограничивать признаки, определённые ранее. 

4.  Если конструкция прошла проверки, добавить её в промежуточную 

модель, иначе выдать ошибку. 
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5. Если входные данные закончились, завершить создание промежуточ-

ной модели, иначе вернуться к пункту 1. 

На основе построенной модели для любого модуля в ней можно постро-

ить И/ИЛИ-дерево. Для этого необходимо: 

1. Сгенерировать базовое дерево на основе КП модуля. 

2. Преобразовать дерево, применив ОКП. 

3. Преобразовать дерево, применив ПГП. 

Чтобы показать, как выполняются эти шаги, введём несколько типов: 

 

𝑉: строка − значение КП, 

𝐹𝐼𝐷: строка − название КП, 

𝑉𝑆: {𝑉1, … , 𝑉𝑛}, 

𝐹𝐼𝐷𝑆: {𝐹𝐼𝐷1, … , 𝐹𝐼𝐷𝑚}, 
 

где FIDS – упорядоченное множество. Также определим функцию 

 

𝐹𝑓: 𝐹𝐼𝐷 → 𝑉𝑆, 

 

которая для текущего модуля будет возвращать все возможные значения КП 

по его названию. Дерево определим через взаимную рекурсию: 

 

𝑇: 〈𝑡𝑦𝑝𝑒, 𝐹𝐼𝐷|𝑛𝑖𝑙, 𝑉𝑆, 𝐹〉, 

𝐹: {𝑇1, … , 𝑇𝑘}, 

𝑡𝑦𝑝𝑒 ∈ {𝑎𝑛𝑑, 𝑜𝑟}, 
 

где FID|nil означает, что значение может быть либо пустым, либо иметь тип 

FID. Тогда функция BTf создания базового дерева может быть определена 

следующим образом: 

 

𝑆𝑓: 𝐹𝐼𝐷, 𝑉𝑆 → 𝑇, 

𝑆𝑓(𝑓𝑖𝑑, {𝑣1, … , 𝑣𝑛}) = 〈𝑜𝑟, 𝑛𝑖𝑙, ∅, {〈𝑜𝑟, 𝑓𝑖𝑑, {𝑣1}, ∅〉, … , 〈𝑜𝑟, 𝑓𝑖𝑑, {𝑣𝑛}, ∅〉}〉 

𝐵𝑇𝑓: 𝐹𝐼𝐷𝑆 → 𝑇, 

𝐵𝑇𝑓: (𝑓𝑠) = 

|𝑓𝑠| = 1 → 〈𝑎𝑛𝑑, min 𝑓𝑠 , 𝐹𝑓(min 𝑓𝑠) , {𝑆𝑓(min 𝑓𝑠 , 𝐹𝑓(min 𝑓𝑠))}〉; 

|𝑓𝑠| > 1 → 

〈𝑎𝑛𝑑, min 𝑓𝑠 , 𝐹𝑓(min 𝑓𝑠) , {𝑆𝑓(min 𝑓𝑠 , 𝐹𝑓(min 𝑓𝑠)), 𝐵𝑇𝑓(𝑓𝑠 ∖ min 𝑓𝑠)}〉. 
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После генерации базового дерева к нему необходимо применить по 

очереди каждое ОКП. Введём несколько вспомогательных типов: 

 

𝐸𝑁𝑈𝑀: 〈𝐹𝐼𝐷, 𝑉𝑆〉, 

𝐸𝑁𝑈𝑀𝑆: {𝐸𝑁𝑈𝑀1, … , 𝐸𝑁𝑈𝑀𝑞}, 

𝐶𝑂𝑁: 〈𝐸𝑁𝑈𝑀𝑆, 𝐸𝑁𝑈𝑀〉. 
 

Тип CON – это формализация ОКП. Первый элемент типа ENUMS пред-

ставляет условия ОКП, а второй элемент типа ENUM – ограничиваемый КП. 

Тогда функция Cf применения к дереву ОКП определяется так: 

 

𝐶𝑓: 𝑇, 𝐶𝑂𝑁 → 𝑇, 

𝐶𝑓(〈𝑎𝑛𝑑, 𝑓𝑖𝑑, 𝑣𝑠, {𝑙, 𝑟}〉, 〈𝑐𝑜𝑛𝑑, 𝑐𝑜𝑛𝑠〉) = 

∃𝑐 = 〈𝑓𝑖𝑑𝑐 , 𝑣𝑠𝑐〉 ∈ 𝑐𝑜𝑛𝑑: 𝑓𝑖𝑑 = 𝑓𝑖𝑑𝑐 , 𝑣𝑠 ∩ 𝑣𝑠𝑐 ≠ ∅, 𝑣𝑠 ∖ 𝑣𝑠𝑐 ≠ ∅ → 

〈𝑜𝑟, 𝑛𝑖𝑙, ∅, {〈𝑎𝑛𝑑, 𝑓𝑖𝑑, 𝑣𝑠 ∩ 𝑣𝑠𝑐, {𝑆𝑓(𝑓𝑖𝑑, 𝑣𝑠 ∩ 𝑣𝑠𝑐), 𝐶𝑓(𝑟, 〈𝑐𝑜𝑛𝑑, 𝑐𝑜𝑛𝑠〉)}〉, 

〈𝑎𝑛𝑑, 𝑓𝑖𝑑, 𝑣𝑠 ∖ 𝑣𝑠𝑐 , {𝑆𝑓(𝑓𝑖𝑑, 𝑣𝑠 ∖ 𝑣𝑠𝑐), 𝑟}〉}〉; 

∃𝑐 = 〈𝑓𝑖𝑑𝑐 , 𝑣𝑠𝑐〉 ∈ 𝑐𝑜𝑛𝑑: 𝑓𝑖𝑑 = 𝑓𝑖𝑑𝑐 , 𝑣𝑠 ∩ 𝑣𝑠𝑐 = 𝑣𝑠 → 

〈𝑎𝑛𝑑, 𝑓𝑖𝑑, 𝑣𝑠, {𝑙, 𝐶𝑓(𝑟, 〈𝑐𝑜𝑛𝑑, 𝑐𝑜𝑛𝑠〉}〉; 

∄𝑐 = 〈𝑓𝑖𝑑𝑐 , 𝑣𝑠𝑐〉 ∈ 𝑐𝑜𝑛𝑑: 𝑓𝑖𝑑 = 𝑓𝑖𝑑𝑐 → 〈𝑎𝑛𝑑, 𝑓𝑖𝑑, 𝑣𝑠, {𝑙, 𝐶𝑓(𝑟, 〈𝑐𝑜𝑛𝑑, 𝑐𝑜𝑛𝑠〉}〉; 

𝑐𝑜𝑛𝑠 = 〈𝑓𝑖𝑑𝑐 , 𝑣𝑠𝑐〉, 𝑓𝑖𝑑 = 𝑓𝑖𝑑𝑐 , 𝑣𝑠 ∩ 𝑣𝑠𝑐 ≠ ∅ → 

〈𝑎𝑛𝑑, 𝑓𝑖𝑑, 𝑣𝑠 ∩ 𝑣𝑠𝑐 , {𝑆𝑓(𝑓𝑖𝑑, 𝑣𝑠 ∩ 𝑣𝑠𝑐), 𝑟}〉; 

𝐶𝑓(〈𝑎𝑛𝑑, 𝑓𝑖𝑑, 𝑣𝑠, {𝑙}〉, 〈𝑐𝑜𝑛𝑑, 〈𝑓𝑖𝑑, 𝑣𝑠𝑐〉〉) = 

𝑣𝑠 ∩ 𝑣𝑠𝑐 ≠ ∅ → 〈𝑎𝑛𝑑, 𝑓𝑖𝑑, 𝑣𝑠 ∩ 𝑣𝑠𝑐 , {𝑆𝑓(𝑓𝑖𝑑, 𝑣𝑠 ∩ 𝑣𝑠𝑐)}〉; 

𝐶𝑓(〈𝑜𝑟, 𝑛𝑖𝑙, ∅, {𝑡1, … , 𝑡𝑘}〉, 𝑐𝑜𝑛) = 

〈𝑜𝑟, 𝑛𝑖𝑙, ∅, {𝐶𝑓(𝑡1, 𝑐𝑜𝑛), … , 𝐶𝑓(𝑡𝑘, 𝑐𝑜𝑛)}〉. 

 

Стоит отметить, что функция в таком виде не учитывает возможные 

«мёртвые» ветки, когда у КП не остаётся ни одного возможного значения. 

В случае возникновения такой ситуации, можно либо удалить такую ветку, 

либо выдать ошибку. 

Пример дерева после применения к нему ОКП показан на рис. 2. 

 



АПИНО 

2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   

И  ТЕХНОЛОГИИ 

15–16 

февраля 
 

 

97 

 

Рис. 2. Пример преобразования дерева по ОКП 

 

После применения всех ОКП аналогично применяются ПГП. ПГП 

трансформирует дерево подобно ОКП, но вместо удаления лишних значе-

ний КП на последнем этапе оно отслеживает, были ли применены все усло-

вия. После применения всех условий ПГП добавляет к текущей вершине не-

обходимое количество дочерних вершин, которые затем становятся 

корневыми для подмодулей.  

В общем виде алгоритм генерации И/ИЛИ-дерева по промежуточной 

модели представлен на рис. 3. 

 

 

Рис. 3. Алгоритм преобразования промежуточной модели в И/ИЛИ-дерево 
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Военная орденов Жукова и Ленина Краснознаменная академия связи  

имени Маршала Советского Союза С. М. Буденного 

 

В статье проведено сравнение микросервисного и монолитного подходов к реали-

зации программного обеспечения, выявлены их достоинства и недостатки. Проанали-

зирована возможность долгосрочной разработки и сопровождения монолитного и мик-

росервисного программного обеспечения в условиях постоянной смены разработчиков. 

 
архитектура программного обеспечения, монолитная архитектура, модульная архи-

тектура, микросервисная архитектура, командная разработка, авторская разработка. 

 

Введение 

В последние годы программисты все чаще меняют своё место работы, 

особенно это касается небольших IT-компаний. Задачи таких компаний мо-

гут включать в себя необходимость долгосрочной разработки сложного про-

граммного обеспечения. Для его создания необходимо не только выбрать 

правильный архитектурный подход, но и учитывать то, что из-за объема за-

дачи и необходимого времени на её выполнение вести разработку могут раз-

http://www.structuralist.narod.ru/%20dictionary/morphtree.htm
http://www.structuralist.narod.ru/%20dictionary/morphtree.htm
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ные программисты, со своими соответствующими знаниями языков про-

граммирования, навыками использования инструментов разработки, общим 

видением проекта [1]. 

Существует множество архитектурных подходов к разработке про-

граммного обеспечения.  К ним можно отнести архитектуру каналов и филь-

тров, многоуровневую архитектуру, архитектуру, управляемую событиями, 

микроядерную архитектуру, модульную архитектуру и микросервисную ар-

хитектуру. С ростом сложности разрабатываемых программных систем, 

увеличением времени их разработки и необходимостью дальнейшего сопро-

вождения одни архитектурные подходы устаревают, им на смену появля-

ются новые. На сегодняшний день популярными архитектурными подхо-

дами для разработки сложных программных систем являются монолитный 

и микросервисный [2–4]. Оба подхода повсеместно применяются при разра-

ботке программного обеспечения любой сложности, однако имеют свои до-

стоинства и недостатки.  

Статья посвящена сравнению монолитного и микросервисного подхо-

дов к разработке сложного программного обеспечения и выбору оптималь-

ного из них с учетом как достоинств и недостатков самих архитектурных 

подходов, так и проблемы долгосрочной реализации и сопровождения та-

кого программного обеспечения в условиях постоянной смены разработчи-

ков. 

 

Монолитная архитектура 

Архитектура – это базовая ор-

ганизация системы, которая описы-

вает связи между компонентами 

этой системы (и внешней средой), 

а также определяет принципы её 

проектирования и развития. Однако 

многие другие определения архи-

тектуры признают не только струк-

турные элементы, но и их компози-

ции, а также интерфейсы и другие 

соединительные звенья. 
Монолитная (модульная) архи-

тектура (рис. 1) позволяет разраба-

тывать приложения, которые можно 

разделить на ряд функциональных 

блоков (модулей), которые в сово-

купности между собой являются 

единым целым. Доработка такого 

 

Рис. 1. Архитектурная схема монолитного 

(модульного) приложения 
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приложения состоит в создании модулей с недостающим функционалом. 

Новые модули получаются путём переиспользования частей монолита (ядра 

или других модулей). Бизнес-логика прописывается внутри монолита: для 

программы (приложения, сайта, портала) есть одна точка входа и одна точка 

выхода. 

 

Достоинства монолитной архитектуры 

Большим преимуществом монолитного программного обеспечения яв-

ляется то, что его относительно легко реализовать. В приложении с моно-

литной архитектурой можно быстро начать разрабатывать свою бизнес-ло-

гику, вместо того чтобы тратить время на размышления о взаимодействии 

его отдельных частей. 

Из-за отсутствия большого числа независимых частей монолитное про-

граммное обеспечение легче тестировать, так как нет необходимости под-

ключать множество необходимых сервисов и их зависимостей. 

Монолитные приложения легко развертывать, масштабировать и экс-

плуатировать. Для развертывания можно использовать скрипт, загружаю-

щий модули и запускающий приложение. Масштабирование достигается 

путем размещения Loadbalancer перед несколькими экземплярами приложе-

ния.  

 

Недостатки монолитной архитектуры 

Основным недостатком монолитного приложения является сложность 

добавления в него нового функционала. Проблема заключается в том, что 

все монолитные системы не предназначены для серьёзного переопределе-

ния функционала.  Код таких приложений, как правило, перерождаются из 

своего исходного, чистого состояния в так называемый нечитаемый и не-

поддерживаемый. Это состояние возникает, потому что архитектурные пра-

вила, со временем, все сильнее нарушаются, что приводит к срастанию ча-

стей приложения.  

Это перерождение замедляет процесс разработки: каждую будущую 

функцию будет сложнее развивать. Из-за того, что компоненты растут вме-

сте, их также необходимо переопределять вместе. Создание новой или пе-

реопределение существующей функции может означать прикосновение 

к нескольким различным местам. Когда происходит много переопределе-

ний, монолитное приложение существенно изменяется. Важно помнить, что 

зависимость между объёмом нового функционала и количеством модулей 

монолитного приложения нелинейная: для добавления одной функции 

нужно либо внести изменения в несколько модулей, каждый из которых ме-

няет работу другого, либо в новом модуле переопределить большое количе-



АПИНО 

2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   

И  ТЕХНОЛОГИИ 

15–16 

февраля 
 

 

101 

ство методов других модулей, что в целом, не меняет сути. После всех из-

менений система так усложняется, что для добавления следующих дорабо-

ток будет требоваться огромное количество часов. 

Следующая проблема монолитных приложений – сильная связность 

кода. При добавлении новой или переопределении существующей функции, 

из-за сильной связности компонентов в монолитном приложении необхо-

димо изменить кодовую базу во многих местах, что может породить боль-

шое количество багов, появление ошибок в работающем до этого функцио-

нале. 

Еще одна проблема монолитных приложений заключается в сложности 

их документирования. Документацию для таких систем сложно поддержи-

вать в актуальном состоянии. Её много, и она устаревает с каждым измене-

нием. Доработка одного модуля влечёт изменения в нескольких документах 

(в пользовательской, технической документации), и все их нужно перепи-

сывать. 

 

Микросервисная архитектура 

Микросервисная архитектура (рис. 2) позволяет разрабатывать прило-

жения, разбитые на множество небольших сервисов, называемых микросер-

висами. Каждый микросервис включает в себя бизнес-логику и представ-

ляет собой совершенно независимый компонент. Сервисы одной системы 

могут быть написаны на различных языках программирования и общаться 

друг с другом, используя различные протоколы. 

 

 

Рис. 2. Архитектурная схема микросервисного приложения 
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Поскольку каждый микросервис является отдельным проектом, то су-

ществует возможность распределения работы над ними между командами 

разработчиков, таким образом над системой могут одновременно трудиться 

несколько десятков программистов. Микросервисная архитектура позво-

ляет с легкостью масштабировать приложение – если есть необходимость 

внедрить новую функцию (развертывать каждый микросервис можно по от-

дельности), то можно просто написать новый сервис, а если какой-то функ-

цией никто не пользуется – отключить соответствующий сервис. 

 

Достоинства микросервисной архитектуры 

Основным преимуществом микросервисного программного обеспече-

ния является его отказоустойчивость. Части (сервисы) микросервисного 

программного обеспечения изолированы друг от друга, за счет чего прило-

жение может продолжать эффективно работать даже тогда, когда какой-то 

из его сервисов неисправен. 

Микросервисные приложения сильно масштабируемы за счет того, что 

каждую его часть можно развертывать независимо от других на разных сер-

верах. 

Микросервисные приложения отлично документируются, а новым раз-

работчикам легче погружаться в кодовою базу проекта из-за небольшого ко-

личества кода каждого сервиса, а также отсутствия их связности. Их легко 

расширять и поддерживать, при этом отсутствует приверженность прило-

жения к одному стеку технологий – сервисы одной системы могут быть 

написаны на различных языках программирования и общаться друг с дру-

гом, используя различные протоколы. 

 

Недостатки микросервисной архитектуры 

К основным недостаткам микросервисной архитектуры можно отнести 

следующие: сложность разработки приложения на начальном этапе, слож-

ность тестирования и сложность развертывания. 

Сложность разработки микросервисного приложения, в сравнении 

с монолитным, заключается в том, что перед началом реализации своей биз-

нес-логики необходимо продумать сценарии взаимодействия сервисов 

между собой. Однако на дистанции микросервисные приложения легче раз-

рабатывать и поддерживать, чем монолитные (модульные) за счет отсут-

ствия сильной связности кода и возможности выносить новые функции в от-

дельные сервисы. Объем разработанного функционала микросервисного 

приложения, со временем, постепенно выравнивается и, в последствии, об-

гоняет объем функционала того же самого приложения, если бы оно разра-

батывалось с использованием монолитного подхода к разработке (рис. 3). 
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Рис. 3. Зависимость сложности внедрения нового функционала в приложение  

в зависимости от его архитектуры 
 

Сложность тестирования заключается в том, что для его проведения не-

обходим запуск всех необходимых сервисов, которые могут находится на 

разных машинах, в отличие от монолитного (модульного) приложения, для 

которого необходимо запустить скрипт для его запуска только на одной ма-

шине. 

Сложность развертывания также заключается в необходимости запуска 

и настройки множества сервисов, находящихся на разных машинах, а также 

настройке их взаимодействия друг с другом. 

 

Заключение 

Сравнив достоинства и недостатки двух архитектурных подходов 

к программной разработке, можно прийти к выводу, что при долгосрочной 

реализации программного обеспечения в условиях постоянной смены его 

разработчиков необходимо использовать микросервисную архитектуру. Не-

смотря на необходимость проработки на начальном этапе создания прило-

жения сценариев взаимодействия сервисов друг с другом и алгоритма его 

развертывания, микросервисное приложение, по сравнению с монолитным, 

имеет ряд критически важных положительных сторон. 

Во-первых, микросервисные приложения хорошо документируемы, 

а сама документация постоянно поддерживается в актуальном состоянии из-

за отсутствия каких-либо изменений в коде сервисов при добавления нового 

функционала, что обеспечивает возможность обеспечения преемственности 

работы.  
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Во-вторых, погрузиться в разработку таких приложений легче, так как 

новым программистам нет необходимости изучать всю существующую ко-

довую базу для добавления в проект нового функционала – они могут само-

стоятельно, с нуля, написать свой сервис, выполняющий необходимую 

функцию.  

В-третьих, нет необходимости подбирать для продолжения работы 

программистов, знающих какой-то конкретный стек технологий – сервисы 

одного приложения могут быть разработаны на разных языках программи-

рования с использованием различных фреймворков.  
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Одной из основных целей формирования единой киберсреды является сокращение 

рутинных операций при заполнении всевозможных бланков и форм, которые в настоя-

щее время отнимают у сотрудников и учащихся значительную часть рабочего времени. 
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В статье предложена модель автоматизированного учета личных достижений физи-

ческих лиц, осуществляемого в рамках объединенных интероперабельных киберсред вир-

туальных предприятий. Особенностью интероперабельных киберфизических сред явля-

ется возможность бесшовной интеграции в глобальную киберфизическую среду. 

Личные достижения физического лица аккумулируются в электронном портфолио, 

представляющий собой открытую информационную систему, которая может взаимо-

действовать и интегрироваться с другими информационными системами для обмена 

информацией методом «нажатия одной кнопки». 

 

киберфизическая среда, киберсреда, электронное портфолио, виртуальные предприя-

тия, Индустрия 4.0, цифровой двойник. 

 

В настоящее время все сферы современного общества находятся в про-

цессе цифровой трансформации с использованием различных информаци-

онных технологий. В частности, различные предприятия находятся в про-

цессе цифровизации, создавая цифровых двойников для эффективного 

контроля процессов и сокращения рутинных операций. Именно поэтому 

тема автоматизированного учета личных достижений физических лиц 

в рамках объединенных интероперабельных киберфизических сред акту-

альна в настоящее время, поскольку она напрямую связана с цифровизацией 

любой организации, включая образовательные, государственные, медицин-

ские организации, различные предприятия и компании. 

Киберфизические системы – это сложные спроектированные системы, 

объединяющие физические, программные и сетевые аспекты. Концепция 

киберфизических систем состоит из технологий, которые обеспечивают 

связь и взаимодействие между машинами, людьми и другими компонен-

тами [1]. 

Электронное портфолио физического лица выступает в качестве си-

стемы мониторинга над успеваемостью, освоения компетенций, а также ку-

рирование результатов научно-исследовательской, учебной и профессио-

нальной деятельностей участника киберсреды. Данная система 

обеспечивает эффективное планирование и оценивание процесса распреде-

ления кадровых ресурсов. По причине необходимости работы с большим 

объемом информации для управления персоналом, возникает проблема об-

мена данных между различными информационными системами. Для реше-

ния проблемы были сформированы международные стандарты, разрабаты-

ваемые с целью обозначения требований к взаимодействию 

информационных систем, а также упрощению обмена и управления дан-

ными между предприятиями. Такими разработками занимались междуна-

родные консорциумы EuroPortfolio Consortium на базе EIfEL, HR-XML Con-

sortium, Inter/National Coalition for Electronic Portfolio Research и IMS Global 

Learning Consortium Inc. 
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Рис. 1. Схема функционирования и взаимодействия электронного портфолио субъекта  

с внешними ресурсами 

 

В 2020 году был опубликован международный стандарт ИСО/МЭК 

20013:2020 «Информационные технологии для обучения, образования и 

подготовки – Справочная база информации электронного портфолио», ко-

торый определяет понятие «электронное портфолио» как совокупность 

электронных объектов, объединенных в единую информационную систему 
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и используемых для обеспечения образовательного процесса и повышения 

квалификации с помощью использования автоматических и неавтоматиче-

ских средств с целью хранения персональных электронных артефактов (ре-

зультатов интеллектуальной деятельности); личных журналов для глубо-

кого изучения; сравнения результатов обучения, опыта и достижений; 

презентации выбранных видов контента для потенциальных и существую-

щих работодателей [2].  

Электронное портфолио физического лица представляет собой цифро-

вой двойник участника киберфизической среды, хранящий всю информа-

цию о достижениях и интеллектуальных трудах участника за время его обу-

чения и профессиональной деятельности, автоматически подсчитывает 

рейтинг участника и формирует комплекты важных документов, такие как 

портфолио, резюме, Форма 16, методом «одного клика» [3]. Система также 

имеет функцию интеграции с другими информационными системами для 

обмена информацией (рис. 1, см. выше). Сгенерированные документы впо-

следствии можно автоматически отправить в электронном виде в информа-

ционную систему сторонних организаций учебных заведений, организато-

ров мероприятий и конкурсов, отраслевых компаний, научных центров, с 

которыми интегрируется система электронного портфолио.  

Информационная структура электронного портфолио физического 

лица строится на основе формализмов теории множеств и комплексных мо-

делей. Подобная структура в общем виде отражает различные аспекты си-

стемы электронного портфолио, а также связи между этими аспектами 

и обеспечивающими их формализмами. По канторовской теории множеств 

структуру комплексной информационной модели электронного портфолио 

физического лица можно представить в следующем виде: 

 

𝐸𝑃𝑓 = {𝐴, 𝐼, 𝑃𝐷, 𝐶, 𝐸𝑑},                                                 (1) 

 

где 𝐴 − множество достижений (Achievements); 

𝐼 − множество результатов интеллектуальной деятельности (Intelligent 

Works); 

𝑃𝐷 − множество персональных данных о субъекте (Personal Data); 

𝐶 − множество данных о профессиональной деятельности (Career); 

𝐸𝑑 − множество данных об образовании и повышении квалификации 

(Education). 

Используя электронное портфолио, пользователь в роли физического 

лица имеет возможность производить следующие действия: 

 заполнять данные о себе, своих достижениях и результатах интел-

лектуальной деятельности (РИД); 

 воспроизводить поиск необходимой информации; 

 контролировать процесс за своей успеваемостью и рейтингом; 
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 делать выборку своих достижений и результатов научно-профессио-

нальной деятельности по определенным компетенциям; 

 автоматически формировать необходимую документацию для 

предоставления информации о себе в сторонние организации; 

 формировать список достижений за определенный период времени; 

 составлять отзывы и рецензии для других физических лиц; 

 выполнять поиск подходящих вакантных мест для проектной дея-

тельности или устройства на работу; 

 выполнять авторизацию в других информационных системах по-

средством профиля электронного портфолио. 
 

Сценарий автоматического добавления информации о достижении пользователя

Пользователь (студент) Сторонний инф. ресурс (организатор конкурса)

P
h
as
e

Авторизация на стороннем инф. 

ресурсе через профиль 

электронного потфолио

Успешная 

авторизация

Автоматическое заполнение 

полей для подачи заявки на 

участие в конкурсе

Сообщение об 

ошибке

Подтверждение 

заявки

Сообщение об успешной 

регистрации в конкурсе

данет

нет

да

Участие в конкурсе

Подтверждение участия в конкурсе

Автоматическая отправка 

информации об участии в профиль 

эл. портфолио пользователя и 

сертификата/диплома об участии

да

нет

Внесение информации об 

участии и наличии сертификата/ 

диплома через сканирование 

QR-кода да

нет

 

Рис. 2. Диаграмма деятельности автоматического добавления информации  

в профиль электронного портфолио субъекта посредством интеграции  

со сторонним информационным ресурсом 
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Пример алгоритма автоматического добавления информации в про-

филь электронного портфолио субъекта посредством интеграции со сторон-

ним информационным ресурсом приведен на рис. 2 (см. выше). Диаграмма 

деятельности отражает процесс автоматического добавления информации в 

профиль электронного портфолио субъекта (в данном случае студента) по-

средством интеграции со сторонним информационным ресурсом (в данном 

случае информационный ресурс организатора конкурса, в котором участ-

вует студент). 

Взаимодействие двух киберсред происходит в двухстороннем режиме. 

Если студент получает автоматически загруженные сертификаты и инфор-

мацию об участии, то сам ресурс по регистрации студентов на участие в кон-

курсе получает необходимую информацию об участнике непосредственно 

из электронного портфолио на момент нажатия пользователем кнопки 

«Хочу участвовать в конкурсе» – ресурс организации конкурса обращается 

к профилю электронного портфолио заявителя и автоматически заполняет 

поля необходимой информацией. 
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Г. В. Верхова, Д. В. Овсянников 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В статье приводится описание формирования графического пользовательского 

интерфейса сервисов киберфизической среды с помощью микрофронтендов. Описаны 

конкретные примеры реализации кастомных html элементов, а также  приведен один 

из возможных примеров взаимодействия между изолированными частями пользова-

тельского интерфейса киберфизических сред. 

 

микрофронтенды, пользовательские интерфейсы, киберфизические среды, распреде-

ленные системы. 

 

Микрофронтенды – это архитектурный подход, при котором независи-

мые приложения собираются в одно большое приложение. Это позволяет 

комбинировать разные виджеты или страницы, написанные разными коман-

дами с использованием разных фреймворков, в одном приложении [1]. Для 

наглядности данного подхода представлен рис. 1. 

 

Фронтэнд

Бэкэнд

База 

данных

Команда 1 Команда 2 Команда NКоманда 3

 

Рис. 1. Схематичное представление подхода «Микрофронтэнды» 
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Ниже приведен условный пример сформированного графического 

пользовательского интерфейса сервисов киберфизической среды с помо-

щью микрофронтендов. Разными цветами отмечены зоны ответственности 

разных сервисов. При этом, каждая команда разработчиков может выбирать 

свой стек технологий, и разрабатывать свой сервис независимо [2–3]. 

 

 

Рис. 2. Условный пример графического пользовательского интерфейса  

различных сервисов с помощью микрофронтендов 

 

Для разграничения зоны ответственности различных команд разработ-

чиков внутри DOM’а предлагается использовать кастомные html элементы. 

Ниже приведена упрощенная часть кода (рис. 3), демонстрирующая созда-

ние такого элемента.  
 

class BlueBuy extends HTMLElement {  

    connectedCallback() {  

        this.innerHTML = `<button type="button">Купить</button>`;  

    }  

    disconnectedCallback() { ... } 

 }  

window.customElements.define('blue-buy', BlueBuy);  

Рис. 3. Упрощенная часть кода, демонстрирующая создание кастомного html элемента 

 

Приведенный код выше, 

в верстке браузера будет отоб-

ражаться следующим образом 

(рис. 4). 

Если появится необходи-

мость передачи информации 

между различными элемен-  

Рис. 4. Отображение кастомного 

html элемента в браузере 
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тами, то можно воспользоваться общим стейтом, добавить стандартные или 

кастомные события, а также добавить слушателей этих событий, на прини-

маемом информацию элементе. Пример такого кода приведен на рис. 5. 
 

const state = { 

    count: 0, 

 }; 

class BlueBuy extends HTMLElement { 

… 

addToCart() { 

 state.count += 1; 

    this.dispatchEvent(new CustomEvent('blue:basket:changed', { 

        bubbles: true, 

    }));  

  } 

… 

} 

class BlueBasket extends HTMLElement { 

    connectedCallback() { 

       this.refresh = this.refresh.bind(this); 

        this.render(); 

        window.addEventListener('blue:basket:changed', this.refresh); 

    } 

… 

    refresh() { 

     this.render(); 

    } 

… 

}  

Рис. 5. Пример взаимодействия кастомных html элементов 

 

В киберсреде микрофронтенды позволят разделить ответственность 

за кодовую базу, создавая небольшие команды для работы над приложе-

нием. Таким образом, до объединения всех частей приложения можно вы-

полнять независимые развертывания и тесты. 

Более того, в киберсреде микрофронтенды позволят смешивать и соче-

тать разные технологии – например, созданные в новейших Vue или React, 

а другие – в Angular. Такое решение, скорее всего, будет очень полезно в 

крупных проектах, так как не будет необходимости переписывать весь код 

проект под один стек технологий, либо будет возможность обновлять кодо-

вую базу постепенно. 
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Представлены результаты исследований методов одновременной локализации 

и построения карт для автономных транспортных средств. Рассмотрены способы 

применения методов синхронной локализации и построения карт для сбора геоинфор-

мации. Рассмотрены пути интеграции гетерогенной информации в геоинформационных 

сервисах с помощью многоаспектных моделей. Предложен концепт интеграции мето-

дов одновременной локализации и построения карт в геоинформационные сервисы с по-

мощью многоаспектных моделей. Рассмотрены пути построения библиотек програм-

мно-алгоритмического обеспечения методов локализации, построения и обновления 

геоинформационных многоаспектных моделей. 

 
SLAM, ГИС, многоаспектные модели, построение карт, автономные транспортные 

средства. 

 

Многоаспектные геоинформационные модели позволяют обеспечить 

целостное представление гетерогенной информации об объекте, распреде-

ленном в пространстве. За счёт этого акценты смещаются с отдельных слоев 

геоинформационных систем на аспекты, отражающие различные стороны 

объекта [1]. Данные модели применимы к географическим регионам [2].  

Современные методы сбора информации об окружающей среде позво-

ляют реализовать обновление геоинформационных данных в реальном вре-

мени. Кроме того, они могут быть совместимы с многоаспектными моде-

лями. Рассмотрим концепт интеграции методов одновременной 

локализации и построения карт (SLAM) в геоинформационные сервисы с 

помощью многоаспектных моделей. 

Методы SLAM (англ. Simultaneous Localization and Mapping) обеспечи-

вают сбор данных и построение на их основе карты окружающей среды. Ал-

горитмы SLAM реализуются на базе подвижных роботов, имеющих на 

борту лазерные дальномеры (лидары), камеры, одометры и другие устрой-

https://medium.com/
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ства, позволяющие сканировать окружающую среду и отслеживать путь ро-

бота. Процесс интеграции данных в геоинформационную систему (ГИС) 

представлен на рис. 1. 

 

 

Рис. 1. Процесс интеграции SLAM в ГИС 

 

Робот получает информацию об окружающей среде и в результате ра-

боты алгоритмов SLAM появляется карта в виде облака точек или сетки за-

нятости (2D-матрицы, в которой каждой ячейке присваивается вероятность 

её занятости) [3]. Далее необходимо использовать преобразователь данных, 

который бы позволял трансформировать сырые данные SLAM в формат, 

совместимый с ГИС. Преобразованные данные отправляются в ГИС, проис-

ходит обновление информации. 
Следует отметить, что преимуществами использования SLAM для об-

новления геоинформационных систем являются: автоматизированный сбор 

геоинформации, обновление данных в реальном времени, возможность изу-

чить труднодоступную местность, автономность инструментов. 
Среди недостатков можно выделить соотношение временных затрат 

и зоны покрытия. SLAM следует использовать для сканирования небольших 

объектов, таких как здания или улицы. 

Поскольку при работе с ГИС мы используем многоаспектные модели, 

предлагается модифицировать структуру, указанную в [2]. Обновленная 

структура многоаспектной геоинформационной модели представлена 

на рис. 2. 
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Рис. 2. Структура многоаспектной геоинформационной модели географического района 

 

Метрическая информация, главным образом, задает границы модели-

руемого района. Номенклатурные листы для данного района динамически 

загружаются из геоинформационной системы либо добавляются как ссылки 

на графические файлы. Многоаспектные геоинформационные модели при-

родных и антропогенных объектов находятся в отдельной среде моделиро-

вания и аналогично интегрируются в модель географического района с по-

мощью ссылок. Семантическая информация задается с помощью 

гипермедийных документов и включает в себя: общую характеристику рай-

она, историческую справку, характеристику местности, информацию 

о флоре и фауне, экономико-демографическую характеристику. При необ-

ходимости данный список может быть дополнен. SLAM в данном случае 

выступает как инструмент для обновления геоинформационной системы 

и работает в интеграции с многоаспектной моделью. 
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АНАЛИЗ  НОРМАТИВНОЙ  БАЗЫ  КРИТИЧНОСТИ  

ОБЪЕКТОВ  В  РОССИЙСКОЙ  ФЕДЕРАЦИИ 

 

В. А. Волостных1, 2, О. А. Остроумов1, А. Д. Синюк1 
1Военная орденов Жукова и Ленина Краснознаменная академия связи  

имени Маршала Советского Союза С. М. Буденного 
2Санкт-Петербургский государственный университет им. проф. М. А. Бонч-Бруевича 

 
Вопросам обеспечения безопасности и устойчивости функционирования объектов 

критической информационной инфраструктуры уделяется много внимания. Постоянно 

происходит совершенствование нормативной базы, регулирующей вопросы в этой об-

ласти. В работе проведен анализ современного состояния нормативной базы России в 

области обеспечения безопасности критичности объектов различных сфер жизнедея-

тельности общества. 

 

критическая информационная инфраструктура, критически важный объект, функцио-

нальная устойчивость, безопасность, сложные системы. 
 

Развитие современных систем и средств привело к увеличению их воз-

можностей, функций, которые они могут выполнять. Все это способствовало 

использованию их для функционирования других систем и объектов, при этом 

порой, без их устойчивого функционирования отдельные предприятия и от-

расли промышленности не могут эффективно функционировать.  

Зависимость одних систем, объектов, отраслей от других способствовало 

необходимости государством проработки вопросов значимости одних для дру-

гих, а также вопросов критической значимости. Все это способствовало появ-

лению в различных странах мира нормативной базы, регулирующей вопросы 

обеспечения устойчивого и безопасного функционирования критически значи-

мых объектов. 

События осуществления компьютерной атаки на систему управления 

атомной станции в Иране в 2010 года показали всему миру, что воздействие 
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программы на объект может привести к его физическому разрушению и тяже-

лым последствиям. Они, а также постоянно возрастающее использование сетей 

связи, информационных сетей и автоматизация многих сфер жизни, способ-

ствовали выделению в отдельный класс объектов – объекты критической ин-

формационной инфраструктуры. На уровне государства в различных странах 

мира [1] началась проработка нормативного обеспечения вопросов безопасно-

сти и устойчивости критически важных объектов. 

С этого времени в России также начинается работа по разработке новых 

нормативных документов [2]. В ноября 2011 году представлены Поручения 

Президента РФ № ПР-3400, определившие основы государственной политики 

в области обеспечения безопасности населения РФ и защищенности КВО и 

ПОО от угроз природного и техногенного характера и террористических актов 

на период до 2020 года. Данный документ носил концептуальный. Дальнейшая 

работа в данном направлении привела к разработке Советом Безопасности 

утвержденного Президентом Российской Федерации 3 февраля 2012 г. № 803 

документа, определившего основные направления государственной политики 

в области обеспечения безопасности автоматизированных систем управления 

производственными и технологическими процессами критически важных объ-

ектов инфраструктуры РФ. Документ разрабатывался в рамках реализации ос-

новных положений Стратегии национальной безопасности Российской Феде-

рации до 2020 года и учитывал три этапа развития: первый с 2012 по 2013, 

второй с 2014 по 2016 и третий с 2017 по 2020, включающий целый комплекс 

мероприятий по поддержанию организационной, экономической, научно-тех-

нической и технологической готовности РФ к предотвращению угроз безопас-

ности ее критической информационной инфраструктуры. 

Здесь приводится понятие критически важного объекта (КВО) и критиче-

ская информационная инфраструктура (КИИ) [3, 4]. 

В процессе выполнения первых двух периодов и дальнейшей работы в 

направлении обеспечения безопасности и устойчивого функционирования 

критически важных объектов были доработаны и разработаны ряд документов.  

Федеральный законе от 21.12.1994 N 68-ФЗ «О защите населения и терри-

торий от чрезвычайных ситуаций природного и техногенного характера», в ко-

тором уточнялось понятие КВО, а также определялась необходимость обеспе-

чения устойчивого функционирования таких объектов. 

Основным документом, регулирующим отношения в области обеспече-

ния безопасности КИИ стал Федеральный закон от 26.07.2017 № 187-ФЗ «О 

безопасности критической информационной инфраструктуры Российской Фе-

дерации». Закон вводит понятийный аппарат КИИ, определяет полномочия и 

обязанности органов власти, субъектов КИИ, требования по категорированию 

объектов КИИ, необходимость создания и совершенствования государствен-

ной системы обнаружения, предупреждения и ликвидации последствий компь-

ютерных атак (ГосСОПКА). 

С момента вступления последнего закона возникло много вопросов, каса-

емо порядка выполнения мероприятий, предусмотренных законом. 



АПИНО 

2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   

И  ТЕХНОЛОГИИ 

15–16 

февраля 
 

 

118 

В соответствии с законом подразделения и должностные лица федераль-

ного органа исполнительной власти, уполномоченного в области обеспечения 

функционирования ГосСОПКА являются подразделения ФСБ, а Федеральный 

орган исполнительной власти, уполномоченный в области обеспечения без-

опасности критической информационной инфраструктуры РФ – ФСТЭК.  

Перечень нормативных документов оценка соблюдения, которых явля-

ется предметом государственного контроля (ГК) в области обеспечения без-

опасности КИИ представлен в приказе ФСТЭК РФ от 2019 года №135. 

Основными документами определяющими требования к КИИ являются 

ФЗ № 187 от 2017 года, Постановление Правительства РФ от 8 февраля 2018 г. 

N 127 «Правила категорирования объектов критической информационной ин-

фраструктуры Российской Федерации»,  Приказ ФСТЭК России от 21 декабря 

2017 г. N 235 «Требования к созданию систем безопасности значимых объек-

тов критической информационной инфраструктуры Российской Федерации и 

обеспечению их функционирования», Приказ ФСТЭК России от 25 декабря 

2017 г. N 239 «Требования по обеспечению безопасности значимых объектов 

критической информационной инфраструктуры Российской Федерации». 

Приказом ФСТЭК России от 11.12.2017 № 229 введена форма акта про-

верки, составляемого по итогам проведения ГК в области обеспечения безопас-

ности значимых объектов КИИ РФ. Правила осуществления ГК в области обес-

печения безопасности значимых объектов КИИ РФ введены постановлением 

Правительства РФ от 17.02.2018 №162. Постановлением Правительством РФ 

от 8.07.2019 № 743 установлены правила подготовки и использования ресурсов 

единой сети электросвязи РФ для обеспечения функционирования значимых 

объектов КИИ.  

Приказом ФСТЭК России от 06.12.2017 № 227 определяется порядок ве-

дения реестра значимых объектов КИИ РФ. Сведения о результатах присвое-

ния объекту КИИ одной из категорий значимости и форма их предоставления 

представлены в приказе ФТЭСК России от 22.12.2017 года № 236. 

Кроме этого, разработаны и разрабатываются методические документы 

по определению значимости объектов КИИ в политической, экологической, 

экономической, социальной областях, а также области обеспечения обороны 

страны, безопасности государства и правопорядка. 

Вопросы создания и функционирования ГосСОПКА регулируются ука-

зом Президента №31с о создании ГосСОПКА на информационные ресурсы РФ 

и ФЗ №187.  Указом Президента РФ от 22.12.2017 года № 620 определяются 

полномочия органов ФСБ по обеспечению функционирования ГосСОПКА. 

Кроме этого, директором ФСБ разработаны документов, включающие 

приказы директора ФСБ от 24.07.2018 года № 366 «О Национальном коорди-

национном центре по компьютерным инцидентам» (НКЦКИ), от 24.07.2018 

года № 367 «Об утверждении перечня информации, представляемой в Гос-

СОПКА на информационные ресурсы РФ и порядка предоставления информа-

ции  в  ГосСОПКА на информационные ресурсы РФ»,  от 24.07.2018 года 



АПИНО 

2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   

И  ТЕХНОЛОГИИ 

15–16 

февраля 
 

 

119 

№ 368 «Об утверждении порядка обмена информацией о компьютерных инци-

дентах между субъектами КИИ РФ, между субъектами КИИ РФ и уполномо-

ченными органами иностранных государств, международными, международ-

ными неправительственными организациями и иностранными организациями, 

осуществляющими деятельность в области реагирования на компьютерные ин-

циденты,  и порядка получения субъектами КИИ РФ информации о средствах 

и способах проведения КА и о методах их предупреждения и обнаружения»,  

от 19.07.2019 года № 282 «Об утверждении порядка информирования ФСБ Рос-

сии о компьютерных инцидентах, реагирования на них, принятия мер по лик-

видации последствий КА, проведенных в отношении значимых объектов КИИ 

РФ», от 6.05.2019 года № 196. «Об утверждении требований к средствам, пред-

назначенным для обнаружения, предупреждения и ликвидации последствий 

КА и реагирования на КИ». 

Совершенствование нормативной базы является неотъемлемой частью 

системы обеспечения безопасного и устойчивого функционирования критиче-

ски важных объектов. В России, как и в других странах, вопросу значимости 

объектов инфраструктуры уделяется много внимания. Основные нормативные 

документы разработаны, однако остается не до конца проработанным вопрос 

методологического и методического обеспечения. Необходима разработка ме-

тодических документов по определению значимости объектов министерств 

и ведомств государства, учитывающие их особенности, а также методик опре-

деления социальной, экологической, политической значимости объектов. 
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ПРОГРАММНОЕ  СРЕДСТВО 
АУТЕНТИФИЦИРОВАННОГО  ШИФРОВАНИЯ  

В  СИСТЕМАХ  ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА 
 

И. В. Гаврилов, Д. А. Мартынов 
Академия Федеральной службы охраны Российской Федерации 

 
В статье представлены результаты разработки программного средства аутен-

тифицированного шифрования для систем электронного документооборота. Рассмот-
рены основные шаги алгоритма данного программного средства для реализации про-
цесса аутентифицированного шифрования при передаче графических файлов с 
указанием структурных элементов формата jpg. 

 
шифрование, аутентификация, ассоциативные данные, система электронного доку-
ментооборота. 

 
Системы электронного документооборота [1], в настоящее время рабо-

тающие по открытым каналам связи, должны иметь возможность безопас-
ной передачи информации с возможностью аутентификации сторон и про-
верки целостности. В качестве решения данной задачи в [2] предложено 
использовать режим MGM Multilinear Galois Mode (MGM) [3–5], который 
реализует аутентифицированное шифрование на основе ассоциированных 
данных (AEAD – Authenticated Encryption with Associated Data). 

Авторами статьи на основе описанного в [2] алгоритма применения 
аутентифицированного шифрования для графических файлов в системах 
электронного документооборота разработано программное средство аутен-
тифицированного шифрования графических файлов 

Программное средство аутентифицированного шифрования графиче-
ских файлов предназначено для обеспечения конфиденциальности и целост-
ности графических файлов при помощи применения режима работы блоч-
ных шифров MGM, реализующего аутентифицированное шифрование. 
Данное программное средство выполняет обработку графических файлов в 
формате jpg, при этом загружаемое изображение должно иметь базовую ко-
дировку (т.е. при кодировании использовалось дискретно-косинусное пре-
образование и код Хаффмана). Данное ограничение обусловлено особенно-
стями процесса формирования графического файла указанного формата. В 
ходе работы программного средства обеспечение конфиденциальности гра-
фического файла реализовано путем зашифрования его тела (т.е. байтовой 
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последовательности, содержащей информацию непосредственно о кар-
тинке), а целостность обеспечивается путем выработки значения ими-
товставки для заголовка изображения (т. е. описательной структуры изобра-
жения, в которой указан его размер, разрешение, цветовая модель, число бит 
на компонент, их соотношение и т. д.). Структура файла формата jpg пред-
ставлена на рис. 1. 

 

FF DA 12 байт, определяющих параметры сканирования изображения

Данные изображения (закодированный сегмент картинки) FF D9

FF E0FF D8
Последовательность байт

кадра
Последовательность байт таблицы 

Хаффмана

Последовательность байт 
таблицы квантования

Последовательность байт 

EXIF-тэга FF DB

FF C0 FF C4
Заголовок 

файла

Тело
файла

 
Рис. 1. Общая структура графического файла в формате jpg 

 
Программное средство аутентифицированного шифрования графиче-

ских файлов работает по следующему алгоритму: 
1. Загрузка изображения, определение его размера. 
2. Определение позиции маркера начала сканирования (0xFF 0xDA). 
Поиск данного маркера в загруженной байтовой последовательности 

осуществляется с конца последовательности, т. к. байты данного маркера 
могут быть обнаружены в заголовке изображения в составе метаданных 
(т. е. байтов EXIF-тега.  

3. Определение заголовка и тела файла из ранее загруженного изобра-
жения. 

Определение границы между заголовком и телом файла в загруженной 
байтовой последовательности выполняется на основе ранее выделенной по-
зиции маркера начала сканирования. Таким образом, первая часть байтовой 
последовательности файла, расположенная перед данным маркером, отно-
сится к заголовку файла, а вторая часть относится к его телу. Обозначенные 
ранее части загруженной байтовой последовательности файла будут впо-
следствии представлять собой такие параметры режима MGM, как откры-
тый текст (тело файла), и ассоциированные данные (заголовок файла).  

4. Генерирование ключевых данных и вектора инициализации, опреде-
ление длины имитовставки. 

В соответствии с рекомендацией по стандартизации, определяющей ре-
жим MGM, длина ключевых данных должна составлять 256 бит, а длина 
вектора инициализации должна быть равна n-1, где n – длина блока откры-
того текста. Также, согласно вышеуказанной рекомендации, для работы 
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данного режима может использоваться произвольный блочный шифр с дли-
ной блока n. В программном средстве «JPG_encryptor» используется сим-
метричный алгоритм блочного шифрования с размером блока 128 бит, опре-
деляемый в соответствии с ГОСТ 34.12–2018. Используемые для работы 
с графическом файлом ключевые данные и вектор инициализации генери-
руются в ходе обработки байтовой последовательности, после чего ключ по-
мещается в отдельный файл, а вектор инициализации встраивается в файл 
в виде метаданных.  

5. Зашифрование тела файла и выработка имитовставки для его заго-
ловка. 

Вычисленная на основе байтовой последовательности заголовка файла 
имитовставка помещается в конец файла. 

6. Помещение значения размера заголовка и вектора инициализации 
в конец файла. 

Для обеспечения возможности корректного определения открытой 
и зашифрованной частей сформированного графического файла, получен-
ного в результате использования программного средства, необходимо 
предусмотреть встраивание информации о границах данных частей в фор-
мируемый файл. Необходимость в определении данной границы обуслов-
лена тем, что при зашифровании тела графического файла в нем могут об-
разоваться байты, совпадающие со значением байт маркера начала 
сканирования (0xFF 0xDA), что вызовет неверное определение байтовых 
последовательностей, используемых для расшифрования и расчета значе-
ния имитовставки. Следовательно, информацию о длине байтовой последо-
вательности, содержащей в себе заголовок файла и хранящейся в открытом 
виде, необходимо встроить в формируемый файл (для данной части файла 
обеспечивается только целостность за счет выработки имитовставки). В раз-
работанном программном средстве информация о длине указанной байто-
вой последовательности, а также сгенерированный ранее вектор инициали-
зации помещается в конец файла (после значения имитовставки) в составе 
EXIF-тэга. 

7. Формирование графического файла в формате jpg и его помещение 
в заданный каталог. 

Алгоритм работы программного средства при зашифровании графиче-
ского файла представлен на рис. 2. 
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MAC:
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заголовка в 
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сформированного 
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заданный каталог

Конец

i=0,…,m

Начало

 
Рис. 2. Алгоритм работы программного средства при зашифровании 

 
При расшифровании графического файла указанная последователь-

ность действий выполняется в обратном порядке, т. е. алгоритм работы 
программного средства в ходе расшифрования имеет следующий вид: 

1. Загрузка зашифрованного изображения. 
2. Определение параметра nonce и метаданных о размере заголовка, 

загрузка параметра K из отдельного файла. 
3. Определение границ заголовка и тела файла на основе метаданных, 

полученных на предыдущем шаге алгоритма. 
4. Выполнение процедур расшифрования и вычисления имитовставки. 
5. Проверка значения вычисленной имитовставки. 
6. Формирование расшифрованного файла в случае корректности вы-

численного значения. 
7. Выгрузка сформированного файла в заданный каталог. 
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Подводя итог, необходимо отметить, что в системах электронного до-
кументооборота для обеспечения безопасной передачи информации авто-
рами статьи предложено использовать режим MGM аутентифицированного 
шифрования с ассоциативными данными. Для реализации данного режима 
разработано программное средство, с помощью которого на примере графи-
ческого файла jpg проводится процедура шифрования и расшифрования.  
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В данной статье обсуждаются основные тенденции процесса интеллектуализа-
ции тестирования программного обеспечения. Обозначены важные для специалиста по 
тестированию различия между программными системами, разработанными на базе 
объектно-ориентированного подхода, и системами искусственного интеллекта. 
 
тестирование программного обеспечения, искусственный интеллект, интеллектуали-
зация, регрессионное тестирование, машинное обучение. 

 
Актуальность вопросов интеллектуализации в тестировании программ-

ного обеспечения связана с тем, что потребности в объемах хранения и ско-
ростях использования данных постоянно растут. Большие данные что назы-
вают «новым топливом» или «цифровой нефтью». На сегодняшний день 
данные характеризуются большими объемами, разнообразием форматов 
и высокой скоростью прироста [1]. Классические алгоритмы машинного 
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обучения используются сегодня при работе с относительно небольшим ко-
личеством данных. Для наиболее значительных объемов данных применя-
ются алгоритмы глубокого обучения: сверточные сети, рекурентные сети, 
трансформеры, графовые сети. Концептуальная схема работы искусствен-
ного интеллекта приведена на рисунке. 

 

 
Рисунок. Основные шаги работы искусственного интеллекта 

 
Можно выделить четыре основные функции искусственного интел-

лекта: восприятие, обучение, абстрагирование, логический вывод. Наиболее 
хорошо реализованы в наши дни первые две. Активные исследовательские 
работы ведутся в направлении создания систем, обладающих функциями 
абстрагирования и логического вывода. 

Искусственный интеллект имеет часть признаков программного обес-
печения – это двоичный код, исполняемый микропроцессором (табл. 1). 
Важным отличием является отсутствие GUI, то есть пользовательский ин-
терфейс нельзя протестировать классическими методами. Ещё отличие – ис-
кусственный интеллект не программируется строчками кода, а проходит 
обучение, он должен уметь работать с данными и с метками на данных. 
В программировании основным выходным продуктом является программ-
ный код, в случае искусственного интеллекта – это данные. Для тестирова-
ния программного обеспечения используются кодоцентричные методы. Для 
тестирования искусственного интеллекта требуются датацентричные ме-
тоды. 
 

ТАБЛИЦА 1. Сравнение объектно-ориентированного программного обеспечения  
и искусственного интеллекта 

Сравнительные  
характеристики 

Объектно-ориентированное  
программное обеспечение 

Искусственный  
интеллект 

Способ представления 
данных 

двоичный код двоичный код 
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Сравнительные  
характеристики 

Объектно-ориентированное  
программное обеспечение 

Искусственный  
интеллект 

Графический интерфейс 
пользователя (GUI) есть нет 

Выходной продукт программный код данные 
Изменяется в процессе 

выполнения нет да 

Ключевой специалист программист 
эксперт по аналитиче-

ским данным (data scien-
tist) 

Методы тестирования кодоцентричные датацентричные 
 

С добавлением нового функционала в проект, сложность последнего 
растет нелинейно. Требуется больше ресурсов на проведение регрессион-
ного тестирования. Кроме существенной (essential) сложности, в проекте ча-
сто присутствует случайная (accidental) сложность. Существенная слож-
ность является свойством решаемой задачи. Случайная сложность 
привносится в проект во время его разработки. Она также увеличивает за-
траты на тестирование. Выбор эффективных инструментов разработки спо-
собствует низкой случайной сложности [2]. Для получения аналогичного 
эффекта в поддерживаемом программном коде, применяется рефакторинг.  

Задача минимизации затрат на регрессионное тестирование является 
оптимизационной. Один из вариантов решения – оптимизация по количе-
ству выполняемых тестов. Производится декомпозиция программного обес-
печения по функциональным областям. Для каждой области формируется 
необходимый набор тестов. Для решения данной задачи можно применять 
машинное обучение, в частности, один из подходов – кластеризацию.  

Еще одна задача в тестировании, которую способен выполнять искус-
ственный интеллект – разработка оптимального набора тестовых сценариев. 
Например, перебрать все возможные комбинации сценариев, а затем вы-
брать набор сценариев, необходимых для выполнения, по критерию частоты 
встречаемости. Компания Infosys уже выпустила программный продукт 
NIA, который на основе анализа выполнения предыдущих тесов предлагает 
дальнейшие направления тестирования. 

Тестирование пользовательского интерфейса с применением искус-
ственного интеллекта приобрело большую популярность [3]. Создан ряд го-
товых библиотек, которыми могут пользоваться тестировщики и разработ-
чики. На их основе создаются приложения для тестирования 
пользовательского интерфейса, в частности, Applitools. Искусственный ин-
теллект может обнаружить визуальные ошибки в интерфейсе, охватывая 
при этом значительно большие тестовые области. Например, можно научить 
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систему записывать в тестовый сценарий фактический элемент пользова-
тельского интерфейса, такой как поле формы, а затем обучить искусствен-
ный интеллект распознавать изменения в интерфейсе данного поля. 

Искусственный интеллект способен спрогнозировать результаты пред-
стоящего цикла тестирования, выявляя закономерности и будущие тенден-
ции. Одним из дальнейших направлений интеллектуализации процесса те-
стирования может стать применение искусственного интеллекта для 
выявления неоднозначностей в тестовых сценариях [4]. Исходя из вышеиз-
ложенных тенденций, можно прогнозировать, что в недалеком будущем ис-
кусственный интеллект возьмет на себя все рутинные задачи в тестировании 
и позволит тестировщикам заниматься в основном исследовательским те-
стированием, искать «творческие» подходы к работе.  
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 

В современное время, ежесекундно появляется огромное количество пользовате-
лей в глобальной сети, которым требуются IP-адреса, но на протоколе IPv4 имеется 
огромная нехватка адресов и что бы решить данную проблему и облегчить переход 
к IPv6 был создан NAT. В статье дается информация о технологии NAT, возможных 
концепциях, проблемах, которые возникают при использовании, а также самые попу-
лярные решения проблем связанных с регистрацией устройств в глобальных сетях. 
 
NAT, Hole punching, глобальные сети, пиринговые сети, сквозная адресация, регистра-
ция устройств. 

 
В век цифровых технологий сложно представить наш мир без глобаль-

ной сети Интернет, поэтому огромное количество людей постоянное ей 
пользуются. Но со времён создания протокола IPv4 прошло достаточно 
большое количество времени и его ресурс, который раньше считался просто 
огромным, в количестве немного меньше 4.3 миллиардов адресов стал за-
канчиваться. Сейчас уже существует протокол IPv6, которого хватит нам на 
долгое время благодаря своему размеру – 340 ундециллионов адресов. 
Но переход с протокола IPv4 на IPv6 затруднён из-за трудозатрат, стоимо-
сти и отсутствия обратной совместимости и что бы отсрочить этот переход 
была разработана технология NAT [1]. 

NAT (Network Address Translation) – механизм преобразования сетевых 
адресов использующийся в сетях TCP/IP, который изменяет заголовок сете-
вого пакета, проходящего через устройство маршрутизации трафика, изме-
няя там IP адрес. Получив пакет от компьютера, находящегося в локальной 
сети, маршрутизатор смотрит на IP-адрес назначение. Если адрес назначе-
ния находится в пределах локальной сети, то пакет спокойно пересылается 
другому компьютеру без изменений, а если нет, то происходит замена IP-
адресов для доступа выхода в глобальную сеть. Пример использования NAT 
изображен на рис. 1. 
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Рис. 1. Пример использования NAT. 

 
NAT бывает трёх концепций: 
1. Статический NAT – адресная трансляция, имеющая сопоставление 

между глобальными и локальными IP-адресами на основании один к од-
ному. Пример представлен в таблице 1. 

 
ТАБЛИЦА 1. Сопоставление статических адресов NAT 

Таблица статического NAT 
Внутренний локальный адрес Внутренний глобальный адрес 
192.168.1.2 208.165.18.5 
192.168.1.3 208.165.18.6 
192.168.1.4 208.165.18.7 

 
2. Динамический NAT – адресная трансляция, где локальные IP-адреса 

меняются на глобальный IP-адрес из пула доступных IP-адресов. Пример 
показан на таблице 2. 

 
ТАБЛИЦА 2. Сопоставление динамических адресов NAT 

Таблица статического NAT 
Внутренний локальный адрес Пул доступных глобальных IP-адресов 
192.168.1.2 208.165.18.5 
Доступен 208.165.18.6 
Доступен 208.165.18.7 

 
3. Перезагружаемый NAT (PAT) – адресная трансляция, форма дина-

мического NAT, который меняет несколько локальных адресов в единствен-
ный глобальный IP-адрес, воспользовавшись различными портами. Пример 
использование перезагружаемого NAT можно увидеть на рис. 2. 
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Рис. 2. Пример использования перезагружаемого NAT 

 
Основными преимуществами технологии трансляции сетевого адреса 

являются: 
− Используя концепцию PAT, имеется возможность зарегистрировать 

большую локальную сеть всего лишь под одним общедоступным IP-
адресом для выхода в глобальную сеть, что позволяет значительно сэконо-
мить; 

− Благодаря большому количеству пулам адресов, пулам балансировки 
и резервному копированию обеспечиваются надёжные сетевые подключе-
ния, что повышает гибкость коммуникации в глобальной сети; 

− При размещении NAT в локальной сети сохраняется возможность об-
легчённого внесения изменений в общедоступную схему адресации, то есть 
изменение провайдера с сохранением локальной сети; 

− Частная сеть с технологией NAT скрывает внутренние IP-адреса и то-
пологию, что повышает уровень безопасности. 

Недостатками, которые значительно влияют на технологию NAT 
в настоящее время являются: 

• Из-за большого количества изменений IP-адресов сетевых пакетов 
осложняется трассировка, а также определения и устранения неполадок; 

• Из-за того, что технология NAT трансформирует пакеты каждого 
IPv4-адреса производительность интернет-сети снижается; 

• Технология трансляции сетевого адреса осложняет работу протоколов 
туннелирования и IPsec из-за изменения значений заголовков, что услож-
няет проверки целостности. 

• Потеря сквозной адресации. Если приложение пользуется физиче-
скими адресами, то пакеты не попадают к получателю через роутер с техно-
логии NAT. 
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Потеря сквозной адресации означает, что устройства не смогут переда-
вать пакеты напрямую в глобальной сети что является главной проблемой 
в механизме трансляции сетевого адреса, так как на ней завязаны все прото-
колы реального времени и значительная часть приложений [2]. 

Решение данной проблемы является не тривиальной задачей, так как 
универсального способа решения нет из-за разных архитектур сетей и от-
дельно взятые методы не всегда дают нужный эффект, но использовав не-
сколько методов вместе можно решить возникшую проблему. 

Популярные методы обхода NAT: 
1. Обход NAT из-за ретрансляции сетевого потока через сторонний 

публичный сервер. Для реализации ретрансляции используется протокол 
Traversal Using Relay NAT (TURN). Благодаря данному методу можно до-
биться обхода любого NAT, но возникают проблему с задержкой и надёж-
ностью, так как весь поток зависит от обработки потока на сервере. 

2. Session Traversal Utilities for NAT (STUN) – сетевой протокол и стан-
дартизированный набор методов для определения глобального IP-адреса, 
способ трансляции и порта во внешней сети узлу, находящемуся за NAT [3]. 

3. Interactive Connectivity Establishment (ICE) – метод, используемый 
для нахождения наиболее прямого соединения для двух компьютеров друг 
с другом, использующий STUN и TURN (при необходимости) [4]. 

4. Universal Plug and Play (UPnP) – набор сетевых протоколов, создан-
ных на основе открытых интернет-стандартах предназначенных для автома-
тической настройки сетевых устройств для дома и корпоративной сети, ко-
торые позволяют открыть и перенаправить внешние порты устройства 
и передать настройки NAT автоматически без физического доступа к NAT 
или его панели администрирования 

5. Пробивка отверстий (Hole punching) – метод в компьютерной сети, 
созданный для установления прямого соединения между двумя устрой-
ствами, где как минимум один находится за маршрутизатором или межсе-
тевым экраном с технологией трансляции сетевого адреса. Для создания 
дыры, каждое устройство подключается к публичному неограниченному 
стороннему серверу, который сохраняет информацию о локальном и гло-
бальном IP-адресе и порте для каждого устройства на время. После чего сер-
вер отправляет информацию о полученном устройстве другому, и восполь-
зовавшись полученной информацией устройства соединяются друг 
с другом. Пробивка отверстий имеет 3 варианта с разными используемыми 
протоколами, например: 

− пробивка отверстий UDP использует дейтаграмму пользователя; 
− пробивка отверстий TCP использует протоколы управления переда-

чей; 
− пробивка отверстий ICMP требует управляющее сообщение Интер-

нета [5]. 
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Благодаря перечисленным методам выше, решается одна из основных 
проблем механизма преобразования сетевых адресов – отсутствие сквозной 
адресации. Создав сквозную адресацию между двумя устройствами, мы ре-
гистрируем их для NAT другого устройства и пакеты не отбрасываются, что 
позволяет повысить эффективность и надёжность сети, особенно для VoIP, 
и приложениях, завязанных на пакетах реального времени. 

 
Список используемых источников 

1. Олифер В. Г., Олифер Н. А. Компьютерные сети. Принципы, технологии, прото-
колы: учебник для вузов. 5-е изд. СПб.: Питер, 2016. 847 с. 

2. Таненбаум Э., Уэзеролл Д. Компьютерные сети. 5-е изд. СПб.: Питер, 2012. 487-
488 с.: ил. ISBN 978-5-459-00342-0 

3. Rosenberg J., Weinberger J., Huitema C., Mahy R. STUN - Simple Traversal of User 
Datagram Protocol (UDP). Network Address Translators (NATs). RFC 3489, 2003. 3 с. 

4. Keranen A., Holmberg C., Rosenberg J. Interactive Connectivity Establishment (ICE): 
A Protocol for Network Address Translator (NAT) Traversal. RFC 8445, 2018. 5-12 с. 

5. Srisuresh P., Ford B., Kegel D. State of Peer-to-Peer (P2P). Communication across 
Network Address Translators (NATs). RFC 5128, 2008. 7-21 с. 

 
Статья представлена научным руководителем, 
кандидатом технических наук, доцентом М. Д. Поведайко. 
 
 
 
 
УДК 007.658.5 
ГРНТИ 20.15.13 
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Все отношения и действия, которые связаны с персональными данными и их обра-

боткой в информационных системах персональных данных, регламентирует Федераль-
ный закон РФ №152 от 22.07.2006 года.  

Важнейшей задачей, при обработке персональных данных, является обеспечение 
их защищенности.  

 
Федеральный закон РФ №152, персональные данные, информационная система персо-
нальных данных, обработка, утечка, Модель угроз. 
 

В статье 19 Федерального закона РФ №152 констатируется следующее:  
обеспечение безопасности персональных данных достигается определением 
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угроз безопасности персональных данных при их обработке в информаци-
онных системах персональных данных, при помощи разработки Модели 
угроз безопасности информации, которая является обязательной для феде-
ральных органов исполнительной власти, органов государственной власти 
субъектов РФ, Банка России, органов государственных внебюджетных фон-
дов и т.д. Кроме того, ассоциации, союза и иные объединения операторов 
вправе определять дополнительные угрозы безопасности персональных 
данных, при их обработке в информационных системах персональных дан-
ных [1]. 

К персональным данным можно отнести ФИО с адресом проживания, 
номером телефона, паспортными данными; медицинскую карту или финан-
совую ведомость; ИНН, СНИЛС, лицевые счета, счета за различные жилые 
и коммунальные услуги.  

Данный список можно дополнить разнообразными примерами, кото-
рые зависят от условий, при которых осуществляется обработка персональ-
ных данных. 

В жизни любого человека его персональные данные задействованы во 
всех сферах деятельности. Это может обуславливаться личными и семей-
ными нуждами, либо деловыми или рабочими потребностями, начиная от 
проезда в общественном транспорте до начисления заработной платы в бух-
галтерии.  

− Проезд на общественном транспорте по проездному или льготному 
билету. 

− Регистрация дисконтных карт в магазинах. 
− Использование пропусков для легитимного прохождения через си-

стему контроля и управления доступом на территорию организации. 
− Оплата счетов за ЖКХ. 
− Заявления при устройстве на работу или заявления для получения об-

разовательных услуг.   
− Регистрация сим-карт.   
− Карты пациентов в поликлиниках и больницах. 
− Личные страницы в социальных сетях, где зачастую указывается 

настоящее ФИО, фотография человека, номер телефона, электронная почта, 
политические и религиозные взгляды и т.п. (в том числе регистрация личной 
страниц в социальной сети, так как это происходит по номеру телефона и 
(или) электронной почты). 

− Предоставление банковских услуг (выпуск карты, кредиты, рас-
срочки, ипотека и прочие различного рода банковские операции)  

Среднестатистический день любого студента состоит из десятка раз-
личных операций, которые включат в себя обработку персональных данных. 
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− Утром на учёбу студент добирается на общественном транспорте, ис-
пользуя студенческий проездной билет, который применяется в метрополи-
тене и на наземном транспорте. В некоторых случаях студент добирается до 
города на пригородной электричке – для покупки билета на электричку мо-
гут использоваться данные либо студенческого, либо проездного билета.  

− Чтобы попасть на территорию учебного заведения, студенту необхо-
димо предоставить свой личный именной пропуск или студенческий билет 
на входе.  

− В течение дня студент пользуется социальными сетями и различными 
хостингами, необходимые в учебной деятельности, где запрашивают разре-
шение на использование файлов cookie.  

− На обеденном перерыве студент оплачивает обед в столовой учеб-
ного заведения или ином месте общественного питания, расплачиваясь бан-
ковской картой. 

− Для того, покинуть место учёбы необходимо предоставить личный 
именной пропуск или студенческий билет на выходе. 

− По дороге домой студент может зайти в почтовое отделение для по-
лучения своего заказа, где необходимо предоставить свои данные, чтобы 
подтвердить личность и забрать онлайн-покупку.  

− В течение всего дня студент пользуется социальными сетями для лич-
ных нужд. 

При обработке персональных данных любой категории, в любой сфере 
и с любой целью обработки, сохранение их конфиденциальности, целостно-
сти и доступности имеет наивысший приоритет. Таким образом, возникает 
необходимость построения системы защиты, которая полностью обеспечит 
сохранность персональных данных, исключая возможность их утечки.  

Статистика утечек персональных данных в России за 2020–2021 г.  
Центр ресурсов кражи личных данных (ITRC) провел исследование, 

включающее в себя анализ утечек персональных данных в России за 2020–
2021 г. Приведя подробную статистику общего количества утечек персо-
нальных данных.  

Согласно данной статистики было зафиксировано, что в 2020 году, ко-
личество утечек данных в мире превысило общее количество событий бо-
лее, чем на 17 %. 

Экспертно-аналитический центр InfoWatch провел анализ российского 
рынка на предмет утечек данных. Специалисты выявили более четырехсот 
случаев утечек в коммерческих и государственных компания. Согласно от-
чету: 

− В 2020 году в РФ зарегистрировали на 2,2 % больше утечек данных, 
чем в 2019 году. 

− За 2020–2021 год «утекло» более 100 млн записей персональных дан-
ных и платежной информации. 
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− Более 40 % зарегистрированных утечек произошли в сфере высоких 
технологий и финансовом секторе. 

− Почти 80 % утечек данных произошло в результате умышленных 
действий сотрудников (в 2019 году доля утечек по вине внутренних нару-
шителей составляла 38,7 %). 

− Почти 20 % утечек происходит через мессенджеры, а 14,8 % при-
шлось на неопределенные случаи утечек. 

Графическое изображение анализа российского рынка на предмет 
утечки персональных данных приведено на рис. 1. 
 

 
Рис. 1. Количество утечек данных и пострадавших лиц 

 
Самые громкие утечки, на территории России, связаны с крупнейшими 

банками. В это число попали «Совкомбанк», «Альфа-Банк» и «Сбербанк». 
Свои итоги по защите прав и интересов граждан в сфере персональных 

данных, за 2021 год, подвел и Роскомнадзор 
Сотрудниками Роскомнадзора было зафиксировано, что за 2021 год по-

ступило белее тридцати восьми тысяч жалоб граждан на неправомерную об-
работку их личной информации. В число организаций, на владельцев кото-
рых поступали жалобы, входят кредитные учреждения, организации ЖКХ, 
коллекторские агентства. 

Всероссийский центр изучения общественного мнения провел незави-
симый опрос граждан России, касающийся их мнения, в отношении сбора, 
использования и безопасности их личных данных. 

Исходя из данного опроса следует, что 74% россиян полагают, что не 
застрахованы от утечки своих личных данных.  

Кроме того, в ходе исследования, было изучено, в какие организации 
россияне предоставляют свои персональные данные и почему.  
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Как выяснилось, почти половина опрошенных (49 %) за 2021 год полу-
чали банковские услуги, при которых это необходимо, – оформление креди-
тов и заявления на получение зарплатных карт. На втором месте менее оче-
видный вариант – 46 % давали разрешение на определение своей 
геолокации при использовании навигаторов и других приложений, про-
грамм или сайтов. 45 % регистрировались на сайтах госучреждений, 38 % – 
оформляли доставку на дом и столько же – сами делились информацией в 
социальных сетях, например, выставляли свои фотографии. 

Графическое изображение проведенного исследования приведено на 
рис. 2. 
 

 
Рис. 2. Результаты проведенного исследования 

 
Исходя из результатов исследований очевидно, что россияне предо-

ставляют свои личные данные как в государственные, так и в коммерческие 
организации, удовлетворяя личные, финансовые, деловые, развлекательные 
и прочие потребности, но с присутствующим высоким риском их утечки, 
который может повлечь за собой значительные моральные и материальные 
потери.  

Исключение возможных рисков возможно только при построении ком-
плексной системы защиты информации, которая включает в себя организа-
ционные и технические меры по противодействию возможным внешним 
и внутренним нарушителям для информационных систем, в которых осу-
ществляется обработка персональных данных граждан.  

Ответственность за обеспечение защищенности персональных данных 
лежит на организациях, которым граждане предоставили свою личную ин-
формацию, в соответствии с нормативно-правовыми актами Российской Фе-
дерации.  
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Федеральная служба по техническому и экспортному контролю утвер-
дила Методический документ «Методика оценки угроз безопасности ин-
формации» 5 февраля 2021 года. Благодаря данному Методическому доку-
менту возможно разработать Модель угроз безопасности информации для 
информационных систем, в которых обрабатываются не только персональ-
ные данные, но иная конфиденциальная информация. Моделирование угроз 
безопасности информации позволит определить технологический процесс 
обработки информации, возможные источники угроз безопасности, возмож-
ные негативные последствия от реализации угроз безопасности, возможные 
объекты воздействия и прочие факторы, благодаря которым можно полно-
ценно оценить, какие угрозы могут быть реализованы в информационной 
системе.  

Благодаря Модели угроз безопасности информации для информацион-
ной системы, представляется реальной возможность построения системы 
защиты таким образом, чтобы исключить вероятность утечки любой инфор-
мации. 
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Безопасность информации является стратегически важной целью общества. Без-

опасными должны быть все процессы производства, хранения и обмена информацией, 
все технические и программные компоненты, участвующие в этих процессах. Много-
факторная аутентификация лучше однофакторной. Но если посмотреть на способы 
аутентификации в системах контроля доступом практически любой организации, ока-
жется, что в большинстве систем используется однофакторная аутентификация. В 
статье приводится предложение по реализации прототипа многоуровневой системы 
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контроля доступа способствующий повышению безопасности объекта при минималь-
ных вложениях. 

 
СКУД, система контроли и управления доступом, многофакторная аутентификация, 
TOTP, FaceID, MFA. 

 
При защите любого важного объекта используют системы контроля 

и управления доступом (СКУД). С их помощью разграничивают права для 
прохождения на объекты определенных лиц с целью обеспечения безопас-
ности и регулирования посещения определённого объекта. 

Система контроля доступа состоит из четырех основных блоков: иден-
тификатор, считыватель, контроллер и преграждающее устройство. 

В качестве идентификаторов может выступать карта, брелок, ключ, 
биометрия (черты лица, сетчатка радужной оболочки глаза, отпечатки паль-
цев либо ладони, голос, форма кисти руки, ДНК). От вида оборудования за-
висит и уровень надежности, различные виды риска подмены, быстродей-
ствие процедуры распознавания. Одни из более эффективных признаны 
биометрические технологии, они характеризуются защитой от эмуляции, 
очень высокой точностью, быстротой, и что немаловажно комфортом для 
пользователя. 

Выделяется три фактора аутентификации – это фактор знания (напри-
мер, пароль), фактор владения (например, смарт-карта) и фактор признака 
(например, биометрия). 

В биометрии различают два аутентификационных метода – статиче-
ский и динамический. Статические методы, в основе которых лежат физио-
логические признаки человека, присутствующих с ним на протяжении всей 
его жизни: идентификация по отпечатку пальца, лицу, радужной оболочке 
глаза, геометрии руки, термограмме лица, ДНК, на основе акустических ха-
рактеристик уха, идентификация по рисунку вен. 

Динамические методы, в основе которых лежат поведенческие харак-
теристики людей, а конкретнее – подсознательные телодвижения в процессе 
повторения различных повседневных действий, например, походка, почерк, 
голос [1]. 

Для повышения безопасности СКУД используют многофакторную 
аутентификацию, в которой пользователю системы, чтобы получить доступ 
к информации нужно предъявить больше одного идентификатора. 

Одним из самым распространённых, простых и бюджетных решений 
являются двухфакторные системы контроля доступа, использующие соче-
тание факторов знания и владения, например, RIFD метка и пароль пользо-
вателя.  

Также существуют различные вариаций комбинирований факторов. 
И чем больше используются независиме факторы в системе, тем выше ста-
новится уровень защиты. Но при этом и стоимость кратно возрастает. 
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Систему двухфакторной авторизации, одним из методов в которой яв-
ляется биометрическая проверка, можно считать эталоном безопасности.  

Главный минус биометрического СКУД – это их сложная настройка. 
Однофакторная система аутентификации (SFA) – это базовый и эле-

ментарный метод проверки подлинности, при котором используется един-
ственная категория аутентификации. Самым распространенным примером 
однофакторной аутентификации в СКУД является использование смарт-
карты или введением простого PIN-кода.  

Двухфакторная аутентификация (2FA) – двухэтапный процесс про-
верки, при котором учитывается два разных типа пользовательских данных. 
Например, комбинирование двух базовых методом – смарт-карта и PIN-код. 

Многофакторная аутентификация (MFA) – является самым актуальным 
и современным методом проверки подлинности, который использует два, 
три или даже более уровней безопасности при аутентификации. Различные 
категории всех уровней должны быть независимыми друг от друга, чтобы 
устранить любую уязвимость в системе. Примером является использование 
одновременно нескольких факторов – смарт-карты, отпечатка пальца или 
ладони, сетчатки радужной оболочки глаза и голосу или любые другие со-
четания факторов [2]. 

Но главная проблемой MFA это сложная настройка взаимодействия 
между факторами в одной системе. Также при внедрении дополнительного 
фактора, резко увеличивается стоимость внедрения и обслуживания.  

Многоуровневая система позволяет внедрить дополнительный биомет-
рический фактор в уже существующую СКУД. Это на порядок повышает 
безопасность системы контроля и управления доступом при этом позволяет 
внедрить этот фактор без сильных затрат. 

В качестве предлагаемого решения представлена схема на рис. 1. 
 

 
Рис. 1. Схема предлагаемого решения 
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Для внедрения дополнительного фактора аутентификации в уже суще-
ствующую СКУД используется биометрия лица. Сканер объёмно-простран-
ственной формы лица человека создается с помощью камеры FaceID кото-
рая уже встроена с завода в клиентское устройство и позволяет легко 
взаимодействовать с ней. 

Система работает на основе TOTP алгоритма. Сервер взаимодействует 
с уже существующей СКУД, куда просто отправляется информация о том, 
пройден ли дополнительный фактор аутентификации или нет. 

Сервер выполняет следующие задачи: регистрация, аутентификация и 
проверка TOTP токена (рис. 2).  

 

 
Рис. 2. Схема взаимодействия клиента с сервером 

 
Клиент регистрируется в системе с логином и паролем, шаг 1. Шаг 2 

сервер проверят на существование данного пользователя в базе данных. 
Если пользователя нет, то сервер регистрирует его и возвращает сообщение 
с успешной регистрацией на шаге 3. Далее, когда пользователь уже зареги-
стрирован, он может пройти аутентификацию – шаг 4. При аутентификации 
(шаг 5), сервер проверяет введенные пользователем логин и пароль, если 
данные верны, то сервер создает авторотационный токен с помощью кото-
рого возможно дальнейшее взаимодействие с сервером без ввода логина 
и пароля. А также на этапе 5 генерируется секретный код (secret code на 
рис. 1), который сохраняется в базу данных и передается в клиентское при-
ложение на устройство пользователя, который нужен для последующей ге-
нерации одноразового TOTP токена (token на рис. 1). Для того чтобы счи-
тыватель смог идентифицировать клиента, на шаге 6 передается id 
пользователя. 

Для проверки TOTP токена, используется TOTP алгоритм. Если токен 
валидный, то существующей СКУД сообщается то, что дополнительный 
фактор аутентификации был пройден успешно. 
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Схема взаимодействия клиента со считывателем представлена на 
рис. 3. 

 

 
Рис. 3. Схема взаимодействия клиента со считывателем 

 
В мобильном приложении у клиента генерируется TOTP токен на ос-

новании secret code. Используя id пользователя и secret code, создается QR-
код, который отображается на экране. Далее на шаге 1 QR-код считывается 
с помощью считывателя. После того как приложение сгенерировало токен, 
токен представляется в формате QR-кода, который в дальнейшем удобно 
представить для считывателя QR-кодов, который имеет связь с сервером. 
Считыватель преобразует данные, которые есть в QR-коде и делает запрос 
на сервер передавая полученные данные – шаг 2. На шаге 3, сервер получая 
id пользователя находит в базе данных srcret code, который соответствует 
клиенту, и не основании TOTP алгоритма генерирует TOTP токен используя 
данный код. Если токен сгенерированный сервером и полученный от счи-
тывателя, равны и идентичны, то сервер возвращает на считыватель поло-
жительный результат, если токены не совпадают, то возвращается отрица-
тельный результат – шаг 4. Также информация о сравнении токенов на шаге 
3 отправляется в уже существующую СКУД, тем самым сообщая о прохож-
дении фактора аутентификации.  На основании полученного результата, 
считыватель может отобразить информацию о том, прошел ли данный фак-
тор аутентификации или нет [3].  

Каждый раз, когда пользователь открывает мобильное приложение 
и хочет пройти аутентификацию, смартфон использует FaceID и Time-of-
flight-камеру, с помощью которой делает дальностное изображение (даль-
ностный портрет). Используется для создания изображений, которые в ка-
честве пикселов содержат оценки расстояний от экрана до конкретных то-
чек наблюдения. Если черты лица окажутся достаточно похожи на 3D-карту 
лица из памяти телефона, клиент будет признан легитимным пользователем, 
то есть ему будет позволено войти в систему для генерации TOTP токена [4]. 

Работа прототипа представлена на рис. 4. 
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Рис. 4. Схема работы прототипа 

 
Клиентское приложение и сервер генерирует одноразовый код с помо-

щью криптографической хэш-функции, основанной на алгоритме 
HMAC-SHA256, используя для алгоритма текущее время и секретный код. 
Клиент отправляет сформированный токен на сервер, где происходит срав-
нение двух токенов. Если эти токены одинаковы, то аутентификация прой-
дена, иначе – не пройдена. 

 
Список используемых источников 

1. Вайнштейн Ю. В., Демин С. Л. Основы информационной безопасности: Учебное 
пособие. Красноярск, 2014. 270 с. 

2. Paillier, P. Public-Key Cryptosystems Based on Composite Degree Residuosity Clas- 
ses // Advances in cryptology, EUROCRYPT'99, 1999. С. 223–238. 

3. Feldman, P. A Practical Scheme for Non-interactive Verifiable Secret Sharing // IEEE 
Symposium on Foundations of Computer Science, 1987. Pp. 427–437. 

4. Pedersen T. P. «Non-Interactive and Information-Theoretic Secure Verifiable Secret 
Sharing» // EUROCRYPT’91, 1991. Pp. 129–140. 

 
Статья представлена заведующим кафедрой БИС СПбГУТ,  
кандидатом технических наук, доцентом Ю.М. Бородянским. 
 
 
 
 
 
 
 
 
 
 
 
 



АПИНО 
2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   
И  ТЕХНОЛОГИИ 

15–16 
февраля 

 

 

143 

 
УДК 004.855 
ГРНТИ 28.23.37 
 

ОБНАРУЖЕНИЕ  АНОМАЛИЙ  НА  ХОСТЕ  
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Системный вызов – обращение прикладной программы к ядру операционной си-

стемы для выполнения какой-либо операции. Хостовая система обнаружения вторже-
ний на основе поведенческого метода определяет атаки на основе отклонения системы 
от нормального поведения. Однако данные системы имеют низкую скорость обнару-
жения. В данной статье предлагается использование нейронных сетей в качестве ме-
ханизма принятия решения, использующих в качестве входных данных трассировки си-
стемных вызовов. Для обучения предлагаемых моделей обнаружения вторжений 
и проверки их эффективности используется набор данных ADFA-LD. 
 
глубокое обучение, системные вызовы, обнаружение аномалий. 
 

Задача обнаружения аномального поведения программных средств 
на уровне хоста в настоящее время остается актуальной несмотря на значи-
тельное внимание к ней исследователей и разработчиков систем информа-
ционной безопасности. По данным экспертов из «Positive Technologies» 
атаки с использованием ВПО занимают первое место среди инструментов, 
используемых киберпреступниками. Отмечается, что 20 % жертв злоумыш-
ленников являются госучреждениями, что свидетельствует о большом вни-
мании преступников к данному сектору, а также неспособность вышеука-
занного сектора обеспечить требуемый уровень защиты в области 
информационной безопасности [1].  

При проведении атак, злоумышленники в 87 % случаях выбирают объ-
ектом атак компьютеры, серверы и сетевое оборудование, используя вредо-
носное программное обеспечение. Доля эксплуатации данного метода уве-
личилась с 63 % до 73 % по сравнению с предыдущим кварталом. Также в 
качестве атаки достаточно часто выбирают сотрудников, в том числе и для 
использования их как средства доставки вредоносного программного обес-
печения. Для этого используются методы социальной инженерии. 30% всех 
атак происходит при эксплуатации уязвимостей цели. Этому подвержено 
как аппаратное (компьютеры, серверы, сетевое оборудование), так и про-
граммное (веб-ресурсы) обеспечение. 
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Статистика показывает, что задача выявления признаков деятельности 
злоумышленника по реализации угроз критической информационной ин-
фраструктуры на сегодняшний день решена не в полном объеме. Исходя из 
этого считается необходимым совершенствовать защиту устройств в обла-
сти информационной безопасности для нивелирования угроз, существую-
щих в данный момент, а также потенциально возможных в будущем. 

Указанные угрозы могут выявляться в режиме реального времени с ис-
пользованием системы обнаружения вторжений (СОВ), которая также 
имеет аббревиатуру IDS (Intrusion Detection System – система обнаружения 
вторжений). IDS можно разделить на два типа: хостовые IDS (HIDS – Host-
based IDS) и сетевые IDS (NIDS – Network IDS). Данное деление опирается 
на различия в размещении и зонах ответственности на основе источников 
данных [2]. Для обнаружения компьютерных атак HIDS анализирует инфор-
мацию, собранную из конкретных систем хоста, в то время как NIDS отсле-
живает сетевой трафик [3], на основе которого обнаруживает векторы атак, 
то есть в отличие от сетевой, хостовая система обнаружения вторжений фо-
кусируется на мониторинге и анализе внутренней системы, а не внешней 
сети.  

Существует две модели обнаружения вторжений, а именно метод обна-
ружения злоупотребления (сигнатурный метод обнаружения) и метод обна-
ружения аномалий (поведенческий метод обнаружения). Оба подхода ис-
пользуют информацию, извлеченную из объекта анализа, чтобы 
определить, произошло ли вторжение [4, 5, 6]. Метод обнаружения злоупо-
треблений, который используется в сигнатурных HIDS, эффективен при об-
наружении известных векторов атаки; тем не менее, он уязвим для атак, век-
тор которых отсутствует в базах данных сигнатур. В связи с этим 
необходимы методы обнаружения аномалий [6, 7]. В частности, такой под-
ход определяет и обнаруживает любые аномалии, то есть отклонения от 
нормального поведения на основе существующих сценариев использования 
сети, внутренних системных вызовов и т. д. Как следствие, данный тип си-
стем способен определить атаки нулевого дня. Однако данный подход имеет 
высокую вероятность ложной идентификации. Начиная с подхода, предло-
женного в [8], работы по снижению частоты ложных тревог в HIDS привели 
к большому количеству исследований [6]. Однако следует отметить, что 
точность методов все еще недостаточно высока. 

Фундаментальным компонентом HIDS является источник данных, 
предоставляющий неотъемлемую информацию, на основе которой меха-
низм принятия решений может классифицировать действия. Со времени 
первой работы Форреста [8] системные вызовы широко признаны предпо-
чтительным источником данных для HIDS. Системные вызовы – это метод, 
с помощью которого программы могут получить доступ к основным функ-
циям ядра и обеспечить широкий спектр разрешенных взаимодействий 
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с низкоуровневым пространством ОС. Сбор обычно осуществляется путем 
группировки системных вызовов, полученных ядром, с использованием ис-
ходного процесса и времени сбора. Результатом этого процесса является 
набор трассировок, где каждая трассировка содержит системные вызовы од-
ного процесса в том порядке, в котором их получило ядро. 

Среди различных экспериментальных наборов данных, используемых 
для исследования HIDS, общедоступный набор данных для обнаружения и 
интеллектуального анализа данных ADFA-LD обеспечивает комплексный 
подход к формированию данных для системы обнаружения вторжений. Экс-
плойты, используемые для ADFA-LD, представляют собой полную компро-
метацию системы, от первоначального проникновения до повышения при-
вилегий. 

Таким образом, для решения задачи построения (оптимизации гипер-
параметров) алгоритма выявления аномалий параметров потока системных 
вызовов предлагается использовать общедоступный набор данных ADFA-
LD. При этом в рамках разрабатываемого алгоритма следует учесть различ-
ные способы предварительной обработки потока системных вызовов. 

Многолетние исследования методов принятия решений для IDS пока-
зали, что наиболее точно работают методы, основанные на использовании 
скрытых марковских моделей и нейронных сетей [9, 10]. Недостатком скры-
тых марковских моделей является сложность вычислительных процедур 
при расчете матриц переходных вероятностей в условиях высокой размер-
ности задачи. Глубокие нейронные сети приспособлены к обработке обшир-
ного массива данных, что позволяет сделать выбор в их пользу при решении 
инженерных задач. 

Согласно семантической теории наборы правил могут использоваться 
для описания последовательностей единичных блоков. С точки зрения есте-
ственного языка эти правила формируют грамматику рассматриваемого 
языка и позволяют строить правильные предложения в рамках этого набора 
правил. Эти грамматики также можно использовать для выявления недопу-
стимых или не соответствующих структуре языка предложений, и именно 
данная возможность предполагает их применимость в системах обнаруже-
ния вторжений. Гипотеза предполагает, что системные вызовы должны по 
своей сути следовать определенной грамматике, поскольку они принадле-
жат системе, основанной на правилах, и имеют четко определенный синтак-
сис. Таким образом, атаки, связанные с использованием внедренного кода 
или использованием необычных режимов работы программного обеспече-
ния должны выглядеть как недопустимые или нестандартные предложения 
(подпоследовательности системных вызовов), следовательно, должны быть 
отличимы от предложений, получаемых в результате нормального функци-
онирования системы. 
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Расширение семантической теории на анализ системных вызовов при-
равнивает реальные системные вызовы к буквам, последовательность си-
стемных вызовов к слову и наборы последовательностей системных вызо-
вов к фразам. В рамках CFG системные вызовы становятся завершающими 
единицами, а последовательности – незавершающими единицами. 

На основе проведённого анализа входных данных были выбраны две 
модели нейронных сетей, хорошо показывающие себя в задачах обработки 
естественного языка: BERT и LSTM.  

BERT представляет собой нейронную сеть, основу которой составляет 
композиция кодировщиков трансформера. Необходимо отметить, что BERT 
является автокодировщиком. В каждом слое кодировщика применяется дву-
стороннее внимание, что позволяет модели учитывать контекст с обеих сто-
рон от рассматриваемого токена, а значит, точнее определять значения то-
кенов. LSTM является модификацией рекуррентной нейронной сети, 
которую во многих задачах превосходит. LSTM решила проблему долговре-
менных зависимостей, присутствующую в RNN.  

 
ТАБЛИЦА 1. Результирующие параметры моделей  

в зависимости от количества входных данных 

Количество 
данных, тыс. Тип нейросети Точность Время обуче-

ния, мин 
Время пред-

сказания, сек 

14 
BERT 0,92512 4 20 
LSTM 0,88334 23 8 

40 
BERT 0,94702 8,5 44 
LSTM 0,89654 70 38 

100 
BERT 0,95454 14 112 
LSTM 0,90573 105 50 

120 
BERT 0,96410 23 138 
LSTM 0,91284 119 65 

 
ТАБЛИЦА 2. Результирующие параметры моделей  

в зависимости от размера скользящего окна 

Размер окна Тип нейросети Точность Время обуче-
ния, мин 

Время пред-
сказания, сек 

7 
BERT 0,90807 2,5 15 
LSTM 0,86834 13 6 

10 
BERT 0,91466 3,3 17 
LSTM 0,87719 17 7 

14 
BERT 0,92512 4 20 
LSTM 0,88334 23 8 

17 BERT 0,91208 5,2 25 
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Размер окна Тип нейросети Точность Время обуче-
ния, мин 

Время пред-
сказания, сек 

LSTM 0,87953 28 10 
 

После разработки моделей были проведены эксперименты для повы-
шения точности определения аномалий в входящих данных. Результаты экс-
периментов приведены в таблицах 1, 2. 

В ходе экспериментальных исследований на общедоступном наборе 
данных ADFA-LD определен наилучший в смысле минимума ошибки моде-
лирования размер окна. Кроме того, модель BERT продемонстрировала вы-
игрыш по отношению к LSTM по показателям точности и затраченного на 
обучение времени, однако данная модель имеет сравнительно низкую опе-
ративность предсказания, что может ограничивать ее применимость в ре-
альных приложениях. Таким образом, если время обучения не является кри-
тичной величиной для исследователей, есть возможность достичь такой же 
точности на LSTM, при этом сократив время предсказания. 

Дальнейшим направлением исследования считается необходимым по-
вышение точности моделей, а также их тестирование на других наборах дан-
ных и применение на реальных практических системах. Нерешенным оста-
ется вопрос формального обоснования оптимальности гиперпараметров 
моделей. 
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КРОССАРХИТЕКТУРНЫЙ  ОБФУСКАТОР  
С  ИСПОЛЬЗОВАНИЕМ  ЯЗЫКА   

ПРОМЕЖУТОЧНОГО  ПРЕДСТАВЛЕНИЯ  LLVM  IR 
 

П. Н. Горбачев, В. А. Макеев, Е. А. Солопов 
Академия Федеральной службы охраны Российской Федерации 

 
В условиях активного развития современного общества и повсеместного внедре-

ния новых технологий во все сферы деятельности человека крайне актуальным пред-
стаёт вопрос по обеспечению информационной безопасности. Активное внедрение про-
приетарного программного обеспечения в СОИ различного уровня, а также 
импортозамещение используемого зарубежного программного обеспечения в пользу 
отечественных аналогов и реализаций, заставляют всерьёз задуматься над вопросами 
защиты программного обеспечения. 
 
llvm ir, обфускация, защита от исследования, защита программного кода. 
 

Существующие методы защиты программного обеспечения можно 
классифицировать по способу распространения и типу носителя лицензии 
следующим образом [1]: 

1. Локальная программная защита.  
2. Сетевая программная защита. 
3. Защита при помощи электронных ключей 
4. Привязка к параметрам компьютера и активация. 
5. Защита кода от анализа.  
Можно выделить отдельно средства защиты кода от анализа и исполь-

зования в других программах. В частности, применяются обфускаторы – 
программы, необходимые для запутывания кода с целью защиты от его ана-
лиза, модификации и несанкционированного использования [2]. 

Большинство из приведенных выше методов защиты применяются 
и сегодня, но обладают целым рядом недостатков, среди которых: дорого-
визна, инертность (слабая гибкость алгоритмов защиты), высокая требова-
тельность к уровню компетенций разработчика ПО и отсутствие универ-
сальных решений для различных задач. Кроме того, широкий круг 
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применимости программных продуктов различного уровня определяют не-
дееспособность дорогостоящих и сложных в реализации средств защиты 
ПО [3]. Таким образом, наиболее приоритетным является программная за-
щита кода от анализа с использованием обфускаторов. На сегодняшний день 
существует целый ряд обфускаторов различного уровня, среди которых 
можно выделить: 

–  ProGuard (https://www.proguard.sourceforge.net/); 
–  Dotfuscator (https://www.preemptive.com/); 
–  COBF (https://www.plexaure.de/); 
–  Semantic Designs (https://www.semanticdesigns.com/); 
–  Stunnix (http://stunnix.com/); 
–  StarForce (https://www.star-force.ru/). 
Однако стоит отметить, что каждый из данных обфускаторов не явля-

ется универсальным в силу того, что внедряется и эксплуатируется на этапе 
компиляции исполняемого файла из исходного кода. В связи с этим, для ре-
ализации поставленной задачи, был выбран встроенный механизм обфуска-
ции универсальной системы компиляции, оптимизации и трансформации 
программ – LLVM. 

Low Level Virtual Machine – проект программной инфраструктуры для 
создания компиляторов и сопутствующих им утилит, который состоит из 
набора библиотек для построения и управления промежуточным представ-
лением [4]. Язык промежуточного представления кода LLVM IR является 
наиболее важным звеном системы. С его помощью появляется возможность 
полностью абстрагироваться от особенностей высокоуровневых языков 
программирования и архитектуры процессора. Также, использование LLVM 
IR [6] позволит обеспечить кроссплатформенность и взаимодействие с це-
лым рядом архитектур: ARM, x86, x86-64, PowerPC, MIPS, SPARC, RISC-V 
и другие (включая GPU от NVIDIA и AMD). При проектировании компиля-
тора существует огромное преимущество в компиляции исходного языка 
в промежуточное представление (IR, intermediate representation) вместо 
компиляции в целевую архитектуру (например, x86). Так как много техник 
оптимизации являются общими (например, удаление неиспользуемого кода, 
распределение констант), эти проходы оптимизации могут быть выполнены 
напрямую на уровне IR и использоваться всеми целевыми платформами.  

Компилятор в составе LLVM представлен на рис. 1 и состоит из трёх 
частей: фронтенд, миддленд (промежуточное представление) и бэкенд [1, 3], 
каждая из них выполняет свою задачу, принимая на входе и/или отдавая на 
выходе IR. При этом: 

–  фронтенд: компилирует исходный язык в IR; 
–  миддленд: преобразовывает IR; 
–  бэкенд: компилирует IR в машинный код. 
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Рис. 1. Иллюстрация трансформации машинного кода в LLVM IR 

 
На этапе промежуточного представления, появляется возможность осу-

ществить встраивание пользовательских алгоритмов защиты программного 
обеспечения в виде автономных проходов, регистрируемых в качестве сто-
ронних плагинов модульного оптимизатора и анализатора LLVM – opt [6]. 

Кроссархитектурный обфускатор реализован в формате нескольких 
плагинов, встроенных в opt, который принимает на вход байткод LLVM или 
же LLVM IR в качестве входных данных и выполняет на нем указанные оп-
тимизационные или запутывающие преобразования, а также собирает дан-
ные, способствующие анализу кода. В завершении он выводит измененный 
байткод или результаты анализа без изменения семантики байткода. Крос-
сархитектурный обфускатор поддерживает несколько запутывающих пре-
образований, которые могут быть использованы совместно, в произвольном 
порядке или каскадным способом:  

–  добавление избыточности внутрь кода; 
–  кодирование строк; 
–  добавление базовых блоков для нелинейного усложнения графа по-

тока управления.  
Стоит отметить, что по-

рядок использования различ-
ных запутывающих преобра-
зований в связке с 
оптимизирующими прохо-
дами влияет на скорость вы-
полнения программного кода 
[1]. На рис. 2 представлена 
временная диаграмма, кото-
рая доказывает, что наиболее 
оптимальным для задач 
обфускации является следу-
ющий порядок проходов: оп-
тимизация, запутывающее 
преобразования и повторная 
оптимизация.  

 
Рис. 2. Временная диаграмма зависимости 

времени выполнения программы 
от порядка следования проходов 
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Обфусцирующее преобразование, реализующее добавление базовых 
блоков в граф потока управления состоит из двух частей [5]. В первом блоке 
модуля осуществляется анализ содержимого базовых блоков на предмет вы-
явления достижимых целочисленных значений, содержащихся в базовом 
блоке, т.е. выявляются все целочисленные значения, которые видны и могут 
быть исполнены в рамках текущего базового блока. Результат преобразова-
ния представлен на рис. 3, где в левой половине экрана оригинальный граф 
потока управления (CFG), а справа граф потока управления программы по-
сле одной итерации обфусцирующего преобразования. 

В качестве демонстрации эффективности использования описанного 
подхода к защите программного кода от исследования на рис. 4 представлен 
отчёт от службы, осуществляющей анализ подозрительных файлов и ссылок 
на предмет выявления вирусов, червей, троянов и всевозможных вредонос-
ных программ – VirusTotal. Слева результат после компиляции тестового эк-
земпляра ВПО с использованием предложенного в статье обфусцирующего 
преобразования, справа обычная компиляция без обфусцирующих преобра-
зований и оптимизации. 

 
Рис. 3. Результат запутывающего преобразования  

по добавлению базовых блоков в граф потока управления программы 
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Рис. 4. Отчёт от службы VirusTotal 

 
Таким образом, уменьшение обнаружений тестового ВПО в несколько 

раз говорит о том, что предложенное решение по защите ПО является эф-
фективным. 
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ТРАНСФОРМАЦИЯ  ПРОГРАММНОГО  ОБЕСПЕЧЕНИЯ  

ОПЕРАЦИОННОЙ  СИСТЕМЫ  APPLE  IOS  
В  ПРОМЕЖУТОЧНОЕ  ПРЕДСТАВЛЕНИЕ  LLVM  IR 

 
П. Н. Горбачев, В. А. Макеев, Е. А. Солопов 
Академия Федеральной службы охраны Российской Федерации 

 
iOS является второй по популярности мобильной операционной системой и счи-

тается ”наиболее безопасной” по сравнению с Android. Значительная часть этой репу-
тации обусловлена тем фактом, что экосистема приложений находится под исключи-
тельным контролем Apple. Возможность для распространения вредоносных программ 
намного выше из-за обязательства зарегистрироваться в программе разработчика 
Apple, процесса проверки AppStore и возможности Apple централизованно отзывать 
приложения. Однако вредоносное ПО - не единственная угроза безопасности и конфи-
денциальности пользователей, что обуславливает необходимость в универсальном ре-
шении для анализа безопасности программного обеспечения Apple iOS. 
 
apple ios, llvm ir, трансформация исполняемых файлов, технология анализа программ-
ного обеспечения. 

 
Закрытый характер экосистемы приложений и тот факт, что приложе-

ния для iOS гораздо сложнее перепроектировать, чем приложения 
для Android, привлекли внимание многих исследователей и хакеров от iOS 
к платформам, которые легче оценивать и атаковать. Но приложения для 
iOS не более безопасны, чем их аналоги для Android [1]. В отличие от при-
ложений Android, которые в основном состоят из байт-кода, безопасного для 
памяти, и которым присваивается отдельный идентификатор пользователя 
для каждого приложения, приложения iOS обычно запускаются под одной 
и той же учетной записью пользователя и ограничены песочницей, которая 
применяет к ним обязательные профили контроля доступа – механизм, ко-
торый, как было показано, был ошибочным в прошлом [2].  

Для пользователей внутренности приложения iOS остаются крайне не-
ясными, и доверие к приложению зависит исключительно от процесса про-
верки AppStore, детали которого неизвестны общественности и проверку ко-
торого в прошлом обходили [3]. Таким образом, способы автоматического 
анализа приложений iOS на предмет уязвимостей срочно необходимы для 
повышения прозрачности для пользователя и укрепления доверия к экоси-
стеме.  
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Автоматизированный реверс-инжиниринг приложений iOS – это 
сложный процесс, включающий несколько этапов (рис.): 

 

Загрузка Mach-O Дизассемблирование

Реконструкция:
- границы функций

- внешние ссылки (xrefs)
- сегменты данных/кода

- граф потока управления 
(CFG)

Трансформация в LLVM IR

Code Graph:
- CFG
- CG

- DDG
- Types

- LLVM Bodies

Реконструкция 
вызовов функций:

- граф вызовов 
функций

Реконструкция:
- иерархия типов

- классы и методы
- протоколы и свойства

 
Рисунок. Процесс трансформации исполняемых файлов iOS 

 
1. Распаковка файла “.ipa” и загрузка исполняемого файла. Процесс 

трансформации начинается с расшифрованного файла “.ipa”, который либо 
напрямую экспортируется в виде архива из XCode, либо считывается с фи-
зического устройства. При установке из Apple AppStore разделы Mach-O за-
шифровываются с помощью открытого ключа, который присваивается учет-
ной записи Apple, связанной с физическим устройством, соответствующий 
закрытый ключ которого управляется приложением Secure Enclave TEE на 
телефоне. Этот механизм является частью системы Apple FairPlay DRM, и 
способы его обхода известны с 2008 года. Поскольку расшифровка разделов 
уже выполняется загрузчиком двоичных файлов при сопоставлении разде-
лов с сегментами памяти, достаточно просто загрузить приложение в па-
мять, выгрузить его сегменты открытым текстом и повторно собрать неза-
шифрованный двоичный файл. Фактический процесс анализа начинается с 
извлечения двоичного файла Mach-O из файла “.ipa”, сжатого в zip-фор-
мате, вместе с другими файлами, которые будут иметь отношение к анализу 
позже, такими как “Info.plist”. Двоичный файл aarch64 извлекается из fat 
Mach-O и передается загрузчику, который анализирует команды загрузки 
двоичного файла для восстановления сегментов (LC_SEGMENT), таблиц 
символов (LC_SYMTAB и LC_DYSYMTAB) и границ функций 
(LC_FUNCTION_ STARTS). Обнаружение границ функций в двоичном дво-
ичном двоичном объекте при отсутствии символов отладки является обще-
известно сложной проблемой, и современные дизассемблеры применяют эв-
ристические подходы, такие как BYTEWEIGHT [4],  FID или FLIRT [5], 
чтобы определить, где начинается функция 

2. Иерархии классов и селекторы. Приложения для iOS написаны либо 
на Swift, либо на Objective-C, которые выполняются в двоичной среде вы-
полнения Objective-C, но также могут включать библиотеки C / C++ [6]. Та-
ким образом, подмножество функций в вышеупомянутом списке функций 
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будет сопоставляться методам классов Objective-C или Swift, и восстановле-
ние этого сопоставления вместе с правильной иерархией классов имеет важ-
ное значение для создания чистого графика вызовов. Поскольку среда вы-
полнения Objective-C нуждается в точной информации об иерархии классов 
для правильного разрешения вызовов методов, эта информация всегда 
должна содержаться в файле Mach-O, и мы можем извлечь ее из разделов 
файла.  

Раздел __objc_classlist содержит список указателей на class_t struct, 
описывающий классы, содержащиеся в программе, по их суперклассу, ме-
таклассу, размеру, протоколам, методам, переменным экземпляра и свой-
ствам. Раздел __objc_class ref, напротив, содержит список структур класса 
ref_t, описывающих все классы, используемые программой во время выпол-
нения. 

Помимо классов, среда выполнения Objective-C поддерживает прото-
колы, которые не зависят от реализации и не зависят от класса определений 
методов и свойств. Знание протоколов, реализуемых приложением, помо-
гает реверс-инженерам понять используемые API и функциональные воз-
можности приложения. Информация о протоколе извлекается из соответ-
ствующих разделов Mach-O и включает ее в иерархию типов. 

3. Дизассемблирование. Параллельно с извлечением иерархии типов 
начинается дизассемблирование двоичного файла, начиная с каждой гра-
ницы функции, затем дизассемблированные функции трансформируются в 
графовое представление, которое может быть дополнительно обработано. 
Помимо определения границ сегмента и восстановления фактических ин-
струкций и базовых блоков, включается отслеживание перекрестных ссы-
лок, например, для разрешения локальных переменных и констант. 

4. Реконструкция графа вызовов. Восстановление правильного графа 
вызовов является необходимым условием для любого точного межпроце-
дурного анализа. К сожалению, Objective-C имеет некоторые особенности, 
которые затрудняют реконструкцию графа вызовов. Будучи одним из пер-
вых объектно-ориентированных языков, поддерживающих динамическую 
привязку и диспетчеризацию на основе сообщений, в Objective-C нет такого 
понятия, как прямой вызов метода. Вызывающий объект создает только со-
общение с указанием получателя, селектора и необязательных аргументов. 
Это сообщение передается диспетчеру objc_msgSend среды выполнения 
Objective-C, который отвечает за поиск получателя, поиск соответствующей 
реализации метода, соответствующей получателю, и выполнение вызова. 
Точное создание графа вызовов требует восстановления возможных значе-
ний аргумента приемника и селектора для всех вызовов objc_msgSend. По-
скольку эти аргументы могут быть динамически заданы во время выполне-
ния, возможно, даже с помощью предоставленных пользователем входных 
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значений, обычно их восстановление с помощью статического анализа не-
возможно. Однако, на практике восстановление этих аргументов возможно 
с высокой вероятностью успеха [7], поскольку компилятор Objective-C/Swift 
создает селекторы-указатели на строковые константы и приемники-указа-
тели либо на класс, либо на экземпляр объекта. Обычно они назначаются 
регистрам в той же функции, что и вызов objc_msgSend, однако не обяза-
тельно рядом с вызовом и не всегда создаются одинаково. Таким образом, 
как только приемник и селектор были восстановлены, вышеупомянутая 
иерархия классов просматривается для получения адреса фактической реа-
лизации метода, и ребро от вызывающего абонента к этому адресу вставля-
ется в граф вызовов. 

5. Представление трансформированных исполняемых файлов в супер-
графе. Информация, полученная в процессе обратного проектирования, 
должна быть объединена в единое представление, служащее для анализа. 
Традиционные платформы анализа программ используют фиксированные 
структуры данных с сильными зависимостями, которые нелегко расширить 
и которые охватывают только один уровень абстракции (например, ассем-
блер, объектно-ориентированные конструкции или проблемы на уровне 
синтаксического языка). Для большинства случаев использования статиче-
ского анализа исходного кода это не является препятствием. Однако для би-
нарного анализа нужно предположить, что отдельные результаты этапов об-
ратного проектирования являются неполными, непоследовательными или 
даже отсутствуют.  

Таким образом, отдельные результаты этапов обратного проектирова-
ния нужно объединить в расширяемое представление, которое позволяет 
проводить анализ неполной информации на разных уровнях абстракции, 
явно жертвуя полнотой и, в зависимости от анализа, также надежностью. 
Хотя читателю это может показаться недостатком, отмечается, что надеж-
ность и полнота - это две крайности, которые не могут быть достигнуты иде-
ально одновременно. Для анализа реалистичных программ для пользователя 
гораздо важнее, чтобы инструмент вообще мог работать с программой, оста-
ваясь при этом «настолько надежным и полным, насколько это возможно» 
[8, 9]. 

6. Построение суперграфа. Начальный граф строится на основе вход-
ных данных этапов обратного проектирования (фронтэндов), а затем расши-
ряется дальнейшими проходами для построения суперграфа. Этот супер-
граф является основой для фактических модулей анализа, которые 
выполняют запросы исследования графа. Корень суперграфа – это узел 
PROGRAM, представляющий двоичный файл Mach-O приложения. Его 
свойства содержат такие значения, как права и содержимое из файла 
“Info.plist”. Узел PROGRAM имеет доступ ко всем функциям, реализован-
ным и импортированным двоичным файлом. Импортированные внешние 



АПИНО 
2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   
И  ТЕХНОЛОГИИ 

15–16 
февраля 

 

 

157 

функции имеют набор свойств IS EXT и адрес (EA), равный -1, в то время 
как функции, реализованные приложением, имеют тело своей функции, хра-
нящееся в LLVM IR. Также фиксируются потоки данных, добавляя ребра, 
указывающие на каждое использование ячейки памяти или регистра, к ин-
струкции, определяющей ее значение. Следовательно, эта базовая графовая 
модель отображает график потока управления (CFG), график вызовов (CG) 
и график зависимости данных (DDG) вместе с дополнительной информа-
цией, такой как тела функций LLVM IR и метаданные приложения. Просто 
обрабатывая граф и не добавляя дополнительной информации, это пред-
ставление позволяет построить дерево прямого доминирования (FDT) и гра-
фик зависимости программы (PDG). 

Таким образом, для преодоления неудачных и неполных результатов 
трансформации бинарных файлов в LLVM IR, не нужно полагаться на одно 
конкретное промежуточное представление, а использовать расширяемое 
представление на основе графа, которое заполняется из различных фронтэн-
дов обратного проектирования. Это представление допускает недостающую 
информацию и позволяет проводить статический анализ в форме запросов 
обхода и исследования графа.  
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Н. Н. Громова1, А. А. Нестеров1, Ю. А. Степкина2, А. В. Шестаков1 
1Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

2Санкт-Петербургский государственный экономический университет 
 
Дальнейшее развитие методологии переменной локации контента учебного мате-

риала представлено на примере цифровой трансформации лекционного материала гео-
информационных дисциплин. Теоретические подходы базируются на авторской про-
странственной модели ядра трансформации в виде статических и динамических QR-
кодов, а практические – на средствах доступа обучающихся к цифровым ресурсам. 

 
учебные материалы, образовательный и дидактический контент, QR-коды. 

 
Актуальность смещения контента лекционного материала посредством 

цифровой трансформации в доступные для обучающихся электронные 
(цифровые) ресурсы значительно возрастает в условиях динамически разви-
вающихся информационных и телекоммуникационных технологий и экоси-
стем, например, исследованных в [1]. 

Методологию цифровой трансформации информативности учебного 
материала в образовательной деятельности вуза в педагогической системе 
на примере печатного авторского учебного пособия [2] можно представить 
моделями смещения контента или моделями без смещения (рис. 1 и рис. 2). 

Основными концептами педагогической системы являются: Q – препо-
даватель; C – студент (обучающийся); F – функциональные отношения через 
учебный материал (№ 1, № 3 и № 4 на рис. 1), включая ссылки на источники 
(№ 5 и № 6 на рис. 1) или дополнительный материал (№ 8 на рис. 2), в до-
ступном информационном ресурсе. В модели смещения контента учебного 
материала дополнительный контент представляется по запросу обучаемого 
(№ 6 на рис. 2), который трансформируется ядром, научно обоснованным на 
основе системы знаний о технологиях и содержании (TPACK, Technology 
Pedagogical and Content Knowledge), посредством динамических или стати-
ческих QR-кодов, как обращение (№ 7 на рис. 2) к заблаговременно выбран-
ным преподавателем (№ 2 и № 3 на рис. 2) материалам (№ 8 на рис. 2) в до-
ступных информационных ресурсах. 
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Рис. 1. Модель без смещения контента  

учебного материала 
Рис. 2. Модель смещения контента  

учебного материала 
 

Примеры трансформации контента учебного материала в электронные 
ресурсы из [2] представлены на рис. 3 и рис. 4. 

 

 

 

Рис. 3. Трансформация контента  
в электронные источники литературы  

(пример) 

Рис. 4. Трансформация контента  
в электронные ресурсы нормативных  

документов (пример) 
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Концепция регламентированного смещения образовательного и дидак-
тического контента учебного материала в доверенные цифровые электрон-
ные ресурсы впервые была реализована в [2], а формальное ее описание 
впервые дано в [3] на множестве отношений (К) как: 

 
К = <Q, C, F{S, P→T, W}>,                                       (1) 

 
где S, W, Р, Т – подмножество структурных компонент и контента учебного 
материала и информационных ресурсов, компонент TRACK и ядра транс-
формации соответственно. 

Графическое представление модели цифровой трансформации кон-
тента учебного материала на множестве отношений (К) приведено на рис. 5, 
составляющие которой и их функциональные отношения детально описаны 
в [3]. 
 

 
Рис. 5. Модель цифровой трансформации контента учебного материала 

 
Относительно лекционной формы проведения занятия, следует отме-

тить различные формы ее реализации, используемые в современном образо-
вании: очная форма, дистанционная форма, при которой лектор общается со 
студентами, используя открытые и доступные платформы (например, 
Moodle, Zoom, Coursera, Open edX, Google meet и др.), а также смешанная 
форма организации лекционного занятия, при которой лектор и часть сту-
дентов находятся в учебной аудитории, а остальная часть подключается к 
лекции через указанные выше платформы. 
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Основной особенностью подачи лекционного материала (рис. 6) в от-
личии от печатного (рис. 2) является дополнение речевого контента иллю-
стративным материалом (№ 5 и № 6 на рис. 6) и интерактивное взаимодей-
ствие обучающихся с преподавателем (№ 7 на рис. 6), а при использовании 
технологий цифровой трансформации контента учебного материала в циф-
ровые информационные ресурсы - возможность обучающихся при помощи 
личных средств доступа (№ 8 и № 9 на рис. 6) получать по запросу допол-
нительный контент из доверенных информационных ресурсов (№ 10 на 
рис. 6) в различных формах визуализации, и одновременно участвовать в 
учебных мероприятиях иных итеративных форм обучения (№ 13 и № 14 на 
рис. 6) заранее подготовленных преподавателем (№ 2, № 4, №11, № 12 на 
рис. 6). 

 

 
Рис. 6. Модель смещения контента лекционного материала 

 
Характеристики структурного наполнения элементов пространствен-

ной модели цифровой трансформации контента учебного материала в зави-
симости от выбранной формы проведения лекционного занятия приведены 
в таблице 1. 
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ТАБЛИЦА 1. Характеристики контента лекционного материала 

Элемент  
пространственной 
модели 

Контент для различных форм организации лекционного занятия 

Очная Дистанционная Смешанная 

Подмножество 
структурных ком-
понент и контента 
учебного матери-
ала (S) 

− печатно-звуко-
вой контент; 
− информаци-
онно-виртуальный 
контент; 
− коммуникация 
(взаимодействие в 
процессе обсуж-
дения по заданной 
тематике) 

− печатно-звуковой 
контент; 
− информационно-
виртуальный контент 
требует наличия до-
полнительных девай-
сов у обучающихся; 
− коммуникация сту-
дентов возможна в 
создаваемых чатах, 
сессионных залах 

− печатно-звуковой 
контент; 
− информационно-
виртуальный кон-
тент требует нали-
чия дополнитель-
ных девайсов у 
обучающихся; 
− коммуникация 
студентов в пол-
ном объеме невоз-
можна 

Подмножество 
TRACK (P) 

Остается неизменным при реализации различных форм  
организации лекционного занятия 

Подмножество 
ядра цифровой 
трансформации 
учебного матери-
ала (T) 

Остается неизмен-
ным (представ-
лено компонен-
тами QRc и QRd – 
статическими и 
динамическими 
QR-кодами) 

Требует дополнения 
подмножества компо-
нент гиперссылками 

Требует дополне-
ния подмножества 
компонент гиперс-
сылками 

Подмножество 
структурных  
компонент и кон-
тента существую-
щих цифровых 
информационных 
ресурсов (W) 

Медиа файлы 
Чаты 
Электронные до-
кументы 
Мультимедиа 
Интерактивный 
ресурс 
Виртуальный уни-
верситет 
Викторины 

Для перехода в информационные ресурсы 
требуются средства доступа обучающихся  
и дополнение подмножества компонент T 
гиперссылками 

 
Формат перевернутого обучения (flipped learning) предполагает само-

стоятельное изучение лекционного материала студентами с последующим 
его обсуждением на занятии [4]. Закрепление материала на лекции осу-
ществляется посредством создания преподавателем условий для примене-
ния усвоенных знаний и выработки необходимых умений студентами. Ком-
понентами подмножества W являются интерактивные тесты и опросники 
(Mentimeter, Kahoot, Onlinetestpad, Quizziz), ресурсы по созданию диаграмм 
и графиков (Chart Go, Diagrams.net, InVision Freehand), виртуальные доски 
(Conceptboard, Miro, Writeboard, Stormboard и др.). 
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Предлагаемая концепция цифровой трансформации информативности 
учебного материала может быть применена для лекционного материала, в 
том числе, для формата перевернутого обучения. 

 
Результаты получены в прикладных научных исследованиях СПбГУТ 

по субсидии Минцифры России из госбюджета на финансовое обеспечение 
государственного задания на выполнение работ в 2022 году. 
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В реальных (да и в научных задачах) возникает необходимость в кластеризации 
данных смешанного типа – например, когда одна половина данных – числовые, а вторая 
половина – категориальные. По отдельности данные задачи решаются стандартными 
способами, однако решение задачи кластеризации смешанных данных представляет не-
которые трудности, связанные в основном со сложностью расчета величины рассто-
яния между наблюдениями. В работе исследуются вопросы оптимального выбора мет-
рики для решения задачи кластеризации многомерных векторов. Особое внимание 
уделено наличию категориальных компонент. Исследования основаны на анализе суще-
ствующих подходов, таких как использование в качестве метрики расстояния Гауэра 
и их программных реализаций.  
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алгоритмы машинного обучения, кластеризация, сходство/различие векторов, рассто-
яние Гауэра. 
 

Алгоритмы кластеризации предназначены для идентификации групп 
схожих векторов и традиционный акцент делается на числовых данных. Как 
следствие, многие существующие алгоритмы посвящены этому типу дан-
ных, хотя комбинация числовых и категориальных данных более распро-
странена в большинстве практических прикладных задач.  

Кластеризацию категориальных данных можно отнести к задачам, ко-
торые не имеют однозначного решения. Главный вопрос здесь состоит 
в том, как оцифровывать категории. Существующие подходы основаны на 
использовании матрицы несходства (dissimilarity), которая строится с ис-
пользованием расстояния между векторами [1–4]. Эта матрица определяет 
насколько далеко друг от друга находятся разные точки в наборе данных. 
Очевидно, использование различных метрик и способов численного пред-
ставления категориальных данных существенно влияет на результат. Рассто-
яние Гауэра имеет тенденцию отдавать предпочтение наблюдениям, кото-
рые в большей степени совпадают по категориальным компонентам, 
меньше заботясь о расстояниях между вещественными компонентами век-
торов.  

Несбалансированный вклад различных типов переменных еще больше 
усугубляется, когда количество категориальных переменных увеличива-
ется. Это поведение можно изменить только путем принятия адекватной 
схемы взвешивания, однако выбор веса останется в высшей степени субъ-
ективным и совсем непростым в случае нескольких переменных смешан-
ного типа. 

Классический подход [3], предложенный для вычисления расстояния 
между векторами смешанного типа использует выражение: 

 
𝑑𝑑�𝑥𝑥𝑖𝑖 , 𝑥𝑥𝑗𝑗� = ∑ (𝑥𝑥𝑖𝑖𝑚𝑚 − 𝑥𝑥𝑗𝑗𝑚𝑚)2 +  λ∑ δ(𝑥𝑥𝑖𝑖𝑚𝑚, 𝑥𝑥𝑗𝑗𝑚𝑚)𝑝𝑝

𝑚𝑚=𝑞𝑞+1
𝑞𝑞
𝑚𝑚=1 , 

 
где m – индекс по всем переменным в наборе данных от 1 до p, из них первые 
q переменных являются числовыми, а остальные (p-q) переменных являются 
категориальными. Отметим, что δ (a, b) = 0 для a = b и δ (a, b) = 1 для a ≠ b, 
а d() – соответствует взвешенной сумме евклидова расстояния между двумя 
точками в метрическом пространстве и простому расстоянию сопоставле-
ния для категориальных переменных (то есть подсчету несовпадений).  Па-
раметр λ позволяет управлять компромиссом между влиянием числовых и 
категориальных переменных. Для больших значений λ влияние категори-
альных переменных увеличивается. 

Рассмотрим векторы из одних категориальных переменных. Примем 
некоторый базовый вектор x0, у которого все компоненты равны нулю, за 
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начало отсчета. Расстояние между категориальными переменными оценива-
ется по бинарному признаку их совпадения или несовпадения. Тогда рас-
стояние любого вектора x  от базового будет равно числу его ненулевых ком-
понент. В этой ситуации расстояния двух векторов xa и xb, у которых не 
совпадает одинаковое количество категориальных переменных, от базового 
вектора будут равны 𝒅𝒅(𝒙𝒙𝟎𝟎,𝒙𝒙𝒂𝒂) = 𝒅𝒅(𝒙𝒙𝟎𝟎,𝒙𝒙𝒃𝒃). 

Важно подчеркнуть, что это равенство справедливо независимо от того 
какие именно компоненты не совпадают. Точно также расстояние между 
двумя произвольными векторами будет одинаково, если и только если у них 
не совпадает одинаковое число компонент вне зависимости от их индекса. 

Возьмем в качестве поясняющего примера результаты опроса респон-
дентов о качестве товара, в результате которого были получены следующие 
категории ответов: good, bad, usual, terrible, middling и beautiful. Очевидно, 
что подобные категории допускают естественное ранжирование, например 
от beautiful – good – usual – middling – bad – terrible или в противоположную 
сторону, с последующей индексацией рангов. Для приведенного примера 
можно заметить, что уровень usual и middling вряд ли существенно отлича-
ются, поэтому для них целесообразно использовать один индекс. 

Таким образом, для приведенного примера логично проиндексировать 
категории, например, так: (1) beautiful – (2) good – (3) usual – (3) middling – 
(4) bad – (5) terrible.  

Очевидно, порядок продвижения от beautiful к terrible или наоборот, для 
кластеризации особого значения не имеет. Для балансировки вклада коли-
чественных и категориальных переменных, а также различного числа уров-
ней ранжирования естественным продолжением процедуры подготовки ис-
следуемых данных будет их нормализация. Классический вариант 
заключается в масштабировании таким образом, чтобы среднее значение 
равнялось нулю, а стандартное отклонение равнялось единице. Таким обра-
зом, m-ая компонента вектора принимает значение: 

 
𝒙𝒙𝒎𝒎  → 𝒙𝒙𝒎𝒎− ∑ 𝒙𝒙𝒊𝒊/𝑵𝑵𝑵𝑵

𝒊𝒊=𝟏𝟏
𝒙𝒙𝒎𝒎𝒂𝒂𝒙𝒙𝒎𝒎 −𝒙𝒙𝒎𝒎𝒊𝒊𝒎𝒎

𝒎𝒎  , 
 

где N – общее число рангов (индексов). В таблице 1 приведены масштаби-
рованные значения компонент, расcчитанные для N = 5. 
 

ТАБЛИЦА 1. Масштабированные значения компонент 

Ранги (1) beautiful (2) good (3) usual (3) middling (4) bad (5) terrible 
Значения -0.466666 -0.266666 -0.066666 -0.066666 0.133333 0.333333 

 



АПИНО 
2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   
И  ТЕХНОЛОГИИ 

15–16 
февраля 

 

 

166 

Практически, после ранжирования, вычисление расстояния между 
всеми ранжированными категориями можно осуществлять также, как и для 
числовых данных: 

 
𝒅𝒅�𝒙𝒙𝒊𝒊,𝒙𝒙𝒋𝒋� = ∑ (𝒙𝒙𝒊𝒊𝒎𝒎 − 𝒙𝒙𝒋𝒋𝒎𝒎)𝟐𝟐𝒑𝒑

𝒎𝒎=𝟏𝟏 , 
 

Покажем целесообразность использования предложенного подхода на 
простом примере. Сформируем вектор grade из 1000 результатов опроса с 
указанными вероятностями: grade = sample(c('good', 'bad', 'terrible', 
'middling', 'beautiful'), 1000, replace = T,  prob = c(0.4, 0.3, 0.2, 0.05, 0.05)). Из 
всего многообразия библиотек кластеризации возьмем библиотеки cluster и 
fpc [7, 8]. С помощью функции daisy() вычислим матрицу несходства Гауэра 
для вектора grade и разобьем его на три кластера на основе этой матрицы. 
Результат такого разбиения представлен в третьем столбце таблицы 2. 
 

ТАБЛИЦА 2. Результаты разбиения 

 
Проиндексируем вектор grade в соответствии с таблицей 1 и с помо-

щью функции cluster разобьем его на три кластера. Результат такого разби-
ения представлен в последнем столбце таблицы 2. 

Поясним полученные результаты. В сформированном векторе grade ка-
тегориальные данные распределились следующим образом: good – 410, 
bad – 210, middling – 50, terrible – 290 и beautiful – 40. В первом случае три 
кластера включают следующие категории: Cluster-1 (good), Cluster-2 (bad, 
middling, beautiful) и Cluster-3 (terrible). Во втором случае, при использова-
нии упорядоченного ранжирование, разбиение категорий следующее: Clus-
ter -1 (bad, terrible), Cluster-2 (beautiful, good) и Cluster-3 (middling). Таким 
образом, упорядоченное ранжирование позволяет обеспечить объединение 

Характеристика Неупорядоченное  
ранжирование 

Упорядоченное  
ранжирование 

cluster.number 2.00 3.00 2.00 3.00 
n 1000.00 1000.00 1000.00 1000.00 
within.cluster.ss 0.42 0.25 0.67 0.33 
average.within 0.06 0.04 0.08 0.05 
average.between   0.32 0.30 0.31 0.30 
wb.ratio 0.18 0.13 0.27 0.18 
dunn2 3.74 2.19 2.84 2.98 
Cluster-1  size  700.00 410.00 550.00 500.00 
Cluster-2  size 300.00 300.00 450.00 450.00 
Cluster-3  size 0.00 290.00 0.00 50.00 
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в одном кластере близких не только по расстоянию, но и по смыслу катего-
рий. 
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При анализе параметров системной надёжности учитывается структура си-

стемы, состав и взаимодействие входящих в неё элементов, возможность перестройки 
структуры и алгоритмов её функционирования при отказах отдельных элементов. 
В работе рассматриваются вопросы оценки количества нерезервируемых элементов 
системы, позволяющие получить требуемые значения показателей надежности путем 
резервирования оставшейся части системы.  Приводится оценка выигрыша по количе-
ству элементов по сравнению с использованием традиционных методов резервирования. 

 
надежность, безотказность, показатели надежности, система, резервирование. 
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Одной из важнейших проблем при проектировании, производстве 
и эксплуатации информационных систем (ИС) является проблема обеспече-
ния надежности. Надёжность ИС определяется надёжностью её элементов, 
надёжностью программного обеспечения, а также использованием средств 
контроля и восстановления системы.  

Одним из наиболее эффективных средств обеспечения требуемого 
уровня надежности ИС является структурное резервирование элементов си-
стемы [1]. Однако условия эксплуатации современных систем часто не поз-
воляют полностью резервировать элементы системы вследствие наличия 
жестких ограничений по весу и габаритам в подвижных частях объектов.  

В связи с этим, возникает необходимость рассмотреть возможность ре-
зервирования лишь части элементов системы, обеспечив при этом требуе-
мые значения показателей надежности для всей системы. 

Рассмотрим метод повышения надежности системы за счет использо-
вания дополнительных элементов, избыточных по отношению к мини-
мально необходимому количеству элементов, для выполнения требуемых 
функций с целью сохранения работоспособного состояния системы при от-
казе одного или нескольких элементов, причем резервированию подверга-
ются не все элементы системы, а лишь их определенная часть. 

При решении задачи используется постоянно подключенный резерв и 
общее резервирование части ИС. Вероятность безотказной работы системы 
подчиняется экспоненциальному закону распределения, система невосста-
навливаемая, интенсивность отказов для каждого элемента λ и общее коли-
чество элементов системы n – заданы. 

Требуется обеспечить вероятность безотказной работы системы Pc ≥ 
Pтреб. 

Представим ИС в виде последовательно соединения двух частей 
системы. Одна из частей будет резервироваться, вторая часть системы 
останется без изменений (рис. 1). 

 

 
Рис. 1. Структура системы при частичном резервировании 
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В этом случае вероятность безотказной работы системы можно пред-
ставить в виде следующего выражения [2]: 

 
𝑃𝑃с(𝑡𝑡) = 𝑃𝑃нр(𝑡𝑡) ∙ 𝑃𝑃р(𝑡𝑡), 

 
откуда можно определить вероятность безотказной работы зарезервирован-
ной части ИС: 
 

𝑃𝑃р(𝑡𝑡) =
𝑃𝑃с(𝑡𝑡)
𝑃𝑃нр(𝑡𝑡). 

 
Следовательно, для нерезервированной части системы должно выпол-

няться следующее неравенство: 
 

𝑃𝑃нр(𝑡𝑡) > 𝑃𝑃с(𝑡𝑡) ≥  𝑃𝑃треб, и 𝑃𝑃нр(𝑡𝑡) = 𝑒𝑒−𝑛𝑛нр∙𝜆𝜆∙𝑡𝑡 > 𝑃𝑃треб. 
 
Последнее выражение позволяет определить требования к количеству 

элементов нерезервированной части системы. 
Количество элементов в этой части системы определяется выраже-

нием: 
 

𝑛𝑛нр <
−ln (𝑃𝑃треб)

𝜆𝜆 ∙ 𝑡𝑡
. 

 
Если определить nнр1<nнр, то вероятность безотказной работы данной 

части системы составит 
 

𝑃𝑃нр1(𝑡𝑡) = 𝑒𝑒−𝑛𝑛нр1𝜆𝜆𝑡𝑡. 
 

Вероятность безотказной работы зарезервированной части системы 
должна составить 
 

𝑃𝑃зр1(𝑡𝑡) =
𝑃𝑃треб
𝑃𝑃нр1(𝑡𝑡) =

𝑃𝑃треб
𝑒𝑒−𝑛𝑛нр1𝜆𝜆𝑡𝑡

. 

 
Вероятность безотказной работы резервируемой части системы до ее 

резервирования составляет 
 

𝑃𝑃р1(t) = 𝑒𝑒−(𝑛𝑛−𝑛𝑛нр1)𝜆𝜆𝑡𝑡 . 
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Определим кратность резервирования данной части системы исходя из 
условия [3] 
 

𝑃𝑃зр1(𝑡𝑡) = 1 − �1 − 𝑃𝑃р1(𝑡𝑡)�
𝑚𝑚+1

, 
 
следовательно 

 

𝑚𝑚 =
ln (1 − 𝑃𝑃зр1(𝑡𝑡))
ln (1 − 𝑃𝑃р1(𝑡𝑡)) − 1 =  

ln (1 −
𝑃𝑃треб

𝑒𝑒−𝑛𝑛нр1𝜆𝜆𝑡𝑡
)

ln (1 − 𝑒𝑒−(𝑛𝑛−𝑛𝑛нр1)𝜆𝜆𝑡𝑡)
− 1. 

 
Полученный результат необходимо округлить до ближайшего боль-

шего целого числа. 
Пример. Рассмотрим решение задачи со следующим вариантом исход-

ных данных: n = 1035; λ = 1,1·10-6 1/ч; t = 250 ч; Pтреб(t) = 0,97. 
 

𝑃𝑃р(250) = 𝑃𝑃треб(250)
𝑃𝑃нр(250)

= 0,97
𝑃𝑃нр(250)

 и 𝑃𝑃нр(250) > 0,97 

 
𝑃𝑃нр(250) = 𝑒𝑒−𝑛𝑛нр∙𝜆𝜆∙250 > 0,97. 

 
Количество элементов в этой части системы определяется выражением 
 

𝑛𝑛нр < −ln (0,97)
𝜆𝜆∙𝑡𝑡

= 0,030459
1,1∙10−6∙250

=110,7608. 
 

Если определить nнр1 = 50, то вероятность безотказной работы данной 
части системы составит 

 
𝑃𝑃нр1 = 𝑒𝑒−𝑛𝑛нр1𝜆𝜆𝑡𝑡 = 𝑒𝑒−50∙1,1∙10−6⋅250 =0,986344. 

 
Вероятность безотказной работы зарезервированной части системы 

должна составить 
 

𝑃𝑃зр1 = 𝑃𝑃треб
𝑃𝑃нр1

= 0,97
0,986344

=0,98342962. 

 
Вероятность безотказной работы резервируемой части системы до ее 

резервирования составляет 
 

𝑃𝑃р1 = 𝑒𝑒−(𝑛𝑛−𝑛𝑛нр1)𝜆𝜆𝑡𝑡 = 𝑒𝑒−985∙1,1∙10−6⋅250 =0,762712. 
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Определим кратность резервирования данной части системы исходя из 

условия 
 

𝑃𝑃зр1 = 1 − (1 − 𝑃𝑃р1)𝑚𝑚+1 = 0,98342962, 
 

следовательно 
 

𝑚𝑚 = ln (1−𝑃𝑃зр1)
ln (1−𝑃𝑃р1)

− 1 =  −4,293584
−1,14385

− 1 =1,98480596. 

 
Для проверки полученного результата рассчитаем вероятность безот-

казной работы системы для выбранного варианта резервирования. 
Вероятность безотказной работы резервируемой части системы после 

ее резервирования с кратностью m = 2 составит 
 
𝑃𝑃зр1 = 1 − (1 − 𝑃𝑃р1)2+1 = 1 − (1 − 0,762712)31−0,013361=0,986639. 

 
Для всей системы вероятность безотказной работы определяется сле-

дующим образом 
 

𝑃𝑃с = 𝑃𝑃нр1 ∙ 𝑃𝑃зр1 = 0,986344 ∙ 0,986639=0,973166. 
 

Таким образом, двукратное резервирование только части проектируе-
мой системы позволяет удовлетворить поставленные требования по ее 
надежности.  

Представляет интерес оценить величину выигрыша в количестве эле-
ментов системы при частичном резервировании элементов.  

Решение рассматриваемой задачи обеспечения требуемого значения 
вероятности безотказной работы при резервировании всей системы позво-
ляет определить общее количество элементов зарезервированной си-
стемы nро. 

 
nро = n∙mо, 

 
где mо – кратность резервирования системы, значение которой определяется 
как [1]:  
 

𝑚𝑚о = ln (1−𝑃𝑃треб)
ln (1−𝑃𝑃с)

− 1 =  −3,50656
−1,39552

− 1 =1,512721≈2, 

𝑃𝑃c = 𝑒𝑒−n𝜆𝜆𝑡𝑡 = 𝑒𝑒−1035∙1,1∙10−6⋅250 =0,752712. 
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Общее количество элементов системы составляет 
 

nро = n∙(mо+1)=1035∙ 3 = 3105. 
 

При частичном резервировании общее количество элементов системы 
составляет 
 

nрч = nнр1+nр∙(m+1)=50+985∙3 = 3005. 
 

При этом, общее количество элементов ИС (с учетом резервных) ока-
зывается на ∆n = 100 элементов меньше, чем общее количество элементов 
ИС при общем резервировании системы на тех же условиях.  

Рассмотрим поведение ∆n (рис. 2) при изменении количества элемен-
тов не резервируемой части ИС в разрешенных пределах (nнр < 110). 
 

 
Рис. 2. Зависимость выигрыша в количестве элементов ИС  

при частичном резервировании системы 
 

Очевидно, что ∆n имеет разрыв при значении nнр , где величина m изме-
няет свое значение с m = 2 на m = 3, а величину nнр , обеспечивающую мак-
симальный выигрыш по количеству используемых элементов системы, 
можно  определить исходя из следующего уравнения 

 
[1 − �1 − 𝑒𝑒−�𝑛𝑛−𝑛𝑛нр�𝜆𝜆𝑡𝑡�

2+1
] ∙ 𝑒𝑒−𝑛𝑛нр𝜆𝜆𝑡𝑡 = 0,97, 

 
которое несложно решить графически (рис. 3). 
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Рис. 3. Определение оптимального значения количества 

нерезевируемых элементов системы 
 
Полученные результаты могут быть использованы при решении задач 

резервирования систем в условиях ограничения на габариты и массу исполь-
зуемых для построения систем элементов. 
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Принятие верного решения об инвестиции – это сложный процесс, включающий 

в себя несколько этапов: сбор информации; поиск и нахождение путей решения; выбор 
лучшей альтернативы. Современные достижения в области информационных техноло-
гий позволяют лицу, которое принимает решения, сократить временные и иные за-
траты на выбор лучшей альтернативы, а инвестору – выбрать лучшее из полученных 
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вариантов. В работе рассматривается интеллектуальная система поддержки приня-
тия решений, которая создана специально для работы с такими сложными производ-
ными инструментами как опционы и помогает потенциальному инвестору выбрать 
лучший вариант из предложенного списка решений. 

 
финансовый анализ, технический анализ, фундаментальный анализ, интеллектуальная 
система поддержки принятия решений. 
 

Сложность структуры, недостаточно проработанная научная база, от-
сутствие эффективных моделей оценки и справедливого ценообразования – 
основные проблемы российского рынка структурированных финансовых 
продуктов. В этих условиях возникает необходимость в разработке системы 
поддержки принятия решения инвестора при выборе структурированных 
продуктов, которая анализирует входной список инструментов, моделирует 
динамику цен базовых активов, входящих в их состав, оценивает их стои-
мостные параметры, а также формирует рекомендации для лица, принима-
ющего решения. Отсутствие такой системы негативно сказывается 
на спросе инвесторов к сложным финансовым инструментам.  

Опцион – это право купить или продать базовый актив по определен-
ной цене в будущем. Опцион – это гибкий производный инструмент, кото-
рый дает дополнительные возможности для инвесторов, преследующих са-
мые разные цели. Существует два вида опционов: опцион «колл», дающий 
право, но не обязательство произвести покупку определенного актива по 
фиксированной цене и опцион «пут», дающий право продажи определен-
ного актива по фиксированной цене [1]. 

Для удобства формирования цепочки опционов для базового актива 
введено понятие «страйк». Оно представляет собой деление шкалы цены ба-
зового актива на определенные промежутки, которые, как правило, равны 
целым значениям или имеют цену деления 0.5 Нужно отметить, что такой 
принцип деления шкалы не является жестким правилом, так как существуют 
недорогие инструменты, «страйки» которых могут иметь более мелкую 
цену деления. В каждом случае спецификация инструмента сверяется на 
сайте биржи, где торгуется этот инструмент. На каждом «страйке» всегда 
торгуются оба вида опционов – «колл» и «пут», которые можно как купить, 
так и продать. В общем виде сделки с опционами представлены на рис. 1. 

Для работы со сложными производными инструментами создана си-
стема поддержки принятия решения, приведенная на рис. 2. Она предназна-
чена специально для работы с опционами и помогает потенциальному инве-
стору выбрать лучший вариант из предложенного списка. Основные цели 
такой системы [2]: 

− первичный анализ и обработка исходных данных; 
− оценка стоимостных параметров продукта; 
− определение скрытых комиссий; 
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− помощь в выборе продукта с наилучшим прогнозом риска и доход-
ности. 

 

 
Рис. 1. Виды сделок с использованием опционов 

 
На первом этапе представленной СППР происходит сбор и анализ 

входных данных, таких как: 
− список продуктов, полученный от эмитента; 
− рекомендации специалистов в области анализа финансовых инстру-

ментов; 
− данные о поведении базовых активов (БА), которые лежат в основе 

производных инструментов; 
− состояние финансового рынка в данный момент. 
Исходные данные наполняют базу данных и знаний, которая уже со-

держит в себе мнения экспертов и рекомендации, а также исторические 
оценки СППР. В базе данных сохраняется всю полученная информация о 
текущих и уже подвергшихся анализу инструментах. 
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Рис. 2. Архитектура системы поддержки принятия решения  

при выборе структурированных финансовых продуктов 
 
Программная система состоит из двух модулей: модуль расчета теоре-

тических цен опционов и модуль прогнозирования поведения комплексной 
опционной стратегии и расчета общих параметров сделки.  

Интерфейс модуля расчета теоретических цен изображен на рис. 3. 
 

 
Рис. 3. Интерфейс модуля расчета теоретических цен опционов 
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Входные данные для запол-

нения первого модуля берутся из 
открытых источнков – как пра-
вило это сайты бирж, на которых 
торгуются инструменты. Вход-
ные данные, которые использу-
ются, как константы для уравне-
ний – это последняя цена базового 
инструмента S (underlying price), 
цена исполнения «страйк» (strike 
price) – все расчеты производятся 
для каждого страйка, так как на 
каждом из них всегда торгуется 
пара опционов «колл» и «пут». 
Также необходимо ввести дату 
экспирации опциона – она нужна 
для вычисления времени жизни 
опциона в долях года, например,  
25/365 = 0.07. Безрисковая про-
центная ставка (RiskFreeRate) 
также может быть получена на 
любом сайте зарубежных и отече-
ственных бирж. Историческая во-
латильность вычисляется по мо-
дели Блэка-Шоузла [3] на основе 
исторических данных закрытия 
торгов для базового инструмента. 
Нужно отметить, что в формуле 
вычисления исторической волатильности задается окно времени (времен-
ного периода). Для инвестора это субъективный фактор, который может 
влиять на теоретическую стоимость опциона. Как правило, окно составляет 
20 дней, но инвестор сам вправе менять этот период исходя из своих сооб-
ражений. 

Пользователю необходимо заполнить столбец цен исполнения (strike 
prices) на основе шага страйков для данного конкретного базового инстру-
мента. Индикация шкалы ITM-ATM-OTM для опционов «колл» выглядит 
следующим образом (рис. 4). 

Индикация шкалы ITM-ATM-OTM для опционов «пут» выглядит сле-
дующим образом (рис. 5). 

 
Рис. 4. Индикация шкалы 

для опционов «колл» 

 
Рис. 5. Индикация шкалы  

для опционов «пут» 
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Следующим шагом в работе программной модели является вычисление 
теоретических цен опционов «колл» и «пут». На рис. 6 отражен алгоритм 
вычисления теоретических цен опционов: 
 

 
Рис. 6. Алгоритм вычисления теоретических цен опционов 

 
Таким образом, на основании теории ценообразования опционов и ра-

циональных действий лица, принимающего решения, возможно использо-
вание действующего прототипа системы поддержки принятия решений, ос-
нованной на математических алгоритмах ценообразования опционов, не 
требующей дорогостоящего внедрения технологий искусственного интел-
лекта и постоянного сопровождения базы знаний. Разработка позволит уве-
личить эффективность управления финансовыми продуктами в условиях 
рыночной экономики. 
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Определены ключевые задачи информационной системы подбора профессиональ-

ных кадров. Представлен спектр параметров, необходимых для решения задачи выбора 
соискателя. Определены основные элементы модели информационной системы, преду-
сматривающей реализацию сценариев размещения вакансии со стороны организации, 
представления резюме со стороны соискателя и сопоставления требований работода-
теля со знаниями, умениями и компетенцией соискателя. Рассмотрены возможности 
применения методов искусственного интеллекта для решения задачи поиска професси-
ональных кадров. Представлена модель информационной системы. 
 
соискатель, интеллектуальный подбор, облако параметров, модели, массив вакансий.  
 

В условиях развития цифровой экономики, решение задачи подбора 
персонала не может достигаться без интеграции современных инфокомму-
никационных технологий, включая методы искусственного интеллекта. 
Опыт проведения собеседований в условиях пандемии, а также текущий 
рост востребованности в профессиональных кадрах подводят к необходи-
мости проектирования информационной системы, которая позволит подо-
брать наиболее подходящего сотрудника для решения поставленных задач. 
В настоящее время реализовано достаточно большое количество систем, 
позволяющих пользователю разместить резюме и просмотреть список акту-
альных вакансий, однако ни одна из существующих систем не учитывает 
личностные качества соискателя и не делает процесс подбора вакансий ав-
томатизированным. 

Новый подход к формированию перечня вакансий для соискателя стро-
ится не только на соответствии требованиям профессиональных стандартов 
и запросам компании, но и учитывает параметры скрытой мотивации, 
уровня гармонии и типа личности пользователя. Таким образом, главной за-
дачей информационной системы становится интеллектуальный подбор со-
искателей, наиболее подходящих под требования компании, а со стороны 
пользователя, формируется актуальный массив вакансий.  
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В основе концепции интеллектуального подбора лежит спектр пара-
метров, формирующийся на основе требований текущего нормативно-пра-
вового поля в области трудового права, расширенного анализа вакансий раз-
личных отраслей и изучения портфолио и резюме соискателей (рис. 1). 
 

 
Рис. 1. Дерево параметров интеллектуального подбора персона 

 
Облако параметров, на которых строится алгоритм подбора соискате-

лей и вакансий демонстрирует вариативность исходных данных, таких как 
разнообразное портфолио, наличие нескольких базовых образований, воз-
можность претендовать на несколько должностей в рамках различных меж-
дисциплинарных направлений и т. д. Данный аспект значительно усложняет 
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процедуру формирования массива вакансий для соискателя. Однако при 
формировании ряда моделей, определяющих концепцию принятия решения 
на основе исходных данных и запросов пользователя, а также интеграции 
подхода с применением технологии искусственного интеллекта позволит 
реализовать формирование требуемой выборки с элементом ранжирования 
результата. В основе каждой модели закладывается аналитико-онтологиче-
ский подход, а выбор модели в каждом случае определяется системой 
(рис. 2)  

Интеграция технологии искусственного интеллекта в процесс сравне-
ния онтологический моделей соискателя и вакансий позволит обеспечить 
формирование релевантного массива вакансий для соискателя. 
 

 
Рис. 2. Модель системы 

 
Для выполнения ранжирования вакансий по степени соответствия, 

необходимо проанализировать характеристики и выявить компоненты срав-
нения вакансии и резюме. Оценка соответствия резюме и вакансии описы-
вается следующей формулой.  
 

𝑣𝑣𝑖𝑖 =  𝛼𝛼1 ∗  𝐸𝐸𝑖𝑖 + 𝛼𝛼2 ∗  𝐿𝐿𝑖𝑖 + 𝛼𝛼3 ∗ 𝑆𝑆𝑖𝑖 , 𝑖𝑖 =  1,𝑁𝑁�����, 
 

где 𝑖𝑖 – порядковый номер онтологии вакансии, 𝑁𝑁 – количество вакансий, 
𝑣𝑣𝑖𝑖 – оценка i-й вакансии, 𝑎𝑎 – поправочные коэффициенты для компонентов 
оценки вакансии, 𝐸𝐸𝑖𝑖, 𝐿𝐿𝑖𝑖, 𝑆𝑆𝑖𝑖 – оценки компонентов «Обязанности», «Требо-
вания», «Навыки» i-й вакансии [1, 2]. 

При формировании итогового ранжированного списка вакансий, си-
стема разбивает объекты на классы актуальных рабочих мест. Кластерный 
анализ, с помощью исходных данных, предоставляет возможность распре-
делить данный список на категории. Вместе с тем, в данной системе исполь-
зуется аналитико-онтологический подход соответствия выборки компонен-
тов соискателя и вакансии, что позволяет более тщательно подойти 
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к вопросу формирования списка. Одновременно с этим система определяет 
оптимальный процент соответствия с помощью интеграции интеллектуаль-
ного подхода, анализа параметров личностных навыков и профессиональ-
ных стандартов, что в совокупности обеспечивает повышение уровня ком-
фортного климата в компании, и позволяет подобрать индивидуальный 
подход к каждому соискателю в соответствии с запросами к системе.  
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По мере цифровой трансформации различных сфер деятельности в про-
цессе развития цифровой экономики непрерывно возрастает спрос на мно-
гокомпонентное программное обеспечение как системного, так и приклад-
ного назначения. В силу высокой интенсивности происходящих обновлений 
в технологических профилях информационных инфраструктур и возникаю-
щих изменений на рынке труда, предлагаемой продукции,  услуг и спроса 
на них усиливается конкуренция среди компаний и организаций, занимаю-
щихся разработкой и сопровождением многокомпонентного программного 
обеспечения для ресурсов информационных инфраструктур. В связи с этим 
проявляется объективная необходимость в обеспечении высокой гибкости 
функциональных спецификаций многокомпонентного программного обес-
печения для ресурсов информационных инфраструктур, быстрой расширя-
емости реализуемых им функций, требуемого качества его функционирова-
ния и управляемости бизнес-процессами в контексте предметных областей 
выполняемой деятельности.  

Специфика подобных условий сопровождения жизненного цикла мно-
гокомпонентного программного обеспечения для ресурсов информацион-
ных инфраструктур широко отображается в архитектуре сервис-ориентиро-
ванных систем [1].   

По мере наращивания технологической оснастки сопровождения жиз-
ненного цикла сервис-ориентированных систем сформировался новый век-
тор их развития в контексте автоматизации их гибкости по отношению к 
изменениям в окружающей среде, связанный с введением в их архитектуру 
средств искусственного интеллекта для управления интеграцией сервисов 
[2–6]. 

Управление интеграцией сервисов средствами искусственного интел-
лекта в условиях априорной неопределенности знаний о поведении окружа-
ющей среды является основной отличительной особенностью мягких архи-
тектур сервис-ориентированных систем [7].  

Благодаря подключению средств искусственного интеллекта к управ-
лению интеграцией сервисов предоставляется возможность повышения сте-
пени гибкости сервис-ориентированных систем по отношению к измене-
ниям во внешней среде, что несомненно согласуется с повышением 
востребованности интеллектуального многокомпонентного программного 
обеспечения ресурсов информационных инфраструктур. 

В мягкой архитектуре сервис-ориентированных систем процесс функ-
ционирования каждого из сервисов является крупно-гранулярным процес-
сом. По этой причине большое внимание уделяется исследованию интеллек-
туального управления крупно-гранулярными процессами 
в информационных системах с мягкой архитектурой. В контексте обеспече-
ния требуемых гарантий качества функционирования интеллектуальных 
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сервис-ориентированных разрабатываются и раскрываются ключевые про-
цедуры генерации соответствующего модельно-аналитического интел-
лекта [5–7].   

Не менее значимым для управления интеграцией сервисов средствами 
искусственного интеллекта в условиях априорной неопределенности знаний 
о поведении окружающей среды является выбор планировщика действий, 
ассоциируемых с функциональностью сервисов.  

В [8] представляется нейросетевой подход к преодолению априорной 
неопределённости при оптимальном планировании действий интеллекту-
альных информационных агентов для мягких архитектур сервис-ориентиро-
ванных систем. В представляемом в [8] подходе критерии эффективности 
планирования конфигурации интеллектуальной сервис-ориентированной 
системы определяются посредством преобразования показателей качества, 
оцениваемых в системе мониторинга, отслеживающей его результатив-
ность. Подобное условие требует накопленного опыта внедрения планиров-
щиков в интеллектуальные сервис-ориентированные системы.  

Однако на начальных этапах жизненного цикла интеллектуальных сер-
вис-ориентированных систем с мягкой архитектурой, где интеграцией зани-
маются интеллектуальные агенты, требуются знания о временных затратах 
на планирование действий по интеграции. В связи с этим предлагается рас-
ширение формализаций для преодоления априорной неопределённости при 
оптимальном планировании действий интеллектуальных информационных 
агентов для мягких архитектур сервис-ориентированных систем.  

Предлагаемая модификация подхода осуществляется посредством рас-
ширенного объектно-ориентированного моделирования планировщиков 
действий для управления крупно-гранулярными процессами. В этом случае 
не понадобится развёртка системы мониторинга, что характерно для началь-
ных этапов жизненного цикла интеллектуального многокомпонентного про-
граммного обеспечения. 

Расширенное объектно-ориентированное моделирование планировщи-
ков действий для управления крупно-гранулярными процессами выполня-
ется путем реализации следующих этапов: 

− структурное описание планировщиков действий; 
− формирование базиса планировщиков действий; 
− построение обобщенного алгоритма планирования действий; 
− разработка обобщенной объектно-ориентированной модели плани-

рования действий; 
− расширение обобщенной объектно-ориентированной модели плани-

рования действий посредством отображения стохастических характеристик 
потоков управления и операций; 

− выбор методов анализа расширенной обобщенной объектно-ориен-
тированной модели планирования действий; 
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− анализ расширенной обобщенной объектно-ориентированной мо-
дели планирования действий; 

− формирование профилей динамических характеристик планировщи-
ков из выделенного базиса. 

Построение и анализ расширенной обобщенной объектно-ориентиро-
ванной модели планирования действий осуществляется в базисе проверен-
ных и исследованных формализаций, представленных в [5–7]. 

Предложенное расширение формализаций для преодоления априорной 
неопределённости при оптимальном планировании действий интеллекту-
альных информационных агентов для мягких архитектур сервис-ориентиро-
ванных систем позволяет сгенерировать новое математическое обеспече-
ние, ориентированное на управление гарантиями их качества. 
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В настоящее время вопрос внедрения систем сетевой безопасности на предприя-
тиях является наиболее востребованным, поэтому в статье рассматривается внедре-
ние системы безопасности локальной сети с использованием MAC адресов. 

Таким образом идентификация и предупреждение включает в себя элементы ана-
лиза сети с использованием различных способов, уведомление об обнаруженных неиз-
вестных устройствах и предотвращение их функционирования внутри локальной сети. 
Это направлено на снижение количества неизвестных устройств и повышение безопас-
ности сети. 

 
локальные сети, MAC-адреса, информационная безопасность. 

 
Для осуществления процесса повышения безопасности ЛВС: предлага-

ется использовать мониторинг MAC-адресов путем получения их: 
− из таблицы MAC-адресов коммутатора; 
− со специализированного сервера сканирования сети с использова-

нием ARP-протокола; 
− c использованием сетевого анализатора трафика. 
В коммутаторе динамически формируется таблица MAC-адресов полу-

ченная из кадров. Когда коммутатор получает кадр, на котором не указан ад-
рес назначения, он делает широковещательную рассылку на все порты за ис-
ключением порта получателя. Когда узел назначения отвечает, коммутатор 
добавляет актуальный MAC адрес источника и номер порта в таблицу адре-
сов. Затем коммутатор переадресует все последующие кадры через един-
ственный без широковещательной рассылки на все порты [1]. 

Получение актуальной таблицы MAC-адресов коммутатора может быть 
осуществлено с помощью применения команды запроса вывода таблицы на 
коммутаторе [2]. 

На коммутаторах компании D-link вывод таблицы коммутации можно 
осуществить с помощью команды: "show fdb". Пример таблицы MAC-
адресов приведен на рис. 1. 
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Рис. 1. Извлечение таблицы с устройства D-link 

 
Для коммутаторов компании Cisco вывод таблицы MAC-адресов осу-

ществляется при помощи команды привилегированного режима: "show mac 
address-table". Пример вывода таблицы MAC-адресов приведен на рис. 2. 

Специализированный сервер сканирования сети с использованием 
ARP-протокола определения соотношения IP-адреса устройства с его физи-
ческим адресом. Формирование записи в таблице осуществляется в момент, 
когда устройство рассылает широковещательный ARP запрос с целью полу-
чить MAC-адрес устройства. 

 

 
Рис. 2. Извлечение таблицы с устройства Cisco 

 
Для реализации сканирования сети планируется применение утилиты 

ARP Scan рис. 3. Утилита отображает все активные на данный момент 
устройства локальной сети. Сканирование осуществляется с помощью ко-
манды: "arp-scan --interface=ИНТЕРФЕЙС --localnet" [3] 
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Рис. 3. Сканирование с помощью ARP-Net 

 
С использованием сетевого анализатора трафика. Из способов обнару-

жения устройств в локальной вычислительной сети можно применять раз-
личного рода программы или устройства сканирования сети посредством 
перехвата сетевого трафика, передаваемого для других устройств [4]. 

Пример реализации процесса анализа сетевого трафика приведен на 
рис. 4. 

Для осуществления получения MAC-адресов используется фильтр 
ARP, а также извлечение из кадра MAC-адреса источника, в дальнейшем, 
данная информация перенаправляется на сервер с целью анализа и сверки. 

Получение MAC-адресов устройств необходимо для реализации следу-
ющего алгоритма, связанного с идентификацией и предупреждением неиз-
вестных устройств сети. 

Анализ и выявление постороннего устройства предлагается с исполь-
зованием составления матриц в ранжированном порядке MAC-адресов. 

 

 
Рис. 4. Извлечение MAC-адреса с помощью анализатора сет 
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Алгоритм работы искусственного интеллекта работает в следующем 
режиме. 

Первоначально задается матрица константа, с которой, в дальнейшем, 
возникает сопоставление матрицы переменной, полученной программой 
в результате анализа MAC-адресов сети, а также сложения таблиц в одну су-
пертаблицу. 

Следующий шаг запускает процесс сопоставления матриц, в результате 
которого, достигается обнаружение MAC-адресов (измененных или не су-
ществующий) ранее в сети. 

Вычисление предполагается выполнять с использованием одного 
из методов искусственного интеллекта, функции которого: 

− определить производителя по MAC-устройству; 
− оповестить о нарушении администратора сети. 
Для определения производителя по MAC-устройству, полученный, 

в результате работы искусственного интеллекта, адрес, проверяется в, сфор-
мированной ранее, базе данных с целью получения информации о произво-
дителе. 

Вся информация о конкретном адресе формируется подразделением In-
stitute of Electrical and Electronics Engineers, именно оно выделяет конкрет-
ные регистрационные номера компаниям для пользования. 

При оповещении о нарушении администратора сети, в случае, если был 
обнаружен неизвестный адрес, запускается режим оповещения администра-
тора сети, в целях снижения времени реагирования, оповещение осуществ-
ляется одновременно несколькими способами: 

− оповещение высылается в виде логов на сервер мониторинга сети; 
− отправляется сообщение в качестве Email системному администра-

тору; 
− осуществляется SMS сообщение на мобильное устройство. 

 
Автоматически заблокировать устройство на сервере 

Для реализации блокирования устройства в сети применяется реализа-
ция списка управления доступом на ключевых коммутаторах сети, тем са-
мым ограничивая доступ к сети устройству нарушителя [5]. Варианты реа-
лизации функционирования системы блокировки получения трафика 
приведены на рис. 5–7. 

 

 
Рис. 5. Блокирования получение трафика на коммутаторах Cisco 
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Рис. 6. Блокирование получения трафика на коммутаторах D-link 

 
 

Рис. 7. Блокирование получения трафика на коммутаторах Huawei 
 

Последовательность выполнения данной функции приведена на рис. 8. 
 

 
Рис. 8. Последовательность выполнения функции 
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В результате было приведены способы мониторинга уровня доступа в 
ЛВС, анализ и выявление посторонних устройств, а также оповещение в 
случае возникновения инцидентов. 

Данная технология необходима в тех случаях, когда безопасность ЛВС 
имеет наибольших приоритет и может применяться в сетях с чувствитель-
ной информацией. 
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Поволжский государственный университет телекоммуникаций и информатики 

 
В многокамерных системах технического зрения одной из актуальных задач явля-

ется проективное совмещение телевизионных изображений по данным, полученным в 
ходе натурной съемки. В отличие от совмещения с использованием тест-объекта (как 
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правило, шахматной доски) данная задача осложняется проблемой сопоставления ре-
перных точек, по которым рассчитываются параметры проективного преобразования. 
Использование метода полного перебора определяет огромное количество вариантов 
сопоставления, время проверки которых не удовлетворяет требованиям по настройке 
систем видеонаблюдения. Для уменьшения количества вариантов был предложен алго-
ритм, который реализует эвристическую процедуру выбора проверенных точек и про-
цедуру предварительного сопоставления на основе логарифмически-полярной системы 
координат. 

 
проективный, совмещение, сопоставление, логарифмически-полярный, изображение. 

 
В системах видеоаналитики и видеосистемах промышленного назначения 

в последние десятилетия стали применяться многокамерные системы техниче-
ского зрения. 

Многокамерные системы технического зрения отличаются от систем ви-
деонаблюдения тем, что съемка кадров различными камерами проводится син-
хронно. В данных содержится временная метка, позволяющая проводить обра-
ботку изображений, снятых в одно и то же время. Эта особенность расширяет 
функциональные возможности подобных систем. 

На их основе можно разрабатывать системы видеонаблюдения с расши-
ренным полем зрения и с высокой разрешающей способностью [1, 2]. Для реа-
лизации таких функциональных возможностей необходимо проводить совме-
щение изображений, получаемых от различных камер. 

Параметры совмещения оцениваются в ходе специальной процедуры 
настройки. В поле зрения камер устанавливается тест-объект (как правило, 
шахматная доска), по которому определяются реперные точки. Использование 
тест-объекта обеспечивает автоматическое сопоставление реперных точек на 
изображениях. По координатам реперных точек оцениваются параметры сов-
мещения. 

Однако существуют такие ситуации, при которых установка тест-объекта 
невозможна. Пример 1: многокамерная система располагается на высотном 
здании, и установка тест-объекта является сложной технической и дорогосто-
ящей процедурой. Пример 2: многокамерная система стоит на транспортном 
средстве, настройка которой проводится в лабораторных условиях; в случае 
замены одной из камер возникает необходимость демонтажа и повторной 
настройки, что является экономически нецелесообразной процедурой. 

Для подобных ситуаций необходима разработка метода совмещения изоб-
ражений по данным, снятым в ходе натурной видеосъемки. Дополнительным 
требованием к методу совмещения является обработка без участия человека 
(примечание: параметры совмещения рассчитываются по реперным точкам, 
которые может указать человек на изображении; однако такой способ приво-
дит к зависимости работы системы от действий конкретного человека, что про-
тиворечит идее работы промышленных автономных систем).  

Разработке метода и алгоритма совмещения телевизионных изображений 
по данным, снятым в ходе натурной съемки, посвящено данное исследование. 
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В ходе проведения предварительных работ стоял вопрос выбора подходя-
щей математической модели для совмещения. В качестве вариантов рассмат-
ривались: 

– аффинная модель; 
– проективная модель; 
– модель эластичного преобразования. 
Результаты анализа показали, что в ряде случаев аффинная модель не поз-

воляет качественно совмещать изображения. Если оптические оси камер обра-
зуют угол, то возникают искажения следующего вида: прямые, которые парал-
лельны на одном изображении, не будут являться параллельными на втором 
изображении. Аффинная модель сохраняет свойство параллельности прямых 
линий. По этой причине данная модель не подходит для решения рассматрива-
емой задачи. 

Проективная модель и модель эластичного преобразования обеспечивали 
практически идентичный результат, однако, проективная модель является бо-
лее простой: содержит только 8 параметров, в то время как количество пара-
метров в эластичной модели параметров намного больше и их количество за-
висит от количества совмещаемых фрагментов изображений. Для упрощения 
разработки методики была выбрана проективная модель. 

Проективная модель описывается выражением: 

11 12 13

31 32 1
h x h y hx
h x h y

+ +′ =
+ +

, 21 22 23

31 32 1
h x h y hy
h x h y

+ +′ =
+ +

. 

Для оценки параметров ( 11 12 32, ,...,h h h ) достаточно иметь 4 точки. 
В качестве реперных точек использовались особые точки, вычисленные с 

помощью детектора Harris [3]. 
Первоначальная идея использования метода полного перебора для про-

верки всех возможных вариантов сопоставления точек оказалось нереализуе-
мой на практике. 

При использовании 4 точек для совмещения количество вариантов опи-
сывается выражением: 

4 4
M NV C A= ⋅ , 

где С – количество сочетаний, А – количество размещений, М – количество 
точек на первом изображении, N – количество точек на втором изображении. 

Если количество точек M и N будет порядка 1 000 (в реальности особых 
точек может быть больше), то количество вариантов V будет больше 1022. Если 
время проверки одного варианта будет 10-2с, то время обработки составит при-
близительно 3∙1013 лет. 

Чтобы время совмещения удовлетворяло требованиям по настройке си-
стем видеонаблюдения [4], было разработано две процедуры: 

− эвристическая процедура выбора проверяемых особых точек; 
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− процедура предварительного сопоставления на основе логарифмиче-
ски-полярной системы координат. 

Первая процедура реализует выбор четырех точек (x1, y1)…(x4, y4) 
на изображениях, которые будут удовлетворять следующим ограничениям: 

– y2 > y1; 
– x3 > x1; 
– y3 > y1; 
– x4 > x1; 
– r13∙m1< r12 < r13∙m2; 
– r13∙m1< r14 < r13∙m2; 
– R1<r13 < R2; 
– k14 < k13 < k12; 

где ( ) ( )2
21

2
2112 yyxxr −+−= ,  ( ) ( )2

31
2

3113 yyxxr −+−= ,  

( ) ( )2
41

2
4114 yyxxr −+−= . 

21

21
12 xx

yyk
−
−

= , 
31

31
13 xx

yyk
−
−

= , 
41

41
14 xx

yyk
−
−

=  

(примечание: для изображения с размером 1280×720 пикселей использовались 
следующие параметры: m1 = 0,333, m2 = 0,666; R1 = 200 пикселей, R2 = 500 
пикселей). 

На рис. 1 показаны иллюстрации заданных ограничений. 
 

  
а б 

 
в 

Рис. 1. Ограничения:  
(a) на взаимное расположение точек, (б) по углу, (в) по расстоянию 
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Вторая процедура позволяет для каждой точки первого изображения по-
ставить в соответствие возможные точки второго изображения, которое опре-
деляется по фрагментам в окрестности этих точек. Для обеспечения инвари-
антности к повороту и масштабу фрагменты изображений представляются 
в логарифмически-полярном виде. В таком представлении отличия по углу 
и масштабу эквивалентны смещениям [5–9]. На рис. 2 показан пример пред-
ставления с использование логарифмически-полярной системы координат.  

 

 
Рис. 2. Сравнение фрагментов в логарифмически-полярной системе координат 
 
Разработанный алгоритм представлен на рис. 3.  
При количестве особых точек порядка 2 000 на совмещаемых изображе-

ниях время обработки не превышало 45 минут на персональном компьютере c 
процессором Intel Core i7. 
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 Начало  

 
1. загрузка изображения img1, 
img2, определение параметров 
для алгоритма обработки 

2. Определение особых точек по 
алгоритму «Harris detector» 

3 Формирование таблицы 
сопоставления: каждой особой 
точек (xi, yi) изображения img1 
ставится в соответствие 
совокупность точек {(x'i1, y'i1), .. 
(x'im, y'im)} изображения img2. 
 

4. Формирование комбинаций 
{( 1

~x , 1
~y ) .. ( 4

~x , 4
~y )}i для img1 из 

таблицы сопоставления, 
удовлетворяющих условиям (см. 
параграф 3.5) 

6. Расчет параметров 
проективного совмещения Hij по 
варианту сопоставления {( 1

~x , 
1

~y ) .. ( 4
~x , 4

~y )}i и {( 1
~x ′ , 1

~y ′ ) .. ( 4
~x ′ , 

4
~y ′ )}j , расчет достоверности по 
общему фрагменту Kij 

7. Выбор варианта 
сопоставления с наибольшим 
значением достоверности или 
первого варианта с Kij больше 
заданного порога thr_K. 
Определение промежуточных 
параметров проективного 
преобразования Hp =  Hij 

8. Уточнение координат особых 
точек изображения img2 с 
учетом преобразования Hp на 
основе плоскопараллельной 
модели 

9. Вычисление 
результирующего 
преобразования проективного 
совмещения Ĥ  и вычисление 
достоверности для оценки 
качества совмещения 

Выход 
 

5. Формирование комбинаций 
{( 1

~x ′ , 1
~y ′ ) .. ( 4

~x ′ , 4
~y ′ )}j для img2 в 

соответствии с таблицей 
сопоставления, 
удовлетворяющих условиям (см. 
параграф 3.5) 

 

Рис. 3. Разработанный алгоритм совмещения 
 
На рис. 4 и рис. 5 показаны примеры работы алгоритма. 
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а 

 
б 

Рис. 4. Съемка периметра наблюдения системой, установленной на высотном здании:  
(а) исходные изображения, (б) результат совмещения 

 

   
а 

 
б 

  
в                                       г 

Рис. 5. Съемка периметра наблюдения за двором жилого дома:  
(а) исходные изображения, (б) результат совмещения, результат увеличения  

в (в) однокамерной системе и (г) многокамерной системе 
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Как можно видеть из рис. 4 и рис. 5, алгоритм обеспечивает корректное 
совмещение изображений. Также на рис. 5 показан результат увеличения при 
использовании однокамерной (см. рис. 5в) и многокамерной системы (см. рис. 
5г). Использование многокамерного режима позволяет в значительной степени 
повысить разрешающую способность фрагмента изображения.  

Разработанный алгоритм позволяет в автоматическом режиме совмещать 
изображения многокамерных систем видеонаблюдения и может быть исполь-
зован предприятиями, специализирующихся на разработке охранных и изме-
рительных систем.  
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Академия Федеральной службы охраны Российской Федерации 

 
 
Совершенствование способов применения компьютерных атак в отношении кор-

поративных сетей связи интегрированных в мировое информационное пространство 
требует соответствующего развития и систем обеспечения информационной безопас-
ности. Анализ общих подходов проектирования подобных систем выявил недостаток: 
недостаточно обоснованный выбор оптимального состава и структуры этой си-
стемы. Для устранения указанного недостатка сформулирована последовательность 
оценки эффективности, основанная на отклонении нормированных значений от требу-
емых значений и предложение по построению стратегии защиты на основе генетиче-
ского алгоритма. 

 
система обеспечения информационной безопасности, эффективность, генетический 
алгоритм. 

 
Пусть существует задача по выбору оптимальной структуры построе-

ния системы обеспечения информационной безопасности (СОИБ) фраг-
мента корпоративной сети связи, который максимизирует такие свойства 
информации как конфиденциальность, целостность, доступность. Свой-
ствами СОИБ будем считать следующие: своевременность, оперативность, 
полнота, модернизируемость, устойчивость, ресурсопотребление [1]. 
Эти же свойства предлагается применить к составляющим элементам СОИБ 
– средств защиты (СЗ). 

 
ТАБЛИЦА 1. Исходные данные 

Вариант 
средства 
защиты 

Своевре-
менность 

Оператив-
ность Полнота Модернизи-

руемость 
Устой-
чивость 

Ресурсо-по-
требление 

СЗ1 c1 o1 p1 M1 y1 r1 
СЗ2 с2 o2 p2 M2 y2 r2 
СЗ3 с3 o3 p3 M3 y3 r3 
… … … … … … … 
СЗn сn on pn Mn yn rn 
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Далее вводят нормируемые параметры cнорм, oнорм, pнорм, mнорм, yнорм, rнорм 
установленные ГОСТ, техническим заданием и т. д. В соответствии с этими 
параметрами исключаем варианты построения СОИБ не удовлетворяющие 
параметрам: 

cнорм ≤ cm, где m=1..n, 
oнорм ≤ om, где m=1..n, 
pнорм ≤ pm, где m=1..n, 

Mнорм ≤ Mm, где m=1..n, 
yнорм ≤ ym, где m=1..n, 
rнорм  ≥ rm, где m=1..n. 

 
Находим абсолютное отклонение (km`, om`, dm`, Mm`, ym`, rm`) значения 

каждого параметра от идеального значения: 
 

𝑐𝑐𝑚𝑚` = |1 − cm|, 
𝑜𝑜𝑚𝑚` = |1 − 𝑜𝑜𝑚𝑚|, 
𝑝𝑝𝑚𝑚` = |1 − 𝑝𝑝𝑚𝑚|, 
𝑀𝑀𝑚𝑚` = |1 −𝑀𝑀𝑚𝑚|, 
𝑦𝑦𝑚𝑚` = |1 − 𝑦𝑦𝑚𝑚|, 
𝑟𝑟𝑚𝑚` = |1 − 𝑟𝑟𝑚𝑚|. 

 
Затем, чтобы получить обобщенную численную оценку каждого вари-

анта построения СОИБ, производим мультипликативную свертку: 
 

' {c` , o` , p` , ` , ` , ` }E M y rv m m m m m m∏= , 

 
На основе произведенных подсчетов выбирают наилучший вариант по-

строения СОИБ. Критерий принятия решения – минимальное значение 
мультипликативной свертки: 

' minEv → . 
 
Таким образом при имеющихся средствах защиты находят вариант по-

строения СОИБ, минимально отличающийся от СОИБ с идеальными пара-
метрами. 

Затем для лучшего варианта СОИБ начинается поиск лучшей стратегии 
защиты в условиях разнородных атак. Разные СЗ, входящие в имеющийся 
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вариант СОИБ, направлены на противодействие конкретному виду ИТВ, 
в следствии чего по-разному обеспечивают реализацию требований, предъ-
являемых к свойствам защищаемой информации (конфиденциальности, це-
лостности, доступности).  

Компьютерные атаки (КА) чаще всего являются комплексными, т. е. 
состоящими из нескольких видов ИТВ. Для построения эффективной СОИБ 
необходимо не только использовать СЗ предназначенные для противодей-
ствия ИТВ данной КА, но и объединять имеющиеся СЗ в систему, получая 
новые свойства таких комбинаций. 

Стратегии защиты формируются перебором всех возможных вариантов 
построения из имеющихся СЗ. 

 
ТАБЛИЦА 2. Обеспечение свойств информации 

 КА1 КА2 … 
 Конф. Цел. Дост. Конф. Цел. Дост. Конф. Цел. Дост. 

Стратегия 
1 a1 b1 c1 d1 i1 f1 g1 h1 j1 

Стратегия 
2 a2 b2 c2 d2 i2 f2 g2 h2 j2 

… a... b... c... d... i... f... g... h... j... 
Стратегия 

w aw bw cw dw iw fw gw hw jw 

 
Применив генетический алгоритм (ГА) [2] к обозначенным стратегиям, 

можно не только найти насколько каждая стратегия подходит для отдель-
ного вида КА (значение функции приспособляемости для каждой КА), но 
и применив скрещивание получить значение приспособляемости каждой 
стратегии к конкретной комбинированной КА с учетом новых свойств, воз-
никающих при объединении СЗ в систему (функция приспособляемости 
с учетом новых свойств). Для примера приведена таблица 3. Исходные дан-
ные взяты из таблицы 2; числовые значения целостности, конфиденциаль-
ности, доступности информации имеют случайные значения, взятые для де-
монстрации примера. 

Проведя таким образом исследование для всех возможных видов КА и 
комбинаций объединения КА, возможно построить СОИБ, обеспечиваю-
щую защиту от наиболее актуальных угроз [3] для защищаемого фрагмента 
корпоративной сети связи с учетом новых свойств, появляющихся за счет 
эмерджентности системы, образуемой при объединении СЗ. Рассмотренный 
подход частично реализован в патенте РФ на изобретение [4]. 
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ТАБЛИЦА 3. Пример проведения расчета 

 КА1                  КА2  

Функция приспособляемости: 
конф*цел*доступ 

a1 (0.8) 
 

d1 (0.7) 
Первое поколение b1 (0.8) i1 (0.9) 

c1 (0.8) f1 (0.9) 

Функция приспособляемости 0,512  0,567 
Среднее качество  

поколения: 
0,5359 

 КА1+КА2  

 
a1 (0.8) 

 
d1 (0.7) 

Второе поколение i1 (0.9) b1 (0.8) 
f1 (0.9) f1 (0.9) 

Функция приспособляемости 
с учетом новых свойств 0,648  0,504 

Среднее качество поко-
ления: 
0,576 
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Современные технологии передачи данных позволяют просматривать визуальный 

контент на разных платформах: от эфирного телевидения до видеосервисов в сети Ин-
тернет. Одним из способов повышения заинтересованности пользователей при про-
смотре видео является добавление интерактивных компонентов в видео контент. Од-
нако различие интерфейсов устройств воспроизведения обусловили создание различных 
принципов взаимодействия человека с интерактивным контентом. 

В статье представлена классификация технологий передачи медиаконтента, вы-
полнен сравнительный анализ существующих технологий взаимодействия человека с ин-
терактивным визуальным контентом на разных платформах, приведены примеры реа-
лизации интерактивного видеоконтента. В работе сформулированы требования к 
универсальному интерфейсу взаимодействия человека с интерактивным контентом. 
Полученные результаты могут быть полезны при создании интерфейсов, основанных 
на единых принципах взаимодействия с интерактивным визуальным контентом. 
 
интерактивизация, интерактивный медиаконтент, классификация, взаимодействие, 
человеко-машинный интерфейс, пользовательский интерфейс. 

 
Современные устройства просмотра медиаконтента, к которым отно-

сятся: телевизоры, «умные» экраны, интерактивные доски, телефоны, план-
шеты и пр., достигли высокого уровня развития, их интерфейсы совершен-
ствуются незначительно. В настоящее время начинается процесс усиленной 
интерактивизации визуального контента и адаптации существующих техно-
логий и интерфейсов устройств просмотра (например, телевизионных пуль-
тов, сенсорных экранов смартфонов и т. п.) к интерактивному контенту. Ис-
следование интерактивных технологий и интерфейсов, с помощью которых 
человек получает возможность взаимодействовать с медиаконтентом, обла-
дает высокой актуальностью. 

Под контентом в настоящей статье понимается совокупность всей ин-
формации, представленной на каком-либо ресурсе. Медиаконтент – кон-
тент, содержащий визуальную информацию. Интерактивность – понятие, 
раскрывающее характер и степень взаимодействия между объектами или 
субъектами. Также под понятием «интерактивность» понимается принцип 
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организации системы, при котором цель достигается информационным об-
меном между элементами этой системы. 

По мере развития науки и техники сформировались различные техно-
логии доставки медиаконтента потребителю. Все способы передачи визу-
ального контента также получили и свои методы обратной связи с пользо-
вателем (интерактивности). В результате исследования технологии 
передачи видеоконтента были разделены на 2 вида: передача с помощью те-
левизионной сети и всемирной информационной компьютерной сети (ин-
тернет). Трансляция посредством ТВ сети была поделена на «классическое 
телевидение», не имеющее каналов обратной связи, и «интерактивное теле-
видение», для использования которого, помимо ТВ сигнала, необходимо со-
единение устройства просмотра с интернетом. Интернет-трансляции были 
разделены на «IPTV» и «OTT». Термин OTT означает доставку видеосиг-
нала от провайдера контента на устройство пользователя (приставку, ком-
пьютер, мобильный телефон) по сетям передачи данных, часто без прямого 
контакта с оператором связи, в отличие от традиционных услуг IPTV, кото-
рые предоставляются, как правило, только через управляемую самим опера-
тором сеть с гарантированным качеством обслуживания. В верхней части 
рисунка 1 схематично представлены выделенные способы передачи медиа-
контента пользователю. 

 

 
Рис. 1. Схема передачи медиаконтента 

 
Однако интерфейс взаимодействия пользователя с интерактивными 

компонентами медиаконтента различается в зависимости от способа пере-
дачи сигнала. Рассмотрим технологии интерактивизации визуального кон-
тента при каждом способе передачи. 
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«Классическое» телевидение (ТВ) представляет собой технологию, 
предназначенную для передачи на расстояние движущегося изображе-
ния [1]. Из-за отсутствия технологий обратной связи для взаимодействия с 
контентом пользователю приходится совершать звонки в телевизионную 
студию, пользоваться почтой, смс-голосованием и т. п. 

Интерактивное телевидение – технология, предназначенная для пере-
дачи на расстояние медиаконтента, однако, в отличие от «классического» 
ТВ технология имеет каналы обратной связи и может отправлять, прини-
мать и визуализировать информацию, полученную из интернета. Самыми 
популярными на данный момент технологиями интерактивизации ви-
деоконтента, используемыми в интерактивном ТВ, можно назвать системы: 
Ceefax/Teletext, HbbTV, BBC RedButton+. Технология HbbTV работает сле-
дующим образом: в определённое время эфира шоу на экране ТВ появляется 
оповещение с призывом нажать на определённую кнопку телевизионного 
пульта и совершить интерактивное действие. Навигация по интерактивным 
элементам происходит также при помощи пульта. Выбор телезрителей мо-
жет непосредственно влиять на сюжет программ. Например, пользователь 
может сделать прогноз или проголосовать за любимого участника ТВ шоу, 
ответить на те же вопросы, что и участники шоу, узнать новости вне зави-
симости от транслируемой телевизионной программы. Пример реализации 
технологии представлен на рисунке 2: во время шоу в определённый момент 
всплывает баннер с предложением нажать красную кнопку на пульте, после 
нажатия на которую открывается страница голосования. Также телеканал 
может показывать рекламу, интегрированную в телевизионный контент. 
Например, во время просмотра трейлера нового кинофильма по телевизору 
пользователь может открыть интерактивное окно и приобрести билет в кино 
со скидкой [2]. 

 

 
Рис. 2. Пример реализации технологии HbbTV (пользовательский интерфейс) 
 
IPTV (Internet Protocol Television) – технология (стандарт) передачи ме-

диаданных через защищённую управляемую сеть, контролируемую опера-
торами цифрового кабельного телевидения, по протоколу IP. IPTV суще-
ственно отличается от «классического» и интерактивного телевидения. Во-
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первых, потребитель IP-телевидения запрашивает и получает медиаконтент 
через интернет-протокол (IP), то есть через обычный интернет кабель, а не 
через ТВ кабель или спутник. Во-вторых, в отличие от предыдущих видов 
передачи, где контент транслируется в режиме реального времени, при пе-
редаче через IPTV есть возможность хранить контент на серверах передаю-
щей стороны, что позволяет пользователям запрашивать контент через ин-
тернет в любое время [3]. Использование IPTV больше похоже на просмотр 
видео в интернете, чем на просмотр традиционных ТВ каналов. Отличитель-
ной особенностью IPTV стала возможность просмотра телепрограмм с лю-
бого мобильного устройства: планшет, смартфон, ноутбук. Однако про-
смотр IPTV через телевизор возможен только через устройство, 
поддерживающее стандарт Smart TV, либо через телевизионную приставку, 
подключаемую к телевизору. 

Помимо передачи телевизионных каналов и интерактивизации медиа-
контента с помощью звонков пользователей в студию, смс-голосования 
и пр., IPTV предлагает следующие интерактивные услуги: 

1. Video on Demand (видео по запросу – VoD) – технология, позволяю-
щая пользователю смотреть телевизионные программы на экране телеви-
зора или другого устройства. С помощью VoD пользователь может сразу 
выбрать любимую программу или фильм. Эта технология передаёт содер-
жимое с помощью телеприставки, компьютера или других устройств в ре-
жиме реального времени и загружает телевизионные программы, которые 
можно просматривать позже. Также существуют расширения технологии 
VoD: True VoD и Near Video on Demand (NVoD). True VoD – особый тип 
видео по запросу, где каждый пользователь может получить отдельный ви-
деопоток, который находится под их контролем. Пользователи могут запус-
кать, останавливать, делать паузы и пересылать содержимое видео. NVoD 
похож на True VoD, но в этом случае зрители не имеют никакого контроля 
над отдельным видеопотоком [3]. 

2. Time-shifted TV (сдвинутое по времени телевидение) – технология 
для просмотра прямых трансляций позже по времени. Пользователи могут 
воспроизводить и возобновлять трансляции по своему усмотрению. Опция 
перемотки также предоставляется для телевизионных программ. 

3. TV on Demand (телевидение по запросу – TVoD) – технология, поз-
воляющая записывать выбранные телевизионные каналы и программы для 
их дальнейшего просмотра в удобное время. 

OTT (Over The Top Technology) – технология передачи на расстояние 
медиаданных через глобальную телекоммуникационную сеть (интернет). 
OTT телевидение позволяет смотреть телеканалы, отдельные фильмы или 
программы через интернет по протоколу HTTP на любом удобном устрой-
стве без привязки к интернет-провайдеру. OTT даёт возможность использо-
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вать такие интерактивные функции, как: видео по запросу, отложенный про-
смотр, а также возможность вещания через мобильные устройства и га-
джеты [4]. Мировыми лидерами в области OTT телевидения являются 
Netflix, Disney+, Amazon Prime Video и прочие видеохостинги. 

В OTT TV реализованы интерактивные услуги IPTV, стремительно раз-
виваются онлайн-сервисы (QR-коды и машинное зрение, открытые и закры-
тые опросы, возможность выбора реакции на медиаконтент и пр.), а также 
добавляется поддержка дополненной реальности (AR), т. е. пользователь 
может взаимодействовать с виртуальными объектами (например, прикос-
нуться на экране планшета к изображению щенка и увидеть, как он завиляет 
хвостом в ответ) и т. п. [5]. Вариантов применения интерактивных элемен-
тов в дополненной реальности огромное множество. 

Таким образом, можно сделать вывод, что технология OTT менее тре-
бовательна к оборудованию и программному обеспечению и не зависит от 
материальной базы интернет-провайдера, как это происходит при использо-
вании IPTV. Гибкость алгоритмов трафика также выгодно выделяет OTT на 
фоне IPTV. Кроме того, для него характерна специальная технология, кото-
рая адаптирует сигнал к конкретной скорости интернета. 

Разные подходы к реализации интерактивности при взаимодействии с 
медиаконтентом продиктованы закономерными процессами исторического 
развития науки. Различные технологии взаимодействия с медиаконтентом 
создают уникальные сценарии взаимодействия с каждым конкретным 
устройством (смартфон, планшет, телевизор, «умный» экран и пр.) и техно-
логией (HbbTV, VoD, OTT и пр.). Следовательно, интерфейс взаимодей-
ствия с каждым устройством, в том числе пользовательский, различается. 
Ниже представлены разработанные требования к универсальному интер-
фейсу взаимодействия с интерактивным контентом, позволяющие упро-
стить и качественно улучшить пользовательский опыт. 

Универсальный интерфейс взаимодействия человека с интерактивным 
контентом должен: быть независимым от оператора сети, иметь модули под-
ключения к популярным интернет-платформам, персонифицировать интер-
активную рекламу. Система должна иметь функционал: участия в опросах, 
голосованиях, телевикторинах; активации  заказа товаров во время его ре-
кламы; активации перехода на сторонние ресурсы по желанию пользова-
теля; оценивания просматриваемого контента и возможности им длиться в 
социальных сетях; записи трансляций и просмотра контента по запросу; вы-
бора дополнительных ракурсов просмотра и получения дополнительной ин-
формации о контенте; а также иметь одинаковые пользовательские сцена-
рии взаимодействия на разных устройствах. 
 



АПИНО 
2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   
И  ТЕХНОЛОГИИ 

15–16 
февраля 

 

 

208 

Список используемых источников 
1. Телевидение // Wikipedia. URL: https://ru.wikipedia.org/wiki/Телевидение (дата 

обращения: 10.02.2022). 
2. Технологии HBB TV на Smarty Middleware // Microimpuls. Комплексные решения 

для OTT и IPTV. URL: https://www.microimpuls.com/hbbtv-with-smarty.html (дата обраще-
ния: 11.02.2022). 

3. IPTV // Энциклопедия Lanmarket. URL: https://lanmarket.ua/entsiklopediya/ 
telekommunikatsionnye-tekhnologii/iptv.html (дата обращения: 10.02.2022). 

4. Различие между OTT и IPTV телевидением // Gadgetstyle. URL: https://www.gadg-
etstyle.com.ua/ 49885-ott-vs-iptv-features-overview/ (дата обращения: 12.02.2022). 

5. Недяк А. В., Рудзейт О. Ю., Зайнетдинов А. Р. Внедрение технологий дополнен-
ной реальности в информационную систему предприятия // Отходы и ресурсы. 2020. Т. 7. 
№ 2. С. 7. 
 
 
 
 
УДК 004.427 
ГРНТИ 20.53.21 

 
УНИВЕРСАЛЬНЫЙ  ФАЙЛОВЫЙ  ИНТЕРФЕЙС  

К  СИСТЕМЕ  ОБМЕНА   МГНОВЕННЫМИ  
СООБЩЕНИЯМИ 

 
Д. А. Ермолаев, В. А. Тарасов 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 

Представлен обзор систем обмена мгновенными сообщениями с несовместимыми 
интерфейсами доступа, затронуты сложности создания агрегатора этих систем. 
Разработка единого интерфейса доступа позволит абстрагировать эти несовмести-
мые интерфейсы для конечного программиста и упростить создание программ доступа 
к системам обмена мгновенными сообщениями. Описана концепция систем обмена 
мгновенными сообщениями, которые имеет иерархическую структуру, что обуславли-
вает выбор интерфейса иерархической файловой системы в качестве универсального 
интерфейса к таким продуктам. Проведён анализ структуры систем обмена мгновен-
ными сообщениями и предложена организация универсального файлового интерфейса к 
ним. 
 
мгновенное сообщение, интерфейс, контейнер, программирование. 

 
Одним из основных способов общения в глобальной сети Интернет на 

сегодняшний день являются системы обмена мгновенными сообщениями. 
Эти системы, несмотря на свою принципиальную схожесть, зачастую ис-
пользуют несовместимые форматы сообщений и протоколы обмена сообще-
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ниями. Каждая система предоставляет одну или несколько реализаций кли-
ентского приложения, способных работать только с данной системой. Такое 
положение дел приводит к необходимости использования нескольких при-
ложений, предоставляющих одинаковый или почти одинаковый набор 
функций [1]. 

Для решения данной проблемы возможно использовать два подхода: 
синхронизацию сообщений между несколькими системами для использова-
ния их при помощи клиента одной из систем либо создание нового клиент-
ского приложения, способного взаимодействовать с несколькими систе-
мами. При использовании любого из вышеупомянутых подходов 
разработчику приложения приходится решать задачу интеграции несколь-
ких сервисов. Важно при этом обеспечить расширяемость системы, так как 
список систем обмена мгновенными сообщениями не ограничен. Наиболее 
простым решением для расширяемости приложения является вынесение 
кода, отвечающего за взаимодействие с системой, в отдельный модуль. Та-
кой модуль должен предоставлять единообразный интерфейс доступа к си-
стеме и абстрагировать логику приложения от неё. Предметом данной ста-
тьи является описание такого интерфейса. 

Всякая система обмена мгновенными сообщениями организует их 
в иерархическую структуру. В любой конкретной системе каждый уровень 
может носить своё особое название. Так, в системе Discord (рис. 1) эти 
уровни называются «серверами», «каналами» и «ветками»; в системе 
Telegram – «беседы» и т. д. [2]. В обобщённом виде такой уровень будет 
именоваться «контейнером». Каждый контейнер может содержать в себе со-
общения и/или контейнеры более низкого уровня [3]. 
 

 
Рис. 1. Интерфейс Discord. 
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Сообщения системы обмена мгновенными сообщениями могут содер-
жать в себе текст, вложения и метаинформацию. Вложения могут быть 
сформированы ссылками, размещёнными в тексте, или быть специальными 
вложениями системы. Пусть текст и вложения рассматриваются как одно-
типные «части» сообщения. 

В рамках любого контейнера обмениваются сообщениями несколько 
пользователей. Всякое сообщение имеет автором одного из этих пользова-
телей. Некоторые части сообщений также могут иметь авторов. В системе 
также хранятся некоторые данные пользователей, такие как уникальный 
идентификатор пользователя, имя пользователя, статус, дополнительная ин-
формация. 

Для единообразного представления этой структуры в целях примене-
ния с любыми языками программирования возможно использовать файло-
вый интерфейс. Такой интерфейс реализуется специальной программой – 
сервером виртуальных файлов, который позволяет отобразить свою иерар-
хию файлов в пространство имён клиентского процесса. При обращении к 
файлам, предоставляемым этим сервером, последний осуществляет некото-
рые внутренние процессы и возвращает в ответ на обращение данные. По-
скольку процедуры для обработки файлов присутствуют в любом языке 
программирования, файловый интерфейс обеспечивает языконезависимое 
межпроцессное взаимодействие [4, 5]. 

Основу файлового интерфейса должна составить иерархия системы об-
мена мгновенными сообщениями. Естественно представление иерархии 
контейнеров в виде вложенных директорий. Каждый уровень вложенности 
контейнера соответствует одному из уровней вложенности директорий. 
Внутри каждого контейнера располагаются другие контейнеры, сообщения 
и служебные файлы и директории. Для всех директорий должна быть преду-
смотрена специальная схема именования, позволяющая отличать их друг от 
друга. 

Каждое сообщение должно представляться директорией, содержащей в 
себе части сообщения и служебные файлы и директории. Части представля-
ются в виде директорий, содержащих файл, представляющий поток данных 
части, и служебные файлы. В сообщениях и частях автор представляется 
служебной директорией, содержащей информацию о пользователе. 

Пользователи в каждом контейнере содержатся в служебной директо-
рии, в которую вложены директории, содержащие информацию о пользова-
теле. В каждой такой директории содержатся местное имя пользователя (ко-
торое может отличаться от глобального), аватар пользователя, статусная 
информация. 

Для особого именования директорий в рамках файлового интерфейса 
можно использовать различные подходы. Наиболее простым способом яв-
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ляется именование основных директорий иерархии – контейнеров, сообще-
ний, пользователей, частей – именем, состоящим из наименования уровня 
вложенности в системе и, через точку, уникальным в рамках своего контей-
нера идентификатором. Специальные директории при таком подходе можно 
назвать именем, не содержащим точку. 

Схематически приведённая выше структура отображена на рис. 2. 
Такая структура обеспечит простой 

поиск по файловой системе стандарт-
ными инструментами операционной си-
стемы. Реализация межпроцессного взаи-
модействия между модулями приложения 
позволит создавать эти модули с исполь-
зованием любых языков программирова-
ния и библиотек, не привязывая их к ис-
пользуемому основным приложением 
функционалу. Такой подход естествен-
ным образом упростит расширение си-
стемы новыми модулями при появлении 
новых систем обмена мгновенными сооб-
щениями и позволит заниматься разра-
боткой таких модулей широкому кругу 
разработчиков. 

Реализация системы позволит облег-
чить и ускорить доступ к сервисам мгно-
венных сообщений, которые, в свою оче-
редь, могут быть востребованы как для 
личного общения, так и для решения биз-
нес-задач. 
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Рис. 2. Схематическое изображение 

иерархии файлового интерфейса 
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В настоящее время огромную популярность приобрели аудиокниги и аудиоподка-

сты, что дает возможность собрать аудиоданные для обучения нейронных сетей. Та-
кие данные отлично подойдут для обучения нейронных сетей, связанных с задачей ав-
томатического распознавания речи и синтеза речи. В данной работе описано, как 
малыми силами можно создать систему автоматической разметки аудиокниг или 
аудиоподкастов. 
 
ИИ, нейронные сети, обработка естественной речи, нейрокогнитивные архитектуры. 
 
1  Введение 

В настоящее время огромную популярность приобрели аудиокниги и 
аудиоподкасты, что дает возможность собрать аудиоданные для обучения 
нейронных сетей. Такие данные отлично подойдут для обучения нейронных 
сетей, связанных с задачей автоматического распознавания речи и синтеза 
речи. В данной работе описано, как малыми силами можно создать систему 
автоматической разметки аудиокниг или аудиоподкастов. 
 
2  Архитектура системы 

Идеальным решением при проектировании системы автоматической 
разметки аудиоданных будет пайплайн, состоящий из VAD (Voice Active De-
tection), ASR (Automatic Speech Recognition) и AudioTagging моделей. 
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3  VAD 
Для реализации рассматриваемой задачи прежде всего необходимо по-

лучить возможность извлекать из входного аудиопотока речь, отбрасывая 
компоненты к ней не относящиеся. Таковыми могут быть затяжные паузы, 
фоновые шумы, смех, кашель и т. д.   

Для обучения VAD модели обучающие данные должны включать в себя 
как минимум два класса: речь и не-речь. Общее количество данных неболь-
шое, около 15–20 часов. Однако в результате проведенных экспериментов 
было выявлено, что деления на 2 класса недостаточно, процент ошибки 
у модели весьма высок. В связи с чем было принято решение сформировать 
три класса данных: Speech, background noise, silence. Пример анализа 
аудиофрагментов представлен на рис. 1.  
 

 
Рис. 1. Пример работы VAD модели 

 
Класс «Speech» содержит почти беспрерывную речь, максимально до-

пустимая пауза между словами – 50 мс. Данный шаг направлен на макси-
мальное сокращение несоответствия между названием класса и его содер-
жимым.  

Класс «background noise» содержит различные звуки, которые встреча-
ются в аудиоданных помимо речи: помехи, шум окружающей среды, арте-
факты речи, такие как кашель, чихание, свист и т. д.   

Класс «Silence» содержит данные из двух других классов, которые 
были сильно занижены по уровню громкости. Данное решение объясняется 
тем, что в реальных условиях тишина не бывает идеально тихой, фоновые 
шумы есть, но не ярко выраженные.   
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Так как на вход данной модели решено было подавать аудио длитель-
ностью 100 мс, то и обучающая выборка также была сформирована из сем-
плов по 100 мс. 

По итогу мы получаем отфильтрованный набор данных, состоящий из 
речи. Следующим шагом для успешного выполнения поставленной задачи 
является формирование субтитров к этим данным. 

Результатом работы VAD модели являются выявленные промежутки 
времени, в которых была обнаружена речь. 
 
4  ASR 

Следующим элементом системы является ASR. Данный модуль предна-
значен для распознавания текста в аудиофрагментах, которые мы получили 
из модуля VAD.  

Нейроакустическая модель является главным элементом. Без нее невоз-
можно построить систему ASR. К обучению модели стоит подойти основа-
тельно, ведь от того, как хорошо обучится модель, будет зависеть результат 
системы в целом. Для успешного обучения модели придется соблюсти не-
сколько условий. 

 
4.1  Качество данных 

Для того чтобы качественно обучить модель, нужно внимательно по-
дойти к данным. Самым важным критерием качественных данных служит 
полное соответствие текстовой транскрипцией аудиофайла с фактическим 
текстом, произносимым в аудиофайле. Другим важным фактором является 
само качество аудиофайла. В лучшем случае это один спикер, который го-
ворит речь, совпадающую с текстовой транскрипцией. В аудиосигнале 
крайне нежелательно наличие двух и более спикеров, которые говорят од-
новременно в момент времени, даже с учетом того, что текстовая тран-
скрипция будет совпадать в реальной речью, так как нейроакустическая мо-
дель учится предсказывать символ «c» в момент времени P(t). 

 
4.2  Объем данных 

Для того, чтобы получить качественную модель потребуется большой 
объем данных. В одной из работ[1] обращают внимание на важность коли-
чества данных, авторы использовали в своей работе 11 940 часов размечен-
ной речи. Собрать такой большой датасет в условиях, когда нет доступа 
к корпоративным данным, практически невозможно. К этому прибавляется 
еще и сложность ручной разметки. На 1 час разметки может понадобиться 
от 2 до 10 часов труда разметчика (влияют специфичность доменов, напри-
мер медицинский, или наличие / отсутствие инструментов разметки сырых 
данных, например другая ASR система). Однако в данное время ведутся 
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научно-исследовательские работы, которые предполагают, что для получе-
ния качественной модели можно обойтись 1, 10, 100 часам размеченных 
данных. В статье про Wav2Vec2.0[2] авторы приводят результаты, демон-
стрирующие успешность гипотез по использованию малого объема данных.  

 
5  AudioTagging 

Данная модель помогает проанализировать качество получившего 
аудиофрагмента на наличие посторонних шумов. 

Пример работы модели представлен на рис. 2. 
 

  
Рис. 2. Пример работы модели AudioTagging 

 
5  Результаты 

Благодаря разработанному инструменту нам удалось разметить не-
сколько аудиокниг двух авторов. Для первого автора получилось извлечь 
24 часа полезных данных из 50, для второго автора удалось извлечь 42 часа 
полезных данных из 79.  

Используя эти данные нам удалось так же обучить модель синтеза речи. 
Качество модели мы оценивали с использованиям MOS [3] метрики. 

Для первого автора метрика равняется – 3,9. 
Для второго створа метрика равняется – 4.2. 
 

6  Заключение 
В данной работе было описано, как можно создать работающую си-

стему автоматической разметки аудиоданных. Несмотря на то, что для до-
стижения поставленной задачи необходимо обучить несколько нейронных 
моделей, описанный метод весьма универсален.  
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РАЗРАБОТКА  ИНФОРМАЦИОННОЙ  СИСТЕМЫ  
ДЛЯ  ВЕРИФИКАЦИИ  QR-КОДОВ   
СЕРТИФИКАТОВ  ВАКЦИНАЦИИ 

 
И. А. Залесский, Ю. В. Денисова 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 

В атмосфере продолжающейся пандемии в Российской Федерации принимается 
ряд постановлений, посвящённых требованиям к созданию пропускного режима в опре-
делённые категории общественных мест и транспорта. Пропускной режим предпола-
гает использование двумерных штриховых кодов (QR-кодов) в качестве основной доку-
ментации для основания наличия права на допуск. Из-за этого возросла потребность в 
наличии информационной системы, которая могла бы проводить верификацию предъ-
являемого документа и не допускать возможности представления поддельного удосто-
верения. В статье представлена реализация демоверсии информационной системы, ре-
шающей поставленную проблему. Рассмотрены все возможные варианты данных, 
которые могут содержаться в QR-коде. Определён наиболее быстрый метод считы-
вания данных существующего сертификата вакцинации. Выявлены преимущества над 
уже существующими решениями. 

 
QR-код, данные сертификата вакцинации, JSON-объект, скорость загрузки данных. 

 
Информационная система (ИС) должна соответствовать следующим 

требованиям: 
• Наличие системы распознавания QR-кодов в режиме реального вре-

мени; 
• Проверка содержимого QR-кода на соответствие правильному фор-

мату данных; 

https://arxiv.org/abs/2006.11477
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• Запрос и последующий вывод данных сертификата, если таковой су-
ществует; 

• Контроль повторного использования одного и того же сертификата 
в разное время в течение определённого периода; 

• Хранение истории сканирования как для подтверждённых сертифика-
тов, так и для некорректных данных, содержащихся в QR-коде. 

 
Средства решения задачи 

В качестве платформы для реализации выбрана операционная система 
(ОС) Android вследствие того, что по данным компании «Statcounter» на мо-
мент декабря 2021 года устройства с ОС Android занимали более 70 % ми-
рового рынка мобильных устройств [1]. Также, показатели, размещённые на 
сайте компании «Statista» позволяют сделать вывод о том, что непосред-
ственно в России пользователи выбирают ОС Android в 80 % случаев [2]. 
Эта информация подтверждает обоснованность выбора ОС для реализации 
поставленной задачи. 

В качестве технологий для разработки ИС применяется язык програм-
мирования Java и интегрированная среда разработки Android Studio. 

 
Принцип работы ИС 

ИС обрабатывает получаемое с камеры изображение в режиме реаль-
ного времени и при появлении в области видимости QR-кода фиксирует 
изображение и декодирует данные в результате чего мы получаем строку 
с содержимым QR-кода [3]. 

Поскольку единственно верный формат данных QR-кода сертификата 
включает в себя ссылку на портал «Госуслуг» достаточно разделить воз-
можное содержимое на две группы: данные, содержащие ссылку на портал 
«Госуслуг» и все остальные данные. 

Для более гибкого предполагаемого ведения статистики по использо-
ванию QR-кодов в ИС добавлена возможность проверки содержимого на 
факт того, является ли оно ссылкой, чтобы в последующем можно было вы-
делить три формата данных: неправильные данные, неправильные ссылки 
и ссылки определённого формата, ведущие на портал «Госуслуг». 

В процессе выполнения работы было выявлено, что валидные ссылки 
на сертификаты имеют доменное имя «gosuslugi.ru», причём единый формат 
обязательно включает в себя также и приставку «www.». Но для подтвер-
ждения того, что ссылка ведёт на сертификат, необходимо также проверять 
и путь, содержащийся в ссылке. Ссылки правильного формата могут иметь 
один из трёх путей: 

– /covid-cert/verify/**************** (где * – это цифры номера серти-
фиката); 
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– /vaccine/cert/verify//************************************ (где * – 
это данные некого хэш-кода); 

– /covid-cert/status/************************************ (где * – 
это данные некого хэш-кода). 

 
Только при факте соответствия доменному имени и одному из путей 

ссылка считается правильной, и ИС выполняет дальнейшие действия по по-
иску информации о сертификате. 

После проверки декодированной строки, содержавшейся в QR-коде, 
в том случае, если данные удовлетворяют поставленным условиям, исход-
ная ссылка преобразуется и производится HTTP-запрос методом GET с це-
лью получения данных сертификата человека в формате JSON-объекта. 

JSON (JavaScript Object Notation)-объект – это текстовый формат об-
мена данными между клиентом и сервером [4]. 

Полученный JSON-объект обрабатывается, и данные сертификата вы-
водятся на экран.  

Типы сертификатов, которые могут быть обработаны в ИС: 
– сертификаты вакцинации; 
– временные сертификаты вакцинации; 
– сертификаты переболевших; 
– результаты ПЦР-тестов. 
Вывод данных упомянутых выше типов сертификатов представлен на 

рис. 1. 
 

 
Рис. 1. Вывод данных различных типов сертификатов 

 
Вслед за выводом данных сертификата на экран и перед их сохране-

нием в память производится проверка на повторное использование. Если 
в течение последних 12 часов использовался действительный сертификат 
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с таким же номером, то пользователь увидит информирующее об этом со-
общение на экране своего устройства с рекомендуемыми действиями 
(рис. 2). 

В самом конце, после проверки повторного 
использования сертификата или после проверки 
содержимого на предыдущих этапах, данные со-
храняются в память устройства. Для сертифика-
тов хранится информация о них (даже для тех, 
данные о которых не найдена), а для невалидных 
данных хранится само содержимое для осуществ-
ления возможности ведения статистики в буду-
щем. 

 
Сравнение скорость загрузки данных 

Основным «конкурентом» представленной 
ИС является мобильное приложение «Госуслуги 
СТОП Коронавирус», которое также предостав-
ляет возможность сканирования и верификации 
сертификатов вакцинации, но использует другой 
метод для вывода данных сертификата на экран. 

После проверки содержимого QR-кода при-
ложение «Госуслуги СТОП Коронавирус» осу-
ществляет HTTP-запрос методом GET по полу-
ченной ссылке и открывает веб-страницу внутри 
приложения при помощи компонента интер-
фейса, называемого WebView в то время, как разработанная ИС производит 
запрос JSON-объекта и самостоятельно выводит элементы интерфейса на 
экран [5]. 

Для сравнения скорости вывода данных сертификатов на экран раз-
ными методами было проведено тестирование, в ходе которого внутри пред-
ставленной ИС был сымитирован способ загрузки данных сертификата из 
приложения «Госуслуги СТОП Коронавирус». 

В сетях с разной скоростью загрузки данных (42,42 Мбит/с и 1,88 
Мбит/с) с применением двух методов были выведены данные сертификатов. 
После каждого из 100 повторений фиксировалась разница между временем 
начала HTTP-запроса и временем окончательного вывода всех данных на 
экран. Вслед за окончанием тестирования был произведён расчёт среднего 
значения времени для каждого из методов при разной скорости загрузки 
данных. Результаты расчётов представлены в таблице 1. 
 
 
 

 
Рис. 2. Уведомление 

о повторном 
использовании 

сертификата 
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ТАБЛИЦА 1. Сравнение времени загрузки данных сертификатов  
с использованием разных методов 

Скорость загрузки в сети, 
Мбит/с Используемый метод Среднее время загрузки 

данных, мс 

42,42 
JSON 214 

WebView 336 

1,88 
JSON 316 

WebView 484 
 

Исходя из данных таблицы 1 можно сделать вывод о том, что время 
загрузки данных сертификатов вакцинации при разной скорости загрузки 
в сети в 1,5 раза меньше в случае преобразования исходной ссылки и осу-
ществления HTTP-запроса с целью получения данных в формате JSON-
объекта. Соответственно, сама по себе скорость загрузки данных сертифи-
катов в разработанной ИС в 1,5 раза больше. 
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Решение задачи оптимизации действий самоорганизующихся групп роботов при-

водят к попыткам использования в робототехнике механизмов управления социумами 
живых организмов. Сформулирована постановка задачи выбора оптимального плана 
группой (роем) роботов. Показаны тенденции интеллектуального управления роями, ос-
нованных на парадигме «интеллекта поведения». Проведена аналогия между социаль-
ными группами живых существ и групп роботов, которая позволила ввести новый тер-
мин для социумов роботов – роботология. 
 
групповая робототехника; поведенческие модели; доверие; репутация; мнение; управле-
ние социумом; дестабилизирующие факторы. 

 
В настоящее время разрабатывается большое количество теоретических 

моделей организации групп (роев) роботов, и методов, направленных на совер-
шенствование качества группового управления при решении задач совмест-
ного движения, агрегации, распределения группы роботов в пространстве, сов-
местной координации движения, коллективного картографирование и т. д. [1–
4]. 

Известно, что управление небольшими группами роботов, состоящих из 
нескольких единиц, может осуществляться централизованно, с одного пункта 
управления. Однако такой способ неприменим, когда рой состоит из десятков, 
сотен или тысяч роботов (агентов). Такие рои построены в парадигме «умной 
пыли» (англ. smartdust) [5], когда группы состоят из самоорганизующихся 
агентов, обменивающиеся беспроводными сигналами и работающие как еди-
ная система.  

Самоорганизующаяся мультиагентная робототехническая система 
(МРТС) должна быть способной вырабатывать оптимальное решение в усло-
виях непредсказуемой (и даже враждебной) динамики внешней среды и/или 
недостоверной информации, поступающей от других агентов. Причины появ-
ления недостоверной информации, циркулирующей в МРТС, могут быть вы-
званы как естественными, так и искусственными дестабилизирующими факто-
рами (ДФ).  

К естественным ДФ относятся погодные и климатические условия, есте-
ственные препятствия и помехи, сбои и/или отказы узлов и систем робота [6]. 
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К искусственным ДФ относятся меры противодействия рою со стороны проти-
воборствующей стороны [7, 8]. 

Таким образом, в рое должна существовать некая экспертная система, ко-
торая будет выявлять влияние ДФ на поведение системы и определять тех аген-
тов, способность которых эффективно выполнить задачу в текущих условиях 
обстановки вызывает сомнения [6]. Авторами предложена математическая 
формулировка задачи выработки оптимизационного плана в условиях ДФ в 
следующей нотации.  

Пусть рой состоит из группы агентов 𝐑𝐑(𝑡𝑡), которые в дискретные мо-
менты времени 𝑡𝑡 = 𝑡𝑡0, 𝑡𝑡0 + 1, … ,𝑇𝑇 − 1 на основе анализа текущего состояния 
внешней среды 𝐄𝐄(𝑡𝑡), состояния 𝐒𝐒(𝑡𝑡) агентов роя вырабатывают действия 𝐀𝐀(𝑡𝑡), 
направленные на выполнения поставленной задачи. Очевидно, что в этом слу-
чае 𝐀𝐀(𝑡𝑡), вырабатываемое  роботом 𝑅𝑅𝑖𝑖 зависит от оценки этим роботом внеш-
ней среды 𝐄𝐄�(𝑡𝑡). своего состояния 𝐒𝐒�(𝑡𝑡) и заложенных в него критериев. Причем 
вырабатываемое действие может зависеть от воздействия ДФ (𝐀𝐀(𝑡𝑡)  ≃ 𝑓𝑓(𝐠𝐠(𝑡𝑡)) 
в случае, если 𝑅𝑅𝑖𝑖 находится в зоне воздействия ДФ, и не может способствовать 
приращению целевого функционала.  

Следовательно, алгоритм управления роем в условиях воздействия ДФ 
должен выявить множество агентов 𝐫𝐫′(𝑡𝑡)  в наименьшей степени подвержен-
ных влиянию ДФ. Тогда совокупность генерируемых этими агентами действий 
𝐀𝐀′(𝑡𝑡) позволит выработать коллективное решение такое, что для всего дискрет-
ного интервала времени 𝑡𝑡 = 𝑡𝑡0,𝑇𝑇 − 1����������� значение функционала 𝐘𝐘 будет стре-
миться к экстремальным значениям: 

 
𝐘𝐘 =  ∑ 𝐅𝐅(𝐫𝐫′(𝑡𝑡),𝐄𝐄(𝑡𝑡),𝐀𝐀′(𝑡𝑡),𝐠𝐠(𝑡𝑡))𝑇𝑇−1

𝑡𝑡=𝑡𝑡0 ∆𝑡𝑡 → 𝐘𝐘max (𝑚𝑚𝑖𝑖𝑛𝑛),   (1) 
 
при ограничении: 

 
𝐫𝐫′(𝑡𝑡) ∈ 𝐑𝐑(𝑡𝑡).           (2) 

 
Здесь 𝐠𝐠(𝑡𝑡) – вектор-функция помехи, обусловленная воздействием ДФ.  

Как известно, традиционные механизмы фильтрации адресов и трафика в усло-
виях открытой и масштабируемой МРТC не эффективны. В связи с этим 
наибольший интерес у исследователей вызывает концепция изучения социаль-
ного взаимодействия роботов-агентов друг с другом и с окружающей средой 
[9, 10]. В этой концепции полагается, что «интеллект» системы формируется 
эмерджентно как результат индивидуального поведения и взаимодействия 
множества распределенных сущностей (роботов, программных агентов и т. п.) 
между собой и с внешней средой [11].  

Для иллюстрации интеллектуальное поведение роя с использованием раз-
работанного авторами механизма социального поведения агентов приведем 
простейший пример.  
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Пусть группа из четырех агентов 𝑅𝑅1, 𝑅𝑅2, 𝑅𝑅3 и 𝑅𝑅4 должна принять совмест-
ное решение в отношении свойств (например - цвета) объектов А и Б (рис.). 
При этом агенты 𝑅𝑅1, 𝑅𝑅2 и 𝑅𝑅3 наблюдают объект А, агенты 𝑅𝑅2, 𝑅𝑅3 и 𝑅𝑅4 наблю-
дают объект Б. Все агенты находятся в зоне радиосвязи друг с другом и обме-
ниваются результатами наблюдений за объектами и агентами роя для выра-
ботки совместного решения. Пусть агент 𝑅𝑅3 попал в зону влияния ДФ, и не 
может верно оценить свойства объектов А и Б, т. е. передает ошибочную ин-
формацию о цветах наблюдаемых им объектов.  
 

 
Рисунок. Группа из четырех роботов-агентов, зона ДФ и исследуемые объекты A и Б 

 
Тогда получим следующие результаты.  
1. Агенты 𝑅𝑅1  и 𝑅𝑅2 одинаково оценили свойства объекта  

А (𝐄𝐄�1А(𝑡𝑡) =  𝐄𝐄�2А(𝑡𝑡) = 𝐄𝐄𝐴𝐴(𝑡𝑡)). В этом случае можно полагать, что у 𝑅𝑅1 и 𝑅𝑅2 воз-
никает готовность к положительному взаимодействию друг с другом , основан-
ная на уверенности в конструктивности такого взаимодействия. Описание по-
добных взаимоотношений в психологии называют доверием.  
И наоборот, если из-за влияния ДФ оценка 𝐄𝐄�3А(𝑡𝑡)  такая, что  
𝐄𝐄�1А(𝑡𝑡) =  𝐄𝐄�2А(𝑡𝑡) ≠ 𝐄𝐄�3А(𝑡𝑡), то к агенту 𝑅𝑅3 со стороны 𝑅𝑅1  и 𝑅𝑅2 доверия не возни-
кает.  

2. Агенты 𝑅𝑅2  и 𝑅𝑅4 одинаково оценили ситуацию в отношении объекта Б 
(𝐄𝐄�2Б(𝑡𝑡) =  𝐄𝐄�4Б(𝑡𝑡) = 𝐄𝐄Б(𝑡𝑡)). ), и не согласны с оценкой 𝐄𝐄�3Б(𝑡𝑡). Тогда результаты 
оценки доверия агентов друг к другу можно представить в табличном виде. 
 

ТАБЛИЦА 1. Величины доверия агентов по результатам анализа объектов А и Б 

 𝑅𝑅1 𝑅𝑅2 𝑅𝑅3 𝑅𝑅4 
𝑅𝑅1   1 0 0 
𝑅𝑅2 1   0 1 
𝑅𝑅3 0 0   0 
𝑅𝑅4 0 1 0   

 
Если в качестве обобщенной оценки доверия 𝑤𝑤𝑖𝑖  i-го робота принять взве-

шенную сумму оценок всех агентов роя, то получим следующие результаты: 
𝑤𝑤1
д = 𝑤𝑤4

д = 0,33, 𝑤𝑤2
д = 0,67 и 𝑤𝑤3

д = 0. Отсюда следует, что несмотря на то, что 
агенты 𝑅𝑅1  и 𝑅𝑅4 находятся вне зоны ДФ, величина доверия к ним невысока от-
носительно доверия к агенту 𝑅𝑅2. 

Б 

А 𝑅𝑅3 

𝑅𝑅1 
𝑅𝑅4 

𝑅𝑅2 
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3. Из таблицы 1 следует, что оценки доверия двух агентов в отношении 
третьего агента могут совпадать или не совпадать. Например у 𝑅𝑅1 и 𝑅𝑅2 одина-
ковое отношение к 𝑅𝑅3 (𝐒𝐒�13(𝑡𝑡) =  𝐒𝐒�23(𝑡𝑡)). Учитывая, что 𝑅𝑅2 уже имеет доверие со 
стороны 𝑅𝑅1, можно утверждать, что он подтвердил отношение к себе как члену 
коллектива, передающему достоверную информацию - выставил оценку 
агенту 𝑅𝑅3 , совпадающую с оценкой от 𝑅𝑅1. По аналогии с психологией в этом 
случае можно говорить о репутации агентов, т.е. закреплении уверенности в 
готовности к взаимодействию. Исходя из такого определения 𝑅𝑅1 поставит 𝑅𝑅2 
оценку репутации 1. 

4. Кроме того, принимая во внимание, что 𝑅𝑅1 имеет доверие к 𝑅𝑅2, можно 
допустить, что агент 𝑅𝑅1 доверяет мнению 𝑅𝑅2 в отношении тех объектов или 
агентов, которые не доступны для наблюдения самому агенту 𝑅𝑅1. Например, 
𝑅𝑅1 не видит объект Б и поэтому не может оценить достоверность сведений об 
этом объекте, переданные агентом 𝑅𝑅4, но принимая во внимание высокий уро-
вень доверия к 𝑅𝑅4 со стороны 𝑅𝑅2, агент 𝑅𝑅1 также может поставить определен-
ную оценку агенту 𝑅𝑅4. Учитывая, что эта оценка основана только на мнении 
соседнего агента, она может иметь меньшее количественное значение, чем 
оценка, основанная на данных своих сенсоров. Аналогичную оценку получит 
агент 𝑅𝑅1 от 𝑅𝑅4. Исходя из этих соображений таблица репутации примет следу-
ющий вид. 
 

ТАБЛИЦА 2. Оценка репутации агентов  
по результатам анализа таблицы доверия и мнения «доверительных» агентов 

 𝑅𝑅1 𝑅𝑅2 𝑅𝑅3 𝑅𝑅4 
𝑅𝑅1   1 0 0,5 
𝑅𝑅2 1   0 1 
𝑅𝑅3 0 0   0 
𝑅𝑅4 0,5 1 0   

 
Тогда 𝑤𝑤1Р = 𝑤𝑤4Р = 0,5,𝑤𝑤2Р = 0,67,𝑤𝑤3Р = 0. Эти показатели с большей уве-

ренностью позволяют выделить агентов, не находящихся под влиянием ДФ, т. 
к. СКО�𝑤𝑤Р � < СКО(𝑤𝑤д ) и качество кластеризации объектов под влиянием ДФ 
и вне этого влияние будет выше. Учитывая что 𝐄𝐄�1А(𝑡𝑡) =  𝐄𝐄�2А(𝑡𝑡) и 𝐄𝐄�2Б(𝑡𝑡) =  𝐄𝐄�4Б(𝑡𝑡) 
можно полагать, что коллективное решение задачи агентами с высоким уров-
нем доверия и репутации с учетом критерия (1) и ограничений (2) найдено. 

Таким образом, в работе показано, что оперируя заимствованными из со-
циальных наук категориями доверия, мнения и репутации можно решать за-
дачи коллективного управления роботами в условиях негативного воздействия 
внешней среды. Анализ подобных решений, опубликованных в других работах 
показал, что сочетание терминов «робот» и «социум» в применительно к соци-
альной робототехнике все чаще употребляется не для описания человеко-ма-
шинного взаимодействия, а для исследования социумов роботов [10,11]. 
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Группу роботов можно назвать социумом тогда, когда в ней появится устойчи-
вое взаимодействие между объектов собой [11].  

Очевидно, что для исключения путаницы в терминах целесообразно раз-
личать предметы исследования социальной робототехники. С этой целью для 
исследований, направленных на изучение социумов роботов авторами предло-
жен новый термин – роботология, под которым будет пониматься отрасль зна-
ний о совместной деятельности сообществ роботов. На наш взгляд термин от-
ражает современные тенденции в исследовании групповой робототехники 
и будет способствовать интеграции методов социальных наук в мультиагент-
ные самоорганизующиеся технические системы. 
 

Работа выполнена в рамках государственного задания Министерства 
науки и высшего образования Российской Федерации № 075-01024-21-02 от 
29.09.2021 (проект FSEE-2021-0014). 
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В данной статье рассказывается про виртуальный пункт управления. Описыва-

ются самый популярный метод организации безопасности сети. 

 

метавселенная, виртуальная реальность, структура ВирПУ, система IPS, кибербез-

опасность, сетевое соединение. 

 

В настоящее время IT индустрия достигла уровня, позволяющего ис-

пользовать виртуальную реальность для организации цифрового рабочего 

места должностного лица пункта управления, который уже становится вир-

туальным [1], тем самым в систему управления войск уже сегодня можно 

ввести новый ее элемент как виртуальный пункт управления (ВирПУ).  

Технологическую основу ВирПУ будет составлять высокотехнологич-

ное оборудование, построенное на современных технологиях, можно смело 

говорить о возможности создании искусственного технологического вирту-

ального пространства в целях управления войсками и оружием, которое поз-

воляет объединить в единую платформу (среду) множество должностных 

лиц (персонала) и средств управления. Следовательно, система управления 

войсками с виртуальными элементами должна обеспечить надежное и эф-

фективное управления подразделениями, частями, соединениями при под-

готовке и в ходе боя размещенных в реальном мире. При этом ВирПУ 

должны обладать высокой готовностью к работе, живучестью, способно-

стью сохранять или быстро восстанавливать свою боеспособность в усло-

виях деструктивных воздействий противника и обеспечивать возможность 

как централизованного, так и децентрализованного управления вой-

сками [2]. Также позволять в виртуальном месте согласовывать все действия 

войск на различных уровнях управления и вести операции одновременно на 

суше, море, в воздухе, космосе и в киберпространстве, при этом значительно 

повышая скрытность и безопасность проводимых мероприятий в ходе опе-

рации. Функционирование виртуального пункта управления должно обес-

печивать работу должностных лиц в соответствии с реальным пунктом 

управления исходя из его звена управления. 
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Структура должна соответствовать реальному пункту управления, его 

размещению на местности и оборудованию. Для обеспечения простран-

ственного и функционального сходства необходимо создать типовую вирту-

альную структуру пункта управления на единой виртуальной территориаль-

ной платформе (рис.). 

 

Рисунок. Структура виртуального пункта управления 

 

Для реализации виртуального пункта управления предлагается создать 

следующую структуру: 

1. Персональные средства виртуальной реальности, предназначенные 

для индивидуального использования пользователями (должностными ли-

цами).  

2. Серверы виртуальных должностных лиц, предназначенные для со-

здания виртуальных пользователей (аватаров) и их регистрации, формиро-

вания алгоритма их действий согласно функциональных (специальных) обя-

занностей. 

3. Полигональные и технологические серверы, предназначенные для 

создания виртуальных объектов (элементов) виртуального пункта управле-

ния, и обеспечения технологического взаимодействия. 

4. Центр виртуальной реальности (дата центр) предназначен для фор-

мирования единого виртуального объекта (помещения), и организации вза-

имодействия с серверами виртуальных должностных лиц, полигональными 

и технологическими серверами. 

5. Средства связи, каналы связи и телекоммуникационного оборудова-

ния, предназначенного для формирования единого телекоммуникационного 
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пространства обеспечивающее высокоскоростной обмен данными между 

сервером виртуального пользователя, центром и сервером виртуальной ре-

альности с высокой степенью живучести. 

Одним из важных вопросов при использовании виртуального пункта 

управления является обеспечение безопасности его функционирования в 

рамках использование ресурса телекоммуникационной сети, то есть ки-

бервоздействия противника на Вир ПУ и его инфраструктуру [3]. 

По мнению авторов основной проблемой нарушения безопасности на 

ВирПУ будет компрометации данных. Злоумышленник получивший не 

санкционированный доступ к системе, получит доступ к аватару должност-

ного лица, что обеспечит возможность кражи персональных данных поль-

зователя (должностного лица пункта управления), позволяя ему выдать себя 

за ДЛ, что является угрозой шпионажа и кражи данных по средствам соци-

альной инженерии. Так же не исключена угроза появления новых видов 

атак, например невидимых аватаров, делающих присутствие злоумышлен-

ника незаметным, что в свою очередь приводит к нарушению безопасности 

и, следовательно, к функционированию ВипПУ. 

Чтобы предотвратить не санкционированный доступ противника к си-

стеме и не допустить нарушения безопасности необходимо использование 

системы IPS (Intrusion Prevention System) – системы предотвращения втор-

жений, производящей анализ трафика на основе: 

сигнатур – сопоставление активности с сигнатурами уже известных 

угроз; 

аномалий – определение подозрительной активности путем сравнения 

поведения отдельных элементов трафика с эталонными параметрами; 

политик – мониторинг с одновременным использованием метода сиг-

натур и аномалий. 

Не маловажную роль играет проектирование системы, от этого зависит 

не только уровень защищенности, но и ресурсозатратность системы, влия-

ющая на скорость обмена данными. Так по месту размещения IPS разделяют 

на: 

NIPS (Network Intrusion Prevention System) – устанавливается на стра-

тегически важных элементах ВирПУ и телекоммуникационной сети, глу-

боко анализируя весь входящий и исходящий трафик. Но настолько тща-

тельный анализ является крайне ресурсозатратным. В случае большой 

нагрузки на систему может привести систему к пропуску некоторых паке-

тов, что способно создать угрозу безопасности системы. 

HIPS (Host-based Intrusion Prevention System) – устанавливается на от-

дельный хост в сети и обеспечивает только его безопасность. 

NBA (Network Behavior Analysis) – занимается анализом сетевого тра-

фика для обнаружения подозрительного трафика, отклоняющегося от уже 

существующей модели поведения трафика в сети. 
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Таким образом правильно построенная система IPS способна организо-

вать защиту ВирПУ, как на стороне серверов, так и на стороне пользовате-

лей (должностных лиц), от большинства кибератак противника, оповещая 

при этом администратора сети обо всем подозрительном и откровенно опас-

ном трафике, немедленно блокируя это трафик, согласно правилам установ-

ленным администратором пункта управления. 

Принимая во внимание что, обеспечение безопасности ВирПУ будет 

краеугольным фактором его функционирования, то исследования и решения 

данных задач является уже сегодня актуальной задачей.  
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В настоящее время появляется множество проектов с виртуальными мирами 

с целью организации социального взаимодействия и бизнес-процессов. В предложенных 

проектах имеется перечень проблем, усложняющих организацию рабочего виртуаль-

ного пространства, что влияет на качество оптимизации. Для этого предлагается ме-

тод, позволяющий осуществить автоматическую расстановку физических объектов 

в пределах помещения, который позволит частично решить указанные проблемы. 

 

автоматическая расстановка объектов, методы расстановки объектов. 
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В последние годы появилось множество программ для автоматиче-

ского моделирования экстерьеров и фасадов зданий, автоматическая гене-

рация реалистичных внутренних конфигураций еще не получила должного 

внимания. В современном мире она может использоваться как для предва-

рительного просмотра интерьеров в помещениях, без необходимости делать 

специальную расстановку объектов, так и в создании внутренней среды для 

социальных виртуальных миров и многопользовательских онлайн-игр, ко-

торые содержат большое количество реалистичного контента окружающей 

среды. С ростом популярности которых всё больше необходимы автомати-

зированные методы для синтеза внутренней среды, так как сложно и непрак-

тично моделировать стандартным ручным методом внутреннюю обста-

новку помещения. В связи с этим, автоматическая генерация моделирования 

обстановки окружающей среды позволяет осуществить быструю визуализа-

цию (рендеринг) и оптимальный выбор из множества полученных вариан-

тов обстановки будущего интерьера [1]. 

Важен вопрос эргономики, связанный с правильной организации про-

странства помещения, которое может содержать разные виды физических 

объектов, относящихся к интерьерам мебели. Рассмотрим критерии позво-

ляющие оптимизировать данный процесс:  

 Доступность объекта; 

 Размещение предметов относительно друг друга; 

 Дизайн совокупности объектов и помещения; 

 Размер пространства; 

 Ограничение количества объектов, относительно размеров простран-

ства. 

Например, помещение может содержать разные виды физических объ-

ектов, относящихся к интерьерам мебели. Экран телевизора или компью-

тера не должны загораживаться, так как эти предметы должны быть в зоне 

видимости. Кроме того, большинство объектов должны быть доступны для 

технического обслуживания человеком. Так же, одни объекты часто поме-

щается поверх других, например, вазы на столе или навесные конструкции, 

поэтому между объектами может существовать связь, как родительский 

и дочерний объект или кухонный фурнитур. 

Для автоматической расстановки предметов необходима подготовка 

данных конфигураций по каждому предмету. Для различных типов предме-

тов используются шаблоны, учитывающие специфику их применений, та-

кое как, например, свободное пространство вокруг предмета, возможные со-

четания с другими предметами или применение с объектами окружения. 

Для улучшения размещения необходимо выбрать тип помещения, 

например, кухню или гостиную. Далее добавляется необходимый набор ме-

бели. Затем применяется метод размещения с конкретизированным подбо-

ром объектов. 
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Рассмотрим несколько методов организации пространства помещения 

и расположения предметов. В первом методе осуществляется расстановка 

предметов по сетке (XY). При применении данного метода конфигурации 

предметов ограничиваются настройками параметров, таких как зона взаи-

модействия с предметом и зоной с возможной постановкой объекта в фик-

сированных единицах. С добавлением параметра (Z) сетки можно осуще-

ствить упрощённую автоматическую расстановку мебели с объектами 

взаимодействия и декором. Такой метод поможет в быстром просмотре ва-

риантов и удобен в примерном подсчёте занимаемой и свободной площади 

(рис.). 

Второй метод размещения зависит от расположения соседних объектов 

и их настроек различных зон. В таком методе учитывается гораздо больше 

параметров и имеется больше вариантов размещения. Но увеличивается 

сложность используемых технологий и время работы программы. Для упро-

щения можно размещать не только отдельные объекты, но и готовые шаб-

лоны фурнитура с различными вариациями. 

 

 

Рисунок. Пример размещения объектов по сетке 

 

Третий метод требует обучения модели на большом объёме данных. 

Модель может выдавать быстрые результаты, но не учитывать многих пара-
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метров из-за которых на выходе с увеличением числа размещаемых объек-

тов увеличивается ошибка расстановки. Также предварительно требуется 

большая работа людей для создания обучающих данных [2]. 

 
ТАБЛИЦА 1. Таблица методов и параметров 

Метод 
Простота 

реализации 

Скорость 

расстановки 

Качество 

расстановки 

Количество 

объектов 

Расстановка  

по сетке 
средняя средняя средняя низкое 

Размещения  

от соседних 

объектов 

сложная низкая средняя среднее 

Обученная  

модель 
сложная высокая высокая высокое 

 

Методы автоматического размещения объектов, зачастую специально 

делаться под конкретные задачи. Они могут помочь в быстром распределе-

нии и предварительном просмотре интерьеров, а также обратить внимание 

на интерактивные зоны. 

Предлагается метод комбинации размещения объектов по сетке и отно-

сительно соседних предметов. В данном методе к размещённым на сетке 

(XYZ) физическим объектам автоматически добавляются соседние объекты 

с учётом рассмотренных критериев, что позволяет решить поставленную за-

дачу. 
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Н. В. Изотов, С. М. Макеев, Д. О. Маркин 

Академия Федеральной службы охраны Российской Федерации 

 
В статье приводится описание автоматизированной системы сбора и идентифи-

кации информационных материалов, содержащих признаки экстремистских материа-

лов. Представлено описание подсистемы сбора, основанной на применении программно-

управляемых браузеров, а также подсистема классификации информационных матери-

алов на основе статистических мер TF-IDF. 

 

сбор информации, классификация, экстремизм, программно-управляемый браузер, TF-

IDF. 

 

Одной из серьезных угроз безопасности Российской Федерации явля-

ется распространение запрещенной информации, перечень которой опреде-

лен статьей 10 Федерального закона от 27.07.2006 № 149-ФЗ "Об информа-

ции, информационных технология и о защите информации". К одному 

из классов законодательно запрещенной информации относятся материалы 

с экстремистской направленностью. Ответственность за ряд направлений 

деятельности, связанной с экстремистскими материалами, предусмотрена 

статьями 13.37, 20.29 Кодекса РФ об административных правонарушениях, 

статьей 280 Уголовного кодекса РФ. 

Проблема противодействия распространению запрещенной информа-

ции заключается в необходимости решения ряда сложных задач, сложность 

которых связана с постоянно растущим количеством источников информа-

ции, средств распространения, средств доступа, средств обхода ограниче-

ний. 

В работе рассмотрен в универсальный подход по реализации техноло-

гий доступа и сбора информации из общедоступных источников на примере 

социальной сети «Вконтакте», основанный на применении программно-

управляемых браузеров, который интегрирован в автоматизированную си-

стему выявления признаков экстремистских материалов. 



АПИНО 

2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   

И  ТЕХНОЛОГИИ 

15–16 

февраля 
 

 

234 

Вопросами изучения распространения информации в социальных се-

тях, их мониторингом, выявлением деструктивной информации активно за-

нимаются и в России, и за рубежом. В частности, в работах [1, 2] рассмот-

рены вопросы моделирования распространения информации в социальных 

сетях. Авторы трудов [3, 4] исследовали вопросы распространения деструк-

тивного контента для географически ограниченной местности. Подходы по 

определению параметров деструктивного контента рассмотрены в работах 

[5, 6]. Вопросы автоматизации идентификации источников деструктивного 

контента исследовались авторами [7].  

Также известны ряд коммерческих сервисов автоматического монито-

ринга общедоступной информации, таких как Brand Analytics, YouScan, Ме-

диа логия, Крибрум, которые частично способны решать рассматриваемые 

задачи, но не обеспечивают полного цикла подготовки аналитического ма-

териала. 

Проблема доступа и сбора исходных данных состоит в многообразии 

источников информации, протоколов доступа, форм представления матери-

алов. В связи с чем под каждый отдельный источник информации необхо-

дима индивидуальная настройка средств сбора. 

Сбор информации, публикуемой в социальной сети «Вконтакте», воз-

можно с помощью использования стандартных протоколов доступа к веб-

сайтам http(s) либо API-интерфейса. Первый способ требует реализации 

сложной системы обработки большого количество интерфейсов, второй – 

использует систему доступа к данным, в которой осуществляется фильтра-

ция и контроль доступа, а также контроль осуществления автоматических 

действий (защита от ботов), поэтому оба способа обладают серьезными не-

достатками. 

Вместе с тем, технологии автоматизированного тестирования веб-при-

ложений дают возможность использовать в качестве средства доступа к ре-

сурсам веб-сайта программно-управляемые браузеры. Для управления брау-

зером используется драйверы (Selenium, Puppeter) и Python-сценарии, 

позволяющие задавать последовательность действий (операций) и данных, 

передаваемы удаленному ресурсу. Схема извлечения информации при реа-

лизации такого подхода показана на рис. 1. 

Задача разработчика системы извлечения информации заключается 

в разработке отвечающего требованиям сценария и интерфейса к нему. 

Функциональное представление процесса мониторинга социальной 

сети на предмет источника распространения запрещенной информации, 

представлено на рис. 2. 

 



АПИНО 

2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   

И  ТЕХНОЛОГИИ 

15–16 

февраля 
 

 

235 

Средство 

программного 

управления 

веб-браузером

(Selenium)

Драйвер 

веб-браузера

(geckodriver)

Веб-браузер

(Firefox)

Python-

сценарий

Исходные 

данные

Данные 

от источника 

информации

Источник 

информации

 

Рис. 1. Структурная схема извлечения данных из источника информации  

средствами программно-управляемого браузера 

 

 

 

Рис. 2. Функциональное представление процесса мониторинга 

 

Из схемы видно, что рассматриваемая система мониторинга должна 

учитывать большое количество исходных данных. При чем некоторые ис-

ходные данные подвержены изменениям во времени. 

Полнофункциональная структурная схема системы мониторинга (сви-

детельство о государственной регистрации программы для ЭВМ 

№ 2017618056) [8] показана на рис. 3. 
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Рис. 3. Структура автоматизированной системы мониторинга 

 

В состав автоматизированной системы мониторинга входят: 

1) модули, отвечающие за реализацию функций безопасности (иденти-

фикация и аутентификация, контроль доступа, аудит событий безопасно-

сти);  

2) модули, реализующие информационную подсистему (основные 

функции): 

 доступ к источнику информации; 

 синтаксический анализ (парсинг); 

 подготовка отчета; 

 визуализация (графический интерфейс); 

 взаимодействие с системной управления базы данных; 

 классификация данных; 

3) модули, реализующие аналитические функции: 

 обработка текста (функции компьютерной лингвистики); 

 обучение сверточной нейронной сети (в разработке); 

 аналитическая обработка; 

4) система управления базами данных и модули, отвечающие за взаи-

модействие с ней. 

5) подсистема управления параметрами (интерфейс администратора). 

Функции аналитической обработки наиболее доступно реализовывать 

на базе математического аппарата статистических мер TF-IDF [9] при нали-

чии тезауруса по заданной тематике. 
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Мера TF (частота слова) определяется как ( , ) t

k

k

n
tf t d

n




, где nt – чисто 

вхождений слова t в документ, а в знаменателе – общее число слов в доку-

менте. Мера IDF (обратная частота документа) – инверсия частоты, с кото-

рой некоторое слово встречается в документах коллекции – рассчитывается 

как 
 

( , ) log
|i i i

D
itf t D

d D t d


 
, где D  – число документов в коллекции, 

 |i i id D t d   – число документов из коллекции D, в которых встречается 

t, когда 0tn  . Мера IDF позволяет уменьшить вес слов, которые встреча-

ются наиболее часто. Таким образом мера TF-IDF определяется выраже-

нием ( , , ) ( , ) ( , )tf idf t d D tf t d tf t D   . 

На основе рассчитанной меры TF-IDF для слов из тезауруса может 

быть рассчитана степень принадлежности анализируемого материала к экс-

тремистскому, которую можно вычислить с помощью выражения аддитив-

ной свертки, отражающий важность каждого слова и частоту его встречае-

мости, рассчитанную на основе меры TF-IDF –  
1 1

, 1
n m

ij j ij j

j j

F a a 
 

    , 

где ija  – значение меры TF-IDF для j-го ключевого слова из тезауруса, а j – 

его вес (важность). 

Очевидно, что как состав тезауруса, так и веса (важность) ключевых 

слов, входящих в него, определяет специалист в рассматриваемой предмет-

ной области.  

Результаты функционирования описываемой системы на данном этапе 

показывают достаточно высокий уровень ошибок 1-го рода («ложное сраба-

тывание») – свыше 30 %, что требует высокой вовлеченности эксперта 

в процесс отбора материалов и совершенствования модели экстремистского 

материала. В связи с этим перспективным направлением рассматривается 

использование классификатора на основе сверточной нейронной сети. Свер-

точная нейронная сеть для эффективной работы требует большого объема 

обучающей выборки, которую планируются составить на основе работы си-

стемы, построенной на классификаторе на базе меры tf-idf. 

Вместе с тем, представленная система мониторинга показала хорошие 

результаты по эффективности извлечения информационных материалов 

из социальной сети на базе программно-управляемого браузера, а также воз-

можность масштабирования, тем самым задача получения достаточно 

надежного средства доступа и извлечения информационных материалов ре-

шена успешно. 
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Данная работа посвящена изучению возможности применения генетического ал-

горитма, являющегося эвристическим методом поиска, для решения задачи декомпиля-

ции. В исследовании рассматривается общая схема работы, так называемой, генети-

ческой декомпиляции машинного кода в псевдоисходный для последующего 

статического анализа с целью поиска уязвимостей. Помимо этого, значительная часть 

работы затрагивает разбор потенциальных преимуществ и недостатков использова-

ния такого подхода в реверс-инжиниринге. В результате проделанного исследования ав-

торами так же был сделан вывод о том, что использование предлагаемой концепции 

обосновано и может значительно повлиять не только на развитие реверс-инжини-

ринга, но и на информационную безопасность в целом. 

 
информационная безопасность, машинный код, реверс-инжиниринг, декомпиляция, ге-

нетический алгоритм. 

 

Введение 

В настоящее время все чаще компании используют в своих системах 

сторонние программные обеспечения, которые в ряде случаев предоставля-

ются без исходного кода. При таких условиях аудит с точки зрения инфор-

мационной безопасности использования таких приложений усложнен (даже 

при их изначально безопасной разработке [1]) и приходится использовать 

реверс-инжиниринг, включающий в себя различного рода технологии, такие 

как декомпиляторы, дизассемблеры, распаковщики и отладчики. 

Применение такого подхода к обеспечению безопасности используется 

уже давно и, как следствие, на уже имеющихся принципах оно достигло не-

которого предела в развитии. Все новые решения незначительно повышают 

результат, и не дают качественного скачка в росте эффективности, так как 

не используют принципиально новых идей, а лишь улучшают имеющиеся. 

Тогда очевидно, что поиск новых подходов для реализации реверс-инжини-

ринга является безусловно актуальной задачей. 

Одним из таких подходов может быть использование генетического ал-

горитма для декомпиляции программного обеспечения. Данный подход яв-
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ляется воссозданием процессов, происходящих в живой природе: наследо-

вания, мутации, отбора и кроссинговера - в рамках восстановления исход-

ного текста программы из ее машинного кода [2]. Применение в техниче-

ских устройствах и программировании принципов живой природы уже 

давно существует и вносит огромный вклад в развитие науки. В качестве 

примера можно привести нейронные сети, которые основаны на биологиче-

ской аналогии с мозгом человека. В таком случае, возможность использо-

вать генетический алгоритм для процесса декомпиляции заслуживает до-

полнительных исследований, так как потенциально может значительно 

повлиять на развитие реверс-инжиниринга и информационную безопас-

ность в целом. 

 

Принцип работы 

Суть алгоритма заключается в поиске такого исходного кода, который 

в результате компиляции будет максимально близок к заданному машин-

ному коду, чью работу требуется проанализировать [3, 4]. Это отличает дан-

ный алгоритм от уже имеющихся, в которых машинный код преобразуется 

в исходный, а не наоборот [5]. Данную задачу нельзя решить перебором, 

особенно если исходный код очень большой, поэтому необходимы методы 

оптимизации, для чего и используется генетический алгоритм.  

Опишем более детально процесс реализации декомпиляции, основан-

ной на генетическом алгоритме и представленной на рисунке. 

 

 

Рисунок. Структурная схема генетической декомпиляции 

 

При запуске такого алгоритма создается первоначальная (нулевая) по-

пуляция особей, в данном случае, это определённое количество сгенериро-

ванных предполагаемых исходных кодов программ. Каждый такой исход-

ный код будет представлять собой элемент пространства решений задачи. 

В качестве хромосомы особи мы считаем текст программы, написанной 

на высокоуровневом языке.  
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Далее итеративно генерируются новые поколения путем скрещивания, 

под которым подразумевается получение нового высокоуровневого кода из 

двух уже имеющихся. При этом в процессе эволюции с определённой часто-

той в экземплярах происходят мутации в генах – случайные изменения од-

ной или нескольких конструкций кода, например символов. Процесс созда-

ния новых поколений будет происходить до тех пор, пока не будет найдена 

подходящая особь или не выполнится число заранее заданных итераций. 

Затем вычисляется приспосабливаемость каждой из особей к условиям 

окружающей среды.  В рамках задачи декомпиляции это означает определе-

ние того, насколько машинный код, скомпилированный из экземпляра по-

пуляции близок к заданному коду. Для этого используют так называемую 

фитнесс-функцию. Экземпляры с наилучшей приспосабливаемостью отби-

раются для следующего поколения (селекция).  

Важно правильно разработать функцию приспосабливаемости, так как 

от нее во многом зависит эффективность данного алгоритма. Она может 

быть основана на определении подобия двух ассемблерных кодов, напри-

мер, учитывать совпадение количества, состава, содержимого и порядка 

расположения строк. Ассемблерный код в этом случае получается практи-

чески тождественными преобразованиями из машинного. 

Развитие популяции происходит за счет селекции более приспособлен-

ных особей, мутации генов и кроссинговера (перераспределения родитель-

ских генов новой особи). 

 

Преимущества и недостатки 

Одним из преимуществ такого подхода является отсутствие явной при-

вязки к языку программирования и типу процессорных инструкций. Компи-

лятор является внешним модулем, что также позволяет не быть зависимым 

от него. Так же важно отметить, что данная технология может позволить 

уйти от ошибок, возникающих из-за человеческого фактора при декомпиля-

ции, проявляющегося на этапах разработки алгоритмов или постобработки 

результатов. 

Из недостатков подхода можно выделить потребность алгоритма в 

мощных вычислительных ресурсах [6], так как для каждой популяции необ-

ходимо не только посчитать функцию приспосабливаемости, но и скомпи-

лировать исходные коды в машинные. В том случае, если в популяции боль-

шое количество особей с объемными хромосомами, может потребоваться 

много времени для того, чтобы скомпилировать каждый исходный код в ма-

шинный, а затем посчитать фитнесс-функцию, чтобы произвести селекцию. 

Более того, технологии, основанные на генетических алгоритмах плохо мас-

штабируемы. Размер области поиска решений очень велик, так как суще-

ствует огромное количество комбинаций конструкций кода. В качестве ре-

шения этой проблемы можно предложить декомпозицию задач, что 
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уменьшит количество элементов пространства решений. К тому же генети-

ческий алгоритм имеет свойство находить не глобальный максимум, а ло-

кальный. Для решения этой проблемы есть множество способов, например, 

увеличение количества мутаций, использование более продуманного ме-

тода отбора для поддержания популяционного разнообразия, повторное 

воспроизведение алгоритма с другой начальной популяцией или другими 

параметрами. 

 

Заключение 

В статье был описан подход к реализации декомпиляции на основе ге-

нетического алгоритма. Исходя из анализа преимуществ и недостатков 

можно сделать вывод о том, что использование предлагаемой концепции 

обосновано и может внести большой вклад в развитие информационной без-

опасности, в частности реверс-инжиниринга [7–15]. Несмотря на наличие 

ряда недостатков, которые ограничивают реализацию генетической деком-

пиляции, были предложены идеи по противодействию им. Продолжением 

исследования должна стать детальная проработка слабых звенья для того, 

чтобы можно было разработать полноценное программное обеспечение по 

декомпиляции машинного года в исходный. 

 
Список используемых источников 

1. Романов Н. Е., Израилов К. Е., Покусов В. В. Система поддержки интеллекту-

ального программирования: машинное обучение feat. быстрая разработка безопасных 

программ // Информатизация и связь. 2021. № 5. С. 7–17. DOI: 10.34219/2078-8320-2021-

12-5-7-16. 

2. Бочаров В. С., Отбоева С. Д. Генетические алгоритмы // Современные техноло-

гии в мировом научном пространстве. Сборник статей Международной научно-практи-

ческой конференции, Уфа, 11 мая 2019. Уфа: ООО "ОМЕГА САЙНС", 2019. С. 21–26. 

3. Израилов К. Е. Концепция генетической декомпиляции машинного кода теле-

коммуникационных устройств // Труды учебных заведений связи. 2021;7(4):95-109.  

4. Израилов К. Е. Применение генетических алгоритмов для декомпиляции МК // 

Защита информации. Инсайд. 2020. No 3(93). С. 24‒30. 

5. Бугеря А. Б., Ефимов В. Ю., Кулагин И. И., Падарян В. А., Соловьев М. А., Ти-

хонов А. Ю. Программный комплекс для выявления недекларированных возможностей 

в условиях отсутствия исходного кода // Труды Института системного программирова-

ния РАН. 2019. Т. 31. No 6. С. 33‒64.  

6. Яндукова М. А., Жолондиевский Э. Р. Генетические алгоритмы и сферы их при-

менения // Перспективы развития цифровой экономики в России и за рубежом. Сборник 

статей международной научно-практической конференции, Тольятти, 20 мая 2021. Толь-

ятти: Тольяттинская академия управления, 2021. С. 130–133. 

7. Буйневич М. В., Израилов К. Е. Утилита для поиска уязвимостей в программном 

обеспечении телекоммуникационных устройств методом алгоритмизации машинного 

кода. Часть 1. Функциональная архитектура // Информационные технологии и телеком-

муникации. 2016. Т. 4. № 1. С. 115–130. 



АПИНО 

2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   

И  ТЕХНОЛОГИИ 

15–16 

февраля 
 

 

243 

8. Израилов К. Е. Утилита для поиска уязвимостей в программном обеспечении 

телекоммуникационных устройств методом алгоритмизации машинного кода. Часть 2. 

Информационная архитектура // Информационные технологии и телекоммуникации. 

2016. Т. 4. № 2. С. 86–104. 

9. Израилов К. Е., Покусов В. В. Утилита для поиска уязвимостей в программном 

обеспечении телекоммуникационных устройств методом алгоритмизации машинного 

кода. Часть 3. Модульно-алгоритмическая архитектура // Информационные технологии 

и телекоммуникации. 2016. Т. 4. № 4. С. 104–121. 

10. Buinevich M., Izrailov K., Vladyko A. The life cycle of vulnerabilities in the repre-

sentations of software for telecommunication devices // The proceedings of 18th International 

Conference On Advanced Communications Technology (Pyeongchang, South Korea, 2016). 

IEEE, 2016. PP. 430–435. 

11. Buinevich M., Izrailov K., Vladyko A. Method and prototype of utility for partial 

recovering source code for low-level and medium-level vulnerability search // The proceedings 

of 18th International Conference on Advanced Communication Technology (Pyeongchang, 

South Korea, 2016). IEEE, 2016. pp. 700–707. 

12. Buinevich M., Izrailov K., Vladyko A. Method for partial recovering source code of 

telecommunication devices for vulnerability search // The proceedings of 17th International 

Conference On Advanced Communications Technology (PyeonhChang, South Korea, 2015). 

IEEE, 2015. pp. 76–80. 

13. Buinevich M., Izrailov K. Method and utility for recovering code algorithms of tele-

communication devices for vulnerability search // The proceedings of 16th International Con-

ference on Advanced Communication Technology (PyeonhChang, South Korea, 2014). IEEE, 

2014. pp. 172–176. 

14. Buinevich M., Izrailov K., Vladyko A. Testing of Utilities for Finding Vulnerabilities 

in the Machine Code of Telecommunication Devices // The proceedings of 19th International 

Conference on Advanced Communication Technology (Pyeongchang, South Korea, 2017). 

IEEE, 2017. pp. 408–414. 

15. Buinevich M., Izrailov K., Vladyko A. Metric of vulnerability at the base of the life 

cycle of software representations // The proceedings of 20th International Conference on Ad-

vanced Communication Technology (Chuncheon, South Korea, 2018). IEEE, 2018. pp. 1–8. 

 

 

 

 

УДК 621.004 

ГРНТИ 49.33.29 

 

К  ВОПРОСУ  О  КОНТРОЛЕ  ЦЕЛОСТНОСТИ 
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Для решения задачи контроля целостности инструментарий операционной си-

стемы Astra Linux SE расширен комплексом средств защиты, который реализует функ-

ции управления целостностью данных. Этот комплекс позволяет контролировать как 
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целостность данных, так и содержимое исполняемых файлов, что позволяет с высокой 

вероятностью установить факт отсутствия в ОС данных и функций, обладающих не-

декларируемыми возможностями, и является подтверждением целостности и подлин-

ности передаваемых и хранимых данных. 

 

операционная система, информационная безопасность, комплекс средств защиты, кон-

троль целостности, контрольная сумма, замкнутая программная среда, регламентный 

контроль целостности. 

 

Совершенствование информационных технологий, повышение их роли 

и значимости требуют постоянного внимания к вопросам обеспечения без-

опасности информации. 

Проблема обеспечения информационной безопасности может быть 

успешно решена только тогда, когда создана и функционирует комплексная 

система защиты информации. Для реализации комплексного подхода 

к обеспечению защиты информации необходимо использовать не только ба-

зовые [1] и дополнительные средства защиты информации [2, 3], а также 

использовать механизмы, предотвращающие попытки несанкционирован-

ного доступа. 

Функциональные возможности операционной системы (ОС) Astra 

Linux SE расширены комплексом средств защиты (КСЗ), реализующим до-

полнительные функции администрирования системы. 

Современная операционная система специального назначения (ОС СН) 

должна обеспечивать функции аудита доступа к объектам файловой си-

стемы (ФС) и контроля целостности, как данных, так и исполняемых фай-

лов. Корректная и полная настройка системы аудита ОС СН обеспечивает 

контроль за изменениями в объектах ФС, а контроль целостности позволяет 

с большей долей вероятности установить отсутствие в ОС Astra Linux SE 

данных и функций, обладающих недекларируемыми возможностями. 

В ОС СН Astra Linux SE в состав средств защиты включен комплекс 

программ для решения задачи контроля целостности. Данный комплекс ре-

ализует функции управления целостностью данных и состоит из следующих 

средств [3]: 

 подсчета контрольных сумм файлов и оптических дисков; 

 контроля соответствия дистрибутиву; 

 регламентного контроля целостности; 

 создания замкнутой программной среды. 

Самым распространенным методом проверки целостности объектов 

ФС является контроль изменения файлов с помощью подсчета контрольной 

суммы. 

Контрольная сумма – это значение, которое рассчитывается по набору 

данных с помощью определённого алгоритма и используется для проверки 

целостности данных при их передаче или хранении. Отличающиеся наборы 
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данных при их сравнении с большой долей вероятности будут иметь разные 

контрольные суммы. 

Алгоритмы вычисления контрольной суммы [4] представлены в таб-

лице 1. 
ТАБЛИЦА 1 Алгоритмы вычисления контрольной суммы  

Алгоритм Область применения Примеры 

Общего назначения Для проверки целостности циф-

ровых данных при их передаче 

по каналам связи 

CRC8, CRC16, CRC32 

Криптографические Подтверждение целостности и 

подлинности передаваемых и 

хранимых данных 

Семейства алгоритмов 

MD (Message Digest 

Algorithm, MD2 – MD6), 

SHA (Secure Hash 

Algorithm, SHA1), ГОСТ Р 

34.11-2012 («Стрибог») 

 

Для подсчета контрольных сумм файлов и оптических дисков в ОС 

Astra Linux SE используются команды: 

md5sum, по умолчанию использует алгоритм MD5. Контрольные 

суммы с помощью этой команды подсчитываются только для файлов, а для 

директорий выводится сообщение об ошибке. Для проведения последую-

щей оценки целостности хранимых данных, вывод команды можно перена-

править в контрольный файл. 

shasum, реализуется семейством алгоритмов SHA-224, SHA-256, SHA-

384, SHA-512, SHA-512/224 и SHA-512/256. 

В ОС Astra Linux SE задача контроля целостности хранимых данных 

решается с помощью библиотеки libgost. Библиотека используется в следу-

ющих программных средствах: 

 подсчета контрольных сумм файлов и оптических дисков; 

 контроля соответствия дистрибутиву; 

 регламентного контроля целостности: 

 модулях аутентификации. 

Для подсчета контрольных сумм файлов и оптических дисков по стан-

дартам ГОСТ Р 34.11-94 и ГОСТ Р 34.11-2012 в ОС Astra Linux SE на базе 

библиотеки libgost включена утилита командной строки gostsum (аналог ко-

манды md5sum). 

Для контроля соответствия объектов ФС ОС Astra Linux SE ее дистри-

бутиву разработана графическая утилита «Проверка целостности системы», 

которую можно запустить с помощью команды fly-admin-int-check. 

В состав дистрибутива ОС СН Astra Linux SE (поставляется на оптиче-

ском диске) для обеспечения контроля целостности объектов ФС входит 

файл gostsums.txt, который создается командой gostsum и содержит список 

контрольных сумм всех файлов из пакета программ дистрибутива. 

http://ru.wikipedia.org/wiki/CRC8
http://ru.wikipedia.org/wiki/CRC16
http://ru.wikipedia.org/wiki/CRC32
http://ru.wikipedia.org/wiki/MD5
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С помощью графической утилиты «Проверка целостности системы» 

можно вычислить контрольные суммы файлов и проверить соответствие 

эталонных контрольных сумм из файла gostsums.txt полученным контроль-

ным суммам файлов. 

Указанные команды и утилиты реализуют статический контроль це-

лостности объектов ФС ОС СН. 

Для выполнения расширенного контроля целостности файлов в ОС СН 

разработана система AFICK (Another File Integrity Checker). AFICK обеспе-

чивает проверку следующих атрибутов файла: метки времени, дискрецион-

ных атрибутов, мандатных меток безопасности. 

В ОС Astra Linux SE используется модифицированный вариант си-

стемы AFICK, основанный на алгоритме подсчета контрольных сумм 

ГОСТ Р 34.11-94 и контроле атрибутов файлов подсистемы безопасности 

PARSEC (мандатные атрибуты и атрибуты подсистемы аудита безопасно-

сти). Система AFICK базируется на библиотеке libgost, как и графическая 

утилита «Проверка целостности системы». 

В AFICK некоторые правила заданы по умолчанию, но можно созда-

вать и свои правила. Файл /etc/afick.conf является базовым конфигурацион-

ным файлом системы AFICK и состоит из нескольких секций. 

Например, правило MyRule = p+d+i+n+u+g+s+b+md5+m означает сле-

жение за всеми стандартными атрибутами файла и использование хэш-

функции MD5 для слежения за целостностью содержимого файлов. 

Секция alias содержит правила проверки объектов ФС. Она дополнена 

тремя действиями: 

 контроля целостности мандатных меток безопасности объектов ФС; 

 контроля целостности данных системы аудита безопасности ОС; 

 слежения за целостностью содержимого объектов ФС с использова-

нием криптографического алгоритма ГОСТ Р 34.11-94. 

Секция action содержит типовые правила для каталогов, файлов конфи-

гурации системы и журналов системы аудита. Она дополнена правилами 

для системы безопасности PARSEC – PARSEConly, PARCEC и GOST. 

В секции files to scan по умолчанию определены пути к каталогам и 

файлам, для которых выполняется регламентный контроль целостности, и 

применяемые к ним правила контроля, а также представлен ряд дополни-

тельных путей с правилами, которые закомментированы символом «#» и мо-

гут быть активированы при удалении символа комментария. 

Например, 

#/etc/security   PARSEC 

#/etc/pam.d      PARSEC 

 

С помощью этой секции создается база данных системы AFICK (файл 

с расширением ndbm), в ней хранятся эталонные значения контрольных 
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сумм и атрибутов объектов ФС. База данных защищена с помощью системы 

разграничения доступа. 

Строка database:=/var/lib/afick/afick в файле afick.conf определяет путь 

к файлу базы данных системы AFICK. 

В системе AFICK существует возможность выполнения регламентного 

контроля целостности объектов ФС. Для этого AFICK объединяется с сер-

висом запуска программ по расписанию CRON. При запуске AFICK автома-

тически устанавливает ежедневное задание для демона crond.  

Результатом контроля целостности системы AFICK является выводи-

мый на экран отчет, в котором отображаются начальные и текущие кон-

трольные суммы объектов ФС, а также выводится сообщение об изменении 

их размеров. 

Для мониторинга объектов ФС на наличие изменений используется 

графическая утилита системы AFICK в которой настройка секций файла 

afick.conf осуществляется выбором элементов меню Настройка. При этом 

для элементов секций выводится соответствующее диалоговое окно. Все из-

менения отображаются в разделах отображения изменений и предупрежде-

ний. 

Система AFICK фиксирует изменения в файлах и каталогах, сравнивая 

их атрибуты с атрибутами, которые были сохранены при последнем запуске 

ОС, а также может настроить правила проверки целостности директорий. 

Средства создания замкнутой программной среды в ОС Astra Linux SE 

разрешают ввести электронную цифровую подпись (ЭЦП) в исполняемые 

файлы формата ELF (Executable and Linkable Format) устанавливаемого про-

граммного обеспечения (ПО). Средства реализованы в виде невыгружае-

мого модуля ядра ОС СН digsig_verif и представляют механизм контроля 

целостности загружаемых исполняемых файлов и разделяемых библиотек 

формата. Они функционируют в 3 режимах: 

 штатном, в котором исполняемым объектам ФС формата ELF и раз-

деляемым библиотекам без ЭЦП или с ложной ЭЦП, исполнение запреща-

ется; 

 для проверки ЭЦП в ПО, в котором исполняемым объектам ФС фор-

мата ELF и разделяемым библиотекам без ЭЦП или с ложной ЭЦП, испол-

нение разрешается. Выводится сообщение об ошибке проверки ЭЦП; 

 отладочном для тестирования ПО (по умолчанию), в котором ЭЦП 

при загрузке исполняемых объектов ФС формата ELF и разделяемых биб-

лиотек не проверяется. 

Файл /etc/digsig/digsig_initramfs.conf является конфигурационным для 

выбора режима функционирования модуля digsig_verif, управление кото-

рым осуществляется через интерфейс ФС sysfs. 
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Команды и утилиты, реализующие статический контроль целостности 

объектов ФС, функционируют в режимах вычисления и проверки контроль-

ной суммы объектов ФС ОС СН. Такая проверка является неэффективной 

для файлов, которые постоянно меняются в процессе работы ОС СН. Кон-

троль целостности на основе контрольной суммы файла не учитывает сле-

дующие атрибуты файла: метки времени, дискреционные атрибуты и ман-

датные метки безопасности. 

Система AFICK сочетает функции контроля целостности файлов и их 

атрибутов с использованием криптографических алгоритмов подсчета кон-

трольных сумм с интеграцией с сервисом запуска программ по расписанию 

CRON. Такое сочетание позволяет выполнять периодический контроль це-

лостности ключевых файлов ОС СН Astra Linux SЕ с целью защиты от вне-

сения в них случайных или преднамеренных изменений. 
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Проведен анализ методов резервного копирования и восстановления информации 

в защищенной СУБД PostgreSQL из состава операционной системы специального назна-

чения «Astra Linux SE». Рассмотрены преимущества и ограничения для каждого ме-

тода. Даны рекомендации по составлению расписания резервного копирования и восста-

новления информации в базе данных. 

 

операционная система специального назначения, система управления базами данных, 

база данных, защита информации, резервное копирование и восстановление информа-

ции, архивирование. 

 

Современная защищенная система управления базами данных (СУБД) 

PostgreSQL 9.6 в операционной системе специального назначения (ОС СН) 

«Astra Linux Special Edition», релиз Смоленск, версия 1.6 с встроенными 

средствами защиты информации предназначена для разработки информаци-

онных систем и систем управления для работы с конфиденциальной инфор-

мацией и с информацией, содержащей сведения, составляющие государ-

ственную тайну. 

Применение СУБД для создания баз данных (БД) в интересах долж-

ностных лиц, позволяет решать задачи быстрого поиска информации, необ-

ходимой для работы должностных лиц, реализовать многоуровневую за-

щиту информации, обеспечить разграничение доступа пользователей к 

защищаемым ресурсам БД и управление информационными потоками [1, 2]. 

Для защиты информации в БД, для надежного и быстрого восстановле-

ния работы БД в состав ОС СН «Astra Linux Special Edition» и СУБД 

PostgreSQL 9.6 входят средства резервного копирования и восстановления 

информации (РКВИ). 

Для осуществления РКВИ в СУБД PostgreSQL 9.6 существуют три ме-

тода, которые имеют разные алгоритмы реализации: 

1. Выгрузка в SQL; 

2. Копирование на уровне файлов; 
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3. Непрерывное архивирование. 

Выгрузка в SQL. 

В основе этого метода  генерация текстового файла, который содер-

жит команды SQL (SQL-дамп). Эти команды SQL при выполнении на сер-

вере создают новую БД, копию той, что была на момент выгрузки (исходное 

состояние БД). Для создания новой БД в PostgreSQL применяется вспомо-

гательная программа pg_dump. 

Программа pg_dump может создать файлы в различных форматах, от-

личных от исходного формата файлов БД. Так же утилита предоставляет 

возможность параллельной обработки данных и удобное управление вос-

становлением данных. 

Процедуру резервного копирования можно выполнять с любого уда-

лённого компьютера, с которого есть доступ к БД. 

Утилита pg_dump не использует для своей работы специальные приви-

легии. Для ее работы, в первую очередь, необходимо задать дискреционные 

права доступа на чтение всех таблиц БД [3], которые необходимо выгрузить. 

Поэтому для копирования всей базы данных её необходимо запускать с пра-

вами суперпользователя СУБД. 

Важное преимущество pg_dump по сравнению с другими методами ре-

зервного копирования и восстановления в том, что вывод утилиты можно 

загрузить в любые новые версии PostgreSQL, в то время как резервная копия 

на уровне файловой системы и непрерывное архивирование (два других ме-

тода РКВИ) строго зависят от версии сервера. 

Метод с применением pg_dump так же будет работать при переносе БД 

на другую машинную архитектуру, например, при переносе с 32-битной на 

64-битную версию сервера. 

Текстовые файлы, созданные pg_dump, предназначаются для последу-

ющего чтения программой psql, которая восстанавливает БД. Перед восста-

новлением SQL-дампа все пользователи, которые владели объектами БД 

или имели права на объекты в БД, должны существовать. Если их нет, то 

при восстановлении БД будут возникать ошибки. 

РКВИ средствами PostgreSQL 9.6 (метод SQL-дамп) рекомендуется для 

применения в случае работы с БД большого количества пользователей с раз-

личными правами доступа. При выполнении РКВИ утилита pg_dump не пре-

пятствует доступу для чтения или для записи других пользователей в БД. 

Копирование на уровне файлов. 

Вторым методом резервного копирования является непосредственное 

копирование тех файлов, в которых PostgreSQL хранит содержимое БД. 

В состав ОС СН «Astra Linux SЕ» входит множество средств РКВИ. 

Утилиты tаr, rsync являются традиционными инструментами для созда-

ния резервных копий и архивирования файловой системы (ФС). 
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Утилита tar предназначена для удалённого резервного копирования, 

может работать с различными дисковыми накопителями. Утилита позволяет 

создать только полную копию файлов, в которых хранится БД. 

Утилита rsync предназначена для резервного копирования или синхро-

низации файлов и каталогов с минимальными затратами трафика. Все дей-

ствия утилиты выполняются от имени администратора с помощью меха-

низма sudo. 

При использовании утилиты rsync для резервного копирования на 

уровне ФС необходимо в первый раз осуществить запуск rsync при работа-

ющем сервере, а затем, на время второго запуска rsync, остановить сервер 

БД. Второй раз выполнение rsync потребует меньше времени, т.к. необхо-

димо передать относительно небольшой объем данных. Результат копиро-

вания будет целостным т. к. сервер был остановлен на время работы ути-

литы. Этот подход позволяет минимизировать время простоя сервера. 

Резервная копия в ФС не обязательно будет иметь меньший объем, чем 

SQL-дамп. Она может занять даже больше места, т.к. утилите pg_dump не 

требуется включать в SQL-дамп содержимое индексов, достаточно только 

включить команды для их воссоздания. 

Однако есть следующие ограничения для данного метода: 

Для получения копии, сервер БД должен быть остановлен. Перед вос-

становлением данных сервер БД должен быть остановлен. 

Нельзя сохранить или восстановить только некоторые отдельные таб-

лицы или БД из соответствующих файлов и каталогов. Это не возможно, т.к. 

в этих файлах содержится лишь часть необходимой информации. Остальная 

часть информации находится в файлах журнала записи выполнения тран-

закций. Файл с таблицей можно использовать только вместе с этой инфор-

мацией. Поэтому невозможно восстановить одну только таблицу и соответ-

ствующие ей данные, т. к. это нарушит все остальные таблицы БД. 

Таким образом, резервное копирование на уровне ФС работает только 

в случае полного копирования и восстановления всей БД. 

Непрерывное архивирование. 

Всё время в процессе работы СУБД PostgreSQL ведёт журнал предза-

писи (WAL), который расположен в подкаталоге pg_xlog/ каталога с дан-

ными БД. В этот журнал записываются все изменения, которые происходят 

в файлах данных. 

Этот журнал необходим для безопасного восстановления БД после сбоя 

сервера. Если происходит сбой, целостность БД может быть восстановлена 

в результате «воспроизведения» тех записей, которые сохранились после 

последней контрольной точки. 

Журнал дает возможность использовать сочетание двух методов РКВИ 

(резервного копирования на уровне ФС и копирования файлов WAL). 
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При необходимости восстановления данных, можно сначала восстано-

вить копию файлов, а затем выполнить «воспроизведение» журнала из ско-

пированных файлов WAL. Работа БД будет восстановлена. 

Такой подход более сложен для администрирования, но имеет ряд пре-

имуществ. 

В качестве начальной точки для восстановления необязательно иметь 

полностью согласованную копию на уровне файлов. Несогласованность ко-

пии будет исправлена при воспроизведении журнала.  

При воспроизведении можно обрабатывать неограниченную последо-

вательность файлов WAL, непрерывную резервную копию БД можно полу-

чить, продолжая архивировать файлы WAL. Это особенно важно для боль-

ших БД, полные резервные копии которых очень объемные, а РКВИ 

занимает много времени. 

Воспроизводить все записи WAL до конца не обязательно. Процесс 

можно остановить в любой точке. Эта технология поддерживает восстанов-

ление БД на любой момент времени. 

Как и резервное копирование на уровне ФС, этот метод позволяет вос-

станавливать только всю БД целиком, а не ее части. Для архивов требуется 

большой объем памяти, базовая резервная копия может быть объёмной, 

а системы будут генерировать много мегабайт трафика WAL, который необ-

ходимо архивировать. 

Этот метод резервного копирования рекомендуется использовать в тех 

ситуациях, где необходима высокая надёжность РКВИ. 

Таким образом, расписание РКВИ в СУБД PostgreSQL рекомендуется 

составлять с учетом преимуществ и ограничений для каждого метода РКВИ. 

Применение различных алгоритмов РКВИ позволит восстановить работу 

БД в кратчайшие сроки. 
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Сетевая и системная безопасность сейчас невероятно важны. Из-за быстрого 

распространения вредоносного ПО традиционные методы анализа не справляются с 

огромными выборками. 

 

реверсивная разработка, системная безопасность, шифрование, обфускация. 

 

Введение 

Безопасность сетей и систем - невероятно важные вопросы в настоящее 

время. По данным Kaspersky Security Network [1], в 2021 году ежедневно 

блокировалось 14 миллионов угроз. Кроме того, постоянно появляются но-

вые типы вредоносного ПО, которые становятся все более агрессивными. 

Например, использование вредоносных скриптов Power-Shell в том же году 

увеличилось на 1000%. Что еще хуже, антивирусные методы, используемые 

злоумышленниками, также неуклонно совершенствуются. Использование 

полиморфных движков позволяет разработчикам вредоносных программ 

мутировать существующий код, сохраняя неизменными исходные функции. 

Это достигается, например, с помощью обфускации и шифрования. Это при-

вело к быстрому распространению вредоносного ПО, с которым традицион-

ные методы анализа справляются с трудом, поскольку они полагаются на 

сопоставление сигнатур и эвристические правила. 

 

Обфускация и шифрование кода.  

Поскольку исполняемые файлы могут быть проанализированы путем 

дизассемблирования, были изобретены новые методы, называемые антире-

версивной разработкой, чтобы затруднить этот процесс. Их используют не 

только разработчики вредоносных программ, но и компании-разработчики 

программного обеспечения, чтобы защитить коммерческие программы от 

взлома или пиратства. Обфускация кода и шифрование — два широко ис-

пользуемых метода. 
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Обфускация кода использует ненужные выражения и данные, чтобы 

сделать исходный или машинный код сложным для понимания человеком 

(рис. 1).  
 

 

Рис. 1. Компиляция, сборка и разборка 

 

В отличие от обфускации, шифрование кода упаковывает и шифрует 

исполняемые файлы на диске. Они расшифруются во время исполнения. 

Это означает, что их почти невозможно проанализировать с помощью ста-

тического дизассемблирования, полагаясь вместо этого на выполнение 

и просмотр системных журналов. IDA Pro не смог разобрать зашифрован-

ные инструкции и отображает только шестнадцатеричный машинный код  

(рис. 2). 

 

 

Рис. 2. IDA Pro не удалось дизассемблировать зашифрованные инструкции 

 

Формат Portable Executable 

Формат Portable Executable (PE) – формат исполняемых файлов в си-

стемах Windows [2], состоящий из нескольких заголовков и секций (рис. 3). 

Заголовки можно рассматривать как метаданные, расположенные в начале 

исполняемого файла. Они инкапсулируют системную информацию, такую 
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как таблицы экспорта и импорта API, ресурсы (значки, изображения и аудио 

и т. д.), а также распределение данных и кода. Эта информация имеет реша-

ющее значение для анализа вредоносных программ. Данные и исполняемый 

код хранятся в разных разделах за заголовками, в зависимости от их функ-

ций. 

 

 

Рис. 3. Формат Windows PE 

 

Для анализа формата PE не нужны инструменты дизассемблирования, 

и злоумышленники не могут полностью стереть эти данные. Таким образом, 

даже если вредоносное ПО зашифровано, большинство структур по-преж-

нему доступны, но могут быть не очень точными. 

 

Традиционный анализ вредоносных программ 

Традиционные методы включают статический анализ дизассемблиро-

вания и динамический анализ поведения. Как упоминалось ранее, они в зна-

чительной степени полагаются на экспертов. 

Статический анализ должен сначала дизассемблировать машинный код 

с помощью профессиональных инструментов, таких как IDA Pro. Анали-

тики изучают потоки управления и инструкции, чтобы понять вредоносное 

поведение. Теоретически он обеспечивает полное покрытие кода, но тре-

бует много времени и уязвим для обфускации или шифрования кода. 

Напротив, динамический анализ может эффективно решать проблему 

обфускации кода. Потому что он фокусируется только на системных собы-

тиях и не заботится о подробных инструкциях. Кроме того, он не подвержен 

шифрованию, поскольку зашифрованные файлы должны расшифровы-

ваться перед выполнением. Однако динамический анализ стоит дорого 

и требует виртуальных сред для запуска вредоносных программ. Кроме 

того, некоторые вредоносные действия не будут зарегистрированы, по-

скольку среда не соответствует условиям выполнения. Вредоносное ПО 

также может обнаруживать виртуальные среды и скрываться. 
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Заключение 

В 1949 г. американский ученый венгерского происхождения Джон фон 

Науманн разработал математическую теорию создания самовоспроизводя-

щихся программ. Это была первая теория создания компьютерных вирусов 

Проблема вредоносных программ заслуживает повышенного внимания 

как одна из самых главных неприятностей, с которыми ежедневно сталки-

ваются современные пользователи компьютеров. Их пагубное воздействие 

проявляется в том, что они подрывают принцип надёжности компьютера 

и нарушают неприкосновенность личной жизни, нарушают конфиденциаль-

ность и разрывают отношения между защищёнными механизмами работы 

компьютера, посредством некоторых комбинаций шпионских действий. 
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Известные методы управления защитой сетей VoIP-телефонии с применением 

специальных мер в современных условиях недостаточно эффективны, так как не рас-

сматривают способы поддержки принятия решений и прогнозирования угроз вторже-

ний. Целью работы является разработка предложения по обеспечению защиты сети 

VoIP- телефонии путем прогнозирования и поддержки принятия решений в условиях 
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угроз вторжений. В статье предложена модель действий администратора ИБ ИТКС 

при возникновении события нарушения ИБ.  

 

информационная безопасность, информационные технологии; информационные сети, 

когнитивные карты, VoIP, информационно-телекоммуникационная сеть (ИТКС). 

 
В связи с быстрым развитием информационных технологий, в том 

числе сети Интернет, объединяющей разнородные сети, и переходом к ин-

формационному обществу, проблема обеспечения ИБ и построения распре-

деленных сетей VoIP телефонии стала одной из наиболее актуальных [1]. 

К средствам защиты в настоящее время предъявляются более жесткие тре-

бования [2, 3]. Известны методы обеспечения необходимого уровня защи-

щенности различных систем, например, способ управления ИБ информаци-

онно-вычислительной сети (ИВС) путем реализации ложной сети на основе 

выделенного сервера с контейнерной виртуализацией [4, 5]. Однако в этом 

случае при управлении ИВС не используются данные анализа динамики 

действий нарушителя  

Основным требованием, предъявляемым системам обеспечения без-

опасности сейчас, является способность находить аномалии и соответ-

ственно, вторжения в реальном времени. Возникает противоречие между 

новыми эффективными средствами кибернетического вторжения и суще-

ствующими способами защиты ИТКС.  

 

Модель сети 

В связи с большим количеством факторов необходимости внедрения 

интеллектуальных средств защиты в сетях нового поколения целесообразно 

разработать новую модель информационной сети в условиях динамики 

угроз вторжения с использованием интеллектуальных технологий анали-

тики, прогнозирования и реагирования на инциденты. Для этого построим 

схему исследуемой сети (рис. 1).  

На схеме изображены три офиса предприятия – «Центральный офис», 

«Офис 1» и «Офис 2». Каждый сегмент сети выходит в WAN через межсе-

тевой экран, обеспечивающий защиту периметра от атак. Для обеспечения 

конфиденциальности и целостности данных передача производится посред-

ством построения VPN-туннелей, которые конфигурируются на VPN-

серверах. Чтобы обеспечить работу сети (маршрутизацию ip-пакетов), в ин-

фраструктуру добавлены маршрутизаторы. А чтобы увеличить количество 

подключенных устройств и разбиение сети на сегменты подсети использу-

ются коммутаторы. Для обеспечения функционирования VoIP-телефонии 

автоматические VoIP-станции присутствуют в каждом офисе. Чтобы соби-

рать и обрабатывать информацию о безопасности сети, в каждом сегменте 

ИТКС разворачиваются агенты нейтрализации и контроля угроз. Для обес-
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печения возможности интеллектуальной автоматизации, удобства управле-

ния, мониторинга и проактивной защиты от вторжения нарушителя необхо-

димо внедрить сервер безопасности, который будет находиться в централь-

ном офисе и обеспечивать вышеперечисленные функции во всей сети, в том 

числе собирать и обрабатывать актуальную информацию с агентов. 

 

АТС VoIP АРМ СУИБ

Коммутатор

Маршрутизатор
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Межсетевой 
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угроз

 

Рис. 1. Исследуемая схема информационно-телекоммуникационной сети  

с VoIP-телефонией 

 

Алгоритм действий администратора при возникновении события ИБ 

Управление инцидентами и обработка событий ИБ весьма трудоемкий 

процесс. Поэтому администратору или автоматизированной системе управ-

ления безопасностью необходимо иметь четкое представление о том, как 

производить обработку событий с наибольшей эффективностью и скоро-

стью. 

Исходя из вышеперечисленных особенностей был предложен алгоритм 

действий администратора ИБ при возникновении события безопасности 

(рис. 2, см. ниже).  

Алгоритм подразумевает обеспечение цикличной системы рассмотре-

ния, классификации и нейтрализации угрозы администратором или автома-

тической системой на основе интеллектуальных технологий. 
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Рис. 2. Алгоритм действий администратора ИБ ИТКС 

при возникновении события нарушения ИБ 
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Разработанный алгоритм в полной мере отражает шаги, которые необ-

ходимо предпринять администратору или автоматизированной системе ИБ, 

чтобы обработать событие. 

В соответствии с анализом предложенного алгоритма действий адми-

нистратора в условиях угроз вторжений предложена модель процесса реа-

гирования администратора ИБ на нарушения защищенности сети и описан 

граф последовательности обработки событий от возникновения до резуль-

тата оценки рисков (рис. 3). 
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Рис. 3. Граф состояний системы поддержки принятия решений администратора  

при возникновении события нарушения ИБ 

 

В таблице 1 описаны состояния графа, обозначающие шаги обработки 

события от возникновения до предложения оценки рисков и вариантов его 

обработки системой или администратором. 

 
ТАБЛИЦА 1. Состояния графа последовательности обработки событий  

от возникновения до результата оценки рисков 

Событие Описание 

S0 
Исходное состояние. Защищенное состояние ИТКС (без аномальных воз-

действий) 

S1 Возникновение события ИБ 

S2 Квалификация системой события в инцидент 

S3 Определение системой инцидента в угрозу 

S4 Анализ системой уязвимостей, исходя из определенной ранее угрозы 

S5 Анализ системой подверженных атаке (угрозе) активов организации 

S6 
Анализ негативных последствий воздействия угрозы на активы организа-

ции, исходя из базы угроз 

S7 
Анализ средств защиты, доступных для закрытия уязвимостей системы 

от обнаруженной угрозы 

S8 Предложение методов и мер по отражению атак и обработке рисков 

X Противодействие угрозе согласно решению администратора и системы 

 

Разработанная модель позволит повысить эффективность обеспечения 

кибернетической безопасности и работы системы управления и администра-

тора ИБ, за счет уменьшения времени необходимого на анализ и обработку 

рисков, а также за счет повышения точности прогнозов и обработки собы-

тий.  
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ПРЕДЛОЖЕНИЕ  ПО  КЛАССИФИКАЦИИ 

КОМПЬЮТЕРНЫХ  АТАК  НА  РЕСУРСЫ 

ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ  

СЕТИ 

 

О. Э. Калашников, В. А. Липатников, М. А. Синдеев, А. А. Шевченко 

Военная орденов Жукова и Ленина Краснознаменная академия связи 

имени Маршала Советского Союза С. М. Буденного 
 

Традиционно атаки делят на категории в зависимости от эффекта, который  

они производят: нарушение конфиденциальности информации, нарушение целостности 

информации и отказ в обслуживании. Основным недостатком такого деления является 

его слабая информативность, так как по информации о классе атаки практически ни-

чего невозможно сказать о ее особенностях.  

 

классификация, атаки, сети, систематизация, компьютерные атаки. 

 

Существующие классификации сетевых атак не имеют классификаци-

онных признаков систематизации данных, мало информативны и не явля-

ются строгой классификацией компьютерных атак (КА). В предложенной 

классификации КА установлено соответствие между основными характери-

стиками элементов информационно-телекоммуникационной сети (ИТКС), 

спецификой их применения и особенностями реализации атак по принятым 

классификационным признакам. 

https://elibrary.ru/contents.asp?issueid=1840894&selid=29436849
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Разработка классификации КА основана на материалах «Методики 

оценки угроз безопасности информации» ФСТЭК России [1]. При разра-

ботке классификатора КА использованы общие подходы к классификации 

объектов в области информационных технологий и существующие научные 

методы классификации угроз информационной безопасности (ИБ). Процесс 

выявления нарушителя ИБ представляет собой сложную задачу, основной 

проблемой которой является достоверность входных данных. Анализ рас-

смотренных методик показал, что технические причины являются главным 

препятствием для простого определения источника КА. Перспективно вы-

глядит применение методов машинного обучения и искусственного интел-

лекта совместно с инструментами цифровой криминалистики. Благодаря 

анализу информационных материалов по известным инцидентам создана 

классификация КА [2, 3]. Обобщение представлено в виде таблицы 1. 

 
ТАБЛИЦА 1. Классификация КА на ИТКС 

№ 

п/п 

Признак  

классификации КА 
Содержание и индекс классификатора (Yij) 

1. По источнику атаки Внешние (Y1;1) 

Внутренние (Y1;2) 

2. По цели воздействия Нарушение целостности (Y2;1) 

Нарушение доступности (Y2;2) 

Нарушение штатного режима функционирования (Y2;3) 

3. По принципу  

воздействия 

Использование существующих (штатных) каналов доступа 

(Y3;1)  

Использование скрытых каналов доступа (Y3;2) Формиро-

вание новых каналов доступа (Y3;3) 

4. По способам  

воздействия 

Нарушение структур данных (Y4;1) 

Нарушение текстовых файлов, объектных и загрузочных 

кодов программ (Y4;2) 

Нарушение функций общего ПО ИТКС (операционной си-

стемы, системы управления базами данных и других про-

грамм) (Y4;3)  

Нарушение функций специального ПО ИТКС (Y4;4) 

Нарушение сети (протоколов) передачи данных (Y4;5) 

Искажение программ и информации в цифровом коммуни-

кационном оборудовании (Y4;6) 

5. По характеру  

воздействия 

Активное воздействие (нарушение, разрушение, искаже-

ние) (Y5;1) 

Пассивное воздействие (сбор информации, наблюдение, 

анализ) (Y5;2) 

Интерактивный режим нарушителя с объектом (субъек-

том) доступа (Y5;3) 

Воздействие при выполнении ТЦУ (осуществлении инфор-

мационно-вычислительного процесса обработки данных) 

(Y5;4) 
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№ 

п/п 

Признак  

классификации КА 
Содержание и индекс классификатора (Yij) 

6. По объектам  

и субъектам  

воздействия 

Пункты управления (Y6;1) 

Мобильные пункты управления (Y6;2) 

Центры управления (Y6;3) 

Операторы (Y6;4) 

Лица, принимающие решения (Y6;5) 

7. По средствам  

воздействия 

«Ложная информация» (Y7;1) 

Искажения информации (Y7;11) 

Введение дезинформации (Y7;12) 

«Функциональное поражение» (Y7;2) 

Нарушение режимов функционирования (Y7;21) 

Блокирование информации (Y7;22) 

Разрушение (стирание информации) (Y7;23) 

Перехват информации (Y7;24) 

Разглашение (утечка) информации (Y7;24) 

Хищение информации (Y7;25) 

«Разрыв соединения» (Y7;26) 

Логическое отключение абонентов (Y7;3) 

Перенаправление пакетов данных (искажение порядка 

маршрутизации) (Y7;31)  

«Спам» (Y7;32) 

8. По используемой 

ошибке 

Ошибки в работе администратора локальной вычислитель-

ной сети и администратора безопасности информации 

(Y8;1) 

9. По состоянию нару-

шаемых технологи-

ческих операций 

Сбор, прием, передача данных, обмен информацией (Y9;1) 

Осуществление информационно-вычислительного про-

цесса (Y9;2) 

Запись, считывание, хранение информации в базе данных 

(Y9;3) 

10. По уровню эталон-

ной модели взаимо-

действия открытых 

систем (ЭМВОС) 

Физический (Y10;1) 

Канальный (Y10;2) 

Сетевой (Y10;3) 

Транспортный (Y10;4) 

Сеансовый (Y10;5) 

Представительский (Y10;6) 

Прикладной (Y10;7) 

11. По типу воздействия Программное (Y11;1) 

Программно-техническое (Y11;2) 

12. По потенциальному 

ущербу 

Низкий ущерб (Y12;1) 

Средний ущерб (Y12;2) 

Высокий ущерб (Y12;3) 

Катастрофический ущерб (Y12;4) 

13. По соответствию 

требованиям  

к средствам защиты 

информации 

Класс защищенности для АС (Y13;1) 

Класс защищенности для СВТ (Y13;2) 

Класс защищенности для межсетевых экранов (Y13;3) 
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№ 

п/п 

Признак  

классификации КА 
Содержание и индекс классификатора (Yij) 

Класс защищенности для антивирусных средств (Y13;4) 

Класс по контролю отсутствия не декларированных воз-

можностей (Y13;5) 

14. По сценариям воз-

действия субъекта 

доступа 

Внешний злоумышленник (вероятный противник) (Y14;1) 

Санкционированный оператор (Y14;2) 

Санкционированный абонент удаленного доступа (Y14;3) 

Зарегистрированный оператор внешней системы (Y14;4) 

Администратор ИТКС (Y14;5) 

Администратор безопасности информации (Y14;6) 

Программист – разработчик (Y14;7) 

15. По этапам жизнен-

ного цикла системы 

Технологические воздействия (Y15;1) 

Эксплуатационные воздействия (Y15;2) 

16. По характеру воз-

никновения 

Преднамеренные воздействия (Y16;1) 

Непреднамеренные воздействия (Y16;2) 

17. По виду совершен-

ного компьютерного 

преступления 

Неправомерный доступ к компьютерной информации 

(Y17;1) 

Создание, использование и распространение вредоносных 

программ (Y17;2) 

Нарушение правил эксплуатации средств вычислительной 

техники и программного обеспечения (Y17;3)  

 

Классификация КА позволяет анализировать действия нарушителя 

и распознавать атаки на раннем этапе их реализации, а также определить 

происхождение и источник атаки благодаря интеграции цифровой кримина-

листики с уликами из реального мира для установления злоумышленника 

или группы злоумышленников [4]. Также появляется возможность разраба-

тывать проактивные системы ИБ, способных обеспечивать высокий уровень 

защиты от угроз [5]. Рассмотренных подход нивелирует недостатки других 

подходов к классификации и позволяет улучшить качество обработки дан-

ных [6]. Полученные таким образом данные могут использоваться для про-

ектирования систем защиты ИТКС с функцией прогнозирования поведения 

нарушителя, что является главным достоинством предложенного подхода 

для повышения ИБ сетей. 
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ТАБЛИЦА 2. Распределение классификационных признаков по типам атак 

Тип атаки Классификационный признак компьютерной атаки 

Ранняя  

десинхронизация 
Y1;1 Y2;3 Y3;1 Y4;3 Y5;3 Y6;6 Y7;21 - Y9;3 Y10;1 Y11;2 Y12;2 Y13;1 Y14;1 Y15;2 Y16;1 Y17;3 

Ложные ARP-ответы Y1;1 Y2;2 Y3;1 Y4;5 Y5;1 Y6;6 Y7;12 - Y9;3 Y10;1 Y11;1 Y12;3 Y13;1 Y14;1 Y15;1 Y16;1 Y17;1 

Имперсонация  

TCP-соединения  

без обратной связи 

Y1;1 Y2;3 Y3;1 Y4;6 Y5;3 Y6;6 Y7;32 - Y9;1 Y10;3 Y11;1 Y12;1 Y13;2 Y14;1 Y15;1 Y16;1 Y17;1 

Атака SYN flood 

(Neptune) 
Y1;1 Y2;2 Y3;1 Y4;5 Y5;1 Y6;6 Y7;12 - Y9;1 Y10;3 Y11;1 Y12;1 Y13;3 Y14;1 Y15;1 Y16;1 Y17;1 

Атака на дерево STP Y1;1 Y2;3 Y3;2 Y4;3 Y5;4 Y6;6 Y7;21 - Y9;1 Y10;2 Y11;1 Y12;1 Y13;3 Y14;1 Y15;2 Y16;1 Y17;3 

Подмена DHCP сер-

вера 
Y1;1 Y2;2 Y3;1 Y4;3 Y5;1 Y6;6 Y7;2 - Y9;1 Y10;2 Y11;1 Y12;4 Y13;3 Y14;1 Y15;2 Y16;1 Y17;3 

Атака на VLAN Y1;1 Y2;3 Y3;1 Y4;6 Y5;1 Y6;6 Y7;1 - Y9;1 Y10;3 Y11;1 Y12;2 Y13;3 Y14;1 Y15;1 Y16;1 Y17;1 

 



АПИНО 

2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   

И  ТЕХНОЛОГИИ 

15–16 

февраля 
 

 

266 

Список используемых источников 

1. ФСТЭК 5 февраля 2021. Методика оценки угроз безопасности. URL: 

https://fstec.ru. 

2. Липатников, В. А., Коршунов Г. И., Шевченко А. А., Малышев Б. Ю. Метод 

адаптивного управления защитой информационно-вычислительных сетей на основе ана-

лиза динамики действий нарушителя // Информационно-управляющие системы. 2018. 

№ 4 (95). С. 61–72. DOI 10.31799/1684-8853-2018-4-61-72. 

3. Петренко С. А., Ступин Д. Д.Национальная система раннего предупреждения о 

компьютерном нападении / Университет Иннополис. Санкт-Петербург: Издательский 

Дом "Афина", 2017. 440 с. 

4. Christian R. Information Technology for Peace and Security: IT Applications and In-

frastructures in Conflicts, Crises, War, and Peace. 2019, Springer, Cham, 2019. 424 p. 

5. Липатников В. А., Косолапов В. С., Шевченко А. А., Сокол Д. С. Модель оценки 

процесса подготовки и реализации вторжений в сетях IP-телефонии // Информация и 

космос. 2021. № 4. С. 55–69. 

6. Липатников В. А., Тихонов В. А., Шевченко А. А. Метод управления киберне-

тической безопасностью в системах критических инфраструктур, основывающийся на 

интеллектуальных сервисах защиты информации  // Технологии построения когнитив-

ных транспортных систем: Материалы всероссийской научно-практической конферен-

ции с международным участием, Санкт-Петербург, 28–29 мая 2019 года. Санкт-Петер-

бург: Институт проблем транспорта им. Н.С. Соломенко РАН, 2019. С. 207–214. 
 

 

 

 

УДК 004.492.3:004.056.57 

ГРНТИ 81.93.29 

 

МОДЕЛЬ  ТРОЯНСКОЙ  ПРОГРАММЫ  

PEGASUS  НА  ОСНОВЕ  ЭВРИСТИЧЕСКИХ  ПРИЗНАКОВ 

 
Д. В. Караев, Д. О. Маркин, Д. В. Пинин 

Академия Федеральной службы охраны Российской Федерации 

 
В статье приводится модель вредоносного программного обеспечения средства 

Pegasus (троянская программа, осуществляющая несанкционированный доступ и сбор 

данных), алгоритм ее выявления, а также программная реализация алгоритма, функци-

онирующая под управлением операционной системы Android. Модель основана на эври-

стических признаках троянской программы – подмножестве используемых системных 

привилегий и потенциально опасных API-вызовов. Представлена оценка эффективности 

разработанного подхода при анализе резервных копий данных (дампов) с нескольких 

устройств. 

 

статический анализ, сигнатура, троянская программа, Android, Pegasus. 
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В условиях развития информационных технологий и острого повыше-

ния напряженности международной обстановки резко возросло количество 

компьютерных атак. Особую роль в данных атаках занимает распростране-

ние троянских программ (согласно определению по ГОСТ Р 57429–2017), 

способных воздействовать не только на персональные ЭВМ, но и на смарт-

фоны, планшетные компьютеры и другие вычислительные средства. В боль-

шинстве таких случаев атаки достигают цели даже при наличии установлен-

ных средств защиты – антивирусов и межсетевых экранов. Данные 

обстоятельства требуют постоянного совершенствования моделей вредо-

носного программного обеспечения (ВПО), а также методов и алгоритмов 

его обнаружения, учитывающих современные особенности защиты ВПО от 

обнаружения, такие как. например, шифрование и обфускация [1].  

Известны методы для детектирования ВПО на основе машинного обу-

чения, которые позволяют анализировать большие наборы исполняемых 

файлов и выявлять аномалии на основе мер сходства характеристик, опи-

сано в работе [2], определение характеристик использования API-вызовов 

для APK-приложений ОС Android с различными уровнями разрешений, а 

именно: пакеты, классы, функции и API рассмотрено в работе [3], использо-

вание алгоритмов электронной подписи для фильтрации программ рассмот-

рено в работе [4].  

 

Модель объекта анализа 

Прикладное ПО для ПО для ОС Android как правило поставляется 

в форме APK-пакета (Android Package Kit), структура которого показана на 

рисунке 1. Пакетный набор представляет собой zip-файл, но он имеет другой 

формат и другое расширение.  

 

APK-пакет

Assets

lib

Classes

.dex
Resources

Android

Manifest.xml

Drawable

Layout

XML

CERTRSA

CERT.SF

Manifest.

MF

res
META-

INF

 

Рис. 1. Состав APK-файла 

 

Файл APK содержит несколько файлов и папок, описанных ниже: 

1. Assets – дополнительный каталог, в котором находятся все активы 

приложения. 
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2. Каталог lib, в котором находятся все скомпилированные нативные 

библиотеки, такие как библиотеки объектов. 

3. Каталог META-INF содержит все файлы, связанные с информацией 

о безопасности и сертификатами приложения. Ниже перечислены наиболее 

важные файлы в этом каталоге: 

 файл Manifest.MF содержит дайджест SHA1 всех ресурсов, использу-

емых приложением; 

 файл CERT.RSA содержит стандарты криптографии с открытым клю-

чом (PKCS), имена различных криптографических алгоритмов и синтаксис 

криптографических сообщений; 

 в файле CERT.SF сохраняется файл дайджеста в форме SHA1 

для Manifest.MF.  

4. Файл AndroidManifest.xml содержит важную информацию о прило-

жении, такую как имя пакета, необходимые разрешения и все компоненты, 

определенные в приложении. 

5. Исполняемый файл Classes.dex, содержащий байткод Dalvik, преоб-

разованный из исходного кода Java. 

6. В каталоге Res находятся все ресурсы, используемые приложением 

(например, изображения, иконки, и строки), которые не скомпилированы 

в файл resources.arse, содержащий все предварительно скомпилированные 

ресурсы. 

Чтобы проанализировать APK-файл, его необходимо распаковать 

в подходящий формат. Одним из инструментов, который позволяет это сде-

лать, является средство APKtool. Данный инструмент имеет открытый ис-

ходный код, и предназначен для обратной разработке прикладного ПО для 

ОС Android путем декодирования APK-файла. Декодирование APK-файла 

заключается в преобразовании его в каталог, содержащий приведенную из-

вестную файловую структуру. 

 

Модель троянской программы Pegasus 

Задача, рассматриваемая в данной работе, заключается в идентифика-

ции троянской программы Pegasus, в данных резервной копии ОС Android. 

Соответственно, требуется разработать алгоритм анализа, способный рас-

познать вредоносное ПО известного образца троянской программы. 

Анализ открытых источников и публикаций, описывающих особенно-

сти рассматриваемой троянской программы, позволил сделать вывод, что 

для ее идентификации целесообразно использовать эвристический подход 

на основе выделения подмножества разрешений объектов анализа. Вывод 

основан на специфическом наборе разрешений, требуемых для средства 

Pegasus, который является объективно избыточным для большинства из-

вестных легитимных программ. Дополнительно могут использоваться при-

знаки используемых исследуемой программой API-вызовов. 
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Примеры опасных разрешений, которые могут использоваться в ле-

гальных случаях и наоборот, выглядят следующим образом: 

 
android.permission.CALL_PHONE 

android.permission.CAMERA 

android.permission.DUMP 

android.permission.WRITE_SMS 

android.permission.READ_SMS  

 

Задачей алгоритма обнаружения при такой постановке задачи заключа-

ется в идентификации запрашиваемых приложением привилегий, на основе 

чего делаются выводы о функционале предоставленного APK-файла, вызы-

ваемые инструкции, представленные в виде Java-кода, полученного из байт-

кода программы. В результате анализа пакета программы полученные пока-

затели передаются на блок принятия решения, который классифицирует 

программу как троянскую либо как безопасную.  

В пакете программы выделяются признаки используемых разрешений, 

а также используемые API-вызовы, посредством которых осуществляется 

вредоносный функционал. Данные признаки могут быть формально пред-

ставлены в виде множеств {P1, …, P8} – разрешения, и {K1, …, K8} – API-

вызовы. Элементы первого множества представляют собой запрашиваемые 

привилегии, причём каждый из них может иметь весовой коэффициент ωp , 

варьирующийся от 1..2 в зависимости от степени возможных  последствий 

применения этих привилегий. Выбор весового коэффициента в большин-

стве случаев равен 1, однако наиболее характерные привилегии, при необ-

ходимости, отмечаются коэффициентом 2. Элементы второго множества яв-

ляются сигнатурами, каждая из которых также имеет весовой коэффициент 

ωs, варьирующийся от 1..4 в зависимости от степени возможных послед-

ствий. 

Самый высокий коэффициент имеют сигнатуры, напрямую реализую-

щую логику поведения трояна, минимальный коэффициент присваивается 

элементам множества, типичным для других семейств и, возможно, реали-

зующих нетипичный функционал для данного вида ВПО. 

Обоснование применения признаков основывается на анализе особен-

ностей выявленных экземпляров троянских программ.  

База данных сигнатур включает в себя объединение основных кон-

струкций Java-приложений для ОС Android [5], например: 

 запрос информации об устройстве: getActiveNetworkInfo; 

 выполнение кода: Landroid/util/Base64;->decode;exec("chmod 777 

/data/data/com.lenovo.safecenter/cache"); 

 доступ к каталогам: /sys/devices/system/cpu/cpu0/cpufreq/; 

 BroadcastReceiver:android.intent.action.PACKAGE_REMOVED. 
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Алгоритм и средство распознавания троянской программы Pegasus 

Структурная схема средства, реализующего описанный алгоритм выяв-

ления троянской программы Pegasus, представлена на рис. 2. 

 

.apk

dex2jar

apktool

jd-gui

Модуль поиска

сигнатур

База данных разрешений

База данных сигнатур

Модуль

принятия

решения

 

Рис. 2. Схема программного средства анализа  

 

Состав используемых программных средств, с помощью которых вы-

полняется дизассемблирование, декомпилирование приложения под 

Android: 

1. Dex2jar — транслятор байт-кода Dalvik в байт-код JVM, на основе 

которого имеется возможность получить код на языке Java. 

2. Jd-gui —декомпилятор, позволяющий получить из байт-кода JVM 

читаемый код Java. 

3. Apktool - декомпиляция и компиляция установочных пакетов Android 

(*.apk), в том числе и системных приложений, который необходим для вос-

становления манифеста приложения. 

Порядок использования разработанного средства предполагает созда-

ние резервной копии данных с устройства (бэкапа) и передачу его про-

грамме, после чего производится анализ находящихся в ней APK-

приложений. 

Cначала с использованием приведённых выше программ восстанавли-

вается структура приложения, после чего с использованием содержимого 

баз данных проводится анализ манифеста и непосредственно самого кода 

приложения. 
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Принятие решения реализована на основе решения системы уравнений: 

   

   

   

90 105

40 95

40 105

p x s x

p x s x

p x s x

P K a

P K b

P K c

 

 

 

      



     


     

, 

 

где 
xP P , 

xK K  

При а=1 приложение относится к семейству троянского программного 

обеспечения. При b=1 алгоритм отметит приложение, как опасное. При c=1 

или других случаях, не относящихся к данной системе уравнений, приложе-

ние будет являться безопасным. 

 

Выводы 

Выборка APK-файлов для анализа работы алгоритма обеспечила веро-

ятность ошибки первого рода (20 %), что привело к необходимости отнесе-

ния приложения к потенциально опасным. Причина высокой вероятности 

ошибки первого рода вызвана высоким запросом привилегий такими при-

ложениями, как Яндекс.Go, Skype и прочими популярными приложениями, 

обращающимися к геолокации пользователя, списку контактов в системе и 

прочими системными привилегиями, которые могут компрометировать 

пользователя и пересекаться с привилегиями, запрашиваемыми троянской 

программой, однако отслеживание данного коэффициента важно для полу-

чения информации о намерениях приложения в системе.  
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Взаимодействие между распределенными сетями организаций в настоящее время 

преимущественно организуется при помощи сетей с коммутацией пакетов (СКП), с 

применением сетевого протокола взаимодействия IP. При организации связи с исполь-

зованием арендованных сетей оператора, для сохранения приватности организуются 

различного рода туннели, в частности виртуальные частные сети (Virtual Private 

Network – VPN). VPN – территориально распределенная логическая сеть, организован-

ная на базе уже существующих сетей, которая имеет сходный с основной сетью набор 

услуг и отличающаяся высоким уровнем защиты данных с помощью криптографиче-

ского оборудования. С помощью данной технологии возможна передача конфиденциаль-

ной информации. 

 
конфиденциальный трафик, MPLS L2 VPN, идентифицирующие признаки. 

 

Под конфиденциальностью информации понимают – обязательное для 

выполнения лицом, получившим доступ к определенной информации, тре-

бование не передавать такую информацию третьим лицам без согласия ее 

обладателя [1]. Данное свойство информации защищается по средствам изо-

лирования и шифрования трафика, проходящего по туннелям, организован-

ным при помощи таких технологий как: 

 Point-to-Point Tunneling Protocol VPN [2]; 

 Layer 2 Tunneling Protocol (L2TP) VPN [3]; 

 Site-to-Site VPN; 

 IPSec [4]; 

 Multiprotocol Label Switching (MPLS) VPN; 

 Hybrid VPN; 

 MPLS L2 VPN. 

Но несмотря на сокрытие передаваемой информации, возможно ис-

пользование служебных данных для верификации определенного вида тра-

фика, источника и получателя данных, а также данных, которые можно ис-

пользовать для дальнейшей реализации угроз безопасности 

информационной системы. Подобной информацией может обладать внеш-
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ний нарушитель, который при помощи различных программных и аппарат-

ных закладок в аппаратуре оператора связи способен собирать данные 

о проходящем трафике. 

К идентифицирующим признакам в L2 VPN MPLS туннелях можно от-

нести следующие параметры: 

 MAC-адреса источника и получателя; 

 IP-адреса источника и получателя; 

 Метки MPLS сетей; 

 Метки dot1q; 

 Размер пакетов; 

 Интенсивность трафика; 

 Объем трафика. 

Самым простым для инициализации трафика является MAC и IP-

адреса. При рассмотрении пакета данных можно легко обнаружить адреса 

оборудования, которое передает этот трафик, рис. 1 и 2. 

 

 

Рис. 1. MAC-адреса источника и получателя в сети с применением MPLS L2 VPN 

 

 

Рис. 2. IP-адреса источника и получателя в сети с применением MPLS L2 VPN 
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При маршрутизации с использованием MPLS меток, конфиденциаль-

ный трафик может быть идентифицирован по ним. Каждая метка по умол-

чанию присваивается определенной сети туннеля L2 VPN MPLS (рисунок 3) 

и больше сама собой не изменяется. Поэтому нарушители могут использо-

вать данную особенность при наблюдении за трафиком. 

 

 

Рис. 3. Метки MPLS в сети с применением MPLS L2 VPN 

 

В сетях с Virtual Local Area Network (VLAN – виртуальная локальная 

сеть) [5] разграничение и разделение трафика происходит по меткам dot1q, 

рисунок 4. Аналогично меткам MPLS, после присваивания им значений, 

сами по себе метки dot1q при прохождении по туннелю L2 VPN MPLS из-

мениться не могут. 

 

 

Рис. 4. Метки dot1q в сети с применением MPLS L2 VPN и настройкой VLAN 
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Ещё одним верификационным признаком может быть размер пакета 

Ethernet. Для многих протоколов передачи данных характерен свой соб-

ственный объем байт в каждом пакете, и именно по этой особенности можно 

определить какой протокол передачи используется, а, следовательно, и тип 

трафика, передаваемый в сети. 

Распознавание трафика также может производиться по его интенсивно-

сти. В определенное время разные сервисы могут подавать различную 

нагрузку, которая чаще всего будет повторяться из раза в раз по определен-

ному графику. Поэтому злоумышленник может использовать данную осо-

бенность для реализации угроз безопасности информационной системы. 

При функционировании сервисов, таких как обмен мгновенными сооб-

щениями, почтовый сервис, видеоконференцсвязь, Web-сервис, IP-

телефония осуществляется передача различного объема трафика, что может 

быть использовано для обнаружения необходимого вида информации 

и нарушения одного или нескольких из свойств информации: конфиденци-

альность, доступность, целостность. Так, например, во время сеанса ви-

деоконференцсвязи, при обнаружении канала его передачи, возможна 

угроза проведения DDoS атаки, что приведет к потере пакетов, следова-

тельно, к ухудшению качества изображения передаваемой картинки или 

полному прекращению сеанса связи. 

Многие из этих верификационных признаков уже активно маскируют, 

используя технологии преобразования сетевых адресов (Network Address 

Translation – NAT), трансляции порт-адреса (Port Address Translation – PAT), 

нормализации длин пакетов, нормализация неиспользуемых полей пакетов 

трафика. Целью дальнейших исследований является устранение такого 

идентифицирующего признака как метки MPLS в L2 VPN MPLS туннелях 

при помощи разработки алгоритма и создания программного средства по 

подмене меток в L2 VPN MPLS туннелях. 
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СОВРЕМЕННЫЕ  УЯЗВИМОСТИ   

В  БЕЗОПАСНОСТИ  РАБОТЫ  WEB-ПРИЛОЖЕНИЙ 

 

Е. И. Князев, А. А. Колесников 

Академия Федеральной службы охраны Российской Федерации 

 
Огромное количество web-приложений оперируют большим количеством персо-

нальных данных. Эти данные находятся между двумя противоборствующими сторо-

нами. С одной стороны, это компании и учреждения, стремящиеся сохранить конфи-

денциальность данных, а также обезопасить свои информационные системы. С другой 

же стороны, все более опытные злоумышленники, привлеченные приманкой наживы от 

похищенных ими данных. 

 
web-приложение, уязвимость, информационная безопасность, угроза. 

 

Web-приложения, являясь общедоступными, имеют большую поверх-

ность для атак и, возможно, различные функции со своими индивидуаль-

ными уязвимостями. Даже рассматривая защищенные web-сервера, работа-

ющие на безопасной операционной системе, можно обнаружить недостатки 

в безопасности, связанные в основном с программными ошибками в самом 

приложении или ошибками конфигурации сервера, на котором размещено 

web-приложение [1]. 

При работе с web-приложениями следует знать все критические уязви-

мости в их структуре. Для ознакомления с актуальными и наиболее серьез-

ными угрозами web-приложений стоит обратиться к рейтингу OWASP Top-

10. 

OWASP (Open Web Application Security Project) – некоммерческая орга-

низация, занимающаяся вопросами безопасности web-приложений [2]. Дан-

ное сообщество включает в себя экспертов в области информационной без-

опасности со всего мира и работает надо созданием статей, рекомендаций, 

учебных пособий и документации, которые находятся в свободном доступе. 

Их проекты также включают в себя множество программ и наборов инстру-

ментов для разработки программного обеспечения с открытым исходным 

кодом. Уязвимости, представленные в списке OWASP Top-10, оценивают 

каждый класс недостатков на основе проведенных исследований, которые 

выявили, что 68 % всех web-приложений имеют уязвимости в системе без-

опасности из этого списка. 

Итак, рассмотрим список угроз согласно OWASP Top-10, все они пред-

ставлены в рейтинговой системе: 
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1. Нарушение контроля доступа. 

2. Криптографические сбои. 

3. Инъекции. 

4. Небезопасный дизайн. 

5. Неправильная конфигурация безопасности. 

6. Использование уязвимых и устаревших компонентов. 

7. Ошибки аутентификации и идентификации. 

8. Ошибка целостности программного обеспечения данных. 

9. Регистрация безопасности и мониторинг сбоев. 

10. Подделка запросов на стороне сервера. 

 Нарушение контроля доступа является самой серьезной угрозой без-

опасности web-приложений. Контроль доступа обеспечивает соблюдение 

политики безопасности, запрещающей пользователям системы и посторон-

ним лицам действовать за пределами их полномочий. Из-за дефектов управ-

ления доступом неавторизированные пользователи могут проникнуть в си-

стему и получить доступ к конфиденциальным файлам и системам и, 

возможно, к настойкам привилегий пользователей. 

 Основными нарушениями криптографической защиты данных явля-

ется сбои в работе или совсем ее отсутствие, вследствие чего происходит 

раскрытие конфиденциальных данных. API-интерфейсы, которые позво-

ляют разработчикам подключать свои web-приложения к сторонним служ-

бам значительно экономят время. Однако некоторые API полагаются на не-

безопасные методы передачи данных, которые злоумышленники могут 

использовать для получения доступа к именам пользователей, паролям 

и другой конфиденциальной информации. 

 В процессе инъекционной атаки злоумышленник использует недопу-

стимые данные для внедрения их в web-приложение с целью осуществления 

недекларированных возможностей. Поскольку приложение само не может 

отделить код, вставленный таким образом, от своего собственного, то зло-

умышленники могут осуществлять различные атаки с внедрением для до-

ступа к защищаемым данным. По статистике, самой используемой уязвимо-

стью в безопасности web-приложений является SQL-запрос. К основной 

причине уязвимости в ходе SQL-запросов можно отнести отсутствие про-

верки и отчистки данных, используемых web-приложением. Можно сказать, 

что данная уязвимость присуще практически в любом типе технологий. 

 Одной из новых уязвимостей, попавшей в рейтинг OWASP Top-10 

только в 2021 году, является небезопасный дизайн [3]. Данная категория по-

священа рискам, связанным с ошибками проектирования и архитектуры. 

Небезопасный дизайн – это широкая категория, представляющая различные 

недостатки, выраженные как «отсутствующий или неэффективный дизайн 

элемента управления». Также, существует разница между небезопасным ди-
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зайном и небезопасной реализацией. Различаются недостатки дизайна и де-

фекты реализации по той причине, что у них разные первопричины и ме-

тоды исправления. Безопасный дизайн все еще может иметь дефекты реали-

зации, приводящие к уязвимостям, которые могут быть использованы. 

Он не может быть исправлен идеальной реализацией, поскольку по опреде-

лению необходимые средства безопасности никогда не создавались для за-

щиты от конкретных атак. 

 Неправильно настроенные средства контроля доступа, более общие 

ошибки конфигурации безопасности представляют собой огромный риск, 

который дает злоумышленникам быстрый и легкий доступ к конфиденци-

альным данным и областям сайта. Использую технику перебора, злоумыш-

ленник может увеличить успех своих противозаконных действий. Наиболее 

появляющимися ошибками, которые увеличивают риск атаки на web-

приложения, являются: 

 конфигурация по умолчанию; 

 незащищенные файлы и каталоги; 

 присутствие неиспользуемых страниц; 

 неисправленные ранее выявленные ошибки. 

Одной из частых ошибок web-мастеров – сохранение настроек CMS по 

умолчанию, на что и рассчитано большинство хаккерских атак. CMS – си-

стема управления контентом, являющаяся программным обеспечением, 

предназначенным для помощи в создании и редактировании web-

приложений. 

 Преобладание уязвимых и устаревших компонентов делают эту кате-

горию особо опасной. Независимо от того, насколько безопасен ваш соб-

ственный код, но почти все современные приложения используют пакеты 

с открытым исходным кодом, и информация об уязвимостях, связанных 

с этими пакетами в общем доступе, а также злоумышленники могут исполь-

зовать API, зависимости и другие сторонние компоненты, если они сами не 

защищены. Хотя в теории может показаться что обновление и управление 

уязвимыми и устаревшими компонентами простая задача, но на практике 

множество компаний испытывают с эти трудности. Также, фактором, 

усложняющим ситуацию является использование сторонних пакетов с от-

крытым исходным кодом. 

 Неправильно реализованные вызовы аутентификации и управления 

сеансом могут представлять огромную угрозу безопасности. Если злоумыш-

ленники заметят эти уязвимости, они смогут легко выдать себя за законных 

пользователей. Подтверждение личности пользователя имеет решающее 

значение для защиты от связанных с аутентификацией атак. Возможны не-

достатки аутентификации если web-приложение: 

 разрешает использование подбора имен пользователя или паролей, 

а также других автоматизированных атак; 
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 разрешает использование пользователю стандартных или слабых па-

ролей; 

 использует слабую или неэффективную систему восстановления 

учетных данных и забытых паролей;  

 использует простые текстовые, зашифрованные или слабо хеширо-

ванные хранилища данных паролей; 

 имеет неэффективную многофакторную аутентификацию, или же 

она совсем отсутствует; 

 предоставляет идентификатор сеанса в URL-адресе; 

 повторно использует идентификатор сеанса после успешного входа 

в систему; 

 неправильно аннулирует идентификатор сеанса. 

 Нарушение целостности программного обеспечения связано с исполь-

зованием плагинов, библиотек и модулей из сомнительных источников. 

Если критически важные данные, используемые web-приложением, не про-

верены, злоумышленники могут подделать их, что может привести к доста-

точно серьезным проблемам, таким как внедрение вредоносного кода в про-

граммное обеспечение. Многие приложения теперь включают функцию 

автоматического обновления, где обновления загружаются без достаточной 

проверки целостности и применяется к ранее доверенному приложению. 

Вследствие чего злоумышленники потенциально могут загружать свои соб-

ственные обновления для их масштабного распространения и возможного 

доступа к различным приложениям. 

 Полноценной уязвимостью данный пункт назвать нельзя, но в целом 

ведение журнала о мониторинге сбоев весьма важно, и его отсутствие или 

ошибки могут напрямую повлиять на видимость, оповещение об инциден-

тах и криминалистику. Таким образом, очень важно иметь функциональную 

систему ведения мониторинга для сбора данных в журнал, а также для опо-

вещения о любых сбоях или ошибках, иначе они могут оставаться незаме-

ченными в течение длительного времени и нанести гораздо больший ущерб. 

Наиболее возможные пункты, которые включены в данную уязвимость: 

 вход или неудачные попытки регистрации; 

 отсутствие резервирования журнала в случае сбоя сервера web-

приложения, хранящего журналы локально; 

 неправильно построенные журналы, которые не предоставляют ни-

какой информации; 

 системы мониторинга не могут обнаруживать подозрительную ак-

тивность или оповещать в режиме реального времени; 

 отсутствие систем мониторинга и оповещения; 

 ненадежная защита журналов на предмет целостности или вообще её 

отсутствие. 
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 Подделка запросов на стороне сервера (также известная как SSRF) – 

это уязвимость web-безопасности, которая позволяет злоумышленнику за-

ставить приложение на стороне сервера выполнять HTTP-запросы к произ-

вольному домену по выбору злоумышленника. В типичной атаке SSRF зло-

умышленник может заставить сервер установить соединение с внутренними 

службами в инфраструктуре организации. В других случаях они могут за-

ставить сервер подключаться к произвольным внешним системам, что мо-

жет привести к утечке конфиденциальных данных, таких как учетные дан-

ные авторизации. Успешная атака SSRF часто может привести 

к несанкционированным действиям или доступу к данным внутри организа-

ции либо в самом уязвимом приложении, либо в других внутренних систе-

мах, с которыми приложение может взаимодействовать. В некоторых ситу-

ациях уязвимость SSRF может позволить злоумышленнику выполнить 

произвольную команду. 
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шифрование, дешифрование, криптостойкость. 

 

https://2sharp.pro/infosec/
https://blog.themarfa.name/chto-takoie-owasp-top-10-i-kak-ispolzovat-ukazannyie-riski-i-uiazvimosti/
https://blog.themarfa.name/chto-takoie-owasp-top-10-i-kak-ispolzovat-ukazannyie-riski-i-uiazvimosti/
https://owasp.org/Top10/
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Классическая модель криптосистемы приведена на рис. 1. В модели 

присутствуют три участника: два легальных пользователя и злоумышлен-

ник. 

 

 

 

 

 

 

 

 

 

 

 
Рис. 1. Классическая модель криптосистемы 

 

Легальные пользователи обмениваются между собой конфиденциаль-

ной информацией. Для того чтобы она была недоступна посторонним ли-

цам, сообщение на передаче преобразуется в нечитаемый (зашифрованный) 

текст, который получается перемешиванием открытого текста с элементами 

ключа шифрования по определенному алгоритму (программе).  

На приеме легальный пользователь, используя ключ дешифрования, 

восстанавливает исходный текст. Ключи шифрования и дешифрования мо-

гут совпадать или отличаться. 

Задача злоумышленника заключается в перехвате и чтении всех пере-

даваемых сообщений. При этом предполагается, что злоумышленник имеет 

возможность подключения к каналу связи и ему доступны 

A) Некоторые открытые тексты. 

B) Алгоритм шифрования\дешифрования передаваемых сообщений. 

C) Зашифрованный текст. 

Первое предположение основано на том, что злоумышленник может 

быть знаком с некоторыми открытыми текстами, которые могут быть 

похищены, подсмотрены или скопированы его соучастником. 

Алгоритм шифрования\дешифрования во многих  случаях не является 

секретом. 

Зашифрованный текст легко перехватывается при использовании неза-

щищенного канала связи.  

Поэтому единственным секретом является только ключ дешифрования, 

который при его дискредитации и позволяет злоумышленнику читать все 

передаваемые зашифрованные сообщения. 

Легальный A-пользователь передает открытый текст ST = A1, A2,…An, 

который шифруется секретным ключом CK = X1, X2,…Xm  с использова-

нием некоторой математической или логической функции F. 

 

A-пользователь 

Злоумышленник 

CK=X1,X2,…X

m 

ST=A1,A2,,…A

n 

RT=A1,A2,,…A

n 

CK=X1,X2,…X

m 

B-пользователь Сервер 
CT=Y1, Y2, 

…Yn 

A) B) 
C) 



АПИНО 

2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   

И  ТЕХНОЛОГИИ 

15–16 

февраля 
 

 

282 

На приеме легальный B-пользователь с помощью обратных преобразо-

ваний (функции F-1) и того же ключа CK восстанавливает из принятого за-

шифрованного текста CT исходный открытый текст RT = ST. 

Цель злоумышленника, которому доступны только зашифрованный 

текст (все Yi) и алгоритмы шифрования/дешифрования (F и F-1), заключа-

ется в подборе такого значения CK (всех Xi), чтобы при их использовании 

получить осмысленный текст ST. 

Процесс шифрования можно представить в виде системы из n уравне-

ний вида 

 
1 ( 1, 1, 2,... )

2 ( 2, 1, 2,... )

...

( , 1, 2,... ),

Y F A X X Xm

Y F A X X Xm

Yn F An X X Xm







 

 

в которой в шифровании каждого символа участвуют все символы ключа. 

Процесс дешифрования можно представить в виде системы из n урав-

нений вида 

 
1

1

1

1 ( 1, 1, 2,... )

2 ( 2, 1, 2,... )

...

( , 1, 2,... ),

A F Y X X Xm

A F Y X X Xm

An F Yn X X Xm













          (1) 

 

в которой имеем (n + m) неизвестных. 

При известных CK = (X1,X2,…Xm) и CT = (Y1,Y2,…Yn) с помощью 

функции F-1 из (1) нормально вычисляются все Ai, что и является целью 

дешифрования текста. 

Задача дешифрации решается, если злоумышленнику известен 

открытый текст ST, который может быть похищен, подсмотрен или 

скопирован его соучастником. В этом случае появляется целевая функция и 

при известных Ai, Yi и F-1 путем подбора определяются все Xi, т.е. 

вскрывается значение секретного ключа. 

Система (1) при случайных значениях Ai, Yi и известных и F-1 

принципиально не решается относительно Xi, поскольку отсутствует 

целевая функция (осмысленный или известный текст). 

Чтобы затруднить подбор ключа используется несколько способов, 

некоторые из которых приведены ниже. 

1. Использование секретных ключей большой длины (m), включающие 

в себя буквы, цифры и некоторые символы. 
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При вводе ключа короткой длины производится его искусственное рас-

ширение за счет использования уже введенных символов. Например, пусть 

секретный ключ CK состоит из 3-х символов D, E, F (коды 68, 69,70) и его 

нужно расширить до 8 с использованием функции abmod251, где a и b – 

предпоследняя и последняя цифры текущего ключа. Тогда четвертый код 

ключа равен 6970mod251 = 61, пятый – 7061mod251 = 3, шестой – 

613mod251=183, седьмой – 3183mod251=47, восьмой – 18347mod251=67. 

Коды расширенного ключа D, E, F, =, ETX, I, /, C.  

2. Использование одноразовых ключей при каждом сеансе связи. 

В этом случае даже наличие у злоумышленника текущего секретного 

ключа не дает ему возможность читать все последующие сообщения. Для 

реализации этого способа используется отдельный канал связи для передачи 

нового значения ключа. Например, А-пользователь по ISDN-сети сообщает 

очередной ключ шифрования в виде фразы «Давай поговорим сегодня». Эта 

фраза, точнее кодовое значение символов, и будут использованы в качестве 

ключа при сеансе связи, но уже через Интернет. 

3. Сокрытие источника передачи информации. 

Способ предусматривает назначение временного идентификатора ис-

точнику (псевдонима) при каждом новом сеансе связи. В сетях связи мо-

бильных абонентов соответствие временного идентификатора TMSI истин-

ному значению IMSI хранится в узле коммутации (MSC). Это позволяет 

маскировать источник информации, ключ которого возможно скомпроме-

тирован. В IP-сетях следует использовать динамический IP-адрес. 

4. Передача провокационных сообщений. 

Суть метода состоит в передаче бессмысленных сообщений 

в случайные промежутки времени. Легальный пользователь после 

дешифрации просто отбросит это сообщение. То же самое сделает и 

злоумышленник, отбросив как неверный, даже правильно подобранный 

ключ. 
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О  НЕКОТОРЫХ  ВАРИАНТАХ  

АНАЛИЗА  ПРОГРАММНОГО  ОБЕСПЕЧЕНИЯ 

 

А. В. Козачок, С. А. Копылов, А. А. Полехин 

Академия Федеральной службы охраны Российской Федерации 

 
Дефекты и ошибки в компьютерных программах являются одной из составных 

частей процессов проектирования, реализации и функционирования программного обес-

печения. Для повышения защищенности программного обеспечения применяются ме-

тоды анализа программного обеспечения. Применение методов анализа позволяет вы-

явить недостатки этапа разработки и отладки, а полученные результаты могут быть 

использованы в процессе устранения обнаруженных дефектов и корректировки исход-

ного кода программы. В статье приведено описание средств обнаружения ошибок раз-

работки и функционирования в процессе анализа программного кода. В процессе анализа 

существующих решений в области разработки безопасного программного обеспечения 

дано определение верификации программ, представлена классификация существующих 

методов верификации, описаны их основные достоинства и недостатки. Обоснован вы-

бор символьного выполнения программ для повышения безопасности программного 

кода. Определены направления дальнейших исследований. 

 

анализ программного обеспечения, безопасное программное обеспечение, символьное вы-

полнение программ. 

 

Широкое внедрение информационных технологий во все сферы обще-

ства привело к увеличению числа прикладного и системного программного 

обеспечения, позволяющего осуществлять доступ пользователей к инфор-

мационным ресурсам. Помимо доступа к сервисам и услугам в процессе ин-

формационного взаимодействия может осуществляться передача персо-

нальных данных и конфиденциальной информации. Наличие указанной 

информации накладывает дополнительные требования на процесс разра-

ботки безопасного программного обеспечения. 

Под безопасным программным обеспечением понимается программное 

обеспечение, разработанное с использованием совокупности мер, направ-

ленных на предотвращение появления и устранения мер уязвимостей про-

граммы [1]. К уязвимостям программного обеспечения (программы) отно-

сятся недостатки, обусловленные ошибками, допущенными на этапах 

жизненного цикла. При разработке безопасного программного обеспечения 

на различных этапах могут применяться методы анализа и верификации, 
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позволяющие обнаружить дефекты, аномалии, ошибки, а также недеклари-

рованные возможности в процессе выполнения программного обеспечения 

(программ). 

Под анализом программного обеспечения понимается проверка соот-

ветствия создаваемых в ходе разработки и сопровождения программного 

обеспечения артефактов (исходный код, описание архитектуры, модель 

предметной области и др.) другим, ранее созданным или используемым в 

качестве исходных данных, а также соответствие этих артефактов и процес-

сов их разработки правилам и стандартам [2, 3]. Частным случаем анализа 

является верификация, которая проверяет соответствие между нормами 

стандартов, описанием требований (техническим заданием) к программ-

ному обеспечению, проектными решениями, исходным кодом, пользова-

тельской документацией и функционированием самого программного обес-

печения. 

К методам анализа программного обеспечения относятся [4–7]: 

 экспертиза (общая и специальная); 

 формальные методы (дедуктивный анализ, проверка моделей и про-

верка согласованности); 

 статический анализ (проверка правил корректности и поиск дефек-

тов по шаблонам); 

 динамический анализ (мониторинг и тестирование); 

 синтетические (гибридные) методы. 

Под экспертизой программного обеспечения выступает систематиче-

ская оценка программного продукта командой квалифицированных специ-

алистов, направленная на проверку пригодности предполагаемого исполь-

зования программного продукта и выявление несоответствия 

со спецификациями и стандартами [8]. К общим методам экспертизы про-

граммного обеспечения относятся техническая экспертиза, сквозной кон-

троль, инспекция и аудит. Специальные методы разделяются на следующие: 

организационная экспертиза, экспертиза удобства использования, экспер-

тиза защищенности и анализ свойств архитектуры. К достоинствам методов 

данной группы относятся возможность обнаружения практически любых 

видов ошибок в программном обеспечении на любом из этапов его жизнен-

ного цикла, что позволяет сократить время существования недостатка (де-

фекта), а также последствий, которые он может нанести. Недостатками яв-

ляются невозможность автоматизации проводимых действий, а также 

необходимость активной деятельности экспертов и их высокого уровня под-

готовленности. 

Ко второй группе методов анализа программного обеспечения отно-

сятся формальные методы, основанные на использовании формальных мо-

делей требований, поведения программного обеспечения или его окруже-

ния, в процессе анализа [9, 10]. Формальные методы могут быть применимы 
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только к тем объектам, которые могут быть описаны математически или 

иметь спецификацию, соответствующую языку верификатора. Разработка 

модели исследуемого объекта является недостатком присущем всем мето-

дам указанной группы и обусловлена высокой степенью трудозатрат по опи-

санию формальной модели программного продукта. Кроме того, формаль-

ные методы, как и методы экспертизы не могут быть автоматизированы 

и требуют наличия специалиста, способного осуществлять верификацию. 

Методы статического анализа программного обеспечения представ-

ляют собой вид работ по инструментальному исследованию программы, ос-

нованный на анализе исходного кода программы с использованием специ-

альных инструментальных средств (статических анализаторов) в режиме, не 

предусматривающем реального выполнения кода [11, 12]. Все методы ста-

тического анализа исходного кода можно разделить на два вида: контроль 

того, что все формализованные правила корректности построения выпол-

нены, и поиск типичных ошибок и дефектов основе некоторых шаблонов, 

а также комбинация указанных методов. К достоинствам методов статиче-

ского анализа относится высокая степень автоматизации и простота реали-

зации. Недостатками являются: возможность обнаружения нескольких 

классов ошибок (дефектов), высокие значения ложных срабатываний стати-

ческого анализатора и применимость методов статического анализа только 

для верификации исходного кода программы. 

В отличие от статических методов анализа динамические методы 

направлены на осуществление анализа кода программы, работы отдельных 

компонентов или прототипа в режиме непосредственного выполнения 

(функционирования) [13]. Отличительной особенностью методов данной 

группы является необходимость наличия полноценно функционирующей 

системы или ее прототипа в процессе осуществления верификации, что не 

позволяет использовать динамические методы на этапе проектирования и 

разработки программного обеспечения. Кроме того, для проведения вери-

фикации вводится этап предварительной подготовки, направленный на со-

здания, конфигурирование системы в которой будет выполняться тестиро-

вание и набора тестов, позволяющих осуществлять анализ программного 

обеспечения. При этом достоинством является возможность контролиро-

вать характеристики выполнения программного кода и работы всей системы 

в реальном времени, что, в свою очередь, позволяет выявить дефекты 

(ошибки), которые не могут быть обнаружены средствами всех ранее пере-

численных методов верификации.  

С целью устранения существующих недостатков как статических, так 

и динамических методов, а также формальных методов и экспертизы широ-

кое распространение получили синтетические (гибридные) методы анализа, 

представляющие собой композицию из методов анализа (верификации) раз-

ных групп [14, 15]. Так, например, в процессе анализа (верификации) может 
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выполняться тестирование на основе моделей или мониторинг формальных 

свойств и т. д. Использование гибридных методов позволяет осуществить 

наиболее полный анализ программного обеспечения и позволяет обнару-

жить дефекты (ошибки), которые не могут быть выявлены методами одной 

группы. К одним из таких методов верификации относятся методы символь-

ного выполнения программ, позволяющие анализировать программный код, 

как в статическом режиме, так и режиме выполнения программ (программ-

ного кода). 

Символьное выполнение представляет собой расширенное нормальное 

выполнение, обеспечивающее нормальные вычисления в особом виде пред-

ставления [16]. Для этого происходит расширение вычислительных опреде-

лений для базовых операций, позволяющих принимать в качестве входных 

данных символы и на выходе формировать символьные формулы. Для сим-

вольного выполнения изменяется семантика выполнения, но синтаксис 

языка и индивидуальные особенности программ, написанных на данном 

языке, остаются неизменными. Единственной возможность по вводу сим-

вольных объектов данных (символов, представляющих целые числа) явля-

ется использование входных значений программы. Входные данные про-

граммы присваиваются как значения программных переменных. Таким 

образом, для осуществления обработки символьных входных данных значе-

ния переменных могут принимать значения так же, как и знаковые целочис-

ленные константы. 

Рассмотренные особенности символьного выполнения программ поз-

воляют использовать методы данного класса в процессе как динамического, 

так и статического анализа программного обеспечения (программ), кото-

рые, в свою очередь, позволяют обнаруживать дефекты, аномалии и ошибок 

программирования на различных этапах жизненного цикла программного 

обеспечения. Для практической реализации методов символьного выполне-

ния программ в процессе анализа программного обеспечения необходимо 

осуществить сравнительный анализ существующих подходов к символь-

ному выполнению программ, определить их достоинства и недостатки, 

обосновать выбор конкретного подхода. Реализация указанных задач в про-

цессе практической реализации символьного выполнения программ явля-

ется направлением дальнейших исследований. 
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АНАЛИЗ  МЕТОДОВ  ВИЗУАЛИЗАЦИИ  ОБЪЕКТОВ 

РЕАЛЬНОГО  МИРА  В  ГИС 

 

О. Н. Колбина, Е. А. Кушаков, Д. С. Матюхин, Н. В. Яготинцева 

Российский государственный гидрометеорологический университет 

 

Статья посвящена анализу методов визуализации объектов реального мира в гео-

информационной системе. Определены особенности использования каждого метода, а 

также временные и качественные требования для использования каждого из методов. 

Рассмотрена законодательная база, регламентирующая разработку геоинформацион-

ных систем для визуализации объектов реального мира. Цель исследования – сформули-

ровать рекомендации по использованию методов визуализации объектов реального мира 

при разработке геоинформационной системы. Задачи: рассмотреть современное со-

стояние принципов разработки геоинформационных систем и способов визуализации 

информации, законодательную базу, регламентирующую разработку геоинформацион-

ных систем, и проверить наличие единства принципов разработки, ориентируясь на  за-

конодательную базу. Актуальность работы: на сегодняшний день создано множество 

методов визуализации объектов реального мира в геоинформационной системе, однако 

нельзя назвать ни один из них универсальным или прорывным в своей сфере использова-

ния. 

 

геоинформационная система, анализ, моделирование, визуализация. 

 

Современное общество постоянно изучает окружающий нас мир с по-

мощью моделей карт, которые создают, просматривают и редактируют 

в геоинформационных системах. В настоящее время наблюдается тенден-

ция использование геоинформационных систем в разных областях приме-

нения, так как всё больше внимания уделяется отображению на картографи-

ческой проекции [1]. Однако добавление объектов в модель осуществляется 

двумя методами визуализации объектов реального мира в геоинформацион-

ную систему: наложение слоёв и замена слоёв. Но при этом каждый из спо-

соб визуализации предназначен для работы с видом графики: растровой или 

векторной. На данный момент существует государственный стандарт по 

геоинформационным системам, а именно ГОСТ Р 52438-2005 

ГЕОГРАФИЧЕСКИЕ ИНФОРМАЦИОННЫЕ СИСТЕМЫ, который регла-

ментирует правила использования геоинформационных систем. Разработка 

геоинформационных систем сопровождается решением двух проблем: в вы-

боре способа визуализации и отсутствием документов, регламентирующих 

разработку геоинформационных систем. Имея информацию о временных 
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ресурсах и качестве аппаратных характеристик, имеется возможность вы-

бора метода визуализации, но при этом стоит учитывать, что если необхо-

димо отображение на геоинформационной системе рельефа, то предпочте-

ние стоит отдавать растровой графике. В существующих государственных 

стандартов, регламентирующих использование геоинформационных си-

стем, отсутствуют требования к аппаратной части и временным характери-

стикам, что затрудняет разработку [2]. Поэтому при создании геоинформа-

ционной системы выбор метода осуществляется на ранее полученном 

опыте. 

Наложение слоёв – метод визуализации объектов реального мира, ра-

ботающий по принципу соединения отдельно существующих слоёв в еди-

ную модель, с которой пользователь в дальнейшем работает (рис. 1). 
 

 

Рис. 1. Модель, созданная с помощью метода «Наложение слоёв» 

 

Для осуществления такого метода геоинформационной системе на вход 

подаются исходные данные в виде слоёв на карте, а затем с помощью про-

граммного кода происходит отображение на экран в виде двумерной карты 

с отметками [3]. 

Пример наложения слоёв с помощью программного кода (PyQGIS): 
 
 p = Qpainter() 
 p.begin(img) 
 p.setRenderHint(QPainter.Antialiasing) 
 render = QgsMapRenderer() 
 lst = [layer.getLayerID()] # add ID of every layer 
 render.setLayerSet(lst) 
 rect = QgsRectangle(render.fullExtent()) 
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 rect.scale(1.1) 
 render.setExtent(rect) 
 render.setOutputSize(img.size(), img.logicalDpiX()) 
 render.render(p)  
 p.end() 
 img.save("render.png","png") 
 

Для данного метода в качестве временных характеристик можно рас-

сматривать только время создания модели, так как в дальнейшем модель 

превращается в растровое изображение. 

Время загрузки модели – 8 секунд. 

При двойном увеличении объектов в модели время загрузки модели 

становится – 8,5 секунд, при четверном – 9 секунд, а при десятикратном – 

10,5 секунд. 

Качественными характеристиками для данного метода выступают из-

менение качества при изменении масштаба и возможность дальнейшей ра-

боты без потери продуктивности при изменении масштаба. 

Так как модель становится растровым изображением, то при изменении 

масштаба происходит и ухудшение качества, что отрицательно влияет 

на продуктивность работы с моделью. 

Замена слоёв – метод визуализации объектов реального мира, работа-

ющий по принципу показа в определённом месте слоя, заменяющего ны-

нешний, при изменении масштаба (рис. 2). 

 

 

Рис. 2. Модель, созданная с помощью метода «Замена слоёв» 
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Для осуществления такого метода геоинформационной системе на вход 

подаются  исходные данные в виде слоёв на карте, а затем с помощью про-

граммного кода меняется отображение на экране при изменении мас-

штаба [4]. 

Пример замены слоёв с помощью программного кода (PyQGIS): 
 
 layers = QgsMapLayerRegistry.instance().mapLayers() 
 lst = layers.keys() 
 render.setLayerSet(lst) 
 render.setDestinationCrs(layers.values()[0].crs()) 
 render.setProjectionsEnabled(True) 
 

Для данного метода в качестве временных характеристик выступают 

время создания модели и время замены слоёв при изменении масштаба и пе-

ремещении по карте. 

Время загрузки модели – 8 секунд. 

При двойном увеличении объектов в модели время загрузки модели 

становится – 8,5 секунд, при четверном – 9 секунд, а при десятикратном – 

10,5 секунд. 

Время замены слоёв при изменении масштаба – 2 секунды. 

При двойном увеличении объектов в модели время загрузки модели 

становится – 2,5 секунды, при четверном – 3 секунды, а при десятикратном – 

4,5 секунды. 

Время замены слоёв при перемещении по карте – 1,5 секунды. 

При двойном увеличении объектов в модели время загрузки модели 

становится – 2 секунды, при четверном – 2,5 секунды, а при десятикратном – 

4 секунды. 

Качественными характеристиками для данного метода выступают из-

менение качества при изменении масштаба и возможность дальнейшей ра-

боты без потери продуктивности при изменении масштаба. 

При изменении масштаба не происходит ухудшение качества, из-за 

чего продуктивность работы с моделью никак не ухудшается. 

Изучив полученные данные, можно сделать вывод, что при увеличении 

количества объектов в модели для нахождения затрачиваемого времени дей-

ствует следующая формула: 
 

n+t=t 0.250 , 

 

где t – необходимое время, t0 – время при начальных условиях, n – кратность 

увеличения количества объекта. 

Сравнение временных и качественных характеристик методов визуали-

зации объектов реального мира в геоинформационной системе представ-

лено в таблице 1. 
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ТАБЛИЦА 1. Сравнительная таблица методов визуализации объектов реального мира 

в геоинформационной системе 

Метод визуали-

зации объектов 

реального мира  

в геоинформа-

ционной си-

стеме 

Качество мо-

дели 

Время загрузки 

модели 

Время про-

грузки данных 

при изменении 

масштаба 

Время про-

грузки данных  

при перемеще-

нии по карте 

Наложение 

слоёв 
Низкое 8 секунд 0 секунд 0 секунд 

Наложение 

слоёв, увели-

ченный  

в 2 раза 

Низкое 8,5 секунд 0 секунд 0 секунд 

Наложение 

слоёв, увели-

ченный  

в 4 раза 

Низкое 9 секунд 0 секунд 0 секунд 

Наложение 

слоёв, увели-

ченный  

в 10 раза 

Низкое 10,5 секунд 0 секунд 0 секунд 

Замена слоёв Высокое 8 секунд 2 секунды 1,5 секунды 

Замена слоёв, 

увеличенный  

в 2 раза 

Высокое 8,5 секунд 2,5 секунды 2 секунды 

Замена слоёв, 

увеличенный  

в 4 раза 

Высокое 9 секунд 3 секунды 2,5 секунды 

Замена слоёв, 

увеличенный  

в 10 раза 

Высокое 10,5 секунд 4,5 секунды 4 секунды 

 

Проанализировав полученные данные, можно сделать вывод, что метод 

визуализации «Наложение слоёв» за счёт понижения качества модели уве-

личивается скорость и уменьшается время загрузки модели, но при этом обе 

модели имеют недоставток в виде большого времени для загрузки модели 

из-за постоянного сохранения в памяти технического устройства пользова-

теля. 

Анализ показал, что в настоящий момент существует два метода визу-

ализации объектов реального мира в геоинформационной системе: наложе-

ние слоёв и замена слоёв, однако каждый из них содержит как преимуще-

ства, так и недостатки. Однако нельзя назвать лучший метод, так как 
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приходится выбирать между временем и качеством [5]. Если необходим бо-

лее быстрый вариант, то здесь подойдёт использование метода «Наложение 

слоёв». Если необходим более качественный вариант, то стоит обратиться 

к методу «Замена слоёв».  

В процессе анализа было выявлено, что необходимо разработать метод, 

который оптимизирует аппаратные ресурсы для обработки и отображения 

больших данных и дальнейшего его анализа с применением геоинформаци-

онных технологий. 
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СВЯЗАННЫХ   

С  АРХИТЕКТУРОЙ  НУЛЕВОГО  ДОВЕРИЯ  (ZTA) 

 

А. А. Колесников, Н. Д. Косырев 

Академия Федеральной службы охраны Российской Федерации 

 
В данной статье кратко описана архитектура с нулевым доверием и возможные 

угрозы при использовании этой архитектуры. Целью данной работы является ознаком-

ление с угрозами безопасности архитектуры нулевого доверия для более качественного 

обеспечения безопасности при переходе на эту архитектуру. 

 

архитектура нулевого доверия (ZTA), нулевое доверие (ZT). 

 

На каждом предприятии существует риск кибератак. В сочетании с су-

ществующими политиками и рекомендациями по кибербезопасности, пра-

вильно внедренная и поддерживаемая ZTA может снизить общий риск и за-

щитить от распространенных угроз. 

 

 

Рисунок. Архитектура с нулевым доверием [1] 

 

Рассмотрим угрозы, которые могут иметь место в ZTA. 

 

Подрыв процесса принятия решений 

Ключевыми компонентами являются в ZTA механизм администратор 

политик (PA) и механизм политик (PE). Корпоративные ресурсы не взаимо-

действуют между собой если это не согласованно или не настроено PE 

(Policy Engine) и PA (Policy Administrator). Работу предприятия могут нару-

шить ошибки, допущенные администратором настраивающий правила PE. 
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Аналогично, дискредитированный PA может предоставить доступ к ресур-

сам, которые в противном случае не были бы одобрены. Сокращение сопут-

ствующих рисков означает, что PE и PA необходимо контролировать и пра-

вильно настраивать, а всевозможные изменения необходимо 

регистрировать и проверять. 

 

Отказ в обслуживании или нарушение работы сети 

Главным компонентом для доступа к ресурсам в ZTA является PA. Ре-

сурсы не могут взаимодействовать друг с другом без разрешения PA и со-

ответствующих настроек. В случае если нарушитель нарушает или ограни-

чивает доступ к PEP или PE/PA, это может неблагоприятно повлиять на 

работу предприятия. Вполне вероятно, что нарушитель имеет возможность 

перехватить трафик к PEP или PA и заблокировать его частично или для 

всех учетных записей пользователей предприятия. В таких случаях затраги-

вается только часть субъектов предприятия. Операционная ошибка может 

помешать функционированию всего предприятия, если механизм политик 

или компонент администратора политик станут недоступны из сети. Также 

существует риск того, что ресурсы предприятия могут быть недоступны из 

PA, поэтому даже если доступ предоставлен субъекту, PA не может настро-

ить путь связи из сети. Это может произойти из-за DDoS-атаки или просто 

из-за неожиданного интенсивного использования.  

 

Украденные учетные данные 

ZTA, политики безопасности и отказоустойчивости, организованные 

по правилам, уменьшают риск получения нарушителем широкого доступа 

через украденные учетные данные или внутреннюю атаку. Отсутствие не-

явного доверия в ZT на основе сетевого расположения означает, что нару-

шителям необходимо завладеть устройством или учетной записью суще-

ствующими на предприятии, чтобы закрепиться на нем. Правильно 

реализованная ZTA должна предотвращать доступ скомпрометированной 

учетной записи или актива к ресурсам, выходящим за рамки его обычной. 

Нарушители могут применять фишинг, социальную инженерию или комби-

нировать атаки для получения доступа к учетным записям. Для снижения 

риска потери информации из скомпрометированной учетной записи исполь-

зуется MFA для запросов на доступ. Однако, если нарушитель имеет дей-

ствующие учетные данные, он все еще может получить доступ к ресурсам, 

которые предоставлены этой учетной записи. Алгоритм доверия работаю-

щий в ZTA с большей вероятностью обнаружит и быстро отреагирует на эту 

атаку, чем в традиционной сети.  
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Видимость в сети 

Для выявления и реагирования на потенциальные атаки весь трафик 

проверяется и регистрируется в сети, а также подлежит анализу. В корпора-

тивной сети часть трафика остается непрозрачной для инструментов сете-

вого анализа. Это трафик, который может исходить от активов, не имею-

щихся в организации или приложений/сервисов, не поддающихся 

пассивному мониторингу. Если организация не может выполнять полную 

проверку пакетов или исследовать зашифрованный трафик, оно должно 

пользоваться другими инструментами для оценки возможного нарушителя 

и обнаружения активного нарушителя или имеющегося вредоносного ПО в 

сети.  

 

Хранение информации 

Если на предприятии информация о мониторинге сети хранится и ана-

лизируется, то эти данные могут стать целью для нарушителей. Эти ресурсы 

так же, как и документы по сетевой архитектуре, должны быть защищены. 

Нарушитель успешно получивший доступ к этой информации, сможет вос-

произвести примерную архитектуру предприятия и обнаружить активы для 

дальнейшей атаки. В ZTA существует инструмент управления, который ис-

пользуется для кодирования политик, он может быть целью нарушителей. 

Так же, как и хранимый трафик, этот компонент содержит политики доступа 

к ресурсам и по ним нарушитель может найти наиболее ценные учетные 

данные.  Для хранения данных, должны быть предусмотрены надежные 

средства защиты для недопущения несанкционированного доступа. Эти ре-

сурсы имеют большое значение для безопасности предприятия, и, следова-

тельно, должны иметь максимально ограничительные политики доступа 

и доступ к ним должен осуществляться только из назначенных учетных за-

писей администратора. 

 

Использование собственных форматов данных или решений 

Для принятия решений о доступе ZTA анализирует различных источ-

ники данных, а именно: информацию о запрашивающем субъекте, внешней 

и корпоративной разведке используемых активах, а также анализе угроз. 

Активы, которые используются для хранения и обработки этой информа-

ции, часто не имеют общего открытого стандарта обмена информацией 

и взаимодействия. Это приводит к тому, что предприятие будет привязано 

к большому количеству поставщиков из-за проблем с их совместимостью. 

При наличие у одного поставщика сбоев или проблем с безопасностью, 

предприятие может ощутить трудности в переходе к новому поставщику, 

так как это может повлечь за собой большие затраты как в денежном экви-

валенте, так и по времени. Чтобы снизить такие риски, предприятия должны 
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проводить анализ поставщиков услуг на комплексной основе и учитывать 

такие факторы, как меры безопасности поставщиков, затраты предприятия 

на переключение и т. д. 

 

Использование не персонифицированных субъектов (NPE),  

в администрировании ZTA 

Для решения задач по безопасности в корпоративных сетях разверты-

ваются искусственный интеллект и другие программные средства. Эти ком-

поненты должны взаимодействовать с компонентами управления ZTA ино-

гда вместо администратора-человека. Возможность наличия ложных 

срабатываний таких как (безобидные действия, ошибочно принимаемые за 

атаки) и ложных срабатываний, влияющих на состояние безопасности пред-

приятия такие как (атаки, принимаемые за обычные действия) является са-

мым большим риском при использовании автоматизированных технологий 

для настройки и применения политик. Этот риск можно уменьшить с помо-

щью постоянной перенастройки анализа для исправления ошибочных реше-

ний и улучшения процесса принятия решений. Риск заключается в том, что 

нарушитель может заставить или побудить NPE выполнить какую-либо за-

дачу, на выполнение которой нарушитель имеет права. Если нарушитель 

может работать с NPE, он может перенастроить его и получить с помощью 

NPE более объемный доступ к данным или побудить его выполнить какую-

либо задачу от своего имени. Также существует риск того, что злоумышлен-

ник может получить доступ к учетным данным NPE и выдать себя за него 

при выполнении задач. 
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ДЕЦЕНТРАЛИЗОВАННЫЕ  ПРИЛОЖЕНИЯ  И  WEB 3.0 

 

А. А. Колесников, В. И. Прокопенков 

Академия Федеральной службы охраны Российской Федерации 

 
В данной статье раскрывается понятие децентрализованных приложений, опи-

сываются механизмы работы и сферы их применения. Основным средством, рассмат-

риваемым в работе, является блокчейн Ethereum. Описано приложение-аукцион и ча-

стично разобран его программный код и а также главные вопросы децентрализации 

приложений. Целью данной работы является децентрализация основных услуг, предо-

ставляемых людям, с дальнейшим повышением безопасности и надёжности. 

 
смарт-контракт, блокчейн, Ethereum, Dapp-приложение. 

 

В 1990-х, когда Интернет стал общедоступным и появились первые 

браузеры, зародилась первая концепция сети Web 1.0. Большая часть поль-

зователей Интернета являлась скорее потребителями, чем созидателями. 

Это обусловлено высокими требованиями к техническим навыкам. Данная 

проблема была решена только к 2000 году, когда были созданы сетевые про-

токолы, позволяющие пользователям гибко использовать Интернет в своих 

руках. Веб-сайты улучшились в графическом плане, а информацию стало 

проще загружать в сеть, также, как и следить за ней со стороны сетевых ад-

министраторов. Такая концепция существует и по сей день и носит название 

Web 2.0. 

Следующий шаг в развитии Интернета лежит в основе децентрализа-

ции сети, в которой пользователи могут с уверенностью сказать, что их дей-

ствия не отслеживаются. Такой концепцией выступает Web3.0, которая су-

ществует, но частично и требует глубокой проработки. 

Видение, которое сформировали основатели блокчейнов было гораздо 

шире, чем концепция смарт-контрактов. Оно означало переосмысление ин-

тернета и создание новой системы децентрализованных приложений 

(DApps) с названием web3 [2]. Основная идея Web3 DApp-приложений со-

стоит в децентрализации всех возможных аспектов функциональности при-

ложений, таких как: хранилища, механизмы обмена сообщениями, системы 

наименований и т. д. 

Само по себе DApp-приложение – это полностью или частично децен-

трализованное приложение. Его теоретическими аспектами децентрализа-

ции являются: 

 серверное ПО (логика приложения); 
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 клиентское ПО; 

 хранилище данных; 

 взаимодействие с помощью сообщений; 

 разрешение имен. 

У DApp-приложений множество преимуществ, которыми не может 

похвастаться типичная централизованная архитектура. Основными из них 

являются: 

 Устойчивость. Поскольку логика контролируется смарт-контрактом, 

серверная часть DApp-приложения является полностью распределенной и 

управляется блокчейн-платформой. В отличие от приложений, которые 

были запущены на центральном сервере, DApp всегда остается доступным 

(при условии постоянной непрерывной работы самой платформы). 

 Прозрачность (транспарантность). Тот факт, что Dapp-приложение 

находится в блокчейне, позволяет кому угодно просмотреть его код и полу-

чить более четкое представление о его функциях. Любое взаимодействие 

с ним будет навсегда сохранено в блокчейн [1]. 

 Сопротивляемость к цензуре. Пока пользователь имеет доступ к узлу 

распределенного реестра (или содержит его запущенным у себя, если это 

необходимо), он может взаимодействовать с Dapp без какого-либо центра-

лизованного контроля. Никакой поставщик услуг или даже владелец смарт-

контракта не может изменить код, развернутый в сети. 

Серверная часть. DApp-приложения используют смарт-контракты для 

хранения программного кода. Это в своем роде замена серверной стороны, 

которая входит в состав обычных приложений. Главной особенностью яв-

ляется высокая стоимость вычислений, выполняемых смарт-контрактом, 

которую требуется минимизировать. Именно поэтому нужно определить ка-

кие из аспектов приложения нуждаются в доверенной и децентрализован-

ной платформе исполнения. 

Например, платформа смарт-контрактов Ethereum позволяет создать 

архитектуру, в которой сеть из смарт-контрактов может вызывать и обме-

ниваться между собой данными, а также динамически читать или даже де-

лать записи собственных состояний переменных. При развертывании соб-

ственного смарт-контракта его программный код также могут использовать 

другие разработчики. Важными аспектами, которые следует учитывать при 

проектировании смарт контрактов являются: 

1. Невозможность изменения кода после их развертывания; 

2. Размер DApp-приложения. 

Клиентская часть. В отличие от программного кода DApp-приложения, 

которая требует от разработчиков понимания EVM и новых языков наподо-

бие Solidity, клиентский интерфейс децентрализованного приложения мо-

жет пользоваться стандартными веб-технологиями (HTML, CSS, JavaScript 

и др.). Например, к Ethereum клиентская часть обычно подключается через 
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JavaScript-библиотеку web3.js, которая идет в комплекте с интерфейсными 

ресурсами и предоставляется браузеру веб-сервером. 

Хранилище данных. Из-за высокой стоимости и низкого ограничения 

на газ смарт-контракты плохо подходят для хранения или обработки боль-

ших объемов информации. Именно поэтому большинство DApp-

приложений используют внесетевые (off-chain) сервисы хранения данных, 

другими словами, они хранят объемные данные за пределами блокчейна 

Ethereum, на специальных платформах. Эти платформы могут быть как цен-

трализованными (например, облачная БД), так и децентрализованными, бу-

дучи размещенными на следующих платформах: 

 IPFS – децентрализованное хранилище с прямой доставкой контента, 

распределяющее хранимые объекты между участниками P2P-сети. Основ-

ная цель IPFS – заменить HTTP в качестве протокола для доставки веб-при-

ложений. Сами файлы хранятся в IPFS, и в отличие от веб-приложений, раз-

мещаемых на единственном сервере, могут быть извлечены из любого узла 

данной системы. 

 Swarm (решение экосистемы Ethereum) – P2P-система хранения дан-

ных, похожая на IPFS. Главное отличие заключается в использовании до-

ступа к веб-сайту через децентрализованную P2P-систему вместо централь-

ного веб-сервера. 

 

 

Рис. 1. DApp-приложение: пример простого децентрализованного аукциона 

 

Теперь рассмотрим DApp-приложение на блокчейне Ethereum, в котором 

будет реализован децентрализованный аукцион. Данное приложение позво-

лит пользователю зарегистрировать уникальный токен, который представ-
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ляет собой некоторый актив, например дом, машину и т.д. Владение токе-

ном после его регистрации передается приложению-аукциону, с помощью 

которого он может быть выставлен на продажу. Аукцион регистрирует то-

кены, предлагая другим пользователям сделать ставки для приобретения 

любого из зарегистрированных токенов. По окончании аукциона владение 

на токен передается победителю торгов. Общая схема аукциона представ-

лена на рис. 1. 

Данное приложение опирается на два смарт-контракта, которые необ-

ходимо развернуть на блокчейне Ethereum: AuctionRepository и DeedRepos-

itory. 

Для начала рассмотрим контракт DeedRepository, показанный на рис. 2. 

Это взаимозаменяемый токен, совместимый с ERC721. 

 

 

Рис. 2. DeedRepository.sol: deed-токен стандарта ERC721 

 

Рассматриваемый в примере децентрализованный аукцион использует 

контракт DeedRepository для выпуска и отслеживания токенов для каждого 

аукциона. Работа самого аукциона управляется контрактом AuctionReposi-

tory. Поскольку код данного контракта слишком длинный, на рисунке 3 по-

казаны его основное определение и структуры данных.   
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Рис. 3. ActionRepository.sol: главный смарт-контракт аукциона 

 

Нетрудно заметить, что в данных смарт-контрактах нет специальной 

учетной записи или роли с особыми привилегиями по отношению к Dapp-

приложению. У каждого аукциона есть владелец со специальными возмож-

ностями, но у самого приложения-аукциона нет привилегированного поль-

зователя. 

Именно это помогает децентрализовать управление приложением 

и отойти от какого-либо контроля по окончании его развертывания. У неко-

торых приложений есть одна или несколько учетных записей со специаль-

ными возможностями, например: удаление, перезапуск контракта и т. д. Та-

кие функции управления добавляются в приложение для того, чтобы 

избежать потенциальных проблем, которые могут возникнуть из-за ошибки 

в коде [1]. 

Функции управления особенно сложно реализовать, поскольку они 

неоднозначны. С одной стороны, привилегированные учетные записи со-

держат в себе опасность. В случае взлома они могут подорвать безопасность 

всего приложения. С другой стороны, если таких учетных записей нет вовсе, 

теряется возможность восстановления в случае нахождения ошибки. 

При разработке Dapp-приложения следует определиться с тем, хотите 

ли вы сделать смарт-контракты по-настоящему независимыми, производя 
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их запуск без дальнейшего контроля, или же вам нужны привилегированные 

учетные записи с потенциальным риском их компрометации. Опасность 

риска присутствует в любом из вариантов, но в долгосрочной перспективе 

настоящие децентрализованные приложения не смогут предоставлять при-

вилегированный доступ для отдельных учетных записей – это противоречит 

децентрализации. 

 
Список использованных источников 

1. Andreas Antonopoulos, Gavin Wood. Осваиваем Ethereum: децентрализированные 

приложения (DApps) : пер. с англ. : Эксмо 2021. 521с. 

2. «Web 3.0: от зари интернета до метавселенных». URL: https://rb.ru/analytics/web-

3-0. 

 
Статья представлена  

профессором кафедры Безопасности сетевых технологий Академии ФСО России, 

кандидатом технических наук, доцентом А. А. Полковым. 

 

 

 

 

УДК 004.725 

ГРНТИ 49.33.35:47.39.29 

 

СРЕДСТВО  УПРАВЛЕНИЯ  РАЗВЕДЗАЩИЩЕННЫМ 

ДОСТУПОМ  НА  ОСНОВЕ  ЦЕПОЧКИ  

ПРОКСИ-СЕРВЕРОВ  И  СЕРВИСОВ  VPN 
 

А. А. Колесников, К. И. Сячин 

Академия Федеральной службы охраны Российской Федерации 

 
В статье раскрываются понятия виртуальной частной сети (VPN), прокси-сер-

вера и технологии Tor-браузера. Описаны основные способы обеспечения защищенности 

интернет-соединения с использованием этих технологий, а также показан пример реа-

лизации цепочки прокси-серверов как средства управления разведзащищенным досту-

пом на основе сервиса VPN. Целью работы является повышение надежности и безопас-

ности передачи трафика для доступа к целевому ресурсу или серверу в сети 

«Интернет». 

 
анонимность в сети «Интернет», VPN, цепочка прокси-серверов, Tor-браузер. 

 

С развитием интернет-технологий все большую актуальность приобре-

тает проблема анонимности в сети «Интернет». При работе с сетью пользо-

ватели хотят обеспечить свою приватность, минимизировать возможность 

https://rb.ru/analytics/web-3-0
https://rb.ru/analytics/web-3-0
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нарушения конфиденциальности передаваемых ими данных, а также полу-

чить доступ к региональному контенту. Для этого используются различные 

технологии: VPN-сервисы (Virtual Private Network – виртуальная частная 

сеть), прокси-серверы, Tor-браузер. Разберем эти понятия подробнее. 

VPN – это технология, позволяющая обеспечить одно или несколько 

сетевых соединений (логическую сеть) поверх другой сети, например, сети 

«Интернет». «Виртуальная» означает независимость от физической тополо-

гии сети. «Частная» означает ее использование ограниченным кругом лиц. 

Таким образом, VPN – это сервис, позволяющий защитить приватные дан-

ные при пользовании сетью «Интернет» независимо от физической тополо-

гии сети.  

VPN применяется: 

 для удаленной работы. через сервис VPN можно получить доступ к 

данным и приложениям организации при удаленной работе; 

 объединения или изоляции отделов внутри организации; 

 обеспечения безопасности при использовании публичных (обще-

ственных) сетей; 

 получения доступа к региональному контенту; 

 обеспечения анонимности в чети «Интернет» (скрытие собственной 

геолокации, ip-адреса, браузера, с которого производился доступ в сеть) [1]. 

Прокси-сервер – это промежуточный сервер в компьютерных сетях, ко-

торый является посредником между пользователем и целевым ресурсом 

(сервером) и позволяет пользователю как выполнять запросы к другим се-

тевым службам (службам-демонам), так и получать ответы. 

Прокси-сервер используется: 

 для предоставления доступа в сеть «Интернет» пользователям ло-

кальной сети; 

 снижения нагрузки на канал во внешнюю сеть и увеличения скоро-

сти получения пользователем информации путем ее кэширования (для тех 

прокси, которые имеют свой кэш); 

 защиты локальной сети от внешнего доступа (в этом случае внешний 

пользователь будет видеть только ip-адрес прокси сервера, а информация об 

ЭВМ локальной сети ему недоступна);  

 обеспечения анонимности в сети «Интернет». Прокси-сервер скры-

вает данные об ip-адресе пользователя, отправляющего запрос. Целевой ре-

сурс (сервер) видит только ip-адрес прокси сервера; 

 получения доступа к региональному контенту. 

Tor-браузер (The Onion Router) – свободное и открытое программное 

обеспечение для реализации луковой маршрутизации. Это система прокси 

серверов, позволяющее устанавливать защищенное анонимное сетевое со-

единение. Анонимизация трафика обеспечивается за счет использования 

распределенной сети серверов – узлов. Технология Tor также обеспечивает 
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защиту от механизмов анализа трафика, которые ставят под угрозу не 

только приватность в Интернете, но также конфиденциальность коммерче-

ских тайн, деловых контактов и тайну связи в целом. 

 

Примеры реализаций технологий обеспечения приватности 

VPN между серверами 

Самый простой способ – это VPN между серверами или цепочка 

прокси-серверов. На первом этапе настроен VPN-тоннель между пользова-

телем и сервером 1, на втором этапе – между сервером 1 и сервером 2. Так 

продолжается непосредственно до выхода в сеть «Интернет». Такая реали-

зация имеет ряд недостатков, в числе которых:  

 каждый промежуточный сервер имеет доступ к незашифрованным 

данным пользователя (на каждом этапе MTU (Maximum Transmission Unit 

не меняется); 

 все промежуточные сервера можно увидеть при трассировке марш-

рута [2]. 

 

интернет

Пользователь
Сервер 1 Сервер 2

VPN До сервера 1 VPN До сервера 2

MTU 1450 MTU 1450

 

Рис. 1. Схема реализации «VPN между серверами» 

 

VPN через прокси 

Такой способ удобнее цепочки из прокси-серверов, потому что с помо-

щью VPN легко маршрутизировать весь системный трафик в тоннель. 

В этом режиме прокси-сервер не видно при трассировке маршрута. 

 

интернет

Пользователь
Прокси-сервер VPN-сервер

SOCKS
Shadowsocks VPN подключение

HTTP proxy
Obfsproxy

etc...

MTU 1450

 

Рис. 2. Схема реализации «VPN через прокси» 

 

Tor-браузер 

Этот способ дает наилучшие показатели анонимности. Для обеспече-

ния приватности технология Tor пропускает трафик через промежуточные 

серверы – узлы [3].  
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Входной узел Опорный узел

Веб-сайт

Пользователь
Выходной узел

Открытый интернетСеть Tor

 

Рис. 3. Схема реализации технологии «Tor» 

 

Три промежуточных сервера обеспечивают отличный уровень приват-

ности пользователя: 

 каждый узел знает ip-адрес только предыдущего узла – на последнем 

узле исходный ip-адрес потеряется; 

 трафик пользователя завернут в три слоя защиты – первый и второй 

узел не имеют понятия об исходном трафике, а отправляет запрос в откры-

тый интернет только выходной узел; 

 чем больше узлов, тем безопаснее и быстрее работает сеть. 

Технология луковой маршрутизации имеет свои недостатки: 

 в сети Tor можно найти огромное количество криминального кон-

тента, из-за чего ей уделяется огромное внимание со стороны правоохрани-

тельных органов. Используя эту технологию, можно привлечь лишнее вни-

мание (для обеспечения анонимности лучше использовать Tor совместно с 

другой технологией, например, c VPN); 

 по сути, узлы – это пользователи сети Tor. Владельцы выходных уз-

лов несут ответственность за исходящий от них трафик; 

 владельцы выходных узлов видят проходящий через них трафик и 

могут отследить пользователя по косвенным признакам; 

 из-за многоразового шифрования трафика, сеть Tor работает очень 

медленно [4]. 

В таблице 1 приведен перечень популярных VPN-сервисов и некоторые 

их характеристики. 
 

ТАБЛИЦА 1. Перечень популярных VPN-сервисов и некоторые их характеристики 

Перечень 

VPN-

сервисов 

Характеристики 

Алгоритм 

шифрования 

трафика 

Совместимость  

с ОС и сервисами 

Веде-

ние 

лог-

файлов 

Количе-

ство до-

ступных 

серверов 

Стоимость 

(в месяц) 

NordVPN AES-256 

Windows, macOS, 

Android, iOS, Linux, 

Chrome, Firefox и 

роутеры 

– 5 339 11,99 $ 

Ex-

pressVPN 
AES-256 

Windows, Mac, An-

droid, iOS, Chrome-

book, Kindle Fire, 

– 3 000 12,95 $ 
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Перечень 

VPN-

сервисов 

Характеристики 

Алгоритм 

шифрования 

трафика 

Совместимость  

с ОС и сервисами 

Веде-

ние 

лог-

файлов 

Количе-

ство до-

ступных 

серверов 

Стоимость 

(в месяц) 

веб-браузеры и 

роутеры 

Surfshark AES-256 

Windows, Mac, 

Linux, Chrome, Fire-

fox, FireTV, Apple 

TV 

– 
Более 3 

200 
12,95 $ 

IPVanish AES-256 

Windows, Mac, An-

droid, iOS, Amazon 

FireTV, Linux, 

Chrome OS и 

роутеры 

– 
Более 2 

000 
10,99$ 

OpenVPN AES-256 

Windows, macOS, 

iOS, Android, Linux, 

на 

маршрутизаторах, 

FreeBSD, OpenBSD, 

NetBSD, Solaris 

–  

0-3120 $ 

(зависит от 

количества 

подключе-

ний) 

CyberGhost AES-256 

Windows, Mac, 

Linux, Android, iOS, 

веб-браузеры, стри-

минговые устрой-

ства и роутеры 

– 
Более 7 

600 
10,99 $ 

 

Пример реализации в локальной сети на основе цепочки прокси-серве-

ров и сервиса VPN 

Рассмотрим алгоритм реализации управления прохождением трафика 

в цепочке прокси-серверов для доступа к целевому ресурсу (серверу). Пере-

дача трафика между прокси-серверами происходит через OVPN-туннель. 

1. ЭВМ-менеджер подключается к службе VPN (в данном случае ис-

пользуется OpenVPN). На каждом прокси-сервере в цепочке установлен 

служба-демон (агент), управляющий заменой конфигурационных файлов.  

2. ЭВМ-менеджер дает команду службе-демону на замену файла кон-

фигураций. При этом пути прохождения трафика по цепочке могут быть 

различными. 

3. После принятия команды, служба-демон первого в цепочке прокси-

сервера меняет конфигурационный файл на своем сервере и устанавливает 

соединения со вторым прокси-сервером. Установив соединение, служба-де-

мон передает данные о третьем прокси-сервере службе-демону второго. 

4. Службы-демоны последующих прокси-серверов поступает анало-

гично демону первого прокси-сервера. 
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Локальная сеть Интернет

ЭВМ

Менеджер

OVPN-
клиент

Прокси сервер

Межсетевой экран
10.0.0.1

Цепочка прокси серверов

Целевой ресурс

OVPN-
сервер

OVPN-
клиент

Служба-
демон 
(агент)

Прокси сервер N

OVPN-
сервер

OVPN-
клиент

Служба-
демон 
(агент)

Прокси сервер 2

OVPN-
сервер

OVPN-
клиент

Служба-
демон 
(агент)

Прокси сервер 1

Команда для смены конфигурационного файла

 

Рис. 4. Схема применения технологии 

 
Для обеспечения защищенного соединения между серверами прокла-

дывается OVPN-туннель – за это на каждом прокси-сервере отвечают 

OVPN-клиент и OVPN-сервер. Путь прохождения трафика по цепочке 

прокси-серверов устанавливается ЭВМ-менеджером. При использовании 

цепочки прокси-серверов с управлением заменой конфигурационных фай-

лов и использовании VPN соединения достигаются хорошие показатели 

приватности соединения и исходный ip-адрес практически невозможно от-

следить.  
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Академия Федеральной службы охраны Российской Федерации 

 
В работе перечислены и дана краткая характеристика способам и подходам внед-

рения решения интеграции данных. Процесс интеграции данных стал одним из основных 

компонентов общего процесса управления данными, однако не существует универсаль-

ного способа интеграции.  

 

интеграция данных, управление данными, безопасность, консолидация данных. 

 

Общеизвестно, что сегодня различные предприятия генерируют значи-

тельные объемы данных в своей повседневной деятельности. Данные явля-

ются одним из наиболее важных компонентов, и, взятые в целом, могут рас-

крыть стратегически важную информацию. Поскольку огромные объемы 

данных производятся каждую секунду, от них не будет никакого толка, если 

их не обработать должным образом, не провести анализ и не интегрировать 

в единый формат. Массы данных могут накапливаться и в конечном итоге 

становятся неуправляемыми. Именно в этих случаях и полезна интеграция 

данных [1].    

Термин «интеграция данных» можно интерпретировать по-разному 

в зависимости от контекста. На первый взгляд, концепция довольно проста. 

Поскольку большинство предприятий хранят данные в нескольких базах 

данных, им приходится получать доступ к данным из разных источников 

и интегрировать их в единое представление.  

С технической точки зрения интеграция данных – это процесс объеди-

нения данных из разных источников в единое унифицированное представ-

ление. Процесс интеграции включает использование таких подходов, как 

ETL (Extract, Transform, Load – извлечение, преобразование, загрузка), со-

поставление, очистка и преобразование. В конечном счете, интеграция дан-

ных позволяет инструментам аналитики получать ценную информацию.  

При этом интеграция данных довольно сложный подход. Не суще-

ствует универсального способа интеграции данных, и методы постоянно 

развиваются. Тем не менее, процесс обычно включает в себя несколько об-

щих элементов, таких как главный сервер, сеть источников данных и кли-

енты, получающие доступ к информации при взаимодействии с главным 

сервером.    
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Таким образом, появляется возможность систематически консолидиро-

вать данные из различных исходных систем и преобразовывать их в значи-

мую и полезную информацию.  

Чтобы получить целостное представление о целевой клиентской базе, 

нужно объединить информацию и данные из своей системы, приложений 

для работы с клиентами, программного обеспечения для автоматизации, 

электронной почты и т. д. Анализ данных становится не выполнимым, если 

необходимые данные не извлекаются из контролируемых источников ин-

формации.   

Процесс интеграции анализируемых данных стал одним из основных 

компонентов общего процесса управления данными. Поскольку объем 

больших данных и потребность в оперативном обмене существующими ин-

формационными показателями продолжают расти, все чаще появляется 

необходимость использовать интеграцию данных.  

Важно понимать основные принципы современной интеграции дан-

ных:  

 DevOps. Это новый стандарт создания и реализации хранилищ данных 

и приложений; 

 Безопасность. Теперь она носит системный характер и больше не яв-

ляется второстепенной задачей; 

 Доставка данных. Крайне важно обеспечить ее по запросу и в режиме 

реального времени, поддерживая современные подходы и приложения; 

 Большое количество данных. Со временем данные перерастают в 

озера данных и большие данные, распространенные в большинстве храни-

лищ;  

 Рабочие нагрузки. Данные и рабочие нагрузки распределяются между 

общедоступными облаками, частными облаками и традиционными систе-

мами хранения данных.  

Интеграция данных стала заметной в большинстве отраслей и теперь 

воспринимается как единственный шаг к раскрытию их полного потенци-

ала [2]. Когда есть вся необходимая информация в одном месте, можно 

найти и использовать наиболее актуальные и точные сведения. Это дает 

конкурентное преимущество различным предприятиям.   

Несколько способов, внедрения решения для интеграции данных:  

 Использование больших данных.  

Аналитика больших данных позволяет накапливать ценную информа-

цию из неструктурированных, структурированных и частично структуриро-

ванных данных. В результате одновременно можно интегрировать и комби-

нировать данные и использовать их для получения необходимой 

информации для принятия важных решений.  

 Программное обеспечение CRM (Customer Relationship Management – 

управление взаимоотношениями с клиентами).  
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Предприятия используют программное обеспечение CRM для сбора 

информации о клиентах. Интеграция данных позволяет определять и поль-

зоваться преимуществами, которыми обладают ценные данные.  

 Аналитика. 

Интеграция данных помогает собирать и преобразовывать данные в со-

ответствии с требуемыми структурами аналитики. При этом она позволяет 

использовать свои критически важные процессы, такие как отчетность, ин-

формационные панели, управление эффективностью, расширенную анали-

тику, а также использовать тактические подходы и стратегии.  

 Видимость. 

Интеграция данных позволяет отслеживать и контролировать данные 

на протяжении всего процесса [3].  

Существует множество способов и подходов к технологии интеграции 

данных, и можно без труда выбрать тот, который будет наиболее подходить 

под потребности пользователя. Каждый процесс представляет функции, ко-

торых нет у других.  

Различные подходы к интеграции данных:  

 Корпоративная служебная шина (ESB – enterprise service bus). 

ESB считается критическим аспектом интеграции данных. Он предна-

значен для объединения множества приложений в «шинной» архитектуре. 

ESB помогает распределять задачи между подключенными компонентами и 

выступает в качестве промежуточного программного обеспечения, располо-

женного между набором приложений и фреймворком.  

 Платформа интеграции как услуга (iPaaS). 

iPaaS предоставляет централизованную консоль для управления, регу-

лирования и интеграции облачных приложений с помощью инструментов, 

соединяющих облачные службы и приложения. Решения iPaaS полезны для 

масштабирования потребностей в производительности, структурирования 

интеграции на основе приложений и добавления функциональных возмож-

ностей продукта для повышения ценности их деловых отношений.   

 ETL (Extract, Transform, Load). 

Как следует из названия, необходимые данные извлекаются, преобра-

зуются и загружаются из разрозненных источников и преобразуются в стан-

дартный формат, что делает анализ общих данных более удобным.  

 Хранилище данных. 

Хранилище данных – это еще один способ консолидации и синхрони-

зации данных. Пользователи предпочитают этот подход, поскольку храни-

лище данных предоставляет им достаточно информации для дальнейшего 

анализа.  
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 Консолидация данных. 

Наиболее предпочтительным подходом к интеграции данных является 

консолидация. Поскольку необходимо извлекать, перемещать и преобразо-

вывать огромное количество данных, процесс может усложниться. Консо-

лидация данных – отличный способ упростить доступ к информации.  

Таким образом, интеграция данных приносит пользу во всем: от до-

ставки информации в режиме реального времени до обогащения данных, 

анализа данных о клиентах и аналитики. Можно сказать, что первоначаль-

ный вариант использования решения для интеграции данных – это управле-

ние клиентскими данными. Интеграция в большей степени предназначена 

для:  

 Уменьшение сложности данных. 

Как было сказано ранее, обычно администраторы работают с использо-

ванием сотен приложений и внутренних систем. Среди этих сотен приложе-

ний могут быть тысячи интерфейсов. С планом интеграции данных можно 

справиться со сложностями, упростить соединения и упростить стандарт-

ную доставку данных в любую систему.  

 Повышение доступности данных.  

Интеграция и накопление данных в единой платформе упрощает полу-

чение, проверку и анализ данных сотрудниками или партнерами. Когда дан-

ные легко доступны, руководителям проектов становится проще интегриро-

вать любую информацию, которая необходима, поддерживать актуальность 

данных и обмениваться результатами. Постоянная доступность данных яв-

ляется ключом к обмену знаниями.  

 Упрощение совместной работы с данными.  

Теперь можно более эффективно сотрудничать благодаря доступу к 

нужным данным. Совместная работа требует обмена информацией, а благо-

даря простоте обмена между внутренними командами можно выполнять 

анализ информации более упорядоченным образом.  

 Целостность данных.  

Интеграция данных помогает очистить и проверить информацию, ко-

торая используется. Очень важно, чтобы данные были надежными, без оши-

бок, дублирования и несоответствий. Правильная стратегия интеграции мо-

жет помочь сделать данные более актуальными.  

В дальнейшем на первое место выходит процесс обеспечения инфор-

мационной безопасности огромных объемов информации при реализации 

механизмов интеграция данных в информационных системах.  
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В данной статье раскрывается понятие смарт-контрактов, описываются меха-

низмы работы и сферы их применения. Основным средством, рассматриваемым в ра-

боте, является блокчейн Ethereum. Описан процесс компиляции смарт-контракта и пре-

образования его в байт-код с помощью языка высокого уровня Solidity, а также главные 

вопросы безопасности смарт-контрактов. Целью данной работы является повышение 

надежности отношений между людьми при совершении ими двухсторонних сделок 

в Интернете. 

 
смарт-контракт, блокчейн, Ethereum, финансы. 

 

Термин смарт-контракт на протяжении многих лет используется для 

описания широкого набора разных концепций. Смарт-контракт может быть 

определен как договор между двумя и более сторонами об установлении, 

изменении или прекращении юридических прав и обязанностей, в котором 

часть или все условия записываются, исполняются и обеспечиваются ком-

пьютерным алгоритмом автоматически в специализированной программ-

ной среде.  

С точки зрения соглашений могут быть выделены следующие виды 

смарт-контрактов:  

 Контроль имущественных отношений – владение и проведение опера-

ций с цифровыми активами, включая криптовалюты и токены.  
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 Финансовые сервисы – торговое финансирование, торговля на бирже, 

участие в аукционах и иное; 

 Кредитные обязательства – исполнение обязательств по различным 

формам банковских кредитных продуктов. 

 Социальные сервисы – процедуры проведения голосований, выборов, 

процессы страхования; 

 Организация управления доставкой и хранением товаров. 

Практика использования смарт-контрактов на сегодняшний день сво-

дится в основном к частичной автоматизации отдельных аспектов соглаше-

ний, таких как обмен цифровыми активами, например, обмен денежных 

средств на имущественные права. Однако, весьма вероятно, что по мере раз-

вития инфраструктуры и платформ на основе технологии блокчейн смарт-

контракты перестанут быть только дополнением к бумажной версии доку-

мента и станут основным гарантом исполнения обязательств сторон при за-

ключении соглашений, обеспечив переход к цифровым контрактам без 

необходимости их подтверждения бумажными документами [1]. 

Одним из примеров алгоритма, заложенного в смарт-контракте, явля-

ется учет активов и осуществление операций с ними в соответствии с уста-

новленным в смарт-контракте набором условий. Алгоритм в соответствии 

с правилами смарт-контракта подтверждает выполнение условий контракта 

и автоматически определяет, должен ли указанный актив перейти к одному 

из участников сделки или остаться у текущего участника. 

В частности, под смарт-контрактом понимается неизменяемые компь-

ютерные программы, которые детерминистически выполняются на вирту-

альной машине EVM (Ethereum Virtual Machine) и являются частью сетевого 

протокола Ethereum – то есть запускаются на глобальном децентрализован-

ном компьютере Ethereum.  

Несмотря на то что в дальнейшем идея смарт-контракта получила ши-

рокое распространение на волне роста популярности криптовалют, смарт-

контракты не обязательно должны быть связаны с технологией блокчейн, 

цифровыми валютами или отсутствием посредника. Смарт-контракты 

обычно разрабатывают на языках высокого уровня, например solidity, но пе-

ред запуском их необходимо скомпилировать в низкоуровневый байт-код, 

который и выполняется в EVM. После компиляции они развёртываются на 

платформе Ethereum. Каждый контракт идентифицируется с помощью ад-

реса, который выводится из транзакции для создания контрактов. Этот ад-

рес используется в качестве получателя, посылая ему средства или вызывая 

его функции. 

Стоит отметить, что у создателя смарт-контракта нет никаких ключей, 

он не получает никаких особых привилегий на уровне протокола. Все смарт-

контракты могут быть выполнены только в результате вызова со стороны 
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транзакции, инициированной учётной записью EOA (Externally Owned Ac-

count). Контракты могут вызывать учетные записи друг друга по цепочке, 

но первый из них всегда вызывается из EOA с помощью транзакции. Код 

контракта невозможно изменить. Однако контракт по заданному адресу мо-

жет быть удалён вместе с его кодом и внутренним состоянием, в результате 

чего останется пустая учётная запись.   

Безопасность – это один из самых важных аспектов, которые следует 

учитывать при написании смарт-контрактов. Ошибки вызывают убытки 

и могут стать источником уязвимости. Смарт-контракты выполняются 

именно так, как они написаны разработчиками, что не всегда совпадает с их 

намерениями. Более того, все смарт-контракты являются публичными, 

и любой пользователь может с ними взаимодействовать путем создания 

транзакций. Злоумышленники могут воспользоваться любой уязвимостью, 

а потери почти никогда не удается возместить. Программисту смарт-кон-

трактов необходимо быть знакомым с наиболее распространенными рис-

ками обеспечения безопасности, чтобы иметь возможность не допускать ис-

пользования шаблонов, из-за которых контракты могут быть подвержены 

данным рискам. 

 

 

Рисунок. Пример кода смарт-контракта Faucet на языке Solidity 

 

Реентерабельность. Одной из характерных черт смарт-контрактов 

Ethereum является способность вызывать и использовать код из других 

внешних контрактов. К тому же контракты обычно работают с эфиром, от-

правляя его по адресам разных внешних пользователей. Эти операции тре-
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буют выполнения внешних вызовов. Внешние вызовы могут быть перехва-

чены злоумышленниками, которые способны заставить контракт выполнить 

дальнейший код (через функцию fallback) [2]. 

Атаки такого рода могут происходить, когда контракт отправляет эфир 

по неизвестному адресу. Злоумышленник может аккуратно создать такой с 

внешним адресом, который имеет вредоносный код в функции fallback. Та-

ким образом, когда контракт пошлет на этот адрес эфир, он вызовет актива-

цию вредоносного кода. Обычно такой код вызывает функцию из уязвимого 

контракта, выполняя те операции, которые не были задуманы разработчи-

ком.  

Арифметическое переполнение и антипереполнение. В виртуальной 

машине Ethereum для целых чисел предусмотрены типы данных фиксиро-

ванного размера. Это означает, что целочисленную переменную можно 

представить лишь с помощью определенного диапазона чисел. Например, 

uint8 может хранить числа только в диапазоне от 0 до 255. Если попытаться 

сохранить в uint8 значение 256, получится 0. Неосторожность может приве-

сти к реализации уязвимости переменных в Solidity; например, если не про-

верять пользовательский ввод или выполнять вычисления, результаты кото-

рых выходят за рамки типов данных. 

Переполнения и антипереполнения возникают, когда операция, требу-

ющая сохранения числа или фрагмента данных фиксированного размера, 

сохраняет значение, выходящее за пределы типа данных переменной. 

Например, в результате вычитания 1 из переменной типа uint8, равной 0, 

получится число 255 [1]. Переменные фиксированного размера можно счи-

тать циклическими. Такого рода арифметические подвохи позволяют зло-

умышленникам использовать код в своих целях, создавая неожиданные ло-

гические потоки выполнения. В качестве защиты от уязвимостей принято 

использовать или создавать математические библиотеки, которые заменяют 

стандартные математические операторы сложения, вычитания и умножения 

Иллюзия энтропии. Все транзакции в блокчейне Ethereum являются де-

терминистическими операциями перехода состояния. Это означает, что 

каждая транзакция модифицирует глобальное состояние всей экосистемы 

Ethereum предсказуемым образом, без неопределенности. Фундаментальное 

последствие этого состоит в том, что в Ethereum не существует источника 

энтропии или случайных данных. 

Распространенная проблема состоит в использовании переменных из 

будущего блока, содержащих информацию о блоке транзакции, значения 

которого (такие как хеши, временные метки, номера блоков) еще не из-

вестны. Это вызвано тем, что данные значения контролируются майнером, 

который генерирует блок, и поэтому они не являются по-настоящему слу-

чайными. Источник энтропии должен находиться вне блокчейна. Для этого 
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можно использовать взаимодействие участников с системой как схемы обя-

зательств или изменить модель доверия на группу участников. Иначе это 

можно сделать с помощью централизованной сущности взаимодействую-

щая со случайным оракулом. Переменные блока не следует использовать 

в качестве источника энтропии, так как майнеры могут ими манипулиро-

вать. 

DoS-атаки – это очень широкая категория атак, но в ее основе лежат 

атаки, в которых пользователи могут парализовать работу контракта на ка-

кое-то время или, в некоторых случаях, навсегда. Из-за этого в таких кон-

трактах может быть безвозвратно заблокирован эфир [2]. Сделать невыпол-

нимым работу контракта можно разными способами. Смарт-контракты не 

должны перебирать структуры данных, которые могут быть подвержены 

манипуляциям со стороны внешних пользователей. Рекомендуется приме-

нять шаблон выведения средств. В случаях, когда для изменения состояния 

контракта требуется привилегированный пользователь, бывает, что владе-

лец становится не дееспособным, то можно использовать защитный меха-

низм. Решение этой проблемы заключено в создании контракта с множе-

ственными подписями, либо применение в контракте временной 

блокировки. 

Смарт-контракты обладают значительными преимуществами по срав-

нению с традиционными бумажными формами заключения соглашений. 

Использование смарт-контрактов обладает рядом преимуществ. Возмож-

ность отказа от доверенных посредников. Отсутствие посредников позво-

ляет участникам смарт-контракта работать на более выгодных условиях, 

что, в свою очередь, выражается в сокращении временных и финансовых 

затрат. Исполнение условий контракта происходит значительно быстрее за 

счет автоматизации процессов по сравнению со стандартным механизмом 

выполнения договора. Вся необходимая документация (не только финансо-

вая) является частью одного смарт-контракта. Выполнение необходимых 

проверок, визирований, расчетов и других действий происходит момен-

тально в нужной последовательности. Высокий уровень защищенности сто-

рон соглашения друг от друга, так как условия контракта записываются в 

электронном виде и непосредственно сам контракт хранится в распределен-

ной сети. Это делает невозможным внесение изменений в его условия без 

согласования другой стороной. Применение инструментов смарт-контракта 

дает импульс к появлению новых бизнес-моделей, что оказывает влияние на 

повышение конкуренции и развитие новых сервисов на финансовом рынке. 

При этом стоит учитывать, что, насколько бы ни была совершенна техноло-

гия, всегда присутствует риск реализации уязвимостей в ИТ-системах.  
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Рассматривается проблема расширения состава учетных данных о корпоратив-

ных транспортных средствах и их актуализации за счет автоматизации оборудования 

высокоавтоматизированного транспорта, доступности телекоммуникационной ин-

фраструктуры и агрегирование данных непосредственно в программном обеспечение 

подразделений служб эксплуатации.  Представлены результаты формирования требу-

емой номенклатуры учетных данных, состава программного изделия, обоснования 

среды разработки и варианты пользовательского интерфейса как прототипирование 

задач учета данных в интеллектуальных транспортных системах.  
 

учет данных, разработка, транспорт. 

 

Активно развиваемые решения по автоматизации и интеллектуализа-

ции транспортных средств обусловливает появление в них коммуникацион-

ной многослойности, которая позволяет перейти от частных инфокоммуни-

кационных задач детектирования различных объектов, позиционирования 

для безопасности дорожного движения, к обеспечению передачи в реальном 

масштабе времени через верхние сетевые слои коммуникаций новых пото-

ков данных о состоянии транспортного средства и оборудовании либо непо-

средственно, либо через головной транспорт автоколонн в подразделения 

служб эксплуатации через корпоративные автоматизированные системы 

предприятий. 
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Существующий цифровой разрыв между развитием высокоавтомати-

зированного транспорта и технической готовностью к информационному 

взаимодействию программных средств предприятий можно значительно со-

кратить за счет внедрения обоснованного в [1] агрегатора данных корпора-

тивного мониторинга транспорта, который размещается непосредственно 

в подразделениях служб эксплуатации. 

Требования к разрабатываемому агрегатору данных сформулированы 

в [2]. Агрегатор данных представляет собой функционально-распределен-

ную систему модулей экспорта/импорта данных (обработки данных, ориен-

тированных на определенную совокупность источников данных) и допол-

нительных задач модуля анализа в структуре программного средства 

корпоративного мониторинга транспорта, как представлено на рис. 1. 

 

 

Рис. 1. Информационно-логическая модель программного средства 

корпоративного мониторинга транспорта 

 

В ходе работы был проведен анализ существующих практик разра-

ботки программного обеспечения в части языков программирования, 

средств разработки, используемых баз данных и систем управления ими, 

а также ряда других аспектов с целью рационального использования имею-

щихся ресурсов и сокращения непроизводительных затрат времени. 
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Целесообразность применения тех или иных языков программирования 

можно определить исходя из рейтинга по индексу TIOBE Programming Com-

munity, который определяется количеством выдачи в 25 поисковых систе-

мах (например, Google, YouTube и др.) по запросу «язык программирова-

ния». По состоянию на 01.01.2022 рейтинг по 20 языкам программирования 

возглавляют: Python – 13,58 %; C – 12,44 %; Java – 10,66 %, С++ – 8,29 %, 

С# – 5,68 % [3]. 

Выбор стека технологий при разработке агрегатора проведен на осно-

вании анализа следующих данных: среда и способ выполнения; лицензия; 

импортозамещение; экосистема и комьюнити (поддержка); доступность 

специалистов; наличие подробной документации; стоимость поддержки; 

кроссплатформенность; возможность интеграции с другими решениями. 

Наиболее предпочтительным 

подходом является разработка веб-

приложения с микросервисной архи-

тектурой, в котором сложное прило-

жение разделено на несколько не-

больших независимых сервисов, 

взаимодействующих между собой 

посредством кроссплатформенного 

API. Вариант микросервисной архи-

тектуры представлен на рис. 2. 

Язык программирования C# вы-

бран для разработки серверной ча-

сти системы (backend), как наиболее 

подходящий для агрегатора по 

предъявленным критериям. 

Язык программирования 

JavaScript выбран для разработки 

клиентской части агрегатора, как прототипно-ориентированный сценарный 

язык программирования, используемый для создания и управления динами-

ческим содержимым веб-сайта, то есть всем, что перемещается, обновляется 

или иным образом изменяется на веб-странице, не требуя от пользователя 

перезагрузки веб-страницы вручную.  

Visual Studio Code компании Microsoft определена средой разработки с 

учетом результатов выбора языков программирования, как автономный ре-

дактор исходного кода, работающий в Windows, macOS и Linux. VS Code 

подходит для языка JavaScript и веб-разработчиков, обладает множеством 

расширений, поддерживающих любые языки программирования [5]. 

Прототип пользовательского интерфейса агрегатора данных для специ-

алистов подразделений эксплуатации корпоративного транспорта, как пер-

 

Рис. 2. Микросервисная архитектура ([4]) 
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вое промежуточное системотехническое решение в условиях технологиче-

ского развития высокоавтоматизированного транспорта и формирования 

многослойных коммуникаций интеллектуальной транспортной системы 

(инфраструктуры), представлен на рис. 3. Прототип разработан в соответ-

ствии с требованиями ГОСТ Р ИСО 9241-161-2016. 

 

 

Рис. 3. Интерфейс пользовательского приложения агрегатора данных 

 

Таким образом поиск решений по прототипированию задач учета дан-

ных в интеллектуальных транспортных системах на современном этапе 

можно свести к разработке и реализации предлагаемого агрегатора данных 

для специалистов подразделений эксплуатации корпоративного транспорта, 

что сократит цифровой разрыв в развитии и внедрении технологий. 
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В статье описываются направления применения технологий VR в образователь-

ной и научной деятельности, выявляются преимущества этих технологии  при их ис-

пользовании в вузах. Приводятся результаты подробного сравнительного анализа внед-

рения технологий VR в передовых учебных заведениях России и зарубежья. Делаются 

выводы о степени распространенности технологий VR в учебных и научно-исследова-

тельских подразделениях вузов в настоящее время. 

 

образование, наука, высокотехнологичные проекты, инновационные технологии. 

 

Применение VR-технологий в образовательном процессе улучшает пе-

редачу теоретических знаний студентам. Использование виртуальной ре-

альности позволяет воздействовать не только на аудиальное или визуаль-

ное, но и комбинировать их для более яркого воздействия на студента. 

Повышение практических навыков помогает обучающимся быстрее адапти-

роваться к реальным ситуациям и усиливать эффективность процессов, свя-

занных с получением новых знаний. Исключаются риски «поломки» доро-

гостоящего оборудования (станков, приборов), и причинения вреда 

здоровью обучающегося [1].  

При применении виртуальной реальности можно выделить следующие 

преимущества: наглядность; вовлеченность; эффект присутствия; безопас-

ность; фокусировка; эффективность [2]. 

Использование VR технологий в разных сферах образования позволяет 

использовать улучшать образовательные процессы. Например, в сфере здра-

воохранения существует множество образовательных программ, где ди-

станционное обучение применяется мало: хирургия, зубное протезирование 
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и пр. VR же позволяет осуществлять обучение в том числе частично с при-

менением дистанционной формы без потери качества и даже с ростом эф-

фективности обучения [3]. VR технологии в образовании применяются для 

дистанционного обучения, погружении в историю, визуализации объектов, 

эмоциональной реакции, виртуальных стажировок. 

В исследовании был выполнен сравнительный анализ использования 

технологий виртуальной реальности в российских университетах. 

1. Институт машиностроения, материалов и транспорта (СПб). 

Уже с середины 2010-х использует программно-аппаратный комплекс 

виртуального окружения X-sided CAVE 3D. Система используется для ана-

лиза и оценки результатов моделирования технических систем  больших 

энергоустановок, моделей кораблей, самолетов, промышленных агрегатов. 

В 2016 году ИММТ начал использовать для этого шлемы НТС Vive для ана-

лиза результатов предсказательного моделирования [4].  

2. Дальневосточный федеральный университет (Владивосток). 

Cегодня выступает важным центром VR-экспертизы в академической среде. 

ВУЗ первым запустил магистерскую программу по виртуальной и допол-

ненной реальности [5]. 

3. Южный федеральный университет (Ростов-на-Дону). Была открыта 

лаборатория VR/AR-инструментов, ее задача — предоставить виртуальные 

среды экспериментов аспирантам-физикам и математикам, которые ставят 

эксперименты по фотонике и квантовым вычислениям [5]. 

4. Томский политехнический университет (ТПУ). Внедряет VR-

моделирование в обучение. На сайте университета есть виртуальная модель 

геологического полигона, для курсов «Геология», «Прикладная геология», 

«Технология геологической разведки», «Нефтегазовое дело». ТПУ первым 

открыл студентам VR-копию единственного действующего учебного реак-

тора в России [5]. 

5. Институт прикладной математики и компьютерных наук (Томск). 

В 2019 году запустил магистерскую программу по VR и уже приступил к 

подготовке специалистов в области виртуальной и смешанной реальности. 

6. Тихоокеанский государственный медицинский университет (Влади-

восток). Превым начал использовать VR в подготовке студентов к врачеб-

ной практике. Используются платформы решений MedVR, в них обучаю-

щийся отрабатывает принципы общей врачебной практики. Затем в 

интернатуре он встречается с реальными пациентами [5]. 

7. Сибирский государственный медицинский университет (СибГМУ). 

Начал внедрять свою VR-программу, планирует использовать виртуальную 

реальность для подготовки нейрохирургов, неврологов и медицинских ки-

бернетиков 

8. Самарский государственный медицинский университет (СамГМУ. 

В данный момент вуз разрабатывает VR-комплексы по реабилитации слуха. 

https://immit.spbstu.ru/computer_aided_virtual_enviroment_system/
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Отработка одной из самых сложных практик в этой области  хирургическая 

операция на среднем ухе  теперь происходит в наглядной форме без риска 

совершить непоправимую ошибку [6]. 

Летом 2020 был запущен крупный проект по моделированию социаль-

ных и научных процессов с помощью VR и нейросетей в московских уни-

верситетах: НИУ ВШЭ, ИПУ, ГТУ и в университете «Синергия». В рамках 

проекта ученые проектируют оборудование для изучения космоса, создают 

виртуальные прототипы в области робототехники, информатики и биотех-

нологий [5]. Анализ использования технологий виртуальной реальности в 

различных российских университетах приведен в таблице 1. 

 

ТАБЛИЦА 1. Анализ использования технологий VR в российских вузах 

Университет 

Целевые направле-

ния, использующие 

VR 

Используемое 

оборудование 
Формат использования 

ИММТ (СПб) Машиностроение 

Программно-ап-

паратный ком-

плекс VR окру-

жения 3-sided 

CAVE 3D, шлем 

Научная деятельность, 

преподавание сложных 

дисциплин 

ДВФУ 

(Владивосток) 

Медицина, цифровое 

проектирование, 3D-

моделирование, раз-

работка программ 

Шлемы и очки 

Аудиторные занятия, пре-

подавание сложных дис-

циплин 

ЮФУ  

(Ростов-на-

Дону) 

Физика и матема-

тика, компьютерная 

графика, VR-

технологии  

в играх 

Рабочие станции, 

шлемы, гарни-

тура 

Аудиторные занятия, вы-

полнение учебных и ис-

следовательских проек-

тов, развитие творческих 

способностей 

ТПУ 

(Томск) 

Gрикладная геоло-

гия, технология гео-

логической раз-

ведки, нефтегазовое 

дело, создание при-

ложений 

Очки VR, бес-

контактный сен-

сорный контрол-

лер, джойстики 

Научная деятельность, ис-

пользование VR-

технологий во время за-

щит учебно-ознакоми-

тельных практик, учебно-

исследовательских работ 

ИПМКН 

(Томск) 

Химия, разработка 

образовательных 

программ, разра-

ботка приложений 

Очки VR, шлем, 

джойстики 

Научная деятельность, 

аудиторные занятия, раз-

витие творческих способ-

ностей 

ТГМУ 

(Владивосток) 
Врачебная практика 

Специализиро-

ванная медицин-

ская VR-

платформа 

Аудиторные и дистанци-

онные занятия, препода-

вание сложных дисци-

плин - обучение 

врачебной практике 
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Университет 

Целевые направле-

ния, использующие 

VR 

Используемое 

оборудование 
Формат использования 

СибГМУ 

(Томск) 

Нейрохирургия, 

неврология, меди-

цинская кибернетика 

VR-платформа 

Выполнение учебных и 

исследовательских высо-

котехнологичных проек-

тов 

СамГМУ 

(Самара) 
Медицина 

Системы вирту-

альной реально-

сти 

Выполнение учебных и 

исследовательских высо-

котехнологичных проек-

тов 

СПбГУТ 

(СПб) 

Информационные  

технологии визуали-

зации данных 

Шлем и 

джойстики 

Аудиторные занятия, раз-

витие творческих способ-

ностей, использование 

для ВКР и для участия в 

грантах 

 

Таким образом, можно сделать вывод, что большинство университетов 

используют технологии виртуальной реальности для выполнения прорыв-

ных инновационных научных проектов. Наиболее серьезные работы прово-

дятся в медицинских университетах, где VR-технологии используют для 

обучения будущих врачей, позволяя им практиковаться и для выполнения 

научных открытий, разработок новых методов выявления болезней, реаби-

литации пациентов. Иногда наблюдается постепенное внедрение техноло-

гий VR в учебный процесс для повышения интереса к предмету со стороны 

студентов и более легкой подачи материала. Закупаются установки VR для 

развития творческих способностей студентов, которые позволяют им рабо-

тать над собственными проектами. 

Если рассматривать развитие VR технологий в зарубежных вузах, то 

можно отметить, что полноценное применение VR технологий в образова-

нии на текущий момент не наблюдается, в основном в университетах ве-

дутся дисциплины посвященные возможностям VR. 

Массачусетский технологический институт, Кембридж, Массачу-

сетс. Центр продвинутой виртуализации этого института объединяет сту-

дентов и экспертов, а также служит студией и лабораторией для поддержки 

творческих проектов и исследовательских предприятий. Основанная в 1985 

году, MIT Media Lab является междисциплинарной исследовательской ор-

ганизацией, которая позволяет студентам, преподавателям и исследовате-

лям работать вместе над проектами по дисциплинам социальная робототех-

ника, физические и когнитивные протезы, новые модели и инструменты 

обучения, биоинженерия сообщества, модели для устойчивых городов и 

другие. Также действует программа магистратуры в области медиаискус-

ства и наук (MAS) [7]. 
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Стэнфордский университет, Стэнфорд, Калифорния. Основные дис-

циплины включают в себя курсы «Как сделать VR: Введение в дизайн и раз-

работку виртуальной реальности», «Кодирование для социального блага» 

(компонент VR), «Интерактивное моделирование для обучения роботов», 

«Компьютерная графика: анимация и моделирование» и др. Студенты CS 

(computer science), заинтересованные в AR/VR, имеют дополнительные воз-

можности для совместной работы над проектами и повышения квалифика-

ции через несколько центров и лабораторий. Это Центр компьютерных ис-

следований в области музыки и акустики (CCRMA) Virtual + Augmented 

Reality Design Lab, Virtual Human Interaction Lab (VHIL) и Медицинский 

нейрохирургический центр моделирования и виртуальной реальности Ме-

дицинской школы. Программа виртуальной реальности и иммерсивных тех-

нологий в Стэнфорде является «первой клинически ориентированной ака-

демической деятельностью, посвященной изучению иммерсивных 

технологий», таких как AR/VR, «в условиях психического и поведенческого 

здоровья в широком спектре дисциплин». 

Мэрилендский университет, Колледж-Парк, Мэриленд. Это флагман 

Университетской системы Мэриленда (USM), которая состоит из 12 учре-

ждений, трех региональных центров и одного системного офиса. Основан-

ная в 1856 году, UMD обслуживает 40 700 студентов, обучающихся по 300 

академическим программам. Программы для начинающих специалистов 

AR/VR предлагаются в Колледжах искусств и гуманитарных наук (ARHU) 

и компьютерных, математических и естественных науках (CMNS). Вари-

анты включают степень бакалавра в области иммерсивного медиадизайна и 

степени бакалавра, магистра, и доктора философии компьютерных наук с 

уклоном в AR/VR [8]. 

По результатам анализа можно сделать следующие выводы относи-

тельно использования технологий виртуальной реальности в образовании и 

научной деятельности. В первую очередь удалось достигнуть понимания, 

насколько процесс обучения может стать оптимальнее, а исследования  

успешнее. Также удалось достигнуть повышения эффективности образова-

ния с применением технологий VR. Но, следует отметить, что пока внедре-

ние виртуальной реальности повсеместно в образовательный процесс за-

труднено из-за высокой стоимости оборудования.  
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Рассматриваются пути снижения затрат с обеспечением приемлемого качества 

на системы поддержки принятия решений Заказчика сложных инфраструктурных про-

ектов за счет комплексирования системотехнических решений, реализующих различные 

функциональные задачи, на основе оперативного использования типовых свободно рас-

пространяемых программных средств общего применения и их бесшовного взаимодей-

ствия. Исследуются процедуры анализа и выбора программных средств для сбора ак-

туальных пространственных данных в атрибутах спецификаций развертываемых 

объектов (линейных и площадных), общность контролируемых параметров различных 

проектов и уровень взаимовлияния результатов их поэтапной реализации, а также про-

цедуры анализа и выбора программных средств графового моделирования. Представ-

лены результаты применения варианта комплексирования выбранных программных 

средств. 

 

сети связи, инфраструктурный проект, риск-параметры, графовая модель. 

 

При проектировании и развертывании сетей связи решаются, как пра-

вило, комплексные задачи инфраструктурных проектов. Инфраструктурные 

https://immit.spbstu.ru/computer_aided_virtual_enviroment_system/
https://mixr.ru/2021/01/13/vr-university/
https://primorsky.ru/news/224534/?special_version=Y&
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проекты относятся к группе сложных проектов, в которых технические, эко-

номические и временные показатели имеют определенный уровень взаимо-

зависимости от результатов их поэтапной реализации. Для управления реа-

лизацией инфраструктурных проектов заказчиками создается система 

поддержки принятия решений, которая должна выполнять различные функ-

циональные задачи с требуемым качеством при минимальных затратах. 

При развертывании или обеспечении функционирования проектов реа-

лизуется задача визуализации представления их топологических характери-

стик и некоторых атрибутов, связанных с наличием сетевых элементов, их 

сетевых характеристик, таких как связность, мощность связности, для пред-

ставления их в графическом виде (графовая модель). 

Результаты решения проектов не являются статическими или закончен-

ными, все они находятся в динамическом состоянии по построению различ-

ных компонент, их модернизации или их умощнению. 

Соответственно, для такого рода топологических структур присущи 

различные риски, связанные с реализацией проектов по модернизации и со-

вершенствованию [1], особенно те, которые имеют наибольший негативный 

эффект при их наступлении в результате либо несвоевременного, либо не-

качественного выполнения запланированных работ, так называемые «риск-

параметры». 

Вместе с тем в системах поддержки принятия решений таких проектов 

осуществляют плановый мониторинг различных показателей с целью свое-

временного предотвращения ситуаций, связанных с наступлением событий 

при фактическом наступлении риска. 

Для обеспечения математической и алгоритмической поддержки раци-

ональных решений по управлению риск-параметрами проектов предлага-

ется проводить расчет риск-параметров с применением комплексных мето-

дик оценки как топологических характеристик, так и атрибутов, которые 

представляют сведения о влиянии нескольких риск-параметров различных 

программных мероприятий или работ, которые ведутся по различным темам 

и собственным независимым траекториям [2]. 

Топологическими характеристиками являются координаты сетевых 

устройств и оборудования (линейных и площадных объектов), соответству-

ющие характеристики их функционирования, а также сетевые характери-

стики обеспечения устойчивости и живучести информационных направле-

ний и направлений связи. 

Представление текущего состояния результатов инфраструктурного 

проекта возможно в виде топологической структуры с применением про-

граммных средств геоинформационных систем (ГИС) (рис. 1). Например, 

иерархическая радиальная структура требует поддержания функционирова-

ния (совершенствования) регенерационных участков, линий связи, необслу-
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живаемых усилительных пунктов, распределительных устройств, мульти-

плексного оборудования доступа к линиям связи, соответствующее обору-

дование маршрутизации (коммутации) для распределения или формирова-

ния информационных потоков, трактов. Стадии развития участка сети связи 

в два этапа с использованием средств ГИС представлены на рис. 2–3. 
 

   

Рис. 1. Состояние 

 инфраструктурного 

проекта 

Рис. 2. Результаты 1 этапа  

инфраструктурного  

проекта 

Рис. 3. Результаты 2 этапа  

инфраструктурного  

проекта 

 

Оценка результатов мониторинга состояния реализации инфраструк-

турных проектов может быть обеспечена только на основе графовых моде-

лей, например, в виде взвешенного неориентированного графа. Вершины 

и ребра такого графа будут соответствовать географическому расположе-

нию реальных объектов инфраструктуры.  

С целью выбора возможного применения и оперативного использова-

ния типовых свободно распространяемых программных средств общего 

применения и их бесшовного взаимодействия проведен анализ существую-

щих решений. 

Результаты оценки применимости пяти графовых программных 

средств для задач моделирования инфраструктурных проектов приведены 

в таблице и на рис. 4. 

 
ТАБЛИЦА. Оценка программных средств для использования 

в модуле компьютерных систем графового моделирования 

Параметр 
Наименование программного обеспечения 

yEd Gephi Tulip Cytoscape Graphviz 

1. Возможность работы на разре-

шенных операционных системах 

в органах исполнительной власти 

1 1 1 1 1 

2. Применяемые средства 

разработки 
0,8 0,8 0,7 0,8 0,6 
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Параметр 
Наименование программного обеспечения 

yEd Gephi Tulip Cytoscape Graphviz 

3. Распространение 0,5 0,8 0,8 0,8 0,8 

4. Поддерживаемые форматы 

импорта данных 
0,6 0,5 0,6 0,8 0,3 

5. Поддерживаемые форматы 

экспорта данных 
0,9 0,6 0,3 0,9 0,6 

6. Наличие функционала для 

оценки структурных рисков 
0,3 0,3 0,3 0,4 0,1 

 

 

Рис. 4. Результаты оценки существующих графовых программных средств 

 

С целью валидации свободно распространяемого программного обес-

печения Cytoscape1, наиболее рационального графового программного сред-

ства, построена графовая модель исходного состояния сети связи (рис. 5), 

графы этапов развития сети (рис. 6–7), соответствующие представленным 

структурам на рис. 2–3. 

 

                                                 
1 Cytoscape (URL: https://cytoscape.org/). 
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Рис. 5. Графовая модель  

исходного инфраструктурного 

проекта 

Рис. 6. Результат 1 этапа 

инфраструктурного  

проекта 

Рис. 7. Результат 2 этапа 

инфраструктурного  

проекта 

 

Проведенный анализ функциональных возможностей существующих 

программных средств графового моделирования выявил необходимость до-

полнительной реализации модуля экспорта/импорта данных для бесшов-

ного их взаимодействия с программными средствами геоинформационных 

систем и средствами визуализации систем поддержки принятия решений За-

казчика инфраструктурных проектов. 

Реализацию интегрированного использования данных в управлении 

процессами поддержания функционирования подсистем и проектами разви-

тия элементов взаимовлияющих подсистем топологических инфраструктур 

сложных систем можно представить посредством разработки и внедрения 

дополнительного модуля системы компьютерного моделирования данных 

мониторинга уровня реализации локальных проектов по созданию (модер-

низации) элементов, подсистем и инфраструктур сложных систем в целом. 

Предлагается функциональная структура комплекса программ, кото-

рый реализует интегрированное использование данных в управлении ин-

фраструктурными проектами, которая представлена на рис. 8. 

Предложенное решение может быть реализовано в среде информаци-

онной системы «Генеральная схема развития сетей связи и инфраструктуры 

хранения и обработки данных Российской Федерации» Минцифры Рос-

сии [3], которая реализует указанные процедуры с возможностью предо-

ставления данных пользователям электронных цифровых генеральных схем 

и ответственным за кластеры элементов. 
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Рис. 8. Комплекс программных средств моделирования  

инфраструктурного проекта 

 

Таким образом, в качестве путей снижения затрат с обеспечением при-

емлемого качества на системы поддержки принятия решений Заказчика 

сложных инфраструктурных проектов предлагается комплексирование си-

стемотехнических решений, реализующих различные функциональные за-

дачи, на основе оперативного использования типовых свободно распростра-

няемых программных средств общего применения и их бесшовного 

взаимодействия. 
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СТИЛИ  ЭЛЕКТРОННОЙ  ТАНЦЕВАЛЬНОЙ   

МУЗЫКИ  КОНЦА  ХХ  ВЕКА:  

СТРУКТУРНО-ТЕХНОЛОГИЧЕСКИЙ  АНАЛИЗ 

 

Д. Д. Кузьмина, Г. Г. Рогозинский 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Первые электронные инструменты появились в начале XX века, но электронная 

музыка как самостоятельный жанр возникла во второй половине XX века – начале XXI 

века и сегодня охватывает десятки направлений от экспериментальной академической 

музыки до популярной электронной танцевальной музыки. В данном исследовании ав-

торы рассматривают стили и подстили, в которых используется чистый электронный 

звук. Общее свойство рассматриваемых стилей – это инструмент Roland TB-303, ко-

торый оказал значительное влияние на электронную культуру 90-х годов. Исходя из про-

ведённого исследования, авторы представляют общую модель формирования стилей 

электронной танцевальной музыки. 

 

моделирование, сети петри, roland tb303, электронная музыка. 

 

Электронная танцевальная музыка, какой её знают сейчас, пришла из 

первых поколений рейвов. 

Чикаго во второй половине 1980-х был местом возникновения хаус-му-

зыки. После долгих лет поиска и экспериментов появилось новое звучание: 

эйсид-хаус (англ. acid house). Звук эйсид-хауса создавался на синтезаторе 

басовой линии Roland TB-303. Машина могла создавать необычные звуки 

при непоследовательном (не по инструкции) использовании кнопок и пере-

ключателей. Компания Roland произвела всего 20 000 единиц, и к 1985 году 

TB-303 можно было найти в магазинах с бывшими в употреблении товарами 

по выгодным ценам, чем и воспользовалось большинство диджеев. Таким 

образом, благодаря синтезатору басовой линии, и появилось это необычное 

звучание в музыкальных композициях стиля эйсид-хаус [1]. 

1980-е гг. стали отправной точкой и расцветом множества стилей, где 

ключевую роль сыграл Roland TB-303 (рис. 1).  
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Рис. 1. Граф формирования стилей электронной танцевальной музыки 

 

Специфическое звучание детройтского техно (англ. detroit techno) 

можно объяснить тем, что люди, стоявшие у истоков этой музыки, не могли 

позволить себе большого количества специального оборудования. Монофо-

нический синтезатор, пара драм-машин и четырехканальный пульт часто 

были полным комплектом детройтского техно-музыканта [2]. Отсюда в ком-

позициях звучат, как правило, только четыре слоя. И чтобы один техно-трек 

был не совсем похож на другой, работе с этими звуками придавалось особое 

значение. 

Звучание электро (англ. electro) характерно использованием аналого-

вого синтеза звука для написания музыкальных композиций, и обильного 

вкрапления эффектов эхо, задержки, реверберации, обработанного вокоде-

ром вокала и лирики на научно-фантастическую и футуристическую тема-

тику. Характерной особенностью электро является применение драм-машин 

для создания ритмческой основы композиций – наиболее узнаваемое звуча-

ние электро придает драм машина Roland TR-808 [3]. 

Эсид-хаус (англ. acid house) – стиль электронной музыки, относящийся 

к категории хаус-музыки. Roland и в этом стиле сыграл решающую роль. 

В то время как правильное использование TB-303 заключалось в том, чтобы 
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записать мелодию баса, установить контроллеры на желаемые уровни и за-

тем нажать кнопку воспроизведения секвенции, никто в Чикаго в середине 

80-х на самом деле этого не делал. Вместо этого они постоянно вращали 

контроллеры в процессе игры. Звук, который получился, и стал узнаваемым 

для эйсид-хауса [1]. 

Гараж (англ. garage) официально не получал своего стереотипного «га-

ражного» звучания до 90-х годов. До этого момента технически это был 

диско-звук. В какой-то момент в самом начале 90-х в нем появился харак-

терный ритм малого барабана, который с тех пор стал стандартным ритми-

ческим паттерном почти для всей музыки Garage. 

Все вышеупомянутые стили электронной танцевальной музыки связы-

вает использование минимума выразительных средств, чёткая структур-

ность и присутствие Roland TB-303. 

Поскольку одной из задач работы является создание алгоритмов авто-

матической генерации электронной танцевальной музыки, то начнём с фор-

мализации композиционного процесса [4]. 

Мы понимаем музыкальную композицию С как декартово произведе-

ние множеств D, B, S и T: 

 

𝐶: 𝐷 ×  𝐵 ×  𝑆 ×  𝑇 →  𝑌,                                   (1) 

 

где 𝐷; ⅆⅈ, 𝑖 = 1 … 𝑁  – множество паттернов драм-машины, 

𝐵; 𝑏𝑗, 𝑗 = 1 … 𝐾 – множество паттернов басового синтезатора, 

𝑆; 𝑠𝑙, 𝑙 = 1 … 𝑀 – множество паттернов секвенсора, 

𝑇; 𝑇 ⸦ ℤ, #𝑇 < 𝑡max – множество временных точек. 

Для каждого множества паттернов мы определяем условия переходов, 

которые мы называем композиционный план: 

𝐷 × 𝑄𝐷  →  𝐷 – композиционный план переключения паттернов 𝐷, 

𝐵 × 𝑄𝐵  →  𝐵  – композиционный план переключения паттернов 𝐵, 

𝑆 × 𝑄𝑆  →   𝑆 – композиционный план переключения паттернов 𝑆. 

Все условия переходов составляют вместе композиционную модель: 

 

𝑄 =  {𝑄𝐷 , 𝑄𝐵 , 𝑄𝑆 }.                                         (2) 

 

На примере реализации вышеизложенной математической модели для 

множества 𝐷 присутствует ось дискретного времени 𝑇 с обозначенными мо-

ментами старта паттернов от 1 до 𝑡𝑚𝑎𝑥 и граф выбора паттерна ⅆⅈ для каж-

дого момента времени. Цифры над стрелками соответствуют вероятности 

выбора маршрута переключения паттерна (рис. 2). 
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Рис. 2. Концептуальная композиционная модель 𝑄𝐷 
 

Для создания концептуальной композиционной модели использованы 

цепи Маркова [5]. 

Недостаточная разработанность темы чревата тем, что музыка, которая 

создаётся алгоритмами всё ещё является феноменом, несмотря на существу-

ющие современные технологии и методологию производства подобных му-

зыкальных композиций. Данное исследование призвано решить проблему 

отсутствия практических моделей, которые могли бы дать возможность 

продюсерам продолжать развивать направление генеративной музыки. 

Благодаря анализу эволюции стилей электронной танцевальной му-

зыки 90-х годов ХХ века, выявлены общие характерные особенности, кото-

рые позволили предложить формальное описание музыкальной компози-

ции, выделено понятие композиционной модели, создана концептуальная 

композиционная модель для одного из паттернов; а также выявлена необхо-

димость выполнить сбор статистики для уточнения параметров композици-

онной модели. 
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Рассматривается место и роль единого информационного пространства в си-

стеме государственного управления, требования к обмену информационными ресур-

сами и обоснования выбора технологии распределенного реестра для обеспечения свое-

временного и полного информационного обмена.   

 

информационное пространство, система государственного управления, технологии 

распределенного реестра, системы управления базами данных. 

 

Работы последних лет по повышению качества информационной под-

держки процессов управления сосредотачивались главным образом на со-

здании технических средств, автоматизированных и телекоммуникацион-

ных систем, предназначенных для обработки и передачи информации [1, 2]. 

При этом ставилась задача обеспечения возможности оперативного и целе-

направленного использования информации на основе внедрения современ-

ных информационных технологий. Однако по-прежнему остается актуаль-

ным вопрос обеспечения полноты и своевременности предоставления 

информации, необходимой для решения задач государственного управле-

ния. 

Анализ служебной деятельности должностных лиц органов государ-

ственного управления (ОГУ) показывает, что информационный обмен осу-

ществляется с использованием практически всех видов связи, а уровень при-

менения того или иного вида связи зависит как от самого органа управления, 

так и от уровня иерархии его в системе государственного управления. При 

этом, информация в виде сообщений, образующих информационные потоки 
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(потоки сообщений), циркулирующая в системе управления может посту-

пать от органов управления в объекты управления и в обратном направле-

нии. Если под интенсивностью потока сообщений, циркулирующего от ор-

гана управления к объекту управления и наоборот (между 

взаимодействующими органами, объектами управления), понимать количе-

ство сообщений Q, входящих и исходящих в системы управления в единицу 

времени Т, то модель информационного потока в системе управлении 

можно представить как суммарную интенсивность потока сообщений всех 

видов информации, циркулирующих на информационных направлениях си-

стемы управления, состоящую из входящих и исходящих потоков информа-

ции: управления 
уλ
 ; о состоянии органов (объектов) управления сλ


; о внеш-

них возмущающих факторах (ВВФ) пλ

; из решения должностного 

лица (ДЛ) кλ

 

 

                  
у у с п к увбд двλ ; λ λ λ λ λ λ ,           

                           
(1) 

 

где вх исх

у у уλ λ λ    – сумма интенсивностей входящего и исходящего потоков 

сообщений управления; 
вх исх

с с сλ λ λ    – сумма интенсивностей входящего 

и исходящего потоков сообщений о состоянии органа, объекта управления; 
вх исх

п п пλ λ λ    – сумма интенсивностей входящего и исходящего потоков со-

общений о ВВФ; 
вх исх

к к кλ λ λ   – сумма интенсивностей входящего и исхо-

дящего потоков сообщений из решения ДЛ; вх исх

увбд увбд увбдλ λ λ    – сумма ин-

тенсивностей входящего и исходящего потоков сообщений по видам 

всестороннего обеспечения; вх исх

дв дв двλ λ λ    – сумма интенсивностей входя-

щего и исходящего потоков сообщений других видов информации; по видам 

всестороннего обеспечения 
увбдλ ; другие виды информации двλ . 

Для обеспечения информационной связности и организации взаимо-

действия между всеми участниками действий необходимо иметь единое ин-

формационное пространство (ЕИП), в котором должны создаваться и цир-

кулировать информационные потоки, обеспечивающие решение всех задач 

управления, обслуживания, а также осуществляться информационное взаи-

модействие ОГУ. 

При этом важно, чтобы доступ к информационным ресурсам осуществ-

лялся в любой точке этого пространства. Основным компонентом ЕИП, 

должна являться информационная инфраструктура, которая определяет его 

размеры и форму, обеспечивает создание и циркуляцию информационных 

потоков, а также функционирование и развитие ЕИП, организует сбор, об-

работку, поиск, хранение, анализ, распределение и распространение всей 
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циркулирующей в информационном пространстве информации. В основном 

информационные ресурсы (ИР) формируются в результате деятельности ор-

ганов управления, функционирования автоматизированных систем, а также 

поступают из внешних источников. При этом ИР распределены по органам 

управления, где под ними понимаются документы, которым присваивается 

различный приоритет. 

Основными требованиями к ЕИП являются полнота, эффективность, 

упорядоченность. Требование полноты предполагает достаточность храня-

щейся в ЕИП информации для решения различных задач. Требование эф-

фективности предполагает достижение рационального соотношения между 

затратами на создание ЕИП и целевыми эффектами, получаемыми при его 

использовании. Требование упорядоченности предполагает четкое опреде-

ление состава ЕИП и систематизацию всех информационных ресурсов, 

включаемых в него. 

Проведенный анализ показал, что к обмену ИР в ЕИП предъявляются тре-

бования, изложенные в [1, 2], а характерной особенностью является необходи-

мость сочетания богатого информационного наполнения с передовыми техноло-

гическими разработками. Это обусловлено тем, что наряду с новыми данными 

и документами большое значение могут иметь наличие особых методов обра-

ботки информации, доступа к хранилищу документов, структурных и семанти-

ческих связей с остальными компонентами системы.  

Существует ряд подходов по организации общего доступа к разделяемым 

информационным ресурсам, а каждая из выбираемых технологий обмена ИР 

в ЕИП обладает своими достоинствами и недостатками [3, 4]. При этом, тради-

ционным подходом к хранению данных является – централизованная база дан-

ных (ЦБД). При данном походе все данные хранятся в одном месте, например, на 

«мэйнфрейме» или сервере. Пользователи в удаленных местах получают доступ 

к данным через глобальную сеть (WAN), используя прикладные программы, 

предоставляемые для доступа к данным. ЦБД должна быть способна удовлетво-

рить все запросы, поступающие в систему, поэтому может легко стать узким ме-

стом. Но поскольку все данные хранятся в одном месте, их проще поддерживать 

и создавать резервные копии. Кроме того, легче поддерживать целостность дан-

ных, поскольку после того, как данные хранятся в централизованной базе дан-

ных, устаревшие данные больше не доступны в других местах. 

Другим подходом является распределенная база данных (РБД) – это 

база данных, в которой данные хранятся на устройствах хранения, которые 

не расположены в одном и том же физическом месте, но база данных управ-

ляется с помощью центральной системы управления базами данных 

(СУБД).  

В сравнении с ЦБД распределенные базы данных позволяют избежать 

узкого места, что обеспечивает балансировку нагрузки между несколькими 

серверами. Но поддержание актуальности данных в системе РБД требует 
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дополнительной работы, поэтому увеличивает стоимость обслуживания 

и сложность, а также требует дополнительного программного обеспечения 

(ПО) для этой цели. Кроме того, проектирование баз данных для РБД слож-

нее, чем для ЦБД. 

В рассматриваемом аспекте основная решаемая задача – обеспечение 

доступа к ресурсам, а поскольку ресурсы распределенные, то функциониро-

вание обеспечивается специальной формой ПО – службами. В отличие от 

модели «клиент-сервер» тот или иной набор служб устанавливается здесь 

на каждом ресурсе. Множество служб должно удовлетворять структурным 

условиям - каждый тип служб должен иметь стандартный протокол доступа, 

в соответствии с которым реализуется прикладной интерфейс клиентов. 

В рамках стандартных протоколов допустимы различные способы реализа-

ции служб - множества служб на разных ресурсах должны быть согласован-

ными. Это предполагает известную унификацию наборов служб на основе 

тождественности их семантики, а также наличие общих правил, регламен-

тов и организационных соглашений, на которые опирается конфигурирова-

ние служб. 

Следует отметить, что распределенный реестр (РР) – это база данных, 

которая распределена между несколькими сетевыми узлами или вычисли-

тельными устройствами. Каждый узел получает данные из других узлов и 

хранит полную копию реестра. Обновления узлов происходят независимо 

друг от друга. Ключевая особенность РР – отсутствие единого центра управ-

ления. Каждый узел составляет и записывает обновления реестра незави-

симо от других узлов. Затем узлы голосуют за обновления, чтобы удостове-

риться, что большинство узлов согласно с окончательным вариантом. 

Голосование и достижение согласия в отношении одной из копий реестра 

определяют консенсус, этот процесс выполняется автоматически с помо-

щью алгоритма. Как только консенсус достигнут, РР обновляется, и послед-

няя согласованная версия реестра сохраняется в каждом узле. 

Проведенный анализ показал, что из представленных подходов наибо-

лее перспективным является технология распределенного реестра (block 

chain), которая позволяет реализовать данный подход на существующем вы-

числительном оборудовании, а также не требует дополнительных финансо-

вых ассигнований. 

В рассматриваемом аспекте «блокчейн» – это один из видов РР. Но не 

все распределенные реестры используют последовательность блоков для 

достижения достоверного консенсуса в распределенной системе защищен-

ным от злоупотреблений способом. Блокчейн распределен в одноранговой 

сети и управляется с помощью этой сети. Так как это частный случай РР, он 

может существовать без центральной власти или управляющего сервера, 

а качество данных в блокчейне обеспечивается репликацией базы данных 
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и доверием, основанном на вычислениях. Однако структура блокчейна от-

личается от структуры других видов РР. Данные в блокчейне сгруппиро-

ваны и организованы в блоки. Блоки соединены друг с другом и защищены 

криптографическими методами. В сущности, блокчейн – это постоянно рас-

тущий реестр записей. В блокчейн можно только добавлять данные. Нельзя 

удалять или изменять данные, сохраненные в предыдущих блоках. 

Проведенный анализ работ в рассматриваемой предметной области [3, 

4] показал, что существующие научные работы, направленные на совершен-

ствование системы обмена ИР, не рассматривают вопросы обеспечения 

своевременного и полного обмена ИР в ЕИП на основе технологии РР. Дан-

ные особенности обусловливают необходимость поиска решений, позволя-

ющих обеспечить своевременный и полный обмен ИР за счет техноло-

гии РР.  

Для формализации данной задачи целесообразно введение следующих 

обозначений: N = {ni}, i = 1,..,n - множество органов управления (ОУ), объ-

единяемых ЕИП; Uy = {uy}, y = 1,..,y – множество ДЛ i-го ОУ; Rl = {rl}, 

l = 1,…,l  – объем ИР на i-м ОУ; Qi = {ql}, l = 1,…,l – объем памяти ЭВМ на 

i-м ОУ; Pпор, k = 1,…,K – вероятность поражения k-ым огневым средством; 

Λ = ||λi,j|| i,j = 1,..,n – матрица интенсивности обмена ИР между i,j  ОУ; 

X = {xblock, xt} – параметры РР: xblock  – длина блока РР; xt – период обновления 

цепочки блоков РР; Pсв – вероятность своевременности обмена ИР в ЕИП; 

Pп – вероятность полноты обмена ИР в ЕИП. 

С учетом введенных обозначений задача декомпозируется  

на частные фрагменты, которые можно сформулировать следующим обра-

зом: 

первое - разработать модель обмена ИР Мet  в ЕИП на основе применения 

технологии РР X = {xblock, xt}: 

 

                            ,,,,,,,,, псвпорЕИПОИР PPPXQRUNМ                                 (2) 

 

второе – разработать методику, обеспечивающую при заданном крите-

рии своевременности обмена ИР   треб

свсв PXP   повышение критерия полноты 

обмена ИР   maxп XP , построенной на основе модель  

обмена ИР Мet : 

 

                               ,,, треб

свсвпЕИПОИР PXPPZAMМet 
                         

(3) 

 

Учитывая обширность предметной области, а также разнообразие и 

развитие способов воздействий разработка должна быть проведена в следу-

ющих рамках исследования: рассматриваемое ЕИП – имеет статичные 
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структуру и количество пользователей; ЕИП объединяет все ресурсы всех 

ОУ; пользователями ЕИП являются все ДЛ ОУ. 

Таким образом, на сегодняшний день поиск рационального соотноше-

ния пользования информационными ресурсами органами управления и про-

пускной способности сети, является наиболее важной и сложной задачей, 

требующей соответствующего решения. Данное решение должно учиты-

вать предъявляемые жесткие требования к системе связи, а также сокраще-

ние длительности цикла управления и повышение качества подготовки при-

нимаемых решений. 

Существует множество технологий, позволяющих решить данное про-

тиворечие. Каждая из них характеризуется масштабом, сферами примене-

ния, инструментарием, целями, входными данными и получаемыми в ре-

зультате информационными продуктами. Однако проведенный анализ 

показывает, что наиболее перспективным является технология распределен-

ного реестра (block chain), которая позволяет реализовать данный подход на 

существующем вычислительном оборудовании и не требует дополнитель-

ных финансовых ассигнований. Кроме того, данная технология позволяет 

существенно снизить нагрузку на инфокоммуникационную систему ОГУ, 

а также предоставить всем должностным лица требуемую информацию. 
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ГРНТИ 50.41.21 
 

АНАЛИЗ  ВОЗМОЖНОСТЕЙ  СУБД  POSTGRESQL 
ПО  УПРАВЛЕНИЮ  ДОСТУПОМ 

 
А. Н. Лапко 

Академия Федеральной службы охраны Российской Федерации 
 
Статья посвящена анализу возможностей, предоставляемых СУБД PostgreSQL, 

по управлению доступом. Представлены SQL-команды управления ролями, наделения и 
отзыва у ролей привилегий, управления защитой на уровне строк. Выделены консольные 
утилиты, используемые для управления ролями. Приведены параметры ролей, использу-
емые в SQL-командах и консольных утилитах. Описан интерфейс графического сред-
ства администрирования pgAdmin в части управления ролями и привилегиями. 

 
управление доступом, СУБД PostgreSQL, роли, параметры роли, привилегии, наделение 
и отзыв привилегий, политика защиты на уровне строк. 

 
В связи с переходом федеральных органов государственной власти на 

использование программного обеспечения с открытым исходным кодом си-
стема управления базами данных (СУБД) PostgreSQL становится наиболее 
востребованной для построения информационного хранилища автоматизи-
рованных систем. Одним из основных требований, предъявляемых к базо-
вому функционалу СУБД, является возможность управления доступом к объ-
ектам базы данных (БД). К основным механизмам управления доступом 
СУБД PostgreSQL относят управление ролями, наделение и отзыв у ролей 
привилегий доступа к объектам БД, защиту таблиц на уровне строк [1]. 

СУБД PostgreSQL предоставляет возможность управления ролями 
с помощью SQL-команд, консольных утилит и графического средства адми-
нистрирования pgAdmin. Основные SQL-команды, поддерживаемые СУБД 
PostgreSQL для управления ролями, представлены в таблице 1. 

 
ТАБЛИЦА 1. SQL-команды управления ролями 

Формат SQL-команды Описание 
CREATE ROLE роль [ параметр ]; создает новую роль 
ALTER ROLE роль [ параметр ]; изменяет параметры роли 
GRANT роль TO роль 
   [ WITH ADMIN OPTION ]; наделяет роль другими ролями 
REVOKE [ ADMIN OPTION FOR ] роль 
   FROM роль [ CASCADE ]; отзывает у роли другие роли 
DROP ROLE роль; удаляет роль 
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Формат SQL-команды Описание 

REASSIGN OWNED BY роль TO роль; передает все объекты БД, принадлежа-
щие одной роли, другой роли 

DROP OWNED BY роль [ CASCADE ] удаляет все объекты БД, принадлежащие 
роли, и все права доступа 

SET ROLE роль; устанавливает роль в текущем сеансе 
 
Дополнительные возможности управления ролями в СУБД PostgreSQL 

предоставляют консольные утилиты CREATEUSER и DROPUSER (табл. 2). 
 

ТАБЛИЦА 2. Консольные утилиты управления ролями 

Формат консольной команды Описание 
createuser [ параметр_подключения ] 
   [ параметр_роли ] название_роли создает новую роль 
dropuser [ параметр_подключения ] 
   название_роли удаляет роль 

 
При создании или изменении роли указываются ее параметры (табл. 3). 
 

ТАБЛИЦА 3. Параметры роли 

Параметр 
Описание 

SQL-команд утилит 
SUPERUSER -s (--superuser) определяют наличие у создаваемой роли 

статуса суперпользователя NOSUPERUSER -S (--no-superuser) 
CREATEDB -d (--createdb) определяют наличие у создаваемой роли 

права управления БД NOCREATEDB -D (--no-createdb) 
CREATEROLE -r (--createrole) определяет наличие у создаваемой роли 

права управления ролями NOCREATEROLE -R (--no-createrole) 
INHERIT -i (–inherit) определяют способ использовать прав 

наделенных ролей (автоматически или с 
помощью команды SET ROLE) 

NOINHERIT -I (--no-inherit) 

LOGIN -l (--login) 
определяют право подключения к БД NOLOGIN -L (--no-login) 

REPLICATION --replication определяют право запуска процесса ре-
пликации NOREPLICATION --no-replication 

BYPASSRLS 
 определяют право пропускать политики 

защиты строк NOBYPASSRLS 

CONNECTION 
LIMIT 

-c 
(--connection-
limit) 

определяет максимальное количество па-
раллельных подключений 

PASSWORD -P (--pwpromp) определяет пароль создаваемой роли 
VALID UNTIL  определяет срок действия пароля 

IN ROLE -g (--role) определяет существующие роли, кото-
рыми наделяется создаваемая роль 

ROLE  определяет существующие роли, кото-
рые наделяются создаваемой ролью 
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Параметр 
Описание 

SQL-команд утилит 

ADMIN  
определяет существующие роли, кото-
рые наделяются создаваемой ролью с 
правом ее передачи другим ролям 

 
Альтернативную возможность управления ролями в СУБД PostgreSQL 

предоставляет средство администрирования pgAdmin [2]. Для создания но-
вой роли в браузере объектов следует выделить узел «Роли входа» или 
«Групповые роли» и из контекстного меню этого узла выбрать пункт «Но-
вая роль» или «Новая групповая роль». В открывшемся окне «Новая роль» 
(рис. 1) следует ввести название роли и другие ее параметры. Для изменения 
роли следует выбрать пункт «Свойства» из ее контекстного меню в браузере 
объектов и в открывшемся окне свойств роли внести требуемые изменения. 

 

 
Рис. 1. Страницы окна «Новая роль» 

 
Для удаления роли с помощью средства администрирования pgAdmin 

следует выбрать пункт «Удалить» из ее контекстного меню в браузере объ-
ектов. Перед удалением роли у нее должны быть отозваны все права доступа 
и удалены (переданы другим ролям) все принадлежащие ей объекты БД. 

Наделение и отзыв у роли привилегий доступа к объектам БД в СУБД 
PostgreSQL можно реализовать с использованием SQL-команд GRANT 
и REVOKE (табл. 4). 
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ТАБЛИЦА 4. SQL-команды управления привилегиями доступа 

Формат SQL-команды Описание 
GRANT привилегия ON [ тип_объекта ] 
   имя_объекта_БД TO роль 
   [ WITH GRANT OPTION ] 

предоставить права доступа к объектам 
БД 

REVOKE [ GRANT OPTION FOR ] 
   привилегия ON [ тип_объекта ] 
   имя_объекта FROM роль 
   [ CASCADE | RESTRICT ] 

отзывает права доступа к объектам БД 

 
Предложение WITH GRANT OPTION SQL-команды GRANT дает 

право получателю привилегий передавать эти привилегии другим ролям. 
Соответствие привилегий, используемых в SQL-команде GRANT, объ-

ектам БД представлено в таблице 5. 
 

ТАБЛИЦА 5. Привилегии объектов БД 

Объект БД Привилегии 
таблица TABLE SELECT, INSERT, UPDATE, DELETE, 

TRUNCATE, REFERENCES, TRIGGER 
столбец таблицы TABLE SELECT, INSERT, UPDATE, REFERENCES 
последователь-
ность 

SEQUENCE USAGE, SELECT, UPDATE 

функция FUNCTION EXECUTE 
тип данных TYPE USAGE 
схема SCHEMA CREATE, USAGE 
табличное про-
странство 

TABLESPACE CREATE 

БД DATABASE CREATE, CONNECT, TEMPORARY, TEMP 
 

При назначении привилегий столбцам таблицы cписок привилегий 
в предложении GRANT должен иметь вид: 
 

GRANT привилегия ( имя_столбца [, ...] ) [, ...] 
 

Предложение GRANT OPTION FOR SQL-команды REVOKE позволяет 
отозвать у роли только право передачи привилегии другим ролям, оставляя 
саму привилегию у роли. CASCADE позволяет отозвать все зависимые при-
вилегии, которые были получены от ролей, не являющихся владельцем объ-
екта БД, но наделенных правом передачи отзываемых привилегий. 

Средство pgAdmin предоставляет альтернативный способ назначения и 
отзыва у ролей привилегий доступа. Для наделения роли привилегией до-
ступа к объекту БД следует выделить этот объект в браузере, из его кон-
текстного меню выбрать пункт «Свойства», в открывшемся окне перейти на 
страницу «Привилегии» (рис. 2), выбрать требуемую роль, отметить соот-
ветствующие привилегии и нажать кнопку «Добавить/Изменить». 
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Рис. 2. Страница «Привилегии» окна свойств объекта 

 
Для отзыва у роли привилегий доступа следует на странице «Привиле-

гии», выбрать пакет привилегий, расположенный в верхней части страницы, 
а затем откорректировать его, сняв выделение с соответствующих привиле-
гий и нажав кнопку «Добавить/Изменить», или удалить весть пакет приви-
легий, нажав кнопку «Удалить». 

В дополнение к этому СУБД PostgreSQL предоставляет возможность 
защиты таблиц на уровне строк, которая ограничивает видимость и доступ-
ность строк при обращении к ним с помощью обычных запросов. Основные 
SQL-команды, поддерживаемые СУБД PostgreSQL для управления полити-
кой защиты на уровне строк, представлены в таблице 6. 

 
ТАБЛИЦА 6. SQL-команды управления политикой защиты 

Формат SQL-команды Описание 
CREATE POLICY политика ON таблица 
   [ AS { PERMISSIVE | RESTRICTIVE } ] 
   [ FOR ALL | SELECT | INSERT | UPDATE | DELETE 
] 
   [ TO роль ] [ USING ( выражение ) ] 
   [ WITH CHECK ( выражение ) ] 

создает политику за-
щиты 

ALTER POLICY политика ON таблица [ TO роль ] 
   [ USING ( выражение ) ] 
   [ WITH CHECK ( выражение ) ] 

изменяет политику 
защиты 

DROP POLICY политика ON таблица 
   [ CASCADE | RESTRICT ] 

удаляет политику за-
щиты 

ALTER TABLE таблица 
   { ENABLE | DISABLE }ROW LEVEL SECURITY; 

включает / отключает 
защиту 
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Ключевое слово PERMISSIVE создает разрешительную политику, 
а RESTRICTIVE – ограничительную. Видимыми и доступными остаются 
только те строки, для которых выражение USING возвращает TRUE. В за-
просах INSERT и UPDATE доступны только те строки, для которых выра-
жение WITH CHECK возвращает TRUE. Если к запросу применяются не-
сколько политик, то разрешительные политики объединяются 
дизъюнкцией, а ограничительные – конъюнкцией. 

Проведенный анализ позволяет сделать вывод о том, что СУБД Pos-
gresSQL позволяет управлять ролями, наделять и отзывать у ролей привиле-
гии доступа к объектам БД, защищать таблицы на уровне строк. Основным 
средством реализации механизмов управления доступом являются SQL-
команды, к дополнительным средствам можно отнести консольные утилиты 
и графический интерфейс средства администрирования pgAdmin. 
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ВРЕДОНОСНЫЕ  ВЛОЖЕНИЯ   

В  ДОКУМЕНТАХ MICROSOFT  OFFICE,  PDF-ФАЙЛАХ   
И  АРХИВАХ 

 
Н. А. Лебедев, Д. Р. Мамадалиев, Д. О. Маркин, А. В. Тезин 

Академия Федеральной службы охраны Российской Федерации 
 

В статье приводится описание особенностей вредоносных вложений в файлах 
различных форматов. Описаны меры противодействия вредоносным вложениям рас-
сматриваемых типов, способы обнаружения. Разработаны рекомендации по безопас-
ному использованию представленных форматов файлов. 

 
вредоносные вложения, антивирусные средства, меры защиты от вирусов. 
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Развитие цифровой экономики требует совершенствования программ-
ного обеспечения (ПО), разработки информационных систем, выполняю-
щим задачи в различных отраслях экономики, а также на уровне органов 
государственной власти. Вместе с тем совершенствуются и угрозы безопас-
ности, включая вредоносное программное обеспечение (ВПО). Растущие 
потребности в обмене электронными документами делает их предметом 
особого внимания со стороны злоумышленников, использующих вредонос-
ные вложения для реализации компьютерных атак. 

У распространителей вредоносного ПО есть свои "любимые" форматы. 
В данной работе рассматриваются наиболее популярные файлы, скрываю-
щих вредоносное ПО: документы Microsoft Office, PDF-файлы, ZIP и RAR 
архивы. 
 
Документы Microsoft Office 

На сегодняшний день сотрудники большинства организаций в повсе-
дневной деятельности используют офисные продукты компании Microsoft. 
Возможности Microsoft Office расширяются с использованием различных 
расширений, например, таких, как Visual Basic, Object Linking and 
Embedding (OLE) объекты, ActiveX и др. Как правило, именно использование 
расширений является точной проникновения троянских программы или 
иных классов ВПО в ЭВМ. Пример предупреждения, показ которого явля-
ется основанием насторожиться показан на рис. 1. 

 

 
Рис. 1 Активация макросов документа MS Word 

 
При положительном ответе, злоумышленник получает контроль 

над компьютером жертвы.  
 
PDF-файлы 

PDF-файлы – один из наиболее распространенных форматов обмена 
электронными документами. На рис. 2 показан результат попытки открытия 
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вредоносного PDF-файла [3]. Программа просмотра PDF запрашивает об-
новление. Жертва нажимает на подсказки и открывает файл "updater", после 
чего тот открывает веб-браузер по умолчанию и запрашивает запуск про-
граммы обновления.  

 

 
Рис. 2. Окно открытия исполняемого файла 

 
После обновления предлагается запустить некий файл от неизвестного 

издателя. После нажатия кнопки «запустить» вредоносный файл запуска-
ется. 
 
ZIP-архивы 

На рис. 3 представлен пример [2] письма с вложенным zip-архивом как 
наиболее распространённого метода доставки вредоносных zip-архивов. 

Жертва открывает вложен-
ный файл. Внутри архива содер-
жится исполняемый файл, после 
запуска которого происходит за-
ражение компьютера. 
 
Популярные техники  
заражения ЭВМ  
вредоносными вложениями 

Рассмотренные методы до-
ставки вредоносных вложениях 
используют методы социоинженерных атак. С их помощью осуществляется 
первичный доступ к компьютерной системе. 

В дальнейшем исполняемый вредоносный код выполняет действия по 
закреплению в системе. Например, за счет создания и запуска служб. При-
мер такой службы показан на рис. 4. 

 

 
Рис. 3 Письмо с вредоносным zip-архивом 
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Рис. 4 Запуск служб 

 
Служба, показанная в примере, позволяет осуществить подмену сете-

вого адреса DNS-сервера и тем самым осуществить перехват и перенаправ-
ление запросов на доступ к сайтам с оригинальных на подставные и тем са-
мым попытаться получить доступ к учетным данным пользователя, которые 
он использует на подставных сайтах. 

Деструктивные действия такого типа достаточно хорошо определяются 
средствами IDS (Intrusion Detection System – система обнаружения вторже-
ний), которая может осуществлять анализ потенциальной опасности DNS-
запросов и другого сетевого трафика. Однако такие системы используются 
только в корпоративных сетях организации и требуют достаточно специфи-
ческих навыков по настройке и внедрению. 

Пример перехваченного сете-
вого пакета, формируемого вредо-
носным вложением показан на 
рис. 5. 

В данном примере необходимо 
обратить внимание на параметр за-
проса Agent. При перехвате после-
довательности запросов данный па-
раметр постоянно меняется так, как 
будто бы пользователь каждым но-
вым запросом обращался к сайтам с разных веб-браузеров, а IP-адрес источ-
ника при этом остается неизменным. 

Следы закрепления в системе, могут быть обнаружены и стандартными 
средствам операционной системы. Например, вредоносная программа мо-
жет добавить параметры в реестре в разделе автоматически запускаемых 
программ при загрузке. Пример такой настройки показан на рисунке 6. 

 

 
Рис. 6. Программы в автозапуске 

 

 
Рис. 5. Содержимое пакета 
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Это же стандартное средство позволяет и удалить настройки, внесен-
ные вредоносной программой. 
 
Рекомендации по безопасной работе в сети Интернет 

Важно понимать, как себя вести с потенциально опасными вложени-
ями.  

Отправлять в спам все письма с вложенными архивами или файлами 
в формате DOCX или PDF – слишком радикальный метод защиты, однако 
если отправитель неизвестен, то этот метод в большинстве случаев – един-
ственно верный.  

К основным рекомендация по работе в сети Интернет относятся [3]. 
Не открывайте подозрительные письма, пришедшие с незнакомых ад-

ресов. Если вы не понимаете, почему сообщение с такой темой оказалось в 
папке «Входящие» – скорее всего оно вам не нужно. 

Если по долгу службы вам приходится работать с корреспонденцией от 
незнакомцев, тщательно проверяйте, с какого адреса пришло письмо, как 
называется вложение. Если что-то в оформлении сообщения вызывает у вас 
сомнения, просто закройте его. 

Не разрешайте исполнение макросов для документов, пришедших по 
электронной почте, если ваша регулярная работа этого не требует. 

Критически относитесь к ссылкам внутри файлов. Если вы не понима-
ете, зачем по ним переходить, просто игнорируйте. Если все же считаете, 
что по ссылке нужно перейти – лучше вручную ввести адрес соответствую-
щего сайта. 

Используйте защитные решения, которое уведомит вас об опасном 
файле и заблокирует его, а также предупредит при попытке перейти на по-
дозрительный сайт. 
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ПОИСК  ЦИФРОВЫХ  СЛЕДОВ  И  АНАЛИЗ 
ИЗМЕНЧИВЫХ  ДАННЫХ   

В  ОПЕРАЦИОННОЙ  СИСТЕМЕ  LINUX 
 

В. А. Липатников, А. А. Ломанов, А. Р. Низамов  
Военная орденов Жукова и Ленина Краснознаменная академия связи  

имени Маршала Советского Союза С. М. Буденного 
 
В настоящее время существует необходимость автоматизации процесса поиска 

цифровых следов в ОС, основанной на ядре Linux, при этом сохраняя неизменность об-
рабатываемых данных. В статье описан разработанный программный комплекс для ав-
томатизированного поиска цифровых следов в ОС, основанной на ядре Linux. Использо-
вание программного комплекса в значительной степени способствует ускорению 
процесса поиска цифровых следов ввиду того, что сбор изменчивых данных достаточно 
долгий и трудоемкий процесс. Программа отличается тем, что она имеет весь необхо-
димый набор команд для извлечения изменчивых данных.  

 
информационная безопасность, цифровые следы, изменчивые данные, операционная си-
стема.  
 
Актуальность 

Согласно распоряжению Правительства РФ № 1588 от 26 июля 
2016 года – все федеральные органы исполнительной власти и государ-
ственные внебюджетные фонды должны перейти на использование отече-
ственного офисного программного обеспечения с использованием про-
грамм, включённых в единый реестр российских программ для электронных 
вычислительных машин и баз данных [1]. В связи с этим повсеместно госу-
дарственные структуры переходят на использование операционной си-
стемы, основанную на базе ядра Linux, следовательно, возникает потреб-
ность в изучении модификации, и дальнейшем усовершенствовании данной 
операционной системы. 
 
Постановка задачи 

Так как в ходе эксплуатации операционной системы на базе ядра Linux, 
могут возникать инциденты информационной безопасности, и как известно, 
одним из этапов реагирования на инцидент информационной безопасности 
является поиск цифровых следов, соответственно существует необходи-
мость автоматизации процесса поиска цифровых следов в ОС Linux [2].  
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Объектом исследования является – операционная система, основанная 
на базе ядра Linux, а предметом исследования – способы извлечения обра-
батываемых в операционной системе данных, а также анализ обрабатывае-
мых данных. Цель исследования: разработать программный комплекс для 
автоматизированного поиска цифровых следов в операционной системе, ос-
нованной на ядре Linux. Задача – обоснование необходимости автоматиза-
ции процесса поиска цифровых следов и формирование перечня изменчи-
вых данных необходимых для специалиста по поиску цифровых следов. 
 
Решение 

Существует достаточное количество изменчивых данных хранящихся 
на исследуемой системе под управлением ОС Linux [3]. В таблице описаны 
наиболее распространённые типы изменчивых данных и команды вывода 
данных, а также краткое описание этих данных с учетом ценности для спе-
циалиста по поиску цифровых следов. 

 
ТАБЛИЦА. Типы, команды вывода и краткое описание изменчивых данных 

Тип изменчивых 
данных 

Команда вывода  
данных Описание данных 

Информация о дате и 
времени операцион-

ной системы. 
«date» 

Так как, исследуемая система 
могла быть не синхронизирована  
с сервером времени, часы могли 
сбиться, необходимо отметить 
различие во времени во время со-
ставления отчета. 

Версия операционной 
системы «uname -a» 

Данная команда выводит следую-
щую информацию: имя ядра, имя 
хоста, версия ядра, название опе-
рационной системы и т.д.  Необ-
ходимо значить точную версию 
операционной системы, для про-
ведения анализа памяти. 

Сетевые интерфейсы «ifconfig -a» 

Данная команда показывает все 
сетевые интерфейсы в том числе и 
отключенные, IP-адреса назна-
ченные данным интерфейсам, и 
маски сети, подозрительные ло-
кальные сетевые подключения, 
беспроводные интерфейсы и т.д. 

Таблицы маршрути-
зации 

«netstat -rn» 
«route» 

С помощью данной команды 
можно узнать перенаправлялся ли 
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Тип изменчивых 
данных 

Команда вывода  
данных Описание данных 

трафик через интерфейс, контро-
лируемый злоумышленником, 
были ли изменены какие-либо 
шлюзы и т. д. 

Запущенные про-
цессы «ps -ef» 

С помощью данной команды 
можно увидеть подозрительные 
процессы, запускаемые под поль-
зователем root и т. д. 

Смонтированные 
файловые системы «df» 

Используя данную команду 
можно увидеть смонтированы ли 
в системе какие-либо подозри-
тельные тома или существуют ли 
необычные временные тома, ко-
торые исчезнут при перезагрузки 
системы. 

Загруженные модули 
ядра 

«lsmod» 
С помощью данной команды 
можно выяснить, установлены ли 
неизвестные драйверы устройств. 

Открытые порты «netstat –anp» 

С помощью данной команды 
можно узнать есть ли подозри-
тельные открытые порты, так же в 
списке можно увидеть идентифи-
катор процесса PID использую-
щий тот или иной порт. Данная 
команда может быть использо-
вана для обнаружения программ 
использующие порты, которые 
они не должны использовать. 

Список пользовате-
лей  

в прошлом и настоя-
щем 

«w» 
«who» 

С помощью данной команды 
можно получить полную инфор-
мацию обо всех пользователях, 
работающих в системе, а также 
время входа в систему для каж-
дого пользователя. 

Список неудачных 
входов в систему «last» 

С помощью данной команды 
можно увидеть список неудачных 
попыток входа в систему за вы-
бранный промежуток времени. 
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Тип изменчивых 
данных 

Команда вывода  
данных Описание данных 

История команд тер-
минала 

«history 50» 

Данная команда выводит 50 по-
следних введенных команд в тер-
минале. Данные хранятся в хроно-
логическом порядке. 

 
Реализация программного обеспечения 

С целью автоматизации поиска цифровых следов в операционной си-
стеме, основанной на ядре Linux, было принято решение разработать про-
граммное обеспечение (ПО). 

Данное ПО было написано на языке Python 3. Интерфейс разработан-
ного ПО представлен на рисунке.  

 

 
Рисунок. Интерфейс разработанного ПО для автоматизации поиска цифровых следов  

в операционной системе, основанной на ядре Linux. 
 

Интерфейс программы разделен на блок с функциональными кнопками 
выделен пунктирной линией и блок вывода выполнения команд выделен 
сплошной линией. Результатом выполнения нажатий функциональных кно-
пок программы является вывод на экран выполнения команд терминала-
Linux. В программе заложена возможность масштабирования пользователь-
ского интерфейса. 
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Выводы 
Поиск цифровых следов в операционной системе Linux, является от-

нюдь не тривиальной задачей, так как необходимо учитывать множество 
фактов таких как: особенность проведения поиска цифровых следов в ОС 
Linux, сохранения целостности полученных доказательств, правила и осо-
бенность получения цифровых доказательств и т. д. Разработанная про-
грамма в значительной степени ускоряет процесс поиска цифровых следов 
в операционной системе Linux. Программа имеет интуитивно понятный ин-
терфейс и набор всех команд необходимых для извлечения изменчивых дан-
ных с операционной системы Linux.  
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Предложен способ адаптивного управления защитой информационно-вычисли-
тельной сети на основе анализа динамики действий нарушителя за счет контроля си-
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туационных параметров в противоборствующей обстановке на основе многокритери-
ального классификатора при стохастической неопределенности. Метод содержит: мо-
ниторинг обстановки, распознавание последовательности действий нарушителя, про-
цесс определения ситуационных параметров с достоверным прогнозом стратегии 
вторжений. 
 
информационная безопасность, обнаружение вторжений, машинное обучение, класси-
фикатор. 
 
Актуальность 

Известно, что взломщики используют 
сложные методы реализации атак. Они про-
водят атаки, состоящие из нескольких этапов 
для достижения конечной цели [1, 2]. 
Наборы таких этапов известны также как 
многоэтапные атаки или сценарии атак. 
Многоступенчатый характер этих атак пре-
пятствует обнаружению вторжений, так как 
для понимания стратегии атаки и определе-
ния угрозы необходимо проанализировать 
множество отдельных действий [1]. Приме-
ром успешной многошаговой атаки можно 
назвать вирус WannaCry, который 12 мая 
2017 года распространился по миру, заблоки-
ровав работу персональных компьютеров 
(ПК) не только отдельных пользователей, но 
и многих компаний. Подобные атаки под-
толкнули исследователей и разработчиков 
к разработке систем защиты, направленных 
на отслеживание многошаговых атак. 
 
Описание решения 

Для реализации предложенного реше-
ния по моделированию работы программной 
реализации классификаторов сценариев ди-
намики многоэтапных атак с различными па-
раметрами проведена разработка алгоритма 
ее работы, представленного на рис. 1. 

 
 

 
Рис. 1. Алгоритм моделирования 

работы программы 
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Алгоритм состоит из следующих действий:  
1) на первом этапе происходит считывание входных данных, а именно 

данных ИТС СН. Далее происходит первичная обработка данных, выделе-
ние наиболее информативных полей с точки зрения классификации состоя-
ния сети; 

2) на втором этапе происходит циклический анализ достоверности рас-
познавания сценариев динамики многоэтапных атак с различными парамет-
рами классификаторов. Для каждого классификатора рассматривается дина-
мика изменения достоверности его работы при изменении определенного 
параметра. При этом остальные параметры также изменяются на каждой 
итерации внутреннего цикла. Таким образом осуществляется подбор пара-
метров, при которых ошибка распознавания будет минимальна. Результа-
том процесса рассмотрения всего набора параметров является отчёт по 
ошибке распознавания для каждого сочетания параметров сценариев дина-
мики многоэтапных атак. 
 
Разработка программной реализации предложенного алгоритма 

Разработка программной реализации разработанного алгоритма мето-
дов k-ближайших соседей, деревьев решений и Байесовского критерия для 
автоматической классификации объектов. 

Для анализа динамики изменения достоверности распознавания сцена-
риев динамики многоэтапных атак было решено перебирать значения опре-
деленного параметра из заданного массива во внутреннем цикле. По завер-
шении перебора во внешнем цикле изменяются одновременно остальные 
параметры, не задействованные во внутреннем цикле, и выполняется новая 
итерация перебора указанного параметра. По завершении выполнения каж-
дого внутреннего цикла строится график зависимости достоверности распо-
знавания от изменения указанного параметра. Результатом работы всего 
внешнего цикла является семейство графиков зависимости достоверности 
распознавания классификатора от изменения его параметров. 
 
Проведение анализа результатов моделирования работы  
программной реализации с различными параметрами 

Проведение анализа результатов моделирования работы программной 
реализации с различными параметрами сценариев динамики многоэтапных 
атак. 

В рамках моделирования проводилось исследование следующих пара-
метров [3]. Для метода k-ближайших соседей: 

–  n_neighbors, количество соседей, используемых по умолчанию 
для запросов (от 2 до 10); 
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–   leaf_size, размер листа. Это может повлиять на скорость построения 
и запроса, а также на объем памяти, необходимый для хранения дерева. Оп-
тимальное значение зависит от характера проблемы. В рамках исследования 
рассматривались значения от 1 до 100; 

–    p, степенной параметр для метрики Минковского (от 1 до 75). Мет-
рика – мера расстояния, неотрицательная, симметричная, если = 0, то объ-
екты совпадают, часто требуется, чтобы выполнялось неравенство тре-
угольника. Метрика Минковского определяется как 

 

ρ𝑝𝑝(𝑥𝑥, 𝑦𝑦) = (�|𝑥𝑥𝑖𝑖 − 𝑦𝑦𝑖𝑖|𝑝𝑝
𝑑𝑑

𝑖𝑖=1

)1/𝑝𝑝 

 
для p >= 1. При p ∈ (0, 1) данная функция метрикой не является, 
но все равно может использоваться как мера расстояния. 

Для метода деревьев решений: 
– min_samples_split, минимальное количество выборок, необходимое 

для разделения внутреннего узла (размерность от  0 до 1); 
– random_state, управляет случайностью оценки (размерность от 0 

до 10). Чтобы получить детерминированное поведение во время подгонки, 
этот параметр должен быть зафиксирован целым числом; 

Для Байесовского критерия: 
– var_smoothing, часть наибольшей дисперсии всех функций, которая 

добавляется к дисперсии для стабильности расчетов (размерность от 0,001 
до 0,1). 

В результате моделирования были получены зависимости вероятности 
ошибки распознавания от динамики изменений параметров классификато-
ров. Для метода k-ближайших соседей графики зависимостей приведены 
на рисунках 2–7. 
 

  
Рис. 2. Зависимость вероятности ошибки  

распознавания от количества соседей 
Рис. 3. Зависимость вероятности ошибки  

распознавания от размера листа 
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Рис. 4. Зависимость вероятности ошибки 
распознавания от степенного параметра 

Рис. 5. Зависимость вероятности ошибки 
распознавания от минимального 

количества выборок 

  
Рис. 6. Зависимость вероятности ошибки 

распознавания от случайности оценки 
Рис. 7. Зависимость вероятности ошибки 
распознавания от наибольшей дисперсии 

всех функций 
 

По результатам моделирования видно, что изменение размера листа 
и минимального количества выборок не влияют на динамику достоверности 
распознавания. С увеличением количества соседей ошибка распознавания 
заметно увеличивается. Также ошибка увеличивается с увеличением 
наибольшей дисперсии всех функций, разница заключается в плавности из-
менения. Ошибка распознавания при изменении степенного параметра 
сильно зависит от динамики изменения других параметров. Случайность 
оценки имеет ярко выраженное эффективное значение, равное 4, при кото-
ром ошибка распознавания нулевая. 

Таким образом, с точки зрения влияния на динамику изменения досто-
верности распознавания сценариев динамики многоэтапных атак наиболее 
значимыми являются количество соседей и наибольшая дисперсии всех 
функций. Чем меньше их значение, тем выше достоверность распознавания. 
 
Заключение 

В результате работы был разработан алгоритм моделирования работы 
классификаторов сценариев динамики многоэтапных атак с разными пара-
метрами с целью исследования зависимости достоверности распознавания 
от динамики их изменения. Была разработана программная реализация 
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предложенного алгоритма. Результатами проведенной работы являются ис-
следованные зависимости достоверности распознавания от изменения пара-
метров классификаторов и выводы о степени влияния каждого из них на об-
щую динамику. Новизна предложенного подхода заключается в разработке 
алгоритма моделирования работы программной реализации с различными 
параметрами классификаторов и причинно-следственный анализ для обна-
ружения многоэтапных атак. Практическая значимость разработанного ре-
шения заключается в получении зависимостей достоверности распознава-
ния от параметров каждого классификатора. 
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Рассматривается вопрос устойчивости нейронных сетей. В частности, изуча-

ются и сравниваются два различных подхода к постановке данного вопроса. 
Первый из исследуемых подходов рассматривает процесс обновления весов 

в нейронной сети прямого распространения как обратную связь в системе управления, 
т.е. устойчивость системы эквивалентна сходимости процесса обучения. Второй под-
ход рассматривает рекуррентную нейронную сеть как систему управления, т.е. устой-
чивость системы соответствует сходимости выходной функции к установившемуся 
значению. 

Для исследуемых подходов приводится постановка вопроса, описывается актуаль-
ность, а также дается общее описание метода решения. Кроме того, описываются 
актуальные задачи, для которых решение рассматриваемого вопроса играет важную 
роль. 
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нейронные сети, многослойный персептрон, градиентные методы минимизации, гради-
ентный спуск, динамическая система, идентификация динамических систем, устойчи-
вость, рекуррентные нейронные сети. 

 
Нейронные сети на текущий момент являются крайне мощным инстру-

ментом, применяемым для большого количества различных задач. Нейрон-
ные сети представляют собой [1] достаточно сложную модель с большим 
числом параметров, которая в ходе своей работы самоорганизуется и начи-
нает выдавать некоторый требуемый результат. А когда идет речь о самоор-
ганизации (иначе говоря, о сходимости некоторого параметра), то есте-
ственно возникает вопрос и об устойчивости рассматриваемой модели. 
Именно вопросу устойчивости, вариантам его постановки и методам ана-
лиза и посвящена данная работа. 

Можно выделить два возможных варианта постановки вопроса устой-
чивости нейронных сетей. Первый вариант требует исследования устойчи-
вости самого процесса обучения нейронных сетей, второй же – исследова-
ния устойчивости уже обученной модели нейронной сети. Рассмотрим 
теперь каждую из этих постановок более детально. 

Первый вариант изначально описан в работе [2]. Авторами указанной 
работы показывается, что многослойный персептрон (многослойная 
нейронная сеть – МНС) в совокупности с процессом его обучения эквива-
лентен системе управления (СУ) с нелинейными обратными связями. При 
этом эти самые обратные связи отвечают за настройку весов данной сети, то 
есть осуществляют процесс обучения. Из этого напрямую вытекает поста-
новка вопроса об устойчивости СУ, эквивалентной данной МНС, иначе го-
воря, об устойчивости МНС в смысле сходимости процесса её обучения. 

Вопрос о сходимости обучения нейронных сетей на данный момент 
описан в значительном количестве авторитетных работ [3, 4]. Однако, пред-
ложенный в [2] подход позволяет рассмотреть данный вопрос совершенно с 
иной точки зрения, а также позволяет использовать крайне обширный ин-
струментарий теории автоматического управления для анализа нейронных 
сетей. Основным методом анализа устойчивости нейронных сетей для дан-
ного подхода является метод Ляпунова. 

Из описанного выше, можно сделать вывод, что данная постановка во-
проса об устойчивости нейронных сетей является актуальной с теоретиче-
ской точки зрения. Этот подход также имеет место для практического при-
менения [5]. 

Рассмотрим теперь иной подход к постановке задачи устойчивости 
нейронных сетей. В частности, нас будут интересовать рекуррентные 
нейронные сети (РНС) [6]. 

Известно [7], что РНС используются для решения задачи идентифика-
ции динамических систем, иначе говоря, обученная РНС представляет со-
бой приближенную модель динамической системы. Отсюда, естественно 
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возникает вопрос об устойчивости рассматриваемой модели, то есть, об 
устойчивости обученной нейронной сети. 

Данная задача является значительно более актуальной. В частности, 
имеется значительное число недавних работ [8–10], которые исследуют дан-
ный вопрос с теоретической стороны. Кроме того, в работах [11, 12] рас-
сматриваются практические вопросы применения РНС для моделирования 
динамических систем, что напрямую взаимосвязано с данным вопросом. 

На текущий момент, 
нет общего метода анализа 
устойчивости РНС. Од-
нако наилучший результат 
показывает анализ с помо-
щью интегральных квад-
ратичных ограничений 
(Integral Quadratic Con-
straints – IQC’s [13]), осно-
ванный на классическом 
критерии устойчивости 
СУ [14]. На рисунке при-
ведено сравнение резуль-
татов анализа с помощью 
IQC’s и с помощью малых 
приращений (small gain). 

В качестве заключе-
ния, хотелось бы заметить, 
что оба рассмотренных 
подхода к определению 
понятия устойчивости и анализа нейронных сетей на этот предмет являются 
крайне актуальными и представляют значительный интерес с научной точки 
зрения. 
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Рисунок. Сравнение методов анализа 

устойчивости РНС (взято из [8]) 
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Исследование направлено на анализ влияния модификации модели синтезатора 
набора электрофаций на базе применения генеративно-состязательных нейросетей по-
сред-ством внедрения расстояния Вассерштейна и штрафа градиента. Исследование 
показало, что модель синтезатора на базе WGAN-GP в значительной степени повы-
шает качество исходной выборки электрофаций, что в свою очередь позволяет повы-
сить точность модели контрольного классификатора. 

 
литолого-фациальный анализ, спектральный анализ, геологоразведка, машинное обуче-
ние, классификация, генеративно-состязательные нейросети, WGAN-GP. 
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Собранные полевые данные электрокаротажа зачастую представляют 
собой информацию с грифом коммерческой тайны, что ограничивает воз-
можность составления обучающих выборок, достаточных по размеру, для 
обучения моделей классификаторов с низким порогом значения функции 
потерь. Исследования по использованию нативной модели сети показало, 
что синтезированные сетью экзмемпляры седиментологических моделей 
для обучающей выборки не смогли повысить качества обучения классифи-
катора [1]. 

Целью работы является исследование влияния добавления метрики 
Вассерштейна и штрафа градиента в моделях генеративно-состязательной 
нейросетей, разработанных для синтеза седиментологические модели фа-
ций аналогичных моделям фаций, полученных эмпирическим путем.  

Для достижения поставленной цели определены следующие задачи: 
определение наборов исходных данных для обучений моделей нейросетей; 
определение конфигурации WGAN; обучение моделей на исходных данных 
с последующей генерацией синтетических данных; проверка влияния внед-
рения метрики Вассшерштейна и штрафа градиента в модель сети GAN на 
качество обучения классифицирующей нейросети. Работа базируется на 
статье канадских и американских специалистов с представленной моделью 
сети WGAN-GP [2], исследовании Вивека Машкара по синтезу табличных 
медицинских данных [3] и исследовании Коди Неша по синтезу табличных 
данных для системы выявления банковских махинаций [4]. 

В работе предлагается исследовать качество синтеза набора данных 
в виде дискретных координат точек спектральных кривых седиметологиче-
ских моделей. В качестве исходных данных используется 11 образцов мо-
дели фации средней части дельты [5]. 

Для оценки влияния добавления метрики Вассерштейна и штрафа гра-
диента в модель генеративно-состязательной сети в исследовании прово-
дится качественное сравнение полученной выборки синтезированной ис-
ходной моделью GAN [6] и модернизированной моделью WGAN-GP 
с идентичной конфигурацией слоев. Для синтеза экземпляров фаций в виде 
дискретных координат используется модель генератора с одним полносвяз-
ным скрытым слоем на 30 нейронов и модель дискриминатора с одним пол-
носвязным скрытым слоем на 50 нейронов. 

Первый запуск обучения сетей производился с параметром количества 
эпох равном 1 000. Как видно на графике (рис. 1) наилучшая сходимость 
функций ошибок модели GAN наблюдается на 705-й эпохе, модели WGAN-
GP на 420-й эпохе. Копии моделей с указанных эпох были использованы для 
дальнейшего исследования. 
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Рис. 1. Динамика функций ошибок моделей GAN и WGAN-GP 

 
Продемонстрируем экземпляр синтезированного набора координат 

в виде восстановленной кривой фации. На рис. 2 синей линией продемон-
стрированы кривые синтезированных моделей. 

 

 
Рис. 2. Образцы синтезированных данных моделей GAN 

 
Как видно, нейронная сеть смогла идентифицировать основные отличи-

тельные черты фации средней части дельты, однако в синтезированном 
набора данных перепады значения αПС между соседними точками более 
резкие, по сравнению с исходными данными. 

Проверка степени влияния синтезированных данных на обучение клас-
сификаторов проводится через анализ результатов обучения классифика-
тора. В качестве классификатора табличных данных используется модель 
нейросети TabNet [7]. На первом этапе модель обучается на исходных дан-
ных. На втором этапе набор данных удваиваются за счет добавление синте-
зированных данных. Обучение обеих моделей производится в течении 100 
эпох. График динамики изменения функции ошибки классификации пред-
ставлен на рис. 3. 
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Рис. 3. Функции ошибок классификатора табличных данных 

 
Результаты проделанной работы указывают на более высокое качество 

полученных синтезированных наборов данных посредством модели 
WGAN-GP по сравнению с моделью Vanila GAN. Исследование показало, 
что расширение выборки за счет синтезированных данных позволило сни-
зить значение функции ошибки на 1,5% и увеличить скорость обучение на 2 
эпохи. 
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При проектировании и внедрении систем автоматизации для авиакомпаний 

и аэропортов большую роль играет имитационное моделирование. Оно позволяет с до-
статочной точностью определить расходы и прибыль системы и наглядно показать 
эффект от внедрения подобной системы в аэропорт. Имитационное моделирование 
позволяет построить модель на ранних этапах проектирования и оценить все риски 
системы. Рынок инструментальных средств моделирования бизнес-процессов доста-
точно велик и при проектировании систем необходимо правильно выбрать средство, 
которое будет наилучшим образом выполнять поставленные задачи. В работе проведен 
анализ и выбор инструментальных средств моделирования бизнес-процессов для проек-
тирования системы автоматизации бизнес-процессов аэропорта. 
 
информационная система, аэропорт, бизнес-процесс, моделирование, инструменталь-
ные средства. 

 
По данным Министерства транспорта РФ уже к 2023 году расходы 

на развитие ИТ-инфраструктуры аэропортов увеличатся до 4,6 млрд $ (при 
темпах роста на уровне 3,8 %) [1]. Однако существуют ограничения, не поз-
воляющие повсеместно внедрять ИТ- технологии. В таких проектах необхо-
димо использовать дорогостоящие передовые технологии машинного зре-
ния, искусственного интеллекта и другие. Проектирование, разработка 
и внедрение подобных систем стоят больших денег, только крупные авиа-
компании и аэропорты могут позволить себе такие технологии. 

В работе проведен анализ популярных инструментальных средств мо-
делирования бизнес-процессов для проектирования системы автоматизации 
бизнес-процессов аэропорта: Witness, AnyLogic, Arena и FlexSim [2]. 

Witness – программный продукт для моделирования производствен-
ных систем. Он дает возможность гибкого моделирования рабочей среды, а 
также моделирования последствий различных хозяйственных решений [3]. 

Witness применяется для: 
− анализа входных данных и результатов экспериментальных данных; 
− для выявления правил и структуры данных; 
− для повышения точности моделей. 
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Witness способен выявлять тенденции и сопоставлять данные на основе 
изучения данных модели, а также обеспечивает возможность определения 
фундаментальных связей, которые могут повысить уровень, принимаемых 
управленческих решений [3]. Рабочий интерфейс программы представлен 
на рис. 1. 

 

 
Рис. 1. Рабочий интерфейс Witness 

 
AnyLogic — инструмент имитационного моделирования, позволяю-

щий эффективно использовать и сочетать все существующие подходы к мо-
делированию. Он имеет интуитивный графический интерфейс, который 
поддерживает графическое задание моделей и создание интерактивной 2D- 
и ЗD-анимации для визуального отображения работы модели в реальном 
времени. AnyLogic применяется в управлении проектами, в различных со-
циальных и экологических системах, в производственных процессах, здра-
воохранение и др. AnyLogic поддерживает моделирование систем как с дис-
кретными, так и с непрерывными событиями, а также позволяет 
комбинировать их [4]. Рабочий интерфейс программы представлен 
на рис. 2. 

Arena – это программное обеспечение для моделирования дискретных 
событий и автоматизации. Оно использует процессор и язык моделирования 
SIMAN. В Arena пользователь строит экспериментальную модель, размещая 
модули (коробки разной формы), представляющие процессы или логику. 
Соединительные линии используются для соединения этих модулей вместе 
и для определения потока сущностей. В то время как модули имеют опреде-
ленные действия по отношению к сущностям, потоку и времени, точное 
представление каждого модуля и сущности по отношению к реальным объ-
ектам зависит от разработчика модели. Статистические данные, такие как 
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время цикла и уровни WIP (незавершенного производства), могут быть за-
писаны и выведены в виде отчетов. Arena может быть интегрирована с тех-
нологиями Microsoft. Он включает VBА, поэтому модели могут быть допол-
нительно автоматизированы, если потребуются определенные алгоритмы. 
Он также поддерживает импорт блок-схем Microsoft Visio, а также чтение 
или отправку вывода в электронные таблицы Excel и базы данных 
Access [5]. Рабочий интерфейс программы представлен на рис. 3. 

 

 
Рис. 2. Рабочий интерфейс AnyLogic 

 

 
Рис. 3. Рабочий интерфейс Arena 

 
Flexsim является программой для имитационного 3D-моделирования. 

Она моделирует, имитирует, предсказывает, и визуализирует системы в 
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производстве, обработки материалов, здравоохранения, складирования, гор-
нодобывающей промышленности, логистики и других. Это одновременно 
мощная и удобная среда моделирования. Flexsim помогает оптимизировать 
текущие и запланированные процессы, выявить и уменьшить отходы, сни-
зить расходы и увеличить доходы [6]. Рабочий интерфейс программы пред-
ставлен на рис. 4. 

 

 
Рис. 4. Рабочий интерфейс Flexsim 

 
Для сравнения инструментальных средств предложены ключевые па-

раметры моделирования информационной системы автоматизации бизнес-
процессов аэропорта. Результаты сравнения приведены в таблице 1. 

 
ТАБЛИЦА 1. Результаты сравнения инструментальных средств моделирования 

Инстру-
мент 

Поддер-
живаемые 

ОС 

Сторонние 
приложения 

Под-
держка 
вывода 
анализа 

Про-
смотр в 

реальном 
времени 

3D - 
анима-

ция 

Бесплатные 
версии 

AnyLogic Windows, 
Mac,Linux 

Exel,база 
данных, лю-
бая библио-

тека java 

Отчеты, 
графики, 
вывод в 

строенную 
БД или 

любое хра-
нилище 
данных 

Да Да 

Free 
AnyLogic 
Personal 
Learning 
Edition 

Arena Windows OptQuest 

Arena Out-
put Ana-

lyzer и Pro-
cess 

Analyzer 

Да Да 
Доступна 

бесплатная 
версия 
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Инстру-
мент 

Поддер-
живаемые 

ОС 

Сторонние 
приложения 

Под-
держка 
вывода 
анализа 

Про-
смотр в 

реальном 
времени 

3D - 
анима-

ция 

Бесплатные 
версии 

Witness Windows Н/Д Н/Д Да Да 
Доступна 

бесплатная 
версия 

FlexSim Windows 

Exel, любая 
база дан-

ных, прило-
жения на 

С++ 

Exel и пол-
ный набор 
графиков и 

диаграм 

Да Да От бесплат-
ной до 100$ 

 
Ключевыми параметрами являются: поддерживаемые операционные 

системы, поддержка сторонних приложений, поддержка вывода анализа, 
просмотр модели в режиме реального времени, поддержка 3D-анимации и 
наличие бесплатных версий [7]. На основе выведенных параметров было 
проведено сравнение инструментальных средств моделирования бизнес-
процессов. 

На основе сравнения был сделан вывод, что для моделирования инфор-
мационной системы автоматизации бизнес-процессов аэропорта лучше 
всего подходит инструментальное средство AnyLogic. Оно работает на всех 
актуальных ОС и имеет полную поддержку сторонних приложений, вывода 
результатов анализа, просмотра в реальном времени и 3D-анимации. Кроме 
того, у него есть бесплатная версия. 
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Современная техносфера все более насыщается различными устройствами, име-

ющими в составе средства для сбора и обработки данных, воздействия на другие объ-
екты и окружающую среду. Кроме того, объединение этих устройств в сети позволило 
сформулировать концепцию интернета вещей, как разнесенной сложной системы, эле-
менты которой способны обмениваться данными и функционировать без участия че-
ловека. Такие системы внедряются в самые сложные промышленные линии производ-
ства, системы управления безопасностью, в сферу освоения космоса, медицину и иные 
отрасли деятельности человека.  Их применение играет все более существенную роль, 
а нарушение работоспособности такой системы в результате отказа техники, может 
привести к значительным потерям, как финансовым, так и репутационным. Следова-
тельно, задача управления надежностью сложных систем интернета вещей имеет зна-
чительную актуальность.  

Одним из современных подходов обеспечения требуемо надежности технических 
комплексов является проактивное управление, осуществляемое с использованием циф-
ровых двойников.  

В статье рассматриваются основы проактивного подхода к управлению надеж-
ностью сложной системы интернета вещей – киберфизической системы, с использова-
нием цифровых двойников. Вводится показатель эффективности системы управления 
и обосновываются возможные направления решения поставленной задачи.  

 
киберфизическая система, цифровой двойник, интернет вещей, аналитика. 
 

Переход к Industry 4.0 определяет повсеместное использование 
устройств, способных обмениваться большими объемами данных, выпол-
нять анализ информации и взаимодействовать, в том числе и без участия 
человека, в рамках Интернета вещей (Internet of Things – IoT).  

Использование вещей IoT обеспечивает целый ряд преимуществ, 
вследствие чего подобные системы нашли применение и за пределами про-
изводственных линий, в таких областях человеческой деятельности как 
транспорт, медицина, «умные города», космическая деятельность и безопас-
ность. Сложность систем постоянно возрастает, как и круг решаемых ими 
задач. При этом, к сожалению, возрастает и риск, связанный с их примене-
нием. Существенное увеличение устройств в системе ведет к повышению 
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числа отказов, а последствиями таких отказов могут стать существенные 
финансовые или репутационные потери, в некоторых случаях может быть 
нанесен ущерб человеку или окружающей среде. Таким образом, управле-
ния надежностью систем IoT различного назначения является весьма акту-
альной. 

Наиболее перспективным направлением для решения этой задачи явля-
ется использование киберфизических систем. Киберфизическая система 
(КФС) – сочетание информационно и логически взаимосвязанных объекта 
(технической системы как множества элементов, принадлежащих IoT), его 
цифрового двойника и средств проактивного управления. Основной задачей 
КФС является повышение эффективности функционирования объекта пу-
тем повышения результативности при заданных ограничениях на ресурсы, 
либо путем сокращения затрат при обеспечении требуемого результата. Для 
решения этой задачи необходимо структурно и логически увязать работу 
всех компонентов.  

 
Системы в Интернете вещей 

Интернет вещей основывается на трех базовых принципах. Во-первых, 
повсеместно распространенную коммуникационную инфраструктуру, во-
вторых, глобальную идентификацию каждого объекта и, в-третьих, возмож-
ность каждого объекта отправлять и получать данные посредством персо-
нальной сети или сети Интернет, к которой он подключен. IoT-устройства 
функционируют самостоятельно, хотя люди могут настраивать их или 
предоставлять доступ к данным [1]. 

Наиболее важными отличиями Интернета вещей от существующего 
интернета людей являются: 

− фокус на вещах, а не на человеке; 
− существенно большее число подключенных объектов; 
− существенно меньшие размеры объектов и невысокие скорости пе-

редачи данных; 
− фокус на считывании информации, а не на коммуникациях; 
− необходимость создания новой инфраструктуры и альтернативных 

стандартов. 
Главным преимуществом IoT является способность коммуникации 

устройства с устройством в автоматическом режиме. Необходимость чело-
веку наблюдать и контактировать с устройством становится менее актуаль-
ной, так как интернет вещь способна сама получать, обрабатывать и переда-
вать информацию. Это помогает продлить работоспособность устройства, 
исключением возможности повредить устройство персоналом, а также сни-
зить трудозатраты работников, в следствии чего снижение расхода матери-
альных и энергоресурсов.  
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Интеллектуальные системы IoT позволяют быстро создавать новые 
продукты, динамически реагировать на требования к продуктам и оптими-
зировать производственную цепочку и сеть цепей поставок в режиме реаль-
ного времени с помощью сетевого оборудования, датчиков и систем управ-
ления [2]. 

 
Цифровой двойник 

Цифровой двойник – программно реализованная модель управляе-
мого (исследуемого) объекта, связанная с ним цифровыми каналами, обес-
печивающими синхронизацию физического и цифрового состояний с тре-
буемой периодичностью.   

Цифровой двойник включает максимально полный набор измеряемых 
в реальном масштабе времени характеристик и параметров объекта в виде 
специальной структуры данных, а также средства обработки и визуализа-
ции [3]. 
 

 
Рис. 1. Цифровой двойник с визуализацией 

 
Подсистема проактивного управления 

В качестве инструментов для управления надежностью объектов в со-
став КФС включаются различные средства для поддержки принятия реше-
ний человеком, или же интеллектуальные управляющие системы.  

Это различные модели (в том числе имитационные), позволяющие ис-
следовать поведение объекта при изменении внешних и внутренних усло-
вий. А также системы искусственного интеллекта, позволяющие на основе 
баз знаний и моделей ситуаций формировать необходимые управляющие 
воздействия.  

Цель проактивного управления c применением цифровых двойни-
ков – увеличение эффективности функционирования технической системы 
IoT путем повышения ее надежности. 



АПИНО 
2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   
И  ТЕХНОЛОГИИ 

15–16 
февраля 

 

 

378 

В качестве целевого показателя при управлении надежностью может 
быть использован комплексный показатель надежности - коэффициент тех-
нического использования [2] 
 

 
 
Пути повышения КТИ: 
1. Сокращение времени восстановления работоспособного состояния; 
2. Сокращение суммарного времени проведения плановых работ по 

техническому обслуживанию. 
 

1. Время восстановления ТВ зависит от: 
− времени диагностирования неисправности (локализация отказав-

шего элемента, определение характера и причин отказа);  
− времени доставки запасной части из ЗИП (со склада, с завода). 
2. Суммарное время выполнения плановых работ по техническому об-

служиванию ТТО может быть сокращено за счет применения стратегии тех. 
обслуживания по фактическому состоянию. 

Комплексное сочетание первого и второго подходов позволит повы-
сить надежность технической системы без увеличения расходов на ее функ-
ционирование, либо обеспечить требуемую надежность (эффективность) 
при рациональных затратах. Однако при этом необходимо учитывать рас-
ходы, связанные с созданием и функционированием инструментария КФС. 
 

 
Рис. 2. Схема киберфизической системы 

 
В данной схеме представлены три основных элемента, образующие 

киберфизическую систему: 
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Система IoT: 
• Физический объект. 
• Сенсоры и исполнительные устройства. 
Цифровой двойник: 
• Образ вещи (thing shape). 
• Свойства (properties). 
• События (events). 
• Действия (services). 
Подсистема проактивного управления в составе КФС решает следую-

щие задачи: 
• Анализ. 
• Прогнозирование. 
• Обоснование вариантов решений. 
• Подготовка результирующих команд для формирования управляю-

щих воздействий.  
 
Заключение 

Киберфизические системы, построенные на основе технологий IoT и 
цифровых двойников, являются перспективным инструментом для управле-
ния эффективностью сложных технических систем, в первую очередь раз-
личных объектов промышленного назначения. Они помогут значительно 
облегчить работу со сложным оборудованием и автоматизировать контроль 
его параметров для сокращения числа отказов и минимизации их негатив-
ных последствий. Применяемые в КФС методологии предиктивной анали-
тики и управления знаниями позволят обеспечить требуемую надежность 
технических систем, что приведет к повышению их результативности и со-
кращению затрат на их обслуживание и восстановление. Таким образом, за-
дача построения и использования КФС в современной техносфере является 
весьма актуальной. 
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ПРОИЗВЕДЕНИЙ  ТВОРЧЕСТВА 
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Санкт-Петербургский государственный университете телекоммуникаций им. проф. М.А. Бонч-Бруевича 
 

Большое количество наблюдений за проявлением природных процессов создает 
представление о наличии определенных закономерностей, проявляющихся в совершенно 
непохожих по форме и содержанию явлениях и объектах, столь массово представлен-
ных в реальном пространстве событий, исследование которых проводится посред-
ством физико-математических формализмов. 
 
энтропия, информационная энтропия, количество информации. 
 

Рассматривая процесс творчества достаточно широко и оперируя поня-
тиями динамического потока событий, отождествляемого с физическими 
представлениями о эволюции материального мира выделим наиболее ти-
пичные направления: 

− природное творчество, выраженное в терминах классической фи-
зики; 

− природное творчество, выраженное в литературных произведениях; 
− природное творчество, выраженное в уникальных наборах нуклеоти-

дов живых организмов. 
В общем перечне направлений реально наблюдаемых событий выделя-

ется понятие сложной системы, демонстрирующей наличие непрерывного 
потока смены состояний. Оценка сложности потока смены состояний созда-
ется на классических постулатах термодинамики, в частности информаци-
онной энтропии.  

В физике термин энтропия характеризует степень, или иначе говоря, 
уровень «хаоса» частиц, образующих систему или объект. Беспорядочность 
элементов системы оценивается показателем вероятности обнаружения ис-
тинного положения. Формализм этого понятия установлен в виде математи-
ческого выражения: 
 

𝐻𝐻(𝑋𝑋) = −∑ 𝑃𝑃(𝑥𝑥)𝑙𝑙𝑙𝑙𝑙𝑙2�𝑃𝑃(𝑥𝑥)�𝑥𝑥 , 
 
H(X) – количество информации (биты); Р(x) – значение вероятности того 
факта, что выбранное значение принадлежит массиву Х. Принимая это за 
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основу можно оценить совместную энтропию нескольких переменных по 
выражению: 
 

𝐻𝐻(𝑋𝑋1 ,𝑋𝑋2, … .𝑋𝑋𝑛𝑛) = −∑ … …∑ 𝑃𝑃(𝑥𝑥1 , … 𝑥𝑥𝑛𝑛𝑥𝑥𝑛𝑛𝑥𝑥1 )𝑙𝑙𝑙𝑙𝑙𝑙2 (𝑃𝑃(𝑥𝑥1, . . 𝑥𝑥𝑛𝑛 ). 
 
Следует признать, что все объекты Природы являются сложными объ-

ектами, для которых характерно: 
− наличие большого количества разнообразных элементов; 
− отчетливое проявление свойств недетерминированности;  
− наличие обратных связей; 
− наличие свойств эмерджентности;  
− инициализация мульти параметрического эволюционного процесса. 
Свет обладает электромагнитную природу. То, что свет является элек-

тромагнитной волной, позволило значительно расширить базовые представ-
ления о материальных объектах, в том числе таких которые очень удалены 
от наблюдателя. Скорость электромагнитных волн в вакууме, как и света, 
оказалась одинаковой и равной величине 3,1·108 м/c; – электромагнитные 
и оптические волны имеют поперечную структуру.  

Оптические волны на высоких частотах имеют фундаментальные огра-
ничения, обусловленные квантовой природой лучистого потока. В кванто-
вой теории электромагнитное излучение существует в виде «порций» энер-
гии (квантов). Энергия кванта излучения лучистого потока связана 
с частотой излучения. Этот постулат создает фундаментальные предпо-
сылки для формулировки физического понятия энтропии, определяемой в 
терминах энергетического спектра. 

Действительно, принимая дуализм определения светового потока, где 
отмечаем реальную физическую возможность увеличения частоты излуче-
ния, постулируем невозможность существования квантов с бесконечно 
большой энергией. 

В таком случае взаимная связь энергии излучения сферического физи-
ческого источника, связанная с определением энтропии, определяется из 
выражения: 

 

𝐿𝐿𝑝𝑝 = 𝑎𝑎(2.28 �1 − (𝑏𝑏−1)
𝑎𝑎
�
1.308

+ 4), 
 

где a = b =1 – параметры сферы. 
Для лучистого потока с круговой поляризацией имеем: L0 = 2𝜋𝜋, что со-

ответствует состоянию точечного источника излучения при физической 
температуре −273,15 С0.  

Расширяя это, определение констатируем, что информационная энтро-
пия вычисляется по выражению (1) и измеряется в битах: 
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𝐻𝐻(𝑋𝑋)𝐿𝐿 = 𝐿𝐿𝑝𝑝

𝐿𝐿0    
.                                               (1) 

 
Типичными объектами в физике являются атомарные конструкции хи-

мических элементов. Проведем расчет информационной энтропии для неко-
торых химических элементов [5]. Результаты представим в таблице 1. 

 
ТАБЛИЦА 1. Набор химических элементов 

 Химический элемент 
 Литий Бериллий Бор Углерод Азот  

 Li    Be    B   C    N     
Атомный номер 3 4 5 6 7 
Атомная масса 7 9 11 12 14 
Протоны 4 5 6 6 7 
Нейтроны 3 4 5 6 7 
 Информационная энтропия 𝐻𝐻(𝑋𝑋)𝐿𝐿, бит 
           
 17.49 21.39 25.31 24.00 28.00 
 
Представленные расчетные значения информационной энтропии поз-

воляют оценить возрастающую степень сложности атомарных конструкций. 
Рассмотрим примеры литературных произведений [1]. Результаты 

представим в таблицах 2 и 3. 
 

ТАБЛИЦА 2. Литературный стиль 
Фрагмент анализируемого текста 𝐻𝐻(𝑋𝑋)𝐿𝐿, бит 
Н. Лесков. Проза «Зимний день»  

Зимний, северный день с небольшою оттепелью. Два 
часа. Рассвет не успел 
оглядеться, и опять смеркается. 
В гостиной второй руки сидят за столом хозяйка  
и гостья.  

Количество символов: 
96251 

Количество слов: 
16141 

𝐻𝐻(𝑋𝑋)𝐿𝐿= 72659.5129 
 

ТАБЛИЦА 3. Поэтический стиль 

Фрагмент анализируемого текста 𝐻𝐻(𝑋𝑋)𝐿𝐿 , бит 
А. Блок. Стихотворение – «Авиатор»  

Летун отпущен на свободу. 
Качнув две лопасти свои, 
Как чудище морское в воду, 
Скользнул в воздушные струи. 
Его винты поют, как струны... 
Смотри: недрогнувший пилот 
К слепому солнцу над трибуной 

Количество символов: 
1331 

Количество слов: 
203 

 
𝐻𝐻(𝑋𝑋)𝐿𝐿= 1035.3106 
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Фрагмент анализируемого текста 𝐻𝐻(𝑋𝑋)𝐿𝐿 , бит 
А. Блок. Стихотворение – «Авиатор»  

Стремит свой винтовой полет... 
Уж в вышине недостижимой 
Сияет двигателя медь... 
Там, еле слышный и незримый, 
Пропеллер продолжает петь... 

 
Рассмотрим нуклеотидные наборы, составляющие генетические кон-

струкции разных организмов. В качестве примера рассмотрим нуклеотид-
ный набор из аденина (А), гуанина (G), тимина (Т) и цитозина (С) – фраг-
мент вируса Abaca Bunchu [4, 5]. Результаты представим в таблице 4. 

 
ТАБЛИЦА 4. Генетический код 

 Фрагмент анализируемого кода 𝐻𝐻(𝑋𝑋)𝐿𝐿 , бит 
1.  G  

Количество символов: 14 
Количество словоформ –  
парных сочетаний: 8 
 
𝐻𝐻(𝑋𝑋)𝐿𝐿= 4.4563 
 
 

2.  A 
3.  A 
4.  G 
5.  T 
6.  T 
7.  T 
8.  C 
9.  C 
10.  A 
11.  C 
12.  A 
13.  C 
14.  A 

 
Понятие энергии и энтропии источника составляют фундаментальное 

определение базовых понятий современной физики, математической линг-
вистики и теории сигналов. Рассматривая окружность, как модель сложной 
системы, обладающей бесконечным и счетным количеством разнообразных 
форм состояний, устанавливается алгоритм вычисления информационной 
энтропии, представленный в терминах алгебраической геометрии с исполь-
зованием иррационального числа π. 

Наличие строгих, с точки зрения физики и биофизики представлений о 
возможности сопоставления описаний различных по своей природе систем 
и объектов реализуется на понятии лучистого потока, для которого фор-
мально выделяются два состояния с единичным значением и бесконечно 
большим значением информационной энтропии. Формализм оценки состо-
яния сложной природной системы, самостоятельно реализующей некото-
рый творческий процесс, оценивается значением энтропии, выраженной 
в угловых единицах – радианах, а информационной энтропии в битах.  
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Сохраняя общность постулатов физической теории оценки состояния 
сложных систем, показана возможность вычисления информационного по-
казателя энтропии [4], выраженного в битах, для разных объектов, в том 
числе и результатов творчества в эпистолярном жанре.   
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ГРНТИ 81.93.29 
 

АНАЛИЗ  ВОЗМОЖНОСТЕЙ  ИНСТРУМЕНТАЛЬНЫХ  
СРЕДСТВ,  ИСПОЛЬЗУЕМЫХ  ДЛЯ  ОСУЩЕСТВЛЕНИЯ  

КИБЕРАТАК  НА  ИНФОРМАЦИОННЫЕ  РЕСУРСЫ  
РОССИЙСКОЙ  ФЕДЕРАЦИИ 

 
Д. О. Маркин 

Академия Федеральной службы охраны Российской Федерации 
 

В статье приводится анализ результатов воздействий на информационные ре-
сурсы Российской Федерации, технических возможностей инструментальных средств. 
Предложены рекомендации по совершенствованию системы защиты информационных 
систем и состав комплекса первоочередных мер по реагированию на компьютерные ин-
циденты. 

 
компьютерный инцидент, критическая информационная инфраструктура, атака. 

 
В первой половине февраля 2022 года на многочисленные информаци-

онные ресурсы Российской Федерации были осуществлены компьютерные 

https://www.ncbi.nlm.nih.gov/nuccore
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атаки, результатом которых стала модификация программного обеспече-
ния (ПО) веб-сайтов. Однако в ряде случаев на работоспособности сайтов 
это явным образом не отразилось, другие стали недоступны или работали 
с ошибками. Позже после начала специальной военной операции России на 
Украине значительно возросло количество компьютерных атак на критиче-
скую информационную инфраструктуру РФ. В первую очередь осуществля-
лись DDoS-атаки, как наиболее доступные для реализации и не требующие 
сложной реализации, а также осуществлялись атаки, направленные на под-
мену содержания веб-ресурсов, модификацию ПО, сбор информации, рас-
пространение недостоверных сведений. 

Анализ последствий компьютерных инцидентов, выявленных до 
начала специальной военной операции, позволяет сделать однозначный вы-
вод о том, что первая волна компьютерных атак являлась подготовкой для 
создания инструментальной базы, используемой в дальнейших волнах ки-
бератак. 

В результате одной из методик реализации компьютерной атаки первой 
волны взломов сайтов осуществлялись следующие воздействия. 

На первом этапе осуществлялось предварительное сканирование ин-
формационной системы на предмет наличия уязвимостей (разведка – 1-й 
этап реализации APT-угроз согласно матрицы MITRE ATT&CK – https://mi-
tre.ptsecurity.com) с последующей подготовкой средств воздействия. 

Далее осуществлялось получение первичного доступа средствами име-
ющихся эксплойтов с выполнением следующих операций: 

Модификация точки входа сайта за счет изменения файла .htaccess, 
а также добавления файлов .htaccess в каталоги, доступные для записи. При-
меры вариантов содержания модифицированного файла приведены ниже: 

Вариант 1. Замена или определение точки входа сайта. 
 

DirectoryIndex index.php 
 
Вариант 2. Разрешение исполнения заданных типов файлов. 
 

<FilesMatch 
".(py|exe|phtml|php|PHP|Php|PHp|pHp|pHP|phP|PhP|php5|suspected
)$"> 
Order Allow,Deny 
Deny from all 
</FilesMatch> 

 
Загрузка веб-шеллов – сценариев, исполняемых интерпретатором веб-

сервера. Наименование файлов с кодом веб-шеллов – сформированно псев-
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дослучайным образом. Код веб-шелла защищен от обнаружения обфуска-
цией. Размер подгружаемых веб-шеллов варьировался от нескольких сотен 
байт до сотен килобайт. 

Примеры веб-шеллов показаны ниже 
Вариант 1. Фрагмент обфусцированного сценария вредоносного кода. 
 

<?php /* tjwlltii akhmhcij 
*/error_reporting(0);ini_set("display_errors", 
0);if(!defined('lmhelqpg')){define('lmhelqpg',__FILE__);if(!fu
nction_exists("”гЧ©§љаЕуц")){func-
tion  ИљБЃХМіЧ($ТЪњвфѕћЦ){globa…… 

 
Вариант 2. Закодированные данные. 
 

Lm51dHJpdGlvbmZvcmNlLmluaw==|NTAwLm51dHJpdGlvbmZvcmNlLmluaw== 
 
Вариант 3. Закодированные данные. 
 

MDUyOWxmLnR4dHxsMDMwOS0xLnR4dHwwNTI5bGYudHh0fGtrMTA-
wOC50eHR8MDUyOWxmLnR4dA==-M2luZGV4LnBocHxvbGQtaW5kZXgucGh-
wfHdwLWNvbnRlbnQvbXUtcGx1Z2lucy1vbGQvaW5kZXgucGhwfHdwL-
WFkbWluLnBocHxhZG1pbi5waHA= 

 
Вариант 4. Фрагмент обфусцированного сценария фредоносного кода. 
 

<?php 
 $uoeq967= "O)sl 2Te4x-
+gazAbuK_6qrjH0RZt*N3mLcVFEWvh;inySJC91oMfYXId5Up.(GP7D,Bw/kQ8
";$vpna644='JGNoID0gY3VybF9pbml0KCdodHRwOi8vYmFua3N';$vpna645=
… 
 

Обфускация программ-
ного кода в общем случае 
является необратимой [1]. 
Однако существуют под-
ходы, позволяющие полу-
чить фактически исполняе-
мых интерпретируемый 
код, соответственно, полу-
чить возможность восстано-
вить алгоритм веб-
шелла [2]. При декодирова-
нии кода некоторых веб-
шеллов был обнаружен код, 
представленный на рис. 1. 

 
Рис. 1 Деобфусцированный код веб-шелла 
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Представленный деобфусцированный код способен получать полез-
ную нагрузку через HTTP-запрос методом GET (посредством извлечения 
данных из пакета $_GET["php"], а затем исполнять его с помощью функции 
eval($php).  

Поскольку данные сайт получает извне, то фактически реализована 
возможность исполнения произвольного кода. 

В 2016 году работе [3, 4] рассматривался подход построения аноним-
ной устойчивой сети, построенной на подобном коде, с указанием угроз 
и возможностей, которые он дает, исследовалась устойчивость построенной 
сети. А в работе [5] продемонстрирована возможность использования сети 
для распределённого анонимного тестирования защищенности веб-ресур-
сов, которые, при другой целевой установки носят характер целенаправлен-
ных компьютерных атак.  

Схема доступа посредством сети скомпрометированных информацион-
ных систем с последующей реализацией компьютерной атаки показана на 
рис. 2.  

Особенность такого подхода заключается в использовании скомпроме-
тированных сайтов как перевалочных пунктов передачи пакетов данных, со-
держащих деструктивный код, что с одной стороны маскирует источник 
атаки, а с другой за счет механизма исполнения переданных данных (актив-
ных данных [6]), позволяет не хранить в скомпрометированных системах 
полезную нагрузку, а передавать ее. 

В качестве средств своевременного обнаружения, реагирования на ком-
пьютерные инциденты, устранения последствий может использовать доста-
точно большой перечень средств защиты. Обобщенная схема возможных 
СЗИ, которые могут применяться на стороне защищаемой информационной 
системы показана на рис. 3. 

 

ПЭВМ Веб-браузер Прокси-сервер
провайдера Сеть на базе 

веб-прокси

Удаленные 
информационные 

ресурсы в сети Интернет
Узел управления

HTTP-запрос HTTP-запрос HTTP-запрос + exploit

HT
TP

-за
пр

ос
 + 

ex
pl

oi
t

HTTP-запрос + 

exploit

HT
TP

-з
ап

ро
с 

+ 
ex

pl
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t
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TP

-з
ап

ро
с +

 e
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it

Входные данные

Входные данные

Входные данные
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дные д
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Входные данные

Ошибки
 пр
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жен
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Ошибки приложения

Ошибки приложения

Ошибки приложения

Ошибки приложения

От
че

т о
б 

ош
иб

ка
х

О
тч

ет
 о

б 
ош

иб
ка

х

Отчет об ош
ибках

Отч
ет

 о
б 

ош
иб

ка
х

Отчет об ошибках/
уязвимостях

Отчет об ошибках/
уязвимостях

Отчет об ошибках/
уязвимостях

Отправка HTTP-запросов на 
узел управления, получение 
ответа от узла управления

Перенаправление HTTP-
запросов от ПЭВМ на узел 
управления

Обработка HTTP-запросов от ПЭВМ, отправка 
ответов на запросы, отправка HTTP-запроса 
на первый узел в маршруте веб-прокси-
серверов, получение и обработка ответа от 
веб-прокси-сервера  

Обработка принятого HTTP-запроса, 
отправка HTTP-запроса к БД, генерация 
HTTP-запросов на тестируемый веб-ресурс, 
обработка ответов от удаленного веб-
приложения, отправка HTTP-ответа на узел 
управления

 
Рис. 2. Схема компьютерной атаки с использованием сети веб-прокси серверов 
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Рис. 3. Средства защиты информационных систем 

 
Для противодействия рассмотренному классу компьютерных атак 

в первую очередь необходимо использовать средства межсетевого экрани-
рования, особенно WAF – межсетевые экраны уровня веб-приложений. 
В государственном реестре сертифицированных средств защиты (СЗИ) 
ФСТЭК России (https://fstec.ru) в настоящее время (по состоянию на март 
2022 года) средств, относящихся к WAF (тип «Г»), сравнительно немного: 

1. Система защиты приложений от несанкционированного доступа 
Positive Technologies Application Firewall (сертификат соответствия № 3455) 
от ООО «Прорывные технологии». 

2. Средство защиты информации "Континент WAF" (сертификат соот-
ветствия № 4044) от ООО «Код безопасности». 

3. Программный комплекс "InfoWatch Attack Killer" (сертификат соот-
ветствия № 4255) от АО «ИнфоВотч». 
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Таким образом, анализ возможностей инструментальных средств, при-
мененных для кибератак на критическую информационную инфраструк-
туру РФ, показал, что  

• сценарий рассмотренного класса атак – многоэтапный; 
• в качестве непосредственных средств реализации атак используются 

скомпрометированные информационные ресурсы на территории России; 
• современная система безопасности сети связи общего пользования, 

управление которой в настоящее время возложена на Роскомнадзор (со-
гласно Постановлению Правительства РФ от 12.02.2020 № 127), требует се-
рьезной адаптации к актуальным угрозам. 
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ИССЛЕДОВАНИЕ  ВСТРОЕННОГО  ПРОГРАММНОГО 

ОБЕСПЕЧЕНИЯ  ДЛЯ  ЭВМ  НА  ОСНОВЕ 
ПРОЦЕССОРОВ  С  АРХИТЕКТУРОЙ  ARM 

 
Д. О. Маркин, А. С. Мищенко, Ч. Т. Хо 

Академия Федеральной службы охраны Российской Федерации 
 
В статье приводится подход по исследованию на предмет наличия потенциально 

опасных объектов встроенного программного обеспечения ЭВМ на основе процессоров 
с архитектурой ARM (трастлетов). Описаны модель трастлета, структурная схема 
средства анализа, алгоритм кластеризации бинарных файлов трастлетов. Целью ра-
боты является совершенствование инструментальных средств по анализу встроенного 
программного обеспечения на предмет выявления уязвимостей и недекларированных 
возможностей в них. Представлена оценка эффективности разработанного подхода 
при анализе трастлетов, свидетельствующая об увеличении полноты информации об 
объектах анализа. 
 
трастлет, TrustZone, ARM, уязвимости, недекларированные возможности. 

 
Безопасность множества современных мобильных устройств основы-

вается на использовании доверенных сред исполнения (ДСИ). Считается, 
что ДСИ имеют высокую степень защищенности, и технология TrustZone, 
в частности, применяется повсеместно [1].  

Технология TrustZone реализуется каждым производителем со своими 
особенностями и программными решениями. Приложения ДСИ, функцио-
нирующие в защищенном мире и обрабатывающие критически важную ин-
формацию на устройствах, называются трастлетами [2]. Для анализа 
на наличие уязвимостей были выбраны приложения ДСИ от нескольких 
производителей: Qualcomm, Trustonic, Linaro. У каждого производителя ис-
полняемые файлы имеют свою структуру. Разработаная схема средства ана-
лиза трастлетов показана на рис. 1. 

Извлечение объектов производилось несколькими способами: 
из устройства напрямую при подключении к нему ЭВМ посредством ADB 
Plugin или извлечением системных директорий из образов встроенного про-
граммного обеспечения с помощью специализированных утилит из пакета 
Android ROM Tool. 
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feat4

clust1

clust2
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Рис. 1. Схема исследования трастлетов 

 
Трастлеты от Qualcomm имеют ELF формат, расширенный сегментом 

с хеш-суммами. Однако на устройстве они хранятся как несколько файлов 
расширения .bXX и один файл .mdt. В дополнительный сегмент включаются: 
заголовок хеш-таблицы, хеш-сумма ELF заголовка и заголовка блока дан-
ных, хеш-сумма каждого из сегментов .bXX, подпись и цепочку сертифика-
тов (рис. 2) [3]. Формирование файла происходит во время выполнения по 
информации о заголовках, представленной в файле .mdt. 

 
ELF заголовок

Заголовок программы

Сегмент с хеш-суммами

ELF сегмент 1

ELF сегмент 2

ELF сегмент 3

ELF заголовок

Хеш(ELF заголовок || 
Заголовок программы)

<Пропуск>
Хеш(ELF сегмент 1)
Хеш(ELF сегмент 2)
Хеш(ELF сегмент 3)

Подпись

Цепочка сертификатов

 
Рис. 2. Структура трастлета от производителя Qualcomm 
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Трастлеты от производи-
теля Trustonic имеют формат 
MobiCore Load Format. Опи-
сание заголовка присутствует 
в открытых источниках [4] 
и позволяет проанализиро-
вать реальную структуру 
файла (рис. 3). Затем, зная 
конкретные адреса памяти, 
можно реализовать искус-
ственное преобразование 
формат MCLF к формату ELF 
для последующего анализа 
в качестве обычного исполня-
емого файла. 

Трастлеты от производи-
теля Linaro имеют формат 
HSTO. Это stripped ELF фор-
мат с добавленным заголов-
ком (рис. 4).  

Чтобы верно проанализи-
ровать данный формат испол-
няемого файла, достаточно передать часть зачищенного ELF. 

 
Смещение

0x0 OP-TEE
Заголовок (magic)

Тип образа (img_type)

0x4

0x8

Размер образа (img_size)
0xC

0x00000001 – «Trusted Appication »

0x4f545348 - «HSTO»

Алгоритм ЭП (algo)

Длина хеш – суммы (digest_len) 0x20 – 32 байта

Длина подписи (sig_len) 0x100 – 256 байт

Хеш –  сумма (digest)

0x10

0x12

0x14

0x14+digest_len
Подпись (sig)

0x14+digest_len+sig-len
UUID (Уникальный идентификатор TA)

0x14+digest_len+sig_len+0x10
Пустое поле (резерв)

0x14+digest_len+sig_len+0x14

Зачищенный ELF (Stripped ELF)
0x13+digest_len+

Sig_len+0x14+img_size 

0x70414930 
(TEE_ALG_RSASSA_PKCS1_PSS_MGF1_SHA256)

 
Рис. 4. Структура трастлета формата HSTO 

 
Рис. 3. Структура трастлета формата MCLF 
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После искусственного приведения файлов к ELF-подобному формату 
произведен статический анализ этих файлов на предмет наличия потенци-
ально опасных функциональных объектов, а также выделения критически 
важных признаков для последующего определения степени угрозы безопас-
ности обрабатываемой информации. 

Были получены общие данные об исполняемом файле из заголовка, 
например, тип файла, язык программирования, на котором был написан, 
компилятор, с помощью которого был собран, и другие. Также была полу-
чена статистика вызова различных команд в программе. Были проанализи-
рованы все функциональные объекты и построен граф на основе связей 
между ними. Были исследованы вызовы системных и библиотечных функ-
ций, а также точки входа и выхода. 

Для анализа большого объема исполняемых файлов и выделения из них 
потенциально опасных применен алгоритм машинного обучения без учи-
теля. Для разделения приложений по степени угрозы безопасности обраба-
тываемой информации выбран алгоритм кластеризации k-средних. Дей-
ствие алгоритма заключается в минимизации суммарного квадратичного 
отклонения объектов кластера от центров данных кластеров. 

В эксперименте для трастлетов формата HSTO в качестве критически 
важных признаков было выделено количество точек входа (IN), выхода 
(OUT), а также вызовы системных (SYSCALL) и библиотечных (LIB) функ-
ций. После применения алгоритма кластеризации по данным признакам 
было получено три группы со схожими расстояниями до центров кластеров. 
Результаты анализа файлов HSTO выборочно приведены в таблице 1. Каж-
дому файлу присваивается своя метка, обозначающая номер кластера. 

Для трастлетов двух других форматов более репрезентативным призна-
ком является статистика появления команд в файле. На основе этого при-
знака была также произведена кластеризация данных и получены три мно-
жества со схожими признаками. Результат анализа частично приведен 
в таблице 2. 

Результат работы заключается в возможности распределения исследуе-
мых объектов по уровню угроз безопасности потенциально опасных функ-
циональных объектов из однородного множества. Также в возможности по 
детальному анализу одного экземпляра из каждого кластера судить всей 
группе и автоматизации процесса исследования встроенного программного 
обеспечения для ЭВМ на основе процессоров с архитектурой ARM. 
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ТАБЛИЦА 1. Результаты кластерного анализа формата HSTO 

Файл IN OUT SYSCALL LIB Кластер 
5b9e0e40-2636-11e1-ad9e-0002a5d5c51b.ta 0 0 12 12 0 
873bcd08-c2c3-11e6-a937-d0bf9c45c61c.ta 2 2 13 7 0 
e6a33ed4-562b-463a-bb7e-ff5e15a493c8.ta 0 0 15 0 0 
e13010e0-2ae1-11e5-896a-0002a5d5c51b.ta 0 0 56 2 1 
614789f2-39c0-4ebf-b235-92b32ac107ed.ta 0 0 47 0 1 
484d4143-2d53-4841-3120-4a6f636b6542.ta 0 0 55 1 1 
ffd2bded-ab7d-4988-95ee-e4962fff7154.ta 2 2 57 56 2 

 
ТАБЛИЦА 2. Результаты кластерного анализа формата MCLF 

Файл mov str ldr cmp b add movs Клас-тер 
ffffffff000000000000000000000060.tlbin 152 81 135 28 29 35 133 0 
ffffffffd00000000000000000000016.tlbin 177 97 278 62 88 68 136 0 
ffffffff000000000000000000000041.tlbin 146 116 157 105 67 27 2286 1 
ffffffffd0000000000000000000000e.tlbin 483 143 446 144 148 83 318 2 
ffffffffd00000000000000000000017.tlbin 420 121 369 135 121 55 263 2 
ffffffff00000000000000000000000f.tlbin 252 128 282 102 107 76 434 2 
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СРЕДСТВО  ОБЕСПЕЧЕНИЯ  РАЗВЕДЗАЩИЩЕННОСТИ  

ТЕСТИРОВАНИЯ  НА  ПРОНИКНОВЕНИЕ 
 

Д. О. Маркин, Н. Н. Молчанов, А. В. Щукин 
Академия Федеральной службы охраны Российской Федерации 

 
В статье приводится описание технологии обеспечения разведзащищенности 

средств тестирования на проникновения, основанной на использовании цепочки веб-
прокси серверов. Приводится анализ современных средств тестирования на проникно-
вение, а также технологий анонимизации. Показано, что для передачи сетевых пакетов 
через цепочку веб-прокси серверов необходима реализация вспомогательных средств 
трансляции сетевых пакетов в сценарии активных данных на интерпретируемых язы-
ках программирования. Представлена структурная схема системы обеспечения раз-
ведзащищенности. Предложены дополнительные меры защиты от компрометации уз-
лов сети веб-прокси серверов. 

 
тестирование на проникновение, веб-прокси, активные данные, анализ защищенности. 

 
Современные системы безопасности информационных систем могут 

обладать эшелонированной системой защиты, построенной на базе средств 
фильтрации – межсетевых экранов, антивирусной защиты, средств преду-
преждения (IPS) и обнаружения вторжений (IDS), средств управления инци-
дентами информационной безопасности (SIEM), средств реализации лову-
шек и дезинформирования (HoneyPot, Deception). При необходимости 
исследования потенциальных уязвимостей информационных систем, защи-

https://www.aladdin-rd.ru/company/pressroom/articles/trustzone-doverennaa-os-i-ee-prilozenia
https://www.aladdin-rd.ru/company/pressroom/articles/trustzone-doverennaa-os-i-ee-prilozenia
https://github.com/Trustonic/trustonic-tee-user-space/blob/master/common/MobiCore/inc/mcLoadFormat.h
https://github.com/Trustonic/trustonic-tee-user-space/blob/master/common/MobiCore/inc/mcLoadFormat.h
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щенных средствами из указанного перечня, возникает объективная потреб-
ность исследования возможности повышение эффективности средств ана-
лиза уязвимостей, средств анализа защищенности (САЗ) и средств тестиро-
вания на проникновение. Одним из показателей эффективности указанных 
средств является разведзащищенность, который может выражаться в веро-
ятности идентификации источника, реализующего тестирование на проник-
новения, с целью его последующей блокировки. 

К современным средствам тестирования на проникновения относятся: 
− Metasploit от Rapid 7 (США); 
− RedCheck от АО Алтекс-Софт (Россия, сертификат соответствия 

ФСТЭК России № 3172); 
− MaxPatrol от ООО "Прорывные технологии" (Россия, сертификат со-

ответствия ФСТЭК России № 2922); 
− утилиты Kali Linux от Offensive Security (США); 
− Core Impact от Core Security (США); 
− Burp Suite от PostSwigger (Великобритания); 
− «Ревизор Сети» от ФГУП «НПП Гамма» (Россия, сертификат соот-

ветствия ФСТЭК России № 845/2); 
− «Сканер-ВС» от АО «НПП «Эшелон» (Россия, сертификат соответ-

ствия ФСТЭК России № 2204). 
Классический подход повышения разведзащищенности построены 

на основе применения цепочек прокси-серверов. Например, широко извест-
ное средство анализа защищенности nMap позволяет использоваться ути-
литу proxychains либо ее более современный аналог ProxyChains-NG – сред-
ство, перенаправляющее трафик через цепочку предопределенных прокси-
серверов различных типов (socks5, http, socks4 и др.). К аналогам данного 
средства относятся утилиты SocksCap, CacheGuard-OS. tsocks и ряд других. 

Еще один способ повышения разведзащищенности заключается в ис-
пользовании сети, создаваемой tor-браузером, в качестве транспорта запро-
сов. Считается, что tor-браузер позволяет обеспечить анонимность (хотя, 
хорошо известно, что данные проект спонсируется силовыми ведомствами 
США, соответственно, доверие к реальному обеспечению анонимности 
нет). Для перенаправления сетевого трафика через создаваемую tor-
браузером сеть используются такие утилиты как: 

• orjail – создает сетевое окружение для запускаемой программы); 
• torctl – использует комбинацию средств Tor и iptables; 
• AnonSurf – перенаправляет сетевой трафик и DNS-запросы через сеть 

Tor; 
• Nipe – создает в качестве шлюза по умолчанию сеть Tor; 
• Tor Router – использует сеть Tor как прозрачный прокси, перенаправ-

ляя в него сетевой трафик и DNS-запросы; 
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• TorIpTables2 – средство настройки Tor и iptables для перенаправления 
сетевого трафика через них. 

Третий вариант основ на использовании известных VPN-сервисов, 
для формирования логических каналов на их основе. К утилитам, позволя-
ющим использовать (псевдо)случайный VPN-сервер относится средство au-
tovpn. 

В данной работе предлагается в качестве цепочки прокси-серверов ис-
пользовать объединенные в управляемую программную сеть на базе веб-
серверов и виртуальных узлов, содержащих интерпретируемые сценарии, 
реализующие функционал веб-прокси-сервера.  

Принцип, лежащий в основе управляемой сети, заключается в исполь-
зовании инструкций интерпретируемых языков программирования (PHP, 
Python, Perl и др.), позволяющих исполнять переданный им параметра. При-
мер такого кода показан на рисунке 1.  

На рисунке данные из HTTP-запроса, переданные методом GET, пере-
даются для исполнения в функцию eval(), реализуя таким образом техноло-
гию исполнения активных данных, описанную в работах [1–3]. Учитывая, 
что переданный код, может инициировать новое соединение в отдельном 
потоке, то может быть построена бесконечно длинная цепочка, которая по-
мимо передачи запросов далее по цепочке, может исполнять и некоторую 
полезную нагрузку. Эффективность такого подхода была проверена и ре-
зультаты представлены в работах [2–4]. 

 

 
Рис. 1. Сценарий исполнения активных данных 

 
Пример построения цепочки последовательной передачи активных 

данных с исполнением полезной нагрузки показан на рис. 2. 
 



АПИНО 
2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   
И  ТЕХНОЛОГИИ 

15–16 
февраля 

 

 

398 

ПЭВМ Веб-браузер Прокси-сервер
провайдера Сеть на базе 

веб-прокси

Удаленные 
информационные 

ресурсы в сети Интернет
Узел управления

HTTP-запрос HTTP-запрос HTTP-запрос + exploit

HT
TP

-за
пр

ос
 + 

ex
pl

oi
t

HTTP-запрос + 

exploit

HT
TP

-з
ап

ро
с 

+ 
ex

pl
oi

t

HT
TP

-з
ап

ро
с +

 e
xp

lo
it

Входные данные

Входные данные

Входные данные

Вхо
дные д

ан
ные

Входные данные

Ошибки
 пр

ило
жен

ия

Ошибки приложения

Ошибки приложения

Ошибки приложения

Ошибки приложения

От
че

т о
б 

ош
иб

ка
х

О
тч

ет
 о

б 
ош

иб
ка

х

Отчет об ош
ибках

Отч
ет

 о
б 

ош
иб

ка
х

Отчет об ошибках/
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Отчет об ошибках/
уязвимостях

Отчет об ошибках/
уязвимостях

Отправка HTTP-запросов на 
узел управления, получение 
ответа от узла управления

Перенаправление HTTP-
запросов от ПЭВМ на узел 
управления

Обработка HTTP-запросов от ПЭВМ, отправка 
ответов на запросы, отправка HTTP-запроса 
на первый узел в маршруте веб-прокси-
серверов, получение и обработка ответа от 
веб-прокси-сервера  

Обработка принятого HTTP-запроса, 
отправка HTTP-запроса к БД, генерация 
HTTP-запросов на тестируемый веб-ресурс, 
обработка ответов от удаленного веб-
приложения, отправка HTTP-ответа на узел 
управления

 
Рис. 2. Схема передачи активных данных по цепочке веб-прокси серверов 

 
Для использования цепочки на основе веб-прокси серверов необхо-

димо решить задачу построения интерфейса между САЗ или средства тести-
рования на проникновения и точкой входа в сеть веб-прокси-серверов. 
Иными словами, сетевой трафик, передаваемый от САЗ или средства тести-
рования на проникновение необходимо транслировать в активные данные – 
сценарий на интерпретируемом языке программирования, который будет 
исполняться на узлах цепочки веб-прокси-серверов. Схема трансляции вы-
глядит так, как показано на рис. 3. 

 
Система обеспечения разведзащищенности

Защищаемые 
средства

Прокси-
сервер

nMap

Metasploit

Транслятор 
сетевого пакета 

в интерпретируемый 
сценарий 

(PHP, Python, Perl)

Средство подготовки 
активных данных 

для передачи в сеть 
веб-прокси серверов

Сеть веб-прокси 
серверов

Правила трансляции

. . .

Тестируемая 
информационная  

системаСредство извлечения 
данных тестируемой 

информационной 
системы

Сведения о сети 
веб-прокси серверов

 
Рис. 3 Структура системы обеспечения разведзащищенности анализа защищенности  

и тестирования на проникновения 
 
Порядок функционирования представленной системы следующий: 
4. Защищаемые САЗ и/или средства тестирования на проникновение 

инициируют последовательность сетевых пакетов. 
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5. Передаваемые сетевые пакеты захватываются программным прокси-
сервером и передаются транслятору. 

6. Транслятор осуществляет синтаксический анализ полученных сете-
вых пакетов и формирует сценарий на заданном интерпретируемом языке 
программирования, который при исполнении отправит идентичный сетевой 
пакет, полученный транслятором от прокси-сервера. 

7. Сформированный сценарий передаются средству подготовки актив-
ных данных, который упаковывается в сценарий активных данных, содер-
жащий функциональные возможности по интеллектуальному построению 
псевдослучайного маршрута передачи через цепочку прокси-серверов и ряд 
других необходимых функций. 

8. Сформированный пакет активных данных передаются в сеть веб-
прокси серверов, в которых осуществляется продвижение пакета по задан-
ному псевдослучайному маршруту, в конце которого исполняется сценарий, 
формирующий и передающий целевой информационной системе сетевой 
пакет, полученный от САЗ и/или средства тестирования на проникновение.  

9. После получения ответа или иной реакции целевой информационной 
системы, формируется сценарий активных данных, который передается 
по обратной цепочке веб-прокси серверов к источнику. 

10. Из полученного сценария активных данных извлекается сведения 
об ответе целевой информационной системе, которые передаются их перво-
начальному источнику – САЗ и/или средству тестирования на проникнове-
ние. 

Представленная система обеспечения разведзащищенности позволяет 
использовать вместо дорогостоящих VPN-сервисов и/или недоверенных об-
щедоступных прокси-серверов или систем анонимизаций типа Tor сеть вир-
туальных узлов, которые значительно доступнее и проще в настройках. 

В целях обеспечения дополнительной защиты данных узлов могут ис-
пользоваться методы обфускации сценариев [5], реализующих функции 
веб-прокси, в том числе с использованием защиты на основе несимметрич-
ных криптографических ключей. 
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Статья посвящена исследованию подходов по идентификации автоматизирован-

ных средств (ботов), осуществляющих анализ информационных систем. Представлены 
результаты сравнительного анализа известных средств автоматизированного анализа 
информационных систем. Предложена модель автоматизированного средства и алго-
ритм ее распознавания. Разработан алгоритм идентификации. 
 
бот, средство анализа, информационная система, идентификация. 

 
Информационные технологии постоянно совершенствуются. Увеличе-

ние доли использования веб-ресурсов для предоставления большого спек-
тра услуг, включая государственные, обуславливают необходимость обес-
печения их информационной безопасности. Как показывают отчеты 
компаний, предоставляющих услуги аудита и обеспечения защитного про-
граммного обеспечения (ПО), количество взломов, выведения из строя 
и компрометации сайтов постоянно растет. Из отчетов видно, что почти все 
атаки начинаются с разведки, а именно – сбора информации о потенциаль-
ном объекте атаки, используемых ресурсах, пользователях и прочих сведе-
ний. Доступных и очевидным средством разведки являются автоматизиро-
ванные средств – веб-боты (боты) [1], позволяющие проводить анализ 
HTML-кода, подгружаемые скрипты, ответы сайта на специально сформи-
рованные запросы. 
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Под веб-ботом понимается специальная программа, выполняющая ав-
томатически действия на веб-ресурсах через интерфейсы, предназначенные 
для людей. Соответственно для обеспечения комплексной информационной 
безопасности возникает необходимость обнаружения ботов. На данный мо-
мент существуют средства идентификации ботов, используемых крупными 
компаниями. Но эти средства являются проприетарными и недоступными 
для большинства веб-сайтов. Следовательно, всё большую актуальность 
приобретают задача разработки собственных средств, осуществляющих 
идентификацию этих ботов для повышения защищенности информацион-
ной системы. 

Одним из эффективных способов решения данной задачи является ана-
лиз трафика веб-приложений [2], поведенческий анализ пользователей. Ме-
тод анализа веб-трафика заключается в проверке поступающих веб-сайту 
запросов и отправляемых им ответов по критериям полей. Поведенческий 
анализ пользователей заключается в исследовании, как он использует 
мышь, скорость ввода информации в поля, частота запросов и использова-
ние ссылок и т. д. 

Для решения задачи идентификации необходимо провести классифи-
кацию веб-ботов. Пример такой классификации представлен  
в таблице 1 [3–4]. 

 
ТАБЛИЦА 1. Классификация веб-ботов 

Название Описание Примеры 

Краулеры Веб-боты, собирающие веб-страницы SemrushBot, 360Spider, Her-
itix 

Социальные 
сети Веб-боты различных социальных сетей LinkedInBot, WhatsApp Bot, 

Facebook Bot 

RSS-ридеры Веб-боты, собирающие информацию  
с помощью RSS 

Feedfetcher, Feed Reader, 
SimplePie 

Поисковые 
движки Веб-боты поисковых движков GoogleBot, BingBot, Yan-

dexBot 

Утилиты 
Веб-боты, использующие различные 

библиотеки и утилиты  
для автоматизации 

Curl, Wget, python-requests, 
scarpy 

Веб-боты Общая категория  

Неизвестные 
Такие сессии, для которых не была  

известна разметка или значение поля 
User-Agent было пустым/отсутствовало 

 

 
Для решения задачи идентификации веб-ботов необходимо определить 

средства их обнаружения. В целом, все системы можно отнести либо 
к классу систем, работающих в режиме реального времени, либо к классу 
систем, работающих после завершения сессии. Оба класса могут использо-
вать большинство известных методов обнаружения веб-ботов, таких как 
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анализ IP-адреса, анализ значения HTTP/HTTPS-заголовка User-Agent и др. 
Но, количество методов, доступных только для класса систем, работающих 
в режиме реального времени, как правило, больше количества методов, до-
ступных для обоих классов. Также обнаружение ботов в режиме реального 
времени является более оперативным и дает больше времени для примене-
ния ответных мер. Наиболее полными и эффективными мерами обнаруже-
ния ботов являются: анализ полей HTTP/HTTPS пакета, значения полей веб-
браузера пользователя, выявление особенностей поведения, не присущих 
человеку, использование «ловушек» для ботов. 

В полях HTTP/HTTPS пакетов наибольший интерес представляет IP-
адрес источника, то есть откуда был послан запрос. Для проверки IP-адреса 
используются черные списки адресов. Урезанные версии выкладываются 
некоторыми антивирусными компаниями. Черный IP-адрес – это адрес, ко-
торый использовался злоумышленниками в качестве пункта управления для 
бот-фермы или адреса, на который присылается необходимая информация. 

Так как значения полей HTTP/HTTPS можно подделать, то можно ис-
пользовать данные о веб-браузере, полученные с помощью JavaScript 
(в дальнейшем js). Это позволяет увеличить вероятность обнаружить по-
пытку подделать значения полей, а также получить больше данных для ана-
лиза и обнаружения бота. Так, можно проверять значения поля Automated, 
которое появляется у автоматизированных веб-браузеров, сравнивать раз-
меры окна веб-браузера со стандартными размерами браузера, открывае-
мого ботом, сравнивать значение User-Agent со значением из сетевых паке-
тов данной сессии. 

Анализ поведения пользователя позволяет обнаружить черты, не при-
сущие поведению на веб-сайте человека. Так, человек не сможет постоянно 
передвигать курсор с одинаковой скоростью, переходить по ссылке не 
нажав на неё, безошибочно печатать текст с большой скоростью или с боль-
шой скоростью заполнять поля без интервалов смены выделения поля. Та-
кие черты поведения на веб-сайте позволяют утверждать, что действует бот. 

Использование ловушек для ботов позволяет однозначно идентифици-
ровать пользователя как бота. Данный метод можно отнести к поведенче-
скому анализу, но с некоторыми особенностями. Ярким примером ловушки 
является размещение на веб-сайте невидимых ссылок или ссылок с нуле-
выми размерами. Так, человек не сможет перейти на неё, однако бот, скани-
рующий все элементы веб-страницы, сможет перейти на данную ссылку. 
Это является однозначным признаком бота. 

Так как через веб-сервер проходит большой объем трафика, который 
предстоит анализировать, а любой из критериев проверки можно, как пра-
вило, легко подделать, то вытекает необходимость анализа по комплексу 
критериев, чтобы уменьшить вероятность ошибки первого рода. Так же  
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стоит учесть последовательность 
применения методов. Так, снятие 
отпечатков подключаемого 
устройства в начале сессии может 
дать информацию, однозначно 
определяющую бота, что позво-
ляет либо прекратить дальней-
ший анализ, либо дальше изучать 
поведение уже определенного 
бота. 

На основе вышеуказанных 
фактов можно составить алго-
ритм модуля идентификации ав-
томатизированных средств ана-
лиза. Он должна включать 
несколько методов обнаружения 
средств анализа, выполняемых 
в определенной последователь-
ности с учетом их специфики. 
Схема представлена на рисунке. 

Так как поведение, теги 
User-Agent HTTP/HTTPS-
заголовка и прочие атрибуты у 
всех ботов разные, то эта схема не 
является универсальной и тре-
бует доработки в зависимости от 
типа ботов, против которых она 
должна быть применена. Для со-
здания более всеохватной схемы 
потребуется использование боль-
шего количества критериев, 
а также создание более сложных 
отдельных систем, например, 
нейронных сетей. С другой сто-
роны, нужно учитывать ограни-
ченность ресурсов сервера, так 
как увеличение количества при-
нимаемых во внимание крите-
риев увеличивает количество об-
рабатываемой информации, а для 
этого требуется большее количе-
ство ресурсов. 
 

Проверка 
значений HTTP/

HTTPS-заголовка, 
IP-адреса

Начало

Снятие отпечатков 
подключаемого 

устройства с 
помощью js

Сессия 
продолжается

Конец

Нет

IP-адрес в 
черном списке

Да

Нет

Automated или 
стандартные для бота 

размеры окна

Да

Нет

Поведенческий 
анализ активности

Нетипичное 
поведение для 

человека

Да

Запись в БД о  
подключении с 

«черного IP-
адреса»

Запись в БД о  
подключении с 

параметрами бота

Запись в БД о  
подключении с 

поведением бота

Произошел 
переход

Да
Запись в БД о  

подключении с 
переходом по 

невидимой ссылке

Нет

Проверка клиента 
с помощью 

невидимых ссылок

Нет

Да

 
Рисунок. Алгоритм модуля идентификации 

автоматизированных средств анализа 
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Д. О. Маркин, Е. А. Никифорова, М. С. Шульгин 

Академия Федеральной службы охраны Российской Федерации 
 

В работе перечислены и дана краткая характеристика модулей системы защиты 
от несанкционированного использования информационной системы, доступ к которой 
осуществляется удаленно. Описана структурная схема системы и особенности реали-
зации ограничения доступа к информационной системе на основе использования USB-
ключа JaCarta и подсистемы перехвата системных вызовов с последующей фильтра-
цией доступа и защитой данных. 

USB-токен, HASP, перехват системных вызовов, LD_PRELOAD. 
 
Для решения задачи защиты авторских прав программного обеспече-

ния (ПО) наряду с законодательными мерами широкое применения нашли 
технические средства защиты. Вместе с тем развитие цифровой экономики 
и предоставление услуг с использованием информационных систем (ИС), 
как частных, так и государственных, предъявило аналогичные требования 
по защите от несанкционированного использования уже в отношении веб-

https://www.securitylab.ru/blog/company/pt/349258.php
https://www.securitylab.ru/blog/company/pt/349258.php
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сайтов и сложных ИС, доступ к которым предоставляется удаленно. Осо-
бенности реализации ИС и растущая сложность применяемых информаци-
онных технология требует применения новых подходов к реализации за-
щиты от их несанкционированного использования таким образом, чтобы 
доступ к ИС предоставлялся только в случае ее правомерного использова-
ния, соблюдения авторских прав и лицензионного соглашения с правообла-
дателем ИС. 

При использовании ПО, которое имеет в своем составе средство за-
щиты от несанкционированного использования (защита авторских прав), 
могут применяться следующие ограничения: 

− ограничение числа скачиваний, установок и запусков программы; 
− ограничение доступа за счет использования контрольных фраз или 

паролей; 
− применение экземпляров ПО, которые требуют обязательного спустя 

определенное время; 
− требование предъявления электронной почты пользователя с после-

дующей рассылкой рекламных сообщений; 
− требование предъявления электронной подписи пользователя; 
− необходимость применения пары электронных ключей; 
− навязчивые рекламные сообщения и напоминания о необходимости 

приобретения лицензии; 
− напоминание об авторских правах (как способ психологического воз-

действия). 
Вышеперечисленные методы осуществляются с помощью программ-

ных, программно-аппаратных средств и аппаратных средств защиты ИС 
и ПО от неавторизированного использования.  
 
Особенности современной реализации технологии HASP 

Технология HASP (англ. Hardware Against Software Piracy) [1] заключа-
ется в специальным образом настроенных аппаратных идентификаторов – 
токенов (USB-ключей) или HASP-ключей, без применения которых доступ 
к защищаемому экземпляру ПО или ИС ограничен. Принципиальная осо-
бенность HASP заключается в реализации основных сервисов безопасности 
(идентификация и аутентификация, шифрование, разграничение доступа) 
средствами программного обеспечения (как правило, апплетов) самого 
HASP-ключа (токена).  

Технология реализуется следующим образом. Аппаратный токен ис-
пользуется совместно с заранее подготовленными и подключенными биб-
лиотеками, которые реализуют определенные разработчиком функции. 
В них входят такие функции как кодирование, декодирование информации, 
контроль лицензии, контрольное суммирование, чтение и запись из памяти 
ключа, мониторинг работы и в сети и т.д. [2]. Данный способ может быть 
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ненадежен при наличии известных способов обхода функционала, заложен-
ного в применяемые библиотечные функции, отключение защиты осу-
ществляется сравнительно оперативно. 

Для устранения этого недостатка предлагается использовать систем-
ные библиотеки и системные вызовы, а именно настроить системные биб-
лиотеки таким образом, чтобы при проверке подключения HASP-ключа про-
исходило обращение к системной функции из библиотеки. И при 
несовпадении заранее прописанной идентификационной информации с то-
кена и базы данных, где хранятся разрешенные к использованию ключи, 
происходило действие, обнаруживающее неавторизированное использова-
ние программы [3]. При отсутствии HASP-ключа действия модуля защиты 
программы будет аналогичным.  

HASP-ключ выполняет функции аппаратного идентификатора для 
обеспечения авторизованного использования ПО ИС и средством крипто-
графической защиты информационных ресурсов защищаемой информаци-
онной системы для обеспечения защиты данных ресурсов от несанкциони-
рованного копирования [4]. 
 
Система защиты от неавторизированного использования  
на основе технологии HASP 

Программная часть системы защиты состоит из модулей (подсистем), 
каждый из которых несет свою функциональную нагрузку. Состав системы 
следующий: 

 

Экземпляр 
реализации ПО ИС

Серверная ЭВМ

Операционная система

Информационные 
ресурсы ИС

HASP

USB

Модуль 
подключения 
HASP-ключа 

 Модуль системных 
библиотек

Модуль

защиты

Объект защиты  

Модуль
управления 

Модуль
зашифрования-
расшифрования 

информации

Пользователь
ИС

 
Рисунок. Система защиты от неавторизированного использования  

на основе технологии HASP 
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Модуль управления. 
Модуль защиты. 
Модуль системных библиотек. 
Модуль подключения HASP-ключа. 
Модуль зашифрования-расшифрования информации. 
Структурная схема системы показана на рисунке (см. выше). 
 

Модуль управления 
Главная задача данной части программы- обеспечение доступа к ИС, 

контроль взаимодействия пользователя и программы, а также периодиче-
ское соединение с модулем защиты ИС для предоставления пользования си-
стемой только для авторизированных пользователей. Также одной из функ-
ций данного модуля является корректная подача команд на расшифрования 
и зашифрование информации на соответствующем модуле. 

 
Модуль защиты 

Главная часть ПО, следит за подключениями к USB-порту, сравнивает 
идентификационную информацию на токене с базой данных(БД), хранит 
значение установления соединения с HASP-ключом, взаимодействует 
с стандартными библиотеками, при необходимости использует переменную 
окружения LD_PRELOAD для загрузки измененной библиотеки до загрузки 
остальных. 
 

Модуль системных библиотек 
Хранит измененную библиотеку, где заранее условлен порядок дей-

ствий при неавторизированном использовании ПО, путем перехвата систем-
ного вызова.  

В основе перехвата системных вызовов для разных операционных си-
стем могут использоваться такие функции как SetWindowsHook – для ОС се-
мейства Windows либо специальный параметр вызова программ 
LD_PRELOAD – для ОС семейства UNIX. 
 

Модуль подключения HASP-ключа 
Сканирует порты на наличие подключенных устройств, считывает 

с них информацию, которую затем передает модулю защиты. Также 
для временного хранения состояния токена примеряется переменная, кото-
рая по таймеру запрашивает, произведено ли подключение. Это позволяет 
экономить ресурсы системы и сокращать по времени процедуру проверки 
подключения HASP-ключа. 
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Модуль зашифрования-расшифрования информации 
Для обеспечения защиты от копирования информация 

в БД информационной системы хранится в зашифрованном виде. Для ее по-
лучения пользователю необходимо предъявить токен, пройти процесс иден-
тификации, аутентификации и авторизации и на ключе, записанном внутри 
HASP-устройства, расшифровать информацию из БД. Необходимо обратить 
внимание, что процесс зашифрования и расшифрования информации про-
исходит на самом HASP. Это сделано с целью недопущения передачи сек-
ретной последовательности в ПО. Модуль зависит от модуля защиты и мо-
дуля управления ИС, а также предоставляет доступ к базе данных. 
 
Выводы 

Хранение информации в БД в открытом виде и ПО в форме исходных 
текстов позволяют предоставлять доступ к информационным системам ли-
цам, не имеющим на это право. Для сохранения авторских прав необходимо 
использовать специально подобранную и правильно настроенную систему 
их защиты. Одной из наиболее эффективных технологий защиты от несанк-
ционированного использования в настоящее время является технология 
HASP.  

Таким образом, в защите ИС и ПО от несанкционированного копиро-
вания и неавторизированного использования, существует множество 
направлений, которые необходимо учитывать специалисту по информаци-
онной безопасности для обеспечения комплексной и оптимальной защиты.  
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АНАЛИЗ  ПРИМЕНЕНИЯ  СИСТЕМ  ОБРАБОТКИ   
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Д. С. Медведев, И. В. Пинегина 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В современном мире важна открытая и оперативная коммуникация между госу-

дарственными структурами и гражданами. В статье приведено актуальное состояние 
систем обработки обращений граждан. Выявлены наиболее значительные проблемы 
процесса цифровизации деятельности учреждений, взаимодействующих с гражданами. 
Отмечены возможные эффекты внедрения системы обработки обращений. Предло-
жены перспективы развития подобных систем.  

 
система обработки обращений, граждане, государственные структуры, цифровиза-
ция. 

 
Налаживание эффективных механизмов взаимодействия органов вла-

сти и населения на государственном и на местном уровнях оказалось одной 
из ключевых задач текущего дня. Взаимодействие государства и населе-
ния – понятие весьма широкое и многогранное. Если гражданин решает 
вступить во взаимоотношения с одним из институтов государства, он, 
в действительности, включается в контакт, непосредственно, с самим гос-
ударством.  

Для адаптации этого взаимодействия – государство начало переход от 
«электронного правительства» к «цифровому правительству». Переход 
осуществляется от технологий для поддержания процессов в органах вла-
сти к применению инструментов для создания ощутимого результата госу-
дарственного управления. В предложенных условиях формируется «еди-
ное окно», по которому планируется поступление обращений граждан. 
Цифровое правительство выступит связующим звеном в этой цепочке. Ре-
ализация основных мероприятий по цифровизации государственного 
управления сформулирована в рамках федерального проекта «Цифровое 
государственное управление» [1]. Главной целью этого проекта является: 
интегрирование платформенных решений и цифровых технологий в сфе-
рах оказания государственных услуг и государственного управления, в том 
числе, в интересах людей и субъектов малого и среднего предприниматель-
ства. 

Все эти изменения идут на упрощение коммуникации между гражда-
нами и государством. Одной из весомых проблем в этом симбиозе можно 
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указать то, что некоторая часть населения России придерживается доста-
точно консервативных взглядов, и люди не склонны к освоению новых зна-
ний и технологий ввиду различных причин. Тем не менее, текущая эпиде-
миологическая ситуация вынуждает граждан чаще использовать 
информационные системы для решения повседневных задач. На сегодняш-
ний момент сервисом «ГосУслуги» пользуется свыше 90 млн пользовате-
лей [2]. Доля граждан от общей численности населения РФ, пользующихся 
порталом «ГосУслуги» в процентном соотношении по годам представлена 
на рис. 1.  
 

 
Рис. 1. Процент граждан, пользующихся порталом «ГосУслуги» 

 
Появляется огромное количество сервисов, позволяющих гражданам 

Российской Федерации сообщать об окружающих их проблемах [3]. Зача-
стую смежные программные реализации сопровождаются сложной архи-
тектурой построения сервисов и неинтуитивным интерфейсом пользовате-
лей. 

Рассмотрим город Санкт-Петербург, в нём реализованы проекты 
«Наш Санкт-Петербург» [4] и «Решаем вместе» [5], которые направлены на 
оперативное взаимодействие жителей города с представителями органов 
власти Санкт-Петербурга. Системы включают в себя: вход в учетную за-
пись, статистику проблем по каждому району, добавление нового сообще-
ния о проблеме и общую базу сообщений всех пользователей. Интерфейсы 
систем представлен на рис. 2, 3. 
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Рис. 2. Интерфейс системы «Наш Санкт-Петербург»  

 
 

При добавлении нового обращения 
предлагается выбрать категорию, указать 
место и подробно описать волнующий ас-
пект, после чего можно увидеть сроки вы-
полнения, человека, курирующего этот 
процесс, и инстанцию, исполняющую за-
явку по этой проблеме. Все обращения, 
которые поступают, можно увидеть на ин-
терактивной карте с возможностью де-
тального рассмотрения. Ежедневно пуб-
ликуется огромное количество новых 
проблем, что подтверждает актуальность 
данных систем. Как правило, они носят 
бытовой характер, но встречаются и более 
крупные проблемы. Типовой процесс ор-
ганизации обработки обращений граждан 
представлен на рис. 4. 

 
 

Рис. 3. Интерфейс системы 
«Решаем вместе» 
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Рис. 4. Типовой процесс организации обработки обращений граждан 

 
Выявлены следующие недостатки рассмотренных систем: 
− работа выполняется не в полном объёме (для отчётности); 
− отсутствует возможность оценить проделанную работу с коммента-

риями; 
− отсутствует функционал для анонимной отправки сообщений; 
− отсутствуют некоторые категории проблем, в связи с чем многие об-

ращения отклоняются; 
− шаблонные ответы на обращения без возможности продолжить диа-

лог; 
− срок обработки сообщений может достигать 30 дней. 
Предложены возможные улучшения: 
− расширить функционал операторов с возможностью корректировки 

категорий обращений на валидные; 
− добавить возможность создания новых категорий; 
− расширить штат операторов и закрепить их за районами, в которых 

они проживают для действительного понимания о проблемах на рабочей 
территории; 

− ввести категорию предложений и идей; 
− добавить возможность коллективных сообщений и кооперации жи-

телей по решению проблем. 
Современным системам обработки обращений граждан необходимы 

существенная доработка и более комплексный подход к решению проблем. 
Людям сложно перестроиться на новый формат взаимодействия. Для эф-
фективного перехода на цифровую платформу государственного управле-
ния целесообразен системный подход по каждому направлению цифрового 
правительства, включая внесение изменений в административные внутри-
ведомственные процессы, обновление законодательного поля, повышение 
компьютерной грамотности и адаптивной подготовки граждан к переходу. 
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Большая часть публичных услуг уже переведена в цифровой формат. 
Нужна поддержка государства для тех, кто не имеет возможности получить 
доступ к цифровым сервисам и создавать новые каналы связи, с помощью 
которых каждый сможет оперативно решить свою проблему. 
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Проведен краткий анализ подходов к составлению технического задания и подго-

товке документации для разработки программного обеспечения. Представлены преиму-
щества семантического подхода к формированию требований для стадии эскизного 
проектирования и составления технического задания. Приведён пример применения се-
мантической модели на первых стадиях жизненного цикла проекта разработки прило-
жения. 
 
эскизное моделирование, семантическая модель, формализация технического задания. 
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В век информационных технологий разработка программного обеспе-

чения (ПО) является одной из важнейших и передовых областей инженер-
ной мысли. Для создания качественного ПО необходим тщательный пред-
варительный анализ предметной области и подробное документирование 
и описание всех процессов, элементов, закономерностей, входящих в дан-
ную предметную область. Некачественно составленное техническое зада-
ние (ТЗ) может образовать противоречивую картину у разработчиков о раз-
рабатываемой ими системе, затормозить процесс разработки, и привести 
к фатальным ошибкам. 

В ходе работы над статьёй были проанализированы основные суще-
ствующие стандарты и методологии где упоминается ТЗ программного 
обеспечения: ГОСТ 34, ГОСТ 19, IEEE STD 830-1998, ISO/IEC/ IEEE 29148-
2011, RUP, SWEBOK, BABOK. Как правило каждый из этих стандартов 
включает в себя следующие разделы: Назначение, термины и определения, 
ссылки, функциональные требования, требования к программно-техниче-
ским средствам, требования к графическому интерфейсу, обзор вариантов 
использования [1]. 

Техническое задание – это документ, в основе которого лежат требо-
вания, сформулированные на понятном (обычном, привычном) для Заказ-
чика языке. При этом может и должна использоваться отраслевая термино-
логия, понятная Заказчику [2]. 

Разработка ТЗ чаще всего происходит в виде поэтапного накопления 
информации о системе и бизнес-процессах, которые она обслуживает. Сущ-
ности тщательно описываются в рамках задач конкретного раздела, над ко-
торым происходит работа. Разделы между собой связаны лишь формально, 
в рамках предметной области, которую они описывают. Такой подход мо-
жет привести к тому, что информация в последних разделах ТЗ может всту-
пать в противоречие с информацией, описанной ранее. Также возможны по-
следующие корректировки ТЗ, которые могут только усилить 
противоречия. Такой подход не позволяет выявить как существующие, так 
и возможные противоречия описываемых объектов и процессов на этапе 
определения бизнес требований [3]. Для повышения объективности положе-
ний ТЗ требуется формализация его содержания, при этом одним из возмож-
ных подходов может быть семантическое моделирование. 

Использование семантической модели (СМ) для составления ТЗ помо-
жет качественно структурировать информацию, формализовать этап доку-
ментирования процессов и явлений, выявить неочевидные зависимости 
между элементами разрабатываемой системы, подготовить базу знаний для 
документирования и использования на более поздних этапах разработки [4].  

Использование СМ при составлении документации заставляет разра-
ботчика ТЗ придерживаться определённых правил и порядка действий, что 
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в свою очередь позволяет провести более подробное описание документи-
руемых процессов и явлений.  

Существует несколько способов представления СМ: графическое пред-
ставление, математическая запись, лингвистическая запись. В данной ра-
боте будут использоваться лингвистическая запись и графическое представ-
ление. Данные формы представления позволят эффективно использовать 
собранную информацию, быстро ориентироваться среди разделов и поня-
тий ТЗ. Тип отношений данной СМ является неоднородным, так как эле-
менты, представленные в ТЗ имеют различные взаимные отношения. При 
использовании в ТЗ N различных сущностей (элементов), каждый элемент 
может обладать N-1 связями с другими элементами.  

Главной сущностью разрабатываемой информационной системы (ИС) 
или программного обеспечения является сама ее программная реализация 
(приложение). Перед разработкой архитектор системы должен выявить ос-
новные задачи, которые будет решать разрабатываемое ПО. Приложение, 
как правило, ориентировано на решение ряда задач и связано с каждой из 
них отношением «предназначено для». 

ИС имеет требования к технологической платформе, на которой будет 
развёрнута  

Приложение и технические требования связаны отношением «требу-
ется». В ТЗ могут указываться ссылки на различные источники информа-
ции, связанные с разрабатываемой системой или её предметной областью, 
приложение и ссылки связаны отношением «ссылается на». 

Любая система состоит из различных функциональных модулей, в каж-
дом из которых реализована значительная часть функционала, отражаю-
щего определённую область в бизнес процессах, каждый модуль имеет своё 
графическое представление в системе в виде набора различных графических 
элементов.  

Каждый графический элемент необходим для решения определённой 
поставленной задачи. Семантических подход позволяет формализовать дей-
ствия разработчика, ориентируя его для достижения цели на совершения 
ряда простейших операций с определённым графическими элементами. 

ТЗ включает ряд определений в рамках предметной области, которые 
способствуют более глубокому пониманию описываемого объекта. 

Каждый модуль имеет различные ограничения на использования опре-
делённого функционала для конкретной группы лиц объединённой одной 
ролью. Каждая роль характеризует возможности использования различных 
инструментов системы для пользователя. Пример реализации технического 
задания с использованием семантической сети приведен на рисунке. 
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Рисунок. Пример семантической сети технического задания 
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Дальнейшая детализация технического задания требует формирования 
семантического словаря – тезауруса предметной области и использования 
профессиональных инструментов семантического моделирования. 

Таким образом, семантическая модель позволяет представить последо-
вательную формализацию требований к разрабатываемой информационной 
системе. Данный подход в целом должен способствовать повышению объ-
ективности положений технического задания и тем самым снизить риски 
появления погрешностей и ошибок, выявляемых на последующих фазах 
жизненного цикла разработки программных систем. 
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При построении сцен в дополненной реальности на мобильных устройствах, ос-

новным средством получения данных об окружающем мире является оптическое распо-
знавание ключевых объектов реального мира через основную камеру устройства. Одним 
из наиболее распространённых способов определения ключевых точек в пространстве 
является использование маркеров-изображений. От скорости и качества распознава-
ния данных маркеров зависит качество проецируемой дополненной реальности на 
экране мобильного устройства. Целью данной работы является определение ключевых 
критериев изображений-маркеров, влияющих на скорость и качество распознавания в 
среде дополненной реальности на примере программной библиотеки Vuforia. 
 
дополненная реальность, маркеры, пользовательский интерфейс, Vuforia, визуализация. 
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На сегодняшний день активно развиваются и продвигаются технологии 

дополненной реальности в различных сферах. Это могут быть полноценные 
очкои, способные отслеживать окружение и точно позиционировать компо-
ненты дополненной реальности в реальном пространстве с использованием 
специализированных сенсоров, также, как и бюджетные решения, исполь-
зующие мобильные устройства с камерой и технологии компьютерного зре-
ния для распознавания окружения. 

Современные технологии уже позволяют внедрить технологии допол-
ненной реальности в современные интерфейсы [1]. Это позволит разнооб-
разить инструментарий при создании интерфейса, а также дополнить си-
стемы уникальными интерактивными компонентами, способными 
взаимодействовать с реальным миром. Данные средства могут значительно 
повысить гибкость и функциональность создаваемых пользовательских ин-
терфейсов. 

Учитывая наибольшую распространённость и массовость носимых мо-
бильных устройств, применение технологий дополненной реальности на их 
основе наиболее удобно ввиду большего охвата доступной технической 
базы и большей привычности для конечного пользователя. Но основной 
проблемой при внедрении на их основе может оказаться невысокая устой-
чивость работы дополненной реальности, даже при использовании маркер-
ного позиционирования [2]. 

В данной статье планируется выявить основные критерии, влияющие 
на качество позиционирования дополненной реальности при использовании 
маркерного позиционирования. 

В качестве маркеров будут рассматриваться плоские изображения. 
Данный подход является классическим для реализации дополненной 

реальности на мобильных устройствах на основе маркерного позициониро-
вания [3]. 

Предлагается исследовать критерии эффективности распознавания ви-
зуальных маркеров на примере библиотеки дополненной реальности 
Vuforia. 

Принцип идентификации визуальных маркеров данной библиотеки 
определяется на основе поиска ключевых точек, привязанных к уникаль-
ному рисунку изображения (рис. 1) [4]. 

На основе уникальности расположения облака точек идентифициру-
ется визуальная мишень и определяется его положение в пространстве, а 
именно положение в трёхмерной системе координат, а также поворот по 
трём основным осям. 

В общем случае, чем больше найдено ключевых точек, и чем более уни-
кально они расположены, тем проще приложению распознать данный мар-
кер. 
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Рис. 1. Изображение маркер и его ключевые точки 

 
Для идентификации ключевых точек в Vuforia используется модифика-

ция алгоритма FAST (Featured from Accelerated Segment Test) [5]. 
Алгоритм FAST нацелен на поиск особых точек на растровом изобра-

жении и позволяет детектировать угловые точки. 
Работа алгоритма заключается в следующем. При проходе пикселей 

кандидатов вокруг точек рассматривается окружность из 16 пикселей во-
круг точки кандидата P. Точка является угловой если для текущей рассмат-
риваемой точки P существует N смежных пикселей на окружности, интен-
сивности которых больше интенсивности опорной точки плюс пороговая 
величина, или интенсивности которых меньше интенсивности опорной 
точки минус пороговая величина [6]. 

На начальном этапе сравнивается интенсивность на вертикальных и 
горизонтальных точках (1, 5, 9, 13) (рис. 2) с интенсивностью в точке P. Если 
для трёх из четырёх точек выполняется условие превышения или занижения 
интенсивности выше пороговой величины, то проводится полный обход 
всех 16 точек. Данный подход позволяет быстрее отсечь ложные точки и 
повысить производительность. 

 
Рис. 2. Определение точки кандидата в алгоритме FAST 
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В данном алгоритме можно выделить следующие параметры, измене-
ние которых может влиять на результат: 

1) Количество N точек на окружности, при котором точка считается уг-
ловой; 

2) Пороговая величина границы интенсивности. 
Интенсивность – это величина насыщенности пикселя в изображении, 

приведённом к формату градаций серого. 
Эксперименты показывают, что наименьшее значение N, при котором 

особые точки начинают стабильно обнаруживаться равно N = 9. 
На основании логики идентификации мишеней по ключевым точкам, 

и работы алгоритма детектирования точек при распознавании мишеней 
изображений в библиотеке Vuforia, можно выделить следующие критерии 
для изображений, которые могут повлиять на скорость и качество распозна-
вания в дополненной реальности: 

1) В изображении должно встречаться много углов или областей с боль-
шим перепадом контраста; 

2) Углы или области большого контраста должны встречаться хаотично 
и давать уникальное расположение точек; 

3) Отсутствие шаблонности, повторяемости или ритмичности узоров 
на изображении; 

4) Стремление к большей контрастности изображения; 
5) Контраст по цвету не учитывается, оценивается контраст интенсив-

ности в градациях серого. 
На основании выведенных критериев были сформированы следующие 

тестовые группы изображений для подтверждения гипотез: 
1) Изображения с угольными примитивами 
2) Изображения с круглыми примитивами 
3) Изображения с ритмичными и шаблонными образами 
4) Изображения с разными значениями контраста 
Тестирование изображений производилось средствами сервиса оценки 

качества изображений мишеней Vuforia в личном кабинете разработчика 
в разделе Vuforia Target Manager [7], а также практическими тестами с ис-
пользованием приложения в дополненной реальности, работающего на биб-
лиотеке Vuforia. Тесты проводились с учётом постоянства освещённости 
в рабочей зоне распознавания. Оценка проводилась в диапазоне от 0 до 5, 
где 5 – это наилучший результат. 

При тестировании групп изображений выводились следующие значе-
ния: 

1) Количество найденных ключевых точек на каждой тестовой группе 
изображений, 

2) Оценка качества средствами сервиса Vuforia, 
3) Оценка качества практическими тестами. 
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Результаты тестирования представлены в таблицах 1, 2 и 3. 
 

ТАБЛИЦА 1. Результаты тестирования угольных и округлых примитивов 

Тип фигур  
на изображении 

Кол-во фигур Оценка качества (0-5) 
6 12 45 6 фигур 12 фигуре 45 фигур 
ключевые точки Vuforia тест Vuforia Тест Vuforia Тест 

Треугольники 13 14 72 1 1 1 1 5 5 
окружности 21 38 77 1 0 2 1 3 2 

 
ТАБЛИЦА 2. Результат тестирования ритмичных изображений 

Тип изображения Ключевые 
точки 

Оценка качества (0-5) 
Vuforia тест 

ритмичные фигуры 316 0 0 
ритмичные образы с уникальными деталями 326 5 2 

 
ТАБЛИЦА 3. Результат тестирования изображения с разным контрастом 

Тип изображения Ключевые 
точки 

Оценка качества (0-5) 
Vuforia Тест 

изображение с низким контрастом 120 3 3 
контрастное изображение 480 5 5 

 
Стоит обратить внимание на результаты группы изображений с окруж-

ностями. В данном тесте было обнаружено большее число ключевых точек 
чем при тесте с треугольными композициями. Это может быть связано осо-
бенностями работы алгоритма Vuforia. При этом не смотря на количество 
точек, общее качество распознавания как в теоретических, так и в практиче-
ских тестах оказывается значительно хуже, чем в группе с треугольными 
композициями, что подтверждает изначальную гипотезу. 

По полученным результатам видно, что выведенные гипотезы подтвер-
ждаются на практике. Алгоритм с большей точностью распознаёт компози-
ции, имеющие чётко выраженные углы, количество углов напрямую влияет 
на качество распознавания. В тесте с ритмичными формами, не смотря на 
большое число найденных ключевых точек, общее качество распознавания 
оказалось неудовлетворительным как в теоретических, так и в практических 
тестах. Увеличение числа уникальных деталей в повторяющихся фигурах 
повышает точность распознавания, но на практических тестах результат 
оказался всё ещё неудовлетворительным. При тестировании контраста, ис-
пользовалось одно и то же изображение, но с разным контрастом. В резуль-
тате при низком контрасте число зафиксированных ключевых точек было 
закономерно ниже, также пропорционально падало качество распознавания. 
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Полученные результаты показывают, что выведенные критерии для 
изображений-маркеров являются верными, обосновываются особенностями 
работы алгоритмов распознавания изображений в библиотеке дополненной 
реальности Vuforia, а также доказываются практическими тестами. 

Соблюдение выведенных критериев позволит повысить качество ра-
боты приложений дополненной реальности, использующие библиотеку 
Vuforia, повысить точность позиционирования дополненной реальности, а 
также снизить эффект «дрожания» картинки, что положительно скажется 
удобстве и пользовательском опыте. Это также позволит открыть возмож-
ность внедрения дополненной реальности в сферы технического проектиро-
вания и производственные системы [8]. 
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Данная работа посвящена проблемам, с которыми сталкивается сельскохозяй-

ственный сектор в Бурунди. Также в ней будут проанализированы возможные решения 
для снижения воздействия, преследующего этот сектор, с целью увеличения националь-
ной экономики, которая почти полностью основана на сельскохозяйственном секторе. 
 
геоинформатика, разработка геоинформационную систему управления рисками сель-
скохозяйственных районов в Республике Бурунди. 

 
Бурунди – это государство в Восточной Африке, не имеющее выхода к 

морю. Государство расположено на плато, спускающемся на юго-западе к 
озеру Танганьика. Средняя высота плато от 1 525 до 2 000 м. На западе рас-
положена ориентированная по меридиану горная цепь, с наивысшей точкой 
2 760 метров. Около озера Танганьика находится и самая низкая точка 
страны – 772 метра. Озеро Танганьика и впадающая в него пограничная река 
Рузизи лежат на расширяющейся к северу равнине с плодородными поч-
вами. В центре страны и на востоке расположены равнины, окружённые го-
рами и болотами. 

Климат Бурунди в основном тропический со значительными дневными 
амплитудами температур, которые значительно варьируются в зависимости 
от высоты рельефа. Осадки очень нерегулярны и максимальны на северо-
западе страны. Выделяются четыре сезона в зависимости от выпадения 
осадков: 

− длинный сухой сезон (июнь – август), 
− короткий влажный сезон (сентябрь – ноябрь), 
− короткий сухой сезон (декабрь – январь), 
− длинный влажный сезон (февраль – май). 
По данным Межправительственной группы экспертов по изменению 

климата [1] изменение климата в целом негативно повлияет на сельское хо-
зяйство, лесоводство и рыболовство в большинстве районов Бурунди. Со-
гласно данным метеорологических наблюдений в последние десятилетия 
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в Бурунди наблюдается частое изменение погоды, особенно во время дли-
тельного влажного сезона и в начале сухого сезона. Результатом этого явля-
ются наводнения в разных частях страны, что плохо сказывается на сель-
ском хозяйстве, на уровне жизни населения, а, следовательно, и на уровне 
развития страны. В связи с этим, возникает необходимость разработки гео-
информационную систему управления рисками сельскохозяйственных рай-
онов в Республике Бурунди. 

Население Бурунди преимущественно сельское и получает средства 
к существованию от сельского хозяйства. Однако на сельскохозяйственный 
сектор приходится менее половины годового богатства страны (ВВП). Это 
связано с низкой продуктивностью сельского хозяйства в результате дегра-
дации почв, неправильных методов ведения сельского хозяйства и, прежде 
всего, климатических угроз (повышение температуры, снижение доступно-
сти воды, внезапное изменение количества, выпавших осадков и внезапное 
появление отсутствия ливневых осадков во времени сезона дожди, наводне-
ния, а также потеря биоразнообразия и деградация экосистем). 

В Бурунди сельскохозяйственный сектор является основанием роста 
национальной экономики. Она является гарантом продовольственной без-
опасности населения. По данным Министерства сельского хозяйства, сель-
ским хозяйством традиционно и занимаются около 90% населения на очень 
маленьких фермах (в среднем 0,5 га на домохозяйство).  

Сельское хозяйство Бурунди остается очень уязвимым к климатиче-
ским угрозам. Показательным примером является феномен Эль-Ниньо 
2017 года. Было уничтожено около 30 000 гектаров фермерских хозяйств. 
В результате по всей стране возник дефицит продовольствия, что привело 
к экспоненциальному росту цен на продукты питания на рынке. В 2017 году 
уровень инфляции достиг 16 %. [1] 

Уязвимость к изменению климата – это степень, в которой системы (ре-
гионы, население, экосистемы и т. д.) подвержены влиянию последствий из-
менения климата. Это функция как воздействия, которому подвергается рас-
сматриваемая система, так и чувствительности этой системы и ее 
способности к адаптации: 

• Воздействие – это скорость и величина изменчивости и изменения 
климата (например, изменение температуры/осадков, появление града/лив-
ней/штормов и т. д.). Поэтому оценка воздействия включает в себя оценку 
масштабов изменчивости климата, с которой столкнется данная территория, 
а также вероятности возникновения такой изменчивости климата. 

• Чувствительность к изменению климата – это степень, в которой си-
стема, подверженная изменению климата, вероятно, будет затронута поло-
жительно или отрицательно в результате этого изменения. Он описывает 
природную или физическую среду территории и зависит от множества па-
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раметров, таких как плотность населения, демографический профиль, зем-
лепользование, развитие территории и т. д. Подверженность и чувствитель-
ность - это потенциальное воздействие изменения климата, которое проис-
ходит независимо от способности местного населения адаптироваться 
к последствиям. 

• Адаптация к изменению климата будет заключаться в снижении чув-
ствительности системы и, следовательно, уменьшении ее уязвимости. Он 
описывает социальную среду системы, такую как финансовые ресурсы лю-
дей, доступ к технологии и информации, доступ к институтам и группам, 
местные знания и т.д., которые позволяют ей адаптироваться [1, 2]. 

Основные вредные воздействия сельскохозяйственного сектора вклю-
чают эрозию почвы, паводки. Они формируют общее потенциальное воз-
действие на сектор, которое происходит в случае отсутствия способности к 
адаптации: изменение сельскохозяйственного производства [2, 3]. 

Для увеличения сельскохозяйственного производства и смягчения де-
фицита продовольствия, вызванного стихийными бедствиями (наводнени-
ями, непогодой, пожарами в кустарниках, эрозией, градом), необходимо ис-
пользовать новые технологии, учитывающие географические данные в 
поиске рационального решения, способного предсказать риски стихийных 
бедствий и обеспечить принятие решений. 

В сельскохозяйственной области географические информационные си-
стемы интересны тем, что почвенные переменные могут быть простран-
ственно представлены с помощью различных методов интерполяции. Их 
преимущество заключается в пространственном расположении данных на 
картографической основе с привязкой к местности. Фермер, хорошо инфор-
мированный о содержании компонентов в своей почве, может наметить 
участки для обработки с помощью GPS. Это будет огромным преимуще-
ством, поскольку он будет инвестировать только в точные места; послед-
ствия: экономия времени, снижение затрат, сохранение окружающей среды 
от загрязняющих веществ и т. д. [4]. 

Сельское хозяйство с использованием ГИС может позволить: 
− адаптация методов ведения сельского хозяйства к неоднородным ха-

рактеристикам участка (обработка почвы, орошение, посев); 
− точное нацеливание на обрабатываемые участки; 
− -лучшее управление производственными затратами (удобрения, се-

мена, фунгициды, гербициды и т.д.); 
− ограничение вымывания избытка удобрений в грунт; 
− принятие решений по борьбе со стихийными бедствиями; 
− повышение урожайности в сельскохозяйственном секторе. 
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Заключение 
Для устранения рисков, преследующих сельскохозяйственный сектор, 

необходимо: 
• Внедрить географическую информационную систему, учитывающую 

рельеф Бурунди и позволяющую визуализировать влияние всех факторов, 
связанных с изменением климата, на сельское хозяйство. 

• Разработать модель, способную прогнозировать риски, которые могут 
вызвать проблемы для сельскохозяйственной отрасли. 

• Принимая во внимание прогноз риска, необходимо принять меры по 
снижению потерь. 
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УДК 608.3 
ГРНТИ 50.49.02; 50.49.29; 50.43.31 
 

АНАЛИЗ  УРОВНЯ  ТЕХНИЧЕСКИХ  РЕШЕНИЙ 
ДЛЯ  СИТУАЦИОННЫХ  ЦЕНТРОВ 

 
А. А. Нестеров 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 
На основе анализа информационного потока патентных документов Российской 

Федерации и программного обеспечения, включенного в Единый реестр российских про-
грамм для электронных вычислительных машин и баз данных, рассмотрены основные 
технические решения для ситуационных центров различного уровня и назначения. Пред-
ставлена динамика активности регистрации объектов интеллектуальной собственно-
сти, а также проведена оценка уровня технических решений. Выявлены основные 
направления развития технических решений для функциональных задач системы под-
держки принятия решений широкого класса. 

 
ситуационный центр; технический уровень;  поддержка принятия решений. 

 
Одним из важнейших элементов в системах управления различного 

уровня являются ситуационные центры. В [1] используется следующее 
определение ситуационного центра: это совокупность программно-техниче-
ских средств, научно-математических методов и инженерных решений для 
автоматизации процессов отображения, моделирования, анализа ситуаций 
и управления. При этом в [2] ситуационный центр по своему назначению 
определяется как организационно-технический комплекс, предназначенный 
для информационно-аналитического обеспечения решения задач управле-
ния в органах государственной власти, на крупных предприятиях, в отраслях 
экономики или при развитии кризисных ситуаций.  

Существующие тенденции развития и внедрения информационных 
и коммуникационных технологий в системе ситуационных центров (СЦ) 
различного уровня и назначения приводят к росту многообразия системо-
технических решений по их построению и проблемам информационно-тех-
нического сопряжения при создании единого информационного поля. Несо-
мненно, актуальными являются исследования, направленные 
на систематический сбор, обработку и анализ уровня технических решений 
ситуационных центров. 

Результаты исследования информационного потока патентных доку-
ментов Российской Федерации, которые были проведены по базам данных 
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Роспатента с глубиной в 10 лет, показывают достаточно активную регистра-
цию технических решений для ситуационных центров, что представлено в 
таблице 1 и на рис. 1.  

 
ТАБЛИЦА 1. Статистические данные регистрируемых  

объектов интеллектуальной собственности в сфере ситуационных центров 

Наименование 
объекта 

Количество регистрируемых объектов 
2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 

Программы  
для ЭВМ для СЦ 0 15 10 14 16 12 27 13 22 12 

Базы данных  
для ЭВМ для СЦ 0 1 2 1 1 0 0 0 0 0 

Изобретения  
для СЦ 2 0 1 1 0 2 2 0 0 0 

Полезные модели 1 3 0 1 3 1 0 0 0 0 
 

 
Рис. 1. Статистические данные регистрируемых  

объектов интеллектуальной собственности в сфере ситуационных центров 
 
Результаты исследования информации, содержащейся в Едином ре-

естре российских программ для электронных вычислительных машин и баз 
данных, представленные на рисунке 2, показывают значительно меньшие 
темпы регистрации – с даты его создания 01.01.2016 и по 2021 год включи-
тельно в реестр введены всего 16 решений от 14 правообладателей. Это ко-
личество сравнимо со среднегодовыми объемами регистрации программ в 
сфере ситуационных центров для ЭВМ в Роспатенте. 
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Рис. 2. Данные нарастающим итогом  

по программному обеспечению ситуационных центров, внесенные в 2016–2021 годах  
в Единый реестр российских программ для ЭВМ и БД 

 
Анализ решений для ситуационных центров, представленных в базах 

патентных документов Российской Федерации и в Едином реестре россий-
ских программ для электронных вычислительных машин и баз данных по-
казывает, что уровень этих решений отличается по многим параметрам и их 
заявленным функциональным возможностям. В ходе исследования был рас-
смотрен уровень и направления развития технических решений, которые 
в наибольшей степени связаны с реализацией функциональных задач систем 
поддержки принятия решений широкого класса. Из определения СЦ [1] сле-
дует, что в нем должен быть реализован функционал автоматизации процес-
сов отображения, моделирования, анализа ситуаций, управления. Однако со-
временные решения, запатентованные в течение трех последних лет (2019–
2021) предоставляют пользователям систем гораздо более широкий функци-
онал. Представленные в патентных базах сведения показывают, что чаще 
всего это возможность использования встроенных подсистем визуализации, 
прогнозирования, поддержки принятия решений, геоинформационных под-
систем (или интеграции с существующими геоинформационными систе-
мами), а также возможность использовать решение мобильным пользовате-
лям. 

Была проведена оценка выявленного множества запатентованных ре-
шений с применением положений ГОСТ Р ИСО/МЭК 25010-2015 по модели 
качества системы/программного продукта. В качестве характеристик, по ко-
торым проводилась оценка, были использованы функциональная пригод-
ность (заявлены ли в продукте соответствующие функциональные подхарак-
теристики) и переносимость (наличие мобильной версии продукта, которая 
доступна для мобильного телефона и/или планшета). Использованные под-
характеристики, а также результаты оценки, сведены в таблицу 2. 
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ТАБЛИЦА 2. Оценка регистрируемых объектов интеллектуальной собственности  
в сфере ситуационных центров по модели качества программного продукта  

 Запатентованных 
решений  

в 2012–2021 гг. 

В том числе запа-
тентованных  

в 2019–2021 гг. 

% запатентован-
ных в 2019–
2021 гг. от 
2012–2021 

всего запатентованных 
решений 142 47 33,1 

в том числе имеющим по параметру «Функциональная пригодность»: 
функционал  
прогнозирования 29 10 34,5 

функционал  
визуализации 26 16 61,5 

функционал поддержки  
принятия решений 30 13 43,3 

интеграцию и/или  
наличие в функционале 
модуля геоинформаци-
онной подсистемы 

10 5 50,0 

в том числе имеющим по параметру «Переносимость»: 
наличие мобильной  
версии 13 9 69,2 

 
Заявляемые возможности патентуемых в последние годы объектов, как 

правило, превышают те минимальные требования, которые считаются 
«классическими» и используются в определении ситуационных центров. 
Любопытно, что единственным запатентованным решением, в чьем составе 
оказались все анализируемые параметры, оказалось система [3], дата реги-
страции которой 08.12.2021 и при этом предыдущая версия этой же про-
граммы, зарегистрированная ранее в 2021 году, не имела в своем составе 
функционала мобильной версии. Очевидно, что технические решения ситу-
ационных центров эволюционируют быстрыми темпами, при выявленных 
примерно постоянных темпах регистрации патентных документов уровень 
решений за три последних года вырос. Показателен пример решений с нали-
чием мобильной версии – за последние три года их запатентовано 69% от 
общего числа. Это говорит о том, что для востребованности в ближайшем 
будущем решения для СЦ высокого уровня, как правило, должны будут 
иметь все рассмотренные в данной статье подхарактеристики по модели ка-
чества, и более того, в них будут появляться новые возможности (в том числе 
интеграционные) и функционал. 
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СПОСОБЫ  ЭКСФИЛЬТРАЦИИ  ДАННЫХ  

В  КОМПЬЮТЕРНЫХ  СЕТЯХ 
 

А. А. Нестерова, А. А. Полков 
Академия Федеральной службы охраны Российской Федерации 

 
В работе перечислены основные типы APT-атак и распространенные способы 

эксфильтрации. Приведена их краткая характеристика и способы защиты, предупре-
ждения и нивелирования последствий атак злоумышленника на автоматизированную 
систему. Атаки киберпреступников случаются все чаще, и компаниям необходимо про-
рабатывать систему защиты таким образом, чтобы предотвратить максимальное 
количество возможных инцидентов. 

утечка данных, эксфильтрация данных, защита конфиденциальности, трафик. 

Более половины утечек информации имеют случайный характер. Дру-
гая половина – это тщательно спланированные махинации киберпреступни-
ков, работников организации или ее поставщиков. Все чаще появляются 
сведения о краже служебной информации, например, в отчете Tadviser [1] 
за 2022 год приведены данные об утечках информации в госсекторе, меди-
цинских учреждениях, соцсетях. Такие кражи наносят вред не только в мас-
штабах государства, но и гражданам в том числе: утечка данных авиакомпа-
нии British Airways, файлы с более чем 8 миллиардами паролей, адреса 
кошельков, данные домашних маршрутизаторов и IoT-устройств.  

Согласно отчету Positive Technologies за 2019 год [2], массовые атаки 
отошли на второй план, а целенаправленные успешно идут вперед. Основ-
ная цель всех киберпреступлений – это кража информации. Потеря такой 
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информации может принести вред как в финансовом плане, так и конфиден-
циальности пользователей. 

Анализ реально существующих APT-атак позволил компании MITRE 
составить матрицу тактик, которые киберпреступники применяют для их 
реализации. Эта матрица называется ATT&CK [3] и состоит из 12 основных 
тактик, указанных на рис. 1. 

 

 
Рис. 1. Матрица тактик APT-атак 

 
Эксфильтрация данных – этап проведения тестирования на проникно-

вение, в котором атакующая сторона пытается осуществить скрытную за-
грузку файлов из системы за периметр организации, оставаясь не замечен-
ной.  

Матрица MITRE ATT&CK выделяет девять техник, которые исполь-
зуют злоумышленники, представленных на рис. 2. 

 

 
Рис. 2. Основные техники эксфильтрации 
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Автоматизированная эксфильтрация: злоумышленники могут извле-
кать данные при помощи автоматизированной обработки после их сбора 
и во время сбора. Собранная информация с помощью автоматизированных 
сценариев или зеркалирования трафика через скомпрометированную сете-
вую инфраструктуру передается злоумышленнику. 

Дублирование трафика является подвидом автоматизированной 
эксфильтрации. Злоумышленники могут использовать зеркалирование тра-
фика для автоматизации кражи данных через скомпрометированную сете-
вую инфраструктуру. Зеркальное отображение трафика является встроен-
ной функцией некоторых сетевых устройств и используется для анализа 
сети, и может быть настроено для дублирования трафика и пересылки 
в одно или несколько мест назначения для анализа анализатором сети или 
другим устройством мониторинга [3].  

Ограничения размера передаваемых данных: злоумышленник извле-
кает данные фрагментами фиксированного размера вместо целых файлов 
или ограничивает размеры пакетов ниже определенных пороговых значе-
ний. Этот подход можно использовать, чтобы избежать срабатывания пре-
дупреждений о пороговых значениях передачи данных по сети.  

Эксфильтрация через альтернативный протокол: злоумышленники мо-
гут украсть данные путем их эксфильтрации по протоколу, отличному 
от протокола существующего канала управления и контроля. Данные также 
могут быть отправлены в альтернативное место в сети с главного сервера 
управления и контроля.  

Эксфильтрация по каналу C2. Злоумышленники могут украсть данные, 
передав их по существующему каналу управления и контроля. Украденные 
данные кодируются в обычный канал связи с использованием того же про-
токола, что и для командной и управляющей связи. 

Физическая эксфильтрация. Злоумышленники могут попытаться 
эксфильтровать данные через другую сетевую среду, отличную от канала 
управления и контроля. Если сеть управления и контроля представляет со-
бой проводное подключение к Интернету, эксфильтрация может происхо-
дить, например, через соединение Wi-Fi, модем, сотовое соединение для пе-
редачи данных, Bluetooth или другой радиочастотный (РЧ) канал.  

Эксфильтрация через физический носитель Злоумышленники могут 
попытаться эксфильтровать данные через физический носитель, например 
съемный диск. В определенных обстоятельствах, таких как компрометация 
сети с воздушным зазором, эксфильтрация может происходить через физи-
ческий носитель или устройство, введенное пользователем. Таким носите-
лем может быть внешний жесткий диск, USB-накопитель, сотовый телефон, 
MP3-плеер или другое съемное устройство хранения и обработки. Физиче-
ский носитель или устройство можно использовать в качестве конечной 
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точки эксфильтрации или для перехода между другими отключенными си-
стемами.  

Сжатие данных. Злоумышленники сжимают обнаруженные в компью-
терной сети данные перед их передачей, для минимизации трафика, переда-
ющегося в сеть. Сжатие происходит либо при помощи специальных про-
грамм, либо с использованием утилит, поддерживающих наиболее 
распространенные форматы сжатия, такие как 7Z, RAR или ZIP [4].  

Шифрование данных. Злоумышленник может зашифровать данные пе-
ред эксфильтрацией, чтобы избежать защиты, основанной на анализе содер-
жимого файлов или сделать утечку менее очевидной на фоне других сете-
вых событий. Шифрование файлов, не зависящее от протокола передачи 
данных, не позволит средствам защиты определять тип передаваемой ин-
формации. Использование широко известных форматов архивации с приме-
нением шифрования, таких как RAR и ZIP, позволит атакующей стороне за-
маскировать вывод данных под легитимную передачу сжатых файлов.  

Эксфильтрация через командный сервер. Эксфильтрация производится 
через командный сервер при помощи того же протокола, который применя-
ется для администрирования сбора данных, например через электронную 
почту или созданные лазейки. 

Предотвращение сетевых вторжений на уровне сети осуществляется 
путем использования системы обнаружения и предотвращения сетевых 
вторжений, которые по сигнатурам определяют трафик, типичный для ВПО. 
Сигнатуры являются уникальными для протокола и основываются на опре-
деленных методах обфускации, характерных для конкретного злоумышлен-
ника или инструмента. Сигнатуры взаимодействия с командным сервером 
могут меняться, а злоумышленники – изобретать новые способы обмана 
средств защиты. 

Эксфильтрация через альтернативный канал связи. Чтобы украсть дан-
ные, злоумышленник может использовать канал, отличный от канала C&C. 
К примеру, в случае если управление производится через проводное под-
ключение к интернету, проникновение может проводиться через Wi-Fi-сети, 
модемную, сотовую связь, Bluetooth или радиочастотные каналы. Эти аль-
тернативные каналы будут использоваться, когда они небезопасны или ко-
гда уровень безопасности ниже, чем у других каналов в сетевой среде. При 
использовании таких методов проникновения злоумышленник должен 
иметь соответствующий доступ к устройствам Wi-Fi или радиопередатчи-
кам. 

Запланированная передача. Утечка данных может быть осуществлена в 
определенное время или через определенные промежутки времени. Этот ме-
тод позволяет злоумышленникам скрывать свои действия в контексте стан-
дартных рабочих процессов. К примеру, передача данных осуществляется 
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только с 10 утра до 15 часов дня по будням. В это время большинство со-
трудников используют Интернет для отправки писем и документов через 
Интернет.  

Чтобы обнаружить существование злоумышленника до того, как он 
нанесет ущерб компании, необходимо постоянно следить за безопасностью 
инфраструктуры, быстро реагировать на подозрительные инциденты, уста-
навливать предположения об утечке и проверять их в инфраструктуре. По-
дозрительными необходимо считать необычные процессы или скрипты, 
сканирующие файловую систему посредством обращения к каталогам выс-
шего уровня, и отправляющие данные в сеть. Распространенные приложе-
ния для шифрования, установленные в системе или загруженные злоумыш-
ленниками, можно обнаружить, отслеживая соответствующие процессы и 
известные аргументы, использующиеся при запуске утилит из командной 
строки. Для защиты на уровне сети используются системы обнаружения и 
предотвращения сетевых вторжений, которые по сигнатурам могут опреде-
лить трафик, типичный для вредоносного программного обеспечения и ко-
мандного сервера. 
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В статье рассмотрены вопросы организации мониторинга функционирования вы-

числительных сетей, приведены основные контролируемые параметры мониторинга 
объектов. Рассмотрены подходы к построению систем мониторинга функционирова-
ния вычислительных инфраструктур. 

 
мониторинг функционирования, система мониторинга функционирования, параметры 
мониторинга. 

 
Качество работы любого комплекса средств автоматизации (КСА) 

напрямую зависит от скорости, доступности и стабильности работы всех его 
компонентов. Под КСА понимается  совокупность взаимосогласованных 
компонентов и комплексов программного, технического и информацион-
ного обеспечений, разрабатываемая, изготовляемая и поставляемая как про-
дукция производственно-технического назначения, принадлежащая одному 
объекту и предназначенная для автоматизированного выполнения заданных 
функций управления на объекте. Как правило, с точки зрения технического 
обеспечения КСА представляет собой совокупность серверного оборудова-
ния, автоматизированных рабочих мест должностных лиц, периферийного 
оборудования связанных в вычислительную сеть с помощью коммуникаци-
онного оборудования. 

Мониторинг представляет собой непрерывный процесс сбора, обра-
ботки, оценки информации о техническом состоянии отдельных составляю-
щих КСА и КСА в целом и подготовки решений, направленных на обеспе-
чение его корректного функционирования [1]. 

В узком смысле термином «мониторинг функционирования сети» 
называют работу системы, которая выполняет постоянное наблюдение за 
вычислительной сетью в поисках медленных или неисправных систем (эле-
ментов) и которая при обнаружении проблем сообщает о них соответству-
ющему должностному лицу с помощью  средств оповещения. Эти задачи 
являются подмножеством задач управления сетью. 
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В настоящее время мониторинг сети подразделяется на несколько от-
дельных подсистем, например: 

− система обнаружения вторжений; 
− система мониторинга производительности сети; 
− система поиска проблем, вызванных отказавшими серверами, дру-

гими устройствами или сетевыми соединениями. 
Мониторинг позволяет выявить потенциальные проблемы на этапе их 

зарождения и избежать опасных последствий. 
Как правило, системы мониторинга строятся по технологии «клиент-

сервер». 
Система мониторинга функционирования КСА включает в себя: 
− сервер мониторинга; 
− система управления базами данных и базы данных с информацией, 

необходимой для обеспечения мониторинга; 
− автоматизированное рабочее место администратора системы; 
− автоматизированное рабочее место оператора системы; 
− клиенты системы мониторинга; 
− агенты (программы сбора данных). 
К наиболее распространенным методам мониторинга технического со-

стояния КСА обычно относят проверки (тесты), на основании которых по-
лучают дифференциальные и комплексные оценки, которые затем заклады-
ваются в основу формируемых решений. 

Мониторинг производительности осуществляется по следующим клю-
чевым показателям: 

− фактическая пропускная способность коммутаторов и маршрутиза-
торов; 

− загруженность памяти и процессоров сетевых устройств; 
− периоды непрерывной работы серверов; 
− время отклика сервисов и приложений; 
− качество сетевых соединений (потери, задержки пакетов и т. д.); 
− использование существующего пространства для хранения данных 

на серверах, дисковых массивах и других накопителях; 
− метрики, заданные пользователями. 
Для конкретных объектов могут задаваться дополнительные пара-

метры. 
Параметры отслеживания при мониторинге сайта: доступность 

по ICMP; доступность домена; скорость загрузки; нагрузка на сайт (дей-
ствия на сайте, поиск слова и др.).  

Параметры отслеживания при мониторинге серверов: доступность 
по IP (ping, потери, задержки); службы по портам (RDP, HTTP, FTP и т. д.); 
службы внутри системы (RDP, HTTP, FTP, сервисы, наличие в логах какого-
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то текста, параметры диска, загрузка канала, центрального процессора, опе-
ративного запоминающего устройства). 

Мониторинг сетевого оборудования. 
Параметры отслеживания при мониторинге сетевого оборудования: до-

ступность по SNMP/ICMP; мониторинг параметров (трафик на порту, BGP 
сессия, статус порта, нагрузка на центральном процессоре). 

Параметры отслеживания при мониторинге источника бесперебойного 
питания: доступность по протоколу SNMP/ICMP; нагрузка, заряд батарей, 
напряжение тока и др. 

Доступность сервисов при мониторинге вычислительной сети. 
Наблюдение сервером баз данных выполняется с целью оценки произ-

водительности сервера. Эффективное наблюдение подразумевает регуляр-
ное создание моментальных снимков текущей производительности для об-
наружения процессов, вызывающих неполадки, и постоянный сбор данных 
для отслеживания тенденций роста или изменения производительности.  

Как правило, производительность сервера и мониторинг активности 
оценивается либо средствами операционной системы и внешних программ, 
либо с использованием хранилища запросов или выполнением задач наблю-
дения с трассировкой SQL (запуск трассировки, фильтрация событий, ана-
лиз результатов). 

Исходными данными для построения системы мониторинга функцио-
нирования КСА являются: 

1) Вычислительная инфраструктура, для которой создается система мо-
ниторинга; 

2) Цели мониторинга функционирования; 
3) Объекты мониторинга: 
4) Состав КСА (технические и программные средства) [2]: вычисли-

тельные средства (оборудование, операционные системы, приложения); 
коммуникационное оборудование (оборудование коммутаторы, маршрути-
заторы), операционные системы маршрутизаторов); системы хранения 
(накопители на жестких дисках, дисковые массивы, системы хранения, сети 
хранения); виртуальную инфраструктуру (виртуальные сети, виртуальные 
машины, используемые операционные системы, приложения); 

5) Организация информационного процесса в вычислительной системе; 
6) Объем диагностических функций для элементов и их агрегаций; 
7) Требуемый объем мониторинга: 
8) Объем параметров для диагностики отдельных единиц оборудова-

ния; 
9) Объем параметров для диагностики групп оборудования; 
10) Объем параметров для диагностики комплекса средств автоматиза-

ции в целом; 
11) Виды технических состояний; 
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12) Ограничения и границы значений параметров технических состоя-
ний компонентов КСА; 

13) Методы и алгоритмы получения технических диагнозов и прогно-
зов. 

Возможны два основных варианта построения систем мониторинга 
функционирования КСА [3]: использование готовых систем мониторинга 
или разработка новой системы под собственные нужды. 

Использование готовых систем мониторинга. 
Достоинства: 
− система уже разработана, требуется лишь ее установка и настройка; 
− вполне развиты средства визуализации технического состояния эле-

ментов КСА (как правило, вариант «семафор» - зеленый, желтый, красный); 
− имеются развитые средства оповещения о контролируемых собы-

тиях. 
Недостатки: 
− набор контролируемых типовых компонентов КСА как правило за-

дан и нет возможности его изменить; 
− набор контролируемых параметров задан, и не всегда имеется воз-

можность ее изменить; 
− как правило, отсутствует возможность прогноза развития ситуации 

при выходе параметров из «зеленой» зоны; 
− как правило, отсутствует агрегация контролируемых элементов 

в функциональные модули; 
− как правило не контролируют процесс обработки информации (за-

груженность серверов, нагрузку на сеть, нагрузку виртуальной инфраструк-
туры и т. д.); 

− имеются ограничения по установке программ-клиентов на контроли-
руемые элементы КСА. 

Разработка новой системы мониторинга. 
Достоинства: 
− набор контролируемых типовых компонентов КСА полностью соот-

ветствует целям мониторинга, включая вертикальную схему агрегации эле-
ментов (по результатам предварительного анализа объекта, который под-
вергается мониторингу), кроме того должна быть предусмотрена 
возможности его изменения по мере необходимости; 

− набор контролируемых параметров задан и соответствует целям мо-
ниторинга, (по результатам предварительного анализа объекта, который 
подвергается мониторингу), кроме того должна быть предусмотрена воз-
можности его изменения по мере необходимости; 

− предусмотрена возможность прогноза развития ситуации при выходе 
параметров из «зеленой» зоны; 



АПИНО 
2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   
И  ТЕХНОЛОГИИ 

15–16 
февраля 

 

 

440 

− возможен вариант построения комбинированной системы учета тех-
нических средств (для нужд технического обеспечения: серийные номера, 
год выпуска, межремонтные сроки, наработка и т. д.) и мониторинга техни-
ческого состояния КСА; 

− может быть реализована как в виде «desktop» приложения, так и 
в виде «Web»-приложения. 

Недостатки: 
− требует самостоятельной разработки, при этом необходим большой 

аналитический объем работ, связанный с определением перечня контроли-
руемых элементов (в том числе и обобщенных: функциональных модулей, 
КСА в целом), их технических состояний, параметров технических состоя-
ний, правил их контроля, задания ограничений и исключений на значения 
параметров, моделей и расчетных формул для прогноза поведения соответ-
ствующих контролируемых параметров и т. д.); 

− требует разработки ресурсно-сервисных моделей ИТ-услуг, т. е. 
структуры взаимосвязей между ИТ-услугой и элементами ИТ-
инфраструктуры, обеспечивающими ее работоспособность; 

− требует разработки собственных программ клиентов и программ 
контроля состояния; 

− требует разработки собственной системы оповещения должностных 
лиц. 

С точки зрения использования системы мониторинга для КСА второй 
вариант представляется более предпочтительным, так как дает возможность 
построить более универсальную систему мониторинга (для различных вы-
числительных систем), более полно охватить процесс обработки информа-
ции (с учетом специфики ее обработки в рамках соответствующих вычис-
лительных систем), дать прогноз развития ситуации и выдать 
соответствующие рекомендации должностному лицу. 

Однако в данном случае существенным является ресурсный вопрос 
(время, кадры, финансы). 

Общий подход к построению системы мониторинга может быть пред-
ставлен в виде следующей последовательности действий [4]: 

1. Определение функционала (объема диагностических функций) про-
ектируемой системы. 

2. Определение требуемого объема мониторинга  средств автоматиза-
ции: 

2.1. Определение объема параметров для диагностики отдельных еди-
ниц оборудования. 

2.2. Определение объема параметров для диагностики групп оборудова-
ния. 

2.3. Определение объема параметров для диагностики комплекса 
средств автоматизации в целом. 
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3. Определение видов и архитектуры технических состояний КСА. 
4. Выбор методов и разработка алгоритмов получения технических ди-

агнозов и прогнозов. 
5. Определение границ фиксации отклонений.  
6. Определение состава и структуры программно-технических средств 

для построения системы мониторинга. 
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Показана значимость интеллектуальных информационных агентов для внедрения 

систем искусственного интеллекта в информационные инфраструктуры различных 
масштабов в условиях развития цифровой экономики. Описаны особенности функцио-
нирования интеллектуальных информационных агентов в гетерогенных сетях. Рас-
смотрены различные подходы к построению моделей процессов функционирования ин-
теллектуальных информационных агентов в гетерогенных сетях. Выделены 
преимущества расширенных объектно-ориентированных моделей интеллектуальных 
информационных агентов. Предложена методика построения расширенных  
объектно-ориентированных моделей интеллектуальных информационных  агентов  для  
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исследования влияния характеристик цифровых трактов связи на их динамический про-
филь.    
 
искусственный интеллект, информационный агент, модель, сеть, расширение, модели-
рование. 

 
Информационное общество характеризуется стремительным разви-

тием техносферы, обеспечивающей погружение различных видов жизнеде-
ятельности в информационную инфраструктуру. Повышение качества вы-
полняемых в информационной инфраструктуре работ связывается 
с использованием средств и систем искусственного интеллекта. В условиях 
развития цифровой экономики непрерывно разрастается масштабность ин-
формационной инфраструктуры, обуславливающей возрастание востребо-
ванности интеллектуальных информационных агентов для решения задач 
управления инфраструктурой и решения прикладных задач, связанных с об-
работкой и генерацией информации и знаний.  

В научном направлении по искусственному интеллекту агент позицио-
нируется как носитель вычислительного интеллекта, способного решать за-
дачи воспроизведения способностей человека и задачи обеспечения рацио-
нальности. Решение подобных задач интеллектуальными агентами 
в информационных инфраструктурах, развернутых в гетерогенных сетях, 
характеризуется представительным использованием разнообразных цифро-
вых трактов связи, оказывающих непосредственное влияние на временные 
характеристики процессов их функционирования.  

В методологии жизненного цикла интеллектуальных информационных 
агентов временные затраты на передачу информации по цифровым трактам 
учитываются в неявной форме [1–5], что не позволяет проанализировать их 
влияние на показатели и критерии качества их функционирования. В связи 
с этим предлагается модификация модельного ряда интеллектуальных ин-
формационных агентов, выделяющая отображение временных затрат на пе-
редачу информацию по цифровым трактам на временную развертку их 
функциональности. 

В соответствии с [1, 2] ситуация достижения цели в крупномасштабной 
гетерогенной сети с помощью интеллектуального информационного агента 
описывается кортежем 

 

0 0, ( ), ( ), , , , , , ,S V f k f k C P F F F F Ns s f f
v I A B N O O= 〈 〉 , 

 
где V  – вектор отображения цели;  

0( )f ks s  – вектор плотностей распределения вероятностей 0ks  дискрет-
ного времени успешного выполнения запросов информационного агента; 
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0( )f kf f  – вектор плотностей распределения вероятностей 0k f  дискрет-
ного времени неуспешного выполнения запросов информационного агента; 

C  – матрица инциденций, представляющая вырожденный граф объ-
ектно-ориентированной модели параллельных действий информационного 
агента; 

PI  – множество матриц вероятностей переходов, характеризующих по-
следовательные действия в параллельных профилях информационного 
агента;   

FA  – вектор функций объединения последовательно выполняемых дей-
ствий информационного агента; 

FB  – вектор функций разветвления последовательно выполняемых дей-
ствий информационного агента; 

FN  – вектор априорно неопределённых функций объединения распарал-
леленных действий информационного агента;  

FO  – вектор функций распараллеливания действий информационного 
агента; 

NO  – нотация объектно-ориентированного моделирования. 
Процесс достижения интеллектуальным информационным агентом мо-

делируется с помощью расширенных объектно-ориентированных моделей 
в классе диаграмм деятельности. Основным преимуществом расширенного 
объектно-ориентированного моделирования интеллектуального информа-
ционного агента является сквозная связность моделей, представляющих его 
системообразующие подпроцессы, обуславливающая возможность анали-
тического определения показателей и критериев качества его функциониро-
вания. 

С целью отображения временных затрат на передачу информацию по 
цифровым трактам связи предлагается расширение модели запроса интел-
лектуального агента к информационному источнику. 

В предлагаемом расшире-
нии процесс запроса интеллек-
туального агента к информаци-
онному источнику описывается 
в виде логической модели, 
представляемой ориентирован-
ным графом с двумя неузло-
выми вершинами и двумя по-
следовательными 
подпроцессами, соответствую-
щими успешному и неуспеш-
ному запросам. Каждой неузло-
вой вершине ставится в соответствие фрагмент кода программы, который 

fs(ks)

ff(kf)

p

1-p

+ +

 
Рисунок. Модель запроса интеллектуального  

агента к информационному источнику 
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выполняется последовательно. Разделение и объединение последователь-
ных подпроцессов представляется логической функцией ⊕  – «Исключаю-
щее ИЛИ» (рис.). Случайное время выполнения последовательного подпро-
цесса, соответствующего успешному запросу, описывается плотностью 
распределения вероятностей ( )s sf k . Случайное время реализации последо-
вательного подпроцесса, связанного с неуспешным запросом, представля-
ется плотностью распределения вероятностей ( )f ff k . 

Плотность распределения вероятностей ( )s sf k  успешного выполнения 
запроса, переданного по цифровому тракту, определяется следующим выра-
жением  

 
( ) ( ) ( ),

min( + ),...,max( ),
1,2,..., ;   1,2,..., ,

dt

s s dt dt as s dt
k

s dt as dt as

dt dt as as

f k f k f k k

k k k k k
k K k K

= −

= +

= =

∑
 

 
где ( )dt dtf k  плотность распределения вероятностей dtk  дискретного времени 
передачи запроса по цифровому тракту; 

( )as asf k  – плотность распределения вероятностей ask  дискретного вре-
мени успешной обработки запроса интеллектуального агента к информаци-
онному ресурсу. 

Плотность распределения вероятностей ( )f ff k  неуспешного выполне-

ния запроса, переданного по цифровому тракту, находится по формуле:  
 

( ) ( ) ( ),

min( + ),...,max( ),
1,2,..., ;   1,2,..., ,

dt

f f dt dt af f dt
k

f dt af dt af

dt dt af af

f k f k f k k

k k k k k
k K k K

= −

= +

= =

∑
 

 
где ( )af aff k  – плотность распределения вероятностей afk  дискретного вре-

мени неуспешной обработки запроса интеллектуального агента к информа-
ционному ресурсу. 

Представленный на рис. 1 процесс запроса интеллектуального агента к 
информационному источнику относится к разряду последовательных. Он 
описывается некоторым распределением вероятностей времени извлечения 
информации 0( )f k , где k0 = min(ks,kf),…,max(ks,kf). Для распределения 

0( )f k  должно выполняться следующее условие: 
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0

0 0( ) 1, min( ,  ),...,max( , ). s f s f
k

f k k k k k k= =∑  

 
Проведем анализ предлагаемой модели запроса к одному информаци-

онному источнику с целью определения времени извлечения информации. 
Для анализа воспользуемся явным методом свертки. В соответствии с по-
строенной моделью: 
 

0 0 0

0

( ) ( ) (1 ) ( );
  min( , ),...,max( , ). 

s s f f

s f s f

f k pf k k p f k k
k k k k k

= = + − =

=
 

 
Для проверки подставим последнее выражение в предшествующее со-

отношение: 
 

0 0 0

0( ) * ( ) (1 ) * ( ) (1 ) 1.s s f f
k k k

f k p f k p f k p p= + − = + − =∑ ∑ ∑  

 
Проверка подтверждает корректность представленной модели запроса 

интеллектуального агента к информационному ресурсу, учитывающая вре-
менные затраты на передачу информации по цифровому тракту. 

Модель запроса интеллектуального агента к информационному ре-
сурсу, учитывающая временные затраты на передачу информации по циф-
ровому тракту, входит в кортеж описания ситуации достижения агентом 
цели в крупномасштабной гетерогенной сети. В связи с этим весь последу-
ющий методологический базис агентных технологий, представленный в [1–
5], обеспечивается обновлением исходного модельного ряда. При этом реа-
лизуется отображение временных затрат на передачу информации по циф-
ровом трактам на показатели и критерии качества функционирования ин-
теллектуальных информационных агентов при различных стратегиях их 
поведения в гетерогенных сетях. 

Введение предложенного расширения процесса запроса интеллекту-
ального агента к информационному источнику приводит к обновлению ма-
тематического обеспечения модельно-аналитического интеллекта агентных 
систем. Благодаря подобному обновлению предоставляется возможность 
проанализировать влияние характеристик цифровых трактов связи на пока-
затели и критерии качества достижения интеллектуальным информацион-
ным агентом поставленной цели.   
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В статье описаны актуальные проблемы создания интегрированной автоматизи-

рованной системы управления жизненным циклом, связанные с гетерогенностью ее под-
систем. Рассмотрены особенности реализации программных изделий, предназначенных 
для организации стыков между этими подсистемами. Отмечена особая сложность раз-
работки программных модулей, взаимодействующих с подсистемой управления техно-
логическими процессами. Предложена архитектура программы-эмулятора, которая 
может ускорить процесс разработки подобных модулей. 

 
автоматизация управления жизненным циклом, разработка программного обеспечения, 
интеграция автоматизированных систем. 

 
Современный подход к созданию автоматизированной системы управ-

ления жизненным циклом продукции (АСУ ЖЦ) опирается на ряд типовых 
принципов, применяемых организациями, которые стремятся обеспечить 
максимальный охват всех операций, выполняемых на при проектировании, 
на производстве, в процессе эксплуатации и утилизации, с помощью инте-
грированного комплекса средств автоматизации. 
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В соответствии с данным подходом интегрированная АСУ ЖЦ должна 
включать в себя следующие основные подсистемы [1]: 

− подсистема управления данными об изделии (PDM); 
− подсистема управления производственными ресурсами и мощно-

стями (MES); 
− подсистема управления жизненным циклом (PLM). 
Подсистемы интегрируются друг с другом с помощью технологий ав-

томатизации ведения справочных технологических и эксплуатационных ин-
формационных руководств (IETM и IETP) и электронных дел изделия (EPD) 
[2]. Ожидается, что в результате совместного применения этих техноло-
гий может быть получена единая информационная среда предприятия, по-
вышающая эффективность управления процессами жизненного цикла. 

Однако, данное комплексное решение не всегда можно сконструировать 
быстро и качественно по причине того, что применяемые в конкретной АСУ 
ЖЦ прикладные компоненты редко разрабатываются одной организацией. 
Чаще всего, эффективные для конкретного процесса предложения по авто-
матизации относятся к компетенции разных поставщиков. В результате раз-
ворачиваемая АСУ ЖЦ обладает достаточно высокой степенью гетероген-
ности элементов. 

Несмотря на то, что для решения описанной проблемы разработан стан-
дарт STEP-технологий [3], данный стандарт каждым производителем либо 
реализуется не в полной мере, либо адаптирован под нужды предприятия, 
либо не применяется совсем, что существенно снижает качество конкретных 
систем в части их совместимости с системами конкурентов. По этой при-
чине для интеграции прикладных компонентов разрабатывается «стыковоч-
ное» СПО, позволяющее обеспечить унифицированный доступ к полному 
описанию данных об изделии и бесшовной автоматизации управления про-
цессами жизненного цикла. 

В условиях рыночной экономики, порождающей высокую конкурен-
цию между производителями программного обеспечения, а также сверх ин-
тенсивного развития информационных технологий, разработка «стыковоч-
ного» СПО является фактически единственным «быстрым» и «дешевым» 
способом обеспечения полной интеграции комплекса средств автоматиза-
ции управления жизненным циклом изделия. Однако, применение этого спо-
соба интеграции приводит к появлению ряда проблем, среди которых: 

− отсутствие типовых шаблонов проектирования средств «бесшовной» 
интеграции приводит к достаточно большому разнообразию решений, кото-
рые в конечном итоге нужно сопровождать; 

− уникальность каждого из стыков, образованных прикладными ком-
понентами АСУ ЖЦ, приводит к необходимости привлекать разные ко-
манды разработчиков (для ускорения разработки), что увеличивает общее 
разнообразие функциональных модулей. 
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В свою очередь, разработчики, которые привлекаются для разработки 
стыковочного СПО также оказываются в достаточно трудной ситуации: от-
сутствие «под рукой» реальной системы, для которой они должны разрабо-
тать «стыковочный» модуль. Эта ситуация вызвана тем, что разрабатывае-
мое СПО уникально и с высокой вероятностью не будет больше нигде 
применяться, поэтому средства на покупку реальных модулей автоматиза-
ции и развертывание макета производства не выделяются. 

Как правило (но далеко не всегда по различным причинам), разработ-
чикам для работы предоставляется ограниченный доступ к системе через 
выделенный канал связи, но это решение является не достаточно эффектив-
ным и приводит к частым сбоям в их работе. Очевидно, что в этих условиях 
разработка интегрирующих модулей существенно замедляется, а при корот-
ких сроках приводит к созданию СПО низкого качества. 

Другим способом выхода из сложившегося положения является созда-
ния программы эмулятора интерфейса, которая имеет тот же API, что и си-
стема-оригинал. Как правило, такой эмулятор выдает фиксированный набор 
«правдоподобных» значений, не связанных между собой, то есть отсут-
ствует реальная эмуляция. 

Описанная задача приобретает особую сложность в тех ситуациях, ко-
гда необходимо осуществить интеграцию с подсистемами управления тех-
нологическими процессами. Для реализации эмулятора работы таких под-
систем может быть использовано унифицированное средство эмуляции, 
которое «умеет» создавать объектную модель подобную оригиналу и имеет 
возможность переключать внешний интерфейс. 

Архитектура программы приведена на рисунке. Программа должны 
включать в себя следующие основные элементы: 

− генератор объектной модели предназначен для того, чтобы сформи-
ровать внутреннее представление множества объектов управления, с кото-
рыми осуществляется взаимодействие; 

− симулятор потока событий, предназначенный для имитационного 
моделирования динамики технологического процесса (в данном случае пол-
ного соответствия между моделью и оригиналом не требуется); 

− модуль трансформации результатов симуляции предназначен для 
«снятия показаний» с объектной модели и отобрания их на параметры мо-
ниторинга, которые доступны при считывании через интерфейс эмулятора; 

− модуль преобразования запросов и средство настройки контракта 
предназначены для адаптации эмулируемого API и протокола интеграции 
к внутренней инвариантной структуре эмулятора; 

− средство настройки алгоритмов и структур данных предназначено 
для эмуляции вычислений, которые выполняет подсистема управления тех-
нологическими процессами при получении данных от объектов управления; 
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− средство настройки симуляции и трансформации предназначено для 
настройки параметров поток событий, которые обеспечивают динамику 
объектной модели, а также для настройки алгоритмов трансформации сни-
маемых показаний к унифицированному виду. 

Поскольку в основу внутреннего представления технологического про-
цесса положена адаптируемая динамическая объектная модель, то описан-
ная архитектура программы-эмулятора подходит для эмуляции подсистем 
управления технологического процесса может быть использована эмуляции 
подключения системы к технологическим процессам любого вида. В свою 
очередь, интегрирующий интерфейс в данной архитектуре может задаваться 
с помощью контракта (описания API и протокола информационного об-
мена), что позволяет заменять его без перенастройки объектной модели. 

 
Рисунок. Логическая архитектура программы-симулятора интерфейса интеграции 
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В статье описан подход к управлению жизненным циклом программного изделия, 
в котором в качестве основного объекта управления выбран язык описания функциональ-
ности информационных систем. Определены основные этапы жизненного цикла языка 
описания функциональности. Сформулированы актуальные проблемы, которые встают 
перед разработчиком программного обеспечения при выборе данного пути развития 
программного обеспечения. Обозначена проблема разнообразия языков, которая наблю-
дается в многих современных системах и достаточно серьезным препятствием в раз-
витии описанного подхода. Предложен способ решения данной проблемы. 

 
жизненный цикл программного обеспечения, метауправление функциональности, тео-
рия трансляции и компиляции, языки описания функциональности информационных си-
стем. 
 

Базовым принципом управления качеством изделия, который применя-
ется во многих наиболее развитых современных предприятиях, является 
принцип жизненного цикла. Данный принцип позволяет выделить в про-
цессе управления качеством изделия ряд этапов, на которых происходит су-
щественное изменение состояния изделия, начиная от замысла и материали-
зации прототипа до утилизации конечного продукта [1]. С научной точки 
зрения управление жизненным циклом можно определить как подход 
к управлению качеством, направленный на систематизацию процессов, ко-
торые переводят объект управления из одного состояния в другое. Данный 
подход позволяет разрабатывать различные модели управления, отличаю-
щиеся структурой этапов жизненного цикла, объектами управления, на ко-
торых сфокусировано внимание субъекта управления, и, следовательно, 
набором критериев управления. 

Так, например, для управления жизненным циклом телекоммуникаций 
в качестве приоритетного объекта управления могут быть выбраны услуги 
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связи, либо телекоммуникационные ресурсы. Для системы образования объ-
ектом управления может быть отдельная дисциплина, либо формируемая 
компетенция. Аналогичным образом можно говорить и об управлении жиз-
ненным циклом программного изделия. 

В основу одной из таких моделей [2] положена методология управления 
функциональностью [3], которая позволяет рассмотреть любое программ-
ное изделие как совокупность инвариантной программной части и языка 
описания функциональности (ЯОФ), предназначенного для адаптации про-
граммного изделия к изменениям условий функционирования. В качестве 
приоритетного объекта управления в этой модели должен быть выбран язык 
описания функциональности, который будет качественно изменяться во вре-
мени. 

Жизненный цикл программного изделия в этой модели условно делится 
на следующие этапы: 

− этап «Начальная разработка адаптивного программного обеспечения 
(АПО)» [4], заключающийся в выборе комплекта базовых ЯОФ (БЯОФ) и 
создании первой версии информационной системы с метауправлением (ИС 
с МУ); 

− этап «Расширение функциональности АПО», в котором происходит 
формирование библиотеки ресурсов на БЯОФ, содержащих типовые струк-
туры данных и алгоритмы, применяемые в различных условиях использова-
ния АПО; 

− этап «Оптимизация», который заключается, во-первых, в выделении 
из всей совокупности библиотек на БЯОФ прикладных ресурсов (структур 
данных и алгоритмов) и ресурсов общего назначения, во-вторых, в переносе 
ресурсов общего назначения на уровень интерпретатора — в контекст ин-
терпретации БЯОФ; 

− этап «Обобщение», заключается в представлении прикладных ресур-
сов на декларативном проблемно-ориентированном ЯОФ сверхвысокого 
уровня (ДПО ЯОФ), полностью заменяющем базовый ИЯОН; 

− этап «Визуализация» на котором ДПО ЯОФ заменяется на комбина-
цию языка диаграмм и диалоговых форм с небольшими алгоритмическими 
вставками, предназначенными для уточнения отдельных прикладных расче-
тов. 

Предполагается, что данная модель управления обеспечит создание эф-
фективного человеко-ориентированного АПО. Основной целью управления 
программным изделием в данном случае является снижение стоимости его 
эксплуатации за счет существенного снижения частоты привлечения разра-
ботчиков – то есть пользователь может адаптировать программное изделие 
под свои нужны в большинстве случаев самостоятельно. Достоинством этой 
модели является возможность вернуться к этапу «Оптимизация» или «Обоб-
щение» и, используя имеющийся опыт, осуществить быстрый переход на 
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альтернативные ДПО ЯОФ и языки диаграмм (эта возможность должна за-
кладываться в конструкции ПО). По этой причине данная модель может счи-
таться достаточно гибкой. 

Основными проблемами, которые очевидным образом возникают при 
применении данной модели управления, являются: 

− проблема выбора оптимального комплекта базовых ЯОФ, ДПОЯСУ, 
результирующей совокупности языков диаграмм и проблема их разнообра-
зия; 

− проблема адаптации к эволюции искусственных языков (несмотря на 
то, данная проблема частично устранена за счет внутренней гибкости самой 
модели управления, недетерменированность, порой нелогичность и непред-
сказуемость развития искусственных языков не позволяют ее устранить пол-
ностью); 

− проблема сопровождения АПО на начальных этапах; 
− проблема перехода от одного этапа жизненного цикла программного 

изделия с метауправлением к другому; 
− проблема выбора класса программного изделия, создаваемого по ме-

тодологии метауправления, а также проблема сложности его создания; 
− проблема синхронизации семантики компонентов метаинформации 

на разных функциональных узлах системы, сконструированной с примене-
нием АПО; 

− проблема управления компонентами метаинформации. 
Известно, что переход на новый подход к управлению занимает доста-

точно много времени и вызывает достаточно сильное сопротивление как у 
разработчиков, так и у пользователей, поэтому целесообразно подготавли-
вать решение проблем, которые могут возникнуть, заблаговременно. 

Одной из таких проблем, с которыми уже много раз сталкивались и про-
должают сталкиваться разработчики – проблема разнообразия языков. Для 
ИС с МУ это разнообразие ЯОФ, которые в ней применяются. 

Как правило, для решения данной проблемы применяется три способа: 
− использование специализированного стандартного языка, который 

лучше других подходит для разрабатываемой системы; 
− выбор наиболее популярного универсального языка, с которым зна-

комы подавляющее большинство разработчиков; 
− разработка нового перспективного языка, который отвечает самым 

современным потребностям и соответствует тенденциям развития искус-
ственных языков в данный момент времени. 

Недостатком первого способа является то, что стандартные языки, как 
правило, существенно отстают по уровню развития от текущего уровня раз-
вития информационных технологий, требуют дополнительных вложений 
в обучение пользователей. 
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Второй способ приводит к тому, что выбранный язык обладает чрезмер-
ной избыточностью, поддержкой различных стилей программирования 
и включает альтернативные идиомы (исключительно для повышения при-
влекательности языка). В результате модули с расширением функциональ-
ности содержат множество дублирующих друг друга фрагментов кода, а из-
за применения различных стилей программирования и альтернативных 
идиом, сопровождение такой системы становится излишне трудоемким. По-
мимо перечисленного следует отметить, что интерпретатор избыточного 
языка тоже избыточен, медленнее работает по сравнению с другими интер-
претаторами и занимает большой объем памяти, что делает его неподходя-
щим для применения во встраиваемых системах и системах реального вре-
мени. 

Третий способ заключается в том, что изучаются наиболее популярные 
языки программирования и описания функциональности, тенденции и за-
коны развития языков и создается новый язык, напоминающий один из 
наиболее популярных, но без избыточности. Этот способ обладает опреде-
ленными достоинствами перед вторым способом, но имеет один большой 
недостаток: новый интерпретатор обладает множеством дефектов, которые 
уже устранены в популярных языках в результате их длительной эксплуата-
ции, а новый язык требует больших усилий и вложений в его продвижение 
для привлечения опытных разработчиков за разумную цену. 

Тем не менее, третий способ выглядит наиболее подходящим для реше-
ния поставленной задачи по причине того, что он приводит к созданию са-
мых современных и перспективных информационных систем. Однако, в нем 
недостатки второго способа все еще не полностью устранены. В первую оче-
редь следует отметить, что большинство современных информационных си-
стем состоит из достаточно большого количества функциональных блоков, 
между которыми распределена ответственность за выполнение той или иной 
работы. Управление функциональностью различных функциональных бло-
ков в таких системах происходит неравномерно и не для любого из них тре-
буется использовать самые современные языки, обладающие максимальной 
выразительностью и мощностью. Для некоторых из таких блоков доста-
точно иметь очень простой язык, применение которого сократит длитель-
ность процесса разработки. 

Также следует отметить, что различные функциональные блоки инфор-
мационной системы, как правило, описываются с помощью специальной 
терминологии и, следовательно, для описания их функциональности эффек-
тивнее использовать специальные языки описания функциональности. Оче-
видным решением данного противоречия является увеличение разнообразия 
языков описания функциональности.   
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Чтобы предотвратить рост разнообразия языков, предлагается приме-
нять компромиссное решение, которое заключается в следующем: использо-
вать один универсальный язык, но при компиляции интерпретатора для раз-
ных функциональных блоков снижать мощность языка для требуемого 
размера. 

Сокращение (и дальнейшее увеличение) мощности языка будет проис-
ходить за счет того, что идиомы, применяемые в современных языках, де-
лятся на три группы: базовые идиомы (объявление переменных, операторы 
и т. п.), составные идиомы (циклы, ветвления, функции) и сложно-состав-
ные (классы, структуры, пространства имен и т. п.). Отключение одних 
идиом недопустимо, другие являются вспомогательными и могут быть ис-
ключены из языка. 

Так, например, для управления функциональностью одного блока ИС 
с МУФ будет доступен синтаксис определения классов, для другого не бу-
дет; для одного блока будет доступен синтаксис определения пространства 
имен или процедур, для другого – нет; и так далее. 

Данный способ потенциально должен решить проблему размера интер-
претатора ЯОФ, так как при отключении синтаксических конструкций 
можно будет не включать в интерпретатор и блоки кода, которые использу-
ются для их исполнения. Также добавление новых перспективных идиом 
в язык будет происходить сравнительно легче из-за четкой иерархии и мо-
дульности структуры транслятора и интерпретатора. 

Также имеет смысл применять предлагаемый способ совместно с тех-
нологией преобразования ЯОФ в промежуточный код виртуальной машины. 
Это позволит в дальнейшем облегчить переход на использование нового 
языка описания функциональности, который неминуемо произойдет рано 
или поздно. 
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В статье рассматривается история возникновения программирования на языке 

Python, основные отличительные особенности языка Python. Также рассмотрены ос-
новные операторы арифметических действий, присвоения значений и сравнения вели-
чин. Для общего понимания приведены примеры при работе на языке программирования 
Python с результатом выполнения. 

 
Python, программирование, операторы, арифметические действия, присваивание значе-
ний, сравнение величин. 

 
В настоящее время в мире существует очень много различных языков 

программирования. Каждый язык программирования имеет свою популяр-
ность, некоторые языки очень популярны, другие не очень. Популярность 
языка обычно определяется тем количеством программистов, которые его 
используют при работе. Многие годы популярными языками программиро-
вания считаются Java, C++, C#, JavaScript и PHP. К популярным языкам 
программирования теперь добавляется язык программирования Python. 

Python является высокоуровневым языком программирования, python – 
язык интерпретируемый, то есть для вывода результатов используется ин-
терпретатор. 

При первом запуске программы на выполнение для нее создается про-
межуточный код. Именно промежуточный код используется при выполне-
нии программы. Если впоследствии в программу вносятся изменения, то 
при очередном запуске программы создается новый промежуточный код [1]. 

В конце восьмидесятых – начале девяностых годов в национальном 
научно-исследовательском институте математики и компьютерных наук 
в Нидерландах язык Python разработал Гвидо ван Россумом (Guido van Ros-
sum). Python является составным языком от многих других языков програм-
мирования, например, C, C++ и командной оболочки Unix. 

Основными отличительными особенностями языка Python, которые 
привлекают начинающих программистов, является: 

• Python бесплатен – это свободно распространяемое программное 
обеспечение с открытым исходным кодом. 

• Python легок в изучении – он имеет простой синтаксис. 
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• Python позволяет создавать легко читаемый код – он не перегру-
жен знаками препинания. 

• Python легок в обслуживании – имеет модульную структуру. 
• Python располагает богатым «арсеналом» – он предполагает боль-

шую стандартную библиотеку, которая легко интегрируется в программы. 
• Python портируемый – его можно запустить на обширном множестве 

различных платформ, и везде он будет иметь один и тот же интерфейс. 
• Python расширяемый – позволяет добавлять низкоуровневые модули. 
• Python универсален – поддерживает как процедурный, так и объектно 

ориентированный методы программирования. 
• Python гибок в использовании – с его помощью можно создавать кон-

сольные программы, приложения графического интерфейса, а также сцена-
рии для взаимодействия внешних программ с веб-серверами. 

 
Арифметические действия 

Основными операторами арифметических действий, которые исполь-
зуются при программировании на языке Python являются: 

 
Сложение + 
Вычитание – 
Умножение * 

Деление / 
Деление по модулю % 

Целочисленное деление // 
Возведение в степень ** 

 
Рассмотрим на примере, на входе программы введем: 

a = 9 
b = 2 
Addition = a + b 
Subtraction = a - b 
Multiplication = a * b 
Division = a / b 
Integer_division = a // b 
Remains = a % b 
Exponentiation = a ** b 
print ('Сложение =', Addition) 
print ('Вычитание =', Subtraction) 
print ('Умножение =', Multiplication) 
print ('Деление =', Division) 
print ('Целочисленное деление =', Integer_division) 
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print ('Деление по модулю =', Remains) 
print (Возведение в степень =', Exponentiation) 

На выходе программы мы получим: 
Сложение = 11 
Вычитание = 7 
Умножение = 18 
Деление = 4.5 
Целочисленное деление = 4 
Деление по модулю = 1 
Возведение в степень = 81 

Оператор % (деление по модулю) делит одно число на другое и выво-
дит остаток от деления. Данный оператор позволяет определить четность 
или нечетность числа. 

Оператор // (целочисленное деление) выводит только целое число, он 
отбрасывает результат после запятой. 

Оператор ** (возведение в степень) возводит первое число в степень 
второго числа. 

 
Присваивание значений 

Основными операторами присваивания значений, являются сокращен-
ными формами от более длинных выражений, которые представлены в таб-
лице ниже. 

 
= a = b a = b 

+= a += b a =(a + b) 
–= a -= b a =(a - b) 
*= a *= b a =(a * b) 
/= a /= b a =(a / b) 

%= a %= b a =(a % b) 
//= a //= b a =(a // b) 
**= a **= b a =(a ** b) 

 
Рассмотрим на примере, на входе программы введем: 

a = 9 
b = 2 
a += b 
print ('Addition & assign:', a) 

На выходе программы мы получим: 
Addition & assign: 11 

Аналогично для остальных операндов: 
a -= b 
print ('Subtraction & assign:', a) 
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Subtraction & assign: 7 
 
a *= b 
print ('Multiplication & assign:', a) 
Multiplication & assign: 18 
 
a /= b 
print ('Division & assign', a) 
Division & assign 4.5 
 
a //= b 
print ('Integer_division & assign', a) 
Integer_division & assign 4 
 
a %= b 
print ('Remains_assign & assign', a) 
Remains_assign & assign 1 
 
a **= b 
print (' Exponentiation_assign & assign', a) 
Exponentiation_assign & assign 1 
 

Сравнение величин 
Основными операторами сравнение величин представлены в таблице 

ниже. 
 

Равенство == 
Неравенство != 

Больше > 
Меньше < 

Больше либо равно >= 
Меньше либо равно <= 

 
Оператор равенства == позволяет программисту сравнить две вели-

чины и если они равны, то он возвращает True (Истина), а если значения 
величин не равны, то оператор возвращает False (Ложь). При этом если зна-
чения являются символами, то сравниваются ASCII-коды этих символов. 
Оператор неравенства !=, наоборот, если величины не равны, то он возвра-
щает True (Истина), и если величины равны, то возвращает False (Ложь). 

Оператор «больше» >, сравнивает две величины и если первое значение 
больше второго, то оператор вернет True (Истина), и если первое значение 
меньше второго, то вернет False (Ложь). Оператор «меньше» <, сравнивает 
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две величины и если первое значение меньше второго, то оператор вернет 
True (Истина), и если первое значение больше второго, то вернет False 
(Ложь). 

Оператор «больше либо равно» >=, сравнивает две величины и если 
первое значение больше или равно второго, то оператор вернет True (Ис-
тина), и если первое значение меньше второго, то вернет False (Ложь). Опе-
ратор «меньше либо равно» <=, сравнивает две величины и если первое зна-
чение меньше или равно второго, то оператор вернет True (Истина), и если 
первое значение больше второго, то вернет False (Ложь). 

Рассмотрим на примере, на входе программы введем: 
a = 1 
b = 1 
print(a == b) 

На выходе программы мы получим: 
True 

Аналогично для остальных операндов: 
a = 1 
b = 1 
print (a != b) 
False 

 
a = 1 
b = 2 
print(a > b) 
False 
 
a = 1 
b = 2 
print(a < b) 
True 
 

Рассмотрим равенство на примере символов: 
a = 'a' 
b = 'a' 
print(a == b) 
True 
 
a = 'a' 
b = 'b' 
print(a == b) 
False 
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Приоритет операторов определяет порядок, которому интерпретатор 
Python следует при оценке выражений. Например, в выражении 4+8*2 поря-
док действий по умолчанию определяет, что умножение будет выполнятся 
первым, а сложение вторым, таким образом результат будет равен 20. 
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В современном мире автоматизация технологических процессов, логистики и про-
чего является актуальнейшей задачей множества специалистов. Не меньше автомати-
зация затронула и информационную сферу. Фреймворки, имеющие множество готовых 
решений, no-code платформы сильно упрощают разработку информационных ресурсов. 
Создание документов также может проходить в автоматическом режиме, сложно-
сти возникают только когда необходим интеллектуальный труд человека. О том, как 
их обойти и пойдёт речь в данной статье. 
 
автоматизация документооборота, информационная система, управление базами дан-
ных, нейронные сети. 
 

Разные компании нуждаются в автоматизации документооборота, рас-
смотрим возможности системы, необходимые для решения данной задачи. 
Такая система должна брать исходные данные, анализировать их, давать 
возможность интерактивной настройки необходимых пунктов документа-
ции, а также предупреждать об ошибках и несоответствиях в них, и в итоге 
выдавать готовый документ.  

Первое с чем приходится столкнуться при разработке документации – 
чтение исходных требований, это может быть техническое задание или что-
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то ещё. Преимуществом системы автоматизированного создания докумен-
тации будет работа с файлами, имеющими разное расширение. Помимо тек-
стовых файлов, система должна обрабатывать графические изображения, 
что можно решить при помощи нейросетевых методов распознавания тек-
ста. На рынке программного обеспечения есть готовые решения данной за-
дачи, например, ABBYY FineReader – программа для сканирования доку-
ментов и распознавания текста, позволяющая также работать с готовым 
документом, однако её невозможно интегрировать в другую систему. Это 
приведёт к необходимости выгрузки из программы текстовой информации 
в подходящем формате и дальнейшей загрузки в систему, что противоречит 
целям автоматизации. 

Также важна кросплатформенность системы. Пользователю нужно 
иметь доступ к системе не только с десктопного устройства, но и с мобиль-
ного, тогда разработка документации становится быстрой и удобной даже в 
нештатных ситуациях, когда у специалиста нет под рукой ноутбука или ра-
бочего компьютера, что часто бывает при работе с заказчиком в другом ча-
совом поясе. На фоне постоянно увеличивающегося мобильного трафика, 
возможность работы вне стационарного компьютера особенно актуальна. 
Так же условие кросплатформенности можно выполнить с помощью ре-
сурса, доступного в сети интернет, адаптированного под все устройства, то-
гда пользоваться системой будет возможно онлайн с любого браузера. Сей-
час многие успешные сервисы работают в облачном формате, среди них 
конструкторы веб-ресурсов Tilda и Webflow, а также графический редактор 
Figma.  

Для предоставления пользователю возможности корректной настройки 
необходимых пунктов документации системе необходимо проводить анализ 
на наличие ошибок и противоречий. В любом технологическом процессе 
важную роль играет человеческий фактор, который система автоматизации 
должна сводить к минимуму [2]. При разработке сложной документации си-
стема должна через пользовательский интерфейс выдавать пояснения к кон-
кретным характеристикам. А также, если указанный параметр, например, 
выходит за границу диапазона возможных значений или противоречит дру-
гим параметрам, предупредить об этом пользователя.  

Также важным преимуществом системы автоматизации документообо-
рота будет возможность работы из пользовательского интерфейса с базой 
данных, хранящей в себе текстовое и графическое описание отдельных ком-
понентов документации.  Это позволит при внесении изменений в одном 
пункте, автоматически редактировать все места, содержащие такую же ин-
формацию. 

Обеспечить информационную безопасность позволит разграничение 
прав доступа пользователей к системе. Каждый сотрудник получает воз-
можность работать только с теми ресурсами, которые ему необходимы, при 
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этом все документы защищены от случайного, намеренного просмотра или 
изменения. Пользователь, имеющий ключ доступа, должен иметь возмож-
ность внесения необходимых дополнений или изменений в базу данных си-
стемы из пользовательского интерфейса программы. Это актуально, так как 
информация меняется достаточно часто, а редактирование базы данных 
внешними методами занимает большое количество времени. При вводе дан-
ных, должна существовать возможность идентификации пользовательских 
действий. Например, если каждый пользователь при внесении данных, бу-
дет оставлять информацию, ссылающуюся на него, можно узнать пользова-
теля, который ввел эти данные [3].  

Готовых реализаций систем создания документации существует доста-
точно, рассмотрим некоторые из них: Microsoft SharePoint, представляет со-
бой ЕСМ-систему с возможностями управления документооборотом, кор-
поративным контентом, имеющую возможность интегрирования с MS 
Office. Данная программа хорошо подходит для организации внутреннего 
документооборота в компании, но не удовлетворяет требованиям к адаптив-
ности интерфейса и редактированию базы данных [1]. 

Ещё один интересный пример – DocVision, полнофункциональная 
BPM/ECM-платформа для автоматизации бизнес-процессов, задач по обра-
ботке и хранению документов. Программа предоставляет возможность со-
здания централизованной системы электронного архива, настройки автома-
тического пополнения, интеграции с учётными системами и операторами 
электронного документооборота. Также DocVision обеспечивает информа-
ционную безопасность и доступ с мобильных устройств. Приложение 
кросплатформенно, позволяет работать с базой данных, но не удовлетворяет 
требованиям к адаптивности интерфейса и анализу входных параметров. 

Следующей программой будет Alfresco – веб-ориентированная Open 
Source система для совместной работы в интранете, управления контентом 
и управления бизнес процессами. Содержит персональные стартовые стра-
ницы, библиотеку документов, поисковик, виртуальные рабочие простран-
ства, микроблоги, wiki, блоги, форумы, календари, Данное решение также 
хорошо подходит для управления бизнес-процессами внутри компании, од-
нако не удовлетворяет требованием к кроссплатформенности и анализу 
входных данных. 

Далее будет рассмотрен онлайн-ресурс FreshDoc, позволяющий созда-
вать любой вид договора при помощи готовых шаблонов. В документе под-
свечены места, которые необходимо заполнить – наименования сторон, 
суммы сделок и др. С помощью уточняющих вопросов пользователю сервис 
генерирует условия договора под конкретную ситуацию. Всего в базе со-
брано свыше тысячи документов. FreshDoc доступен с любых устройств, 
позволяет редактировать документ из графического интерфейса, однако он 
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заточен под юридические задачи, а также отсутствует возможность редак-
тирования и составления базы данных. 

Описанные выше сервисы не позволяют решить всех задач, стоящих 
перед автоматизированной системой документооборота, поэтому разра-
ботка такой программы является актуальной. 
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Актуализировано развитие сервис-ориентированных систем с мягкой архитекту-

рой. Рассмотрены вариации в организации интеллектуальных сервис-ориентированных 
систем. Описаны условия приоритетности применения мажоритарной логики при ор-
ганизации сервис-ориентированных систем с мягкой архитектурой. Выделены альтер-
нативы в моделировании сервис-ориентированных систем. Определен профиль каче-
ства сервис-ориентированной системы. Предложена методика построения 
расширенной объектно-ориентированной модели сервис-ориентированных систем с ма-
жоритарной логикой. Приведены результаты моделирования сервис-ориентированных 
систем с мягкой архитектурой в случае использования мажоритарной логики. 
 
сервис-ориентированная система, архитектура, приоритетность, мажоритарная ло-
гика, качество, моделирование, аналитика. 

 
Современные условия профессиональной деятельности и требования к 

результатам её выполнения характеризуются высокой интенсивностью из-
менений, зависящей от особенностей взаимодействия партнеров по деятель-
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ности, рынка труда, производимой продукции и оказываемых услуг. Техно-
логические профили информационных инфраструктур, в среде которых осу-
ществляется профессиональная деятельность, находятся в непрерывном 
развитии. В подобных условиях актуализируется развитие сервис-ориенти-
рованных систем с мягкой архитектурой, в которых интеграция объединяе-
мых сервисов выполняется средствами или системами искусственного ин-
теллекта на основании отслеживания изменений в окружающей среде [1–3]. 

В сервис-ориентированных системах с мягкой архитектурой вариации 
в объединениях сервисов могут формироваться на базе различных приёмов 
интеграции агентных, нейросетевых и когнитивных технологий [1]. Описа-
ние механизмов интеграции сервисов проводится с применением различных 
алгебр логики.  

При использовании сервис-ориентированных систем с мягкой архитек-
турой в качестве автоматических систем принятия решений широко приме-
няется мажоритарная логика, позволяющая обеспечить оперативность и 
идентифицируемость происходящих изменений в объектах, процессах и 
окружающей среде.  

При включении когнитивных технологий в арсенал архитектуры сер-
вис-ориентированных систем предусматривается их моделирование в кон-
тексте определения, оценивания и мониторинга качества их функциониро-
вания [4–7], приводящее к генерации их модельно-аналитического 
интеллекта. Качество функционирования сервис-ориентированных систем 
характеризуется их динамическими характеристиками. 

Альтернативы в расширенном объектно-ориентированном моделиро-
вании сервис-ориентированных систем формируются в соответствии с ти-
повыми профилями их мягкой интеграции.   

В жизненном цикле автоматических систем принятия решений, постро-
енных на базе сервис-ориентированных систем с мягкой архитектурой, 
опорный вариант их организации ассоциируется с совместным выполне-
нием J критических сервисов. Применительно к этому варианту организа-
ции сервис-ориентированных систем целесообразно воспользоваться мето-
дологией генерации модельно-аналитического интеллекта посредством 
расширенного объектно-ориентированного моделирования, основные ас-
пекты которой представляются в [1–7]. Применительно к мажоритарной ло-
гике интеграции сервисов реализуется итеративный вычислительный про-
цесс определения и оценивания динамических характеристик сервис-
ориентированных систем. Выполнение итераций сопровождается времен-
ными затратами, которые могут быть снижены за счет экспресс анализа ди-
намических характеристик сервис-ориентированных систем. 

Для выполнения экспресс анализа динамических характеристик сер-
вис-ориентированных систем с мягкой архитектурой предлагаются раскры-
ваемые далее новые формализации их аналитического моделирования. 
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Пусть каждый j-й критический сервис j = 1, 2, … , J описывается в дис-
кретном пространстве состояний и времени. При подобном описании при-
нимается допущение, что каждое состояние длится определённый интервал 
времени для каждого сервиса из рассматриваемой группы сервисов. При 
описании каждого j-го критического сервиса j = 1, 2, … , J представляется 
Pj  стохастическая матрица. 

В соответствии с описанием j-го критического  сервиса плотность рас-
пределения вероятностей дискретного времени его выполнения определя-
ется согласно выражению 
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j NP +  – (1, 1)jN + -й элемент матрицы Pj  после возведения её в сте-

пень l ; 
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l
j NP −

+  – (1, 1)jN + -й элемент матрицы Pj  после возведения её в степень 

( 1)l − ; 
jK  – верхняя граница дискретного времени выполнения j-го критиче-

ского сервиса; 
δ j  – задаваемая и регулируемая величина погрешности представления 

плотности распределения вероятностей дискретного времени j-го критиче-
ского сервиса. 

Для каждого автономно выполняемого j-го критического сервиса 
( )jR H  риск несоблюдения временного регламента выражается соотноше-

нием 
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где H  – допустимая длительность выполнения j-го критического  сервиса. 

После нахождения плотностей распределений вероятностей дискрет-
ного времени их выполнения осуществляется переход к определению ин-
тервальных оценок риска несоблюдения временного регламента их совмест-
ного завершения. 

В процессе исследований динамических характеристик параллельных 
процессов, синхронизируемых согласно мажоритарной логике, выявляется, 
что нижняя граница их совместного завершения соответствует случаю при-
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менения синхронизации по булевой функции «∨» [5]. При этом верхняя гра-
ница их совместного завершения аналогична случаю использования синхро-
низации по булевой функции «∧».   

Согласно выявленным закономерностям нижняя и верхняя границы 
риска несоблюдения временного регламента на дискретное время совмест-
ного завершения J критических сервисов может определяться по модифи-
цированному методу свертки.  

В описанном случае плотность распределения вероятностей ,1,2,..., ,...,b j Jk  
нижней границы дискретного времени совместного выполнения J критиче-
ских сервисов вычисляется по следующей формуле 
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Нижняя граница риска несоблюдения временного регламента совмест-

ного выполнения J критических сервисов находится по формуле 
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Плотность распределения вероятностей ,1,2,..., ,...,t j Jk  верхней границы 

дискретного времени совместного выполнения J критических сервисов 
представляется преобразованием 
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Верхняя граница риска несоблюдения временного регламента совмест-

ного выполнения  J критических сервисов вычисляется согласно соотноше-
нию 
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= =∑ . 

 
Таким образом, интервальная оценка ( )R H  риска несоблюдения вре-

менного регламента совместного выполнения J критических сервисов выра-
жается следующими неравенствами 
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( ) ( ) ( )b tR H R H R H< < . 

 
Выведенные аналитические соотношения для интервальной оценки 

риска несоблюдения временного регламента совместного выполнения кри-
тических сервисов образуют математическое обеспечение опорного вари-
анта сервиса экспресс мониторинга и управления качеством критической 
сервис-ориентированной системы.  

Экспресс мониторинг может опережать реализацию профилирования 
критической сервис-ориентированной системы с целью выбора таких харак-
теристик её архитектуры, который соответствует требуемому временному 
регламенту.  

Для детализации знаний о качестве критической сервис-ориентирован-
ной системы осуществляется переход к вычислению фактического значения 
риска несоблюдения временного регламента совместного выполнения кри-
тических сервисов на основе рекуррентных процедур, раскрытых в [4, 5]. 

При управлении качеством критической сервис-ориентированной си-
стемы предоставляется возможность маневрирования характером и дли-
тельностью возможных состояний, а также их числом при параллельной ре-
ализации функциональности. 

Предложенные формализации расширяют возможности оперативного 
реагирования критических сервис-ориентированных систем на проявления 
внештатных ситуаций в функционировании объектов, комплексов, систем 
и сетей и недопустимые изменения в окружающей среде.    
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В данной статье рассматривается алгоритм работы функции расширения, осу-
ществляющего родительский контроль, который поможет улучшить его работу. В ос-
нове данной функции лежит в отличие от других программ данного типа не запрет, а 
образовательный процесс. Изучена актуальная статистика использования интернета 
детьми, которая показала важность разрабатываемого алгоритма.  

 
алгоритм, дети, родительский контроль, расширение. 

 
Современным детям и подросткам сложно представить свою жизнь без 

интернета, для них это не только источник развлечений, но и информаци-
онно-образовательная среда. По данным Института статистических иссле-
дований и экономики знаний НИУ ВШЭ от 13 января 2022 года, интернетом 
пользуются 68,3 % российских детей в возрасте от 3 до 6 лет. Хотя еще 
в 2011 году этот показатель составлял всего 22,6 %. Таким образом, это зна-
чение выросло втрое за последние десять лет. Также, из сведений Росстата, 
в сеть хотя бы раз в сутки выходят более 80 % детей в возрасте от 3 до 14 
лет, а для подростков от 12–14 лет данный показатель составляет 95 % [1]. 

Но, несмотря на всю несомненную пользу интернета, проявляющуюся 
в виде улучшения мыслительных функций, хорошо развитой слуховой и 
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зрительной памяти у детей, он может также представлять угрозу их физиче-
скому или психическому здоровью, так как большая часть информации не 
предназначена для детей по определенным моральным или этическим нор-
мам. 

На Международной конференции по информационной безопасности 
детей в современной медиасфере Михаил Астахов – уполномоченный при 
президенте Российской Федерации по правам ребёнка, заявил следующее: 
«Больше половины пользователей сети в возрасте до 14 лет осматривают 
сайты с нежелательным содержанием. Посещают сайты, распространяющие 
порнографию, 39 % детей, наблюдают сцены насилия 19 %, увлекаются 
азартными играми 16 % детей». Согласно его данным, 14 % несовершенно-
летних пользователей ищут информацию, связанную с алкоголем и нарко-
тическими веществами, 11 % с экстремизмом и национализмом [2]. 

Ответственность за ограждение ребенка от нежелательного контента 
в интернете лежит в первую очередь на родителях. Они должны уделять 
особое внимание тому, чем интересуется ребенок, находясь в сети. Помочь 
в этом может программное обеспечение с функцией родительского кон-
троля, которое является одним из самых эффективных технических средств 
обеспечения безопасности. 

Такое ПО осуществляет следующие функции: 
1. Установка запрета на посещение веб-сайтов. Они определяются раз-

работчиками или родителями с помощью списков фильтрации, которые мо-
гут быть белыми – когда запрет вносится на все ресурсы, кроме разрешен-
ных, или черными – запрет только на определенные сайты или категории 
сайтов. 

2. Мониторинг и блокировка исходящего контента, например, конфи-
денциальных данных. 

3. Ограничение на время нахождения в Сети, поскольку интернет-зави-
симость также является одной из проблем современного общества. Дирек-
тор Фонда развития интернета, доктор психологических наук Галина Сол-
датова и нейропсихолог Центра патологии речи и нейрореабилитации 
Анастасия Вишнева на международной конференции 2019 года Edcrunch, 
которая была посвящена цифровым инновациям в образовании, назвали оп-
тимальное время использования интернета детьми. Согласно исследова-
ниям, норма использования интернета для детей в возрасте от 5 до 6 лет – 
до одного часа в день, для школьников 7–11 лет – от одного до трёх часов в 
день, для младших подростков (12–13 лет) – от трёх до пяти часов [3]. От-
клонение от нормы может привести к ухудшению зрения, снижению про-
дуктивности, нарушениям в работе опорно-двигательного аппарата. 

4. Отслеживание посещаемого контента с составлением отчетов. 
5. Защита зрения с использованием режима ночного экрана, уменьша-

ющего количество синего света. 



АПИНО 
2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   
И  ТЕХНОЛОГИИ 

15–16 
февраля 

 

 

470 

Однако такое ПО с функцией родительского контроля может стать 
опасным, так как большое количество контроля и запрета может сказаться 
на возможностях общения и уровне развития ребенка, привести к формиро-
ванию характера с элементами интроверсии, аутистичности, социофобии, 
некоммуникабельности и т. п. 

Таким образом, выходит, что чрезмерно опекающий и контролирую-
щий родитель становится причиной трудностей для воспитываемого. 

Отсюда можно сделать вывод о том, что родительский контроль хоть 
и необходим, поскольку с ростом количества информации растут и реаль-
ные угрозы для детей, но он не должен строиться только на запретах. Реше-
нием этой проблемы будет добавление в расширение функции переадреса-
ции с сайта с нежелательным контентом на страницы с обучающей 
информацией для ребенка. Это могут быть мультфильмы о вреде наркоти-
ков, алкоголя, статьи, написанные специально для детей об анорексии, по-
следствиях увлечения азартными играми и т. д. 

Таким образом, в ре-
зультате вышесказанного 
можно заявить, что ука-
занное ПО отсутствует и 
его необходимо разрабо-
тать и интегрировать в 
браузер. Первым этапом 
разработки является алго-
ритм.  

Алгоритм работы 
данной функции представ-
лен на рисунке.  

Принцип работы 
функции основан на спис-
ках фильтрации, где неже-
лательным сайтам с запре-
щенным контентом по 
какой-то определенной те-
матике будет соответство-
вать страница, на которую 
будет осуществлена пере-
адресация. 

Таким образом, в 
рамках исследования был 
проведен анализ рисков Интернета, нарушающих безопасность ребенка, 
а также предложен алгоритм работы расширения для браузера родитель-
ского контроля, основанный не на запрете, а на образовательном процессе. 

 
Рисунок. Алгоритм работы функции расширения 
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Код, написанный на языке JavaScript и реализующий данную функцию, бу-
дет представлен в дипломной работе. 
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Цель исследования – определить особенности разработки стратегии позициони-
рования IT-продукта. В статье акцентируется внимание на том, что продуктовая и 
маркетинговая части должны действовать сообща, т.к. стратегия бренда имеет пря-
мое влияние на дизайн, пользовательский опыт и успех продукта. Позиционирование – 
это разработка предложения и образа бренда, которые направленны на формирование 
или закрепление конкурентной позиции бренда на определенном рынке. Позициониро-
вать бренд невозможно для всех, потому что это размывает образ бренда. Позиция 
бренда должна быть четко сформулированной и непоколебимой. Главная цель позицио-
нирования – дифференцироваться на фоне конкурентов, и укрепить собственные пози-
ции. В результате исследования представлен оптимальный алгоритм позиционирова-
ния.  
 
позиционирование, IT-продукт, ASO, приложение, брендинг, пользователь, конкурент, 
смартфон, продвижение. 

 
Методы позиционирования бренда непрерывно меняются по мере раз-

вития цифрового сообщества. С более чем 3,8 миллиардами пользователей 
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смартфонов по всему миру неудивительно, что индустрия мобильных при-
ложений переживает бум. Использование приложений и доминирование 
смартфонов по-прежнему растут без каких-либо признаков замедления в 
обозримом будущем [1]. 

Разработчики приложений прогнозируют, что к 2023 году рентабель-
ность инвестиций в приложения для смартфонов превысит 935 миллиардов 
долларов, поскольку в настоящее время в магазине GooglePlay насчитыва-
ется более 2,87 миллиона приложений. С другой стороны, в App Store до-
ступно для загрузки 1,96 миллиона приложений [2]. 

Разработка или улучшение мобильного приложения продвигает биз-
нес. Для тех, кто только что перенес свой бизнес в Интернет, лучше всего 
инвестировать в приложение своего бренда уже сейчас, чтобы создать хоро-
ший трафик, который в дальнейшем конвертируется. 

Необходимо, чтобы пользователи загружали приложение и использо-
вали его одновременно с посещением веб-сайта. Это одна из стратегий циф-
рового маркетинга, которая обязательно приведет к конверсии.  

Таким образом, чтобы приложение было успешным, должны совпасть 
два фактора:  

1) Пользователи должны загрузить приложение;  
2) Они должны его использовать. 
В переполненном пространстве с миллионами пользователей получить 

загрузку уже достаточно сложно, вот почему брендинг так важен. Брендинг 
включает в себя: позиционирование бренда, фирменный стиль и имидж 
бренда. 

Позиционирование бренда приложения (первая часть процесса брен-
динга) должно произойти в первую очередь. Правильное позиционирование 
означает, что приложение выделяется среди целевой аудитории и отлича-
ется от конкурентов. Исследование рынка включает в себя изучение конку-
рентов, определение целевой аудитории и определение ключевых слов, со-
ответствующих приложению [3]. 

Карта позиционирования, основанная на исследованиях, является от-
личным визуальным инструментом, который поможет определить нишевые 
категории в конкурентной среде. На примере приложения Device Instruction 
AR была составлена карта позиционирования (рис. 1).  

Согласно полученной карте позиционирования, приложение Device In-
struction AR выгодно отличается от конкурентов, обладая высоким usability 
и высоким качеством сканирования объектов. 

Фирменный стиль приложения – это восприятие, которое владелец 
приложения хочет создать в сознании пользователя. Все принадлежащие 
элементы – визуальные эффекты, контент, социальные сети, веб-сайт, ком-
муникации с пользователями – создают фирменный стиль бренда [4].  
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Рис. 1. Карта позиционирования 

 
Фирменный стиль приложения составляют: 
1) Название приложения – обязательно простое и запо-

минающееся. Использование ключевых слов в названии 
помогает в поиске. Пример: Device Instruction AR; 

2) Логотип приложения – графическое представление 
фирменного стиля (рис. 2). Он должен отражать, о чем при-
ложение и для кого оно предназначено; 

3) Значок приложения – дизайн значка приложения 
должен отражать индивидуальность и стиль бренда. По-
скольку иконки предназначены для отображения на экра-
нах смартфонов, они должны быть четкими и простыми, чтобы выделяться, 
несмотря на их небольшой размер. Часто значок является эмблемой лого-
типа бренда; 

4) Скриншоты приложения – оптимизированные скриншоты играют 
важную роль в ASO (рис. 3). Они также позволяют показать пользователям, 
на какой опыт они могут рассчитывать, если решат загрузить приложение;  

 

 
Рис. 3. Скриншоты приложения Device Instruction AR 

 
5) Видео для предварительного просмотра приложения - отражает то, 

что символизирует бренд; 

 
Рис. 2. Логотип 

приложения 
Device 

Instruction AR 
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6) Фирменные шрифты/цвета – жирный шрифт и яркие цвета подчер-
кивают индивидуальность, в отличие от округлых, тонких шрифтов и па-
стельных тонов;  

7) Фирменный голос – использование неформальных, разговорных, 
остроумных формулировок в сообщениях передает тип индивидуальности 
бренда; 

8) Постоянство бренда – все эти элементы должны быть согласованы 
по всем направлениям.  

Уникальность и то, что символизирует бренд, – это то, что помогает 
брендам выделяться среди конкурентов, привлекает целевую аудиторию и 
улучшает пользовательский опыт. 

На первый взгляд фирменный стиль и имидж бренда могут показаться 
одним и тем же. Но есть одно фундаментальное отличие: контроль лежит не 
на бренде (как в случае с фирменным стилем), а на пользователе. Имидж 
бренда – это о том, как потребитель воспринимает бренд в реальности. 

Аспект брендинга направлен на построение отношений бренд-потреби-
тель. Необходимо обращать внимание на рейтинги AppStore: если пользо-
ватель недоволен какой-либо функцией, он сообщает об этом. Ответы на от-
зывы имеют большое значение. Что касается и положительных отзывов, то 
выражение признательности за отзыв создает связь с лояльными пользова-
телями. 

Необходимо стимулировать лояльных пользователей: стимулирование 
рефералов или предоставление скидок за постоянное использование прило-
жений (например, значки, награды за покупки в приложении и т. д.) помо-
жет укрепить позиции среди пользователей. Поклонники приложения будут 
делиться с другими или продолжать использовать продукт только в том слу-
чае, если у них будет положительное мнение о нем.  

Таким образом, радикальное несоответствие между фирменным стилем 
и имиджем бренда, которое не исправлено, плохо скажется на будущем при-
ложения.  

Оптимизация магазина приложений – это бесконечный процесс, по-
этому необходимо пробовать что-то новое и оптимизировать свое приложе-
ние, чтобы сохранить его рейтинг.  

Необходима оптимизация маркетинговых стратегий, таких как созда-
ние видеороликов, контента в блогах или использование маркетинга влия-
ния для продвижения бренда и приложения. Нужно тестировать новые спо-
собы в стратегиях позиционирования бренда, чтобы оставаться на вершине 
поисковых рейтингов.  
 
Список используемых источников 

1. Морозова Е. А. Сегментирование и позиционирование как ключевые элементы 
эффективной деятельности ИТ-организации // Научные труды Вольного экономического 
общества России. 2020. № 3. С. 503–508. 



АПИНО 
2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   
И  ТЕХНОЛОГИИ 

15–16 
февраля 

 

 

475 

2. Пискунова Н. Л. Особенности интернет-маркетинга в IT-сфере // Интернет-мар-
кетинг. 2019. № 2. С.144–155.  

3. Dickson P., Ginter J. Market Segmentation, Product Differentiation, and Marketing 
Strategy // Journal of Marketing. 1987. Vol. 51. № 2. рр. 1–10.  

4. Wedel M. Kamakura W. Market Segmentation: Conceptual and Methodological Foun-
dations. Springer Publishing, 2000. 408 p.  
 
 
 
 
УДК 004; 311.2; 654.1 
ГРНТИ 49.01; 50.45 
 

КОМИНИРОВАННЫЙ  МОНИТОРИНГ 
ТЕХНОЛОГИЧЕСКИХ  ПАРАМЕТРОВ  

МАГИСТРАЛЬНЫХ  НЕФТЕПРОВОДОВ 
 

О. А. Поляков, А. В. Шестаков 
Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
Интеллектуализация средств контроля систем автоматизации и управления тех-

нологическими процессами в нефтегазовой отрасли в условиях цифровой экономики ак-
туальна в научном смысле и востребована на практике.  Представлены результаты ис-
следования вариантов реализации подсистемы сбора технологических параметров 
магистрального нефтепровода на основе комбинированного беспроводного доступа 
традиционных датчиков и средств интеллектуальной предобработки видеоданных. 
Предложены системотехнические решения по построению интеллектуальной точки 
доступа магистрального объекта мониторинга нефтепроводов. 

 
датчик, интеллектуальная предобработка данных, беспроводный доступ. 

 
Особенности географического положения в нашей стране источников 

сырьевых ресурсов для экономики, сложные климатические условия эксплу-
атации инфраструктуры добывающих отраслей, например, магистрального 
трубопроводного транспорта нефти и нефтепродуктов, обусловливают акту-
альность исследования направлений развития систем мониторинга объектов 
инфраструктуры и системотехнических решений по их построению [1]. 
Протяженность магистрального нефтепровода в России составляет около 
50 тыс. км, нефтепродуктопровода – 20 тыс. км, при этом доля нефти в об-
щем объеме грузооборота составляет более 40 %, а нефтепродуктов – 
меньше, чем на порядок процентов. Количество перекачивающих станций 
приближается к отметке 500 единиц. 
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Для трубопроводного транспорта нефти и нефтепродуктов характерны 
следующие проблемы, как противоречия, которые не могут в явном виде 
быть разрешены существующими способами, например, между: 

− необходимостью повышения доходности нефтепровода и ужесточе-
нием затратных требований к экологической и эксплуатационной безопас-
ности линейных и площадных объектов нефтепроводов [2]; 

− востребованностью в комплексном техническом перевооружении 
подсистем мониторинга технологических процессов, объектовой и инфор-
мационной безопасности объектов нефтепроводов и традиционным раздель-
ным развитием подсистем мониторинга [3, 4]; 

− необходимостью оптимизации численности персонала служб эксплу-
атации магистральных нефтепроводов и усложнением внедряемых на ли-
нейных и площадных объектах нефтепроводов системотехнических реше-
ний, информационных и телекоммуникационных технологий [5–8]. 

Объектом исследования являются (рис. 1) линейная часть (магистраль-
ный трубопровод, сооружения связи) и площадной объект (здания, сооруже-
ния и технические устройства для обеспечения объектов требованиям без-
опасности) в понятиях, регламентированных нормативными документами 
(например, ГОСТ Р 57512-2017). 
 

 
Рис. 1. Объект исследования систем мониторинга нефтепроводов 
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Предметом исследования является организация мониторинга парамет-
ров магистрального нефтепровода и системотехнические решения в части 
подсистем сбора технологических и иных параметров. 

Существующая организация системы сбора технологических парамет-
ров магистрального нефтепровода описана в ряде корпоративных докумен-
тов (например, в ОТТ-17.020.00-КТН-0286-21 ПАО «Транснефть»), охваты-
вает системы нижнего уровня АСУ ТП (приборы контроля и регулирования, 
средства обнаружения пожара, средства оповещения и управления, щиты 
приборные и манометрические сборки), характеризуется реализацией авто-
матизированного управления рассредоточенными объектами с раздельной 
или комплексной архитектурой средств и интерфейсом последовательного 
радиального типа. 

Анализ уровня технической реализации подсистемы сбора показывает, 
что технологические параметры магистрального нефтепровода определяют 
по участкам (рис. 2) в специально оборудованных контролируемых точках 
(рис. 3), расстояние между которыми составляет до 50 км, данные от кото-
рых агрегируют в контроллерах и передают по выделенным линиям связи на 
корпоративный специализированный сервер АСУ ТП. 
 

 

 
Рис. 2. Данные мониторинга  

участка 
Рис. 3. Оборудование участка мониторинга 

(источник: https://tdgears.ru/device/id39996.htm) 
 
Данные от средств видеонаблюдения используются либо при монито-

ринге объектовой безопасности (рис. 4), либо в реализациях извещателей 
пожарных (оптических) при мониторинге пожарной безопасности (по ГОСТ 
53325-2015), то есть в различных подсистемах сбора данных магистраль-
ного нефтепровода. 



АПИНО 
2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   
И  ТЕХНОЛОГИИ 

15–16 
февраля 

 

 

478 

 
Рис. 4. Организация подсистем сбора данных различных подсистем АСУ ТП 
 
Одним из рациональных подходов разрешения существующих проблем 

трубопроводного транспорта нефти является реализация технического ре-
шения по построению подсистемы сбора данных на основе комплексного 
применения датчиков технологических параметров, средств видеонаблюде-
ния с интеллектуальной предобработкой видеопотока данных, сетевой тех-
нологии с низким энергопотреблением (LoRa, Long Range) и сервисов «об-
лачного хранилища данных» (рис. 5). 

Современные интеллектуальные видеокамеры (например, BEWARD 
SV3210DBS, Dahua DH-IPC-HDBW5442EP-ZE, Acumen AiP-B24N-05Y2B) 
реализуют несколько режимов детекции, такие как вход/выход объекта, дви-
жение и пересечение линий, дым и другие, что позволит перейти от непре-
рывной передачи видеотрафика к передаче событийных данных. 

Переход от кабельных или оптоволоконных линий связи, как линейных 
объектов магистрального нефтепровода, к беспроводным сервисам, напри-
мер, сетевой технологии LoRaWAN имеет существенные преимущества 
(рис. 6) и позволит снизить капитальные и операционные затраты на реали-
зацию подсистемы сбора данных технологических параметров. 
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Рис. 5. Организация комбинированного мониторинга технологических параметров  

магистральных трубопроводов 
 

Применение в подсистеме 
сбора данных сервисов «облач-
ных хранилищ данных» обу-
словлено стремительным разви-
тием архитектуры 
информационного взаимодей-
ствия «Интернет Вещей» по-
средством внедрения новых тех-
нологий «облачных» или 
«туманных вычислений». 

Таким образом, предлагае-
мые системотехнические реше-
ния комбинированного монито-
ринга технологических 
параметров магистральных 
нефтепроводов обеспечат: 

− разрешение противоречий между доходностью нефтепровода и обес-
печением экологической и эксплуатационной безопасности за счет внедре-
ния типовых энергосберегающих устройств многоцелевого применения; 

− частичное снижение противоречия между комплексным техниче-
ским перевооружением подсистем мониторинга и раздельным их развитием 

 
Рис. 6. Результаты оценки применимости 
технологий в подсистеме сбора данных 



АПИНО 
2022 

ИНФОРМАЦИОННЫЕ  СИСТЕМЫ   
И  ТЕХНОЛОГИИ 

15–16 
февраля 

 

 

480 

за счет внедрения многофункциональных средств встроенной видеоанали-
тики;  

− частичное снижение противоречия между сокращения служб эксплу-
атации нефтепроводов и усложнением технических средств посредством 
внедрения многоуровневой автоматизированной системы интеллектуальной 
обработки данных мониторинга. 

 
Материалы подготовлены в рамках прикладных научных исследований 

СПбГУТ за счет средств федерального бюджета. 
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СЕГМЕНТАЦИЯ  ЦВЕТНОГО  ИЗОБРАЖЕНИЯ  
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ПРОСТРАНСТВА  ПРИ  ПОМОЩИ  АВТОМАТИЧЕСКОЙ 
ТЕХНИКИ  GRABCUT 

 
М. И. Рысюков 

Военная орденов Жукова и Ленина Краснознаменная академия связи 
имени Маршала Советского Союза С. М. Буденного 

 
В данной статье представлено сравнительное исследование с использованием раз-

личных цветовых пространств для оценки эффективности сегментации цветного изоб-
ражения с использованием автоматической техники GrabCut. 

 
цветовые пространства, сегментация, техника GrabCut. 
 
Введение 

GrabCut считается одним из полуавтоматических методов сегмента-
ции изображений, поскольку он требует взаимодействия с пользователем 
для инициализации процесса сегментации. Автоматизация методики 
GrabCut предлагается как модификация исходной полуавтоматической, 
чтобы исключить взаимодействие с пользователем. Автоматический 
GrabCut использует неконтролируемую методику кластеризации Orchard 
и Bouman для фазы инициализации. Сравнение с оригинальным GrabCut по-
казывает эффективность предложенного автоматического метода с точки 
зрения сегментации, качества и точности. Поскольку для каждой задачи сег-
ментации не рекомендуется использовать явное цветовое пространство, ав-
томатический GrabCut применяется с цветовыми пространствами RGB, 
HSV, CMY, XYZ и YUV. 
 
Модели цветовых пространств 

Наиболее широко используемым цветовым пространством является 
цветовое пространство RGB, где цветовая точка в пространстве характери-
зуется тремя цветовыми компонентами соответствующего пикселя: крас-
ным (R), зеленым (G) и синим (B). Однако, поскольку существует много 
цветовых пространств, полезно классифицировать их по меньшему количе-
ству категорий относительно их определений и свойств. Ванденбрук[1] 
предложил классификацию цветовых пространств на следующие категории. 
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Основные пространства, основанные на теории, предполагающей, что 
можно сопоставить любой цвет, смешав соответствующее количество трех 
основных цветов - это реальный RGB, субтрактивный CMY и воображаемые 
основные пространства XYZ. Преобразование из RGB в CMY и из RGB 
в XYZ производится согласно формулам (1) и (2): 

 
С′ = 1 − 𝑅𝑅    𝐶𝐶 = min(1, max(0,С′ − 𝐾𝐾′)) 

𝑀𝑀′ = 1 − 𝐺𝐺    𝑀𝑀 = min(1, max(0,𝑀𝑀′ − 𝐾𝐾′)) 

𝑌𝑌′ = 1 − 𝐵𝐵    𝑌𝑌 = min(1, max(0,𝑌𝑌′ − 𝐾𝐾′)) 

𝐾𝐾′ = min(С′,𝑀𝑀′,𝑌𝑌′) 

(1) 

 

�
𝑋𝑋
𝑌𝑌
𝑍𝑍
� = �

0.412453 0.357580 0.180423
0.212671 0.715160 0.072169
0.019334 0.119193 0.950227

� �
𝑅𝑅
𝐺𝐺
𝐵𝐵
� (2) 

 
Рассматривая пространства яркости-цветности, которые вычисляются 

из одного цветового компонента, который представляет яркость, и двух цве-
товых компонентов, которые представляют цветность можно выделить цве-
товое пространство YUV. Преобразование из RGB в YUV осуществляется 
по формуле (3): 
 

�
𝑌𝑌
𝑈𝑈
𝑉𝑉
� = �

0.2989 0.5866 0.1145
−0.147 −0.289 0.436
0.615 −0.515 −0.100

� �
𝑅𝑅
𝐺𝐺
𝐵𝐵
� (3) 

 
Так же существуют пространства восприятия, которые пытаются количе-

ственно оценить субъективное восприятие цвета человеком с помощью трех 
мер: интенсивности, оттенка и насыщенности: HSV является примером пер-
цептивного цветового пространства. Преобразование из RGB в HSV осу-
ществляется согласно формулам (4), (5), (6): 

 

𝐻𝐻 =

⎩
⎪
⎪
⎨

⎪
⎪
⎧

0,       if Max = Min

�60o ×
G − B

Max − Min
+ 360o�

× mod 360o, if Max = R 

60o ×
B − R

Max −Min
+ 120o, if Max = G

60o ×
R − G

Max − Min
+ 240o, if Max = B

 (4) 

 

𝑆𝑆 = �
0,       if max = 0

Max − Min
Max

otherwise (5) 

𝑉𝑉 = Max (6) 
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Сегментация изображений с использованием GrabCut 
Сегментация изображений – это простой процесс разделения изобра-

жения на переднюю и заднюю части. Метод Graph Cut [2] рассматривался 
как эффективный способ сегментации монохромных изображений, который 
основан на алгоритме Min-Cut / Max-Flow [3]. GrabCut [4] – мощное расши-
рение алгоритма Graph Cut для итеративной сегментации цветных изобра-
жений и упрощения взаимодействия с пользователем, необходимого для за-
данного качества результатов сегментации. В следующем разделе 
объясняется исходный полуавтоматический алгоритм GrabCut, разработан-
ный Rother et al. в [4]. 

 
Оригинальный полуавтоматический GrabCut 

Алгоритм GrabCut изучает цветовые распределения переднего плана и 
фона, давая каждому пикселю вероятность принадлежности к кластеру дру-
гих пикселей. Это можно объяснить следующим образом: для цветного 
изображения I рассмотрим 𝑧𝑧 = (𝑧𝑧1, … , 𝑧𝑧𝑛𝑛, … , 𝑧𝑧𝑁𝑁) количество N пикселей, где 
𝑧𝑧𝑖𝑖 = (𝐶𝐶1𝑖𝑖 ,𝐶𝐶2𝑖𝑖 ,𝐶𝐶3𝑖𝑖), 𝑖𝑖 ∈ [1, … ,𝑁𝑁], и 𝐶𝐶𝑗𝑗 - это j-ый компонент цвета в используе-
мом цветовом пространстве. Сегментация определяется как массив 𝛼𝛼 =
(𝛼𝛼1, … ,𝛼𝛼𝑁𝑁),𝛼𝛼𝑖𝑖 ∈ {0,1}, присваивающий каждому пикселю изображения 
метку, указывающую, принадлежит ли он фону или переднему плану. Алго-
ритм GrabCut состоит в основном из двух основных шагов: инициализации 
и итеративной минимизации.  

 
Инициализация при помощи GrabCut.  

Новизна метода GrabCut заключается в «неполной маркировке», кото-
рая позволяет снизить степень взаимодействия с пользователем. Взаимодей-
ствие с пользователем заключается в простом указании только пикселей 
фона путем перетаскивания прямоугольника вокруг желаемого объекта пе-
реднего плана (рис.).  
 

 
(a)                                        (б) 

Рисунок. Пример сегментации GrabCut. (a) GrabCut позволяет пользователю 
перетаскивать прямоугольник вокруг интересующего объекта, который нужно  

сегментировать. (б) Сегментированный объект 
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Заключение.  

В этой статье была рассмотрена модификация GrabCut, которая устра-
няет необходимость первоначального взаимодействия с пользователем для 
управления сегментацией и, следовательно, преобразования GrabCut в ме-
тод автоматической сегментации. Модификация включает использование 
методов неконтролируемой кластеризации для инициализации процесса 
сегментации GrabCut. Эксперименты показали, что автоматический GrabCut 
с использованием кластеризации превосходит исходный GrabCut. Это сни-
жает необходимость вмешательства пользователя при сегментации и добав-
ляет дополнительные преимущества GrabCut за счет автоматизации. Кроме 
того, он обеспечивает надежную и точную сегментацию со средней часто-
той ошибок 3,64% по сравнению со средней частотой ошибок 4,28%, достиг-
нутой оригинальным GrabCut. Кроме того, производительность автоматиче-
ского GrabCut оценивается с использованием пяти различных цветовых 
пространств: RGB, YUV, HSV, XYZ и CMY. Результаты экспериментов по-
казывают, что результаты сегментации в зависимости от цветового про-
странства RGB обеспечили лучшие результаты сегментации по сравнению 
с другими цветовыми пространствами. 
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Онтологии являются одной из ведущих парадигм структурирования информаци-

онного контента. Преимуществом их использования в качестве средства познания яв-
ляется системный подход к изучению предметной области. Поэтому актуальна разра-
ботка методов и средств конструирования онтологий, в частности, автоматический 
вывод онтологий из данных. 
 
объектно-признаковые данные, онтологический анализ, программное приложение. 
 

В ИПУСС РАН разрабатывается программная лаборатория 
OntoWorker, которая реализует расширенную методологию вывода фор-
мальных понятий и строит формальные онтологии предметных областей 
(ПрО), представленных объектно-признаковыми данными [1]. Конкуренто-
способность OntoWorker среди имеющихся средств бикластеризации объ-
ектно-признаковых данных [2, 3] обеспечивается: 

• Обобщенным представлением исходных данных, отражающим реа-
лии накопления эмпирической информации (наличие в общем случае не-
скольких серий измерений свойств для каждого попавшего в обучающую 
выборку объекта ПрО, наличие конкурирующих процедур измерения од-
ного и того же свойства, учет достоверности серий измерений и степеней 
доверия к процедурам измерения и др.); 

• Эффективным механизмом обработки данных о произвольных неод-
нородных отношениях между объектами исследуемой ПрО [4]; 

• Использованием при обработке данных многозначной векторной ло-
гики [5], позволяющей иметь адекватную оценку истинности базовых се-
мантических суждений (БСС) о ПрО вида «объекту g присуще свойство m»; 

• Учетом при анализе данных априорных ограничений существования 
свойств (ОСС) [6]; 

• Построением онтологии с редукцией множества понятий до конструк-
тивно определяемых классов объектов ПрО с целью реализации объектно-
ориентированного подхода при создании компьютерных ресурсов. 
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Представим возможности OntoWorker на примере анализа данных о 
сортах мягкой яровой пшеницы [7, 8]. 

Для иллюстрации этих возможностей модифицируем и расширим де-
монстрационный пример из [7] следующим образом: 

• вместо измеряемого свойства «в госреестре» будем рассматривать 
«госреестр» как объект исследуемой ПрО. Множество измеряемых свойств 
пополним сопряженной парой свойств-валентностей [4] «включает»-
«включен» для отражения включения ряда сортов пшеницы в госреестр; 

• отражая соответствие рассматриваемых сортов пшеницы в части со-
держания белка классам мягкой пшеницы по ГОСТ [9], реконструируем рас-
пределение сортов пшеницы по классам. В примере это приведет, во-пер-
вых, к расширению состава соответствующих свойств (для представления 
всех классов пшеницы по ГОСТ), а, во-вторых, к неопределенности отнесе-
ния рассматриваемых сортов пшеницы к гостовским классам. При этом бу-
дем придерживаться той точки зрения, что в действительности сорт пше-
ницы должен быть отнесен к одному и только одному классу. Т. е. свойства, 
описывающие характеризующий класс, считаем несовместимыми, пред-
ставляя гостовскую номинальную шкалу для измерения содержания в зерне 
белка. Информацию о принадлежности сортов пшеницы из [9] детализи-
руем в форме различных степеней принадлежности сортов пшеницы к клас-
сам ГОСТ. Поскольку в [9] приведен лишь диапазон величины содержания 
белка в зерне, то разумно рассчитать искомую степень принадлежности при 
условии равномерного распределения зерновой массы по указанным диапа-
зонам. 

Эмпирические данные о рассматриваемых сортах пшеницы представ-
ляются в виде обобщенной таблицы «объекты-свойства» (ОТОС), скриншот 
которой дан на рис. 1 (None соответствует ложному БСС). При этом сведе-
ния о системе измеряемых свойств (СИС) – множестве измеряемых свойств 
с заданным на нем ограничениями существования – вводятся в форме таб-
лицы соответствия «пара сопряженных свойств – члены пары». 

OntoWorker преобразует ОТОС в исходный формальный контекст 
(ИФК), где измерения заменяются совокупностью оценок истинности БСС, 
а СИС представляется в виде совокупности пересекающихся субструктур – 
групп свойств, однородных по характеру экзистенционального сопряжения 
свойств-членов: 

• в ВЗО-группе все свойства взаимообусловлены; 
• в О-группе одна ВЗО-группа свойств обусловливает другую ВЗО-

группу свойств; 
• в Н-группе все составляющие ее ВЗО-группы попарно несовместимы. 
На основе ИФК OntoWorker формирует рабочий формальный контекст 

(РФК), исключая заведомо ложные БСС, а все оставшиеся признавая истин-
ными. 
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Рис. 1. Обобщённая таблица «объекты-свойства»,  

представляющая известные данные о сортах мягкой яровой пшеницы 
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В РФК рассматриваемого примера ОСС нарушены, т. к. некоторые 
сорта пшеницы оказываются отнесенными одновременно к двум классам 
мягкой пшеницы по ГОСТу. Для каждого исследуемого сорта пшеницы 
OntoWorker идентифицирует так называемые «проблемные» группы сопря-
женных свойств – группы, состав которых у рассматриваемого сорта свиде-
тельствует о нарушении ОСС. Для изменения этой ситуации в OntoWorker 
предусмотрена возможность нормализации РФК, когда удовлетворение 
ОСС достигается надлежащим исключением из РФК наименее достоверной 
эмпирической информации [10]. 

Из РФК выводятся формальные понятия (можно получит индексы их 
поддержки и устойчивости), строится решетка формальных понятий, а 
также её транзитивная редукция. 

В OntoWorker реализован но-
вый метод редуцирования множе-
ства формальных понятий и задан-
ного на нем отношения обобщения, 
ориентированный на эффективную 
компьютерную реализацию кон-
цептуального описания ПрО в рам-
ках объектно-ориентированного 
подхода. Учитывается, что описа-
ние классов, сопоставляемых фор-
мальным понятиям с пустым ори-
гинальным объемом и пустым 
отличительным содержанием, ока-
зывается сугубо формальным и мо-
жет быть исключено путем надле-
жащей перестройки межклассовых 
связей, реализующих отношение 
обобщения на множестве формаль-
ных понятий. Это позволяет пе-
рейти к относительно компактной 
множественной иерархии (таксоно-
мии) абстрактных и data-классов, и 
именно она квалифицируется в OntoWorker как онтология ПрО. 

Скриншот на рис. 2 показывает графическое изображение получаемой 
в рассматриваемом примере транзитивной редукции построенной таксоно-
мии классов, где изогнутая дуга описывает отношение включения сортов 
пшеницы в государственный реестр. 

Разумеется, результаты, полученные с помощью любых инструмен-
тальных средств онтологического моделирования, в полной мере могут ин-
терпретировать, оценить и использовать только эксперты исследуемой 

 
Рис. 2. Транзитивная редукция таксономии 
классов исследуемой предметной области 

(постфикс «а» цифрового имени дан 
у абстрактных классов) 
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предметной области, поэтому онтологический анализ данных следует про-
водить в сотрудничестве таких экспертов и специалистов по технологиям 
обработки информации. Разрабатываемая программная лаборатория предо-
ставляет для этого богатые функциональные возможности и эргономичный 
пользовательский интерфейс. Программной платформой для OntoWorker 
служит хорошо известное и широко используемое приложение Excel [11]. 
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С развитием цифровой среды автоматизация процессов приобретает всю боль-
шую актуальность, появляется спрос на средства поддержания профессиональной де-
ятельности творческих работников. Для создания подобных продуктов необходимо 
формализовать все этапы жизненного цикла произведения. 
 
формализация, автоматизация, творческие компетенции. 
 

За последние десятилетия формализация и автоматизация процессов 
стали неотъемлемой частью целого ряда технологий, изначально не связан-
ных с информатикой. Это является следствием не только стремления к со-
кращению затрат как материальных, так и, главным образом, трудовых 
и временных, а также возрастающей потребности в снижении количества 
ошибок так называемого «человеческого фактора».  

Современные реалии постепенного перехода к шестому технологиче-
скому этапу дали толчок к цифровизации практически всех сфер деятельно-
сти [1]. Однако общественность до сих пор склонна считать, что суще-
ствуют области, не поддающиеся логико-математическому описанию, 
прежде всего это различные творческие активности: написание художе-
ственных текстов, стихов, создание произведений скульптурного и изобра-
зительного искусства, музыки и т. п. В то время как непосредственный ра-
бочий процесс художника или писателя можно без особых затруднений 
представить в виде типовых алгоритмов, сам толчок, побудивший его к со-
зданию произведения, часто является понятием, плохо поддающимся объ-
яснению даже силами самого творца.  

Рассмотрим эту проблему подробнее – какими путями возникает замы-
сел нового произведения? Для более чёткого определения границ исследуе-
мого объекта остановимся на художественной литературе. Случаи, когда ав-
тор пишет текст на заказ или развивает некую актуальную тему, принимать 
во внимание не будем, их, конечно же, не стоит исключать из общей модели, 
но для исследования более остро стоит вопрос спонтанного вдохновения [2]. 
Обращаясь к самим писателям, можно установить, что сиюминутные идеи 
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для сюжетов чаще всего имеют вполне объяснимое происхождение: они 
навеяны какими-либо воспоминаниями, впечатлениями или аналогиями, 
проведенными автором между несколькими событиями-триггерами (рис. 1).  

 

 
Рис. 1. Опрос – что подало идею 

 
Несмотря на случайность фактора возникновения, формат события-

триггера остается неизменным: это может быть некая ситуация, образ, эмо-
ция или их комбинация [3, 4]. Таким образом, можно предположить, что вы-
борка из достаточно широкой, но всё же конечной базы подобных событий 
при определенных настройках может прогнозируемо спровоцировать у ав-
тора стартовую идею для сюжета произведения или его части. Эту гипотезу 
подтверждает тот факт, что с развитием информационной среды, появляется 
всё больше информационных инструментов, помогающих писателю не 
только распланировать свой рабочий процесс, но и спровоцировать состоя-
ние вдохновлённости. 

Для определения наиболее популярных сервисов, способствующих по-
вышению творческих компетенций, среди сетевых писателей (217 человек) 
был проведён опрос. Его результаты представлены на рис. 2. 

 

 
Рис. 2. Опрос – способы повышения творческих компетенций 
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Самым популярным способом поддержки писательского навыка пока 
остаётся ежедневник, который можно вести как в традиционном формате, 
так и в электронном.  В ежедневниках визуализируется прогресс. Данные 
отметки добавляют мотивации работать больше. Но многие пользователи 
периодически забывают отмечать прогресс, поэтому зачастую ежедневники 
быстро становятся ненужными, что приводит к резкой потере мотивации.  

Вторым по популярности оказался сервис RandomAll 
(https://randomall.ru), на котором можно сгенерировать всё, что необходимо 
для написания сюжета истории или создания персонажа для своей собствен-
ной вселенной. Принцип работы данного генератора – пользователи или сам 
создатель сайта придумывают идеи, а генератор случайным образом выби-
рает одну из идей и предлагает её тому, кто воспользовался тем или иным 
генератором.  

Третьим по популярности является генератор Character Appearance 
Generator, который случайным образом генерирует внешность и физиче-
ское описание персонажа. 

Следующий по популярности – генератор сюжета 
(https://litgenerator.ru/). Данный генератор не прописывает идею полностью, 
только подталкивает к придумыванию своей собственной истории. 

Еще одним способом является марафон. Марафоны обычно проводятся 
в течение месяца. Для определённого промежутка задаётся определённая те-
матика. В этот период необходимо поделиться своей работой в социальных 
сетях, так как соревновательный момент повышает мотивацию участников 
работать дальше. 

Если писательский ежедневник – довольно традиционный инструмент, 
имевший широкое распространение еще в середине двадцатого века, то ма-
рафоны совместного творчества начали активно развиваться после 1999 
года, а различного рода генераторы стали доступны начиная с 2015-2017 го-
дов. Таким образом, за последние пять лет наблюдается довольно резкий 
подъем популярности, до 54 %, принципиально нового типа средств под-
держки творческого процесса, что позволяет говорить о востребованности 
именно инструментов генерации идей. 

Возросший спрос на подобные средства обусловлен не только интере-
сом к новым технологиям, но и действительными потребностями авторов. 
В нестабильное кризисное время эмоциональный фон людей творческих 
страдает особенно ощутимо, что сказывается на их продуктивности, и если 
на технологических этапах творчества это можно почти беззатратно ниве-
лировать более строгим подходом к составлению расписаний и распределе-
нию рабочего времени, то на старте создания произведения этот вопрос 
стоит наиболее остро. Следовательно, актуальность разработки автоматизи-
рованных средств поддержки рабочего процесса и повышения творческих 
компетенций в прогнозируемом будущем будет повышаться.  

https://litgenerator.ru/
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На основе статической и технологической информационных моделей деятельно-

сти лицензирующего органа на основных этапах процесса функционирования системы 
лицензирования по технической защите конфиденциальной информации разработана 
динамическая информационная модель, определившая возможность разработки авто-
матизированных компонентов подсистемы принятия решений о готовности лицензи-
рования организаций-заявителей. 
 
лицензирование, техническая защита конфиденциальной информации, информационная 
модель, динамическая модель, граф, стохастическая сетевая модель. 
 

В настоящее время деятельность системы лицензирования 
ФСТЭК России в области защиты информации обусловлена расширением 
перечня и содержания лицензируемых видов деятельности [1-8]. Увеличи-

https://elibrary.ru/item.asp?id=44141745
https://elibrary.ru/item.asp?id=44141745
https://elibrary.ru/item.asp?id=44141745
https://elibrary.ru/contents.asp?id=44141559
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https://www.mann-ivanov-ferber.ru/sovet/gde-cherpat-idei-dlya-tvorchestva/
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лось количество запросов организаций-заявителей на предоставление, про-
дление, переоформление лицензий и проведение специальных экспертиз. 
Значительно обновилась законодательная и нормативная методическая 
база, регламентирующая организацию и порядок осуществления лицензи-
онной деятельности по технической защите конфиденциальной информа-
ции (ТЗКИ). 

Таким образом, возникла необходимость создания ИС лицензирования 
ФСТЭК России, обеспечивающей внедрение информационных технологий 
на всех этапах деятельности лицензирующего органа. В рамках решения за-
дачи по созданию и развитию указанной ИС было проведено информацион-
ное моделирование процессов функционирования подсистемы принятия ре-
шения о готовности лицензирования организаций-заявителей. 

Разработанная модель процесса функционирования системы лицензи-
рования представляет собой совокупность моделей деятельности лицензи-
рующего органа и обеспечивает оценку эффективности лицензирования 
с учетом основных видов показателей, определенных Методикой проведе-
ния мониторинга эффективности лицензирования [9]. 

С использованием модели процесса функционирования системы ли-
цензирования становится возможным: 

− определить показатели оценки альтернативных вариантов создания 
и развития ИС лицензирования в части разработки подсистемы принятия 
решения о готовности лицензирования организаций-заявителей; 

− сформировать альтернативные варианты направлений создания и 
развития ИС лицензирования в части разработки подсистемы принятия ре-
шения о готовности лицензирования организаций-заявителей; 

− выбрать из сформированных альтернативных вариантов наиболее 
приоритетные. 

Разработаны модели деятельности лицензирующего органа на основ-
ных этапах процесса функционирования системы лицензирования, содержа-
щие статическую, технологическую и динамическую информационные мо-
дели. 

Статическая (описательная) информационная модель подсистемы при-
нятия решения о готовности лицензирования организаций-заявителей отра-
жает ее роль и место в системе лицензирования ФСТЭК России, возложен-
ные на нее задачи и функции, состав используемых средств автоматизации 
и связи, а также внутренние и внешние потоки информации. 

Технологическая (алгоритмическая) информационная модель подси-
стемы принятия решения о готовности лицензирования организаций-заяви-
телей отражает порядок (последовательность) выполнения возложенных на 
нее функций и задач, порядок формирования одних элементов форм пред-
ставления данных из других, методы (правила) автоматизированного вы-
полнения (решения) функций и задач. 
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Динамическая (аналитическая) информационная модель подсистемы 
принятия решения о готовности лицензирования организаций-заявителей – 
это стохастическая сетевая модель ее функционирования [10]. Она постро-
ена при помощи системы моделирования, описанной в [11], и позволяет мо-
делировать динамику изменения состояний процессов обработки, преобра-
зования, хранения и передачи информации путем подачи на ее вход 
значений характеристик информационного состава и структуры подси-
стемы принятия решения о готовности лицензирования организаций-заяви-
телей и на этой основе определять вероятностно-временные характеристики 
процессов выполнения возложенных на нее функций и задач, а также значе-
ния информационной нагрузки средств автоматизации и связи. 

Основные условия моделирования характеризуются следующим. 
Время моделирования задается равным 2 000 часам рабочего времени 

в году. 
Разработаны ориентированные взвешенные графы, отражающие логи-

ческие схемы выполнения элементами подсистемы принятия решения о го-
товности лицензирования организаций-заявителей действий (работ) по об-
работке, преобразованию, хранению и передаче информации в рамках 
основных процессов функционирования системы, первый из которых пред-
ставлен на рисунке. 

 

 
Рисунок. Граф, отражающий предоставление или продление лицензии,  

либо отказ в предоставлении или продлении лицензии по ТЗКИ 
 

Вершинам графов соответствуют действия (работы) по обработке, пре-
образованию, хранению и передаче информации, а дугам – отношения по-
следовательности выполнения этих действий (работ). 

Вершины графа на рисунке взвешены двумя весами, первый из которых 
определяет условный номер действия (работы), а второй – элемент подси-
стемы принятия решения о готовности лицензирования организаций-заяви-
телей (должностные лица, ПЭВМ, автоматизированные рабочие места, 
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средства связи и обмена данными и т. п.), ответственный за выполнение 
этого действия (работы) по обработке, преобразованию, хранению и пере-
даче информации. 

Каждому графу, описывающему конкретный k-й процесс функциони-
рования системы, поставлены в соответствие периодичность выполнения 
процесса Nk и требуемое время выполнения процесса Tk

треб. 
Здесь индексы k соответствуют условным номерам процессов функци-

онирования подсистемы принятия решения о готовности лицензирования 
организаций-заявителей: 

k = 1 – предоставление (продление) лицензии или отказ в предоставле-
нии (продлении) лицензии по ТЗКИ; 

k = 2 – переоформление лицензии или отказ в переоформлении лицен-
зии по ТЗКИ; 

k = 3 – предоставление дубликата (копии) лицензии по ТЗКИ; 
k = 4 – приостановление лицензии по ТЗКИ; 
k = 5 – возобновление действия лицензии по ТЗКИ; 
k = 6 – аннулирование лицензии по ТЗКИ; 
k = 7 – прекращение действия лицензии; 
k = 8 – выдача сведений по конкретной лицензии (предоставление ин-

формации из реестра лицензий) по ТЗКИ; 
k = 9 – информирование о порядке исполнения государственных услуг 

по лицензированию деятельности по ТЗКИ; 
k = 10 – консультирование о порядке исполнения государственных 

услуг по лицензированию деятельности по ТЗКИ; 
k = 11 – контроль соблюдения лицензионных требований и условий по 

ТЗКИ. 
Периодичности выполнения процессов Nk задавались регулярными за-

конами распределения с соответствующими параметрами пk, принимаю-
щими следующие значения: п1 = 60 час.; п2 = 20 час.; п3 = 250 час.; 
п4 = 650 час.; п5 = 700 час.; п6 = 900 час.; п7 = 200 час.; п8 = 10 час.; 
п9 = 15 час.; п10 = 40 час.; п11 = 1 час. Указанные значения пk выбраны та-
кими для того, чтобы в течение моделируемого времени, с одной стороны, 
все моделируемые процессы функционирования подсистемы принятия ре-
шения о готовности лицензирования организаций-заявителей были выпол-
нены, по крайней мере, один раз, а с другой стороны, в максимальной сте-
пени соответствовали реальной средней интенсивности возникновения 
потребности в их выполнении. 

Требуемое время выполнения процессов определялось следующими 
значениями: T1

треб = 170 час.; T2
треб = 140 час.; T3

треб = 104 час.; T4
треб = 

64 час.; T5
треб = 64 час.; T6

треб = 64 час.; T7
треб = 64 час.; T8

треб = 64 час.; 
T9

треб = 160 час.; T10
треб = 320 час.; T11

треб = 200 час. 
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Моделирование осуществлялось без «отказов» [11] элементов подси-
стемы принятия решения о готовности лицензирования организаций-заяви-
телей. 

Анализ и обобщение результатов проведенных имитационных экспе-
риментов позволили заключить следующее. 

1. При принятых условиях моделирования автоматизация основных 
процессов функционирования подсистемы принятия решения о готовности 
лицензирования организаций-заявителей сокращала время их выполнения 
в 1,5–6 раз. При этом вероятность выполнения за требуемое время практи-
чески всех процессов составляла 0,8–1. 

2. Длительности 1–3 процессов, являющихся критическими («узким 
местом») для функционирования подсистемы принятия решения о готовно-
сти лицензирования организаций-заявителей, в различной степени зависят 
от длительностей выполнения функций (задач) по поиску информации, при-
нятию решений и обмену данными. Сокращение времени выполнения функ-
ций (задач) по поиску информации и принятию решений в большей степени 
влияет на длительности выполнения этих процессов, чем сокращение вре-
мени выполнения функций (задач) по обмену данными. При этом суще-
ственное сокращение длительности выполнения процессов функционирова-
ния подсистемы принятия решения о готовности лицензирования 
организаций-заявителей наблюдается при уменьшении времени выполне-
ния функций (задач) по обмену данными, начиная со значения, равного 
20 минутам. 
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Представлен портативный генератор низкотемпературной водородной плазмы 

для установки «СУПМЕМ-1» по исследованию сверхпроницаемости по водороду метал-

лических мембран. Ионизация молекулярного водорода происходит с помощью ВЧ-

индукционного разряда низкого давления. Ожидается, что представленная модель гене-

ратора позволит получить портативный источник водородной плазмы для высоковаку-

умного оборудования. 

 

ВЧ газовый разряд низкого давления, высоковакуумное оборудование. 

 

Сверхпроницаемые металлические мембраны по водороду способны 

решить проблему прямого внутреннего рециклинга D/T топлива в современ-

ных установках управляемого термоядерного синтеза типа Токамак. 

Металлические мембраны макроскопической толщиной 100–200 мкм 

могут быть сверхпроницаемы для водородных частиц (атомов, ионов), если 

их энергия (кинетическая, химическая или внутренняя) превышает  1 eV. 

Это означает, что практически весь падающий поток надтепловых водород-

ных частиц проходит сквозь мембрану независимо от её толщины и темпе-

ратуры. Металлические мембраны практически непроницаемы для любых 

других газов, включая He, а также для обычных тепловых молекул водорода 

(H2, D2, T2) и способны автоматически сжимать проникающий водород на 

порядки величины. 
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Для достижения вероятности проникновения атомарного водорода че-

рез металлическую мембрану близкой к 1, на входной стороне металличе-

ской мембраны должно иметься монослойное покрытие из неметалла с вы-

соким энергетическим барьером [1–4]. Экспериментально было 

обнаружено, что самый высокий энергетический барьер имеет монослойное 

покрытие из серы на атомарно-чистой поверхности металлов [5, 6].  

Один из способов получения адсорбционных слоев из серы – пиролиз 

сероводорода на предварительно очищенной поверхности. Контроль оса-

ждения неметаллических примесей на очищенную поверхность металла 

можно найти в работах [6, 7]. 

Целью данной работы было создание портативного устройства, способ-

ного путем ионизации молекулярного водорода синтезировать сероводород 

из кристаллической серы для исследования явления сверхпроницаемости 

металлических мембран по водороду. 

 

ВЧ генератор низкотемпературной водородной плазмы  

для синтеза сероводорода 

Сероводород планируется получать с помощью ВЧ индукционного раз-

ряда низкого давления, в котором разрядным газом является молекулярный 

водород, а реагентом кристаллическая сера. Мы выбрали данный способ 

синтеза сероводорода по нескольким причинам. 

Во-первых, для эксперимента по осаждению серы требуется H2S в ко-

личестве не более 10 см3 при нормальных условиях. Использование балло-

нов со сжатым сероводородом представляется нецелесообразным для про-

ведения эксперимента по осаждению серы в лаборатории ВУЗа из-за 

опасности утечки газа и его крайне токсичным эффектом (ГОСТ 22387.2-

2014) Во-вторых, индукционный ВЧ-разряд низкого давления обладает ря-

дом достоинств: возможность получения высокой концентрации электронов 

при относительно невысоком уровне подводимой ВЧ-мощности, отсутствие 

контакта плазмы с металлическим электродами, низкий потенциал плазмы 

относительно стенок, ограничивающих разряд из-за относительно неболь-

шой температуры электронов [8] и высокая реакционная способность паров 

серы вступать во взаимодействие с ионизированными газами. 

В-третьих, индукционный ВЧ-разряд низкого давления с успехом ис-

пользуется более полувека в наукоемких технологиях микроэлектроники [9] 

и в космической промышленности [10] и этот факт говорит о высокой 

надежности и эффективности данного способа получения 

низкотемпературной плазмы. 

В условиях работы металлических мембраны при сверхвысоком ваку-

уме недопустимым является наличие течей в тракте напуска Н2/H2S, по-

этому мы не рассматривали химический способ получения сероводорода 

путем взаимодействия сульфида железа с сильными кислотами, поскольку 
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планируется синтезировать H2S при отсутствии посторонних газов, в т.ч. 

поступающих из атмосферного воздуха. Также мы не рассматривали терми-

ческий способ получения H2S из-за крайне малого выхода сероводорода 

указанным способом при большом расходе Н2, что также является недопу-

стимым с точки зрения безопасности проведения эксперимента в лаборато-

рии вуза [11].  

 

Описание ВЧ-генератора низкотемпературной водородной плазмы 

Генератор плазмы состоит из разрядной части, в которую входят раз-

рядная камера и ВЧ индуктор (ВЧИ) и ВЧ тракта генерации, включающего 

генератор ВЧ сигналов, усилитель сигналов и линии передачи и согласова-

ния ВЧ сигнала с ВЧИ. Схема тракта генерации и передачи ВЧ сигнала пред-

ставлена на рис. 1. 

 

50 Ом

ВЧ-генератор

50 Ом

ВЧ-усилитель

R

800 Ом

 

Рис. 1. Радиотехническая схема ВЧ генератора плазмы 

 

В качестве задающего генератора был использован коммерчески до-

ступный лабораторный генератор MHS-5200А, способный синтезировать 

сигналы синусоидальной формы частотой до 25 МГц и значениями тока 

и напряжения 50 мА и 20 В на выходе. ВЧ сигнал от генератора поступает 

на транзисторный усилитель по коаксиальному кабелю, усиленный до 10–

15 А сигнал на выходе усилителя поступает на симметрирующий трансфор-

матор с ферриторым сердечником, согласовывающий характеристические 

сопротивления ВЧ индуктора и коаксиальной линии на частоте  

13.56 МГц. 

Разрядная камера выполнена из молибденового стекла, являющегося 

диэлектриком и данный материал прозрачен для ВЧ-сигналов. Молибдено-

вое стекло герметично соединяется с молибденовой частью камеры, которая 

в свою очередь с помощью сварки соединяется с конструкционной частью, 

выполненной из стали марки 12Х18Н10Т. Также из стали марки 12Х18Н10Т 

выполнены коммуникации напуска Н2 и удаления Н2S из разрядной ка-

меры, выбор материала обусловлен низкой коррозионной активность по от-

ношению к сернистым газам (ГОСТ Р 53678-2009). Камера с трубопровод-

ными коммуникациями соединяется с помощью фланца Conflat. На рис. 2 

представлен чертеж камеры, на рис. 3 схема тракта газонапуска: напуск Н2 – 
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синтез Н2S – откачка смеси Н2/Н2S в высоко-

вакуумную камеру. Таким образом, камера гер-

метично соединяется с трактом напуска Н2 и с 

высоковакуумной камерой. 

Напуск Н2 в камеру осуществляется регу-

лятором-расходомером газов производства 

Alicat Scientific с электронным управлением. 

Выпуск смеси газов из разрядной камеры про-

исходит с помощью натекателя СНА-1. На вы-

ходе СНА-1 давление должно быть ниже и со-

ответствовать высокому вакууму, который 

обеспечивается ТМН и форвакуумным насо-

сами. Регулируя поток с помощью регулятора 

Alicat и натекателя СНА-1, мы можем регули-

ровать давление в разрядной камере. 

Камера распола-

гается в объеме ВЧИ, 

ось разрядной камеры 

должна совпадать с 

осью ВЧИ. Перемен-

ный ток, протекающий 

по индуктору, порож-

дает переменное маг-

нитное поле В, значе-

ние которого зависит от амплитуды силы тока I0 

протекающего по индуктору и его циклической ча-

стоты 𝜔, а также от геометрии индуктора.  

Переменное магнитное поле, согласно 1-му 

уравнению Максвелла и закону Фарадея индуци-

рует вихревое радиальное электрическое поле E, 

напряженность которого является функцией  

Е = f(В, r), где В –индукция переменного магнит-

ного поля, r – расстояние от оси разрядной камеры 

(ВЧИ), причем величина поля растет пропорцио-

нально r.  

Поскольку мы рассматриваем случай ВЧ раз-

ряда низкого давления, то основную роль здесь иг-

рает объёмная ионизация газа, происходящая за 

счёт ускорения электронов в электромагнитном 

поле индуктора. Ёмкостную составляющую раз-

ряда, существующую за счёт наличия паразитной 

25
0

18
4

Æ  32±0.1

Уплотнение 

Confat

Напуск Н2

Выход смеси 

Н2/H2S

В
Ч

 р
аз

ря
д

 

Рис. 2. Разрядная камера 

Н2

Балонный 

редуктор

Разрядная 
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РРГ 1

РРГ 2

Высоковаккумная 

камера
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Рис. 3. Тракт напуска 

газов: РРГ-1 регулятор  

расхода газов Alicat, 

РРГ2-регулятор расхода 

газов СНА-1 
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ёмкости между витками индуктор в процессе стационарной работы мы не 

рассматривали, поскольку расчет поля проводился при стационарном ре-

жиме работы индуктора [12]. 

Мы рассматриваем описание движения заряженных и нейтральных ча-

стиц в рамках статистики Максвелла-Больцмана. Для возникновения ВЧ 

пробоя молекулярного водорода кинетическая энергия электрона должна 

превышать энергию ионизации молекулы водорода. Если электрон теряет 

энергию после соударения, но не рекомбинирует с ионом плазмы, энергия, 

вкладываемая в разряд, расходуется на повторное ускорение электрона. Та-

ким образом, в РК создается и поддерживается квазинейтральное плазмен-

ное образование. 

Движение электрона в однородном переменном электрическом поле 

в отсутствии столкновений описывается уравнением 

 

𝑚𝑒
𝑑2𝑥

𝑑𝑡2 = −𝑒 ∙ 𝐸0 ∙ 𝑠𝑖𝑛𝜔𝑡,           (1) 

 

где 𝐸0 – амплитуда электрического поля, 𝑚𝑒 – масса электрона, 𝜔 – цикли-

ческая частота переменного поля. В наших расчетах в качестве 𝜔 использо-

валась циклическая частота задающего генератора, работающего на часто-

тах f от 1 до 25 МГц. Из уравнения (1) можно найти скорость 

и кинетическую энергию электрона We, движущегося под воздействием 

поля Е. 

При описании ударной ионизации атомов и молекул, немаловажную 

роль играет использование понятия сечений ионизации соответствующих 

атомов и молекул.  

Для расчёта сечения ионизации молекулы Н2 мы использовали фор-

мулу Томсона, используемую для классической теории [13] 

 

σион =
𝜋

𝑊ион
∙ 𝑓 (

𝑊𝑒

𝑊ион
),          (2) 

 

где 𝑊ион – энергия ионизации молекулы водорода (15.44 эВ), Wе – кинетиче-

ская энергия налетающего электрона, f – функция ионизации. Максимум 

функции σион(Е) наблюдается при значении Е ≈ 3𝐸ион, т. е. при кинетиче-

ской энергии электрона равной ≈ 50 эВ. В нашем случае, с учетом размеров 

разрядной камеры и геометрии индуктора с заданным значением I(f), 

с наибольшей вероятностью разряд будет гореть в пристеночной области 

камеры. 

Другим условием достижения ВЧ разряда низкого давления является 

неравенство 

 

λН2 ≤ 𝑟,           (3) 
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где λН2 – длина свободного пробега молекул Н2, 𝑟 – радиус разрядной ка-

меры. Для достижения неравенства (3) давление Н2 в разрядной камере 

должно составлять около ≈ 10 Па при указанных выше силе тока и частоте 

сигнала. 

Основным реагентом, участвующим в синтезе H2S, является кристал-

лическая сера классификации ОСЧ-15-3, которая до проведения ВЧ разряда 

помещается в виде порошка в разрядную камеру (ось камеры располагается 

горизонтально при проведении эксперимента). Давление насыщенных па-

ров кристаллический серы составляет ≈1–10 Па при комнатной температуре 

и почти совпадает с давлением напускаемого в камеру Н2. Давление в ка-

мере регулируется мембранно-емкостным датчиком (баратрон) фирмы 

Inficon, нечувствительным к сорту газов, а также устойчивым к коррозион-

ным газам. Поскольку сера является химически активным веществом, пред-

полагается, что вероятность синтеза H2S с ионизированным водородом бу-

дет высока, а поскольку процесс образования H2S является 

эндотермическим, ожидается что реакция образования H2S не будет сопро-

вождаться заметным тепловыделением. 
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ГРНТИ 47.45.29  

 

ИССЛЕДОВАНИЕ  ЧАСТОТНЫХ  СВОЙСТВ  

СВЕРХШИРОКОПОЛОСНОЙ  СОТОВОЙ   

ФРАКТАЛЬНОЙ  АНТЕННОЙ  СТРУКТУРЫ 

 

Р. А. Алли, Э. Ю. Седышев, В. А. Филин 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Выполнено компьютерное моделирование антенн фрактальных структур. Прове-

дено исследование их частотных свойств и их зависимости от способа ввода питания 

антенны. Проведена оптимизация согласования фрактальных структур в широкой по-

лосе частот. 

 

микроволновая техника, СВЧ, антенные системы, компьютерное моделирование, фрак-

тальные антенны, сверхширокополосные антенны, широкополосные антенны. 

 

В работе был выполнен анализ сотовой фрактальной структуры.  

Данная работа является продолжением исследования фрактальных 

структур [1, 2], целью которого является получение антенны для сбора энер-

гии в широкой полосе частот. 

Целью исследования является улучшение согласования структуры 

в широкой полосе частот. В ходе исследования частотных свойств антенны 

было проведено её компьютерное моделирование с помощью системы элек-

тромагнитного моделирования NEC. При этом не учитываются потери в ма-

териале антенны и отражение электромагнитного излучения от окружаю-

щих антенну объектов (считается, что антенна находится в безэховой 

камере). 

Как можно заметить из результатов анализа, частотные характери-

стики антенны сильно зависят от места съёма сигнала. Наилучшие резуль-

таты были достигнуты в диапазоне 2 125–3 000 МГц.  

На графиках ниже (рис. 1–6) по оси x – частота в МГц, по оси y – КСВ. 

На рис. 1–3 компьютерное моделирование проводится при согласовании ан-

тенны на 50 Ом. 
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(A) (B) 

Рис. 1. Сотовая фрактальная структура с питанием из угла (A) 

и её КСВ в диапазоне 1 250–4 750 МГц при согласовании на 50 Ом (B) 

 
(A) (B) 

Рис. 2. Сотовая фрактальная структура с питанием из центра центрального сегмента 

(A) и её КСВ в диапазоне 1 250–47 50 МГц при согласовании на 50 Ом (B) 

 
(A) (B) 

Рис. 3. Сотовая фрактальная структура с питанием из центра крайнего сегмента (A) 

и её КСВ в диапазоне 1 250–4 750 МГц при согласовании на 50 Ом (B) 
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Компьютерное моделирование также было проведено при согласова-

нии антенны на 300 Ом (рис. 4–6). При этом показатели КСВ значительно 

улучшились. 

 

 

  
  (A)      (B) 

Рис. 4 Сотовая фрактальная структура с питанием из угла (A)  

и её КСВ в диапазоне 1 250–4 750 МГц при согласовании на 300 Ом (B) 

 

 
(A)      (B) 

Рис. 5. Сотовая фрактальная структура с питанием из центра центрального сегмента (A) 

и её КСВ в диапазоне 1250 – 4750 МГц при согласовании на 300 Ом (B) 



АПИНО 

2022 

ТЕОРЕТИЧЕСКИЕ  ОСНОВЫ  

РАДИОЭЛЕКТРОНИКИ  И  СИСТЕМ  СВЯЗИ 

15–16 

февраля 
 

 

508 

 
  (A)      (B) 

Рис. 6. Сотовая фрактальная структура с питанием из центра крайнего сегмента (A)  

и её КСВ в диапазоне 1250 – 4750 МГц при согласовании на 300 Ом (B) 

 

Исходя из полученных данных, можно прийти к выводу, что питание 

с краю и с угла не только проще реализовать технологически, но и целесо-

образнее с точки зрения минимизации коэффициента стоячей волны. 

Питание с угла обеспечивает наилучшее согласование в частотном диа-

пазоне 2 125–2 800 МГц. Питание с краю обеспечивает наиболее равномер-

ную КСВ. 

В ходе данной работы было проведено компьютерное моделирование, 

в результате которого были исследованы частотные свойства сотовой фрак-

тальной структуры и влияние на них способа питания антенны.  

Преимуществом рассмотренной антенны является технологичность из-

готовления, возможность планарного исполнения, множество вариантов пи-

тания и широкополосность. Планируется макетирование антенны и иссле-

дование её частотных свойств при согласовании с детекторным СВЧ диодом 

АА-112А-80. 
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Рассматриваются проблемные вопросы методического обоснования переходных 

процессов в линейных электрических цепях. Предлагается иная интерпретация переход-

ных процессов на основе параметрических цепей, а также внедрение соответствующих 

экспериментальных схем в лабораторный практикум. 

 

переходные процессы, параметрические цепи. 

 

При анализе переходных процессов в электрических цепях рассматри-

вается скачкообразное изменение единственного параметра – сопротивле-

ния или проводимости резистора (ключа, работающего на замыкание или 

размыкание). При этом первый и второй закон коммутации оговаривают 

определённые условия, протекающие в реактивных элементах (ток в индук-

тивном элементе мгновенно измениться не может, невозможен скачок 

напряжения на ёмкостном элементе), хотя параметрическим элементом яв-

ляется не реактивный элемент (L или C), а резистор (ключ с 0R    – разо-

мкнут/замкнут). 

Для анализа переходных процессов используется либо операторный 

метод, либо классический, использующий дифференциальные уравне-

ния [1]. Однако в некоторых примерах замыкания и размыкания получаются 

сложные ситуации, которые приводят к невозможности анализа подобными 

методами: разрыв цепи, содержащей индуктивный элемент или шунтирова-

ние ёмкостного элемента проводником, имеющим нулевое сопротивление. 

В лабораторных работах переходный процесс реализуется с помощью 

скачкообразного входного сигнала. Однако при этом цепь остаётся линей-

ной (не параметрической). 

Цель доклада заключается в предложении другого подхода для рас-

смотрения переходных процессов, а именно рассматривать эти процессы 

как частный случай общих процессов в параметрических цепях. При этом 

параметрическими элементами могут выступать как реактивные элементы, 

так и резисторы, номиналы которых изменяются во времени. При этом скач-

кообразные изменения будут рассматриваться как вырожденный случай. 
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Исходя из этой точки зрения авторы намерены модернизировать лабо-

раторные стенды, где можно не только изменять параметры элементов, но 

контролировать и управлять параметрами этого изменения. 

Ниже приводятся частные случаи традиционных пояснений в учебном 

процессе, а также альтернативные предложения, которые, по мнению авто-

ров, должны быть внедрены в учебный процесс. 

Вводятся понятия «переходный процесс» и «установившийся» («стаци-

онарный») режим. Потом появляются требования, чтобы новый переходный 

процесс начинался только после того, как закончится предыдущий и схема 

перейдёт в установившийся режим. При этом смешиваются разнородные 

понятия: перепад входного напряжения (рис. 1) – и подача на вход цепи по-

стоянного напряжения через ключ на замыкание (рис. 2). 

 

t=0

Et() R

L

 

E R

L
t=0

 

Рис. 1. Скачкообразное изменение 

входного напряжения во входной цепи 

Рис. 2. Подача на вход цепи постоянного 

напряжения через ключ на замыкание 

 

В первом случае мы имеем обычную линейную цепь под воздействием 

переменного входного напряжения. Внутреннее сопротивление источника 

постоянное (на схеме 0iR  ), и все параметры цепи постоянные. 

Во втором случае мы имеем линейно-параметрическую цепь под воз-

действием постоянного входного напряжения. Роль параметрического рези-

стора играет ключ. 

Допустим, что в схеме рис. 2 закончился переходный процесс и насту-

пил стационарный режим:  i E R  . На практике считается, что переход-

ный процесс заканчивается в некоторый момент времени 2 0t . Если разо-

мкнуть ключ (в момент 2t ), то не получится найти обратный переходный 

процесс с учётом первого закона коммутации. При этом образуется электри-

ческая дуга, потому что на зажимах катушки возникает бесконечно большое 

напряжение, пробивающее всё на пути тока. В рамках лабораторных работ 

такое явление недопустимо. 

Теоретически можно предположить, что время перелёта якоря реле от 

одного контакта к другому равно нулю (рис. 3).  

Однако на практике в момент переключения ( 2t ) всё равно остаётся не-

определённость по отношению к пути протекания тока. 
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Иногда используют более сложные кон-

тактные группы (рис. 4): в момент 1 0t   сна-

чала замыкается 1K , а потом размыкается 2K , а 

при 2t t  сначала замыкается 2K  – и только по-

том размыкается 1K . При этом исключается 

опасность перенапряжения. Однако в момент 

переключения накоротко замыкается источник 

E , что недопустимо. 

Обе проблемы («перенапряжение» и«пере-

ток») преодолеваются известным простым спо-

собом – включением диода в поперечную ветвь 

(рис. 5).  

При замыкании ключа диод заперт, и его 

ветвь разомкнута. При размыкании ключа ток 

 i t  движется через открытый p n  переход 

диода, и на его зажимах остаётся небольшое 

напряжение с обратной полярностью. Таким 

образом, комбинация ЭДС E , ключа и диода D 

образуют источник прямоугольного импульса с 

почти нулевым внутренним сопротивлением, 

что соответствует эквивалентной схеме, уже не 

содержащей ни ключа, ни диода (рис. 6). 

Анализ схемы рис. 6 при различных (не 

обязательно скачкообразных) воздействиях го-

раздо проще, чем рис. 5. Это линейная схема 

с постоянными параметрами, и для нахождения 

отклика по заданному воздействию не надо 

применять операторный метод. Здесь доста-

точно использовать метод Фурье, а при цифро-

вой реализации – основанный на нём метод z-

преобразования или временной метод – инте-

грал наложения или свёртку (интеграл 

Дюамеля). 

Рассмотрим, как ведёт себя схема, в кото-

рой вместо катушки стоит конденсатор. Это 

тоже накопитель энергии: там 
2

2
L

Li
W  , а здесь 

2

2
C

Cu
W  . 

Видно, что речь идёт о дуальной схеме 

(рис. 7).  

E R

L

t2

t1=0

it()

 

Рис. 3. Абстрактный 

переключатель для 

пояснения переходного 

процесса при размыкании 

ключа в цепи с 

последовательным 

соединением индуктивности 

и сопротивления 

E R

Lt2 t1=0

K2

K1

 

Рис. 4. Контактные группы  

переключателей для  

реализации переходного  

процесса при размыкании  

ключа в цепи  

с последовательным  

соединением резистивного  

сопротивления  

и индуктивности 

E R

Lt=01

D

it()

t>2 0

 

Рис. 5. Линейные (L и R),  

нелинейный (D)  

и параметрический  

(ключ) элементы 

t=1 0

Et() R

L

it()

t>2 0  

Рис. 6. Схема замещения  

цепи, приведённой на рис. 5 
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Начиная с момента времени 0t  , конденса-

тор начинает заряжаться. При t    заряд пре-

кращается. При этом Ri J , значит, 

C Ru u J R     и  
 

2

2
C

C J R
W


 . При надлежа-

щем выборе C , J  и R  величина накопленной 

энергии CW  может оказаться как угодно боль-

шой. Если по окончании процесса заряда конденсатора (в момент 2 0t ) 

снова замкнуть ключ, чтобы получить обратный переходный процесс (раз-

ряда конденсатора), то ток разряда конденсатора будет равен бесконечно-

сти, так как по второму закону коммутации после замыкания ключа напря-

жение должно остаться равным Cu J R  , а оно стало равным нулю. На 

практике это приводит к расплавлению и слипанию (сварке) контактов 

ключа, что дуально повторяет процесс образования электрической дуги в 

схеме с катушкой индуктивности. В то же время оставлять разомкнутым 

путь тока J  нельзя. Здесь также при проведении лабораторных работ такие 

процессы недопустимы. 

Обе проблемы («перенапряжение» и «пе-

реток») для дуальной схемы также преодолева-

ются включением диода (рис. 8).  

В момент замыкания ключа ток J  пере-

стаёт идти в сторону конденсатора, а тот начи-

нает разряжаться через сопротивление рези-

стора. 

Аналогичные рассуждения можно приме-

нить и для анализа цепей более высокого по-

рядка. 
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1. Бакалов В. П., Дмитриков В. Ф., Крук Б. И. Основы теории цепей. М.: Радио и 

связь, 2000. 592 с. 

 

 

 

 

 

 

 

 

 

 

 

 

RJ t=0 C

 

Рис. 7. Схема, дуальная 

по отношению к рис. 2 

RJ
t2

C

D

t1=0

 

Рис. 8. Линейные (С и R), 

нелинейный (D) 

и параметрический 

(ключ) элементы 
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ТЕРМОМЕХАНИЧЕСКАЯ  УСТОЙЧИВОСТЬ  

ЦИРКОНИЕВО-ПЕРИКЛАЗОВЫХ   

ДИЭЛЕКТРИЧЕСКИХ  МАТЕРИАЛОВ 

 

А. И. Арсирий  

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Получение и исследование свойств новых материалов для современной радиоэлек-

троники - одна из важнейших задач. Керамические диэлектрические материалы на ос-

нове диоксида циркония способны длительное время сохранять свои исходные характе-

ристики, в том числе при повышенных температурах. 

 

диэлектрические материалы, циркониевая керамика, термическое старение, свойства. 

 

Безостановочное стремление к миниатюризации микроэлектроники 

требует поиска новых материалов, способных обеспечить требуемый уро-

вень параметров при меньших толщинах, более плотной компоновке и сни-

жении уровня потребляемой мощности. При уменьшении технологических 

норм должна быть уменьшена в том числе и толщина диэлектрика в МДП 

структурах. В настоящее время минимальная толщина подзатворного ди-

электрического слоя из диоксида кремния составляет порядка 1,2 нм. Мень-

шие толщины этих слоев, на данный момент не реализованы, вследствие су-

щественного возрастания туннельных проскоков и появления токов утечки, 

благодаря которым практически утрачиваются диэлектрические свойства 

SiO2.  

Решение этой проблемы может быть найдено в разработке материалов, 

которые в тонких слоях не показывают эффекта тунеллировния и имеют вы-

сокую диэлектрическую проницаемость от 20 до 30. В качестве таких ди-

электриков в настоящее время рассматриваются: оксид гафния HfO2 или 

близкий к нему диоксид циркония ZrO2 (ε ≈ 25) и другие оксиды [1].  

Наиболее перспективным можно считать диоксид циркония, который 

помимо достаточно высокой ε, обладает большой шириной запрещенной 

зоны (Eg = 5.1 эВ), высокой термической стабильностью до 1000°C. Помимо 

этого коэффициент теплового расширения циркониевой керамики и метал-

лов близки. Подложки из диоксида циркония обладают высокой трещино-

стойкостью и ударной вязкостью.  
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Структура кристаллической решетки ZrO2 изучена достаточно хорошо. 

При температурах до 1 000–1 200°C, чистый диоксид циркония имеет моно-

клинную кристаллическую решетку, но эта структура чувствительна к из-

менению внешней среды (примесям и температуре). 

При температурах выше 2 300°C диоксид 

циркония имеет кубическую структуру типа флю-

орита (CaF2) (рис.).  

Элементарная ячейка кубического диоксида 

циркония представляет собой куб, в вершинах и в 

центре граней которого находятся ионы цирко-

ния, а ионы кислорода занимают центры всех 

восьми октантов тетрагональных пустот данной 

плотноупакованной ячейки.  

Как показали исследования наиболее ста-

бильной является именно кубическая кристаллическая решетка диоксида 

циркония, но получение такой структуры технологически затруднено [2]. 

С середины прошлого столетия для получения устойчивых как в термиче-

ском, так и в химическом отношении циркониевых материалов применяют 

методику стабилизации тетрагональной кристаллической структуры, путем 

получения искаженной решетки типа флюорита при температурах суще-

ственно меньших температуры фазового перехода.  

В подавляющем большинстве стабилизацию проводят путем перевода 

в псевдокубическую (искаженную тетрагональную) модификацию с кри-

сталлической решеткой типа флюорита (см. рисунок). При этом в кристал-

лической структуре кристаллов на основе диоксида циркония обнаружива-

ется большое число кислородных вакансий, наличие которых определяет 

физические свойства этих материалов. Стабилизация тетрагональной моди-

фикации диоксида циркония возможна в широком диапазоне температур. 

Устойчивость кристаллической решетки достигается в результате образова-

ния твердых растворов замещения. Как известно, стабильные структуры 

твердых растворов образуются при различии ионных радиусов элементов, 

входящих в их состав не превышающем 10–15 % [3]. Для образования 

устойчивого в широком диапазоне температур и при воздействии различ-

ных агрессивных компонентов, таких как расплавы металлов, стекол и по-

лимеров часть ионов Zr4+ (r = 0,82 Å), ионный радиус которых, слишком мал 

для идеальной решетки флюорита, характерной для тетрагонального диок-

сида циркония, необходимо заместить ионами немного большего размера. 

Стабилизация проводится внедрением в кристаллическую решетку диок-

сида циркония оксидов щелочноземельных (Са, Mg) или редкоземельных 

металлов. Наилучшими показателями с точки зрения устойчивости обла-

дают композиции, полученные на основе оксида иттрия (r = 0,96 Å).  

 

Рисунок. Кристаллическая 

решетка кубического ZrO2 

(тип флюорита) 
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Немаловажным является и устойчивость композиций на основе диок-

сида циркония, стабилизированного в высокотемпературной форме окси-

дами металлов к термическому и другим видам старения. Для изучения воз-

можности применения циркониевой керамики в контакте с различными 

электротехническими материалами, например с защитными неорганиче-

скими эмалями, имеющими состав близкий к составу кварцевого стекла, 

были проведены исследования термического старения циркониевой кера-

мики в контакте с агрессивными средами. 

Объектами исследования служили кубические твердые растворы диок-

сида циркония, стабилизированного оксидами магния и кальция.  

Состав твердых растворов был представлен композициями  

88мол.%ZrO2 + 12мол.%MgO и 88мол.%ZrO2 + 12мол.%СаО. Изменения в 

структуре и фазовом составе образцов отслеживали через каждые 5–10 ча-

сов обжига в слабо окислительной среде при температурах до 1 400 °C. 

Для составов, содержащих диоксид циркония, стабилизированный 

12мол.% СаО, и периклаз в качестве магниевой добавки, даже после 100 ча-

сов обжига на рентгенограммах идентифицируются только рефлексы, при-

надлежащие циркониево-кальциевому кубическому твердому раствору. Та-

ким образом, материал на основе композиций из ZrO2, стабилизированного 

оксидом кальция и периклаза, вводимого в количестве от 5 до 50 %, можно 

рекомендовать для работы в условиях длительного воздействия высоких 

температур. В случае введения в качестве магниевой добавки  

MgO марки х. ч., фазовый состав сохраняется неизменным только при 50 % 

содержании магниевой составляющей. При меньших количествах MgO про-

исходит некоторый распад кубических твердых растворов. 

Для образцов из циркониево-магниевых твердых растворов постоян-

ство состава сохраняется и после 100 часов обжига. Для содержания магни-

евой добавки менее 50 %, а также в случае введения MgO марки х.ч. процесс 

дестабилизации начинается после 50 часов обжига. Содержание моноклин-

ного ZrO2 возрастает с увеличением времени обжига. Максимальная сте-

пень дестабилизации обнаруживается у образцов состава 80 % циркониево-

магниевого твердого раствора и 20 % оксида магния марки х. ч., степень 

дестабилизации составляет около 40 %. 

Определение прочностных, в том числе термомеханических характери-

стик, так же показало приоритетный выбор циркониево-кальциевых компо-

зиций.  

Таким образом, материалы на основе диоксида циркония, стабилизиро-

ванного оксидом кальция в присутствии оксида магния, в количестве не пре-

вышающем 50 %, показали высокие параметры механических, термомеха-

нических свойств, а также достаточно хорошую стабильность фазового 

состава. 
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УДК 621.372.413 

ГРНТИ 47.45.33 

 

ИССЛЕДОВАНИЕ  МИКРОВОЛНОВОГО  УСТРОЙСТВА  

ЧАСТОТНОЙ  СЕЛЕКЦИИ  

НА  ЦИЛИНДРИЧЕСКОЙ  ПОВЕРХНОСТИ 

 

Е. И. Бочаров, М. А. Васяткин, Э. Ю. Седышев 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В работе рассматривается кольцевой  резонатор СВЧ  в цилиндрическом испол-

нении с питанием различными линиями: компланарной и микрополосковой. Проведено 

компьютерное моделирование этих устройств в прикладном пакете RFSimm, представ-

лены два макета и результаты эксперимента структуры на микрополосковой линии. 

 

компланарный волновод, объемный кольцевой резонатор, микрополосковая линия, цилин-

дрическая поверхность. 

 

В настоящее время существует потребность в СВЧ устройствах различ-

ной конфигурации (конформных), в данной работе представлены два мик-

роволновых устройства частотной селекции на цилиндрической поверхно-

сти с микрополосковым объемным кольцевым резонатором. Один макет 

выполнен на микрополосковой линии, другой на компланарном волноводе. 

Компланарный волновод (КПВ) представляет собой трехпроводную 

линию, в которой распространение электромагнитной волны происходит по 

зазорам между проводящими пластинами, находящимися в одной плоско-

сти [1]. Компланарные волноводы нашли широкое применение в интеграль-

ных схемах СВЧ. Конфигурация компланарного волновода и его вариация 

на цилиндрической поверхности представлены на рис. 1. 
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Рис. 1. Классический компланарный волновод (слева) и компланарный волновод  

на цилиндрической поверхности (справа) 

 

Конфигурация микрополосковой линии (МПЛ) показана на рис. 2. 

Микрополосковая линия является неоднородной линией передачи, так как 

не все силовые линии поля между полоском (проводником) и заземленной 

пластиной проходят через подложку. МПЛ является самой простой и недо-

рогой линией ИС СВЧ.И может легко трансформироваться в другие типы 

линий, ее целесообразно использовать для макетирования новых устройств. 

 

  

Рис. 2. Классическая МПЛ и МПЛ на цилиндрической поверхности 

 

Модели исследуемых структур представлены в таблице 1. 
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ТАБЛИЦА 1. Модели исследуемых структур. 

Модель резонатора на МПЛ Модель резонатора на КПВ 

  
 

Исследуемые конфигурации являются резонаторами бегущей волны [3, 

4], поэтому длина окружности резонатора будет основным параметром, вли-

яющим на резонансную частоту. Расчет резонансной частоты проведем по 

формуле: 

 

𝑓 =
𝑐

𝜋∗𝑑∗√𝜀
 , 

 

где d – диаметр внешнего кольца. 

Выберем для нашего макета 𝑑 = 49 мм и ε = 2.4 получаем первую ре-

зонансную частоту: 

 

𝑓1 = 1.258 ГГц . 

 

Принципиальная схема устройства на МПЛ представлена на рис. 3. Ре-

зультаты эмуляции в прикладном пакете RFSimm99 представлены на рис. 4. 

Первый резонанс наблюдается на частоте 1.24 ГГц, второй на частоте 

2.74 ГГц. 

 



АПИНО 

2022 

ТЕОРЕТИЧЕСКИЕ  ОСНОВЫ  

РАДИОЭЛЕКТРОНИКИ  И  СИСТЕМ  СВЯЗИ 

15–16 

февраля 
 

 

519 

 

Рис. 3. Принципиальная схема резонатора и питающей линии  

 

 

Рис. 4. Частотные характеристики МПЛ с резонатором  

 

Для проведения эксперимента был изготовлен макет устройства на 

МПЛ, он представлен на рис. 5. Результаты эксперимента представлены на 

рис. 6. Видно, что ослабление на первой гармонике составляет −37 dB на 

частоте 1,046 ГГц, второй резонанс наблюдается на частоте 3 ГГц, ослабле-

ние порядка −30 dB. 
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Рис. 5. Макет устройства на МПЛ 

 

 

Рис. 6. Результаты эксперимента 

 

Макет устройства на КПВ также был создан, он представлен на рис. 7. 

К сожалению, резонанс с КПВ получить на данный момент не удалось, тре-

буется доработка узла питания резонатора, что является нетривиальной ин-

женерно-технической задачей. 
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Рис. 7. Макет устройства на КПВ 

 

Таким образом, можно сделать вывод, что конструктив устройства на 

МПЛ является полностью рабочим, наблюдаются два ярко выраженных 

кратных резонанса. На структуре с КПВ резонанс на данный момент не по-

лучен, устройство нуждается в доработке. В целом, можно сделать вывод, 

что изучение устройств подобной конфигурации является весьма перспек-

тивным, так как позволяет размещать устройства конформно на круглых 

волноводах, коаксиальных кабелях и различных цилиндрических поверхно-

стях. 
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НАЧАЛЬНАЯ  СИНХРОНИЗАЦИЯ  ДЕМОДУЛЯТОРА  

СИГНАЛА  С  ПРЯМЫМ  РАСШИРЕНИЕМ  СПЕКТРА  

С  ИСПОЛЬЗОВАНИЕМ  БЫСТРОГО  

ПРЕРБРАЗОВАНИЯ  ФУРЬЕ 

 

Е. А. Брусин 

АО «РИРВ» 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Сигналы с прямым расширением спектра (Direct Spread Spectrum Signals) в насто-

ящее время широко используются в различных системах связи и навигации. Основной 

особенностью систем связи и навигации, использующих указанные сигналы, является 

необходимость начальной синхронизации демодуляторов по несущей частоте и за-

держке. Предлагаемый подход к решению проблемы начальной синхронизации основан 

на совместном оценивания указанных параметров с использованием быстрого преобра-

зования Фурье. Приведены результаты анализа эффективности предложенного алго-

ритма начальной синхронизации методами компьютерного моделирования.  

 

прямое расширение спектра, начальная синхронизация, быстрое преобразование Фурье. 

 

Постановка задачи 

Под начальной синхронизацией демодуляторов сигналов с прямым рас-

ширением спектра фактически понимается процедура определения за-

держки принимаемого сигнала по отношению к заданной расширяющей по-

следовательности и оценивания несущей частоты принимаемого сигнала. 

Традиционный подход основан на использовании набора корреляторов [1]. 

В последние время используются методы начальной синхронизации, осно-

ванные на использовании процедур быстрого преобразования Фурье (БПФ) 

[2…4]. В работе представлен алгоритм начальной синхронизации, основан-

ный на использовании БПФ, и проведён анализ эффективности предлагае-

мого алгоритма. 

 

Алгоритм начальной синхронизации 

Будем рассматривать сигнал двухпозиционной фазовой модуляции 

(ФМ-2), включающий в себя умножение на сигнатуру (расширяющую 

спектр последовательность) 𝑠𝑘(𝑡). 
Принимаемый сигнал можно представить в виде: 
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�̃�𝑘(𝑡; 𝑏𝑘) = 𝑠𝑘(𝑡 − 𝜏𝑘) ∙ 𝐵𝑘(𝑡 − 𝜏𝑘) ∙ cos(2𝜋(𝑓0 + 𝑓)𝑡 + 𝜑𝑘) + 𝑛𝜏(𝑡), 

 

где 𝜏𝑘 – задержка в канале; 

𝜑𝑘 – фаза несущей частоты; 

𝐵𝑘(𝑡) = 𝑏𝑘,𝑖 = ±1 – информационные символы, передаваемые на интер-

валах (𝑖 − 1)𝑇𝑏 <  𝑡 ≤ 𝑇𝑏 , 𝑇𝑏 – длительность информационного символ 

(бита); 

𝑓0 – номинальное значение частоты несущего колебания; 

𝑓 – смещение частоты несущего колебания относительно заданного но-

минального значения; 

𝑛𝜏(𝑡)  – отсчёты шума.  

Предлагаемый алгоритм состоит в следующем. Вычислим комплексное 

преобразование Фурье вида: 

 

𝑅𝑙 = ∑(𝑠𝑘(𝑡𝑛) + 𝑗𝑠𝑘(𝑡𝑛)) ∙ 𝑒−𝑗
2𝜋𝑛𝑙

𝑁 ,

𝑁−1

𝑛=0

 

 

где 𝑁 – длина преобразования Фурье; 

𝑙 = 0,1…𝑁 − 1; 

𝑠𝑘(𝑡𝑛) – отсчёты расширяющей последовательности. 

Сформируем отсчёты опорного сигнала: 

 

�̂�𝑙 = 𝑅𝑙
∗ . 

 

Здесь 𝑅𝑙
∗ – комплексно-сопряженные отсчёты преобразования Фурье 

𝑅𝑙,  𝑙 = 0,1…𝑁 − 1.  

Далее вычислим 𝑀 преобразований Фурье вида:  

 

𝑆𝑚𝑙 = ∑ �̃�𝑘(𝑡𝑛; 𝑏𝑘) ∙ 𝑒−𝑗2𝜋(𝑓0+𝑚∙∆𝑓)𝑡𝑛 ∙ 𝑒−𝑗
2𝜋𝑛𝑙

𝑁

𝑁−1

𝑛=0

 

 

Здесь 𝑚 меняется от −𝑀/2  до 𝑀/2 , ∆𝑓 – шаг сетки частот. Вычислим  

𝑀 обратных преобразований Фурье: 

 

𝑠𝑚𝑙 =
1

𝑁
∑ 𝑆𝑚𝑙 ∙ �̂�𝑛 ∙ 𝑒𝑗

2𝜋𝑛𝑙
𝑁

𝑁−1

𝑛=0

 

 

(1) 
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В выражении (1) 𝑚  определяет частотный канал, 𝑙 – позицию расши-

ряющей последовательности. Дискретная функция неопределённости 

(ambiguity function) вычисляется следующим образом: 

 

ρ(𝑚, 𝑙) = |𝑠𝑚𝑙|  (2) 

 

Для нахождения искомого смещения по несущей частоте и искомой 

позиции по отношению к опорной расширяющей последовательности 

ищется глобальный максимум (2): 

 

{𝑀𝑓 , 𝐿𝑓}=𝑎𝑟𝑔 {max
𝑚,𝑙

𝜌(𝑚, 𝑙)}, 

где 𝑚 = −𝑀/2,…− 1,0,1,…𝑀/2 ; 

 𝑙 = 0,1… , 𝑁 − 1. 

В результате получаем искомую позицию по отношению к опорной 

расширяющей последовательности 𝐿𝑓 и оценку смещения несущей частоты 

принимаемого сигнала относительно заданного номинального значения: 

 

𝑓 = 𝑀𝑓 ∙ ∆𝑓. 

 

Для анализа предлагаемого алгоритма было проведено моделирование 

алгоритма начальной синхронизации при следующих условиях: длитель-

ность информационного символа 𝑇𝑏 = 50 мкс (информационная скорость 

20 кбит/с), диапазон поиска по несущей частоте ± 40 кГц, шаг сетки частот – 

одна четверть от информационной скорости. При формировании расширя-

ющей последовательности использовалась укороченная последователь-

ность Голда длиной 2046.  

Соответствующий результат вычисления обратного преобразования 

Фурье (1) для одного из частотных каналов представлен на рис. 1.  

 

 

Рис. 1. Компоненты обратного БПФ. 𝑓 = 0 кГц,  𝐸𝑠/𝑁0 = – 10 дБ 
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Модуль преобразования (1) представлен на рис. 2. Фактически на рис. 2 

представлен корреляционный пик, максимум которого указывает на иско-

мую позицию  𝐿𝑓. Результат вычисления функции неопределённости 𝜌(𝑚, 𝑙) 

представлен на рис. 3.  

 

 

Рис. 2. |𝑠𝑚𝑙|. 𝑓 = 0 кГц.  𝐸𝑠/𝑁0 = – 10 дБ 

 

 

Рис. 3. 𝜌(𝑚, 𝑙). 𝑓 = 0 кГц, 𝐿𝑓 = 2196,  𝐸𝑠/𝑁0 = – 10 

 

Моделирование процедуры начальной синхронизации проводилось для 

интервалов наблюдения, составляющих 1, 4 и 8 информационных символов. 

Анализировалась вероятность обнаружения сигнала и нормированная  к ин-

формационной скорости дисперсия оценки несущей частоты. Считалось, 

что обнаружение произошло, если найденная позиция 𝐿𝑓 совпадала с пере-

данной. Зависимости вероятности обнаружения от отношения сигнал/шум 

на чип, полученные по результатам моделирования, представлены на рис. 4. 
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Полученная в ходе моделирования зависимость нормированной дисперсии 

оценки несущей частоты представлена на рис. 5. 

 

 
𝐸𝑠 𝑁0 ⁄ , дБ  

Рис. 4. Вероятность обнаружения. 𝐿𝑓 = 12.  +– 𝑁 = 4 096, *– 𝑁 = 16 384,  x– 𝑁 = 32 768 

 

 
𝐸𝑠 𝑁0 ⁄ , дБ 

Рис. 5. Нормированная дисперсия оценки несущей частоты. 𝑁 = 32 768. 𝐿𝑓 = 12.  

 

Выводы 

Предложен подход к реализации процедуры начальной синхрониза-

ции демодулятора сигнала с прямым расширением спектра, основанный на 

использовании методов преобразования Фурье. Результаты моделирования 

показывают, что предлагаемый алгоритм начальной синхронизации обеспе-

чивает вероятность обнаружения, близкую к единице, при достаточно низ-

ком отношении сигнал/шум на чип. Получаемая дисперсия оценки несущей 
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частоты существенно «сжимает» начальную частотную неопределённость 

принимаемого сигнала по частоте несущего колебания.  
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ПРОБЛЕМЫ  СИНТЕЗА  КОПЛАНАРНОГО  ВОЛНОВОДА  

И  МЕТОДЫ  ОЦЕНКИ  ЕГО  РАБОЧИХ  ПАРАМЕТРОВ 

 

В. С. Вахрамеева, Э. Ю. Седышев 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В работе представлены основные проблемы синтеза копланарного волновода. 

Сравниваются методики расчёта волнового сопротивления передающей линии инте-

гральных схем СВЧ. Методики расчёта представлены из различных источников. Теоре-

тический расчёт проведён с помощью аппроксимирующего выражения.  

 

копланарный волновод, расчёт, волновое сопротивление.  

 

Копланарный волновод широко используется в современных СВЧ 

устройствах. В отличии от других типов линий, он имеет наименьшую элек-

тромагнитную связь с соседними линиями и удобен для монтажа навесных 

элементов. При этом отсутствует необходимость высверливать и металли-

зировать отверстия, что позволяет удешевить процесс производства СВЧ 

устройств. Тем не менее, точный расчёт параметров копланарного волно-

вода является сложной инженерно-технической задачей [1].  

На рис. 1 (а) изображён копланарный волновод – трехпроводная полос-

ковая линия передачи, образованная двумя параллельными узкими щелями 
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в металлическом листе на одной стороне диэлектрической пластины. Струк-

тура электрического поля в поперечном сечении волновода представлена на 

рис. 1 (б). Средний проводник является токонесущим, а два проводника по 

бокам – «земля». Особенностью такой линии является распространение 

волны с двух сторон от центрального проводника. 

  

 
а)       б) 

Рис. 1. Поперечное сечение копланарного волновода 

 

На рис. 1 W – ширина линии, S – ширина зазора, ε – относительная про-

ницаемость диэлектрика, h – толщина подложки.  

При создании копланарного волновода важно точно сопоставить гео-

метрию волновому сопротивление 𝑍в, которое является основным парамет-

ром передающей линии. В таблице 1 представлены формулы из различных 

источников [2–5] для расчёта волнового сопротивления.  

 
ТАБЛИЦА 1. Формулы для расчёта волнового сопротивления 

𝑍в =
133.2

√𝜀 + 1
∗
𝐾′(𝑘)

𝐾(𝑘)
 𝑘 = (1 +

2𝑆

𝑊
)
−1

, 𝑘′ = √1 − 𝑘2 

𝑍в =
60𝜋

√(𝜀 + 1)/2
∗

1

𝐾(𝑘)
 𝑘 = (1 +

2𝑆

𝑊
)
−1

 

𝑍в =
30𝜋

√𝜀эф

∗
𝐾′(𝑘)

𝐾(𝑘)
 𝑘 =

𝑊

𝑊 + 2𝑆
, 𝑘′ = √1 − 𝑘2 , 𝜀эф =

1 + 𝜀

2
 

𝑍в =
30𝜋

√(𝜀 + 1)/2)
∗
𝐾′(𝑘)

𝐾(𝑘)
 𝑘 = sech (

𝜋 ∗ 𝑊

2ℎ
) , 𝑘′ = √1 − 𝑘2 

 

Используемые в формулах эллиптические интегралы первого рода 

были рассчитаны с помощью аппроксимирующего выражения (1), которое 

обеспечивает точность вычислений до шестого знака.  

 

𝐾′(𝑘)

𝐾(𝑘)
= {

1

𝜋
ln (2

1+√𝑘

1−√𝑘
) ,   0.707 ≤ 𝑘 ≤ 1

(
1

𝜋
ln (2

1+√𝑘′

1−√𝑘′
))

−1

,   0 ≤ 𝑘 ≤ 0.707
    (1) 
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Для оценки точности формул были изготовлены и исследованы пять 

различных макетов копланарного волновода. В таблице 2 содержатся пара-

метры исследуемых линий, необходимые для расчёта волнового сопротив-

ления. 

 
ТАБЛИЦА 2. Параметры макетов 

№ макета S, мм W, мм ε 

1 0,5 1,7 

4,2 

2 0,5 3,6 

3 0,2 4 

4 0,2 14,2 

5 1 11,8 

 

В таблице 3 представлены результаты вычислений волнового сопро-

тивления по предложенным формулам, все они дают разные результаты. От-

личия варьируются в диапазоне от сотых до десятков Ом. Сложно сказать, 

какие из предложенных формул более точные, так как нет законченных ме-

тодик оценки точности параметров линий. 

 
ТАБЛИЦА 3. Результаты вычислений волнового сопротивления 

№ макета R1 R2 R3 R4 

1 53,078 65,859 53,113 27,3 

2 64,828 59,521 64,871 14,463 

3 82,372 50,366 82,426 13,163 

4 105,291 40,618 105.36 - 

5 73,149 55,038 73,197 - 

 

Проанализируем результаты измерений макетов. На рис. 2 и 3 видно, 

что на волновое сопротивление копланарного волновода существенно вли-

яет ширина заземлённых линий и равномерность зазоров. Большие потери 

в 1 макете могут образоваться из-за разной толщины заземлённых линий, а 

во 2 макете из-за неравномерности зазоров. 
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Рис. 2. Макет № 1, характеристики ослабления 

 

 

Рис. 3. Макет № 2, характеристики ослабления 
 

На рис. 4 и 5 представлены аналогичные макеты, по характеристикам 

ослабления которых видно, что на потери влияет ширина токонесущей ли-

нии, а также материал, из которого изготовлен копланарный волновод.  
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Рис. 4. Макет № 3, характеристики ослабления 

 

Например, 4 макет не пропускает волну на всех частотах, кроме ча-

стоты 2,885 ГГц с потерями в 8,2 дБ. 

 

 

Рис. 5. Макет № 4, характеристики ослабления 
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Изменяя ширину токонесущей линии и зазоров, можно добиться мень-

ших потерь для частоты, когда копланарный волновод пропускает сигнал. 

Например, в 5 макете (рис. 6) волна проходит на частоте 2,937 ГГц с поте-

рями 3,4 дБ.  

 

 

Рис. 6. Макет № 5, характеристики ослабления 

 

На рис. 7 представлен копланарный волновод под микроскопом с уве-

личением в 100 раз. Можно сделать вывод, что внутреннее устройство ли-

нии имеет огромное количество нерегулярностей. Толщина полос линии не-

равномерна, имеются различные неровности металла. Всегда есть 

асимметрия зазоров, которая в нашем случае изменяется от 20 до 40 микрон, 

неравномерность краёв в 10–20 микрон. Всё это существенно влияет на по-

тери и отклонения волнового сопротивления от среднего. Учесть это в рас-

чёте практически невозможно.  
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Рис. 7. Копланарный волновод под микроскопом 

 

Основной вывод работы в том, что формулы не гарантируют должную 

точность, их мало и они дают очень разные результаты. Неравномерности 

геометрии линий существенно влияют на волновое сопротивление и не учи-

тываются формулами найденных методик. Таким образом, оценка точности 

расчёта волнового сопротивления копланарного волновода представляет со-

бой нерешённую на данном этапе инженерно-техническую задачу. Прове-

рить точность расчёта на сегодняшний день практически невозможно, так 

как нет конкретных методик для оценки точности параметров линий в инте-

гральной схемотехнике СВЧ.  
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СХЕМНЫЕ  РЕШЕНИЯ   

ПО  ПРОЕКТИРОВАНИЮ  СИСТЕМЫ  УПРАВЛЕНИЯ   

АНТРОПОМОРФНОЙ  РОБОТИЗИРОВАННОЙ  РУКИ 

 

Г. С. Великоборец, В. А. Юрова 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Антропоморфные конечности спроектированы и построены так, чтобы имити-

ровать человеческую форму и движения. В конечном счете, они должны напоминать 

размер и физические способности человеческих конечностей, чтобы функционировать 

в среде, ориентированной на человека. Это крайне важно при протезировании. В ста-

тье представлена конструкция антропоморфной руки с 21 степенью свободы, приме-

нимой для использования в качестве протеза. Представлена схемотехническая реализа-

ция системы контроля за состоянием приводов руки, а также проведён обзор способов 

управления конечностью при её использовании в качестве протеза. 

 

медицинская электроника, антропоморфный протез, профилактическая медицина, ро-

ботизированные системы, интерфейс мозг-компьютер. 

 

В последние десятилетия наблюдается бурный рост использования тех-

нологий робототехники в различных сферах человеческой жизнедеятельно-

сти. Одно из таких направлений – протезирование. Появившись в середине 

прошлого столетия, бионические протезы, основанные на мышечном кон-

троле, заняли большую часть рынка искусственных конечностей. Однако, 

миоэлектрические методы управления протезами не позволяют человеку 

в полной мере взаимодействовать с окружающим миром, так как не обеспе-

чивают необходимую подвижность конечности (низкое число степеней сво-

боды), и имеют не естественный для человека метод управления (принуди-

тельное сокращение мышц). В связи с этим требуется разработка новых 

конструкций искусственных конечностей, схожих по строению с человече-

ской анатомией, а также систем управления, более близких для человека. 

В последние годы ведётся активное создания подобных систем. Напри-

мер, университетом Джона Хопкинса был разработан протез, обладающий 

22 степенями свободы и инвазивно соединённый с мышечными волокнами 

человека, для более точного контроля за конечностью [1]. Данная рука 

имеет диапазон движений, схожий с человеческим, однако имеет всё так же 

миоэлектрическую систему управления, и является крайне дорогой.  
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Как показало исследование [2], лишь 15 % от всех представленных в от-

крытом доступе разработок протезов управляются с помощью электроэнце-

фалографии, то есть с помощью сигналов мозга, в то время как большая 

часть управляется сигналами мышечных сокращений. И даже представлен-

ные разработки, основанные на управлении с помощью ЭЭГ, имеют низкое 

число степеней свободы, и как следствие – ограниченный диапазон движе-

ний. 

 

1  Конструкция антропоморфной роботизированной руки 

Рука человека имеет 27 степеней свободы: по 4 в каждом пальце, по три 

на разгибание и сгибание и по одной на отведение и приведение; большой 

палец сложнее и имеет 5 степеней свободы, оставляя 6 степеней свободы 

для вращения и перемещения запястья [3]. В ходе работы была разработана 

конструкция пальца роботизированной руки, представленная на рис. 1. 

В ней каждая фаланга связана с последующей при помощи пружин скручи-

вания. 

Фаланги приводятся в дви-

жение с помощью нитей, закреп-

лённых на сервоприводах, как по-

казано на рис. 2, а. Сервоприводы 

расположены в предплечье. Для 

сокращения дистальных фаланг 

применяются сервоприводы 

mg90s, которые обеспечивают 

силу сжатия в 1,8 кг, а для сокра-

щения проксимальных фаланг – сервоприводы DS-939MG, которые обеспе-

чивают силу сжатия в 2,5 кг. С помощью диска, закреплённого на выходе 

редуктора привода, вращательное движение преобразуется в линейное. 

В дальнейшем планируется использование линейных приводов для сокра-

щения проксимальных фаланг, с целью уменьшения занимаемого ими объ-

ёма. 

Приведение и отведение пальцев осуществляется напрямую, с помо-

щью закрепления основания пальца непосредственно на редукторах серво-

приводов, установленных в кисти, как показано на рис. 2, б. Запястье реали-

зовано с помощью механизма, представленного на рис. 2, в. В нём 

сервоприводы mg995 с усилием 15 кг, связаны напрямую с основными де-

талями, что позволяет развить наибольшее усилие. 

 

 

Рис. 1. Конструкция пальца 
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(а) (б) (в) 

Рис. 2. Механизмы: а) преобразования вращательного движения привода  

в поступательное; б) приведения и отведения пальцев; в) механизм запястья 

 

2  Схемотехническая реализация системы управления 

Структурная схема системы управления приводами руки приведена на 

рис. 3. Управляющие команды приходят на контроллер руки через протокол 

Bluetooth. Контроллер, в свою очередь, следит за тем, чтобы ток, потребля-

емый сервоприводами, не превысил определённого значения. 

 

 

Рис. 3. Структурная схема системы управления 

 

Для измерения тока, протекающего через каждый сервопривод, исполь-

зуется токовый шунт. Измерение тока происходит путем измерения падения 

напряжения на шунте. Например, при заданной величине максимально до-

пустимого тока в 𝐽макс = 1 А и сопротивлении шунта в 0,02 Ом падение 

напряжения на шунте будет составлять: 

 

𝑈изм = 𝐼 ∙ 𝑅 = 1 А ∙ 0,02 Ом = 20 мВ. 

 

Далее, полученное значение напряжения необходимо сравнить со зна-

чением, которое не допустимо превышать. После измерения, сигнал посту-

пает на вход АЦП микроконтроллера AtTiny24. Он имеет разрядность 

10 бит. Однако, сигнал с амплитудой 20 мВ не получится сравнить с уста-

новленным значением. АЦП имеет диапазон измерений 𝑈макс = 3,3 В, то 

есть при 10 битах разрядности получаем шаг квантования: 

 

𝑈кв =
𝑈макс

210
=

3,3 В

1024
= 0,003 В = 3 мВ. 
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Тогда на диапазон 0...20 мВ, который соответствует изменению тока от 

0 до 1 А получим число шагов: 

 

𝑛 =
𝑈изм

𝑈кв
=

20 мВ

3 мВ
= 7 . 

 

Разрядность измерения тока составит:  

 

𝑘 =
𝐽макс

𝑛
=

1А

7
= 143 мА. 

 

Для увеличения точности, необходимо усилить измеренный сигнал, пе-

ред тем как подавать его на вход АЦП. Для этого воспользуемся операцион-

ным усилителем (ОУ). В качестве ОУ используем микросхему LM358ADR, 

которая имеет два ОУ. Рассчитаем усиление: 

 

𝑈вых = 𝑈вх ∙ (1 +
𝑅1

𝑅2
) = 0,02 ∙ (1 +

220 кОм

1,2 кОм
) = 3,68 В. 

 

Спроектирована печатная плата (рис. 4, а), включающая себя микро-

контроллер AtTiny24 и две микросхемы сдвоенного ОУ, что позволяет изме-

рять ток со всех 4 приводов каждого пальца. В сумме для всей руки будет 

использоваться 5 плат. 

После обработки сигналов на микроконтроллере, посылается сигнал на 

основную плату контроля (рис. 4, б), на которой главный процессор на базе 

AtMega328 размыкает ключ на полевом транзисторе, если это лог. 0, и замы-

кает ключ, если это лог. 1, тем самым обеспечивая защиту приводов от пе-

регрузки по току. 

 

 
(а) (б) 

Рис.4. Внешний вид спроектированной платы:  

а) измерения тока через сервоприводы; б) платы контроля 
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3  Система управления протезом 

В работе также рассмотрены пути проектирования системы управления 

разработанной роботизированной рукой. Для применения её в качестве про-

теза необходим способ управления, наиболее близкий к естественному кон-

тролю человеческими конечностями, то есть основанный на передаче элек-

трических импульсов внутри конечностей. 

Прохождение нервных импульсов в конечностях человека происходит 

через двигательные нейроны, которые получив сигнал от мозга, передают 

его к исполнительным органам – мышцам. Сам нейрон состоит из тела и от-

ростков – аксона и дендритов, которые дифференцированы по строению и 

функциям. Аксон является отростком, по которому импульс идет от тела 

нейрона и передает информацию от мозга. У различных нейронов длина ак-

сона колеблется от микронов до 1,5 м. Именно длинноаксонные нейроны 

несут функцию связи с эффекторными органами – мышечными клетками, 

то есть доносят сигнал от мозга к конечностям. 

Расшифровать мозговые сигналы достаточно сложно для этого исполь-

зуют специальные методы, такие как электромиография (ЭМГ) и электроэн-

цефалограмма (ЭЭГ). Первый метод (ЭМГ) предназначен для исследования 

электрической активности мышц. Путем регистрации биоэлектрических по-

тенциалов, возникающих в скелетных мышцах человека и животных при 

возбуждении мышечных волокон. Так же в ЭМГ входит электронейрогра-

фия (ЭНМГ) – исследования передачи нервных импульсов по организму, 

качества передачи и быстроты отклика на биоэлектрическую стимуляцию. 

Это исследование требуется для помощи людям с нейродегеративными за-

болеваниями или при изучении ИМК, который применим и для антропо-

морфной механической руки. На основе данного метода можно понять и 

предположить процесс передачи информации и приведения конечности в 

движение, что помогает в разработке все более эффективных и интуитивно 

управляемых протезов конечностей. 

Второй метод – электроэнцефалограмма (ЭЭГ) – предназначен для изу-

чения и регистрации электрических потенциалов мозга в процессе его жиз-

недеятельности. Регистрирующие электроды располагаются в определен-

ных областях головы так, чтобы охватить все участки головного мозга. 

Таким образом, получаемая запись ЭЭГ является суммарной электрической 

активностью множества нейронов, представленных потенциалами дендри-

тов и тел нервных клеток. Все это отражает функциональную активность 

головного мозга. 

В ходе работы разработана, спроектирована и протестирована работа 

конструкции и системы управления антропоморфной роботизированной 

руки, проанализированы возможности создания ИМК методом регистрации 

и обработки ЭЭГ. 
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МНОГОРАЗРЯДНЫЙ  ПАРАЛЛЕЛЬНЫЙ 

ЦИФРОАНАЛОГОВЫЙ  ПРЕОБРАЗОВАТЕЛЬ  
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А. Э. Гиниятуллин1, Ю. А. Никитин1,2  
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Основными проблемами при построении параллельных цифроаналоговых преобра-

зователей (ЦАП) являются конечная точность реализации аналоговых элементов (мат-

рицы R-2R, ключей тока – напряжения) во всем выходном диапазоне частот, токов и 

напряжений. Применение нониусного ЦАП первого типа позволяет обойти или резко 

уменьшить указанные противоречия. 

 

цифроаналоговый преобразователь, матрица R-2R, ключи тока, ключи напряжения, шаг 

квантования, арифметический сумматор, аналоговый сумматор, нониус, мерная шкала. 
 

В современном мире технологий существует проблема преобразования 

цифрового сигнала (кода) в аналоговый сигнал, так как необходимо сохра-

нять высокую точность и быстродействие данного процесса. Для решений 

подобного рода задач целесообразно использовать параллельные ЦАП, а 

именно нониусный метод, где исходный сигнал (код) разделяется на 

2 группы (старшие и младшие разряды), которые обрабатываются парал-

лельно независимо друг от друга. Таким образом у нас нет необходимости 

искать ЦАП с достаточно большой точность так как это может нести за со-

бой повышение вероятности ошибки и меньшее быстродействие, будет до-

статочно двух, которые обладают куда меньшей точностью, но в сумме мы 

получаем такую же точность без потери остальных параметров [1].  
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Пример ЦАП, который может обеспечить подобные параметра – ЦАП 

на матрицах R-2R. В таких ЦАП значения разрядов создаются в схеме, со-

стоящей из резисторов с сопротивлениями R и 2R, называемой матрицей по-

стоянного импеданса, которая имеет два вида включения: прямое – матрица 

токов, и инверсное – матрица напряжений.  

Применение одинаковых резисторов позволяет существенно улучшить 

точность по сравнению с обычным взвешивающим ЦАП, так как сравни-

тельно просто изготовить набор прецизионных элементов с одинаковыми 

или близкими параметрами. Наличие таких матриц позволяет добиваться 

достаточно большой точности с малой вероятностью ошибки, при обеспе-

чении достаточной точности резисторов. Как пример можно рассмотреть 

схему ЦАП компании ANALOG DEVICES AD5790 (рис. 1). 

В данном ЦАП для формирования 14 старших бит используется лест-

ничная структура R-2R матрицы, а для формирования 6 младших бит 63 па-

раллельные источника напряжения, которые подключаются по мере необ-

ходимости (рис 2). 

 

 

Рис. 1. Схема 20 битного ЦАП AD5790 
 

 

Рис. 2. внутреннее строение 20 битного ЦАП 
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Аналогичная ситуация обстоит и ЦАП той же компании, но имеющего 

18 бит на выходе AD5780 (рис. 3 и рис. 4). 

 

 

Рис. 3. Схема 18 битного ЦАП AD5780 

 

 

Рис. 4. внутреннее строение 18 битного ЦАП 

 

Работу нониусного ЦАП [1] можно описать следующим образом: име-

ется арифметический сумматор (1), на входы которого поступают α старших 

разрядов и β младших разрядов цифрового управляющего слова Х, причем 

младшие β разрядов перед этим подверглись цифровому умножению в aα 

раз (сдвиг влево на α разрядов). Выходная шина арифметического сумма-

тора 6 подключена к входной шине управления ЦАП 1, к другому входу ко-

торого подключен выход источника опорного сигнала Y1. Выход ЦАП 1 со-

единен со входом аналогового сумматора (2), к другому входу которого 

подключен выход ЦАП 2, на входную шину управления которого поданы a-

αN младших разрядов управляющего слова Х, которые подверглись цифро-

вому умножению в aα раз (сдвиг влево на α разрядов), а другой вход ЦАП 2 

соединен с выходом источника опорного сигнала Y2 . На выходе аналогового 

сумматора (2) имеем выходной аналоговый сигнал Z0. 
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.  

Рис. 5. структурная схема параллельного нониусного ЦАП 
 

Для данного вида ЦАП, чтобы сохранялась точность результата с низ-

кой вероятность ошибки, необходимо связывать опорные сигналы 𝑌1 и 𝑌2 

жестким соотношением 𝒀2 = 𝒀1(1 ∓ 𝒂−𝜶 ), где a – основание системы 

счисления, α – число разрядов, на которое сдвинут код управления a-αN. 

Знак + или – мы выбираем исходя из операции, которая выполняется в 

арифметическом сумматоре (1): если мы складываем значения M и N, то за-

висимость опорных сигналов имеет следующую формулу: 𝒀2 = 𝒀1(1 −
𝒂−𝛼). И на оборот, если в сумматоре (1) мы вычитаем из числа M число N, 

то имеем следующую формулу: 𝒀2 = 𝒀1(1 + 𝒂−𝛼). При отклонении от 

этого правила вероятность ошибки будет повышаться.  

Наличие дельта-сигма АЦП разрядности 24 бита [4] и 32 бита [5] и циф-

ровых потенциометров разрядностей 8 и 10 бит разных номинальных значе-

ний сопротивлений позволяет на современной элементной базе строить пре-

цизионные ЦАП сверхвысокой разрядности и(ли) 

сверхбыстродействующие ЦАП высокой разрядности. 
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ИССЛЕДОВАНИЕ  ОСНОВНЫХ  ХАРАКТЕРИСТИК 

РАМОЧНОЙ  ТРЕУГОЛЬНОЙ  СТРУКТУРЫ 

 

Н. И. Глухов, Э. Ю. Седышев, С. И. Федоров  

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В данной работе представлены результаты моделирования и эксперимента, 

а также их сравнение, треугольной рамочной антенны для выявления зависимостей вли-

яния геометрических характеристик (длины ребра, длины отрезка питания) на её элек-

тродинамические характеристики.  

 

СВЧ, антенна, треугольная антенна. 

 

Антенна – это неотъемлемая часть любой радиотехнической системы. 

Основные проблемы требующие решения при проектировании антенны, это 

её частотные характеристики и как следствие геометрические размеры, зна-

чения КСВ, а также поляризация. 

Отличным вариантом антенны СВЧ для использования в переносных 

малогабаритных устройствах, а также для связи модулей ОИС СВЧ, явля-

лась бы малогабаритная широкополосная антенна с круговой поляризацией. 

В данный момент антенной, отвечающей всем этим запросам, является лишь 

спиральная антенна. Также в данный момент популярным типом антенн яв-

ляются фрактальные антенны, стоит заметить, что на данный момент из них 

выделяются древовидные антенны решающие основную проблему фрак-

тальных антенн – коэффициент усиления. 

Следует заметить, что предлагаемая в данной работе структура явля-

ется скорее не фракталом, а серией вписанных фигур. Также в дальнейшем 

подразумевается получение круговой поляризации на данной структуре. 

Данная статья является продолжением работы, представленной на кон-

ференции ПКМ-2021. В ней содержалось общее описание причин выбора 

данной структуры для дальнейшего исследования, а также описание экспе-

римента для 10см макета. 

После того как был синтезирован десятисантиметровый макет, и полу-

чены его характеристики на лабораторном стенде, следовало понять, как из-

менение геометрических размеров антенны влияет на изменение её электро-

динамических показателей.  

Последующее моделирование производилось в среде MMANA-GAL.  
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Рис. 1. Синтезированная модель 8 см антенны и её аналог в среде MMANA-GAL 

 

Была создана модель, представленная на рис. 1. Представляющая из 

себя серию треугольников с отрезком питания. 

Первой задачей было определить влияние длины отрезка питания на 

показатели антенны. Для этого в среде MMANA-GAL было рассчитано три 

модели с длинами отрезков 26, 22 и 20 мм (рис. 2) 

 

 

Рис. 2. Три модели с длинами отрезков 26, 22 и 20 мм,  

рассчитанные в среде MMANA-GAL 

 

Из-за незначительного отличия, и дальнейшего облегчения синтеза мо-

дели был выбран отрезок длинной 20 мм. 
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Следующим шагом, следовало определить влияние длины ребра тре-

угольника на показатели антенны. Для сравнения были выбраны модели с 8-

ми, 10-ти и 12-ти сантиметровыми рёбрами (рис. 3). 

 

 

Рис. 3. Модели с 8-ми, 10-ти и 12-ти сантиметровыми рёбрами, отрезок 2–4 ГГЦ 

 

Графики в пределах 2–4 ГГЦ были получены для дальнейшего сравне-

ния с экспериментом, но уже по полученным данным можно понять, что 

ожидаемое смещение в сторону НЧ, при увеличении длины ребра, происхо-

дит с незначительным изменением формы графика и ещё меньшим измене-

нием максимальных и минимальных значений КСВН. 

Для лучшего сравнения разницы в зависимостях КСВН от длины ребра 

и частоты были выбраны треугольники со сторонами 8 и 10 см, а также был 

увеличен отрезок исследуемых частот с 2–4 ГГЦ до 2–8 ГГЦ (рис. 4). 
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Рис. 4. Треугольники со сторонами 8 и 10 см, отрезок 2–8 ГГЦ 

 

По графику получаем – минимумы КСВН для восьмисантиметровой 

антенны 3.12 и 8 ГГЦ, для десятисантиметровой – 2.56 и 6.72 ГГЦ, что со-

ответствует длинам волн ~ 9,6 и 3,5 см для восьми см и ~ 11,7 и 4,46 см для 

десяти см. 

Далее была синтезирована модель восьмисантиметровой антенны 

(рис. 1) для изучения на лабораторном стенде. 

Первой задачей было проверить зависимость КСВ реальной антенны от 

длины отрезка питания. 

 

 

Рис. 5. Слева-направо отрезки питания 26-22-20 см 

 

По результатам измерений были получены следующие данные (рис. 5): 

 Длина 26 мм, минимумы: 2.156 ГГц – КСВ 2, 3.148 ГГц – КСВ 1.6; 

 Длина 22 мм, минимумы: 2.23 ГГц – КСВ 1.8, 3.35 ГГц – КСВ 1.4; 
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 Длина 20 мм, минимумы: 2.245 ГГц – КСВ 1.7, 3.325 ГГц – КСВ 1.21. 

Следовательно, хотя нельзя было наблюдать прямой зависимости из-

менения частот минимумов КСВН от длины отрезка, однако явно изменя-

лись сами значения КСВН. 

Следует заметить, что изменения КСВН могли быть вызваны неточно-

стями в земле антенны. Было решено провести измерения с другим экраном, 

который приведён на рис. 1. 

По итогам второго эксперименты была получена зависимость, пред-

ставленная на рис. 6. 

Длина отрезка питания 20 мм, минимумы: 2.147 ГГц – КСВ 3.23, 

3.04 ГГц – КСВ 2.6 соответственно. 

После наложения графиков получим рис. 7. 

 

  

Рис. 6. Зависимость КСВН от частоты  

для треугольника со сторонами 8 см  

и отрезком питания 20 мм  

с новым экраном 

Рис. 7. Наложение графиков  

эксперимента и моделирования  

на отрезке 2–4 ГГЦ 

 

Последним, следовало сравнить зависимость КСВ от частоты с различ-

ным количеством вписанных треугольников (рис. 8). 
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Рис. 8. Сравнение зависимости КСВ от частоты  

с различным количеством вписанных треугольников 

 

По результатам моделирования, можно увидеть, что увеличение коли-

чества вписанных треугольников ведёт к изменению зависимости КСВ 

(к примеру, постепенное слияние 2-х максимумов в один в области 4 ГГЦ, 

или смещение минимумов в область НЧ без вписанных треугольников). 

К тому же можно заключить, что при увеличении частоты антенна 

с максимальным количеством вписанных треугольников имеет наилучшие 

электродинамические характеристики. 

В результате данного исследования было проведено моделирование и 

макетирование треугольной рамочной антенны. Получена сходимость ре-

зультатов эксперимента и моделирования. 

Определено наличие влияния отрезка питания на характеристики ан-

тенны. Установлено влияние геометрических размеров на электродинами-

ческие характеристики антенны, а также влияние количества вписанных фи-

гур на зависимость КСВ при увеличении частоты. Требуется дальнейшее, 

более точное описание влияния количества вписанных фигур на КСВ, 

а также выявление способов уменьшения КСВ (различные виды питания ан-

тенны и т. д.). 

Дальнейшим развитием работы планируется рассмотрение способов 

получения круговой поляризации на данной или подобной структуре. 
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Представлен алгоритм проектирования полосковых эллиптических структур де-

циметрового и сантиметрового диапазонов. Представлена методика создания микро-

волнового золотарёвского фильтра путем параллельного соединения двух решёток свя-

занных линий одинаковой и неодинаковой электрических длин с применением теории 

стержневых фильтров. Рассмотрен числовой пример расчета микрополосковых эллип-

тических фильтров, реализованных на решетках связанных полосков с использованием 

теории стержневых фильтров. 

 

фильтр Золотарёва-Кауэра, узкополосный фильтр, стержневой фильтр, микроволно-

вый фильтр, связанные микрополосковые линии, многопроводная линия, электромагнит-

ное моделирование, метод конечных элементов 

 

Представлена методика создания микроволнового золотарёвского 

фильтра путем параллельного соединения двух решёток связанных линий 
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и использования теории стержневых фильтров. В предыдущих методиках 

синтеза выходы и входы частотно-разделительных устройств находились на 

одной и той же стенке корпуса, что вызывало серьезные проблемы при син-

тезе данных устройств. В описанных ранее методах синтеза микроволновых 

эллиптических фильтров данный вопрос  решался  подключением к фильтру 

вспомогательных шлейфов соединительных линий, что значительно ухуд-

шало электрические характеристики цепи (например: затухание, КСВН, 

плотность тока на поверхности проводника и т. д.), а также  увеличивало 

массогабаритные показателей фильтра.  

В предлагаемой к ознакомлению методике расчета фильтра описан 

иной, новый метод включения цепи в СВЧ тракт за счёт использования че-

тырёх, а не двух, как было предложено ранее, трансформирующих секций 

и подсоединения к цепи еще двух дополнительных портов. Таким образом, 

в статье представлена четырёхпортовая структура фильтра с практически 

полностью совпадающими характеристиками затухания при четырёх раз-

личных способах включения данного фильтра в СВЧ тракт.  

В соответствиe с тeхничeским заданием выбирается фильтр-прототип 

нижних частот (ФПНЧ) из многочисленных схем ФПНЧ, рассчитанных 

в таблицах справочника Рудольфа Зааля [1]. Применяя частотнoe преобра-

зованиe от ФПНЧ к полосовому фильтру (ППФ) и преобразованиe Ричардса, 

то есть воспользовавшись двойным частотным преобразованием Ричардса, 

осуществляется переход от ФПНЧ на сoсредоточенных элементах к полосо-

вому фильтру на резонаторax одной электрической длины (рис. 1). 
 

 

Рис. 1. Частотное преобразование подсхемы ФПНЧ Золотарёва-Кауэра 

в подсхему полосового фильтра Золотарёва-Кауэра 

 

Если полная электрическая длина резонатора будет эквивалентна π, то 

величина θ0 ограничивается как 0π / 6 θ π / 3  . Определив θ0 (при этом θ0 

обычно выбирается эквивалентной π / 4), следует перейти от конструкции 

из короткозамкнутых и незамкнутых шлейфов к конструкции из  двухсто-

ронне закороченных полуволновых шлeйфов нeoдинаковой длины со скач-

ком волнового сопротивления в cooтветствующем сечении θ0. Входные 
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нагрузки  первoнaчaльной и видоизмeнeннoй схем будут значительно согла-

совываться друг с другом только в довольнo  узкой частотной полосе (при-

мерно до 3–5 %). Таким образом, требуемую схему можно создать путём 

в параллельногo объединения двух лестничных подсxeм A и B, состоящих 

из закороченных шлейфов. Электрическая длинa при центральной частоте 

f0 элементов подсxeмы A будет равна θ0 и электрическая длинa на централь-

ной частоте f0 элементов подсxeмы B будет равна 0π θ (рис. 2).  

Подсхемы A и B при переходе от электрического расчета к конструк-

тивному представляют собой параллельно соединённые в точке скачка вол-

нового сопротивления закороченные на землю связанныe линии. Рассчет 

пaрaметров мнoгoпрoводных линий передачи практически выгодно осу-

ществлять, используя матрицы нормированных проводимостей (нормиро-

ванных сопротивлений) или нормированных ёмкостей. Значения элeмeнтoв 

матриц определяются из соответствующих уравнений [2, 3]. Для синтеза фи-

зически возможной конструкции цепи для подсоединения нагрузок ко вхoду 

и выxoду фильтрa в подсхему A вводят единичные элементы, кoтoрыe прак-

тически при конструктивном расчёте представляют собой встречно-стерж-

невую связанную линию (чья электрическая длина равна θ0), закороченную 

на землю в точке скачка волновых сопротивлений внутренних стержней 

и подключённую к нагрузке с незакороченной стороны. На основании из-

вестной теории мнoгопрoвoдных линий, два дополнительных узла вводятся 

в матрицу подсхемы A.  

 

 

Рис. 2. Узкополосное преобразование подсхемы золотарёвского ППФ 

 

В двухпортовых фильтрах количество узлов в подсхеме B не поменя-

ется. Такая конструкция имеет только одно решение – она позволяет вклю-

чить устройство в СВЧ тракт лишь только когда и выход и вход находятся с 

лишь одной стороны. Поскольку в описываемой структуре шлейфы под-

схемы B в свою очередь замкнуты на землю, возможно модифицировать её 

путем внесения в подсхему B дополнительных двух единичных элементов 

соответствующей электрической длины 0π θ  (рис. 3). 

 



АПИНО 

2022 

ТЕОРЕТИЧЕСКИЕ  ОСНОВЫ  

РАДИОЭЛЕКТРОНИКИ  И  СИСТЕМ  СВЯЗИ 

15–16 

февраля 
 

 

552 

 

Рис. 3. Схема модифицированного золотарёвского фильтра с четырьмя портами 

 

Геометрические размеры связанных линий определяются с использова-

нием графиков Гетзингера [4] или методом электромагнитного моделирова-

ния.  

На рис. 4 изображена структура 

микроволнового ступенчатого золота-

рёвского фильтра третьего порядка, ре-

ализованного путём включения в схему 

четырех портов. Его исходные данные: 

центральная частотa f0 = 2 215 МГц, от-

носительная ширинa полосы пропуска-

ния ω = 1,1287 %, ширинa полосы про-

пускания Δf = 25 МГц, θ0 = π / 4 

подключаются для работы взаимосоот-

ветствующие пары портов: П1-П2, П2-

П3, П3-П4, П1-П4, когда жe любoй из 

пopтoв П2, П1 не включен в тракт, oн 

должен работать в режиме короткого 

замыкания, когда любой из портов П4, 

П3 не включен в тракт, он будет рабо-

тать в режиме холостого хода. 

В электромагнитном модуле про-

граммы HFSS была сформирована 

трёхмерная структура фильтра для ана-

лиза с использованием алгоритма ко-

нечных элементов. Результаты анализа 

при четырех различных типах подсо-

единения портов к тракту отображены на рис. 5. Результаты теоретических 

исследований микроволнового ступенчатого фильтра Золотарева-Кауэра, 

реализованного с введением в цепь четырех портов показали, что характе-

ристики затухания устройства практически полностью совпадают при раз-

личных методах включения его в СВЧ тракт.  

 

 

Рис. 4. Конструкция эллиптического 

фильтра с включением четырёх портoв 
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Рис. 5. Результаты электродинамического моделирования затухания фильтра 
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Задачей оптических расчетов при проектировании полупроводниковых светоизлу-

чающих диодов (светодиодов) является получение оптической системы, которая позво-

ляет вывести максимально возможное количество световой энергии от первичного ис-

точника (p-n-перехода, на котором происходит рекомбинация электрон-дырочных пар 

с выделение энергии оптического диапазона, пропорциональной ширине запрещенной 
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зоны) в заданный угол. Традиционно эта задача решается установкой полимерной линзы 

на кристалл полупроводника. 

Использование алгоритмов расчета первичной оптики светодиодов позволяет 

численно решить задачи определения профиля купола линзы при проектировании свето-

диодов с целью повысить их энергетическую эффективность, обеспечить требуемое 

распределение светового потока, излучаемого полупроводниковой структурой. В ра-

боте рассмотрены существующие методы такого анализа, проведена оценка их точ-

ности. 

 

светодиоды, полупроводниковая техника, оптика, световой поток, освещённость. 

 

На данный момент электроника, основанная на полупроводниковой 

технологии, приблизилась к пределу скорости передачи сигнала, поскольку 

полупроводниковый транзистор, лежащий в основе таких логических схем, 

не позволяет получить частоты свыше 100 ГГц [1]. Это мотивировало инже-

неров искать новые пути развития электроники связи, в результате чего 

в устройствах современной фотоники носителем сигнала служит волна оп-

тического или ИК-диапазона электромагнитного спектра. Предел передачи 

оптических линий связи гораздо выше. Например, мультиплексация линий 

передачи сети Интернет в оптоволокно позволяет вести передачу на тера-

герцовых частотах, что выше «кремниевого» предела на 3 порядка [4]. 

Кроме того, фотонные элементы позволяют работать с более низкими энер-

гозатратами, а также избегать радиопомех. Одним из вариантов техниче-

ской реализации является использование высокоэффективных излучающих 

диодов инфракрасного диапазона. Общая структура и принципы работы ди-

одов подробно изложены в [2] и [3].  

Проблемами передачи сигнала с помощью полупроводниковых излу-

чателей оптического диапазона являются потери, связанные с полным внут-

ренним отражением в кристалле, а также высокие требования к светорас-

пределению конечного изделия, соблюдение которых не представляется 

возможным на уровне кристалла [2]. Одним из вариантов решения про-

блемы является использование линзы с куполом сферической формы. В та-

ком случае форма диаграммы направленности задаётся расстоянием от 

плоскости монтажа кристалла до вершины линзы. Несмотря на широкое 

применение, такие линзы не всегда способны обеспечить желаемое распре-

деление светового потока, излучаемого кристаллом [3]. 

Оптика, рассчитываемая в ходе проектирования и изготовления свето-

диода, необходима для создания наиболее концентрированного излучения 

в нужном угловом диапазоне, контроля яркости получаемого света и повы-

шения эффективности устройства. Проектирование оптики требует соответ-

ствующих методик, разработка и практическое применение которых явля-

ется целью данной работы.  
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С момента создания светодиодных устройств была необходимость 

в направленной концентрации их излучения в определённом пространствен-

ном диапазоне. Частично эта проблема была решена с использованием пре-

ломляющих линз, установленных поверх излучающего элемента. Чаще 

всего для данных целей применяются обычные полусферические линзы. 

Они уменьшают потери на полном внутреннем отражении и формируют 

нужное распределение светового потока, однако являются достаточно неэф-

фективным решением в этом вопросе, а расчёт для них, как правило, не про-

водится. Необходимо сделать выделяемую энергию более полезной, чем она 

есть в среднестатистическом устройстве. Для движения в эту сторону нами 

была поставлена задача разработать такой алгоритм определения формы 

линзы светодиода, чтобы испускаемое через неё излучение соответствовало 

требуемым конструкторским параметрам, т. е. выполнялось соответствие 

полученной диаграммы направленности излучения заданной. В этом методе 

кристалл полупроводника представляется как Ламбертовский источник 

света, т. е. источник, излучающий световой поток равномерно во все сто-

роны. Такое приближение позволяет с большой точностью получить необ-

ходимую диаграмму направленности несмотря на то, что в реальности кри-

сталл излучает неравномерно.  

В ходе выполнения работы был проведён анализ научной и специали-

зированной литературы, описывающей принципы работы светодиодов, ход 

лучей через преломляющую поверхность и применение законов оптики. 

Также был произведён анализ уже существующих приборов и методов по 

получению необходимого светового потока через подбор формы линзы. Да-

лее по заданной диаграмме направленности был определён угол, на который 

нужно изменить первоначальный угол падения, путём последовательного 

вычисления пространственного угла и дальнейшего пересчёта его в угол 

преломлённого луча. После этого с определённой долей приближения были 

определены касательные в нужных точках пространства и сформирована ис-

комая поверхность линзы светодиода. Наконец было проведено сравнение 

заданной и полученной в ходе расчётов диаграмм направленности, после 

чего был сделан вывод об их сходстве и высокой точности метода. 

Первостепенно была решена задача нахождения формы первичной оп-

тики, позволяющая вывести максимально возможное количество энергии от 

первичного источника излучения – полупроводникового кристалла. Полу-

чить данный результат возможно при использовании полимерной линзы 

требуемой формы, которая в свою очередь позволяет как сформировать не-

обходимую диаграмму направленности светового потока, так и обеспечить 

требуемое значение мощности излучения кристалла. По имеющимся дан-

ным о входящем и требуемом выходящем световых потоках были рассчи-

таны необходимые углы выходящих лучей. Затем для каждого из них был 
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определён угол наклона касательной плоскости к преломляющей поверхно-

сти линзы, обеспечивающий данный угол выхода. Также с использованием 

интерполяции определили искомую форму линзы, которая соответствует 

требованиям. Используя законы оптики, мы рассчитали элементы с соответ-

ствующим функционалом и подходящие к требуемым условиям.  

Таким образом, в ходе работы были изучены методы расчёта первич-

ной оптики при проектировании полупроводниковых излучающих диодов. 

В процессе анализа информации по соответствующей теме были выделены 

наиболее оптимальные методики. Были рассмотрены основные этапы, тре-

бования к световыводящим частям светодиодных устройств, необходимые 

исходные данные для расчётов параметров первичной оптики светодиодов. 

Следуя данным алгоритмам, можно быстро получить наиболее точное пред-

ставление распространения светового потока в оптической системе, что поз-

воляет провести моделирование и подобрать наиболее подходящую эле-

ментную базу для формирования требуемой оптики при любой длине волны 

излучения. Следующим этапом работы является проведение расчёта пер-

вичной и вторичной оптики для полупроводникового излучателя по сфор-

мулированному методу сопоставления потоков излучения по обе стороны 

границы раздела «полимерная линза-внешняя среда». Согласно методу 

строятся модели оптической системы, обеспечивающей формирование за-

данной диаграммы направленности излучения. При этом физическая реали-

зуемость характеристик рассчитываемого полупроводникового излучателя 

позволяет говорить о возможности экспериментальной проверки получен-

ных данных. 
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В работе приведено сравнение зеркальных параболических антенн и диэлектриче-

ских рупоров. Рассматриваются основные проблемы применения антенн этих типов в 

спутниковых системах связи. В результате моделирования  создан макет единичного 

диэлектрического стержня, проведён эксперимент, сделаны выводы о возможности 

объединения таких антенн в решетку, целесообразности и перспективах применения 

предложенной конструкции в системах спутниковой связи. 
 

СВЧ, диэлектрическая антенна, спутниковая связь. 

 

СВЧ антенны востребованы на сегодняшний день в системах спутни-

ковой связи. Имеющиеся проблемы применения параболических антенн и 

диэлектрических рупоров приводят к поиску новых структур, например, к 

антенной решётке на диэлектрических стержнях, целесообразность синтеза 

которой рассматривается в данной статье. 

Для спутникового телевидения используются два основных диапазона: 

Ku-диапазон (10,7–12,75 ГГц) и С – диапазон (3,5 – 4,2 ГГц). Европейские 

спутники вещают преимущественно в Ku-диапазоне. Российские и азиат-

ские спутники ведут вещание в обоих частотных диапазонах.  

У зеркальной антенны электромагнитное поле концентрируется за счёт 

отражения  волны от металлической поверхности параболического  зеркала, 

называемого рефлектором. В качестве приемника волны обычно выступает 

небольшая антенна, располагаемая в фокусе зеркала. 

Зеркальные параболические антенны обладают громоздкими разме-

рами (0,5–3 м) и большой массой от 3 до 100 кг. 

Рупорные антенны представляют собой конический или пирамидаль-

ный рупор, соединенный с круглым или прямоугольным волноводом. В част-

ности, облучатель параболической антенны является маленькой рупорной 

антенной. При равном коэффициенте усиления уровень боковых лепестков 

рупорной антенны меньше, чем у параболического зеркала, значит, дости-

жим более низкий уровень шума. Коэффициент использования поверхности 

у рупорных антенн ниже, чем у параболических, а главным их недостатком 
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является конструкция. Рупорные антенны слишком тяжелые и поставить их 

на поворотный механизм затруднительно, также усложняются требования к 

месту и способу установки этих антенн. 

Из описанного выше можно сделать вывод, что имеющиеся проблемы 

применения параболических антенн и рупоров заключаются в больших га-

баритах и массе, а также в трудностях с установкой и юстировкой.  

В связи с обозначенными проблемами предлагается исследовать воз-

можность использования  антенной решетки на диэлектрических стержнях. 

Диэлектрическая антенна состоит из одного или нескольких конусооб-

разных диэлектрических стержней диаметров около полуволны и длиной 2–

10 длин волн. Каждый стержень возбуждается четвертьволновым активным 

вибратором. Энергия к вибраторам подводится коаксиальным фидером или 

волноводом. 

Принцип работы диэлектрической антенны заключается в следующем: 

поверхность раздела между двумя средами с резко различными электриче-

скими свойствами вызывает движение электромагнитных волн вдоль по-

верхности раздела. Такой поверхностью может быть поверхность раздела 

между проводником и изолятором или двумя изоляторами с разными диэлек-

трическими проницаемостями, к ним относятся диэлектрические стержни. 

Если внутри круглого диэлектрического стержня поместить источник элек-

тромагнитных колебаний, то такой диэлектрический волновод будет канали-

зировать электромагнитную энергию вдоль всей своей длины. Потери на из-

лучение будут тем меньше, чем резче различаются материалы стержня и 

окружающая среда по диэлектрической проницаемости. 

Для проверки возможности и целесообразности реализации ФАР на ди-

электрических стержнях был произведён расчёт  поперечного сечения по 

формуле 1 [3] (для одной частоты диапазона спутниковой связи). Также про-

изведем расчет поперечного сечения стержня для создания масштабного ма-

кета.  
 

𝑆 = (0.1 ÷ 0.25)
λ0
2

ε−1
.           (1) 

 

Для частоты Кu – диапазона получаем: 

 

𝑆min = 90 мм2 

𝑆max = 225 мм2, 

 

для С – диапазона имеем: 

𝑆min = 610,03 мм2 

𝑆max = 1525 мм2 
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Из расчёта видно, что габариты единичного стержня для частот спут-

никовой связи будут малы.  

Рассчитанные габариты масштабного макета диэлектрической стерж-

невой антенны С–диапазона приведены ниже: 

 

 длина стержня для макета: 360 мм 

 диаметр свободный: 35 мм 

 диаметр приёмный: 38 мм 

 

Материал: фторопласт (𝜀 = 2). 
Конструкция стержня проработана в программном обеспечении 

КОМПАС-3D с учётом рассчитанных характеристик. 

На рис. 1–2 изображены 3D модели диэлектрического стержня.  

 

 

Рис. 1. Диэлектрическая стержневая антенна, выполненная  

в программном обеспечении КОМПАС-3D 

 

 

Рис. 2. Диэлектрическая стержневая антенна, выполненная  

в программном обеспечении КОМПАС-3D 
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Далее был изготовлен масштабный макет (рис. 3). На торец стержня, 

вблизи которого расположен активный вибратор, была одета  металлическая 

обойма, выполняющая функцию рефлектора. 
 

 

Рис. 3. Синтезированный масштабный макет 

 

Первый эксперимент с показанным на рис. 3 макетом показал, что 

длины рефлектора вдоль стержня недостаточно, поэтому длина коаксиаль-

ного отрезка была увеличена. Полученный макет представлен на рис. 4. 

 

 

Рис. 4. Синтезированный масштабный макет с увеличенным рефлектором 
 

Измерительный стенд и результаты измерения представлены на рис. 5 

и 6.  
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Рис. 5. Измерительный стенд синтезированного макета диэлектрической антенны 

 

 

Рис. 6. Результаты измерений КСВ в диапазоне 0,1–4,4 ГГц 

 

Результаты измерений КСВН синтезированного макета на векторном 

анализаторе в диапазоне 0,1–4,4 ГГц показали, что КСВН макета оказался 
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равен 1,77 на частоте 3,841 ГГц. Полученные результаты говорят о том, что 

данная структура является хорошим излучателем. Согласно принципу элек-

тродинамического подобия, данная структура будет работать и в диапазоне 

спутниковой связи. Сужение стержня к его концу приведёт к уменьшению 

уровня боковых лепестков и большему коэффициенту усиления. Объедине-

ние таких структур в антенную решётку целесообразно для дальнейшего 

сужения диаграммы направленности. Стоит также отметить, что в диапазоне 

спутниковой связи диэлектрическая антенная решётка будет иметь малые 

размеры и вес по сравнению с параболическими и  рупорными антеннами 

(включая диэлектрические рупора), что является ее очевидным преимуще-

ством.  
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ВХОДНОЙ  ДЕЛИТЕЛЬ  МОЩНОСТИ  

ДЛЯ  ДИПЛЕКСЕРА   

В  ОБЪЕМНОМ  ИНТЕГРАЛЬНОМ  ИСПОЛНЕНИИ 

 

В. Н. Дорохин, Э. Ю. Седышев  

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В работе рассмотрен способ реализации делителя мощности для диплексера 

в объемном интегральном виде. Предложена структурная схема, а также создан рабо-

чий макет T-делителя. 

 
СВЧ, делитель мощности, объёмная интегральная схема. 

 

В данной работе исследуется способ реализации делителя мощности 

для микроволнового диплексера в объёмном интегральном виде. Создание 
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такого устройства поможет подвести сигнал ко входам двух фильтров, рас-

полагающихся на разных слоях объёмной интегральной схемы. 

На рис. 1 представлена прин-

ципиальная схема создаваемого 

нами делителя мощности. 

На рис. 2 представлена 3D 

модель создаваемого делителя 

мощности, собранная в программе 

TFlex. 

Данная модель (рис. 2) со-

стоит из четырех слоев диэлек-

трика и пяти проводящих слоёв. 

Первый и пятый слои это микро-

полосковые линии, третий слой – 

симметричная полосковая линия, 

второй и четвертый слои – земля. 

 

 

Рис. 2. 3D модель создаваемого делителя мощности, собранная в программе TFlex 
 

 

Рис. 3. 3D модель создаваемого делителя мощности,  

собранная в программе TFlex (вид сбоку) 
 

 

Рис. 1. Принципиальная схема делителя  

мощности, собранная в программе RFSim99 

1 

 

2 

 

3 

 

4 

 

5 
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Подача сигнала на вход делителя осуществляется по симметричной по-

лосковой линии, расположенной в середине объёмной интегральной схемы. 

Сам делитель представляет собой цилиндрический проводник, напоминаю-

щий по структуре своего расположения коаксиальный кабель [1]. На рис. 4 

наглядно представлен внешний вид слоев рассматриваемого делителя мощ-

ности в объемном интегральном исполнении, сверху – проводящие линии, 

снизу – земля. 

 

 

 

Рис. 4. Внешний вид слоёв делителя мощности  

 

После расчета всех линий 

передачи в программе RFSim99 

была создана схема реального 

устройства, изображенная на 

рис. 5 [2]. 

А также был произведен 

анализ частотных характери-

стик данной модели, изображен-

ных на рис. 6 и 7, из которых 

видно, что одним из рабочих 

диапазонов устройства, при 

нагрузке одного из выходов на 

холостой ход являются частоты 

1 100–2 500 МГц, а при согласо-

ванной нагрузке достигается нужное ослабление сигнала в 3 дБ. 

 

Рис. 5. Реальная модель, 

собранная в программе RFSim99 
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Рис. 6. Частотные характеристики реальной модели в RFSim99 при ХХ 

 

 

Рис. 7. Частотные характеристики реальной модели в RFSim99  

при согласованной нагрузке на обоих выходах 

 

После расчета всех линий передачи в программе RFSim99 был создан 

рабочий макет устройства, который изображен на рис. 8 [3]. 

 

1100 МГц                             2500 МГц 
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Рис. 8. Рабочий макет делителя мощности в объемном интегральном виде 
 

Для уменьшения затрат на технологические процессы при изготовле-

нии модель устройства была усовершенствована, данный макет состоит из 

двух слоев диэлектрика и трех проводящих, области земли были размещены 

на одном уровне с проводящими линиями. Далее на рис. 9 представлены ча-

стотные характеристики данного макета (КСВ и ослабления). 

 

 

Рис. 9. Частотные характеристики макета делителя мощности  
 

Анализируя получившиеся графики, можно заметить, что данное 

устройство работает в пределах от 1 100 до 2 600 МГц, что совпадает с ожи-
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даниями, ослабление в рабочей полосе варьируется от 1 до 4 дБ, можно сде-

лать вывод что при согласовании второго выхода можно добиться нужного 

нам ослабления в 3 дБ, что и будет соответствовать делению сигнала на 2. 

В результате работы был смоделирован, рассчитан и создан рабочий 

макет делителя мощности, в дальнейшем планируется использовать данное 

устройство для реализации диплексера в объемном интегральном виде.  
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ЭЛЕКТРОДИНАМИЧЕСКОЕ  МОДЕЛИРОВАНИЕ  

ПЛАНАРНОЙ  СИСТЕМЫ  ИЗ  4-Х ЩЕЛЕВЫХ  

ИЗЛУЧАТЕЛЕЙ 

 

Р. И. Дунаева, Э. Ю. Седышев  

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
 

В работе рассмотрена возможность синтеза планарной антенной системы  

из 4-х щелевых излучателей, с помощью электродинамического ядра NEC проведено ком-

пьютерное моделирование системы. Математически доказана полная работоспособ-

ность системы, выявлены основные элементы  модели, оказывающие влияние на харак-

теристики системы в целом. Изготовлены  масштабные макеты системы и проведена 

серия  экспериментов.  
 

планарная система, щелевой излучатель, электродинамическое моделирование. 

 

Планарная система из щелевых излучателей – одна из самых интерес-

ных СВЧ структур [1, 2]. Планарный излучатель обладает свойством кон-

формности, что позволяет с легкостью интегрировать его в объемные инте-

гральные схемы СВЧ, а также получить антенну практически любой формы 

и размеров. Щелевой планарный излучатель дает возможность разработки 
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работоспособной структуры в узкой полосе частот. Подбирая источник пи-

тания излучателей, решается вопрос с поляризацией антенной системы.  

В результате иссле-

дования [3] была полу-

чена антенная система, 

работающая в узком ча-

стотном диапазоне, 

структура которой поз-

воляла теоретически до-

биться круговой поляри-

зации системы в целом 

(рис. 1). Электродинами-

ческая модель кольце-

вого эллиптического ре-

зонатора была создана 

с помощью ЭД пакета 

Mmana Gal (рис. 2). До-

казательство излучаю-

щей способности системы приведено на рис. 3. 

Для получения круговой поляризации антен-

ной системы была выбрана структура «мальтий-

ского креста». Такой излучатель обладает идеаль-

ной круговой диаграммой направленности и легко 

интегрируется в ОИС. В качестве основы был взят 

квадрат со стороной 10 см и четырьмя ортогональ-

ными щелями с длиной щели, примерно равной по-

ловине длины волны, и варьируемой шириной 

щели. Согласно расчетам, рабочая частота данной 

модели около 3 ГГц (рис. 4). 

Важными параметрами, оказывающими суще-

ственное влияние на работу всей антенной си-

стемы, и, в частности, на КСВн и ширину полосы 

пропускания, являются ширина щелей и способ их 

питания. На рис. 5 представлена зависимость 

КСВн системы от ширины щелей. Как можно заме-

тить, данные характеристики не имеют прямой за-

висимости. Однако, из графиков видно, что при 

различных размерах щели, ширина полосы пропус-

кания системы меняется незначительно, система 

остается узкополосной.  

 
 

 
Рис. 2. 

Электродинамическая 

модель кольцевого 

резонатора 

 

Рис. 3. Макет излучателя  

со щелями на нижней  

стороне 

 

Рис. 1. 3D-модель 

излучателя 

со щелями 

на нижней стороне 
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Рис. 4. 3D модель и электродинамическая модель щелевой антенной системы 

 

 
 

 

 

Рис. 5. Зависимость КСВн антенной системы от ширины щели 
 

Еще одним ключевым параметром, влияющим на КСВн антенной си-

стемы в целом, является способ питания излучателей [4]. Изменение угла 

поворота фазы источника питания позволяет значительно улучшить харак-

теристики структуры в одной точке, достигая наименьшего КСВн, однако, 

согласовать систему в полосе частот, даже узкой, и получить удовлетвори-

тельный КСВн очень сложно (рис. 6).  
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Рис. 6. Зависимость КСВн антенной системы от способа питания излучателей 

 

В результате электродинамического моделирования была доказана ра-

ботоспособность планарной системы из 4-х щелевых излучателей, а также 

получена модель с хорошей излучающей способностью, и КСВн, равным 

1.9 (рис. 7). 

 

 
 

Рис. 7. Электродинамическая модель 
 

Заключительным этапом работы стало создание масштабного  макета 

антенной системы из 4-х щелевых излучателей с питанием на кольцевом эл-

липтическом резонаторе (рис. 8). Длина щелей соответствует четверти ра-

бочей длины волны резонатора.  
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а) б) 

  

в) г) 

Рис. 8. Макет излучателя на кольцевом эллиптическом резонаторе:  

а) 3D модель макета; б) макет, вид спереди; в) макет, вид сзади;  

г) КСВН макета (желтая линия) 

 

Итогом работы является электродинамическое компьютерное модели-

рование планарной системы из 4-х щелевых излучателей, синтезирована уз-

кополосная работоспособная структура с хорошей излучающей способно-

стью и КСВн, равным 1,9. Изготовленный масштабный макет планарной 

щелевой антенной системы с питанием кольцевым эллиптическим резона-

тором доказывает правильность наших предположений. 
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В работе рассматриваются основные характеристики конструктивных емкостей 

в виде перекрытия планарной линии и коллинеарного торцевого зазора. Произведено ма-

кетирование данных конструкций емкостей, приведены результаты математического 

расчета, компьютерного моделирования и эксперимента. На основании проведенного 

исследования делается вывод, что реальные эквиваленты предлагаемых конструкций 

обладают рядом особенностей, присущими связанным линиям. 

 

СВЧ, емкость, микрополосковая линия, частотная селекция. 

 

Сегодня в СВЧ диапазоне разработчикам интегральных схем (ИС) все 

чаще приходится обращаться к нестандартным формам конструктивных эле-

ментов при реализации различных устройств. Это продиктовано в первую 

очередь повышением степени интеграции ИС в целом. Интегральные филь-

тры, резонаторы, генераторы и антенны должны быть компактны и кон-

формны. Так как эффективность устройств целиком и полностью определя-

ется элементной базой, то ее арсенал нужно постоянно модифицировать 

и расширять. 

Стоит обратить особое внимание на вопрос исследования свойств пла-

нарных конструктивных структур с нетипичной конфигурацией, такие 

структуры подчас дают довольно интересные и полезные результаты. 

В предыдущих работах сотрудников профиля «Микроволновая тех-

ника. Объемные интегральные схемы» института магистратуры СПбГУТ 

эта тематика неоднократно рассматривалась, изучалась и приводила к инте-

ресным фактам, которые давали начало для научно-исследовательских работ 
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на кафедре Электроники и Схемотехники, а также аспирантов и магистран-

тов лаборатории Синтеза СВЧ устройств. 

В статье исследуются конфигурации последовательных конструктив-

ных емкостей в виде перекрытия планарной линии и коллинеарного зазора. 

Исторически такие конструктивные емкости часто используются в схемах 

ИС СВЧ. Номинал таких емкостей ограничен, но еще сложнее их под-

стройка. 

Рассмотрим структуру емкости 

перекрытия в полосковом исполне-

нии (рис. 1). 

Как было показано в работе [1] 

номинал такой емкости варьируется 

от минимального значения торцевой 

емкости линии (разрез линии) до мак-

симального значения определяемого 

максимально возможным перекры-

тием линии. 

С точки зрения топологической 

связности поля, последовательная ём-

кость идеальна в отличии от стандартной параллельной структуры конден-

сатора на МПЛ [1].  

Структура в виде «косого раз-

реза» линии, обеспечивающую тор-

цевую емкость, так же имеет тополо-

гическую связность поля за счет 

небольшого расстояния между тор-

цами. Номинал элемента определя-

ется значением ширины зазора 

и протяженностью косой линии, раз-

деляющую линию на две части (рис. 2). 

В работе рассматриваются две структуры. Для емкости перекрытия вы-

браны равные отрезки линий с расположением элемента по центру схемы. 

Для торцевой емкости, образованной косым срезом, выбрано две конфигу-

рации среза, протяженностью в 5 и в 7 см соответственно.  

Первым этапом был проведен компьютерный анализ с помощью про-

граммы моделирования радиотехнических цепей – RFSim99. 

Принципиальные схемы устройств были рассчитаны с учетом парамет-

ров отрезков линий (рис. 3 а, б, в). 

 

 

 

 

 

Рис. 1. 3D модель емкости перекрытия 

в МПЛ исполнении 

 

Рис. 2. 3D модель торцевой емкости 

в МПЛ исполнении 
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а 

 

б 

  

в 

Рис. 3. Расчет параметров отрезков линий: а – схема с емкостью перекрытия,  

б – макет № 1 с торцевой емкостью, в – макет № 2 
 

Емкость первой схемы легко рассчитывается с помощью формулы для 

плоского конденсатора: 

 

𝐶 =
ℰ0ℰ𝑆

𝑑
=

8,85∙10−12∙2,5∙116∙10−6

40∙10−6
= 128 пФ. 

 

Схема устройства с емкостью перекрытия (рис. 4) и результат модели-

рования в диапазоне частот 100 …4 400 МГц (рис. 5). 

 

 

 

Рис. 4. Макет емкости перекрытия 

Для торцевой емкости вос-

пользуемся формулой планар-

ного конденсатора, состоящего 

из диэлектрической подложки, 
 

Рис. 5. Результат моделирования емкости 

перекрытия 

и проводящих электродов, разделенных зазором шириной s. [3] 
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Для удобства расчета произведем преобразование структуры, разделив 

каждый отрезок линии на блоки и взяв среднее значение для соответствую-

щих взаимодействующих «обкладок» (рис. 6). 

 

 

Рис. 6. Результат преобразования структуры торцевой емкости 

 

Также необходимо учитывать, что полученные значения имеют прибли-

женный характер и уточнялись при доказательстве работоспособности мо-

дели. 

 

Для макета с протяженностью среза 5 см 

При ширине полоска = 10 мм, толщиной зазора и шириной полосковой 

линии имеем торцевую емкость в 250 фФ. 

Схемы устройств с торцевой емкостью (рис. 7 а, рис. 8 а) и результат 

моделирования в диапазоне частот 100 МГц …4 400 МГц (рис. 7 б, рис. 8 б). 

 

а 

 

б 

 

Рис. 7. а – принципиальная схема устройства с торцевой емкостью на 5 см, 

б – результат моделирования 
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Для макета с протяженностью среза 7 см 

При ширине полоска = 10 мм, толщиной зазора и шириной полосковой 

линии имеем торцевую емкость в 269 фФ. 

 

а 

 

б 

 

Рис. 8. а – принципиальная схема устройства с торцевой емкостью на 7 см, 

б – результат моделирования  

 

По полученным результатам моделирования с уверенностью можно го-

ворить о том, что распределенная емкость в линии передачи имеет ярко вы-

раженную резонансную характеристику. Режекция распределенной емкости 

имеет порядок 20…30 дБ – небольшое ослабление, эквивалент фильтра Бат-

терворта 3–4 порядка, но простота реализации – не имеет равных. 

Далее для сравнения результата моделирования с реальным показате-

лями были разработаны макеты в лаборатории синтеза СВЧ СПбГУТ и про-

ведены измерения КСВН и ослабления на индикаторе (название). 

Макет для схемы с емко-

стью перекрытия изготовлен на 

подложке из стекла, металлиза-

ция выполнена алюминием, ди-

электрическое заполнение кон-

денсатора из полиэтилена 

(ε = 2,4) (рис. 9). Макет для тор-

цевой емкости изготовлен на 

подложке из полистирола (ε = 2,5), металлизация выполнена из алюминия 

(рис. 11 а, б). 

Первым измеряем макет с емкостью перекрытия в диапазоне частот 

от 100 до 4 400 МГц.  

 

Рис. 9. Макет емкости перекрытия 
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На ЧХ наблюдаем пик 

КСВН на 2 164 МГЦ и ослаб-

ление на этой же частоте  

11,55 дБ. 

Важно отметить, что  

в правой части частотного 

диапазона картина ослабле-

ния  

и увеличения КСВН имеет 

тенденцию к повторению. 

Далее переходим к ис-

следованию макетов с торце-

вой емкостью.  

Первично измерим ма-

кеты без разреза, чтобы убе-

диться в их работоспособно-

сти. КСВН первого 1,1, 

потери на передачу в районе 

0,5 дБ. Для второго: КСВН 

1,2, потери на передачу 0,5 

дБ. 

Устройства выполнены 

на идентичных материалах, 

ширина полоска первого ма-

кета (рис. 11 а) 2мм, протя-

женность разреза 5 см; ши-

рина второго (рис. 11 б) 3 мм, 

протяженность разреза 7 см. 

Для первого макета рабо-

чий диапазон частот от 100 до 

4 400 МГц (рис. 12).  

На частоте в районе 

2 500 МГц наблюдаем пик 

КСВН, на этой же частоте 

ослабление режекции 11 дБ 

(рис. 12). 

Для второго макета рабо-

чий диапазон частот от 100 до 

4 400 МГц (рис. 13).  

 

Рис. 10. ЧХ макета емкости перекрытия 

а 

 

б 

Рис. 11. Макеты торцевой емкости 

 

Рис. 12. ЧХ макета № 1 торцевой емкости 
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В диапазоне 1 300–3 400 МГц видим очевидные фильтровые характе-

ристики, в точке примерно на 2 400 МГц ослабление режекции 35дБ и очень 

большой КСВН (рис. 13). 

 

Вывод 

Полученные в ходе ис-

следования результаты 

дают нам понять, что изме-

нение конфигурации емко-

сти, в полосковом исполне-

нии, приводит к получению 

уже не только конструктив-

ного элемента, но к новому 

устройству с частотно-се-

лективными свойствами. 

Такие структуры пер-

спективны в изучении, так 

как по сути представляют собой нерегулярные связанные линии. Определе-

ние геометрических границ возникновения связи по частоте представляет 

особый интерес. 
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Рис. 13. ЧХ макета № 2 торцевой емкости 
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Оптоэлектронные приборы различного назначения представляют особый интерес 

и открывают всё новые перспективы развития электроники, оптики и схемотехники. 

Оптические системы передачи информации имеют принципиальные, конкурентоспо-

собные преимущества, такие как высокая информационная емкость оптических кана-

лов связи, малые массогабаритные размеры в сравнении с СВЧ-волноводами, отсут-

ствие взаимных наводок и паразитных связей между функциональными узлами 

электрической схемы, высокий уровень помехозащищенности и прочее. Обеспечение за-

щиты со стороны электропитания является одним из основных требований для исправ-

ной и стабильной работы приборов оптоэлектроники. В работе рассмотрены базовые 

структуры диодных драйверов. Произведено их моделирование, анализ структурного 

построения электрических схем, влияния их характеристик на выходной сигнал. 

 

оптоэлектроника, полупроводниковые светодиоды, источник питания, стабилизация, 

полупроводниковая электроника. 

 

Одной из важных частей оптического оборудования в сфере построе-

ния телекоммуникационных систем является лазерный диод, в котором про-

цесс излучения вынужденных световых квантов отличается высокой 

направленностью и монохроматичностью излучения. Лазерный диод, как 

правило, используется вместе с драйвером. 

Диодным драйвером или источником питания светодиода называется 

устройство, рассчитанное на потребление постоянного тока, при помощи 

которого можно подсоединять светодиод или систему из светодиодов к сети 

переменного тока [1]. При его включении к сети переменного напряжения 

происходит преобразование переменного напряжение в постоянное, при 

этом ток уменьшается до рабочего уровня светодиода. В зависимости от 

свойств и области применения светодиодной схемы драйвер может совер-

шать и другие преобразования сигнала.  

Во многих случаях драйверу диода просто необходимо подавать посто-

янный рабочий ток, что приводит к непрерывной работе лазерного диода 

с приблизительно постоянной оптической выходной мощностью. Свойства 

лазерных диодов определяются во многом вольтамперными характеристи-

ками, которые из-за сильной нелинейности описываются низким дифферен-
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циальным сопротивлением (высоким значением ΔI/ΔU). С учетом их силь-

ной зависимости от рабочей температуры электронно-дырочного перехода, 

необходимо стабилизировать электрический ток в схеме драйвера путем ав-

томатической регулировки приложенного напряжения. Этот режим посто-

янного тока является функцией так называемого источника тока. 

В работе светодиодных систем важным является поддержание задан-

ной величины выходной оптической мощности от тока, протекающего через 

электронно-дырочный переход, которая является главной оптической ха-

рактеристикой. Поэтому необходимой составляющей электрической схемы 

драйвера светодиода является источник тока, с помощью которого воз-

можно практически линейно управлять оптической мощностью излучения 

светодиодов после выхода на режим генерации [4]. 

Самая простейшая структурная схема драйвера включает в себя токо-

ограничивающий резистор и защитный диод. Токоограничивающий рези-

стор также иногда называют балластным или подтягивающим резистором. 

Резистор и регулятор ограничивают прямой ток в цепи до безопасного пре-

дела. Такая схема находит применение в схемах, не требующих высокой 

стабильности мощности светового потока, но она малоэффективна и не мо-

жет задавать величину силы тока с той же точностью, как линейный регуля-

тор или более сложный драйвер [1]. 

Существуют конструкции диодных драйверов, которые могут стабили-

зировать выходную оптическую мощность (режим постоянной мощности) 

на основе сигнала от фотоприемника, который может быть встроен в корпус 

лазерного диода. Это особенно актуально для лазерных диодов для переда-

ющих систем в оптоволоконных линиях связи.  

Во всех конструктивных решениях диодных драйверов следует контро-

лировать приложенное напряжение, поскольку при обнаружении отличного 

от рабочих значений напряжения устройство может отключить диод, чтобы 

предотвратить его выход из строя. Схемы стабилизации тока должны обла-

дать большим выходным сопротивлением, чтобы поддерживать постоянное 

значение тока при подключении нагрузки. Такие электрические схемы обес-

печивают поддержание исправной работы светодиодов и обеспечение по-

стоянства значения мощности светового потока. Наиболее распространен-

ным вариантом является использование стабилизаторов тока на основе 

биполярных (БТ) и полевых транзисторов (ПТ) [2, 3]. Также за счет про-

стоты сбора схемы и её настройки всё чаще применяют схемы на операци-

онных усилителях (ОУ). В работе были проанализированы, выбраны, смо-

делированы основные схемные решения в проектировании схем 

стабилизации токовой накачки светодиодов в непрерывном режиме (рис. 1). 

Сопротивление R1 необходимо подбирать с учетом тока стабилитрона 

(ID6) в соответствие с правилом делителя напряжения для входного контура: 
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𝑅1 =
𝑈ип−𝑈проб

𝐼
. 

 

   
а) б) в) 

Рис. 1. Схема компьютерного моделирования:  

а) стабилизатора тока на основе полевого транзистора с использованием стабилитрона;  

б) передающей части с использованием четырех диодов в качестве нагрузки;  

в) стабилизатора тока на ОУ и БТ 
 

Ток, протекающий через лазерные диоды, можно регулировать сопро-

тивлениями R1 и R2, и изменением порогового напряжения МОП-

транзистора. Роль опорного источника напряжения в этой схеме выполняет 

стабилитрон D6, который в пределах рабочего напряжения обеспечивает 

поддержания заданного уровня тока накачки диодов. Зависимость тока от 

сопротивления изображена на рис. 2. 

 

 

Рис. 2. Зависимость светодиода I от сопротивления R2 
 

В оптических системах для уменьшения массогабаритных размеров, 

оптимизации расходов на элементную базу, например, в светодиодной 

ленте, используется включение нескольких светодиодов. Особенностью 

практического использования таких схем является подбор оптимального ко-

личества светодиодов в последовательном включении, при котором будет 

поддерживаться постоянная величина тока, мощности светового потока. 
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В работе был производен расчет схемы с подключением дополнительных 

светодиодов, как показано на рис. 1, а. Были рассчитаны и подобраны номи-

нальные значения резисторов и минимальное напряжение источника пита-

ния для такой схемы стабилизации тока накачки. Произведен эксперимен-

тальный подбор оптимального количества светодиодов в линейке. Управляя 

сопротивлением на резисторах R1 и R2, нужно обеспечить максимально эф-

фективное значение тока на светодиодах. В результате компьютерного мо-

делирования при исходных параметрах элементной базы было получено 

значение тока I ≈ 30 мА, наибольшее количество светодиодов, которых 

можно подключить в линейке при заданном режиме работы – четыре. 

При сопоставлении величины токов (рис. 3), протекающих через свето-

диоды, в схеме было получено, что транзистор перестаёт выполнять функ-

цию источника стабильного тока при наличии в цепи пяти последовательно 

соединённых светодиодов. 

 

 

Рис. 3. Значения тока на четырех подключенных светодиодах 
 

Была также рассмотрена работа таких схем на основе биполярного 

транзистора. При использовании схемы токовой накачки на основе биполяр-

ного транзистора источник переменного сигнала должен обладать смеще-

нием по постоянному напряжению, так как при напряжении источника пе-

ременных сигналов менее напряжения открывания перехода база-эмиттер 

(Uбэ) транзистор работает в режиме отсечки, то есть находится в закрытом 

состоянии. При использовании источника переменных сигналов без нали-

чия постоянной составляющей ток будет протекать через светодиод только 

при положительных полупериодах входного сигнала. Также при положи-

тельных полупериодах часть напряжения падает на переходе база-эмиттер, 

что является недопустимым при малых входных сигналах. Зависимость тока 

светодиода от времени при синусоидальном сигнале источника V1 с часто-

той 1 кГц и амплитудой Umax = 1 В источника опорного сигнала представ-

лена на рис. 4 а, значение сопротивления резистора R1 = 100 Ом. Такие зна-

чения параметров элементной базы обеспечивают типовые режимы работы 

схемы без необходимости сложной настройки оборудования. 
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Из полученной зависимости видно, чтобы сохранялся стабильным без 

искажений сигнал в выходной цепи схемы накачки, необходимо обеспечить 

такое напряжение смещения в схеме, чтобы оно несколько превышало сум-

марное значение амплитуды входного сигнала и падения напряжения на пе-

реходе база-эмиттер (рис. 4, б-в). 

 

 

б) 

 

в) 

 а) 

Рис. 4. Схема токовой накачки с помощью биполярного транзистора:  

а) принципиальная схема; зависимости тока светодиода:  

б) от времени при использовании источника переменных сигналов без напряжения смещения; 

в) от опорного источника напряжения 

 

Такое смещение задается с помощью пассивных элементов, устанавли-

ваемых в цепи эмиттера и создающих отрицательную обратную связь по 

току. Расчет параметров этих элементов производится, исходя из значений 

постоянной и переменной составляющих, с которыми будет работать про-

ектируемая схема. 

Сопоставляя полученные зависимости схем стабилизации накачки на 

биполярном транзисторе и стабилитроне и на операционном усилителе, 

можно сделать вывод о том, что при работе даже с переменным сигналом 

в выходной цепи транзистора в схеме на рис. 1 в величина силы тока под-

держивается более постоянной, чем в схемах на рис. 1 а и рис. 4 а. В стаби-

лизаторах на основе ОУ напряжение источника опорного напряжения мо-

жет быть как меньше порогового напряжения полевого транзистора с 

изолированным затвором, так и напряжения база-эмиттер, что является од-

ним из преимуществ использования операционных усилителей, также на ос-

нове проведенных исследований. 
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Работа посвящена изучению конструктива кольцевых резонаторов СВЧ на пла-

нарных линиях передачи. В работе сравниваются кольцевые резонаторы на симметрич-

ной и несимметричной линиях передач, оценивается добротность двух типов резонато-

ров, анализируется влияние ширины кольца на основные характеристики. Проведено 

математическое моделирование, математический расчёт, компьютерное моделирова-

ние, масштабное макетирование и эксперимент. 

 

микро-полосковая линия, симметричная линия, кольцевой резонатор, частота резо-

нанса, тангенс угла потерь, добротность, диэлектрические потери. 

 

В работе рассматриваются конструкции кольцевых резонаторов (рис. 

1, 2), которые подробно описаны в журнале Электроника и Микроэлектро-

ника [1]. Уже была доказана работоспособность двух макетов на разных ти-

пах линии и сняты их спектрограммы (рис. 3, 4). 

 

  

Рис. 1. 3D-Модель СВЧ генератора 

в микрополосковом исполнении 
Рис. 2. 3D-Модель СВЧ генератора 

в объёмном интегральном исполнении 
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Рис. 3. Спектрограмма СВЧ генератора 

в микрополосковом исполнении 

Рис. 4. Спектрограмма СВЧ генератора 

в объёмном интегральном исполнении 

 

Как и любое устройство, предложенные модели генераторов имеют два 

основных вида диссипативных потерь: потери в скин-слое проводника и по-

тери в толще диэлектрика. Оценка этих потерь представляет сложную ин-

женерно-техническую задачу. Рассмотрим потери в проводнике и в диэлек-

трике без учета коэффициента шероховатости поверхностей. Найдя потери 

проводника и диэлектрика, мы сможем построить в программе RFSimm бо-

лее точную схему кольцевого генератора [2]. Необходимо учесть сопротив-

ление потерь вносимое проводником (алюминий) и диэлектриком (полипро-

пиленом). Для того чтобы определить поверхностное сопротивление 

алюминия, необходимо воспользоваться формулой: 

 

𝑅 =
ρ ∙ 𝑙

𝑡 ∙ 𝑤
  , 

(1) 

 

где ρ – удельное сопротивление алюминия при 20 ֯ С [Ом*м], l – средняя 

длина кольца, t – толщина проводящего слоя, w – ширина полоска. 

Из таблицы 1 видно, что величина потерь зависит от ширины полоска. 

С увеличением данного параметра, уменьшением волнового сопротивления, 

сопротивление потерь уменьшается. 

 
ТАБЛИЦА 1. Значение потерь в проводнике при различной ширине 

Ширина  

полоска, мм 
1,45 2,25 3,8 4,7 

Потери  

в проводящем 

слое, Ом 

0,0189 0,0122 0,0072 0,0047 

 

Чтобы определить значение удельного объёмного электрического со-

противления диэлектрика, требуется найти это значение для используемого 

материала и перевести в нужные единицы измерения с учётом средней 

длины модели кольца. 
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Получив необходимые данные, можно построить схему в программе 

RFSimm. Общий вид схемы представлен на рис. 5 [3, 4]. 

 

 

Рис. 5. Пример построения схемы генератора в программе RFSimm 
 

Исследуя компьютерные модели с различными характеристиками, по-

лучаем расчётную характеристику S11 с учетом вариаций исполнения резо-

натора (рисунки 7, 9, 11, 13). 

 

  

Рис. 6. Модель генератора 

с шириной полоска 

w = 1,45 мм и Zв = 65,6 Ом 

Рис. 7. Эмуляция генератора 

с шириной полоска w = 1,45 мм и Zв = 65,6 Ом 

  

Рис. 8. Модель генератора  

с шириной полоска  

w = 2,25 мм и Zв = 50,4 Ом 

Рис. 9. Эмуляция генератора  

с шириной полоска w = 2,25 мм и Zв = 50,4 Ом 
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Рис. 10. Модель генератора 

с шириной полоска 

w = 3,8 мм и Zв = 35,1 Ом 

Рис. 11. Эмуляция генератора 

с шириной полоска w = 3,8 мм и Zв = 35,1 Ом 

  

Рис. 12. Модель генератора 

с шириной полоска 

w = 4,7 мм и Zв = 29,92 Ом 

Рис. 13. Эмуляция генератора 

с шириной полоска w = 4,7 мм и Zв = 29,92 Ом 

 

Отметим, что у генератора с шириной полоска равной 1,45 мм самая 

«чёткая» линия генерации – первая. У модели с шириной полоска 2,25 мм 

линии генерации стали заметно лучше, тут более выраженные 1 и 2 пик. Од-

нако генерация на третей частоте пока остаётся «размазанной» и не чёткой. 

На рис. 10 модель, которая ближе всего по характеристикам к изготовлен-

ному макету (рис. 1). Здесь уже более чистые линии генерации, большие по-

казатели уровня колебаний. Предполагалось, что с уменьшением сопротив-

ления, генерация будет становиться более выраженной и чёткой, но на 

рисунке 13 видно, что первая и вторая генерации «просели» и только третья 

увеличилась в 2 раза. 

Проведенный анализ предложенных моделей генератора (табл. 2) поз-

воляет заключить, что увеличение выходного сопротивления ослабляет уси-

ление первой гармоники, практически во всех случаях, но улучшает вторую 

и третью гармоники. Волновое сопротивление больше влияет на форму ге-

нерации. С уменьшением волнового сопротивления до 35 Ом улучшается 

рисунок спектральной линии генерации, пики становятся более «чистыми» 

и тонкими, дальнейшее уменьшение волнового сопротивления явного улуч-

шения характеристик не показало. 
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ТАБЛИЦА 2. Выводы 

Модель Rвых, Ом I генерация II генерация III генерация 

𝑍в = 65,5 Ом 

 w = 1,45 мм 

80,21 
1,186 ГГц;  

12,88 дБ 

3,541 ГГц; 

2,1 дБ 

6,632 ГГц; 

1,69 дБ 

89,92 
1,186 ГГц;  

10,33 дБ 

3,541 ГГц; 

2,5 дБ 

6,632 ГГц; 

1,98 дБ 

109,13 
1,186 ГГц; 

6,97 дБ 

3,541 ГГц; 

3,18 дБ 

6,663 ГГц; 

2,43 дБ 

𝑍в = 50,4 Ом 

 w = 2,25 мм 

80,21 
1,236 ГГц; 

11,99 дБ 

3,76 ГГц; 

7,59 дБ 

6,421 ГГц; 

2,22 дБ 

89,92 
1,236 ГГц; 

9,93 дБ 

3,76 ГГц; 

9,82 дБ 

6,421 ГГц; 

2,38 дБ 

109,13 
1,236 ГГц; 

6,92 дБ 

3,76 ГГц; 

15,71 дБ 

6,451 ГГц; 

2,35 дБ 

𝑍в = 35,1 Ом 

 w = 3,8 мм 

80,21 
1,283 ГГц; 

5,69 дБ 

3,883 ГГц; 

19,15 дБ 

6,541 ГГц; 

5,88 дБ 

89,92 
1,283 ГГц; 

4,99 дБ 

3,883 ГГц; 

24,31 дБ 

6,571 ГГц; 

6,78 дБ 

109,13 
1,283 ГГц; 

3,76 дБ 

3,883 ГГц; 

13,32 дБ 

6,571 ГГц; 

7,73 дБ 

𝑍в = 29,92 Ом 

 w = 4,7 мм 

80,21 
1,319 ГГц; 

4,36 дБ 

3,992 ГГц; 

21,73 дБ 

6,724 ГГц; 

10,16 дБ 

89,92 
1,319 ГГц; 

3,96 дБ 

3,992 ГГц; 

15,23 дБ 

6,724 ГГц; 

12,68 дБ 

109,13 
1,319 ГГц; 

3,27 дБ 

3,992 ГГц; 

9,31 дБ 

6,693 ГГц; 

17,28 дБ 

Макет 

𝑍в = 35,95 Ом 

 w = 3,75 мм 

90 
1,5 ГГц; 

-33 дБ 

3,1 ГГц; 

-21 дБ 

4,62 ГГц; 

-30 дБ 

 

Чтобы проследить зависимость добротности от варианта исполнения 

резонатора и, в дальнейшем, управлять ей для получения нужных резонанс-

ных частот, с помощью программы SMath Studio были рассчитаны общие 

погонные потери по формуле (2) [5, 6].  

 

𝛼 = 𝛼𝑑 + 𝛼𝑐  , (2) 

 

где 𝛼𝑑 – потери в диэлектрике, 𝛼𝑐 – потери в металле. 

 

𝛼𝑑 =  0,91 ∙ 𝑡𝑔𝛿 ∙ 𝑓 ∙ √𝜀, (3) 

 

где 𝑡𝑔𝛿 – тангенс угла диэлектрических потерь, 𝑓 – частота, 𝜀  – диэлектри-

ческая проницаемость подложки. 
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𝛼𝑐  =  545 ∙
√𝑓∙𝜌

𝑤∙𝑍в
 , 

(4) 

 

где 𝑤 – ширина МПЛ или СПЛ, 𝑍в – волновое сопротивление, 𝜌  – удельное 

сопротивление алюминия. 

Разница выходит не очень существенная, у МПЛ 𝛼 = 2,6376 ∙ 108, а 

у СПЛ 𝛼 = 2,6375 ∙ 108. Погонные потери помогают выйти на сравнение 

добротностей двух генераторов. 

Научной новизной представленной работы является способ повышения 

уровня и стабильности генерации за счет изменения добротности струк-

туры, добротность структуры повышается за счет выбора типа линии, ее гео-

метрии и используемых материалов. Итогом работы является более точная 

эквивалентная схема генератора на кольцевом эллиптическим резонаторе 

с учётом добротности устройства. Это позволяет в дальнейшем учитывать 

все характеристики конструкции и материалов, а также точность техноло-

гического процесса при серийном изготовлении данных устройств. 

 
Список используемых источников 

1. Каткова Т. О., Седышев Э. Ю. Генератор СВЧ на кольцевом эллиптическом ре-

зонаторе в объёмном интегральном исполнении // Электроника и Микроэлектроника 

СВЧ. 2021. Т. 1. С. 430–433. 

2. Сазоненко Н.Ю., Седышев Э.Ю. Генератор на кольцевом резонаторе в микропо-

лосковом исполнении // Актуальные проблемы инфотелекоммуникаций в науке и обра-

зовании. IX Международная научно-техническая и научно-методическая конференция: 

сб. науч. ст. в 4-х т. СПб.: СПбГУТ, 2020. С. 509–513. 

3. Янчук Е. В. Туннельные диоды в приемно-усилительных устройствах. М: Энер-

гия, 1967. 56 с. 

4. Седышев Э. Ю., Шомин А. Ю. Исследование возможности одновременного ис-

пользования нескольких активных двухполюсников при создании СВЧ генераторов // 

Актуальные проблемы инфотелекоммуникаций в науке и образовании. IX Международ-

ная научно-техническая и научно-методическая конференция: сб. науч. ст. в 4-х т. СПб.: 

СПбГУТ, 2020. С. 514–519. 

5. Справочник по элементам полосковой техники / под редакцией А. Л. Фель-

дштейна. М., 1979. С. 200–202. 

6. Анпилогов В. Р., Зимин И. В., Чекушкин Ю. Н. Диссипативные потери в микро-

полосковых линиях и микрополосковых антеннах // Ракетно-космическое приборостро-

ение и информационные системы. 2018. Т. 5, Вып. 3. С. 60–69. 
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УДК 531.37 

ГРНТИ 29.05.09  

 

ОПРЕДЕЛЕНИЕ  ПАРАМЕТРОВ  НЕИЗВЕСТНОЙ 

ПЛАНЕТЫ  ПО  ДАННЫМ  КОСВЕННЫХ 

МЕХАНИЧЕСКИХ  ИЗМЕРЕНИЙ 

 

С. А. Князев, С. Н. Колгатин, Н. Л. Урванцева 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В работе определяются характеристики неизвестной планеты– ускорение сво-

бодного падения, а через него – такие глобальные, и, казалось бы, трудно измеряемые 

параметры как масса и диаметр планеты. Ускорение свободного падения находится из 

результатов компьютерных экспериментов по скатыванию тела (сплошного и тонко-

стенного цилиндров и шара) по наклонной плоскости. Масса и диаметр планеты опре-

деляются на основании закона всемирного тяготения и дополнительных данных о плот-

ности грунта. Параметры планеты могут варьироваться, создавая банк 

индивидуальных заданий для отдельных студентов. 

 

неизвестная планета, вывод рабочих формул, ускорение свободного падения, масса и 

диаметр планеты. 

 

В последнее время среди учащейся молодежи, молодых специалистов, 

наблюдается падение интереса к физике. Многие считают, что компьютер-

ные науки, управление, экономическое планирование могут осуществляться 

в отрыве от физической реальности, на основе лишь одного понимания 

функционирования управляющих систем. Такое мнение представляется нам 

глубоко ошибочным. Физика не только снабжает обучающихся адекватным 

математическим аппаратом, но и прививает мировоззрение, т. е. систему 

взглядов на окружающий мир, позволяющую искать объективную причину 

происходящих явлений и управлять ими на основе истинных законов, воз-

действовать на причины, а не пытаться управлять следствиями. Законы 

окружающего мира, будь то устройство компьютера, или колебания курса 

ценных бумаг, глубоко связаны с объективными законами природы, смысл 

которых един почти для всех областей знания. 

Первая часть работы связана с определением времени, в течение кото-

рого тело, в виде цилиндра или шара, скатывается с наклонной плоскости. 

 

Схема виртуального эксперимента 

Виртуальная экспериментальная установка состоит из клина, на вер-

шине которого закреплен цилиндр или шар, таймера и таблицы для фикса-

ции результатов измерений (рис.). 
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Рисунок. а) клин, б) таймер, в) таблица 

 

Тело, имеющее форму цилиндра или шара в зависимости от номера ва-

рианта, закреплено на вершине клина, высота которого равна h, а длина об-

разующей l. 

При нажатии курсором мыши на красную кнопку убирается стопор, 

тело начинает скатываться с наклонной плоскости и одновременно запуска-

ется таймер. При контакте тела с нижним стопором таймер останавливается 

и в таблице высвечивается время движения тела при данном значении угла 

наклона α. 

Во второй части работы студенту необходимо самостоятельно вывести 

рабочую формулу, связывающую время движения тела по наклонной плос-

кости с ускорением свободного падения. С этой целью излагается цепочка 

рассуждений, позволяющая определить ускорение свободного падения из 

зависимости времени движения бруска по наклонной плоскости в классиче-

ском «школьном» варианте.   

Закон взаимопревращения механической энергии при отсутствии сил 

трения имеет сил трения имеет вид: mgh
mV


2

2

1 , где V1 – скорость бруска 

у основания наклонной плоскости, h – высота клина, g – ускорение свобод-

ного падения. Откуда следует: V1
2=2gh. 

Поскольку брусок движется равноускорено, то выполняется равенство: 

2

2at
l  , где а – ускорение, которое является проекцией g на направление 

наклонной плоскости ( g sin α). 

Выражение для ускорения свободного падения связано с временем дви-

жения бруска t соотношением: 

 

sin

2
2t

l
g  . 

 

Далее студенту предлагается вывести рабочую формулу на основании 

представленной выше цепочке рассуждений. 
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Скатывание бруска и тела округлой формы с наклонной плоскости 

имеет принципиальное различие: брусок участвует только в поступатель-

ном движении, а цилиндр или шар еще и во вращательном движении. По-

этому закон сохранения механической энергии приобретает вид [1]: 

 

mgh
ImV


2

ω

2

2

1

2

1 , 

 

где I – момент инерции тела, ω – угловая скорость  

Теперь уже скорость скатывающегося тела у основания клина нельзя 

определить по формуле: V1
2 ≠ 2gh и величина ускорения, определяемая из 

соотношения 
2

2at
l  , не равна g sin α:   а≠g sin α.  

В качестве справочного материала в описании к работе приводится 

свод основных соотношений: момент инерции сплошного, тонкостенного 

цилиндров и шара, связь между линейной и угловой скоростями. 

После того как будет выведена рабочая формула студентам предлага-

ется обработать полученные результаты – определить величину ускорения 

свободного падения на данной планете по данным для 3-х значений угла 

наклона α и оценить погрешность полученного результата. 

Для определения массы планеты M и ее диаметра (радиуса R) студен-

там также требуется самостоятельно вывести формулы для массы планеты 

М и ее радиуса R. 

В качестве справочного материала в описании к работе приводятся не-

обходимые соотношения – закон всемирного тяготения:  

 

2
γ

R

mM
mg  , 

 

где γ – гравитационная постоянная равная 6,67 10−11 м3 кг−1 с−2, М – масса 

планеты, m – масса тела, R – радиус планеты. 

Связь плотности ρ с массой планеты М, имеющей шарообразную 

форму:  

3

4
ρ

3R
M


 . 

 

Величина плотности ρ грунта, из которого состоит планета, задается 

отдельно для каждого из вариантов. 

Каждая из бригад получает свое индивидуальное задание – тип исполь-

зуемого тела (сплошной или тонкостенный цилиндр, шар), плотность грунта 

планеты. 
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Резюме 

В отличии от «традиционных» лабораторных работ, где студентам тре-

буется обработать полученные данные по готовым рабочим формулам, в 

данном случае им придется самостоятельно вывести эти формулы, что 

должно способствовать к мобилизации их интеллектуальных способностей, 

заставить понять связь простейших физических параметров. 

Дополнительно, поставленная цель стимулируется и чисто педагогиче-

скими задачами – необходимостью снабдить преподавателей, работающих 

фактически в дистанционном режиме, адекватным инструментарием, поз-

воляющим объективно оценить уровень освоения теоретического матери-

ала, исключить возможность «тупого» списывания, заинтересовать нерав-

нодушных студентов. 

 
Список используемых источников 

1. Савельев И. В. Курс общей физики. Т. 1. М.: Наука, 1987. Т. 1. 433 с. 

 
Статья представлена на X Юбилейной международной научно-технической 

и научно-методической конференции «Актуальные проблемы инфотелекоммуникаций в 

науке и образовании», прошедшей 24–25 февраля 2021 года. 
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ОБРАБОТКА  ИЗМЕРЕНИЙ   

С  ПОМОЩЬЮ  ПРОЦЕДУРЫ  ИНТЕГРИРОВАНИЯ  

И  ДИФФЕРЕНЦИРОВАНИЯ 

 

С. А. Князев, С. Н. Колгатин, Ю. В. Шарихина  

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

На примерах изложения материала по теории погрешностей, лабораторной ра-

боты «Движение тел при наличии вязкого трения», метода выделения слабого сигнала 

на фоне больших помех и анализа энергетического распределения тока вторичных элек-

тронов, показано преимущество обработки результатов измерений с помощью проце-

дур интегрирования и дифференцирования по сравнению с традиционными методами.  

интегрирование и дифференцирование, погрешности измерений. 

 
процедура интегрирования и дифференцирования. 
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На вводном занятии по теории погрешностей студенты должны опре-

делить «на глазок» размер стержня, демонстрируемого преподавателем. 

На рис. 1 представлен график зависимости числа поданных студентами го-

лосов за тот или иной размер стержня. Этот график представляет собой ло-

манную линию и на первый взгляд трудно извлечь какую-либо информацию 

их этих данных.  

С помощью процедуры интегрирования – строится накопительная кри-

вая, где по оси абсцисс отложен размер стерженька, а по оси ординат сум-

марное число поданных голосов. Это построение превращает результат пер-

вого эксперимента в плавную кривую (рис. 2).  

 

  

Рис. 1. N – число поданных голосов, 

L – размеры стержня 

Рис. 2. Накопительная кривая 

 

Возвращение к зависимости N(L) 

осуществляется путем дифференциро-

парных точек (рис. 3). 

На полученной зависимости N(L) 

четко виден максимум, а асимметрию ле-

вой и правой части кривой можно объяс-

нить малым числом опрошенных студен-

тов. 

Во втором эксперименте необхо-

димо определить размеры стержня с уже 

помощью линейки. Результаты этого 

опыта представлены на рис.4. Использо-

вание линейки качественно изменило ре-

зультат эксперимента – существенно 

сузился разброс точек относительно мак-

симума этой кривой. Математически, по-

лученная кривая описывается с помощью  

функции Гаусса: 2

0 )(exp( xxkAy  , 

где х0 – среднее арифметическое значе-

 

Рис. 3. Зависимость числа 

поданных студентами голосов 

от размера стержня N(L) 

 

Рис. 4. N – число поданных голосов, 

L – размеры стержня 
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ние измеряемой величины x, k – коэффициент, определяющий скорость 

спада экспоненты относительно х0.  

 

Условия нормировки и доверительная вероятность 

Пусть на промежутке от –∞ до +∞ 

измеряемая величина определена с веро-

ятностью Р = 1 или 100 %. Возьмем ин-

теграл от функции 𝑒−𝑘𝑥2
 в указанных 

пределах: 
k

dxxk







)exp( 2
. Тогда: 

1))(exp()( 2

0  




dxxxk
k

xf


. 

Утверждение о том, что искомая ве-

личина х лежит в пределах от х0 – Δх до 

х0 + Δх, должно сопровождаться указанием доверительной вероятности, 

равной площади под кривой на рис. 5:  

 








xx

xx

dxxxk
k

P
0

0

2

0 )(exp(


. 

 

Этот факт отражается в выражении для абсолютной погрешности изме-

рения наличием коэффициента Стьюдента tα,N, где α – доверительная веро-

ятность 
)1(

)(
)()(

2

02

,

22







NN

xx
txx

i

Nсистобщ  . Увеличение числа измерений N 

уменьшает случайную составляющую погрешности, при этом общая по-

грешность определяется ее систематической компонентой, не зависящей от 

числа измерений и определяемой только условиями эксперимента и погреш-

ностью измерительных приборов [1].   

Существует метод идентификации полезного сигнала на фоне шумов, 

даже если интенсивность этого сигнала равна или меньше интенсивности 

шума. Рассмотрим эту ситуацию на примере выделения слабой спектраль-

ной линии на уровне шума [2]. 

Повторные измерения не приводят к идентификации сигнала. При сум-

мировании результатов измерений через некоторое время отчетливо прояв-

ляется искомый сигнал (обозначен стрелкой на рис. 6). Его положение 

строго фиксировано при хаотичном изменении интенсивности фона. 

 

Рис. 5. Гауссово распределение. 

Область доверительной вероятности 
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Рис. 6. Шумовая дорожка со слабым сигналом внутри: 

а) повторные измерения, b) суммирование повторных измерений 

 

Ещё один пример использования метода диф-

ференцирования – лабораторная работа «Движение 

тел при наличии вязкого трения» [3]. На рис. 7 при-

ведена схема проводимого эксперимента. Шарик 1, 

набрав скорость при свободном падении в воздухе, 

попадает в цилиндрический сосуд 2 с вязкой жид-

костью. Автоматическое устройство определяет 

положение шарика по y через одинаковые интер-

валы времени Δt. Эксперимент проводится для 

двух начальных положений шарика – когда он 

начинает движение непосредственно с поверхности жидкости и с некоторой 

высоты над поверхностью жидкости. Из рис. 8 видно, что во втором случае 

на линейной зависимости h(t) наблюдается некий «наплыв».  

 

  
а) б) 

Рис. 8. Зависимость положения шарика от времени в случае,  

когда шарик начинает движение с поверхности жидкости (а), и когда шарик успевает  

пролететь некоторое расстояние по воздуху, прежде чем попасть в жидкость (б) 
 

 

 

 

Рис. 7. Схема 

лабораторной установки 
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Дифференцирование зависимости 

h(t) по времени (переход от коорди-

наты к скорости) для двух значений 

начального положения шарика делает 

возможным интерпретацию получен-

ных результатов. График полученной 

зависимости представлен на рис. 9. 

Можно видеть, что независимо от 

начального положения шарика через 

некоторое время его движение в вязкой 

жидкости становится равномерным. 

 

Эксперимент по электронному  

дифференцированию кривой задержки вторичных электронов [4] 

Схема проведения эксперимента приве-

дена на рис. 10. 

Направленный пучок электронов, создава-

емый электронной пушкой 1 падает на поверх-

ность образца 2. Вторичные электроны (ВЭ), 

рассеянные мишенью регистрируются сфери-

ческим коллектором 3. Если энергия электро-

нов Ер в первичном пучке (ток I0) имеет опре-

деленную величину, то в токе ВЭ (ток Iк) 

присутствуют электроны с энергией от 0 до Ер. 

Если на коллектор подать запирающее 

напряжение Uз, то на него попадут только элек-

троны, имеющие энергию от еUз до Ер: 



pE

eU

k dEENI

3

)( , где N(Е) – функция распределе-

ния вторичных электронов по энергии. Для по-

лучения «кривой задержки» на коллектор пода-

ется задерживающее напряжение, линейно 

изменяющееся со временем: Uз~k·t. На рис. 11 

приведена «кривая задержки» – зависимость 

тока на коллектор от потенциала коллектора.   

Чтобы найти зависимость N(E), нужно про-

дифференцировать эту кривую по энергии. Для 

этого на линейно изменяющееся напряжение 

задержки накладывается переменное напряже-

ние малой амплитуды.  

 

-0,2 0,0 0,2 0,4 0,6 0,8 1,0 1,2 1,4 1,6 1,8 2,0

0,0

0,5

1,0

1,5

2,0

2,5
Vм/с

t, c

 

Рис. 9. Зависимость зависимости 

скорости движения шарика 

в вязкой жидкости от времени 

 

Рис. 10. Схема эксперимента 

по электронному 

дифференцированию 

 

Рис. 11. Кривая задержки 

 

Рис. 12. Электронное 

дифференцирование 

«кривой задержки» 
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Тогда, ток на коллекторе можно предста-

вить в виде: 

....)ω(sin)ωsin()( 2
2

30  t
dU

Id
t

dU

dI
UII

c

k

c

k
kk  , где 

)( 30 UIk  постоянная составляющая тока, 

)(EN
dU

dI

c

k  ; 
dE

dN

dU

Id

c

k 
2

2

 вторая производная 

силы тока по напряжению. 

Дифференцирование тока на коллекторе 

позволяет выделить на зависимости N(E) два 

участка (рис. 13): (1) – пик электронов с малой энергией (вторичные элек-

троны), (2) – пик упруго отра между этими пиками наблюдается ряд особен-

ностей, но их идентификация возможна только при повторном дифферен-

цировании (рис. 14).  

 

 

Рис. 14. Результат повторного дифференцирования кривой задержки 

 

Слагаемое )ω(sin 2

2

2

t
dU

Id

c

k , соответствует удвоенной частоте, так как 

2

)ω2cos(1
)ω(sin 2 t

t


 . Настройкой тракта от коллектора до регистратора 

сигнала удвоенной частоты с использованием резонансного усилителя и 

синхронного детектора удается идентифицировать эти особенности. Таким 

образом, дифференцирование кривой задержки позволяет определить рас-

пределение вторичных электронов по энергии, а повторное дифференциро-

вание – выявить данные о химическом составе и электронной структуре по-

верхности твердых тел. 
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Рис. 13. График 

зависимости N(Е) 
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Опыты Дэвиссона и Джермера по дифракции электронов, проведенные в 1927 

году, экспериментально подтвердили гипотезу де Бройля о корпускулярно-волновом ду-

ализме, заложив тем самым основу квантовой механики. В данной работе воспроизво-

дится этот эксперимент на современном оборудовании в ультравысоком вакууме с кон-

тролем за структурой и химическим составом поверхности рекристаллизованного 

никелевого образца.  

 

дифракция электронов, корпускулярно-волновой дуализм  

 

В начале 20 века классическая физика зашла в тупик при попытке опре-

деления того, что же из себя представляет свет: волны или частицы? 

Де Бройль решил «примирить» обе концепции на природу света – волновую 

и корпускулярную. Он высказал гипотезу о том, что свет в зависимости от 

обстоятельств может проявлять как волновые, так и корпускулярные свой-

ства. Для получения соотношения, объединяющего эти свойства света, он 

использовал формулу Планка и формулу Эйнштейна, связывающую массу 

и энергию: E = mc2 и E = hν, получив при этом соотношение, связывающее 

корпускулярные (импульс р) и волновые (λ) свойства света: λ = h/p . Следу-

ющим шагом де Бройля – было предположение о том, что данное соотноше-

ние носит всеобщий характер: Каждому волновому процессу можно сопо-

ставить систему квазичастиц, каждой частице соответствует 

некоторый волновой процесс. 
Эта идея, высказанная де Бройлем в 1924 году, не вызывала особого 

интереса до 1927 года, когда Дэвиссон и Джермер (Д. и Д.) обнаружили, что 

классические частицы – электроны способны создавать дифракционную 
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картину, т. е. обладают волновыми свойствами. Этот эксперимент [1] зало-

жил краеугольный камень в создание принципиально нового направления 

в развитии физики – квантовой механики. На рис. 1 представлено факси-

миле их статьи в журнале «THE PHYSICAL REVIEW». 

 

 

Рис. 1. Факсимиле их знаменитой статьи 

 

 

 

1 – стеклянный корпус прибора.  

2 – электронная пушка.  

3 – цилиндр Фарадея, предназначенный для изме-

рения интенсивности отраженных электронов. 

Его угловое положение изменялось с помо-

щью двойного карданного подвеса.  

4 – никелевая пластина. 

Рис. 2. Схема 

эксперимента Д. и Д. 

 

Открытие, сделанное Д. и Д. – это резуль-

тат аварийной ситуации, когда в результате 

разгерметизации стеклянного корпуса при-

бора произошло окисление поликристалличе-

ской никелевой пластинки. После починки 

прибора Д. и Д. провели несколько циклов 

очистки поверхности образца от окислов пу-

тем высокотемпературных прогревов в ваку-

уме. В результате этих прогревов никелевая 

 

Рис. 3. Угловое распределение 

интенсивности 
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пластина изменила свою структуру – из поликристаллической она превра-

тилась в крупноблочную и на угловой зависимости интенсивности рассея-

ния электронов появились отчетливо выраженные максимумы. 

Условие образования дифракционных максимумов: d sin φ = kλ, длина 

волны де Бройля: 
mV

h

p

h
 , скорость электронов определяется из соот-

ношения: eU
mV


2

2

, длина волны электрона, прошедшего ускоряющую 

разность потенциалов U: 
U

150
λ  . 

Расчеты положения дифракционных максимумов показали хорошее со-

гласие с гипотезой де Бройля и предопределили начало бурного развития 

квантовой механики. 

Метод дифракции медленных электронов (ДМЭ), созданный Д. и Д., 

получил широкое распространение и активно используется в настоящее 

время. Имеется много работ и по исследованию никеля методом ДМЭ, но 

все они выполнены на монокристаллических образцах [2–4]. В данном слу-

чае было решено воспроизвести эксперименты Д. и Д. на исходно поликри-

сталлической фольге никеля. 

 

Методика эксперимента по воспроизведению опытов Д. и Д. 

Тонкие полоски Ni фольги крепились на 

стандартном фланце низковольтного дифрак-

тометра. В отличие от многочасовых измере-

ний углового распределения интенсивности 

рассеянных электронов в опытах Д. и Д., со-

временные дифрактометры позволяют 

наблюдать полную картину дифракции на лю-

минесцентном экране и фиксировать ее на ка-

меру. 

Химический состав поверхности образца 

контролировался методом Оже-электронной 

спектроскопии. Для очистки поверхности об-

разца и ее рекристаллизации использовался 

высокотемпературный прогрев в вакууме при давлении остаточных газов 

~10-7 Па и в атмосфере кислорода при давлении ~10-4Па. 

 

 

 

 

 

 

Рис. 4. Низковольтный 

дифрактометр 
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Результаты эксперимента 

На начальной стадии (рис. 5) после откачки 

установки до рабочего вакуума картина ДМЭ от-

сутствовала, Оже-спектры содержали пики угле-

рода, кислорода и серы. Прогрев образца при тем-

пературах 700–1 0000 С в вакууме и в атмосфере 

кислорода привел к уменьшению концентрации 

углерода, серы на поверхности фольги и появле-

нию Оже-пика никеля. После нескольких циклов 

такой обработки образца возникла слабая дифрак-

ционная картина, которая свидетельствовала о по-

явлении на поверхности никеля укрупненных упо-

рядоченных структур разнообразной ориентации, способных создавать 

достаточно сложную картину дифракции.  

После многократного повторения циклов 

прогрева образца удалось получить картину 

ДМЭ, которая свидетельствовала о выходе на по-

верхность грани (111) со структурой 1×1, повто-

рив тем самым результаты Д. и Д. 90 летней дав-

ности (рис. 6). 

Данная работа представляет интерес как с 

точки зрения материала для раздела «история фи-

зики» – воспроизведение в современных условиях 

эксперимента, утвердившего идею корпуску-

лярно-волнового дуализма, так и материала, кото-

рый можно использовать в лекциях по курсу об-

щей физики. Помимо этого, разработанная 

методика рекристаллизации тонких металлических фольг [5] позволяет про-

водить исследования процессов в нанометровом поверхностном слое, про-

исходящих в результате каких-либо внешних воздействиях, без использова-

ния дорогостоящих монокристаллических образцов. 
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Рис. 5. Начальная стадия 

рекристаллизации Ni 

 

Рис. 6. Появление 

упорядоченной структуры 

на поверхности Ni  

пластины 
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УСТАНОВКА  ДЛЯ  ДЕМОНСТРАЦИИ  

ВЗАИМОПРЕВРАЩЕНИЯ  ЭЛЕКТРИЧЕСИХ  

И  МАГНИТНЫХ  ПОЛЕЙ  

 

С. А. Князев, С. Н. Колгатин 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Теоретические основы радиосвязи заложены в уравнениях Максвелла: изменяюще-

еся во времени магнитное поле является источником вихревого электрического поля, 

электрические токи и переменное электрическое поле являются источником вихревого 

магнитного поля. Данная работа относится к истокам возникновения беспроводной пе-

редачи энергии – знаменитым опытам Герца.  

 

опыт Герца, уравнения Максвелла. 

 

Если на две проводящие параллельные пластины подать постоянное 

напряжение, то между ними возникает постоянное электрическое поле. При 

подаче на пластины линейно изменяющегося с течением времени напряже-

ния между пластинами образуется, соответственно, линейно изменяющееся 

с течением времени электрическое поле, которое уже порождает стационар-

ное магнитное поле. На этом процесс взаимопревращения полей заканчива-

ется. Но если теперь на пластины подать напряжение, изменяющееся по за-

кону U0 sin(ωt), то, в принципе, число таких взаимопревращений становится 

неограниченным, так как при дифференцировании выражений для Е и Н 

sin→cos→sin …. Возникает электромагнитная волна [1] (рис. 1, 2). 
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Рис. 1. Схема образования магнитного поля переменным электрическим полем 

 

 

Рис. 2. Схема образования ЭДС индукции в проводящем контуре  

в переменном магнитном поле 

 

Установка для демонстрации взаимопревращения электрических  

и магнитных полей 

СВЧ генератор 1 подает переменное напряжение высокой частоты на 

пластины 2, в результате чего между ними возникает переменное электри-

ческое поле. Вокруг этого поля образуется переменное магнитное поле, вы-

зывающее возникновение ЭДС индукции в каждом витке намотки торо-

ида 3. Если к концам этой намотки присоединить лампочку 4, то она 

загорится. Кстати, это еще одно из взаимопревращений – возникновение 

электромагнитных световых колебаний (рис. 3). 
 

 

Рис. 3. Лекционная демонстрация 

 

 



АПИНО 

2022 

ТЕОРЕТИЧЕСКИЕ  ОСНОВЫ  

РАДИОЭЛЕКТРОНИКИ  И  СИСТЕМ  СВЯЗИ 

15–16 

февраля 
 

 

605 

Данная лекционная демонстрация может быть также реализована 

в виде лабораторной работы с весьма интересным результатом – новым спо-

собом определения скорости распространения электромагнитной волны. 

 

Преобразование лекционной демонстрации в лабораторную работу 

 

 

Рис. 4. Схема лабораторной работы 

 

Пусть на пластины подается напряжение высокой частоты: 

 

U(t) = U0 sin(ωt).                                           (1) 

 

Если считать, что электрическое поле между пластинами является од-

нородным, то напряженность поля Е между пластинами определяется соот-

ношением: 

)ωsin()( 0 t
d

U
tE                                        (2) 

 

где d – расстояние между пластинами.    

Вектор электростатической индукции: )(εε)( 0 tEtD  .  

Если величину ε принять равной 1, то 

 

)ωsin(ε)( 0
0 t

d

U
tD  .          (3) 

 

3-е уравнение Максвелла в отсутствии токов проводимости имеет вид: 

 

dS
dt

D
dlH nl )(


 .                                       (4) 
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Расстояние от оси пластин до осевой линии тороида, обозначенное как 

R, (рис. 3) существенно превышает размеры сечения тороида (R >> a). По-

этому можно считать, что магнитное поле внутри тороида является одно-

родным. Тогда левую часть соотношения (4) можно представить как:  

 

RHdlH l 2 ,                                      (5a) 

 

а правую как: 

1
0

0 )cos()( St
d

U
dS

t

D
n 




  ,                           (5b) 

 

где S1 – площадь параллельных пластин. 

Из равенства выражений (5а) и (5б) следует: 

 

1
0

0 )ωcos(ω
π2

ε)( St
Rd

U
rH  .                            (6) 

 

1-е уравнение Максвелла: 

 

dS
t

B
dlE nl )( 


 .                                        (7) 

 

Если считать, что поперечное сечение тороида имеет форму квадрата 

со стороной а (см. рис. 3), то 

 

aEdlEl 4 ,                                         (8a) 

 

где а – сторона квадратного сечения тороида. 

Вектор магнитной индукции: B(t) = μμoH(t).  

Если величину  принять равной 1, то: 

 

)ωcos(ω
π2

εμ 1
0

00 tS
Rd

U
B  .                        (8b) 

Тогда: 

1

220
00 ω

π2
εμ)( Sa

Rd

U
dS

t

B
n 




 .                             (9) 

 

Из приравнивания (8а) и (9) следует: 
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UaEtSa
Rd

U
 4)ωsin(ω

π2
εμ 1

220
00 ,                  (10) 

 

где U – напряжение, возникающее в одном витке тороида. 

C учетом числа витков тороида N: 

 

                           )ωsin(ω
π2

εμ 1

220
00общ tSa

Rd

NU
U  .                      (11) 

 

В этом выражении помимо геометрических параметров R, d, S1, напря-

жения на пластинах U0 и его частоты ω, числа витков N, которые берутся из 

внешних данных, присутствуют μ0ε0, что открывает еще один способ опре-

деления скорости распространения электромагнитных волн путем замены 

лампочки на вольтметр переменного тока.  
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В работе ставится задача по воспроизводству качественной картины взаиморас-

положения эквипотенциалей для системы плоский конденсатор - проводник с сечением 

треугольной формы, стоящий на нижней пластине. Студентам предлагается в игровой 

манере воспроизвести эту картину с учетом того, что вдали от остроугольного про-

водника совокупность эквипотенциалей представляет собой систему линий, параллель-

ных пластинам, а вблизи острия эти линии должны «просочиться» через зазор между 

верхней пластиной и вершиной острия. Далее предлагается оценить распределение 

плотности заряда на верхней и нижней пластинах, а также на поверхности проводника 

с сечением треугольной формы.  
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электростатическое поле, эквипотенциали, проводники в электрическом поле. 

 

Основной задачей электростатики является определение потенциала 

и напряженности электрического поля, создаваемого заряженными провод-

никами [1]. Для проводников, обладающих высокой степенью симметрии 

(сфера, цилиндр, плоскость), эта задача решается с помощью теоремы 

Гаусса. В общем случае распределение потенциала вокруг заряженных про-

водников описывается уравнением Лапласа. Для решения этого уравнения, 

как правило, приходится прибегать к численным методам расчета электро-

статического поля или двумерному моделированию электрических полей. 

Задача данной 

работы состоит в 

определении каче-

ственных изменений 

картины электриче-

ского поля между за-

ряженными пласти-

нами плоского 

конденсатора при 

помещении на ниж-

нюю пластину проводника конусообразной формы. В отсутствии проводни-

ков между пластинами плоского конденсатора эквипотенциали (ЭП) пред-

ставляют собой систему параллельных линий, значение потенциала 

которых изменяется линейно с расстоянием между пластинами. Наличие 

проводника остроконечной формы приводит к кардинальной перестройке 

системы ЭП: первоначально горизонтальный «поток» ЭП должен будет 

«просочиться» через малый зазор между острием и верхней пластиной и за-

тем вновь превратиться в горизонтальный поток (рис. 1).  

Студентам предлагается в игровой манере воспроизвести качествен-

ную картину взаиморасположения ЭП для системы плоский конденсатор-

проводник с сечением треугольной формы.  

Алгоритм действий, связанных с построением ЭП следующий: по го-

ризонтали пространство между пластинами разбивается на n уровней. Если 

разность потенциалов между пластинами равна U0, то вдали от острия поле 

считается однородным и потенциал от точки к точке слева изменяется на 

величину U0/n. Поиск точек, в которых потенциал равен потенциалу исход-

ной точки слева, осуществляется вдоль вертикальных линий, отмеченных 

пунктиром. При попадании курсора в нужную точку и после клика мышки 

на ней появляется отрезок линии, соответствующий данной ЭП.  

 

 

Рис. 1. Картина взаиморасположения ЭП при отсутствии (а) 

и наличии проводника (b) между пластинами конденсатора 
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Рис. 2. Последовательность построения системы эквипотенциалей 

 

Шаг № 1: Сначала, с помощью курсора выделяется нижняя точка, по-

тенциал которой отличается от потенциала нижней пластины на вели-

чину U0/n 

Шаг № 2: Движением курсора вдоль первой вертикальной линии и пе-

риодическим нажатием на кнопку мыши, находится точка, потенциал кото-

рой равен потенциалу выделенной точки. При этом появляется отрезок ли-

нии, которая является отрезком первой ЭП. 

Шаг № 3: Данная процедура повторяется на следующей вертикальной 

штриховой линии и т. д. Таким образом на экране монитора высвечивается 

первая ЭП. 

Повторением данной процедуры для последующих точек, студент по-

лучает общую картину взаиморасположения ЭП между пластинами конден-

сатора.  

Полученная путем многократного повторения процедуры построения 

по точкам система эквипотенциалей должна прочно закрепить в голове сту-

дента мысль о недопустимости нарушения законов электростатики: провод-

ники, находящиеся в электростатическом поле и контактирующие друг 

с другом, имеют одинаковый потенциал. Вследствие этого, линии ЭП нахо-

дящиеся вблизи проводников огибают эти проводники, а силовые линии 

поля направлены по нормали к поводящей поверхности проводника. 

Следующий шаг состоит в выяснении того, как перераспределение за-

ряда по поверхностям проводника конусообразной формы и пластин кон-

денсатора приводит к кардинальной перестройке системы ЭП. 

 



АПИНО 

2022 

ТЕОРЕТИЧЕСКИЕ  ОСНОВЫ  

РАДИОЭЛЕКТРОНИКИ  И  СИСТЕМ  СВЯЗИ 

15–16 

февраля 
 

 

610 

Напряженность электрического поля и плотность заряда  

на поверхности проводников 

Теорема Гаусса: 
0ε


 

i

n

q
dSE . 

Поскольку вектор Е всегда направлен по 

нормали к заряженной поверхности, а торце-

вую поверхность интегрирования можно вы-

брать достаточно малой так, что поле внутри 

интегрируемого объема можно считать одно-

родным, то 
d

U
E 

0ε

σ
, где σ – поверхностная 

плотность заряда, d – расстояние между пла-

стинами (рис. 3). На основании этого соотно-

шения, по заданной величине U, студентам 

предлагается рассчитать напряженность электрического поля и поверхност-

ную плотность заряда на пластинах конденсатора вдали от острия.  

 

Напряженность электрического поля и поверхностная плотность  

заряда на кончике острия 

На рис. 4: R – радиус закругления кончика острия. 

В дальнейшем, вершина острия заменяется сферой с 

радиусом r, потенциал которой равен потенциалу 

нижней пластины φ0, R – расстояние от центра сферы 

до ближайшей ЭП, потенциал которой равен φ1 
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Поверхностная плотность заряда на кончике острия: 
 

.
)(

ε
σ 0

Rrr

R







 

 

Напряженность поля на кончике острия:  

 

 

Рис. 3. Связь Е и σ 

 

Рис. 4. Модель 

вершины острия 
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Напряженность электрического поля и поверхностная плотность заряда 

на верхней пластине конденсатора  

Взаиморасположение силовых линий 

и эквипотенциальных поверхностей для 

системы точечный заряд – плоскость мало 

чем отличается от картины, создаваемой 

вершиной конуса с полусферическим за-

круглением и плоскостью. Поэтому воз-

можно заменить конус на сферу с радиусом 

r и зарядом q. Напряженность поля Ео, со-

здаваемая зарядом q, находящимся на рас-

стоянии h от плоскости в точке х, как это 

показано на рисунке, определяется методом зеркального отражения.  

 

)(4 22
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1
xh

q
E
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«Мертвая» зона у основания конуса 

Пусть некая точка находится вблизи осно-

вания конуса и имеет потенциал равен φа. Тогда 

E11=(a-)/l1  , а E  =(a-)/l2 , где l1 и l2 – рассто-

яния до нижней пластины и боковой поверхно-

сти конуса.  
 

2

11

22

общ ЕЕЕ    

 

Тогда нарушается главное условие: вектор 

Е всегда должен быть  поверхности провод-

ника. Отсюда E11 = 0, E  = 0. Но если Е = 0, то 

и σ = 0.  

Поскольку эта работа является качественной, то зона, где поле отсут-

ствует, определяется следующим образом: расстояние от угловой точки до 

первой ЭП делится пополам и эта половина и есть радиус, определяющий 

«мертвую» зону на нижней пластине и боковой поверхности конуса, как это 

показано на рис. 7. 

 

 

 

Рис. 5. Метод зеркального 

отражения 

 

Рис. 6. Поле 

у основания конуса 
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На пластинах конденсатора «вдали» от ко-

нуса и на боковой поверхности самого конуса ве-

личина Е определяется как (φ1-φ0)/𝑙,  где l – рас-

стояние от первой ЭП до поверхности 

проводника. 

В итоге, студент должен воссоздать каче-

ственную картину распределения напряженно-

сти электрического поля и поверхностной плот-

ности заряда на пластинах конденсатора 

и поверхности конуса. 

 

Основная задача многократного 

повторения процедуры построения си-

стемы ЭП состоит в закреплении с по-

мощью визуального восприятия инфор-

мации представления о том, что 

поверхность проводника, находяще-

гося в электростатическом имеет оди-

наковый потенциал, что достигается 

неравномерным распределением за-

ряда по его поверхности.   
 

Список используемых источников 

1. Савельев И. В. Курс общей физики: в 3-х т. М.: Наука, 1987. Т. 1. 433 с. 

 
Статья представлена на X Юбилейной международной научно-технической и 

научно-методической конференции «Актуальные проблемы инфотелекоммуникаций в 

науке и образовании», прошедшей 24–25 февраля 2021 года. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 7. Область мертвой 

зоны у основания конуса 

 

Рис. 8. Картина распределения заряда 

по поверхности пластин конденсатора 

и конуса 
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УДК 548.74    

ГРНТИ 29.19.11  

 

ДИФРАКЦИЯ  НА  ГОФРИРОВАННОЙ  ПОВЕРХНОСТИ  

В  КИНЕМАТИЧЕСКОМ  ПРИБЛИЖЕНИИ  

 

С. А. Князев1, Б. А. Обидов2 
1Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

2Физико-технический институт РАН им. А. Ф. Иоффе 

 

В рамках кинематической теории рассеяния рассматриваются особенности ди-

фракции на поверхностных гофрированных структурах. Показано, что эти структур-

ные дефекты приводят к существенным изменениям интенсивности и формы дифрак-

ционных максимумов по сравнению с картиной дифракции от идеальной поверхности.   

 

дифракция, гофрированная поверхность, кинематическое приближение. 

 

Дифракция на атомной цепочке [1] 

 

 

Рис. 1. Дифракция на атомной цепочке 
 

общ 0 0exp(2π (( ) )
N

m
А A i k k a   , 

 

где 0

1
(0,0, )

λ
k  – волновой вектор падающей волны;  

0

1 1 1
( sin cos , sin sin , cos )
λ λ λ

k        – вектор рассеянной волны; 

 а⃗ (а·cosα, a·sinα) – трансляционный вектор.    
2π

λ

a
В . 

Обозначения: )(1cos;sinsin;cossin 22 yxyx   . 
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2

22

22

2

0

2

1)sin)(11(cos(exp(

1)sin)(11(cos(exp(










yxxiB

yxxiBN
AAI общ . 

 

Дифракция на наклонной плоскости 

Переход к рассеянию на наклонной плоскости осуществляется добав-

лением множителя, связанного с суммированием вторичных волн по 

направлению оси Y: 
1)exp(

1)exp(





yBi

yNBi
. 

 

Дифракция на гофрированной поверхности 

 

N1 – число атомов вдоль 

левой и правой образующих.  

N2 – число атомов на го-

ризонтальном участке.  

N3 – число атомов вдоль 

оси Y.  

Координаты точек в си-

стеме координат XZ: 

 

 

В ((N1 –1)·a·cos(α), (N1 –1)·a·sin(α)); 

C ((N1 –1)·a·cos(α)+(N2 – 1)·a, (N1 ˗ 1)·a·sin(α)); 

D (2·(N1 –1)·a·cos(α)+(N2 – 1)·a, 0),  

 

где a – постоянная квадратной решетки. 

Структура достаточно громоздкого выражения для интенсивности при 

дифракции на гофрированной поверхности имеет вид:  

 

I = |(А01+А02+А03)А04×А05|
2, 

 

где А01 – суммарная амплитуда рассеяния по левой образующей вдоль оси Х: 

 

)1)))(11(sincos(exp(

)1)))(11(sincos(exp(

22

22

1
0





yxxiB

yxxiBN
A




. 

 

А02 – по участку гофра ВС с учетом сдвига в точку В:  

 

 

Рис. 2. Гофрированная поверхность 
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1)exp(

1)exp(
)))(11(sincos)(1(exp( 222

10





xBi

xNBi
yxxNiBA  . 

 

А03 – по правой образующей:  

 






)1)))(11(sincos(exp(

)1)))(11(sincos(exp(

22

22

1
0

yxxiB

yxxiBN
A




 

  xNyxxNiB ))1()))(11(sincos1((exp( 2

22

1   ). 

 

А04 – суммарная амплитуда рассеяния по оси Y, одинаковая для всех 

образующих гофра:  
 

1)exp(

1)exp( 3





yBi

yNBi
. 

 

А05 – суммарная амплитуда рассеяния между гофрами: 

 

1)))1(cos)1(2(exp(

1)))1(cos)1(2(exp(

21

21





хNNBi

хNNМBi




. 

 

 
Рис. 3. Дифракционная картина от гофрированной поверхности N1,2 = 5, N3 = 40, N4 = 6, 

α = 30о энергия 130 эВ 

 

Для идентификации дифракционной картины, представленной на 

рис. 3, рассматривается результат наложения картин дифракции от 6 левых 

боковин, 6 правых боковин и 6 горизонтальных участков гофрированной 

структуры, расположенных на расстоянии трансляционного вектора между 

соседними гофрами т. е. результат сложения интенсивностей от различных 

участков периодической гофрированной поверхности. Красные точки – это 
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рефлексы, обусловленные дифракцией от горизонтальных участков гофров, 

а синие и зеленые – от двух боковин. Видно, что угловые положения  
 

рефлексов на рис. 3 и 4 практически совпадают. Та-

ким образом угловое положение рефлексов на ди-

фракционной картине соответствует простому 

наложению картин дифракции от трех составляю-

щих гофра – двух боковин и горизонтального 

участка. 

 

Интенсивность картины дифракции  

и интерференционные эффекты 

Интенсивность рефлексов на дифракционной 

картине, представленной на рис. 3, составляет  
2

0А ·1,8·106. Интенсивность рефлексов на дифракционной картине от 6 боко-

вин, представленной на рис. 4, составляет 2

0А ·1,4·106 Дополнительные рас-

четы показали, что интенсивность дифракционных максимумов от одной 

боковины составляет 2

0А ·4·104 Суммирование интенсивности от 6 боковин 

составит 2

0А ·2,4·105 Суммирование амплитуд от соседних боковин с нуле-

вой разностью фаз дает I = 2

0А ·1,44·106. Таким образом, формирование ин-

тенсивности рефлексов на общей картине (рис. 3) обусловлено сложными 

интерференционными эффектами как между отдельными участками гофр, 

так и самими гофрами. 

 

Интерференционные эффекты – 1 гофр 

Интенсивность дифракционной картины от одного гофра:  

 

I = |A1+A2+A3|
2, 

 

где A1, A2, A3 – суммарные амплитуды рассеяния от трех составляющих 

гофра в комплексном виде. Тогда, 

I = A*
1·A1+A*

2·A2+A*
3·A3+2A*

1·A2+2A*
1·A3+2A*

2·A3+2A1·A
*
2+2A1·A

*
3+2A2·A

*
3, 

где A*
1·A1 = I1 – интенсивность от левой боковины, A*

2·A2=I2 – от горизон-

тального участка гофра, A*
3·A3 = I3 – от правой боковины. Остальное – ин-

терференционные слагаемые (Iint = Icom – (I1 + I2 + I3)). 

 

 

Рис. 4. Наложение 

картин дифракции 

от составляющих гофра 
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Рис. 5. а – картина дифракции, b, с – вклад интерференционного слагаемого 

 

Интерференционные эффекты – 6 гофр 

 

 

Рис. 6. а – картина дифракции, b, c – вклад интерференционного слагаемого 

 

Из данных, представленных на рис 5, следует, что вклад в интенсив-

ность «+» и «–» компонент интерференционного слагаемого примерно оди-

наков и сравним с интенсивностью всей картины дифракции. Рис. 6 показы-

вает, что вклад в интенсивность «+» компоненты интерференционного 

слагаемого оказывает решающее влияние на формирование дифракционной 

картины.  

 

Изменение угла наклона образующих гофра 

 

 
Рис. 7. Профили дифракционной картины от гофрированной поверхности  

5×40 – М = 6, 130 эВ при различных значениях угла α 



АПИНО 

2022 

ТЕОРЕТИЧЕСКИЕ  ОСНОВЫ  

РАДИОЭЛЕКТРОНИКИ  И  СИСТЕМ  СВЯЗИ 

15–16 

февраля 
 

 

618 

Изменение энергии первичного пучка Ер  

(изменение электронной длины волны λ) 

 

 

Рис. 8. Профили дифракционной картины от гофрированной поверхности 5×40  

от 6 гофр, α = 30о при различных значениях Ер 

 

 

Рис. 9. а – профиль поверхности слюды и соответствующая ей картина ДМЭ, 

b – картина ДМЭ от изогнутой полоски слюды 
 

Примеры дифракционных картин от гофрированных поверхностей 

На рис. 9 в части a представлен профиль поверхности слюды, считаю-

щейся эталоном гладкости, полученный в атомно-силовом микроскопе и со-

ответствующая картина дифракции электронов (ДМЭ). Если теперь тонкая 

полоска слюды подвергается деформации изгиба, то на дифракционной кар-

тине (рис. 9, часть b) возникают полосы, свидетельствуя об образовании на 

изогнутой поверхности гофрировки большего масштаба, которая уже при-

водит к существенной перестройке картины ДМЭ. 

Появление частично упорядоченных гофрирован-

ных структур наблюдается и в процессе рекристаллиза-

ции поликристаллических вольфрамовых лент 

(рис. 10). 

 

Заключение 

Любая реальная поверхность в нанометровом мас-

штабе не является атомно-гладкой и в этом масштабе 

представляет собой систему «холмов и впадин», кото-

рую, естественно, следует моделировать как гофрированную поверхность. 

 

Рис. 10. Картина 

ДМЭ от W ленты 
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Расчеты дифракционных картин от таких структур, выполненные в кинема-

тическом приближении, показали многообразие изменений на этих карти-

нах по сравнению с дифракцией на «идеальной» поверхности. Это и суще-

ственная разница в интенсивности и форме рефлексов, и образование 

цепочек из дифракционных максимумов, и резкая смена взаиморасположе-

ния рефлексов при незначительном изменении длины электронной волны. 

 
Список используемых источников 

1. Пинскер З. Г. Дифракция электронов. М.; Л.: изд-во АН СССР, 1949. 404 с. 
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ДИФРАКЦИЯ  НА  СТРУКТУРЕ  

ИЗ  РАЗОРИЕНТИРОВАННЫХ  БЛОКОВ  

В  КИНЕМАТИЧЕСКОМ  ПРИБЛИЖЕНИИ 

 

С. А. Князев1, Б. А. Обидов2 
1Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

2Физико-технический институт РАН им. А. Ф. Иоффе 

 

В рамках кинематической теории рассеяния рассматриваются особенности ди-

фракции на поверхностных структурах, состоящих из отдельных двумерных блоков, ле-

жащих в одной плоскости и разориентированных друг относительно друга. Показано, 

что интерференционные эффекты, обусловленные межблочным рассеянием, не оказы-

вают существенного влияния на интенсивность рефлексов от каждого из блоков и не 

приводят к появлению новых дифракционных максимумов. Исключение составляют 

максимумы зеркального отражения. 

 

кинематическая теория рассеяния, двумерные блоки, межблочное рассеяние. 

 

Кинематика рассеяния на двумерном блоке 

Согласно теории рассеяния рентгеновских лучей [1], интенсивность ди-

фракционной картины – это квадрат модуля результирующей амплитуды. 

На рис. 1 представлена схема рассеяния на двумерной структуре. 

 

)
1

,0,0(0


k


 – волновой вектор падающей волны;

)cos
1

,sinsin
1

,cossin
1

( 








k


 – волновой вектор рассеянной волны,  
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где 𝜗, 𝜑 – углы рассеяния в сферической си-

стеме координат;  

21 ,aa


 – трансляционные вектора;  

λ – длина волны. 

 

Результирующая амплитуда рассеяния 

определяется соотношением: 

 
,

общ 0 0 ,,
exp(2 ( , )

N M

m nm n
А А i k k r  , 

 

где nmr ,


 – координаты рассеивающих узлов. Выражение для интенсивности 

имеет вид:  

 
2

2

0
)exp(1

)exp(1

)exp(1

)exp(1

iy

iMy

ix

iNx
АI








 ,    (1)  

 

где x
a





cossin

2
,  y

a





sinsin

2
; где а – постоянная решетки,  

N, М – число рассеивающих центров вдоль трансляционных векторов. 

 

«Прямой» блок с элементарной ячейкой в виде квадрата (N, М = 10×10) 

Трансляционные вектора направлены по осям Х и Y. Интенсивность 

и угловое расположение рефлексов на дифракционной картине, представ-

ленной на рис. 2, определяются соотношением (1). 

 
 общий вид вид сверху 

 

Рис. 2. Общий вид дифракционной картины и ее проекция на плоскость XOY 

 

 

 

 

Рис. 1. Кинематика рассеяния 

на двумерной структуре 
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«Развернутый» блок с элементарной ячейкой в виде квадрата (10×10) 

Трансляционные вектора имеют компоненты: )sin,cos(1   aaa


   

)sin,cos(1   aaa


,  где α – угол трансляционного вектора 𝑎 1 с осью Х 

 
2

2

0
)cossin(exp(1

)cossin(exp(1

)sincos(exp(1

)sincos(exp(1









yxi

yxiN

yxi

yxiN
АI








   (2) 

 

 общий вид вид сверху 

 
 

 

Система из двух блоков, развернутых друг относительно друга,  

лежащих внутри области,  

ограниченной радиусом когерентности (10×10 +10×10) 

 
2

2

0

)exp(1

)exp(1

)exp(1

)exp())exp(i(Nx

)cossin(exp(1

)cossin(exp(1

)sincos(exp(1

)sincos(exp(1

iy

iNy

ix

i

yxi

yxiN

yxi

yxiN

АI




























, (3) 

 

где Δ – величина смещения «прямого» блока вдоль оси Х. 

 

 общий вид вид сверху 

 

Рис. 4. Дифракционная картина от системы из двух блоков,  

развернутых друг относительно друга 
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Геометрия дифракционной картины от двух блоков 

Из рис. 5 следует, что картина дифракции 

от системы из двух блоков представляет собой 

наложение двух дифракционных картин от 

каждого из блоков в отдельности.  

Этот факт используется для интерпрета-

ции сложных картин дифракции медленных 

электронов (ДМЭ) от частично упорядоченных 

поверхностных структур, возникающих на 

начальной стадии рекристаллизации вольфра-

мовой фольги: сетка гномостереографических 

(ГНСТ) проекций от различных граней [2] 

накладывается на изображение картины ДМЭ 

и, путем поворота сеток этих проекций относительно (00) рефлекса, опреде-

ляются рефлексы, совпадающие с пересечением меридианных и параллель-

ных линий. Из представленных результатов следует, что на собирательной 

стадии рекристаллизации начинают формироваться блоки, с гранями (100) 

и (112), выходящими на поверхность, которые разориентированны друг от-

носительно друга.  

 

 

Рис. 6. Гномостереографические проекции различных граней и картина ДМЭ  

от W полоски на ранней стадии рекристаллизации 
 

Влияние межблочной интерференции на дифракционную картину. 

Если первое слагаемое в формуле (3) обозначить как А, а второе как В, 

то     |𝐴 + 𝐵|2 = (𝐴 + 𝐵)(𝐴∗ + 𝐵∗) = 𝐴𝐴∗ + 𝐴𝐵∗ + 𝐵𝐴∗ + 𝐵𝐵∗, где первое 

слагаемое АА* – это интенсивность дифракционной картины от первого 

блока, ВВ* – от второго и АВ*+ВА* – это вклад в интенсивность, обуслов-

ленный интерференционными эффектами. 

 

Рис. 5. Наложение 

дифракционных картин 

от двух блоков 
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Рис. 7. Дифракционная картина  

от  𝐵𝐴∗ + А𝐵∗, а – общий вид, b – вне (00) рефлекса 
 

Из рис. 7 видно, что интерференционное слагаемое оказывает основ-

ное влияние только на (00) рефлекс.  

 

 
  

Рис. 8а. Интенсивность и форма (00) рефлекса при дифракции на одном блоке 10×10 

 

    

Рис. 8b. Интенсивность и форма (00) рефлекса при дифракции двух блоках 

и интерференционное слагаемое 
 

При дифракции на одном блоке угловая ширина (положение первого ми-

нимума) (00) рефлекса одинакова для обоих направлений. При дифракции 

на двух блоках угловая ширина остается неизменной – изменяется форма 

рефлекса за счет интерференции. 

 

Выявление системы разориентированных блоков  

по значительно большей интенсивности одного из рефлексов 

Для выявления блоков, поверхность которых параллельна поверхности 

W образца, было необходимо изменить угол падения первичного пучка с 

тем, чтобы вывести (00) рефлекс из области тени от кристаллодержателя. 

а б 
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Совмещение центра сеток ГНСТ проекций с положением зеркально отра-

женного пучка показало, что в некоторых областях на поверхности фольги 

происходит самоорганизация блочных структур, лежащих в плоскости по-

верхности образца и разориентированных друг относительно друга. 

Таким образом, анализ взаиморасположе-

ния рефлексов и их сравнительной интенсив-

ности на картинах ДМЭ в рамках кинематиче-

ского приближения позволяет получать 

информацию о структурных дефектах в нано-

метровом поверхностном слое. 
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ДИФРАКЦИЯ  НА  СТУПЕНЧАТОЙ  СТРУКТУРЕ  

В  КИНЕМАТИЧЕСКОМ  ПРИБЛИЖЕНИИ 

 

С. А. Князев1, Б. А. Обидов2 
1Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

2Физико-технический институт РАН им. А. Ф. Иоффе 

 

В рамках кинематической теории рассеяния рассматриваются особенности ди-

фракции на поверхностных структурах, состоящих из упорядоченно и неупорядоченно 

расположенных ступеньках. Показано, что эти структурные дефекты приводят к су-

щественным изменениям интенсивности и формы дифракционных максимумов по срав-

нению с картиной дифракции от идеальной поверхности.   

 

дифракция, ступенчатая поверхность, кинематическое приближение. 

 

Реальная поверхность твердого тела всегда состоит из отдельных бло-

ков с различной степенью разориентации. Основными типами структурных 

 

Рис. 9. Картина ДМЭ 

от Ni полоски 
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нарушений в направлении перпендикулярном поверхности (шерохова-

тость), которая в макромасштабе считается плоской, являются микросту-

пеньки и гофрировка. Для обработанной по высшему классу полировки по-

верхности допустимы неровности ~10 нм, тогда как длина волны 

у электронов с энергией 150 эВ – 0,1 нм т. е. в 100 раз меньше. Вместе с тем, 

после различного рода обработки поверхности монокристаллов в сверхвы-

соковакуумных условиях удается получить качественную картину дифрак-

ции медленных электронов (ДМЭ). Теоретические аспекты рассеяния элек-

тронов на несовершенных структурах были заложены еще в работах 

M. Hensler [1]. Большинство работ по исследованию ступенчатых структур 

эмиссионными методами связаны с изучением специфики образования до-

менных структур, процессам адсорбции, фазовым переходам на поверхност-

ных ступенчатых структурах [2–5]. В данной работе в рамках кинематиче-

ского приближения рассматривается влияние различных параметров 

ступенек и длины волны анализирующих электронов на форму и интенсив-

ность дифракционных максимумов. 

Из курса общей физики – раздел оптика, многолучевая интерференция, 

дифракционная решетка [6]. 

 

Дифракция на цепочке из рассеивающих центров 
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Условие образования дифракционных максимумов: δ = 2k π 

 

Переход к трехмерному рассмотрению дифракционного процесса 

Если волновой вектор падающей волны �⃗� 0 направлен вдоль оси Z, то 

его компоненты по осям XYZ равны )
1

,0,0(


, а у вектора рассеянной 

волны 
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1

,sinsin
1

,cossin
1

( k


. Результирующая амплитуда рассея-

ния находится суммированием вторичных волн по всем узлам рассматрива-

емой структуры 
,

общ 0 0 ,,
exp(2 ( , )

N N

m nm n
A А i k k r    где 𝑟 mn – вектор узла рассеи-

вающей структуры, а интенсивность – как квадрат ее модуля. 

 

 

Рис. 1. Рассеивающая цепочка 
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Дифракция на ступенчатых структурах 

 

 

Рис. 2. Параметры ступенчатой структуры 
 

Интенсивность дифракционной картины определяется соотношением: 
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AI            (2) 

 

где N1 – число атомов на ступеньке вдоль оси Х, N2 – число атомов на сту-

пеньке вдоль оси Y, N3 – число ступене, ),0,)1(( aaNG 


 – вектор межступен-

чатого рассеяния, x = sinϑ·cosφ, y = sinϑ·sinφ,   /2 aB  . 

 

   
панорама вид со стороны оси Х вид сверху 

Рис. 3. Дифракционная картина от ступенчатой структуры 

(N1 = 5, N2 = 40, N3 = 10, a = 3Å) 

 

Основная особенность на картинах дифракции от ступенчатых струк-

тур – это появление раздвоенных рефлексов. Для строгого периодичных де-

фектных структур угловые положения этих раздвоений обладают опреде-

ленной симметрией, которая изменяется в зависимости от Ер – длины волны 

λ.  Другой особенностью, вытекающей из первой, является значительная ва-

риация интенсивности рефлексов в зависимости от λ.  
 

 

�⃗� o 
�⃗�  

N1 
𝐺  

X 

Y 
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Рис. 4. Раздвоение рефлексов на дифракционных картинах  

(N1 = 5, N2 =40, N3 = 10, a = 3Å)  

слева синий кружок – раздвоенный (00) рефлекс,  

справа красные кружки – «одиночные» рефлексы 

 

Перекачка интенсивности в раздвоенном (00) рефлексе 

При рассеянии электронной волны на идеальной двумерной структуре 

(00) рефлекс имеет постоянную интенсивность и не меняет своего углового 

положения при изменении λ. 

 

    

    

Рис. 5. Динамика раздвоения рефлексов на дифракционных картинах в зависимости  

от Ер (длины электронной волны) (N1 = 5, N2 = 40, N3 = 10, a = 3Å) 
 

Верхний ряд. Ер 50→ 56 эВ. Происходит пе-

рекачка интенсивности от левого максимума 

к правому. Вся дифракционная картина смеща-

ется влево. Нижний ряд. Ер 50→ 56 эВ. Правый 

рефлекс смещается в положение х = 0, достигая 

максимума интенсивности. Левый рефлекс исче-

зает полностью. С увеличением Ер правый ре-

флекс продолжает смещаться влево, теряя интен-

сивность. Появляется новый максимум справа, 
 

Рис. 6. Зависимость I(Ep) 

 

90 еV                              100 еV 
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который набирает интенсивность с увеличением Ер. При дальнейшем уве-

личении Ер появляется новый рефлекс. 
Предыдущие графики имеют разный масштаб по шкале интенсивности. 

На рис. 6 энергетическая зависимость интенсивности право/левых рефлек-

сов имеет одинаковый масштаб. 

 

Зависимость величины расщепления (00) рефлекса  

от глубины ступенек b 

 

 

 

Рис. 7. d – расстояние между Брегговскими мах, Δ – между расщепленными мах  
 

   

Рис. 8. Зависимость величины расщепления (00) рефлекса 

от глубины тупенек b 1 – N1 = 5, 2 – N2 = 10, 3 – N3 = 15 
 

Отношение расстояния между основными и расщепленными рефлек-

сами определяет глубину ступеньки. 

 

Другая форма ступенчатых структур 
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Рис. 9. Дифракционная картина от ступенчатой структуры (5×40, М = 4, 100 эВ) 
 

 

Степень самоорганизации ступенчатых дефектных структур  

и форма рефлексов на картинах ДМЭ 

 

 

Рис. 10. Профили рефлексов 

 

На рис. 10 представлен вид дифракционных картин при различной сте-

пени упорядочения поверхностных структур: а – самоорганизация на мак-

роуровне – одинаковые по размерам ступеньки, ориентированные в одина-

ковом направлении, b – ориентированные в одинаковом направлении, но 

разные по глубине ступеньки c – разные по глубине ступеньки с небольшой 

разориентацией по направлению. 

Основные особенности дифракции на ступенчатых структурах 

на начальных стадиях упорядочения поверхностной структуры – это разно-

образие формы и интенсивности рефлексов, а на упорядоченных – чередо-

вание раздвоенных и одиночных дифракционных максимумов. 
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ИСПОЛЬЗОВАНИЕ  УСЕЧЁННЫХ  ОБЪЁМОВ  

В  КАЧЕСТВЕ  МИКРОВОЛНОВЫХ  РЕЗОНАТОРОВ 

 

Е. А. Коновалова, В. И. Мотренко, Э. Ю. Седышев 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

В работе показаны этапы исследования усечённых резонаторов: полусфериче-

ского, полуцилиндрического, полусфероидного. Для этих структур производится срав-

нительный анализ добротностей, приводится экспериментальное подтверждение их 

работоспособности. Наиболее подробно описывается резонатор в виде сплюснутого 

полусфероида, так как его исследование является логическим завершением ряда работ. 

 

СВЧ резонатор, полурезонатор, усечённый резонатор, микроволновый генератор. 

 

Как известно, в технике СВЧ широко применяются полые резонаторы 

взамен колебательных контуров с сосредоточенными параметрами, т.к. доб-

ротность последних уменьшается с повышением частоты. Классические 

объёмные резонаторы, такие как цилиндрический или сферический, уже 

давно известны и рассчитаны, усечёнными же вариантами этих объёмов ни-

кто не занимался, хотя они обладают некоторыми полезными особенно-

стями. Например, уменьшение объёма в два раза приводит к снижению доб-

ротности на величину менее двух раз, а также к более экономному 

использованию материала. Кроме того, усечённые резонаторы гораздо 

удобнее интегрировать на платы. 

В СПбГУТ на протяжении последних лет были исследованы следую-

щие виды усечённых резонаторов (рис. 1). 
 

 

 

 

 

 

https://www.sciencedirect.com/science/article/abs/pii/0039602875900941#!
https://www.sciencedirect.com/science/article/abs/pii/0039602875900941#!
https://www.sciencedirect.com/journal/surface-science
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а)  б)  

в) г)  

Рис. 1. Усечённые резонаторы:  

а – полусфера; б – вытянутый полусфероид;  

в – полуцилиндр; г – сплюснутый полусфероид 

 

Исследование усечённых резонаторов начиналось с полусферы (рис. 

1а), поэтому и рассмотрим сначала её. На рис. 2 представлено сравнение 

добротностей сферы и полусферы. Ключевой особенностью данного типа 

резонаторов является то, что отношение их добротностей всегда составляет 

полтора раза.  
 

  

Рис. 2. Сравнение добротностей сферы и полусферы 
 

Сравнение добротностей здесь и далее производится в первом прибли-

жении формулы (1) [1], то есть как отношение объёма к площади. 

 

𝑄 =
2

δ
∗

𝑉

𝑆
,           (1) 

 

где V – объём, S – площадь внутренней поверхности, δ – толщина скин-слоя. 

Изучение данной тематики началось с работ [2] и [3]. В них подтвер-

ждается то, что полусфера является резонансной структурой. Также с ис-

пользованием полусферических резонаторов были изготовлены генератор и 

режекторный фильтр с ослаблением в полосе запирания более 40 дБ. 
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Исследование полусферы было продолжено работой [4]. В ней предло-

жена, рассчитана и экспериментально проверена эквивалентная проволоч-

ная модель полусферического резонатора (рис. 3 слева). Также был изготов-

лен генератор с использованием этой модели, его спектрограмма 

представлена справа на рис. 3. 
 

  

Рис. 3. Проволочный макет полусферического резонатора (слева)  

и спектрограмма генератора на его основе (справа) 

 

Исторически следующим стал резонатор в форме вытянутого сфероида 

(рис. 1б). На рис. 4 представлено аналогичное сравнение добротностей для 

вытянутых сфероида и полусфероида. Из особенностей можно отметить, 

что разница между этими фигурами стремится к значению 1,65. 
 

 

Рис. 4. Сравнение добротностей вытянутых сфероида и полусфероида 

 

Вытянутый полусфероид описывается в работе [5]. С использованием 

этого резонатора был изготовлен генератор СВЧ колебаний (рис. 5 слева), 

частотная характеристика которого показана справа на рис. 5. 
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Рис. 5. Макет генератора с резонатором в виде вытянутого полусфероида (слева)  

и характеристика этого генератора (справа) 

 

Далее идёт полуцилиндрический резонатор (рис. 1в). Как и в предыду-

щих случаях, сравнение его добротности с цилиндрическим резонатором 

показано на рис. 6. 
 

 

Рис. 6. Сравнение добротностей цилиндра и полуцилиндра 

 

Он интересен следующим: если соотношении длины к радиусу состав-

ляет менее 3,5, то разница добротностей с полной фигурой составляет менее 

полутора раз. Также при дальнейшем увеличении этого отношения разрыв 

стремится к значению 1,65. 

Полуцилиндрический резонатор частично рассмотрен в работе [6]. Для 

данной структуры было проведено электродинамическое моделирование, 

экспериментально подтверждены резонансные свойства, а также создан ге-

нератор, спектрограмму которого можно увидеть ниже (рис. 7). 
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Рис. 7. Макет полуцилиндрического резонатора (слева)  

и спектральная характеристика генератора на его основе (справа) 

 

На завершающем этапе авторами работы исследовался резонатор 

в виде сплюснутого полусфероида (рис. 1г). И чем более он сплюснут, тем 

меньше эффективность его использования по отношению к полной фигуре 

с точки зрения добротности, что видно из рис. 8. 
 

 
Рис. 8. Сравнение добротностей сплюснутых сфероида и полусфероида 

 

Как и в случае с полуцилиндром, было проведено электродинамиче-

ское моделирование данной структуры (рис. 9), которое подтвердило резо-

нансные характеристики. Расчётная частота первого резонанса составляет 

3,55 ГГц. 
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Рис. 9. Эквивалентная проволочная модель в MMANA-GAL (слева)  

и результаты моделирования (справа) 

 

По результатам моделирования был изготовлен генератор (рис. 10) на 

основе сплюснутого полусфероидного резонатора и активного двухполюс-

ника. Спектральная характеристика этого генератора показана в правой ча-

сти рис. 10. Резонансная частота первой моды составляет 4 ГГц. Сдвиг экс-

периментальной резонансной частоты вправо относительно теоретической 

объясняется тем, что геометрические параметры макета отличаются от ком-

пьютерной модели в меньшую сторону. 
 

 

Рис. 10. Генератор с резонатором в виде сплюснутого полусфероида (слева)  

и его спектральная характеристика (справа) 

 

У всех видов усечённых резонаторов – полусферы, вытянутого 

и сплюснутого полусфероидов, полуцилиндра – экспериментально подтвер-

ждены резонансные свойства. 

В качестве усечённых могут выступать и диэлектрические резонаторы, 

что значительно расширяет области применения данной серии работ, в том 

числе и на монолитные интегральные схемы. 

Замена классических резонаторов на усечённые в некоторых случаях 

позволит повысить добротность. Например, использование полусфериче-

ского диэлектрического резонатора вместо диэлектрических цилиндров 

(шайб). Отметим, что современные технологии позволяют изготавливать 

усеченные резонаторы без каких-либо затруднений. 
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ЧУВСТВИТЕЛЬНОСТЬ  ИНТЕРФЕРОМЕТРИЧЕСКОЙ 

СХЕМЫ  РЕГИСТРАЦИИ  КОЛЕБАНИЙ 

ПРЕЦИЗИОННЫХ  КВАРЦЕВЫХ  РЕЗОНАТОРОВ 

 

Е. В. Кравец  

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича  

 

В связи с невозможностью строгого аналитического описания процесса колебаний 

при разработке прецизионных кварцевых резонаторов в последние годы исследуются оп-

тические методы контроля динамического амплитудного распределения на поверхно-

сти кристалла. Амплитуды колебаний прецизионных резонаторов составляют от еди-

ниц до десятков ангстрем. Рассматривается схема измерительного устройства на 

основе интерферометра Майкельсона, проводится анализ его параметров. Для оценки 

чувствительности проводится учет влияния параметров оптической схемы на интер-

ференционную картину и шумов на работу устройства. Оценивается возможный ам-

плитудный диапазон измерений. 

 

кварцевый резонатор, интерферометр, чувствительность.  
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В работах [1, 2] для измерения распределения амплитуд по поверхно-

сти кварцевого резонатора предложена оптическая схема на основе интер-

ферометра Майкельсона (рис. 1).  

 

1

2 3

4

5

6

 

Рис. 1. Схема интерферометра с акустооптическим модулятором: 

1 – лазер, 2 – акустооптический модулятор, 3 – кварцевый резонатор,  

4 – фотоприемник, 5 – блок обработки, 6 – генератор  

 

Обозначив выходную мощность лазера W, мгновенное значение мощ-

ности на фотоприемнике определяется разностью фаз φ между опорным и 

предметным лучами в устройстве [1–3]: 

 

 1 2 1 2( ) 2 cos(ω cos φ)AW t W t m t             ,      (1) 

 

где ωA – частота ультразвуковой волны в акустооптическом модуляторе, 

m = (4πA/λ) – индекс фазовой модуляции света, А – амплитуда и Ω – частота 

колебаний кварцевого резонатора, φ – фазовый сдвиг, α1, α2 – энергетиче-

ские коэффициенты пропускания оптической системы.  

Оптический сигнал состоит из двух компонент, одна из которых фор-

мируется путем отражения от грани акустооптического модулятора 2 

(рис. 1): 
2

1

1

1

n

n


 
  

 
. 

 

Вторая компонента формируется за счет прохождения сквозь акусто-

оптический модулятор 2, отражения от вибрирующей поверхности кварце-

вого резонатора 3 (рис. 1) и дифракции в модуляторе:  
4

2

2

1
1

1
Au

n
R

n
 

  
     

   

, 

 

где n – показатель преломления материала акустооптического модулятора 

(TeO2), η – эффективность акустооптического взаимодействия (в зависимо-

сти от уровня управляющего сигнала в модуляторе η = 0,4–0,8).  
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Наглядно результат интерференции (1) проявляется в том случае, когда 

интенсивность волн, определяемых коэффициентами α1 и α2 одинакова. 

Дисперсия показателя преломления материала акустооптического модуля-

тора TeO2 в диапазоне от 480 до 1 150 нм меняется незначительно, однако 

коэффициент отражения RAu от поверхности кварцевого резонатора имеет 

значение < 0,4 в диапазоне до 500 нм [4, 5]. С учетом дисперсии и спектраль-

ного коэффициента отражения для источника с длиной волны 650 нм коэф-

фициенты интенсивности опорного и предметного луча составляют соот-

ветственно α1 = 0,15, α2 =0,16. 

В работе [1] экспериментально показано, что индекс фазовой модуля-

ции для интерферометрической схемы m<<1. Это позволяет применить при 

обработке, принимаемого фотоприемником сигнала, узкополосный пере-

страиваемый фильтр для выделения амплитуд несущей и первой гармоники 

спектра сигнала с последующим вычислением их отношения.  

Компоненты тока фотодиода можно представить суммой гармоник [6]: 

 

   ( ) T Ni t i i t W t     ,      (2) 

 

где iT – темновой ток, iN – шумовая составляющая тока, которая представ-

ляет стационарный гауссовский случайный процесс с дисперсией G(f), γ – 

спектральная чувствительность фотодиода. 

Постоянная составляющая тока фотодиода информационного значения 

не имеет, но влияет на величину шумового тока приемника:  

 

 T 1 2γi i W        . 

 

Амплитуды нулевой (несущей) и первой гармоники (с частотой ωA±Ω) 

интермодуляционной составляющей (2) равны соответственно: 

 

 0 1 2 02 γ ,i W J m      
 

 1 1 2 12 γ .i W J m        

 

Используя разложения в ряд функций Бесселя для малых значений ин-

декса модуляции m, мощность нулевой гармоники сигнала на нагрузке фо-

тодиода может быть выражена как: 

 
2 2

2 20
0 0 1 2 02 γ 1 .

2 2

i m
W R p W R p 

 
            

   
 

Для первой гармоники сигнала мощность на нагрузке фотодиода опре-

деляется выражением: 
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2

2 2 2

1 1 2 00,5 γ 1 .
4

m
W W m R p 

 
          

 
   (3) 

 

где p – коэффициент передачи мощности от фотодиода в нагрузку, p ≤ 1/4. 

Потенциальная чувствительность ограничена принципиально неустра-

нимыми источниками помех: тепловым (джонсовским) шумом, дробовым 

шумом и фликкер-шумом. Рассмотрим влияние основных шумов, к которым 

относятся собственные шумы лазера и шумы приемного устройства.  

В этом случае шумовая составляющая тока представляет стационарный 

гауссовский случайный процесс, который характеризуется дисперсией [6, 

7]: 

   1 1 2

04 2G f kTR i q af i RIN 

       ,    (4) 

 

где q – заряд электрона, a – коэффициент фликкер-шума зависящий от типа 

фотодиода, RIN – относительная интенсивность шума, создаваемого лазе-

ром в полосе частот 1 Гц.  

Мощность шума, определяемая шумовой составляющей тока в полосе 

пропускания тракта обработки сигнала Δf с центральной частотой fА, в соот-

ветствии с выражением (4): 

 

  1 2

0 0

1
4 2 1 .

4
N

A A

a f
W f f p R kTR i q i RIN

f f



 

    
              

    

 

 

Отношение сигнал–шум на выходе линейной части устройства обра-

ботки для нулевой гармоники сигнала с учетом коэффициента шума N: 

 
2

2 2

1 2 0

0

2

0 0

2 1
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1
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a f
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Для первой гармоники сигнала отношение сигнал-шум составляет: 

 
2 2

2 2

1 2 0

1
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Для расчёта числовых характеристик примем следующие значения: ла-

зер с длиной волны = 0,65 мкм, выходной мощностью W = 5 мВт, 

R0 = 1 кОм, N = 10 дБ, p = 0,25, γ = 0,6 А/Вт, RIN = 10-15 Гц-1; акустооптиче-

ский модулятор с частотой сигнала fA = 50 МГц, полоса пропускания тракта 

обработки – Δf = 50 Гц.  

Значение SNR1 ≥ 10 обеспечивается при индексе фазовой модуляции 

m ≥ 2,5⸱10-6 и соответствует амплитуде колебаний А = 1,3⸱10-13 м. При этом 

мощность шумов в полосе составляет WN=1,6⸱10-17 Вт, мощность несущей 

W0 = 1⸱10-4 Вт, мощность первой гармоники сигнала W1 = 1,6⸱10-16 Вт. 

Зависимость минимально определяемой амплитуды колебаний кварце-

вого резонатора в зависимости от мощности лазера при различных значе-

ниях отношения сигнал шум представлена на рис. 2.  
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Рис. 2. Зависимость минимально определяемой амплитуды колебания  

от мощности лазера и отношения сигнал-шум 

 

Представленные результаты позволяют сделать вывод, что чувстви-

тельность будет определяться не шумами лазера и фотоприемника, а пара-

метрами анализатора спектра. В этом случае минимальный уровень мощно-

сти первой гармоники сигнала W1 ≥ −120 дБм. В соответствии с 

выражением (3) это позволяет определить минимальный индекс модуляции 

m = 6,1⸱10-6 и амплитуду колебаний кварцевого резонатора А = 3,15⸱10-13 м.  
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В данной работе была представлена разработка управляемого генератора на 

кольцевых резонаторах на подложке из феррошпинели. Предложена конструктивно 

сложная линия, состоящая из двух разных подложек. Проведен эксперимент с предло-

женной моделью управляемого генератора.  

 

СВЧ, генератор, кольцевой резонатор, феррошпинель, волновое сопротивление, ферри-

товая подложка, полосковая линия. 

 

В данной статье исследована возможность создания управляемого 

кольцевого резонатора с использованием феррошпинели, находящегося под 

действием магнитного поля. 

Условие резонанса в таком резонаторе – в кольце должно укладываться 

целое число длин волн [1]. Длина кольца (по средней линии)  88 мм, первый 

резонанс  (по предварительным расчетам) находится на частоте 1 400 МГц. 

Исходя из предположения, что на этой частоте в кольце укладывается одна 

длина волны, можно определить скорость распространения волны в резона-

торе. Формула для расчета длины волны:  
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λ =
𝑐

𝑓0∗√𝜇ε
 ,      (1) 

 

где с – скорость света, 

𝑓0  – частота резонанса, 

𝜀 – относительная диэлектрическая проницаемость, 

μ – относительная магнитная проницаемость.   

Как было указано выше, исходя из предварительных результатов экс-

периментального исследования, первая резонансная частота кольцевого ре-

зонатора составляет около 1.4 ГГц. Если эта частота соответствует первому 

резонансу, то произведение με примерно равно 5.9. 

Сам резонатор имеет сложную структуру. Была предложена линия не-

стандартной конструкции (рис. 1).  

 

 

Рис. 1. Структура сложной линии  

(1 – подложка из феррошпинели, 2 – линия, 3 – подложка из прессованного стекла,  

4 – металлизация) 

 

Линия создана на диэлектрической подложке, сверху которой размеща-

ется ферритовая пластина. Такая конструкция обеспечивает сравнительно 

простое изготовление линии и в тоже время позволяет менять скорость рас-

пространения волны в линии, воздействуя магнитным полем на магнитную 

проницаемость феррошпинели. 

Для проверки возможности управления электрической длиной линии 

был проведен эксперимент с кольцевым резонатором, в составе генератора. 

В качестве активного элемента в работе использовался туннельный диод 

АИ201Б. 

В ходе эксперимента была создана объёмная интегральная схема, со-

стоящая из 2 слоев и представленная на рис. 2. 
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Рис. 2. Генератор с управляемым резонатором на подложке из феррошпинели 

 

Первый слой представляет собой подложку из феррошпинели, плотно 

прилегающую к кольцевому резонатору.   

Второй слой представляет собой кольцевой резонатор на подложке из 

прессованного стекла, представленный на рис. 3.  

 

 

Рис. 3. Нижняя часть ОИС СВЧ 

 

Эксперимент позволил проверить, как влияет магнитное поле на резо-

нансную частоту кольца и соответственно, на частоту генерации сигнала. 

На спектрограмме видно полученную частоту генерации (рис. 4). Устрой-

ство работает на частоте, примерно, равной 1 395 МГц. 
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Рис. 4. Спектр сигнала до влияния постоянного магнита 
Далее был поднесен никель-кобальтовый магнит к верхней части ОИС. 

Как видно из спектрограммы, рабочая частота сместилась (рис. 5). 

 

 

Рис. 5. Спектр сигнала после воздействия постоянного магнита 

 

Эти изменения не значительны, примерно 10–15 МГц, но все равно 

можно заключить, что постоянное магнитное поле изменило спектр сигнала. 

Можно сделать вывод, что при изменении постоянного магнитного поля, 

электрическая длина кольца меняется, вследствие чего и происходит смеще-

ние частоты. 

Эксперимент доказал, что создание управляемого генератора на управ-

ляемом резонаторе на подложке из феррошпинели возможно. 
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ИССЛЕДОВАНИЕ  МИКРОВОЛНОВОГО  ГЕНЕРАТОРА  

НА  КОЛЬЦЕВОМ  РЕЗОНАТОРЕ  С  УЧЕТОМ 

ЭКВИВАЛЕНТА  АКТИВНОГО  ДВУХПОЛЮСНИКА 

 
А. К. Ларионова, Э. Ю. Седышев 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В работе приведены результаты серии экспериментов, целью которых было по-

вышение мощности генератора СВЧ. В качестве активных элементов использовались 

двухполюсники с отрицательным сопротивлением (туннельные диоды). К сожалению 

исследуемые макеты генераторов не давали алгебраического сложения уровня мощно-

сти при увеличении количества активных элементов, при этом схема с двумя диодами 

давала заметное увеличение уровня шума. В работе даны объяснения данного эффекта. 

Сделан вывод о невозможности установки двух диодов параллельно. В качестве альтер-

нативы предложена многослойная конструкция со сложением мощности идентичных 

генераторов. 

 

эквивалентная схема, СВЧ, генератор, активный двухполюсник, резонатор, шум.  

 

Использование планарных эллиптических кольцевых резонаторов в ин-

тегральных схемах (ИС) генерации СВЧ сигнала является актуальным 

и перспективным направлением развития СВЧ электроники. На сегодняш-

ний день уже известен генератор СВЧ на нескольких активных двухполюс-

никах, синтезированный в Лаборатории синтеза СВЧ устройств 

СПбГУТ [1]. Генерационные диоды в данной работе были установлены в 

шлейфах, которые гальванически были соединены с кольцевым резонато-

ром. Кольцевой резонатор в этой ИС выполнял роль элемента стабилизации 

и сложения сигнала. 

В этой работе мы поставили перед собой следующую задачу: исследо-

вать одновременную работу в генерационной схеме нескольких полупро-

водниковых диодов с отрицательным сопротивлением, установленных в 1 

точку. Один из возможных выигрышей такого включения – повышение 

мощности генератора. Также мы попытались понять процессы в полупро-

воднике при синхронной и асинхронной работе p-n – перехода. На настоя-

щий момент поставлено значительное количество экспериментов, которые 

не дали ожидаемого результата, хотя некоторые варианты включения все же 

дают незначительное увеличение мощности.  
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Все исследуемые в этой работе макеты СВЧ генераторов на кольцевых 

эллиптических резонаторах (КЭР) и их экспериментально полученные ха-

рактеристики приведены в таблице 1.  

 
ТАБЛИЦА 1. Макеты СВЧ генераторов на КЭР  

и их экспериментально полученные характеристики 

№  

экспе-

ри-

мента 

Исследуемый макет 

СВЧ генератора 

Экспериментально  

полученная характеристика 

1 

  

2 

  

3 
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№  

экспе-

ри-

мента 

Исследуемый макет 

СВЧ генератора 

Экспериментально  

полученная характеристика 

4 

 
 

5 

 
 

 

Для первого эксперимента был создан макет генератора на кольцевом 

резонаторе с использованием 1-го активного двухполюсника. В данном экс-

перименте получить ожидаемую генерацию не удалось. В районе 200мВ 

наша исследуемая модель стала представлять из себя генератор шума, при 

этом с весьма насыщенной шумовой характеристикой. 

Затем (эксперимент № 2), поменяв толщину кольцевого резонатора, 

тем самым, увеличив волновое сопротивление линии, нам удалось получить 

довольно устойчивую генерацию. Таким образом, существенную значи-

мость в получении генерации представляет волновое сопротивление кольца, 

которое напрямую связано с добротностью. 

В эксперименте № 3 была предпринята попытка подключения 2-х ак-

тивных двухполюсников в 1 точку, для того чтобы получить повышенную 

мощность генератора. Однако, к сожалению, генерацию получить не уда-

лось. Необходимо отметить то, что генератор «чувствует» 2 диода. О дан-

ном факте свидетельствует уровень шума −20 дБм, который генерируется 

в диапазоне 0….6 ГГц. Такая модель может найти применение при синтезе 

генераторов шума. 

Следующим шагом мы поменяли схему включения нагрузки (экспери-

мент № 4), переместив точку подключения примерно на 30°. Модель, как и 

в предшествующем эксперименте, представляла собой «умощенный» гене-

ратор шума. Следовательно два диода не могут работать синхронно, либо 
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для этого режима необходимы какие-то специальные характеристики резо-

натора. 

В заключительном эксперименте № 5 была изменена схема подключе-

ния самих активных двухполюсников (между диодами сделан небольшой 

разнос по геометрии). Однако параллельно включенные туннельные диоды 

через микролинию не изменили общую картину, и устройство все так же 

представляло собой генератор умощенного шума. 

Таким образом, параллельное подключение 2-х диодов в 1 точку не 

дает прогнозируемого увеличения мощности СВЧ генератора. По какой 

причине диоды ведут себя подобным образом точно не ясно. Было сделано 

предположение о том, что проблема заключена в самих двухполюсниках. 

Для того, чтобы объяснить природу асинхронной работы диодов, необхо-

димо провести компьютерное моделирование реального макета в RFSim99 

с учетом эквивалентной схемы двухполюсника. В генерационных структу-

рах могут работать диоды Ганна, ЛПД и туннельные диоды. Рассмотрим по-

следние, так как они самые простые и при этом имеют самую сложную эк-

вивалентную схему [2], представленную на рис. 1, где  

 Rg – дифференциальное отрицательно сопротивление туннельного 

диода, пропорциональное наклону падающего участка вольтамперной ха-

рактеристики (ВАХ) в точке, определяемой смещением, 

 С – емкость диода, определяемая емкостью перехода (она изменяется 

в пределах падающего участка ВАХ примерно на 20 %, 

 L – суммарная индуктивность диода, в которую входит индуктивность 

патрона и выводов (зависит в основном от геометрической формы выводов), 

 r – суммарное сопротивление потерь в материале полупроводника, 

в контактах и выводах (примерно одно и то же в пределах всего рабочего 

участка ВАХ),  

 С0 – емкость патрона диода (обычно рассматривают как часть внеш-

ней цепи, поэтому при дальнейшем моделировании не учитывалось). 

 

 

Рисунок 1. Эквивалентная схема туннельного диода 

 

Рис. 1. Эквивалентная схема туннельного диода 

 

На рис. 2 и 3 представлены результаты компьютерного моделирования 

двух принципиальных схем СВЧ-генератора. Первая схема (рис. 2а) учиты-

вает лишь отрицательное дифференциальное сопротивление диода, а вторая 

(рис. 3а) – более точная компьютерная модель структуры, которая учиты-

вает полную эквивалентную схему активного двухполюсника. 
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Характеристики существенно отличаются друг от друга. Полученный 

результат свидетельствует о том, что предлагаемая эквивалентная схема 

приближает компьютерную эмуляцию к реальной работе схемы. Также 

нельзя забывать, что проблемы сложения мощности находятся и в самом p-

n переходе, возможно одновременная синхронная работа невозможна при 

низких добротностях резонаторов. 

 

  

 

Рисунок 2. Принципиальная схема СВЧ генератора без учета эквивалентной 

схемы туннельного диода (а) и полученная в САПР RFSim99 АЧХ (б) 

а) 

б)  

Рис. 2. Принципиальная схема СВЧ генератора без учета эквивалентной схемы  

туннельного диода (а) и полученная в САПР RFSim99 АЧХ (б) 

 

Требуемый синхронизм работы полупроводников  проще получить пу-

тем создания двух независимых устройств генерации, мощности которых 

складываются после резонаторов. Увеличение мощности путем сложения 

мощности от двух идентичных кольцевых генераторов (в случае объемных 

интегральных схем это не представляет никаких трудностей) не приведет к 

шумовым эффектам. Наши генераторы могут быть расположены в разных 

слоях объемной интегральной схемы. 3D модель предложенного генератора 

представлена на рисунке ниже. При макетировании такая конструкция дает 

алгебраическую сумму мощностей генераторов. 
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Рисунок 3. Принципиальная схема СВЧ генератора с учётом эквивалентной 

схемы туннельного диода (а) и полученная в САПР RFSim99 АЧХ (б) 

а) 

б)  

Рис. 3. Принципиальная схема СВЧ генератора с учётом эквивалентной схемы  

туннельного диода (а) и полученная в САПР RFSim99 АЧХ (б) 
 

  

Рисунок 4. 3D модель генератора повышенной 

мощности 
 

 

Рис. 4. 3D модель генератора повышенной мощности 

 

Главным результатом проделанной работы является то, что квазистати-

ческий учет всех параметров кристалла p-n-перехода, включая паразитные 

емкости и индуктивности его корпуса, не дает ответа на вопрос о шумовой 

природе получаемой генерации. Из этого следует, что повышение уровня 

выходной мощности возможно только при соблюдении условия синхро-

низма работы p-n переходов. Если это условие не выполняется, то каждый 

последующий активный элемент просто увеличивает уровень выходного 

шума. 
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Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Описана методика компьютерного моделирования частотных характеристик 

ключевых (нелинейных) усилителей мощности, работающих в режиме класса D. Мето-

дика учитывает спектры реальных установившихся процессов, возникающих при воз-

действии гармонического возмущения в замкнутом контуре отрицательной обратной 

связи. Приводятся и анализируются результаты расчетов. 

 

ключевые усилители мощности, метод замкнутого контура, нелинейные замкнутые си-

стемы. 

 

Ключевые усилители мощности, как известно, обладают КПД, близким 

к 100 %, однако формирование выходного сигнала сопровождается слож-

ными импульсными процессами. Применение отрицательной обратной 

связи (ООС) делает динамику таких устройств еще более сложной, способ-

ной в неустойчивом режиме генерировать непериодические и хаотические 
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колебания. Анализ таких усилителей традиционными частотными методами 

линейных схем фактически не учитывает специфику процессов, и не может 

служить основой рационального проектирования [1].  

Методом замкнутого контура были рассчитаны эквивалентные частот-

ные характеристики ключевых усилителей класса D с ООС, являющихся за-

мкнутыми системами с широтно-импульсной модуляцией (ШИМ). Особен-

ностью данного метода является то, что контур обратной связи не 

разрывается при вводе гармонического возмущения. 

Применим данный метод к DC-DC преобразователю понижающего 

типа с ШИМ и ООС, являющегося моделью низкочастотного усилителя 

класса D (рис. 1а). Автоматизированный анализ проведем в программе 

FASTMEAN 6.0. Выходная мощность преобразователя составляет 40 Вт, 

тактовая частота блока ШИМ fТ = 90 кГц. На рис. 1б представлена переход-

ная характеристика DC-DC преобразователя, по которой видно, что он ра-

ботает в ключевом режиме, КПД составляет более 93 %. 

 

  
а б 

Рис. 1. Эквивалентная схема DC-DC преобразователя и его переходная характеристика. 

 

В сечение контура обратной связи вводится источник гармонического 

возмущения U5. Амплитуда и частота которого подобрана так, чтобы не 

нарушать режим работы ШИМ. Методом замкнутого контура получены ам-

плитудно- и фазо-частотные характеристики в диапазоне частот от 30 кГц 

до 110 кГц. Анализ этих характеристик показывает, что заметны неравно-

мерности на субгармониках тактовой частоты ШИМ, а в окрестностях так-

товой частоты- хаотичные всплески (рис. 2). 
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Рис. 2. Частотные характеристики DC-DC преобразователя 

 

Рассмотрим подробнее частотную характеристику вблизи половины 

тактовой частоты (вторая субгармоника fТ/2) (рис. 3). Амплитуда всплесков 

АЧХ достигает 4,4 дБ, а ФЧХ – 130 градусов. Размах всплесков по АЧХ ра-

вен 29,4 дБ, по ФЧХ – 174,5 градусов. Для точного измерения максималь-

ного значения отклонения по амплитуде и фазе необходимо значительно 

уменьшать интервал расчета частотных характеристик, приближая его к 

субгармонике (рис. 3б). Это связано с ограничениями компьютерного моде-

лирования, а именно с дискретным представлением данных характеристик. 
 

  
а) 42–48 кГц б) 44,5–45,5 кГц 

Рис. 3. Частотные характеристики DC-DC преобразователя  

в близи половины тактовой частоты 

 

На частотах кратных 1/3 тактовой частоты также возникают резонанс-

ные колебания (рис. 4). По амплитуде и размаху они меньше колебаний на 

1/2 fт (таблица 1). Однако они уменьшают запас по фазе и вызывают опас-

ность генерации. 
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а) 29–31 кГц б) 58–62 кГц 

Рис. 4. Частотные характеристики DC-DC преобразователя  

в близи 1/3 (а) и 2/3 (б) тактовой частоты 

 

ТАБЛИЦА 1. Аналитические данные автоматизированного расчета 

 
Амплитуда Размах 

АЧХ, дБ ФЧХ, градусы АЧХ, дБ ФЧХ, градусы 

1/2 fт 4,4 130 29,4 174,5 

1/3 fт 0,4 2,1 0,7 3,9 

2/3 fт 0,7 4,7 1,6 10,3 

 

Моделирование частотных характеристики устройства класса D 

с ШИМ и ООС показало, что вблизи 1/2, 1/3 и 2/3 тактовой частоты возни-

кают колебания резонансного характера, что приводит к уменьшению за-

паса устойчивости по амплитуде и частоте, что может привести к генерации 

и хаотическим колебаниям. Генерация в значительной степени ухудшает 

энергетические и качественные показатели усилителя класса D, и устране-

ние условий ее возникновения требует при проектировании ООС учета эк-

вивалентных частотных характеристик, определяемых в нормально функци-

онирующей системе [2]. 
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ГРНТИ 47.47 

 

УМЕНЬШЕНИЕ  УРОВНЯ  ДИСКРЕТНЫХ  ПОМЕХ  

В  СИНТЕЗАТОРНЫХ  КОЛЬЦАХ  ИФАП 

 
Ю. А. Никитин 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Рассмотрены основные методы активного цифроаналогового синтеза частот, 

которые позволяют обеспечить требуемое качество формируемых колебаний и мини-

мизировать уровень дискретных побочных спектральных составляющих (ДПСС). Про-

изведена их классификация. Показаны основные преимущества и недостатки. 

 

кольцо импульсно-фазовой автоподстройки частоты, счетчик импульсов, накапливаю-

щий сумматор, нониус. Побочные спектральные составляющие. 

 

В основе методов активного цифрового (цифроаналогового) синтеза 

лежит идея управления частотой перестраиваемого генератора (ПГ) с помо-

щью цепи отрицательной обратной связи по частоте или по фазе. Другими 

словами, структура активного синтеза частот является системой автомати-

ческого регулирования, которая содержит внутренние генераторные (гене-

рирующие колебания) элементы [1]. 

Основным признаком устройств активного синтеза является наличие 

выходного колебания fвыхВЧ при отключении источника опорного колебания 

fопНЧ (но частота выходного колебания в этом случае не соответствует коду 

управления).  

Методы активного синтеза реализуют как с помощью колец импуль-

сно-фазовой автоподстройки частоты (ИФАП), так и с помощью колец ком-

пенсации (КК) или возвратного гетеродинирования. 

Помехи в «ближней» зоне отстроек от выходного (несущего) колебания 

fвыхВЧ – шумовых побочных спектральных составляющих (ПСС) и дискрет-

ных ПСС (ДПСС) обязаны своим появлением идеологии построения (струк-

туре) ССЧ, используемым методам активного синтеза, схемотехнике и ка-

честву выполнения его узлов. 

В системах связи уровни ПСС и ДПСС – важнейшие параметры. 

Внутри полосы частот, занимаемой информационным сигналом, они опре-

деляют достоверность его передачи; вне информационной полосы уровни 

ПСС и ДПСС определяют интенсивность внеполосного излучения, т. е. 

электромагнитную совместимость (ЭМС) радиоэлектронных средств. 
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Введение в цепь отрицательной обратной связи счетчика импульсов 

(СИ) превращает непрерывное аналоговое кольцо ФАП в импульсную си-

стему автоматического регулирования – ИФАП (рис.1). 

Это влечет за собой существенные последствия: 

1. Кольцо ИФАП становится импульсной системой автоматического 

регулирования, сохраняя астатизм по частоте, но прекращает фильтрацию 

помех при отстройках от несущей, больших fопНЧ/2; 

2. Уменьшается зона компенсации помех, воздействующих на ПГ; 

3. Возрастает подчеркивание в N раз низкочастотных помех, приходя-

щих с опорным колебанием и попадающих в полосу прозрачности условно 

разомкнутого кольца; 

4. Появляется возможность умножения частоты дискретизации fопНЧ в 

N раз. 

 

 

Рис. 1. Кольцо ИФАП в качестве умножителя частоты 
 

В кольцах ИФАП принято называть СИ с управляемым коэффициен-

том пересчета делителем с переменным или дробно-переменным коэффи-

циентом деления (ДПКД или ДДПКД). 

Основной дискретной помехой, подлежащей фильтрации в кольце 

ИФАП, является помеха с частотой шага сетки Fs. Существует несколько 

путей уменьшения этой помехи [2]. 

Во-первых, можно «утяжелить» петлевой фильтр нижних частот 

кольца ИФАП. Однако, такое решение влияет на устойчивость кольца и су-

щественно увеличивает время переходных процессов при перестройке ча-

стоты. 

Во-вторых, можно ввести дробность в СИ, управлять коэффициентом 

деления с помощью дельта-сигма модулятора на основе накапливающего 

сумматора (НС или цифровой интегратор) – рис. 2. Период помехи не изме-

нится, но ее величина уменьшится, что облегчит фильтрацию. Помеха с ча-

стотой Fs будет умножаться кольцом не в N раз, а в ⌊𝑁⌋ раз, где ⌊𝑁⌋ – целая 

часть N, меньшая или равная ему. Заметим, что СИ и НС являются разно-

видностями конечного автомата (КА) и широко используются в технике 

синтеза частот [3]. 
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В-третьих, можно уве-

личить число цифровых 

интеграторов в цепи обрат-

ной связи СИ и повысить 

крутизну убывания ампли-

туд гармоник Fs (субгармо-

ник частоты сравнения 

fопНЧ). Такое решение поз-

воляет уменьшить влияние 

помех дробности на спек-

тральные характеристики 

кольца. 

Платой, кроме некото-

рого роста шумов и непол-

ной компенсации помех 

дробности, является удвое-

ние периода неравномерно-

сти на выходе ДДПКД и, соответственно, уменьшение значения минималь-

ной фильтруемой частоты до fопНЧ/2. При некоторых реализациях дельта-

сигма модуляторов период неравномерности может дополнительно увели-

чиваться в 3 и 6 раз [4].  

Функция переполнения ρk в НС2 есть конечная разность второго по-

рядка 𝜌𝑘
(2)

 и описывается формулой: 

 

𝜌𝑘
(2)

= ⌊(𝑘 + 2)
𝑚

𝑄
⌋ − 2 ⌊(𝑘 + 1)

𝑚

𝑄
⌋ + ⌊𝑘

𝑚

𝑄
⌋. 

 

Здесь k – номер импульса переполнения ρk; m – значение дробности N; 

Q – модуль дробности N: 

 

𝑁 = ⌊𝑁⌋ + 
𝑚

𝑄
. 

 

В-четвертых, можно понизить частоту на входе СИ с помощью внеш-

него колебания подставки FLO – рис. 3. 

 

 

Рис. 3. Понижение частоты на входе СИ с помощью частоты подставки FLO 

 

Рис. 2. ΔΣ модулятор второго порядка 
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В-пятых, можно распараллелить каналы управления и вместо одного 

использовать Q каналов, где Q – модуль дробности [5] – рис. 4. 

В-шестых, можно использовать многоуровневые тракты приведения 

частоты ПГ fвыхВЧ к частоте опорного колебания fопНЧ – рис. 5 [5]. 

 

 

Рис. 4. Вариант «параллельного» тракта приведения умножающего кольца ИФАП 
 

На рис. 5 приведена структура тракта приведения с двумя НС – и в 

тракте R опорного колебания, и в тракте N выходного колебания. 

 

 

Рис. 5. Многоуровневый тракт приведения с НС в обеих ветвях 

 

Помехи дробности с частотой шага сетки в таком тракте не исчезают, 

но уменьшаются пропорционально увеличению разрядности накапливаю-

щих сумматоров. Импульсно-фазовый детектор (ИФД) на основе RS-

триггера тактирует многоуровневое колебание опорной частоты, сформиро-

ванное с помощью накапливающего сумматора НС (другие названия – нако-

пительный сумматор, цифровой интегратор, аккумулятор фазы, дельта-

сигма модулятор).  

Амплитуда такого колебания пропорциональна его мгновенной фазе, а 

распределение амплитуд определяется арифметической структурой числа 

R – коэффициента деления опорной частоты.  

В итоге уровень дискретных ПСС, кратных частоте шага сетки умень-

шается, но не полностью, поскольку арифметические структуры чисел R и N 
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различны в принципе. Фильтрация помех, кратных частоте Fs облегчается, 

но остается необходимой. Выходная частота определяется по формуле: 

 

𝑓выхВЧ = 𝑓опНЧ

𝑁

𝑅
. 

 

В-седьмых, можно ввести рандомизацию коэффициента деления 

ДДПКД (изменение его модуля с нулевым средним), что, однако, приводит 

к уширению спектральной линии [6]. 

В-восьмых, можно использовать алгоритмическую компенсацию по-

мех дробности [1, 7]. 

В-девятых, можно использовать фазовращатель на входе тракте СИ [8]. 

В-десятых, можно применить амплитудную или фазовую компенсацию 

помех дробности с помощью ЦАП или управляемого устройства за-

держки [1]. 

Наконец, можно использовать нониусный тракт приведения [9] – рис. 6. 

 

 

Рис. 6. Цифровая нониусная ячейка 
 

Выбор предпочтительной структуры умножающего кольца ИФАП 

и способов улучшения качества спектральной линии на его выходе зависит 

от квалификации инженера, его кругозора и уровня полученных знаний. 
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Рассмотрены методы пассивного цифрового синтеза частот на основе накапли-

вающего сумматора и делителя с дробно-переменным коэффициентом деления, допол-

ненные управляемым устройством задержки. Такие синтезаторы применяются в со-

временных системах синтеза частот и позволяют обеспечить требуемое качество 

формируемых колебаний. Показаны основные преимущества и недостатки. 

 

пассивный цифровой синтез частот (ПЦС), конечный автомат (КА), модифицирован-

ный двухуровневый конечный автомат (МКА), счетчик импульсов (СИ), накапливающий 

сумматор (НС), управляемое устройство задержки (УУЗ). 

 

Возможно построение прямочастотного МКА на основе НС (рис. 1) [1]. 

 

 

Рис. 1. Структурная схема двухуровневого КА на основе НС и УУЗ 
 

На рис. 2 показан пример введения в КА УУЗ с числом интерполируе-

мых участков L = 5 при установке кода выходной частоты Q = 4. 
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Рис. 2. Сравнение временной ошибки КРП на выходе КА и МКА 

при Q = 4 и числе градаций задержки в УУЗ L = 5 
 

Значения текущей фазы SK на периоде неравномерности  

TS =1/FS = QTГ = PT0 пробегают все значения от 1 до P-1 в очередности, ко-

торая определяется структурой числа N = P/Q – его разложением в цепную 

дробь по алгоритму Евклида. 

Отметим, что при выполнении цифровой части МКА в виде НС (рис. 1) 

задача МП заключается в пересчете текущего кода фазы Sk с выхода НС в 

код текущей задержки SУ. Тактируют НС, МП и УУЗ импульсами с входной 

частотой fопВЧ. Поэтому требования к быстродействию указанных устройств 

достаточно жесткие. 

Полезным сигналом, кроме кода текущей фазы, при двухуровневом 

синтезе служат импульсы переполнения НС, следующие с усредненной на 

периоде неравномерности TS = 1/ FS частотой fВыхНЧ: 

 

𝑓ВыхНЧ = 𝑓ОпВЧ

𝑄

𝑃
= 𝑄𝐹𝑆. 

 



АПИНО 

2022 

ТЕОРЕТИЧЕСКИЕ  ОСНОВЫ  

РАДИОЭЛЕКТРОНИКИ  И  СИСТЕМ  СВЯЗИ 

15–16 

февраля 
 

 

662 

 

а) 

 

б) 

Рис. 3. Модель пассивного синтезатора на основе 4-х битового НС (а),  

временные диаграммы его работы (б) 

 

Возможно также построение прямопериодного МКА на основе ДДПКД 

(рис. 4) [2]. Тактируют НС, МП и УУЗ импульсами выходной частоты fвыхНЧ. 

Поэтому требования к быстродействию указанных устройств ослаблены в K 

раз. 

КА на основе ДДПКД оптимальный, как и КА на основе НС. Поэтому 

уровень ДПСС на его выходе при коэффициенте деления K будет не хуже: 
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𝐷[дБн] ≤ 20 lg(𝑓выхНЧ (𝑓опВЧ⁄ )) = 20lg (𝐾). 

 

 

Рис. 4. Структурная схема КА на основе ДДПКД и УУЗ 
 

На выходе КА имеется информация о временном рассогласовании 

между импульсами (одноименными перепадами) идеально равномерной 

во времени (гипотетической) двухуровневой последовательности частоты 

fвыхНЧ и импульсами (одноименными перепадами) синтезируемой квазирав-

номерной последовательности. Например, для случая НС (рис. 2) с парамет-

рами P = 16, Q = 7 запишем: 

 

∆𝑖=
𝑆𝑖

𝑄
= {𝑖

𝑄

𝑃
}.     (1) 

 

Результат расчетов сведем в табл. 1. 

Отметим, что, согласно (1) и табл. 1 код задержки в МКА на основе НС 

накапливается в долях P. Следовательно, для правильного управления УУЗ 

необходимо выполнять операцию: 

 

𝑥ууз = (1 − {𝑖
𝑄

𝑃
})

𝑃

𝑄Н
. 

 

Следовательно, МП на рис. 2 должен выполнять арифметическую опе-

рацию SУ = P – Si в момент переполнения НС (в моменты тактов с номерами 

0, 3, 5, 7, 10, 12, 14, 16 и т. д.). Кроме того, МП должен осуществлять теку-

щий пересчет кода управления, поскольку настройку УУЗ производят на од-

ной частоте выходного диапазона, а работать необходимо в широком диа-

пазоне выходных частот. 

Аналогично, для ДДПКД (рис. 4) запишем N = P/Q = 16/7 = 2 + 2/7. 

Соответственно, в СИ запишем число K = 2, емкость НС выберем P = 7 и за-

пишем в него число Q = 2. Тогда таблица состояний примет вид представ-

ленный в табл. 2. 
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ТАБЛИЦА 1. Временные диаграммы работы КА на основе НС 

Такты i 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 

Текущая сумма Si 0 7 14 5 12 3 10 1 8 15 6 13 4 11 2 9 0 7 

Переполнение ρi 1 0 0 1 0 1 0 1 0 0 1 0 1 0 1 0 1 0 

Относительная 

ошибка Δi 
0   5/16  3/16  1/16   6/16  4/16  2/16  0  

Требуемая  

задержка τi 
1   11/16  13/16  15/16   10/16  13/16  11/16  15/16  

 

ТАБЛИЦА 2. Временные диаграммы работы КА на основе ДДПКД 

Такты i 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 

Выход СИ ⌊𝑁𝑖⌋ 1 0 0 1 0 1 0 1 0 1 0 0 1 0 1 0 1 0 

Текущая сумма Si 0   2  4  6  1   3  5  0  

Переполнение ρi 1 0 0 0 0 0 0 0 0 1 0 0 0 0 1 0 1 0 

Относительная  

ошибка Δi 
0   2/7  4/7  6/7   1/7  3/7  5/7  0  

Требуемая  

задержка τi 
0   2/7  4/7  6/7   1/7  3/7  5/7  0  
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Тактируют НС и МП импульсами выходной частоты fвыхНЧ, поэтому 

требования к их быстродействия ослаблены в ⌊𝐾⌋ раз. А с учетом того факта, 

что быстродействие СИ значительно выше, чем быстродействие НС и может 

быть сделано равным быстродействию первого триггера счетчика, двух-

уровневые КА такого вида применяют (в виде ДДПКД) в микроволновых 

синтезированных генераторах на основе колец ИФАП для синтеза частот. 

Код требуемой задержки соответствует коду текущей суммы и не тре-

бует пересчета. Но микропроцессор в обоих случаях должен домножать код 

текущей задержки на текущий множитель Q/QН, где Q – установленное зна-

чение выходной частоты, QН – частота, на которой производилась настройка 

УУЗ [3]. 

 

 
а) 

 
б) 

Рис. 5. Модель пассивного синтезатора на основе ДДПКД (а),  

временные диаграммы его работы (б) 
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Задачей УУЗ является изменение временного положения импульса пе-

реполнения ρk на Δtk в соответствии с (1) таким образом, чтобы устранить 

или уменьшить ФФИМ на выходе двухуровневого МКА. 
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Рассмотрены методы пассивного цифрового синтеза частот на основе накапли-

вающего сумматора и делителя с дробно-переменным коэффициентом деления, допол-

ненные управляемым устройством задержки. Управление задержкой необходимо для 

уменьшение функциональной фазоимпульсной модуляцией, присущей данному методу 

синтеза частот. Управляемое устройство задержки построено на основе промежу-

точных преобразований кода задержки во временной интервал. Рассмотрена струк-

тура устройства и требования к ее элементам. 

 

пассивный цифровой синтез частот (ПЦС), конечный автомат (КА), модифицирован-

ный двухуровневый конечный автомат (МКА), счетчик импульсов (СИ), накапливающий 

сумматор (НС), управляемое устройство задержки (УУЗ), генератор стабильного 

тока, ключ тока (напряжения), цифроаналоговый преобразователь, компаратор. 

 

Задачей управляемого устройства задержки (УУЗ) является изменение 

временного положения импульса переполнения ρk в (1) 

 

k =  kQ/P  –  (k – 1)Q/P ,    k  (0, 1).   (1) 
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в соответствии с рис. 1 или (2)  

 

Рис. 1. Структурная схема двухуровневого КА на основе НС и УУЗ 
 

k = kP/Q – (k – 1)P/Q,      (2) 

 

в соответствии с рис. 2 на Δtk в соответствии с (3) 

 

∆𝑖=
𝑆𝑖

𝑄
= {𝑖

𝑄

𝑃
}.     (3) 

 

таким образом, чтобы устранить или уменьшить функциональную фазоим-

пульсную модуляцию (ФФИМ) на выходе двухуровневого МКА [1]. 

 

 

Рис. 2. Структурная схема КА на основе ДДПКД и УУЗ 

 

Поскольку временной сдвиг в сторону опережения физически невозмо-

жен, простейшим решением является задержка ρk до следующего ближай-

шего импульса (перепада) гипотетической (идеально равномерной) после-

довательности требуемой частоты в интервале времен  

 

∆𝑡𝑘 = 𝑡𝑘
макс (𝑋𝑘 = 𝑄) … 𝑡𝑘

мин (𝑋𝑘 = 1) 

 

в соответствии с формулой 

 
𝑡з𝑘

𝑇0
=

(𝑄−1)

𝑄
−

𝑆𝑘

𝑄
=

𝑋𝑘

𝑄
,          (4) 

 

при этом Sk может пробегать значения соответственно от 0 до Q − 1. 
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Для правильного функционирования УУЗ в составе широкополосного 

двухуровневого МКА следует выполнить два условия обеспечения диапа-

зонности (требуемой широкополосности) 
 

∆𝑡𝑘

𝑇0
=

𝐾𝑘

𝑄
,         (5) 

 

где Kk линейный коэффициент, и условие чистоты спектра (наибольшего по-

давления ФФИМ) 

𝐾𝑘 = 𝑋𝑘. 
 

Управление задержкой переключения можно реализовать с помощью 

промежуточных преобразований кода текущей задержки в напряжение 

(ток), а затем во временной интервал.  

Для единообразного рассмотрения таких УУЗ, во-первых, унифици-

руем их структуры таким образом, чтобы они содержали одинаковые эле-

менты: ЦАП, управляемые генераторы тока на основе ЦАП, компараторы 

напряжения K, безынерционные ключи тока и напряжения и хронирующие 

емкости C [2]. 

Во-вторых, будем считать, что КА вырабатывает код управления Xk 

в соответствии с (5), т. е. Xk содержит полную информацию о величине те-

кущей (мгновенной) фазовой ошибки, но конечное число n двоичных разря-

дов ЦАП вынуждает использовать для управления УУЗ приближенный код 

Yk < Xk  (Yмакс = 2n – 1 < Q), который получен усечением младших разрядов 

управляющего слова Xk.  

В-третьих, ограничим диапазон синтезируемых частот  

fвыхНЧ ∈  𝐹𝑠 (𝑄макс …𝑄мин) одной октавой (Qмакс = 2Qмин) при двоичном управ-

лении Q. 

Последнее обстоятельство не сужает общности рассуждений, по-

скольку расширение диапазона синтезируемых частот «вниз» без изменения 

режима работы УУЗ легко достигается подключением к выходу УУЗ це-

почки триггеров (двоичных счетчиков импульсов СИ). 

В первом варианте УУЗ1 выходной импульс (активный перепад) КА 

запускает процесс промежуточных преобразований с целью калиброван-

ного сдвига этого импульса (активного перепада) на заданную величину, 

пропорциональную коду управления задержкой, например, используя пре-

образование «код – напряжение – время» (рис. 3). 

Импульс переполнения ρk запускает генератор пилообразного напряже-

ния (ГПН) наносекундного диапазона. Пилообразное напряжение с выхода 

ГПН подается на первый вход компаратора K (рис. 3). На второй вход ком-

паратора K поступает напряжение с выхода ЦАП, пропорциональное коду 

требуемой задержки. 
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Рис. 3. Управляемое устройство задержки  

на основе преобразования «код-напряжение-время» 
 

Выход компаратора формирует двухуровневую последовательность 

импульсов или активных перепадов, которая является КРП, как и на входе, 

но с новыми параметрами – рис.4. Если принять, что период интерполяции 

в УУЗ равен τ0 = TОпВЧ/L, где L – разрядность (число градаций задержки) 

УУЗ, то эквивалентный коэффициент деления КА увеличится и станет рав-

ным 

 

NЭКВ = LP/Q. 

 

Иными словами, введение в структуру КА управляемого устройства за-

держки в линейном приближении эквивалентно увеличению входной ча-

стоты fопВЧ в L раз [3].  

Реально достижимый выигрыш при использовании УУЗ1 составляет 

43…48 дБ и ограничен рядом факторов. Прежде всего, это нелинейность ге-

нератора пилообразного напряжения (ГПН) наносекундного диапазона 

(рис. 2), нелинейное изменение емкости p-n переходов ключей напряжения, 

а также конечное быстродействие компаратора и ЦАП. Напряжение на вы-

ходе ЦАП вследствие конечного выходного сопротивления и емкости уста-

навливается с заданной точностью за определенное время [2]. 

Задержанный импульс (перепад напряжения) на выходе компаратора К 

(рис. 4) появляется в момент равенства напряжения UЦАП и UГПН, т. е. при 

UЦАП(X) = UГПН(t), где UЦАП(X) = X×E; 0 ≤ X < 1 – код требуемой задержки; 

E – размах напряжения на выходе ЦАП, соответствующий τз = TопВЧ. 

После деления частоты в два раза, на выходе счетного триггера образу-

ется колебание вида квазимеандр, в котором уровень полезной компоненты 

спектра имеет максимальное значение.  
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а) 

 
б) 

 

 
в) 

Рис. 4. Модель синтезатора частоты на основе делителя с дробно-переменным коэффи-

циентом деления и управляемого устройства задержки первого типа (а),  

временные диаграммы его работы (б), спектр на выходе (в) 
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Гармоники выходного колебания легко отфильтровываются с помо-

щью простейшего фильтра нижних частот, а амплитуды субгармоник суще-

ственно уменьшены (в L раз) вследствие введения в структуру синтезатора 

управляемого устройства задержки. 
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УПРАВЛЕНИЕ  ВРЕМЕННОЙ  ЗАДЕРЖКОЙ 

ИМПУЛЬСНЫХ  СИГНАЛОВ   
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Рассмотрены методы управления временной задержкой активных перепадов циф-

ровых устройств – конечных автоматов. Управляемые устройства задержки исполь-

зуются в современных системах синтеза частот и позволяют обеспечить требуемое 

качество формируемых колебаний. 

 

управляемое устройство задержки (УУЗ), модифицированный двухуровневый конечный 

автомат (МКА), генератор стабильного тока, ключ тока и(ли) напряжения, счетчик 

импульсов (СИ), накапливающий сумматор (НС). 

 

Управление временной задержкой импульсных сигналов играет боль-

шую роль в схемотехнике при синхронизации параллельных цифровых по-

токов в микросхемах программируемой логики, в уменьшении функцио-

нальной фазоимпульсной модуляции при цифровом синтезе частот, при 

измерении временных интервалов, в выравнивании задержек между цен-

тральным процессором и схемами оперативной памяти и т. д. 
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Причем точность установления временных задержек должна состав-

лять единицы – десятки пикосекунд и менее [1]. Поэтому в простейших слу-

чаях используют микросхемы с вентилями постоянной калиброванной за-

держки [2] и микросхемы программируемой калиброванной задержки [3] – 

рис. 1. 

Наиболее простая и очевидная реализация управления задержкой – 

коммутация соединенных последовательно элементов задержки τ, 2τ, 4τ, 8τ, 

…[2]. В этом случае к ключам тока (напряжения) предъявляют жесткие тре-

бования по величине задержки включения и выключения, а также по вели-

чине сопротивления в открытом и закрытом состоянии и стабильности па-

раметров в диапазоне температур. Такой подход реализован в микросхеме 

MC10EP195 (MC100EP195) компании Motorola. На рис. 1 приведена схема 

цифровой реализации коммутируемой УУЗ на этой микросхеме [3]. 

Задержку можно изменять в широком диапазоне времен – от постоян-

ной задержки переключения (около 2,5 нс) +10 пс до постоянной задержки 

переключения плюс 10 240 пс с шагом 10 пс при 10-битовом управляющем 

слове. 

 

 

Рис. 1. Структурная схема управляемой задержки на микросхеме MC10EP195 

 

Анализ приведенной в Datasheet информации показывает, что при ра-

боте в диапазоне температур необходима термостабилизация микросхемы. 

Похожую микросхему DS1124 выпускает компания MAXIM. При так-

товой частоте 125 МГц ее задержка может меняться, как показано на рис. 2 

при достаточно малой нелинейности [4]. 
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Рис. 2. Микросхема DS1000 

 

Выпускают и более простые микросхемы. Например, микросхема 

DS1000 компании Maxim (ныне подразделение компании Analog Devices) 

позволяет получить 5 дополнительных каналов с временными сдвигами от-

носительно основного канала, в то время, как микросхема DS1110 позволяет 

получить 10 дополнительных каналов с различными временными сдвигами 

относительно основного канала [4]. 

Однако, неточность установки кванта задержки может достигать 20 % 

длительности единичного интервала, что для пассивного цифрового синтеза 

недостаточно. Поэтому при динамическом переключении задержек в нано-

секундном диапазоне времен с высокой точностью задержки внутри интер-

вала интерполяции приходится использовать метод промежуточных преоб-

разований. В этом случае код управления задержкой преобразуется 

в аналоговый параметр, напряжение или ток, с помощью быстродействую-

щего цифроаналогового преобразователя (ЦАП).  

На выходе ЦАП формируется напряжение, пропорциональное коду 

управления задержкой. Параллельно с этим преобразованием запускается 

генератор линейно изменяющегося напряжения (генератора пилообразного 

напряжения) наносекундного диапазона (соответственно, ГЛИН или ГПН). 

Запускается ГЛИН активным перепадом того импульса, который надо 

задержать на требуемое время. Напряжение с выхода ГЛИН и выхода ЦАП 

подают на входы компаратора напряжений, на выходе которого с точностью 

постоянной задержки формируется перепад, задержанный относительно 

входного одноименного перепада на требуемое время. На рис. 3 приведена 

структура микросхемы управляемого устройства задержки (УУЗ) 

AD9500 [5].  
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Рис. 3. Структура и основные параметры микросхемы AD9500 

 

Основной вклад в неточность (нелинейность) преобразования кода 

управления во временной интервал вносит ГЛИН наносекундного диапа-

зона, а именно конечное сопротивление генератора стабильного тока и не-

линейность вольт-фарадной характеристики барьерной емкости зарядного 

ключа [6] – рис. 4. 

Для правильного функционирования УУЗ в составе широкополосного 

двухуровневого автомата следует выполнить два условия:  

 

– условие обеспечения диапазонности (требуемой широкополосности) 

 
𝑡з𝑘

𝑇0
=

(𝑄−1)

𝑄
−

𝑆𝑘

𝑄
=

𝑋𝑘

𝑄
,      (1) 

 

где Kk линейный коэффициент; Q –код выходной частоты. 

 

– условие чистоты спектра (наибольшего подавления функциональной 

фазоимпульсной модуляции (ФФИМ) 

 

𝐾𝑘 = 𝑋𝑘. 
 

Управление задержкой переключения можно реализовать с помощью 

промежуточных преобразований кода текущей задержки Xk в напряжение 

(ток), а затем во временной интервал. 

Для единообразного рассмотрения таких УУЗ, во-первых, унифици-

руем их структуры таким образом, чтобы они содержали одинаковые эле-

менты: ЦАП, управляемые генераторы тока на основе ЦАП, компараторы 

напряжения K, безынерционные ключи тока и(или) напряжения и хрониру-

ющие емкости C = C0 + Cкл + Сгст. 
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Рис. 4. Упрощенная схема и временные диаграммы работы простейшей УУЗ  

на основе RC генератора пилообразного напряжения и ЦАП 
 

Во-вторых, будем считать, что конечный автомат (КА) вырабатывает 

код управления Xk в соответствии с (1), т е. Xk содержит полную информа-

цию о величине текущей (мгновенной) фазовой ошибки.  

В-третьих, ограничим диапазон синтезируемых частот  

fвыхНЧ ∈  𝐹𝑠 (𝑄макс …𝑄мин) одной октавой (Qмакс = 2Qмин) при двоичном управ-

лении Q. 

Последнее обстоятельство не сужает общности рассуждений, по-

скольку расширение диапазона синтезируемых частот «вниз» без изменения 

режима работы УУЗ легко достигается подключением к выходу УУЗ це-

почки триггеров (двоичных счетчиков импульсов – делителей частоты). 

Импульс переполнения ρk запускает генератор пилообразного напряже-

ния (ГПН) наносекундного диапазона. Пилообразное напряжение с выхода 

ГПН подается на первый вход компаратора K (рис. 3). На второй вход ком-

паратора K поступает напряжение с выхода ЦАП, пропорциональное коду 

требуемой задержки. 

Выход компаратора формирует двухуровневую последовательность 

импульсов или активных перепадов, которая является квазиравномерной 

последовательностью, как и на входе, но с новыми параметрами. Если при-

нять, что период интерполяции в УУЗ равен τ0 = T0/L, где L – разрядность 

(число градаций задержки) УУЗ, то эквивалентный коэффициент деления 

КА увеличится и станет равным 

 

NЭКВ = LP/Q. 

 

Задержанный импульс (перепад напряжения) на выходе компаратора К 

(рис. 4) появляется при UЦАП(X) = UГПН(t), где UЦАП(X) = X×E; 0 ≤ X < 1 – код 
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требуемой задержки; μ >> 1; E – размах напряжения на выходе ЦАП, соот-

ветствующий τз  = T0; μ E/R – эквивалентное выходное сопротивление гене-

ратора стабильного тока. 

Таким образом, введение в структуру КА управляемого устройства за-

держки в линейном приближении эквивалентно увеличению входной ча-

стоты f0 в L раз [6]. Реально достижимый выигрыш составляет 43…48дБ и 

ограничен рядом факторов – нелинейностью ГПН наносекундного диапа-

зона (рис. 4), конечным быстродействие компаратора и ЦАП. 

 
Список используемых источников 

1. Poki Chen, Po-Yu Chen, Juan Lal, Yu-Jin Chen FPGA Vernier Digital-to-Analog 

Converter With 1,58ps Resolution and 59,3 Minutes Operating Range // IEEE Transactions on 

Circuits and Systems. 2010. Vol. 59, № 6, pp. 1134–1142. 

2. Мовшевич Б. З. Программируемая задержка наносекундного диапазона // При-

боры и техника эксперимента. 1980. № 2. 

3. 3.3 V ECL Programmable Delay Chip. URL: https://www.on-

semi.com/pdf/datasheet/mc100ep195-d.pdf 

4. DS1100. 5-Tap Economy Timing Element (Delay Line). URL: https://docs.rs-

online.com/edec/0900766b8124d591.pdf 

5. https://www.analog.com/media/en/technical-documentation/data-sheets/AD9500.pdf  

6. Никитин Ю. А. Цифроаналоговый синтез частот. Теория и схемотехника: моно-

графия. СПб.: Изд-во СПбГУТ, 2018. 367 с. 
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ГРНТИ 47.47 

 

МИКРОСХЕМА  СИНТЕЗАТОРА  ЧАСТОТ  ADF4158  

С  ДРОБНЫМ  КОЭФФИЦИЕНТОМ  ДЕЛЕНИЯ  

И  ФУНКЦИЯМИ  ФОРМИРОВАНИЯ  СИГНАЛОВ 

 

Ю. А. Никитин1,2, В. Ю. Смотров1 

1Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 
2Санкт-Петербургский филиал ФГУП НИИР-ЛОНИИР 

 

Представлены структура и описание работы микросхемы широкополосного мик-

роволнового синтезатора частот ADF4158, который работает в диапазоне частот 

от 0.5 ГГц до 6.1 ГГц с управлением по трехпроводному последовательному интерфейсу 

и позволяет производить программное сканирование по частоте с заданными парамет-

рами по диапазону и времени сканирования.  

 

синтез частот, радиосвязь, спектр, фазовая автоподстройка, фазовые шумы, управле-

ние, интерфейс, сигнал, регистр, сканирование. 

https://www.onsemi.com/pdf/datasheet/mc100ep195-d.pdf
https://www.onsemi.com/pdf/datasheet/mc100ep195-d.pdf
https://docs.rs-online.com/edec/0900766b8124d591.pdf
https://docs.rs-online.com/edec/0900766b8124d591.pdf
https://www.analog.com/media/en/technical-documentation/data-sheets/AD9500.pdf
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Умножающие кольца импульсно-фазовой автоподстройки частоты ши-

роко используются в радиопередающих и радиоприемных устройствах для 

формирования сетки частот с заданным шагом, а также сигналов с калибро-

ванной угловой манипуляцией и возможностью сканирования по частоте с 

заданным шагом на заданном временном интервале [1]. 

Одной из первых микросхем подобного типа является полностью инте-

грированный PLL синтезатор частот ADF4158, который позволяет работать 

в октавном диапазоне частот с последующим трактом деления [2]. 

В основе работы цифровой части микросхемы активного синтезатора 

частот на основе кольца импульсно-фазовой автоподстройки частоты мо-

дели ADF4158 лежит 25-битный модуль, который позволяет получить раз-

решение по частоте менее 1 Гц в диапазоне от 0.5 до 6.1 ГГц. Регистры INT 

и FRAC определяют общий коэффициент N-делителя частоты как  

N = INT +(
𝐹𝑅𝐴𝐶 

225
). Управление всеми встроенными регистрами осуществля-

ется через трехпроводной интерфейс – рис. 1. 

Управляющие сигналы CLK (такты), DATA (данные), LE (разрешение, 

выбор кристалла) подаются на входы последовательного порта, позволяя 

настраивать микросхему в соответствии с заданными параметрами работы. 

Импульсы, подаваемые на входы портов, должны соответствовать требова-

ниям, предъявляемым к стандартной ТТЛ логике. Несоответствие входных 

параметров будет приводить к задержкам и сбоям в работе микросхемы. 

 

 

Рис. 1. Структурная схема синтезатора ADF4158 

 

В табл. 1 приведены значения рекомендуемых задержек, которые не 

должны быть превышены. 
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ТАБЛИЦА 1. Допустимые задержки по цепям управления 

 
 

Трехпроводной интерфейс состоит из регистров чтения и записи битов. 

Для того. чтобы записать информацию в регистр, необходимо подать на 

вход LE логическую единицу, которая разрешает запись. Временная диа-

грамма для записи информации приведена на рис. 2. 

 

 

Рис. 2. Временная диаграмма для записи информации в регистры микросхемы 

 

Модуляция сигналов 

Микросхема ADF4158 может генерировать сигналы, в частотной обла-

сти, четырех типов.  

Тип 1. Одиночный сигнал 

простой формы. Все осталь-

ные сигналы являются его ва-

риациями. Синтезатор синхро-

низируется с частотой, 

заданной в регистре FRAC, 

происходит увеличение коэф-

фициента деления N, вызывая 

сдвиг частоты на каждом временном интервале, что приводит к генерации 

сигнала на рис. 3. 
 

 

 

Рис. 3. Одиночный скачок без спада 
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Тип 2. Одиночный пилообразный сигнал. Генерация происходит так 

же, как у типа 1, с последующим сбросом коэффициента деления N до пер-

воначального уровня. Форма сигнала представлена на рис. 4. 

 

Рис. 4. Одиночный пилообразный скачок 

 

Тип 3. Пилообразный сигнал рис 5. Представляет собой повторяю-

щийся сигнал типа 2. Генерация происходит до тех пор, пока подача данных 

не будет остановлена.  

 

 

Рис. 5. Пилообразный сигнал 

 

Тип 4. Треугольный сигнал. Генерация происходит за счет того, что 

синтезатор в начале цикла линейно увеличивает коэффициент деления N 

до определенного значения, как в типе 1, а затем линейно уменьшает (без 

резких скачков) до начального значения. 

 

 

Рис. 6. Сигнал треугольной формы 

 

На рис. 7, а приведено распределение фазовых шумов синтезатора 

на выходной частоте 5 805 МГц при частоте сравнения 32 МГц и полосе 
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единичного усиления условно разомкнутого кольца 100 кГц. На рис. 7,б по-

казан результат сканирования по частоте при следующих параметрах кольца 

ИФАП: 

 

 

 

 

а)      б) 

Рис. 7. а) относительный уровень фазовых шумов в одной боковой полосе,  

б) результат программного частотного сканирования 
 

Рассмотренная микросхема позволяет строить синтезаторы частоты 

в широком диапазоне частот, программно управлять временем и диапазо-

ном сканирования, а также формировать сигналы с угловой модуляцией. 

Расчет и применение аналогичных синтезаторов рассмотрено в [1, 3]. 
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УДК 53.087.5, 612.15, 621.383.72, 004.048, 004.891.3 

ГРНТИ 29.31.26, 29.31.27, 47.33.33, 59.45.37, 76.13.33 

 

ПУТИ  ПРОЕКТИРОВАНИЯ  ЭЛЕКТРОННЫХ  СИСТЕМ  

КОНТРОЛЯ  И  УПРАВЛЕНИЯ  ДОСТУПОМ 

 

К. В. Обертий, В. А. Юрова 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 
В работе рассмотрены современные пути проектирования электронных систем 

контроля и управления доступом. Проведен анализ технических особенностей реализа-

ции системы считывания и идентификации пользователя, предложена концепция для 

разработки электронной системы контроля и управления доступом на основе считы-

вания биометрических данных пользователя. Рассмотрен способ считывания в виде 

биометрической идентификации по рисунку вен ладони. 

 

медицинская электроника, оптоэлектроника, диагностическое оборудование, профи-

лактическая медицина, лазерная техника, биомедицина, системы электронного до-

ступа 

 

В современном мире безопасность данных один из самых важных кри-

териев спокойной жизни. Создаётся все больше и больше вариантов систем 

защиты и контроля доступа к данным: ключи сквозного шифрования, крип-

тографические способы, программные продукты, видеонаблюдение, био-

метрия и множество других способов как для частных лиц, так и компаний, 

корпораций и государств, направленные на сохранение информации от рук 

злоумышленников. 

Одним из перспективных и динамично развивающихся направлений 

проектирования систем безопасности является создание устройств иденти-

фикации санкционированных пользователей и электронного контроля до-

ступа (ЭКД), принцип работы которых основан на биометрии, – системе 

распознавания людей по одной или более физическим или поведенческим 

чертам. 

Существуют различные биометрические данные, отвечающие разным 

критериям, и тем самым создающие градацию по безопасности от легкой до 

сложной: трёхмерная фотография лица и/или тела, образец голоса, отпе-

чатки пальцев, рисунок вен руки, группа крови, специальное фото роговицы 

глаза и т. д. Лидирующей биометрической системой является аутентифика-

ция по отпечатку пальца благодаря её доступности, малым форм-фактором. 

В таких устройствах аналого-цифровая система сканера обрабатывает ана-

логовый электрический сигнал, который в дальнейшем переводит в цифро-

вое представление данного изображения. 
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Однако в ряде случаев, обусловленных спецификой работы учрежде-

ний, например, стройплощадки, промышленные и пищевые производства, 

сканирование отпечатка пальца затруднительно, поэтому используются бес-

контактные решения, к которым относится распознавание лица. Этот метод 

стал популярен в смартфонах последнего поколения. В основе технологии 

лежат две нейросети. Первая – сеть-«выравниватель», в которой с поступа-

ющего изображения с камеры наблюдения детектируется лицо или все лица, 

которые сможет определить система распознавания. Программа выделяет 

обнаруженные лица (те, что плотно расположены друг к другу, повернуты 

в профиль или просто очень маленькие и нечеткие). Затем происходит их 

выравнивание, детектирование на лице точек глаз, носа и рта (рис. 1) [1]. 

Вторая подсистема нейросети – «распознаватель», которая принимает 

на входе выровненное изображение, переданное из первой нейросети, а на 

выходе выдает вектор лица – то есть, набор чисел фиксированной длины. 

У разных сетей эти векторы могут отличаться, но чаще всего это некая сте-

пень двойки. Например, 512. 

 

 

Рис. 1. Программа приводит фото к стандартному виду 

 

На похожие лица сеть выдает похожие векторы и наоборот (рис. 2) [1]. 

 

 

Рис. 2. Принцип работы подсистемы нейросети распознавания человеческого лица 
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Одним из новейших способов защиты данных и являющийся на данный 

момент самым надежным является использование в качестве биометриче-

ского маркера рисунок вен ладони. Этот метод является самым безопасным 

из-за уникальности рисунка вен ладони человека, который тяжело украсть 

и практически нельзя подделать. 

Метод считывания рисунка вен 

основан на явлении поглощения ИК 

излучения гемоглобином, который 

находится в крови человека (рис. 3) 

[2–3]. Специальная программа на ос-

нове полученных данных создает 

цифровую свертку. Сравнивает ее в 

базе данных с фрагментом предвари-

тельно снятого рисунка, который до-

полнительно зашифрован програм-

мой в код для повышения уровня 

безопасности. На данный момент су-

ществует два варианта создания по-

добного прибора.  

Метод отражения (reflection) 

позволяет разместить все компо-

ненты устройства в одном корпусе, за 

счет чего уменьшается размер, рука 

прикладывается к оптической части прибора [4]. 

Метод пропускания излучения (transmission) заключается в установке 

ИК-подсветки с тыльной стороны ладони, а сама камера с фильтром уста-

навливается со стороны ладони и принимает ИК-излучение, проходящее че-

рез всю ладонь. С помощью метода пропускания получаемые изображения 

более детализированные. Само устройство представляет собой прибор 

в корпусе, которого находится камера с ИК-фильтром и ИК-термометром. 

Между ладонью идентифицируемого и матрицей самого устройства должно 

измеряться расстояние и температура. Отраженный свет от гемоглобина по-

падает на светочувствительную матрицу и воспроизводится в виде черно-

белого рисунка. Однако этот метод аутентификации не нашел широкого 

применения во встроенных системах с ограниченными ресурсами. В [5] ав-

торы представили систему, реализованную на ПЛИС AlteraNios II, работаю-

щей в операционной системе реального времени (RTOS)Nios2-Linux. Алго-

ритмы обработки изображений выполняются во встроенной системе 

с процессором с фиксированной частотой 50 МГц. 

Такое устройство считывания биометрических можно условно разде-

лить на три основных функциональных модуля. 

 

 

Рис. 3. Графическая зависимость 

коэффициента поглощения 

излучения ИК диапазона 

насыщенной кислородом крови (OxyHb) 

и крови без кислорода (DeoxyHb), 

воды [1] 
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Модуль сбора изображений 

Массив инфракрасных светодиодов (LED) и тепловизионная камера, 

модифицированная из веб-камеры, использовалась для захвата рисунка вен 

в проектируемой системе. Подсветив лучом инфракрасного света тыльную 

сторону руки, можно зафиксировать рисунок вен на тыльной стороне руки, 

с помощью модифицированной веб-камеры с прикрепленным ИК-

фильтром. Поскольку гемоглобин в крови хорошо поглощает ИК-

излучение, на полученных изображениях узоры вен отображаются как тени 

и кажутся темнее. На рис. 4, а - е показан пример инфракрасного изображе-

ния вен на тыльной стороне ладони, полученного системой [5]. Изображе-

ние захватывается в цветном формате jpeg, шириной 320 пикселей и высо-

той 240 пикселей, с 24 битами на пиксель. 

 

   
(а) (б) (в) 

   
(г) (д) (е) 

Рис. 4. Рисунок вен в процессе считывания и обработки изображения:  

а) изображение в градациях серого; б) выравнивание гистограммы; в) ФНЧ;  

г) бинаризация; д) медианный фильтр; е) выделение текстуры 

 

Модуль обработки изображений 

Здесь полученное модулем сбора изображение преобразуется в града-

ции серого, путём уменьшения разрядности с 24 бит на пиксель (цветное 

изображение) до 8 бит на пиксель (рис. 4, а). 

Захваченное изображение вены имеет низкий контраст, из-за чего ри-

сунок вены не четко отличим от окружающих тканей. Поэтому применяется 

выравнивание гистограммы к изображению вен для улучшения контраста 

(рис. 4, б), в результате чего темные пиксели становятся более темными, а 

светлые – более светлыми. 
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Далее к изображению применяется фильтр нижних частот, чтобы сгла-

дить резкие переходы уровней серого и удалить высокочастотный шум по-

сле выравнивания гистограммы (рис. 4, в). 

Затем изображение преобразуется с использованием метода бинариза-

ции, т. е. преобразования изображения в градациях серого в двухуровневое 

представление: черный с пикселем «0» и белый с пикселем «255». В резуль-

тате из изображения извлекается рисунок вены (рис. 4, г). 

Изображение вен после бинаризации содержит шумы. Устранение 

шума можно осуществить путем применения к изображению медианного 

фильтра (рис. 4, д). Итогом преобразований является получение «скелет-

ного» изображения текстуры жилок, состоящее только из текстуры шири-

ной в один пиксель (рис. 4, е). 

 

Модуль извлечения признаков 

Технология выделения признаков использует мелкие детали, извлечен-

ные из рисунков жилок для распознавания. Признаки включают точки би-

фуркации и конечные точки. Подобно отпечаткам пальцев, эти характерные 

точки используются в качестве геометрического представления формы узо-

ров вен. Полученное изображение обрабатывается и сопоставляется с базой 

данной для идентификации пользователя. 

В ходе работы были проанализированы основные функциональные 

блоки и требования к ним с целью создания биометрической системы ЭКД 

на основе работы ИК-сканера и сверхчувствительной матрицы, которые вы-

дают четкий рисунок вен. Оптическую приемную часть проектируемого 

устройства также возможно будет использовать в качестве медицинского 

сканера для проверки восстановления кровообращения в кистях рук при 

проведении операций в травматологии и трансплантации. 
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В работе описан сложный интегральный элемент – «гибрид» спиральной индук-

тивности и круглой планарной емкости. Представлен расчет основных геометрических 

и электрических параметров LC-конструкции. Предложены некоторые варианты ис-

пользования «гибрида» в интегральных схемах с дальнейшим макетированием. Экспери-

ментально исследована работа гибрида в различных функциональных устройствах. 

 

интегральные схемы, сверхвысокие частоты, плоская спиральная индуктивность, круг-

лая планарная емкость.  

 

В предыдущих работах [1, 2] представлены исследования, где подробно 

рассматривались плоские спиральные индуктивности и пленочные конден-

саторы интегральных схем (ИС) СВЧ различной формы. Данные конструк-

тивные элементы широко используются при реализации принципиальных 

схем устройств, а также для увеличения степени интеграции ИС СВЧ. До-

вольно часто в ИС СВЧ можно встретить последовательное соединение ем-

кости и индуктивности, при таком включении возникает ряд технологиче-

ских неоднородностей (перемычки, изломы), которые затрудняют синтез 

требуемых рабочих параметров. Для уменьшения зависимости передаточ-

ной характеристики от паразитных параметров последовательного контура 

был предложен «гибрид» индуктивности и емкости. Данное устройство 

представляет собой объединение круглой емкости на землю и огибающей ее 

индуктивности. Очевидно, что номиналы таких элементов ограничены фор-

мой конструкции и зависят друг от друга. 

В расчете круглой спиральной индуктивности использовалась квази-

статическая формула (1), проверенная нами с помощью квазидинамиче-

ского приближения в нижней части СВЧ диапазона [3, 4]. 

 

L= 2.475∙ D с р ∙
3√N 5∙ lg  (

4∙D с р
b

) ,    (1) 

 

где N – число витков, R2 – внешний радиус, R1 – внутренний радиус,  

b = R2 – R1 – ширина катушки, Dср = R2 + R1 – средний диаметр.  
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По результатам исследования трех видов планарных емкостей выби-

раем планарный конденсатор в форме круга, показавший наилучшее значе-

ние КСВН, при параллельном включении в линию передачи. Его номинал 

рассчитывается по формуле пленочного конденсатора (2). 

 

C=
ε ε0

d
∙ π ( R 1− t )         (2) 

 

где d – толщина диэлектрика, t – расстояние между емкостью и спиралью, 

ε0 – электрическая постоянная вакуума (ε0 = 8,854·10−12 Ф/м), ε – относитель-

ная диэлектрическая проницаемость материала диэлектрика. 

Для анализа работы квазисосредоточенного LC-контура в гибридном 

исполнении был изготовлен макет, содержащий плоскую спиральную ин-

дуктивность и круглую планарную емкость (рис. 1, 2). Полученные значе-

ния элементов составили 4,8 нГн и 3,7 пФ.  

При измерении номиналов элементов на нулевой частоте мы получили 

существенные расхождения значений номиналов (до 50 %). 

 

  

Рис. 1. Эпюр LC-контура 

в гибридном исполнении 
Рис. 2. Макет исследуемого 

устройства 
 

Исследование работы LC-

схемы производилось эмуля-

цией ее работы в программе 

RFSimm, а также снятием ча-

стотных характеристик макета 

на векторном анализаторе 

цепи. На рис. 3 представлена 

принципиальная схема макета.  

В результате проведённых 

эксперимента и эмуляции полу-

чаем частотные характери-

стики макета, представленные на рис. 4 и 5. 

 

 

Рис. 3. Принципиальная схема 

исследуемого LC-контура 
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Рис. 4. Частотная характеристика  

макета, полученная в эксперименте 
Рис. 5. Частотная характеристика макета 

в программе RFSimm 
 

Резонансная частота LC-контура (f) рассчитывается по формуле (3). 

 

f =
1

2π√LC              (3) 

 

Сравнение расчетных результатов и результатов, полученных в экспе-

рименте и эмуляции, представлены в таблице 1. 

 
ТАБЛИЦА 1. Полученные результаты 

Расчетный результат 
Результат, полученный  

при эмуляции в САПР 
Результат эксперимента 

f = 728  М Г ц  f = 720  М Г ц  
f 1= 616  М Г ц , 
f 2= 3,4   Г Г ц  

 

Эксперимент показал две резонансные частоты, подобный характер ра-

боты цепи говорит о наличии распределенного характера элементов. 

В силу низкой разрешающей способности аппликационного метода 

и наличия паразитных параметров, полученные теоретические результаты 

совпали с экспериментом с разницей порядка 100 МГц. Резонансный харак-

тер цепи и удобство компоновки подтверждены полностью. 

С помощью данной цепи получается более высокая степень интеграции 

и отсутствие перемычки с центральной площадкой индуктивности, эффек-

тивно заполнятся пространство при проектировании топологии конструк-

тивных элементов. Данное устройство можно использовать для синтеза со-

гласующих цепей (рис. 6), фильтров, частотно задающих цепей генераторов.  

Приведем в качестве примера оригинальную конструкцию 

LC-генератора на гибридном элементе. Принципиальная схема, чертеж 

и макет данной структуры представлены на рис. 7. 
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Рис. 6. Согласующая цепь: а) принципиальная схема, б) чертеж 

 

 

Рис. 7. LC-генератор: а) принципиальная схема, б) чертеж, в) макет 
 

Вывод: предложенная конструктивная компоновка емкости и индук-

тивности позволяет разработчикам ИС СВЧ повысить степень интеграции 

схемы, а также избежать установки дополнительных навесных элементов 

при реализации последовательного контура. 
 

Список используемых источников 

1. Румянцева А. М., Седышев Э. Ю. Точный синтез планарных индуктивностей ин-

тегральных схем СВЧ // сб. док. X всероссийской научно-технической конференции 

"Электроника и микроэлектроника СВЧ"., Санкт-Петербург, 31 мая – 4 июня 2021 г. 

СПб.: СПбГЭТУ «ЛЭТИ», 2021. С. 449–452. 

2. Румянцева А. М., Седышев Э. Ю. Исследование конструкций планарных емко-

стей в интегральных схемах СВЧ // Подготовка профессиональных кадров в магистра-

туре для цифровой экономики (ПКМ-2021): Всероссийская научно-методическая конфе-

ренция магистрантов и их руководителей. Сб. лучших докладов конференции. СПб. : 

СПбГУТ, 2022. С. 140–143. 

3. Бочаров Е. И., Румянцева А. М., Седышев Э. Ю. Сравнение методов расчета кон-

структивных индуктивностей интегральных схем СВЧ // Подготовка профессиональных 

кадров в магистратуре для цифровой экономики (ПКМ-2020). Региональная научно-ме-

тодическая конференция магистрантов и их руководителей. Сб. лучших докладов конф. 

СПб.: СПбГУТ, 2021. С. 330–334. 

4. Румянцева А. М., Седышев Э. Ю. Точный синтез конструктивных индуктивно-

стей интегральных схем СВЧ // Актуальные проблемы инфотелекоммуникаций в науке 

и образовании. X Юбилейная международная научно-техническая конференция: сб. 

науч. ст. в 4-х т. СПб.: СПбГУТ, 2021. Т. 2. С. 552–557.  
 

 

 



АПИНО 

2022 

ТЕОРЕТИЧЕСКИЕ  ОСНОВЫ  

РАДИОЭЛЕКТРОНИКИ  И  СИСТЕМ  СВЯЗИ 

15–16 

февраля 
 

 

690 

 

УДК 621.375.026 

ГРНТИ 47.41.33 

 

РЕАЛИЗАЦИЯ  МОДЕЛИ  СВЧ  УСИЛИТЕЛЯ  ДОГЕРТИ  

С  УЧЁТОМ  РЕАЛЬНЫХ  ПАРАМЕТРОВ  ТРАНЗИСТОРА 

 

Э. Сурков, В. А. Филин 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Описан механизм работы усилителя мощности по схеме У. Догерти. Создана мо-

дель для настройки режимов транзисторов в программе Fastmean с использованием ку-

сочно-линейной схемы замещения мощных GaN-транзисторов. Произведена настройка 

и проверка режимов работы усилителей. 

 

усилитель мощности, Догерти, Fastmean. транзисторный СВЧ усилитель, усилитель 

класса AB, усилитель класса C. 

 

В середине XX-ого века Уильямом Догерти была предложена схема 

лампового усилителя мощности амплитудно-модулированного (АМ) сиг-

нала, позволяющая повысить КПД избегая существенных искажений сиг-

нала на выходе. В течении последних десяти лет с ростом исследований 

и разработок в области интегральных усилителей мощности СВЧ диапазона, 

вновь проявляется повышенный интерес к энергетически эффективным схе-

мотехническим решениям. В данной работе выполняется настройка одного 

из фрагментов усилителя и представлен возможный вариант принципиаль-

ной схемы всего устройства. 

Идея усилителя заключается в построении двух каналов усиления: ос-

новного усилителя класса AB и вспомогательного усилителя класса C. Этим 

достигается «дополнение» формы выходного сигнала усилителем C (далее 

пиковым) при увеличении амплитуды сигнала и приближении усилителя AB 

(далее основного) к режиму насыщения, тем самым сохраняя форму сигнала 

на выходе неискажённой. Также данный усилитель отличен тем, что ветви 

усилителя работают не перегружая друг друга. Это значит, что при работе 

основного канала, ветвь вспомогательного усилителя разомкнута. На рис. 1 

представлена структурная схема данного устройства, содержащая помимо 

самих усилителей несколько важных для её корректной работы элемен-

тов [1]. 
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Рис. 1. Структурная схема усилителя Догерти 

 

Для настройки и проверки работы каждого из усилителей была создана 

модель (рис. 2) в программе Fastmean [2]. 

 

 

Рис. 2. Схема для настройки и проверки корректности работы усилительного каскада  

в режимах AB и C 

 

На вход данной модели подаётся АМ сигнал с центральной частотой 

500 МГц, и боковыми частотами 480 и 520 МГц соответственно. 

В качестве транзистора используется кусочно-линейная модель нит-

рид-галлиевого (GaN) полевого транзистора (рис. 3), способная воспроизво-

дить режимы отсечки, насыщения и активный режим [3]. 
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Рис. 3. Статическая передаточная характеристика типового GaN-транзистора 

 

В качестве параметров транзистора были использованы данные из тех-

нической документации полевого GaN HEMT транзистора фирмы 

Wolfspeed [4]. По заявлению разработчиков модель CGH40025 (рис. 4) яв-

ляется достаточно универсальным решением для синтеза разнообразных 

усилителей, это доказывает распространённость данной модели в сфере раз-

работки СВЧ усилителей мощности. 

 

 

Рис. 4. Описание и внешний вид GaN HEMT CGH40025 

 

В ходе настройки были выбраны напряжения смещения для обеспече-

ния нужного угла отсечки для каждого из режимов работы транзистора. При 

этом для проверки корректности работы режима, было произведено измене-

ние глубины модуляции на входе схемы и зафиксирована глубина модуля-

ции на выходе (рис. 5). 
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Рис. 5. Таблица проверки корректности работы режима усилителя 

 

По результатам был построен график зависимости глубины модуляции 

на выходе от входной (рис. 6). 
 

 

Рис. 6. График зависимости глубины модуляции сигнала на нагрузке,  

от глубины модуляции сигнала на входе схемы 

 

Линейность данной зависимости свидетельствует о корректно работа-

ющей модели. Следовательно, следующим этапом является интеграция дан-

ной схемы в общую модель всего устройства, которая будет содержать 

остальные элементы усилителя мощности (рис. 7). 
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Рис. 7. Общая принципиальная схема усилителя мощности 

 

На рис. 7 отсутствуют требуемые фильтры гармоник, а также стоит об-

ратить внимание, что в представленной схеме в качестве делителя сигнала 

на входе устройства использовался квадратурный мост. Данное решение яв-

ляется “классическим” и одним из возможных. В рамках проекта был создан 

и исследован предложенный вариант делителя. Согласно полученным ре-

зультатам следует провести ряд испытаний схемы с альтернативными вари-

антами деления с целью повышения уровня развязки по выходу делителя. 
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ОПТИМИЗАЦИЯ  РЕЖИМОВ  ВАКУУМНОГО  

НАПЫЛЕНИЯ  НА  СТРУКТУРАХ НИТРИДА  ГАЛЛИЯ 

 

В. А. Юрова 

Санкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

Светодиодная техника в настоящее время широко распространена в различных 

областях электроники. Основные характеристики светодиодной структуры определя-

ются свойствами материалов и особенностью её изготовления. В работе представ-

лены результаты оптимизации технологического процесса формирования омических 

контактов светодиодной структуры на основе нитрида галлия. 

 

светодиод, полупроводник, МДП-структура, оптоэлектроника, полупроводниковая 

технология, тонкопленочные технологии. 

 

Для получения светодиодов (СИД) синего света используют, как пра-

вило, нитрид галлия и твердые растворы на его основе. 

Однако основной проблемой существующих на данный момент гетеро-

структур на основе нитридов элементов III группы является проблема под-

держания приемлемой однородности плотности тока накачки по площади 

излучающего p-n-перехода, т. к. проводимость тонкого (4–5 мкм) слоя n-

GaN недостаточно высока для ее обеспечения, а требуемый диапазон рабо-

чих токов составляет несколько ампер [1–3]. 

Для решения изложенных задач и создания мощных СИД наиболее 

перспективной представляется флип-чип конструкция излучающего кри-

сталла, в которой обе контактные площадки к материалу n- и p-типа прово-

димости расположены с одной (лицевой) стороны и кристалл монтируется 

на теплоотвод лицевой стороной. Конструкция светодиода, выполненного 

по этой технологии представлена на рис. 1. При этом в качестве контакта 

к GaN используется комбинация металлов с высокой отражающей способ-

ностью и по возможности линейной ВАХ, а свет выводится через прозрач-

ную сапфировую подложку. 

Параметры светодиодов зависят от многих причин, в частности от ка-

чества контактов [1, 3–4]. В связи с этим в данной работе исследовались 

технологические условия нанесения контактных слоев, и проводилась 

оценка влияния свойств контактов на электрические и оптические характе-

ристики светодиодной структуры в целом. 
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Рис. 1. Структурная схема типовой флип-чип конструкции светоизлучающего диода 
 

Целью работы было изготовление омического контакта, который дол-

жен был отвечать следующим требованиям: 

1) невыпрямляющий (т. е. создает обогащенный слой ПП; малое сопро-

тивление приконтактной области ПП по сравлению с сопротивлением объ-

ема ПП); 

2) малое сопротивление; 

3) высокая механическая прочность; 

4) высокая отражающая способность; 

5) высокий квантовый выход получаемой структуры. 

Контактные материалы выбирались на основании теории контактных 

явлений. 

Для получения высококачествен-

ных контактов светодиодных струк-

тур необходимо обеспечить хорошую 

чистоту исходных материалов и полу-

чаемых пленок, высокий вакуум. 

Этим требованиям удовлетворяет ме-

тод термического вакуумного напыле-

ния, испарение материалов при кото-

ром осуществляется с помощью 

электронно-лучевого нагрева. 

В настоящей работе для напыления 

контактных материалов использова-

лась установка Temescal FC-1800 ком-

пании BOC Edwards (рис. 2). 

В работе проводили исследование влияния толщины слоя никеля на ха-

рактеристики светодиода. В результате, которого выяснили, что самый вы-

сокий квант при наличии достаточно хорошей адгезии наблюдается у об-

разца № 4 с толщиной слоя никеля 1,5 нм. 

 

 

Рис. 2. Напылительная установка 

Temescal FC-1800 
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ТАБЛИЦА 1. Данные эксперимента по оценки влияния толщины слоя никеля  

на характеристики р-контакта 

№  

образца 

Толщина 

слоя никеля, 

нм 

Адгезия, 

балл 
Rдин, Ом 

Кванто-

вый вы-

ход, % 

Uпр, В 

50 мА 100 мА 

1 4,5 9 1,80 8,36 2,96 3,05 

2 3,0 8 1,84 8,70 2,96 3,05 

3 2,0 7 2,00 9,84 2,97 3,07 

4 1,5 6 – 7 2,14 10,74 2,93 3,01 

5 1,0 6 2,40 9,21 3,03 3,15 

 

Произведено напыление р-контакта с различной толщиной верхнего 

слоя титана при температуре нагрева подложек 265ºС, величина остаточ-

ного давления составляла 3,8∙10-6 мм ртутного столба. Исследование прово-

дилось для оценки влияния на электрооптические характеристики светоди-

одного элемента, потому что слой титана очень важен при пайке, т.к. служит 

барьером, ограничивая уход золота в ПОС (припой оловянно-свинцовый). 

При стандартном процессе напыления толщина верхнего слоя титана со-

ставляет 150 нм. Из результатов эксперимента, приведенных в таблице 2, 

следует, что влияние толщины верхнего слоя титана практически не сказы-

вается на электрооптических параметрах светодиодного элемента. 

 
ТАБЛИЦА 2. Данные экспериментов с различной толщиной верхнего слоя титана  

при напылении р-контакта 

№  

образца 

Толщина слоя 

титана, нм 

Квантовый 

выход, % 
Rдин, Ом 

1 
15 4,09 1,8 

10 4,09 1,9 

2 
15 3,22 1,4 

30 3,63 1,6 

 

Также была проведена оценка влияния скорости напыления слоя ни-

келя при создании р-контакта. На трех участках образца произведено напы-

ление р-контакта со скоростью напыления никеля 0,1; 0,2; 0,3 нм/сек. Ос-

новными показателями являются динамическое сопротивление Rдин 

и внешний квантовый выход на длине волны излучения λ = 460 нм. Так как 

слой никеля определяет отражающие свойства контакта и оказывает влия-

ние на электрические свойства светодиодной структуры. Результаты экспе-

римента по скорости напыления никеля приведены в таблице 3.  
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ТАБЛИЦА 3. Данные экспериментов напыления слоя никеля с разными скоростями 

Скорость напыления, нм/сек 0,1 0,2 0,3 

Квантовый выход, % (λ = 460 нм) 5,7 6,0 6,0 

Rдин, Ом 1,7 1,7 1,9 

 

Выбор режима напыления основывается на том, что при минимальном 

значении сопротивления квантовый выход должен иметь максимальное зна-

чение. Это условие выполняется при величине скорости напыления никеля 

для создания р-контакта, равной 0,2 нм/сек. 

Таким образом, в работе были выбраны оптимальные скорость напыле-

ния и толщина слоя никеля, при которых контакты удовлетворяли установ-

ленным требованиям: невыпрямляющие, обладают малым сопротивлением, 

высокой механической прочностью и отражающей способностью. Получен-

ные структуры имели высокий квантовый выход. 
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INFORMATION  TECHNOLOGY  AND  TELECOMMUNICATIONS 

 

 
Averenkova M., Kopylov S. Review of Electronic Document Marking Approaches Based on 

Word Shift. – PP. 5–10. 

The information and telecommunication networks development made it possible to move on to 

the electronic document management systems introduction in all areas of electron interaction. 

The shortcomings and vulnerabilities presence in the protection tools of these systems does not 

allow providing the required level of protection against documents leakage submitted in 

electronic form. To increase the electronic documents security, it is necessary to improve the 

existing marking information means. The article presents methods analysis for marking 

electronic documents containing text based on the steganography data embedding by shifting 

words. In the course of the analysis, an approaches description to marking based on horizontal 

word shift is given, the main parameters a quantitative assessment of existing research in the 

marking field is carried out, and their advantages and disadvantages are identified. The using 

methods possibility of steganography information embedding to improve the electronic 

documents security is substantiated. Directions for further research identified. 

Key words: marking, text steganography, electronic documents. 
 

 

Avramenko V., Kanchalan S., Kovalev A. Forecasting State Parameters of Computer 

Technology Based on a Recurrent Neural Network. – PP. 10–14. 

The article proposes an approach to implementating the function of automatic prediction of 

failures of computing equipment based on recurrent neural networks of long short-term 

memory (LSTM). As a result of the operation of the system of artificial neural networks, the 

predicted values of the parameters of the technical condition of individual elements of the 

system are formed, then the degree of their compliance with acceptable values is determined. 

Key words: neural networks, prediction, failure. 
 

 

Akimov S., Amelchenko D., Marzaganov G. The Concept of Using Microcms in Open Digital 

Ecosystems. – PP. 14–18. 

Presentation of the concept of using a micro content management system (MicroCMS) in an 

open digital ecosystem, a unique microservice architecture. The micro-context management 

system allows deep integration into protection and projected open water ecosystems, freeing 

up the possibilities of microservices, forming data ecosystems, from the implementation of 

decisions to regulate the wide distribution of volumes - from pollution and detection of rare 

pollution, to the creation of multi-page hypertext documents. Unlike fast context management 

systems and cloud editors, MicroCMS does not have redundant functionality, the necessary 
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deep integration into the digital documents of the ecosystem, and it also has the ability to use 

MicroCMS as a conditional (cloud) service, and deploy the MicroCMS service on servers. 

Key words: microservice architecture, content management, MicroCMS, cyber environment, 

open digital ecosystems. 
 

 

Alekseeva M., Bologova A. Comparative Analysis of Flow Cytometry and Automatic 

Microscopy in the Study of Urine Sediment. – PP. 19–23. 

Currently, there are many methods for diagnosing various human diseases. A special place in 

clinical practice is occupied by laboratory research. In particular, in the treatment and 

prognosis of pathologies of the genitourinary system, urine analysis is of great practical 

importance. Urine analysis is widely used for monitoring urinary tract infections, determining 

the cause of bleeding in the urinary system, kidney diseases, etc. The process of manual urine 

examination is a long, time-consuming procedure. This does not correspond to the current flows 

in the laboratory and requires a fairly good practical training of a laboratory assistant. Given 

the large flow of analyses, the research process has become rapidly automated. This 

significantly improved the quality of diagnostics and optimized the workflow by reducing 

manual labor in the laboratory. One of the stages of urine analysis, which is of great practical 

importance in the clinical diagnosis, treatment and prognosis of pathologies of the 

genitourinary system, is the determination of shaped elements in the urine sediment. This article 

discusses the main advantages and differences of two technologies for the study of urine 

sediment, prevailing in the market of laboratory equipment, such as flow cytometry and 

automatic microscopy. 

Key words: microscopy of urine sediment, flow cytometry, automatic microscopy. 
 

 

Amelchenko D., Gvozdkov I., Gonyaev S. Analysis of the Effectiveness of Imaging 

Techniques in Video Games. – PP. 23–27. 

For many PC users, modern computer components did not allow for luxury. This means that 

the success of the game will be very high, and in order to be effective on low-end PCs, it is 

necessary to resort to accurate image evaluation. Some methods are very time consuming 

during development, which means that depending on the content of the game, it is necessary to 

combine the most appropriate parameters for specific projects. 

Key words: optimization, video games, pc games, rendering. 
 

 

Andreev I., Nevrov A., Homichuk M. Analysis of Approaches Building Systems of Planning 

and Organization of Activities for State Structures on the Basis of Web Technologies. – PP. 27–

30. 

In now time level of process automation of planning and organization activities in state 

structures doesn't meet the needs officials. They solve problem of forming planning and 

reporting documents,  collect and summarize information about level of it's realizations without 

specialized methods, technological methods and  appropriate means of automating this activity. 

Key words: information security, web applications, web server, client. 
 

 

Arestov A., Kopylov S. Keypoint Detectors Application for Text Regions Location in 

Images. – PP. 30–35. 

The task of protecting text documents containing confidential information and personal user’s 

data is an actual research area. The paper considers the using keypoint detectors features to 



АПИНО 

2022 
ANNOTATIONS 

15–16 

февраля 
 

 

701 

text areas detection in images represented by photographs and monitor screen shots. During 

the experimental evaluation of the keypoint’s extraction from photographs and screenshots, the 

quantitative values of keypoint’s and their correspondence to the image text areas were 

obtained. The results obtained allow us to conclude that it is possible keypoint detectors use to 

detection of image text areas and protect text documents from leakage. In conclusion further 

research directions are presented. 
Key words: text documents, information leakage protection, pattern recognition, key points 

detection algorithms. 

 

 

Arkhipov P., Markin D., Sizov N. Security Analysis of Modern Instant Messaging Services. – 

PP. 35–39. 

The article provides a comparative analysis of modern instant messaging services. Criteria for 

evaluating messengers are proposed. The functionality of an expanded list of existing instant 

messaging tools is analyzed. The conclusions justifying the choice of the most secure technical 

solutions providing secure instant messaging are formulated.  

Key words: messenger, messaging service, security assessment model. 

 
 

Baranauskas M., Tarasov V. Introduction of Information Technologies in the Field of 

Collecting. – PP. 40–44. 

The technologies of creating Web applications aimed at people engaged in various kinds of 

collecting are considered. Aspects of the strategy of developing such applications are reflected, 

which will allow collectors to create a new collection and perform various operations with it 

without spending a lot of time on it, in addition, the user of such applications is less likely to 

make some mistake in the process of collecting. Modern technological means of Web design 

are analyzed. To create this kind of information systems, it is important not only to know a 

certain technology, but also to understand what advantages and disadvantages it has over other 

technological solutions, as well as whether it is suitable for creating a system that will have 

high performance and will not spend an excessive amount of system resources. 

Key words: web application, design layout, layout, programming, database. 
 

 

Bayagantaeva E., Musaeva T. Review and Analysis of Generative Adversarial Networks 

Models for Creating Unique Art Objects. – PP. 45–49. 

This article presents an overview and analysis of generative adversarial networks models for 

creating unique art objects. In this article there are a description of their architecture features, 

representation of generated images, an analysis of their advantages in usage. Generative 

adversarial networks models are used not only for general creative self-expression, but also for 

commercial design of advertisement, book covers, clothing, etc. 

Key words: neural network, generative adversarial network, image generation. 
 

 

Bednyak S., Kuznetsova A., Fedulova A. Using Chatbots to Automate Business Processes. – 

PP. 49–53. 

Chatbots are increasingly popular among ordinary people. Companies are increasingly 

seeking to turn routine processes into automatic mode and facilitate business by giving the 

chatbot at least answers to frequently asked questions from customers or partners. But the more 

business processes take place inside the company, the more difficult it is to control everything 

manually. This is where chatbots come to the rescue. 
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Key words: chatbot, automation, business. 
 

 

Berestovsky P., Glebov A., Gusev A., Ivanov V. The Relevance of High-Frequency Monitors, 

How Human Vision Works. – PP. 54–58. 

This article is devoted to exposing popular misconceptions about the operation of the monitor, 

the principle of operation of the human eye, the dependence of the lining of the screen and the 

computer graphics card. The influence of use in games is considered as a theory and examples 

of implementation, as well as an analysis of the further development of neural networks in 

various fields. 

Key words: monitors, the number of frames per second, the work of human eyes. 
 

 

Bovshik P., Litvinov V. Analyzing the Capabilities of PyAudio Allows you to Implement the 

Implemented Rich Content Library Model for Voices. – PP. 59–63. 

The purpose of the work is to explore the possibilities of the PyAudio library using the example 

of creating a deep learning model for voice recognition. Recently, machine learning has 

become very popular, deep learning models are used in many areas of human life, for example, 

to minimize risks, downtime and identify security threats in enterprises and not only, to 

recognize objects on video surveillance cameras, voice recognition when creating a mobile 

operator -bot or voice assistant such as Siri or Alice. In this talk, one of the most popular and 

easy-to-use deep learning libraries, PyAudio, will be discussed. On the basis of this library, the 

simplest object recognition model in Python will be created. 

Key words: deep machine learning, library, voice recognition. 

 

 

Boyashova E., Melnikov M., Ushanova M. Infographics as a Form of Graphic and 

Communication Design. – PP. 63–69. 

The work is devoted to the consideration of infographics as a form of graphic and 

communication design. Considering infographics from this position allows you to focus on the 

importance of the form of information presentation. The article pays special attention to the 

direction and importance of infographics in the presentation of a large amount of statistical 

data. The paper presents options for the classification of infographics, where information 

graphics are presented from different positions, and a new classification is proposed. In 

addition, the paper considers and analyzes examples of infographics from world practice. 

Key words: infographics, information graphics, graphic design, communication design, 

information, data, data presentation. 

 

 

Brazhnikov D., Gorokhov D. Detection of Web-Traffic Anomalies Using Neural Networks. – 

PP. 70–75. 

Web traffic is the amount of data that circulates on a computer network over a period of time. 

With the development of computer technology, statistics on attacks on information resources 

are growing. Web traffic anomalies are certain changes in the flow of time series. For complex 

computer networks to operate reliably and securely, they must be detected quickly and 

accurately. This paper proposes a neural network linking convolutional neural networks 

(CNN), long-term short-term memory (LSTM), and deep neural network (DNN). It is superior 

to other current anomaly detection methods, resulting in an overall test data set accuracy of 

96,8 % and a recall rate of 88,2 %. 
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Key words: deep learning, time series, anomaly detection. 

 

 

Brylev M., Likar A., Povedaiko M. Development of a Mobile App for People with 

Disabilities. – PP. 75–79. 

The purpose of the research is to review the principle of sign language and to create an 

application that will teach deafblind language to children. Since the application is developed 

specifically for children (up to 12 years old), the work pays a lot of attention to the perception 

of the world by children, that is, their thinking in images and bright colors and objects. After 

all, the same principle will be used to build the appearance of our application. 

The article analyzes the existing analogues and takes into account their pros and cons. A 

comparison of existing analogues and your own idea is given. 

This is followed by a section devoted to the development of the application-which technologies 

and development environment were used to create the application and an explanation of why 

we chose them. Due to the fact that the software product under development has a client-server 

purpose, special attention is also paid to the security of this application. 

Key words: mobile application, psychology, children. 

 

 

Bulgakov D., Dobrithin M., Shugurov D. Features of the Use of Security Analysis Tools in 

State Information Systems. – PP. 79–83. 

The active and ongoing development of information systems in recent decades entails new 

threats to information security. At the same time, information systems are one of the reliable 

official sources necessary both for ordinary citizens and for information support of activities 

by public authorities. At the same time, state information resources located in open networks 

are quite often subject to computer attacks. In this regard, the problem arises of the possibility 

of reducing damage through the use of an information security monitoring system and the 

development of software tools that are able to detect vulnerabilities at various stages of the life 

cycle of information systems.  

Key words: information system, vulnerabilities, security analysis tools, information security 

monitoring. 

 

 

Vaganov A., Grigoreva E. Control Device for the Air Disinfection System in Closed premises 

of Enterprises. – PP. 84–88. 

The article discusses with issues related to the development of a control device for a disinfection 

system designed to clean the air from biological pollutants in the premises of industrial 

enterprises. The relevance of developing such a class of systems is substantiated. A block 

diagram of the device and a variant of constructing a complete disinfection system are 

presented, and the choice of a modern element base for its implementation is justified. A special 

algorithm for the operation of the air disinfection system in the closed premises of enterprises 

has been developed, considering the safety of personnel. A choice of primary measuring 

transducers designed to control the cleaning process has been implemented. Recommendations 

on the use of the mathematical apparatus and the study of models are formed. The choice of 

mathematical apparatus for calculating the device is made. The simulation results are 

presented and their analysis is carried out. Recommendations for the design of the hardware 

are given. 

Key words: control device, sensor, control algorithm, mathematical model, block diagram. 
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Vaganov A., Dmitrienko D. Intelligent Power Supply System for ACS Control Units. – 

PP. 88–92. 

The article deals with issues related to the emergence of a power supply system designed for 

stable and reliable operation of electronic complexes of automatic control systems of modern 

industrial enterprises. The relevance of developing the idea of a class of systems is 

substantiated. block diagram of the system, the choice of a modern element base for its 

implementation is also substantiated. A special algorithm for the operation of the power supply 

system has been developed, taking, into account the following set: quality parameters of the 

supply voltage, external factors (temperature, humidity, etc.), frequency state of energy 

consumers. A selection of primary measuring transducers designed to control external 

manifestations has been made. The choice of mathematical apparatus for evaluating individual 

blocks of the system has been made. The simulation results are presented and their analysis is 

carried out. Recommendations for the design of the hardware are given. 

Key words: intelligent system, sensor, control algorithm, mathematical model, block diagram. 

 

 

Vasilev M., Verkhova G. And/or Tree Generation for Morphological Set Described in 

Structuralist Language. – PP. 93–98. 

The article is devoted to a transformation of a description of a morphological set in the 

Structuralist language, into an AND/OR tree. The paper contains tree structures description 

corresponding to main Structuralist language constructions such as aggregation, classification 

features definition and classification features constraint. A transformation method is shown, 

which consists of two steps: morphological set model creation from a text in Structuralist 

language and  and-or tree creation by that model. Procedures for these steps are specified. 

Block-diagram for the second step is presented. An object model used in transofrmation is 

described. An example of transformation is given. 

Key words: structural-parametric synthesis, morphological set, and/or tree. 

 

 

Vasilev N., Kudryavcev A., Rumyantsev M. Comparison оf Microservice and Monolithic 

Approaches to the Implementation of Software Under the Conditions of Permanent Change of 

Its Developers. – PP. 98–104. 

The article compares the microservice and monolithic approaches to software implementation, 

reveals their advantages and disadvantages. The possibility of long-term development and 

maintenance of monolithic and microservice software in the conditions of constant change of 

developers is analyzed. 

Key words: software architecture, modular architecture, monolithic architecture, micro-service 

architecture, team development, authoring. 

 

 

Verhova G., Krylova E. A Model for Automated Accounting of Personal Achievements of 

Individuals within the Framework of Integrated Interoperable Cyber-Physical Environments. – 

PP. 104–109. 

One of the main goals of forming a unified cyber environment is to reduce routine operations 

when filling out all kinds of forms, which currently take up a significant part of the working 

time of employees and students. The report proposes a model of automated accounting of 

personal achievements of individuals carried out within the framework of the integrated 

interoperable cyber environment of virtual enterprises. A feature of interoperable cyber-

physical environments is the possibility of seamless integration into the global cyber-physical 

environment. Personal achievements are accumulated in the electronic portfolio of an 
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individual, which is an open information system capable of interaction and deep integration 

with other information systems for data exchange using “one click” method. 

Key words: cyber-physical environment, electronic portfolio, e-portfolio, virtual enterprises. 

 

 

Verkhova G., Ovsyannikov D. Formation of a Graphical user Interface for Services of the 

Cyber-Physical Environment using Microfrontends. – PP. 110–113. 

The article describes the formation of a graphical user interface for cyber-physical 

environment services using microfrontends. Specific examples of the implementation of custom 

html elements are described, as well as one of the possible examples of interaction between 

isolated parts of the user interface of cyber-physical environments. 

Key words: microfrontends, user interfaces, cyber-physical environments, distributed systems. 

 

 

Verkhova G., Prokofev P. SLAM Application in Multidimensional Geoinformation 

Modeling. – PP. 113–116. 

The results of studies of methods of simultaneous localization and mapping for autonomous 

vehicles are presented. The ways of applying the methods of synchronous localization and 

building maps for collecting geoinformation are considered. The ways of integrating 

heterogeneous information in geoinformation services with the help of multidimensional 

models are considered. The concept of integration of methods of simultaneous localization and 

construction of maps into geoinformation services using multidimensional models is proposed. 

The ways of building libraries of software-algorithmic support for methods of localization, 

construction and updating of multidimensional geoinformation models are considered. 

Key words: SLAM, GIS, multidimensional modeling, map building, autonomous vehicles. 

 

 

Volostnykh V., Ostroumov O., Synuk A. Analysis of the objects criticality regulatory base in 

the Russian Federation. – PP. 116–119. 

A lot of attention is paid to the security and sustainability ensuring issues of the critical 

information infrastructure facilities operation. The regulatory framework governing issues in 

this area is constantly being improved. The paper analyzes the current state of the regulatory 

framework in Russia in the safety ensuring field of the objects criticality in various society 

spheres. 

Key words: critical information infrastructure, critical facility, functional stability, security, 

complex system. 

 

 

Gavrilov I., Martynov D. Authenticated Encryption Software in Electronic Document 

Management Systems. – PP. 120–124. 

The article presents the results of the development of a software tool for authenticated 

encryption for electronic document management systems. The main steps of the algorithm of 

this software tool for the implementation of the process of authenticated encryption when 

transferring graphic files are considered, indicating the structural elements of the jpg-format. 

Key words: encryption, authentication, associative data, electronic document management 

system.  
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Galimova E., Khodanovich A. Features of the Intelligent Process in Software Testing. – 

PP. 124–127. 

This article discusses the main trends in the intelligent software testing process. Important 

differences between software systems developed on the basis of an object-oriented approach 

and artificial intelligence systems are identified for the testing specialist. 

Key words: software testing, artificial intelligence, intellectualization, regression testing, 

machine learning. 

 

 

Gvozdkov I., Kildyaev I. Using NAT Vulnerabilities to Register Devices in Wan Networks. – 

PP. 128–132. 

In the chosen number, every second there is a huge number of users in the global network, IP 

addresses are required, but there is a significant shortage of addresses on the IPv4 protocol, 

and that would be allowed to solve the problem and facilitate the transition to IPv6 created by 

NAT. This article provides information about NAT technologies, concepts to consider, problems 

that occur in collections, and the most popular solutions to problems related to registering 

devices in top collections. 

Key words: NAT, perforation, wide area networks, peer-to-peer networks, end-to-end 

addressing, device registration. 

 

 

Gvozdkov I., Mironenkova M. Application of the Threat Model to Protect Personal Data. – 

PP. 132–137. 

All relations and actions related to personal data and their processing in personal data 

information systems are regulated by Federal Law of the Russian Federation No. 152 of 

22.07.2006. The most important task in the processing of personal data is to ensure their 

security. 

Key words: Federal Law of the Russian Federation No. 152, personal data, personal data 

information system, processing, leakage, Threat model. 

 

 

Gvozdkov I., Orehov A., Sarantsev A. Prototype of Multilevel Access Control System. – 

PP. 137–142. 

Information security is a strategically important goal of society. All processes of production, 

storage and exchange of information, all technical and software components involved in these 

processes must be safe. Multi-factor authentication is better than single-factor authentication. 

But if you look at the authentication methods in the access control systems of almost any 

organization, it turns out that most systems use one-factor authentication. The article presents 

a proposal for the implementation of a prototype of a multi-level access control system that 

improves the security of an object with minimal investment. 

Key words: ACS, access control and management system, multi-factor authentication, TOTP, 

FaceID, MFA. 

 

 

Golubenkov G., Gorokhov D. Host Anomaly Detection using Intellectual Data Analysis 

Models. – PP. 143–148. 

A system call is a call by an application program to the kernel of a public system to perform 

some operation. Anomaly-based host intrusion detection system detects attacks based on system 

deviations from normal behavior. However, these systems have a high detection rate. This 

article uses neural networks as a way to implement solutions that use traces of system calls as 
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input. The ADFA-LD dataset is used for hypothesized intrusion detection models and testing 

their effectiveness.  

Key words: deep learning, system calls, anomaly detection. 

 

 

Gorbachev P., Makeev V., Solopov E. Сrossarchitecture Obfuscation Tool Using the 

Intermediate Representation Language LLVM IR. – PP. 148–152. 

In the context of the active development of modern society and the widespread introduction of 

new technologies in all spheres of human activity, the issue of ensuring information security is 

extremely relevant. The active introduction of proprietary software in information processing 

system at various levels, as well as the import substitution of used foreign software in favor of 

domestic analogues and implementations, make us seriously think about software protection 

issues. 

Key words: LLVM IR, obfuscation, research protection, program code protection. 

 

 

Gorbachev P., Makeev V., Solopov E. Transformation of Apple iOS Operating System 

Software into an Intermediate Representation of LLVM IR. – PP. 153–157. 

iOS is the second most popular mobile operating system and is considered the "most secure” 

compared to Android. A significant part of this reputation is due to the fact that the application 

ecosystem is under the exclusive control of Apple. The opportunity for malware to spread is 

much higher due to the obligation to register with Apple's developer program, the AppStore 

verification process, and Apple's ability to centrally revoke applications. However, malware is 

not the only threat to the security and privacy of users, which necessitates a universal solution 

for analyzing the security of Apple iOS software. 

Key words: apple iOS, LLVM IR, transformation of executable files, software analysis 

technology. 

 

 

Gromova N., Nesterov A., Stepkina Yu., Shestakov A. Digital Transformation of Lecture 

Material on the Example of Geoinformation Disciplines. – PP. 158–163. 

Further development of the methodology of variable location of the content of educational 

material is presented using the example of digital transformation of lecture material in 

geoinformation disciplines. Theoretical approaches are based on the author's spatial model of 

the transformation core in the form of static and dynamic QR codes, and practical ones – on 

the means of students' access to digital resources. 

Key words: educational materials, educational and didactic content, QR codes. 

 

 

Gubin A., Litvinov V., Filippov F. Selecting a Metric for Clustering Categorial Data. – 

PP. 163–167. 

In real (and in scientific problems) there is a need for clustering data of a mixed type – for 

example, when one half of the data is numeric, and the other half is categorical. Separately, 

these problems are solved by standard methods, however, solving the mixed data clustering 

problem presents some difficulties, mainly due to the complexity of calculating the distance 

between observations. The paper investigates the issues of the optimal choice of metrics for 

solving the problem of clustering multidimensional vectors. Particular attention is paid to the 

presence of categorical components. The research is based on the analysis of existing 

approaches, such as the use of the Gower distance as a metric and their software 

implementations. 
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Key words: machine learning algorithms, clustering, vector similarity/difference, Gower 

distance. 

 

 

Gubin A., Litvinov V., Filippov F. Using Partial Reserve Systems to Provide the Required 

Reliability Indicators. – PP. 167–173. 

When analyzing the parameters of system reliability, the structure of the system, the 

composition and interaction of its constituent elements, the possibility of restructuring the 

structure and algorithms of its functioning in case of failures of individual elements are taken 

into account. The paper considers the issues of estimating the number of non-redundant 

elements of the system, allowing to obtain the required values of reliability indicators by 

redundant system remaining part. An estimate of the gain in terms of the number of elements in 

comparison with the use of traditional reservation methods is given. 

Key words: reliability, non-failure operation, reliability indicators, system, redundancy. 

 

 

Gubin A., Litvinov V., Filippov F. Decision Support Systems for Selecting Structured 

Financial Products. – PP. 173–178. 

Making the right investment decision is a complex process that includes several stages: 

gathering information; search and finding solutions; choosing the best alternative. Modern 

advances in the field of information technology allow the decision maker to reduce the time and 

other costs of choosing the best alternative, and the investor to choose the best of the options 

received. The paper considers an intelligent decision support system, which was created 

specifically to work with such complex derivatives as options and helps a potential investor 

choose the best option from the proposed list of decisions. 

Key words: financial analysis, technical analysis, fundamental analysis, intelligent decision 

support system. 

 

 

Gunina A., Kotlova M. Forming a Model of the Information System of Staff Selection using 

Artificial Intelligence Methods. – PP. 179–182. 

The key tasks of the information system for the selection of professional personnel are 

determined. The range of parameters necessary for solving the problem of choosing an 

applicant is presented. The main elements of the information system model are defined, which 

provides for the implementation of scenarios for placing a vacancy by the organization, 

submission of a resume by the applicant and comparison of the requirements of the employer 

with the knowledge, skills and competence of the applicant. The possibilities of using artificial 

intelligence methods for solving the problem of finding professional personnel are considered. 

An information system model is presented. 

Key words: applicant, intelligent selection, cloud of parameters, models, array of vacancies. 

 

 

Damdinov B., Ptitsyna L. Extended Object-Oriented Modeling of Schedulers for Controlling 

Coarse-Grained Processes. – PP. 182–185. 

The prospects for the development and wide demand for soft architectures of intelligent 

information systems are highlighted. Various aspects of the importance of intelligent control of 

coarse-grained processes in information systems with a soft architecture are considered. The 

role of the action planner in intelligent information systems with a soft architecture is 

presented. Modern achievements in the field of research of action planners are analyzed. The 
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advantages of extended object-oriented modeling of action planners are revealed. The key 

features of the proposed object-oriented models of action planners are revealed. 

Key words: architecture; coarse granular process; action planner; model; modeling. 

 

 

Denisova U., Petrov D. MAC-address Usage for Identification and Prevention of Unknown 

Devices in the Network. – PP. 186–191. 

Currently, the issue of implementation of network security systems on the enterprises is the most 

sought after, that is why the article is focused on implementation of network security system 

with MAC-address usage. Therefore, identification and prevention includes elements of 

network analysis with the use of different methods, such as found unknown devices notification 

and prevention of their function in the local area network. This aim at reducing amount of 

unknown devices and improvement of network security. 

Key words: LAN, MAC-address, information security. 

 

 

Diyazitdinova A. Homography Superposition of the Television Images with the Preliminary 

Feature Points Matching by the Log-Polar Coordinate System. – PP. 191–198. 

The important issue of multicam machine vision is the homography superposition of the 

television images by the environmental test. The usual procedure of superposition is to use the 

aim object (as a rule, chessboard), but in some cases aim object is not available. The main 

problem of processing the environmental test images is point matching. The full-scan method 

defines the huge amount of matching. The processing time does not meet the requirements of 

video surveillance. The developed algorithm solves this problem. It includes the heuristic 

procedure for points selection and the procedure of the preliminary feature points matching by 

the log-polar coordinate system. 

Key words: homography, superposition, matching, log-polar, image. 

 

 

Dobryshin M., Levicheva Y., Reformat A. Suggestions for Improving the Effectiveness of 

the Choice of Corporate Security Strategies Communication Networks. – PP. 199–202. 

Improving the methods of using computer attacks against corporate communication networks 

integrated into the global information space requires appropriate development and information 

security systems. An analysis of the general design approaches of such systems revealed a 

drawback: an insufficiently justified choice of the optimal composition and structure of this 

system. To eliminate this drawback, a sequence of efficiency evaluation based on the deviation 

of normalized values from the required values and a proposal for building a protection strategy 

based on a genetic algorithm is formulated. 

Key words: information security system, efficiency, genetic algorithm. 

 

 

Eliseev N., Shiyan A. Analysis of the Current Level of Development of Technologies for 

Creating Interactive Visual Content. – PP. 203–208. 

Today's data technology allows you to view visual content on a variety of platforms, from 

terrestrial television to video services on the Internet. One way to increase user engagement 

when watching video is to add interactive components to video content. However, the difference 

in the interfaces of playback devices has led to the creation of different principles of human 

interaction with interactive content. 

This article gives a classification of media content technologies, a comparative analysis of 

existing technologies for human interaction with interactive visual content on different 



АПИНО 

2022 
ANNOTATIONS 

15–16 

февраля 
 

 

710 

platforms, and examples of interactive video content implementation. The paper formulates the 

requirements for a universal interface for human interaction with interactive content. The 

results can be useful in creating interfaces based on common principles of interaction with 

interactive visual content. 

Key words: interactivity, interactive media content, classification, interaction, human-machine 

interface, user interface. 

 

 

Ermolaev D., Tarasov V. Universal File Interface to the System Instant Messaging. – PP. 208–

212. 

An overview of instant messaging systems with incompatible access interfaces is presented, the 

difficulties of creating an aggregator of these systems are touched upon. The development of a 

single access interface will allow abstracting these incompatible interfaces for the end 

programmer and simplify the creation of access programs to instant messaging systems. The 

concept of instant messaging systems that have a hierarchical structure is described, which 

determines the choice of the hierarchical file system interface as a universal interface to such 

products. The structure of instant messaging systems is analyzed and the organization of a 

universal file interface to them is proposed. 

Key words: instant message, interface, container, programming. 

 

 

Esalov K., Poponin A., Triandafilidi I. System for Automatic Text Annotation of Audiobooks 

and Other Audio Data. – PP. 212–216. 

Audiobooks and audio podcasts are very popular these days. This allows you to collect audio 

data for training neural networks. Such data is great for training neural networks for tasks of 

automatic speech or speech synthesis. In this work, you can create a network of audiobook or 

audio podcast stores. 

Key words: AI, neural networks, natural speech processing, neurocognitive architectures. 

 

 

Zalesskii I., Denisova Yu. Design of Information System for Vaccination Certificates QR-

codes Verification. – PP. 216–220. 

In an atmosphere of ongoing pandemic several decisions dedicated to requirements for creating 

an access control to certain categories of public space and transport are being taken in the 

Russian Federation. Access control involves the use of QR-codes as basic document for 

existence of the right of access. Because of that the need for the Information System that could 

verify the presented document and prevent the possibility of presenting a fake certificate has 

increased. The article presents the implementation of the Information System demo version that 

solves the issue. All possible QR-code data options are considered. The fastest method of 

reading existing vaccination certificate data is defined. Advantages over existing solutions are 

identified. 

Key words: QR-code, vaccination certificate data, JSON-object, download speed of data. 

 

 

Zikratov I., Zikratova T., Khamov V. Robotics: Managing Social Communities of Robots. – 

PP. 221–225. 

The solution of the problem of optimizing the actions of self-organizing groups of robots leads 

to attempts to use in robotics mechanisms for managing societies of living organisms. The 

formulation of the problem of choosing the optimal plan by a group (swarm) of robots is 

formulated. The tendencies of intelligent swarm management based on the paradigm of 
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"behavior intelligence" are shown. An analogy is drawn between social groups of living beings 

and groups of robots, which allowed us to introduce a new term for robot societies – robotics. 

Key words: group robotics, behavioral models, trust, reputation, opinion, management of 

society, destabilizing factors. 

 

 

Ivanov V., Korchevnoy P., Pesterev V. Securing the Virtual Control Center. – PP. 226–229. 

This article talks about the virtual control point. The most popular method of organizing 

network security is described. 

Key words: metaverse, virtual reality, VirPU structure, IPS system, cybersecurity, network 

connection. 

 

 

Ivanov R., Musaeva T. Methods for Automatic Placement of Objects. – PP. 229–232. 

Currently, there are many projects with virtual worlds in order to organize social interaction 

and business processes. The proposed projects have a list of problems that complicate the 

organization of the working virtual space, which affects the quality of optimization. For this, a 

method is proposed that allows for the automatic placement of physical objects within the 

premises, which will partially solve these problems. 

Key words: automatic placement of objects, methods of placement of objects. 

 

 

Izotov N., Makeev S., Markin D. The system for Identifying Information Containing extremist 

Materials` Features Based on Software-Controlled Browser. – PP. 233–238. 

The article describes an automated system for collecting and identifying information materials 

containing extremist materials` features. The description of the collection subsystem based on 

the use of software-controlled browsers, as well as the subsystem of classification of 

information materials based on statistical measures TF-IDF is presented. 

Key words: information gathering, classification, extremism, software-controlled browser, TF-

IDF. 

 

 

Izrailov K., Romanov N. Application of a Genetic Algorithm for Reverse Engineering of 

Machine Code. – PP. 239–243. 

This article is devoted to the study of the possibility of using a genetic algorithm, which is a 

heuristic search algorithm, to solve the decompilation problem. The study examines the general 

scheme of the so-called genetic decompilation of machine code into pseudo-source code for 

subsequent static analysis in order to search for vulnerabilities. A significant part of the work 

concerns the analysis of the potential advantages and disadvantages of using such an approach 

in reverse engineering. As a result of the research, the authors concluded that the use of the 

proposed concept is justified and can significantly affect the development of reverse 

engineering, as well as information security in general. 

Key words: information security, machine code, reverse engineering, decompilation, genetic 

algorithm. 

 

 

Ilina O., Kupchinenko O., Skoropad A. On the Issue of Integrity Control. – PP. 243–248. 

To solve the problem of integrity control, the functionality of the Astra Linux SE operating 

system has been expanded with a set of security tools that implements data integrity 

management functions. This complex allows you to control both the integrity of data and the 
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contents of executable files, which makes it possible to establish with high probability that there 

are no data and functions in the OS that have undeclared capabilities, and is a confirmation of 

the integrity and authenticity of the transmitted and stored data. 

Key words: operating system, information security, a set of security tools, integrity control, 

checksum, closed software environment, routine integrity control. 

 

 

Ilina O., Kupchinenko O., Skoropad A. Backup and Recovery of Information in Modern 

Protected DBMS. – PP. 249–252. 

The analysis of methods of backup and recovery of information in a protected DBMS 

PostgreSQL from the operating system of a special purpose Astra Linux SE is carried out. 

Advantages and limitations for each method are considered. Recommendations are given for 

scheduling backup and recovery of information in the database. 

Key words: operating system of a special purpose, database management system, database, 

information security, backup and recovery of information, archiving. 

 

 

Kazancev A., Malukov V., Skakunov R. Description of Methods for Analyzing and Detecting 

Malware. – PP. 253–256. 

Network and system security are incredibly critical issues now. Due to the rapid proliferation 

of malware, traditional analysis methods struggle with enormous samples. 

Key words: reverse engineering, system security, encryption, obfuscation. 

 

 

Kalashnikov O., Lipatnikov V., Sindeev M., Shevchenko A. Model of the Response Process 

of the Information Security Administrator to Network Security Violations. – PP. 256–261. 

Known methods for managing the protection of VoIP telephony networks using special 

measures in modern conditions are not effective enough, since they do not consider ways to 

support decision-making and predict intrusion threats. The aim of the work is to develop a 

proposal to ensure the protection of the VoIP-telephony network by predicting and supporting 

decision-making in the face of intrusion threats. The article proposes a model of actions for an 

ITCN IS administrator in the event of an IS violation event. 

Key words: information technology, information networks, cognitive maps, VoIP, information 

and telecommunication network (ITCN). 

 

 

Kalashnikov O., Lipatnikov V., Sindeev M., Shevchenko A. Proposal for the Classification 

of Computer Attacks on Information and Telecommunication Network Resources. – PP. 261–

266. 

Traditionally, attacks are categorized according to the effect that they produce: breach of 

confidentiality of information, breach of integrity of information, and denial of service. The 

main disadvantage of such a division is its weak information content, since it is practically 

impossible to say anything about its features based on information about the attack class. 

Key words: classification, attacks, networks, systematization, computer attacks. 

 

 

Karaev D., Markin D., Pinin D. The Pegasus Program Model Based on Heuristic Features. – 

PP. 266–271. 

The article presents a malicious software model of the Pegasus tool (a trojan program is able 

to performs unauthorized access and data collection), an algorithm for its detection, as well as 
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a software implementation of the algorithm operating under the Android operating system. The 

model is based on the heuristic features – a subset of the system privileges used and potentially 

dangerous API calls. An assessment of the effectiveness of the developed approach in analyzing 

data backups (dumps) from several devices is presented. 

Key words: static analysis, signatures, Android Trojans. 

 

 

Kiryanov A., Toroptsev A. Analysis of Identifying Features of Confidential Traffic. – 

PP. 272–275. 

Interaction between distributed networks of organizations is currently organized mainly by 

means of packet-switched networks (PSN), using the network communication protocol IP. When 

organizing communication using the leased networks of the operator, to preserve privacy 

different kinds of tunnels are organized, in particular virtual private networks (VPN). VPN is a 

geographically distributed logical network organized on the basis of already existing networks, 

which has a similar set of services to the main network and is characterized by a high level of 

data protection using cryptographic equipment. With the help of this technology it is possible 

to transmit confidential information. 

Key words: confidential traffic, MPLS L2 VPN, identifying features. 

 

 

Knyazev E., Kolesnikov A. Modern Vulnerabilities in the Security of Web Applications. – 

PP. 276–280. 

A huge number of web applications operate with a large amount of personal data. This data is 

between two opposing sides. On the one hand, these are companies and institutions seeking to 

preserve the confidentiality of data, as well as to secure their information systems. On the other 

hand, more and more experienced attackers, attracted by the bait of profit from the stolen data. 

Key words: web application, vulnerability, information security, threat. 

 

 

Кozhanov J. Methods for Improving the Cryptographic Strength of Messages. – PP. 280–283. 

The general principles of symmetric encryption with private keys are considered. Methods for 

increasing the cryptographic strength of the system are proposed. 

Key words: encryption, decryption, cryptographic strength. 

 

 

Kozachok A., Kopylov S., Polekhin A. About Some Methods of Software Analyzing. – 

PP. 284–288. 

Defects and errors in computer programs are one of the components of the software design, 

implementation and operation process. Software analysis methods are used to improve 

software security. The analysis methods application makes it possible to identify the 

development and debugging stages shortcomings, and the results obtained can be used in the 

eliminating process of detected defects and correcting the program source code. The article 

provides a description of the means for detecting development and operation errors in the 

program code analysis process. In the existing solutions analyzing process in the software 

analysis field, a program verification definition is given, an existing verification methods 

classification is presented, and their main advantages and disadvantages are described. The 

symbolic execution choice of programs to improve the program code security is substantiated. 

Directions for further research have been identified. 

Key words: software analysis, secure software, symbolic program execution. 
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Kolbina O., Kushakov E., Matyukhin D., Yagotintceva N. Analysis of Methods of 

Visualization of Real World Objects in GIS. – PP. 289–294. 

The article is devoted to the analysis of methods for visualizing objects of the real world in a 

geographic information system. The features of the use of each method, as well as time and 

quality requirements for the use of each of the methods are determined. The legislative base 

regulating the development of geoinformation systems for visualization of real world objects is 

considered. The purpose of the study is to formulate recommendations on the use of methods 

for visualizing objects of the real world in the development of a geographic information system. 

Objectives: to consider the current state of the principles for the development of geographic 

information systems and ways of visualizing information, the legal framework governing the 

development of geographic information systems, and to verify the unity of the principles of 

development, focusing on the legislative framework. Relevance of the work: to date, many 

methods have been created for visualizing objects of the real world in a geographic information 

system, but none of them can be called universal or breakthrough in their field of use. 

Key words: geoinformatic system, analyze, modeling, visualization. 

 

 

Kolesnikov A., Kosyrev N. Analysis of Possible threats Associated with Zero-Trust 

Architecture (ZTA). – PP. 295–298. 

This paper briefly describes the zero-trust architecture and the possible threats when using this 

architecture. The purpose of this paper is to familiarize you with the security threats of a zero-

trust architecture in order to better secure your transition to this architecture. 

Key words: zero-trust architecture (ZTA), zero-trust (ZT). 

 

 

Kolesnikov A., Prokopenkov V. Decentralized Applications and Web 3.0. – PP. 299–304. 

This article reveals the concept of decentralized applications, describes the mechanisms of 

operation and the scope of their application. The main tool considered in the work is the 

Ethereum blockchain. It describes the auction application and partially parses its program 

code, as well as the main issues of decentralized applications. The purpose of this paper is to 

decentralize the basic services provided to people, with a further increase in security and 

reliability. 

Key words: smart contract, blockchain, Ethereum, DApp application. 

 

 

Kolesnikov A., Syachin K. Intelligence-Protected Access Management Tool Based on a Chain 

of Proxy Servers and VPN Services. – PP. 304–309. 

The article reveals the concepts of a virtual private network (VPN), proxy server and Tor 

browser technology. The main ways of ensuring the security of the Internet connection using 

these technologies are described, and an example of the implementation of a chain of proxy 

servers as a means of managing intelligence-protected access based on the VPN service is also 

shown. The purpose of the work is to increase the reliability and security of traffic transmission 

for access to a target resource or server on the Internet. 

Key words: anonymity on the Internet, VPN, chain of proxy servers, Tor browser. 

 

 

Kolesnicov A., Chistyakova A. Approaches to Solution a Problem of Integration of Data in 

Information System. – PP. 310–314. 

The paper lists and gives a brief description of the methods and approaches for implementing 

a data integration solution. The data integration process has become one of the main 
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components of the overall data management process, but there is no universal way of 

integration. 

Key words: data integration, data management, security, data consolidation. 

 

 

Kolesnikov A., Shendevitskiy I. Smart Contracts and Their Security. – PP. 314–319. 

This article reveals the concept of smart contracts, describes the mechanisms of work and the 

scope of their application. The main means considered in the work is the Ethereum blockchain. 

The process of compiling a smart contract and converting it into bytecode using the Solidity 

high-level language is described, as well as the main security issues of smart contracts. The 

purpose of this work is to increase the reliability of relations between users when they make 

bilateral transactions on the Internet. 

Key words: smart contract, blockchain, Ethereum. 

 

 

Kolmakova D., Pletnev Y., Shestakov A. Prototyping Data Accounting Tasks in Intelligent 

Transport Systems. – PP. 319–323. 

The problem of expanding the composition of accounting data on corporate vehicles and 

updating them by automating the equipment of highly automated transport, the availability of 

telecommunications infrastructure and aggregating data directly into the software of service 

departments is considered. The results of the formation of the required nomenclature of 

accounting data, the composition of the software product, the justification of the development 

environment and user interface options as a prototyping of data accounting tasks in intelligent 

transport systems are presented. 

Key words: data accounting, development, transport. 

 

 

Koloskov N., Paleeva E., Puzanov I., Rozhdestvensky D., Sergienko S., Fedorova A. 

Analysis of the Use of VR Technologies in Scientific and Educational Activities. – РР. 323–

328. 

The article describes the directions of application of VR technologies in educational and 

scientific activities, identifies the advantages of these technologies when they are used in 

universities. The results of a detailed comparative analysis of the introduction of VR 

technologies in advanced educational institutions in Russia and abroad are presented. 

Conclusions are drawn about the degree of prevalence of VR technologies in educational and 

research departments of universities at the present time. 

Key words: education, science, high-tech projects, innovative technologies. 

 

 

Krivolapov D., Frolova K., Shestakov A. Selecting a Framework for Analyzing and Assessing 

the Structural Risks of Projects. – PP. 328–333. 

Ways to reduce costs with acceptable quality for decision support systems of complex 

infrastructure projects customer due to bundling system-technical solutions that implement 

various functional tasks, based on the operational use of standard freely distributed software 

tools of general application and their seamless interaction are considered. The procedures of 

analysis and choice of software tools to collect relevant spatial data in the attributes of 

specifications of deployable objects (linear and area), the generality of the controlled 

parameters of various projects and the level of mutual influence of the results of their phased 

implementation, as well as the procedures of analysis and choice of software tools of graph 
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modeling are investigated. The results of applying the option of combining the selected software 

tools are presented. 

Key words: communication networks, infrastructure project, risk-parameters, graph model. 

 

 

Kuzmina D., Rogozinsky G. Styles of Electronic Dance Music in the End of the XX Century: 

Structural and Technological Analysis. – PP. 334–338. 

The first electronic instruments appeared at the beginning of the 20th century, but electronic 

music as an independent genre arose in the second half of the 20th century - the beginning of 

the 21st century and today covers dozens of areas from experimental academic music to popular 

electronic dance music. In this study, the authors consider styles and sub-styles that use pure 

electronic sound. A common feature of the styles under consideration is the Roland TB-303 

instrument, which had a significant impact on the electronic culture of the 90s. Based on the 

study, the authors present a general model for the formation of electronic dance music styles. 

Key words: modeling, petri nets, Roland TB-303, electronic music. 

 

 

Kurnosov V., Pavlovich A. On the Issue of Ensuring Timely and Full Exchange of Information 

Resources in the Unified Information Space of Public Administration Bodies. – PP. 338–343. 

The place and role of the unified information space in the public administration system, the 

requirements for the exchange of information resources and the rationale for choosing a 

distributed registry technology to ensure timely and complete information exchange are 

considered. 

Key words: information space, public administration system, distributed registry technologies, 

database management systems. 

 

 

Lapko A. The Analysis of PostgreSQL DBMS Capabilities for Access Control. – PP. 344–349. 

The article is devoted to the analysis of the capabilities provided by the PostgreSQL DBMS for 

access control. SQL commands for managing roles, granting and revoking privileges from 

roles, and managing row level security are presented. The console utilities used for managing 

roles are highlighted. The role parameters used in SQL commands and console utilities are 

given. The interface of the pgAdmin graphical administration tool is described in terms of 

managing roles and privileges. 

Key words: access control, PostgreSQL DBMS, roles, role parameters, privileges, granting and 

revocation of privileges, a policy of the row level security. 

 

 

Lebedev N., Mamadaliev D., Markin D., Tezin A. Malicious Attachments in Microsoft 

Office Documents, PDF Files and Archives. – PP. 349–353. 

The article describes the features of malicious attachments in files of various formats. Measures 

to counteract malicious attachments of the types under consideration, methods of detection are 

described. Recommendations for the safe use of the presented file formats have been developed. 

Key words: malicious attachments, antivirus tools, virus protection measures. 

 

 

Lipatnikov V., Lomanov A., Nizamov A. Digital Evidence and Volatile Data Analysis in the 

Linux Operating System. – PP. 354–358. 

At present, there is a need to automate the process of digital evidence search in OS based on 

the Linux kernel, while keeping the processed data unchanged. The paper describes the 
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developed software package for automated search of digital evidence in OS based on the Linux 

kernel. Using the software package greatly accelerates the process of finding digital evidence, 

due to the fact that the collection of volatile data is quite long and time consuming. The program 

is characterized by the fact that it has all the necessary commands to extract volatile data. 

Key words: information security, digital evidence, volatile data, operating system. 

 

 

Lipatnikov V., Lomanov A., Nizamov A., Shevchenko A. Recognition and Analysis of 

Dynamics Scenarios of Multi-Stage Attacks in Network Traffic of Information and Computer 

Networks on the Basis of a Multi-Criteria Classifier. – PP. 358–363. 

A method is proposed for adaptive control of the protection of an information-computing 

network based on the analysis of the dynamics of the intruder's actions by monitoring 

situational parameters in an opposing environment based on a multi-criteria classifier with 

stochastic uncertainty. The method includes: monitoring the situation, recognizing the 

sequence of actions of the intruder, the process of determining situational parameters with a 

reliable forecast of the intrusion strategy. 

Key words: information security, intrusion detection, machine learning, classifier. 

 

 

Litvinov V., Novikov E. Neural Networks Stability Analysis Methods. – PP. 363–366. 

Neural network stability problem is examined. Specifically, two different approaches for 

defining that problem are compared. 

First approach considers weight updating process of feedforward neural network as a 

nonlinear feedback connection in control system, i.e. control system stability is equivalent to 

learning process convergence. Second approach considers recurrent neural network as a 

control system, i. e. control system stability is equivalent to result function convergence. 

For this two approaches problem statement and relevance given, also problem solving methods 

are described. Also, some relevant tasks given. 

Key words: neural network, multilayer perceptron, gradient descent, dynamical systems, 

dynamical system identification, stability, recurrent neural network. 

 

 

Litvinov V., Ruigo D. Application of Wasserstein Distance and Gradient Penalty in GAN in 

the Task of Facies Sampling Synthesis. – PP. 366–369. 

This paper is aimed at analyzing the effect of modifying the model of synthesizer set of 

electrofacies based on the use of generative-adversarial neural networks through the intro-

duction of Wasserstein distance and gradient penalty. The study showed that the synthesizer 

model based on WGAN-GP significantly improves the quality of the initial sample of facies, 

which in turn makes it possible to improve the accuracy of the control classifier model. 

Key words: lithological-facies analysis, geological exploration, machine learning, 

classification, genera-tive adversarial neural networks, WGAN-GP. 

 

 

Litvinov V., Tatukov D. Study of Simulation Tools in Automation Problems Airport Business 

Processes. – PP. 370–374. 

When designing and implementing automation systems for airlines and airports, simulation 

plays an important role. It allows to determine with sufficient accuracy the costs and profits of 

the system and visually show the effect of the introduction of such a system at the airport. 

Simulation modeling allows you to build a model at the early stages of design and evaluate all 

the risks of the system. The market for business process modeling tools is quite large, and when 
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designing systems, it is necessary to choose the right tool that will best perform the tasks. The 

paper analyzes and selects business process modeling tools for designing an airport business 

process automation system. 

Key words: information system, airport, business process, modeling, tools. 

 

 

Logvinova E., Nikitin A., Pachin A. Conceptual Foundations of Reliability Management of 

Complex Internet of Things Systems Using Digital Twins. – PP. 375–379. 

The modern technosphere is increasingly saturated with various devices that include means for 

collecting and processing data, influencing other objects and the environment. In addition, the 

combination of these devices in the network allowed us to formulate the concept of the Internet 

of Things as a spaced complex system, the elements of which are able to exchange data and 

function without human intervention. Such systems are being implemented in the most complex 

industrial production lines, safety management systems, in the field of space exploration, 

medicine and other branches of human activity. Their use is playing an increasingly significant 

role, and a malfunction of such a system as a result of equipment failure can lead to significant 

losses, both financial and reputational. Consequently, the task of managing the reliability of 

complex Internet of Things systems is of considerable relevance. 

Key words: cyberphysical system, digital twin, Internet of things, analytics. 

 

 

Makarov L., Protaseny S. Сomparative Evaluation of Works of Creativity. – PP. 380–384. 

A large number of observations of the manifestation of natural processes created an idea of the 

presence of certain laws that manifested themselves in phenomena and objects that were 

completely different in form and content, so massively represented in real space, the study of 

which was carried out through physical and mathematical formalisms. 

Key words: еntropy, information entropy, quantity of information. 

 

 

Markin D. The Analysis of the Tools` Capabilities Used to Carry out Cyber Attacks on the 

Russian Federation Critical Information infrastructure. – PP. 384–389. 

The article provides an analysis of the results of impacts on the information resources of the 

Russian Federation, the technical capabilities of the tools. Recommendations for improving the 

information systems protection system and the composition of a set of priority measures to 

respond to computer incidents are proposed 

Key words: malware, cyber attacks, WAF, computer incident. 

 

 

Markin D., Mishchenko A., Ho T. Research of Embedded Computer Software Based on 

Processors with Arm Architecture. – PP. 390–395. 

The article presents an approach to research for the presence of potentially dangerous objects 

of embedded computer software based on processors with ARM architecture (trustlets). The 

model of the bracelet, the block diagram of the analysis tool, the clustering algorithm of binary 

files of trustlets are described. The aim of the work is to improve the tools for analyzing 

embedded software in order to identify vulnerabilities and undeclared opportunities in them. 

An assessment of the effectiveness of the developed approach in the analysis of trustlets is 

presented, indicating an increase in the completeness of information about the objects of 

analysis. 

Key words: trustlet, TrustZone, ARM, vulnerabilities, undeclared features. 
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Markin D., Molchanov N., Shchukin A. The Means of Ensuring the Intelligence Security of 

Penetration Testing. – PP. 395–400. 

The article describes the technology for ensuring the intelligence security of penetration testing 

tools based on the use of a chain of web proxy servers. The analysis of modern means of 

penetration testing, as well as anonymization technologies is given. It is shown that in order to 

transmit network packets through a chain of web proxy servers, it is necessary to implement 

auxiliary means of broadcasting network packets in an active data scenario in interpreted 

programming languages. A structural diagram of the intelligence security system is presented. 

Additional protection measures against compromise of web proxy server network nodes are 

proposed. 

Key words: penetration testing, web proxy, active data, security analysis. 

 

 

Markin D., Nekrasov D. The Identification Algorithm of Automated Tools that Analyze the 

Information System. – PP. 400–404. 

The article is devoted to the study of approaches to the identification of automated tools (bots) 

that analyze information systems. The results of a comparative analysis of the known means of 

automated analysis of information systems are presented. A model of an automated tool and an 

algorithm for its recognition are proposed. An identification algorithm has been developed. 

Key words: bot, analysis tool, information system, identification. 

 

 

Markin D., Nikiforova E., Shulgin M. The System of Protection Against Unauthorized use of 

the Website Based on Hasp Technology. – PP. 404–408. 

The paper lists and gives a brief description of the modules of the system of protection against 

unauthorized use of the information system, which is accessed remotely. The structural scheme 

of the system and the features of the implementation of access restrictions to the information 

system based on the use of a JaCarta USB key and a subsystem for intercepting system calls 

with subsequent access filtering and data protection are described. 

Key words: USB token, HASP, system call interception, LD_PRELOAD. 

 

 

Medvedev D., Pinegina I. Analysis of the Application of Systems for Processing of Citizens' 

Appeals. – PP. 409–413. 

In today's world, open and efficient communication between government agencies and citizens 

is important. The article presents the current state of the systems for processing citizens' 

appeals. The most significant problems of the digitalization process of institutions interacting 

with citizens are identified. The possible effects of the implementation of the system of appeals 

processing are marked. The prospects for the development of such systems are proposed.  

Key words: system of appeals processing, citizens, government agencies, digitalization. 

 

 

Mikhal G., Smorodin G. Usage of Semantic Models for Drawing up Technical Specifications 

for Software Development. – PP. 413–417. 

A brief analysis of approaches to the preparation of technical specifications and preparation 

of documentation for software development was carried out. The advantages of the semantic 

approach to the formation of requirements for the stage of conceptual design and preparation 

of technical specifications are presented. An example of applying the semantic model at the 

first stages of the life cycle of application development project is given.  

Key words: sketch modeling, semantic model, formalization of technical specifications. 
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Musaeva T., Urago A. Criteria for Markers of Qualitative Recognition of Augmented Reality 

Images. – PP. 417–422. 

When constructing scenes in augmented reality on mobile devices, the main means of obtaining 

data about the surrounding world is optical recognition of key real-world objects through the 

device's main camera. One of the most common ways to identify key points in space is to use 

image markers. The quality of the projected augmented reality on the screen of a mobile device 

depends on the speed and quality of recognition of these markers. The purpose of this work is 

to determine the key criteria of marker images that affect the speed and quality of recognition 

in an augmented reality environment using the example of the Vuforia software library. 

Key words: augmented reality, markers, user interface, Vuforia, visualization. 

 

 

Ndikumana E. Geo-Information-Based Agricultural Risk management in the Republic of 

Burundi. – PP. 423–426. 

This paper focuses on the challenges facing the agricultural sector in Burundi. It will also 

analyze possible solutions to reduce the impact pursued by the sector in order to increase the 

national economy, which is almost entirely based on the agricultural sector.  

Key words: geo-informatics, development of a geo-information system for agricultural risk 

management in the Republic of Burundi. 

 

 

Nesterov A. Analysis of the Level of Technical Solutions for Situation Centers. – PP. 427–431. 

Based on the analysis of the information flow of patent documents of the Russian Federation 

and software included in the Unified Register of Russian Programs for Electronic Computers 

and Databases, the main technical solutions for situational centers of various levels and 

purposes are considered. The dynamics of the activity of registration of intellectual property 

objects is presented, as well as an assessment of the level of technical solutions. The main 

directions of development of technical solutions for the functional tasks of a decision support 

system of a wide class are identified. 

Key words: situation center, technical level, decision support. 

 

 

Nesterova A., Polkov A. Methods of Data Exfiltration. – PP. 431–435. 

The paper lists the main types of APT attacks and common exfiltration methods. Their brief 

description and methods of protection, prevention and leveling the consequences of an 

attacker's attacks on an automated system are given. Cybercriminal attacks are happening 

more and more often, and companies need to work out a protection system in such a way as to 

prevent the maximum number of possible incidents. 

Key words: data leakage, data exfiltration, privacy protection, traffic security. 

 

 

Nogin S. Some Aspects of Constructing a System for Monitoring the Functioning of Computing 

Infrastructures. – PP. 436–441. 

The article deals with the organization of monitoring the functioning of computer networks, the 

main controlled parameters of monitoring objects are given. Approaches to the construction of 

systems for monitoring the functioning of computing infrastructures are considered. 

Key words: performance monitoring, performance monitoring system, monitoring parameters. 
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Okladnikov A., Ptitsyna L. Models of the Processes of Functioning of Intelligent Information 

Agents. – PP. 441–446. 

The importance of intelligent information agents for the implementation of artificial 

intelligence systems in information infrastructures of various scales in the context of the 

development of the digital economy is shown. The features of the functioning of intelligent 

information agents in heterogeneous networks are described. Various approaches to the 

construction of models of the processes of functioning of intelligent information agents in 

heterogeneous networks are considered. The advantages of extended object-oriented models of 

intelligent information agents are highlighted. A technique for constructing extended object-

oriented models of intelligent information agents is proposed to study the influence of the 

characteristics of digital communication paths on their dynamic profile. 

Key words: artificial intelligence; information agent; model; net; extension; modeling. 

 

 

Olimpiev A. Process Control System Emulator Architecture. – PP. 446–450. 

The article describes the actual problems of creating an integrated automated lifecycle 

management system related to the heterogeneity of its subsystems. The features of the 

implementation of software products intended for the organization of joints between these 

subsystems are considered. The special complexity of the development of software modules 

interacting with the subsystem of technological process control is noted. The architecture of the 

emulator program is proposed, which can speed up the process of developing such modules. 

Key words: automation of life cycle management, software development, integration of 

automated systems. 

 

 

Olimpiev A. Method of Reducing the Diversity of Functionality Description Languages. – 

PP. 450–454. 

The article describes an approach to managing the life cycle of a software product, in which 

the functionality description language of information systems is chosen as the main object of 

management. The main stages of the functionality description language life cycle are defined. 

The actual problems that a software developer faces when choosing this path of software 

development are formulated.The problem of the diversity of languages, which is observed in 

many modern systems and is a rather serious obstacle in the development of the described 

approach, is indicated. The method to solve this problem is proposed. 

Key words: software life cycle, metacontrol of functionality, translation and compilation 

theory, functionality description languages. 

 

 

Pavlov I. The Python Programming Language. Basic Operations. – PP. 455–460. 

The article discusses the history of Python programming, the main distinctive features of the 

Python language. The basic operators of arithmetic operations, assignment of values and 

comparison of quantities are also considered. For general understanding, examples are given 

when working in the Python programming language with the result of execution. 

Key words: Python, programming, operators, arithmetic operations, assignment of values, 

comparison of quantities. 
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Pelikh D., Filippov F. Review of Solutions for Specialized Automated Documentation 

Creation. – PP. 460–463. 

In the modern world, automation of technological processes, logistics and other things is the 

most urgent task of many specialists. Automation has affected the information sphere no less. 

Frameworks with many ready-made solutions, no-code platforms greatly simplify the 

development of information resources. The creation of documents can also take place in 

automatic mode, difficulties arise only when the intellectual work of a person is needed. How 

to get around them will be discussed in this article. 

Key words: document management automation, information system, database management, 

neural networks. 

 

 

Petrova V., Ptitsyna L. Modeling Service-Oriented Systems with a Soft Architecture. – 

PP. 463–468. 

The development of service-oriented systems with a soft architecture has been updated. 

Variations in the organization of intelligent service-oriented systems are considered. The 

conditions for prioritizing the use of majority logic in the organization of service-oriented 

systems with a soft architecture are described. Alternatives in the modeling of service-oriented 

systems are highlighted. The quality profile of a service-oriented system is defined. A technique 

for constructing an extended object-oriented model of service-oriented systems with majority 

logic is proposed. The results of modeling service-oriented systems with a soft architecture in 

the case of using the majority logic are presented. 

Key words: service-oriented system, architecture, priority, majority logic, quality, modeling, 

analytics. 

 

 

Povedaiko M., Chubarova Z. Analysis and Concept of a Browser Extension that Performs 

Parental Control. – PP. 468–471. 

This article discusses the algorithm of the extension function that performs parental control, 

which will help improve its performance. Unlike other programs of this type, this function is 

based not on prohibition, but on the educational process. The current statistics of Internet use 

by children were studied, which showed the importance of the algorithm being developed.  

Key words: algorithm, children, parental control, extension. 

 

 

Pogadaeva O., Shiyan A. IT Product Positioning Strategy Based on the Example of the Device 

Instruction AR Application. – PP. 471–475. 

The purpose of the research is to determine the specifics of developing an IT product 

positioning strategy. The article focuses on the fact that the product and marketing parts must 

act together. Positioning is the development of a brand offer and image, which are aimed at 

forming a competitive position of the brand. The main goal of positioning is to differentiate 

against the background of competitors, and strengthen their own positions. As a result of the 

study, the optimal positioning algorithm is presented. 

Key words: positioning, it product, ASO, application, branding, user, competitor, smartphone, 

promotion. 
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Polyakov O., Shestakov A. Combined Monitoring of Technological Parameters of Oil Trunk 

Pipelines. – PP. 475–480. 

The intellectualization of control tools for automation systems and process control in the oil 

and gas industry in the digital economy is relevant in a scientific sense and in demand in 

practice. The results of the study of options for the implementation of the subsystem for 

collecting technological parameters of the main oil pipeline based on combined wireless access 

of traditional sensors and means of intelligent video data preprocessing are presented. The 

system-technical solutions for the construction of an intelligent access point of the main 

pipeline monitoring facility are proposed. 

Key words: sensor, intelligent data preprocessing, wireless access. 

 

 

Rysiukov M. Color Image Segmentation Based on Different Color Space Models Using 

Automatic GrabCut. – PP. 481–484. 

This paper presents a comparative study using different color spaces to evaluate the 

performance of color image segmentation using the automatic GrabCut technique. GrabCut is 

considered as one of the semiautomatic image segmentation techniques, since it requires user 

interaction for the initialization of the segmentation process. The automation of the GrabCut 

technique is proposed as a modification of the original semiautomatic one in order to eliminate 

the user interaction. 

Key words: color space, segmentation, GrabCut technique. 

 

 

Semenova V. Experience in Using the Software Laboratory for Ontological Data Analysis. – 

PP. 485–489. 

Ontologies are one of the leading paradigms for structuring information content, the advantage 

of which as a means of cognition is a systematic approach to the study of the knowledge domain. 

Therefore, it is important to develop methods and tools for constructing ontologies, in 

particular, the automatic derivation of ontologies from given data. 

Key words: object-attribute data, ontological analysis, software application. 

 

 

Torshenko Yu., Yurmanova V. Relevance of Formalization and Development of Tools to 

Support Creative Processes. – PP. 490–493. 

With the development of the digital environment, process automation is becoming increasingly 

important, there is a demand for means of supporting the professional activities of creative 

workers. To create such products, it is necessary to formalize all stages of the product life cycle. 

Key words: formalization, automation, creative competencies. 

 

 

Chuprin D. Information Modeling of the Functioning Processes of the Licensing System for 

the Technical Protection of Confidential Information. – PP. 493–498. 

Based on static and technological information models of licensing authority activities at the 

basic stages of the licensing system functioning for technical protection of confidential 

information, a dynamic information model determining the possibility to develop automated 

components of decision-making subsystem of candidate organizations being ready for licensing 

is developed. 

Key words: licensing, technical protection of confidential information, information model, 

dynamic model, graph, stochastic network model. 
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THEORETICAL  FOUNDATIONS  OF  RADIO  ELECTRONICS  

AND  COMMUNICATION  SYSTEMS 

 

 

Alimov V., Busnyk A., Kuzenov S., Livshits A., Peredistov E. RF Plasma Source for 

Hydrogen in High-Vacuum Installations. – PP. 499–504. 

A portable generator of low-temperature hydrogen plasma for the high-vacuum installation 

SUPMEM-1 for the study of super-permeability of metal membranes by hydrogen is presented. 

Key words: RF low pressure gas discharge, high vacuum equipment. 

 

 

Alli R., Sedyshev E., Filin V. Investigation of the Frequency Properties of an Ultra-Wideband 

Cellular Fractal Antenna Structure. – PP. 505–508. 

Computer simulation of fractal structure antennas was performed. A study of their frequency 

properties and their dependence on the antenna power input method has been carried out. The 

optimization of matching fractal structures in a wide frequency band has been carried out. 

Key words: microwave technologies, microwave, antenna systems, computer modeling, fractal 

antennas, ultra-wideband antennas, broadband antennas. 

 

 

Alyshev Y., Nikolaev B. Variants of Interpretation of the Section "Transient Processes" in the 

Theory of Electric Circuits. – PP. 509–512. 

The problematic issues of methodological substantiation of transient processes in linear 

electrical circuits are considered. A different interpretation of transients based on parametric 

circuits is proposed, as well as the introduction of appropriate experimental circuits into the 

laboratory practice.  

Key words: transients, parametric circuits. 

 

 

Arsirii A. Thermomechanical Stability of Zirconium-Periclase Dielectric Materials. – PP. 513–

516. 

One of the most important tasks in modern radioelectronics is obtaining new materials and 

studying their properties. Ceramic dielectric zirconium dioxide compounds can maintain their 

original characteristics for a long time, even at high temperature. 

Key words: dielectric materials, zirconium ceramics, thermal aging, properties. 

 

 

Bocharov E., Vasyatkin M., Sedyshev E. Investigation of a Microwave Frequency Selection 

Device on a Cylindrical Surface. – PP. 516–521. 

The paper proposes two configurations of a microwave filter in a cylindrical design on two 

types of lines: coplanar and microstrip. The simulation of these devices in the RFSimm99 

application package is carried out, two layouts and the results of the structure experiment on a 

microstrip line are presented. 

Key words: coplanar waveguide, volumetric ring resonator, microstrip line, cylindrical surface. 
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Brusin E. Direct Spread Spectrum Signals Demodulator Acquisition based on Fast Fourier 

Transform. – PP. 522–527. 

Direct spread spectrum signals are used widely in various communication and navigation 

systems. The acquisition problem on carrier frequency and delay is base such systems 

demodulators filcher. Suggested approach to acquisition problem base on joint estimation these 

parameters used the Fast Fourier Transform. The acquisition algorithm modeling results are 

introduced.  

Key words: direct spread spectrum signals, acquisition, Fast Fourier Transform. 

 

 

Vahrameeva V., Sedyshev Y. Problems of Coplanar Waveguide Synthesis and Methods for 

Estimating its Operating Parameters. – PP. 527–533. 

The paper presents the main problems of coplanar waveguide synthesis. The methods of 

calculating the wave resistance of the transmission line of microwave integrated circuits are 

compared. Calculation methods are presented from various sources. The theoretical 

calculation was carried out using an approximating expression. 

Key words: coplanar waveguide, calculation, wave resistance. 

 

 

Velikoborets G., Yurova V. Schematic Solutions for the Design of an Anthropomorphic 

Robotic Arm Control System. – PP. 534–539. 

Anthropomorphic limbs are designed and constructed to mimic human form and movements. 

Ultimately, they must resemble the size and physical abilities of human limbs in order to 

function in a human-centered environment. This is extremely important for prosthetics. The 

article presents the construction of an anthropomorphic arm with 21 degrees of freedom, 

applicable for use as prosthesis. The schematic implementation of the control system for the 

condition of the hand drives is presented, as well as an overview of the methods of controlling 

the limb when it is used as prosthesis. 

Key words: semiconductor, medical electronics, semiconductor electronics, anthropomorphic 

prosthesis, robotics, automation. 

 

 

Giniyatullin A., Nikitin Yu. Multiple Parallel First Type Digital to Analogue Converter. – 

PP. 539–542. 

The main problems in the construction of parallel digital-to-analog converters (DAC) are the 

final accuracy of the implementation of analog elements (matrix R-2R, current-voltage 

switches) in the entire output range of frequencies, currents and voltages. The use of a vernier 

DAC of the first type makes it possible to circumvent or drastically reduce these contradictions. 

Key words: digital-to-analogue converter, R-2R matrix, current keys, voltage keys, 

quantization step, arithmetic adder, analog adder, vernier, measuring scale. 

 

 

Glukhov N., Sedyshev E., Fedorov S. Study of the Main Characteristics of the Frame 

Triangular Structure. – PP. 543–549. 

This paper presents the results of modeling, experiment, and their comparison, of a modified 

triangular antenna to identify the dependences of the influence of geometric characteristics (rib 

length, length of the feed section) on its electrodynamic characteristics. 

Key words: microwave, antenna, triangular antenna. 
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Golubenko N., Kubalova A. Microwave Filters Synthesis and Design. – PP. 549–553. 

An algorithm for designing strip elliptical structures of decimeter and centimeter ranges is 

presented. A technique for creating a microwave Zolotarev filter by parallel connection of two 

arrays of coupled lines of the same and unequal electrical lengths using the theory of rod filters 

is presented. A numerical example of calculating microstrip elliptic filters implemented on a 

lattices of coupled strips using the theory of rod filters is considered. 

Key words: Zolotarev-Kauer filter, narrow-band filter, rod filter, microwave filter, coupled 

microstrip lines, multi-wire line, electromagnetic simulation, finite element method. 

 

 

Grishin V., Petrova E., Terushkina O., Trofimushkin M. Method of Calculation of Primary 

and Secondary Optics of Semiconductor Emitting Diodes to Ensure a Given Light 

Distribution. – PP. 553–556. 

The objective of optical calculations in the design of semiconductor light-emitting diodes 

(LEDs) is to obtain an optical system that allows you to output the maximum possible amount 

of light energy from the primary source (p-n junction, at which electron-hole pairs recombine 

with the release of optical range energy proportional to the band gap width) to a given angle. 

Traditionally, this problem is solved by installing a polymer lens on a semiconductor crystal. 

The use of algorithms for calculating the primary optics of LEDs allows us to numerically solve 

the problems of determining the profile of the lens dome when designing LEDs in order to 

increase their energy efficiency, to ensure the required distribution of the luminous flux emitted 

by the semiconductor structure. The paper considers the existing methods of such analysis, and 

evaluates their accuracy. 

Key words: semiconductor, optics, semiconductor electronics, luminous flux, illumination. 

 

 

Derzhavin M., Sedyshev E., Antenna Array on Dielectric Rods for Satellite Communication 

Systems. – PP. 557–562. 

The paper compares mirror parabolic antennas and dielectric horns. The main problems of 

using antennas of these types in satellite systems are considered. Based on the results of the 

calculations, a layout was created, an experiment was carried out, conclusions were drawn 

about the possibility of optimizing the obtained characteristics of the device, the feasibility and 

prospects for using the proposed design in satellite communication systems. 

Key words: microwave, dielectric antenna, satellite communication 

 

 

Dorohin V., Sedyshev E. Input Power Divider for a Diplexer in a Volumetric Integral Design. – 

PP. 562–567. 

The paper considers a method for implementing a power divider for a diplexer in a volumetric 

integral form. A block diagram has been proposed, and a working layout of the T-divider has 

been created. 

Key words: microwave, power divider, volumetric integrated circuit. 

 

 

Dunaeva R., Sedyshev E. Electrodynamic Simulation of a Planar System of 4 Slot Emitters. – 

PP. 567–572. 

The paper considers the possibility of building a computer model of a planar system of 4 slot 

emitters using the MMana Gal electrodynamic package, proves the full performance of the 

antenna system, and evaluates the main parameters of the model that affect the characteristics 

of the system. Experiments were carried out and the results were evaluated. 
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Key words: planar system, slot radiator, electrodynamic modeling. 

 

 

Ivanishcheva E., Sedyshev E. Investigation of the Properties of Distributed Capacity on the 

Strip Line. – PP. 572–578. 

The paper considers the main characteristics of structural containers in the form of a planar 

line overlap and a collinear end gap. Prototyping of these tank designs is carried out, results 

of mathematical calculation, computer simulation and experiment are given. Based on the 

study, it is concluded that the real equivalents of the proposed structures have a number of 

features inherent in connected lines. 

Key words: microwave, capacitance, microstrip line, frequency selection. 

 

 

Illarionov A., Yurova V. Analysis of Ways Design Amplifiers for Autogenerators with Low 

Noise Level. – PP. 579–584. 

Optoelectronic devices for various purposes are of particular interest and open up new 

prospects for the development of electronics, optics and circuitry. Optical information 

transmission systems have fundamental, competitive advantages, such as high information 

capacity of optical communication channels, small mass-dimensional dimensions in 

comparison with microwave waveguides, high noise immunity, exclusion of mutual interference 

and parasitic connections between functional nodes of the electrical circuit, etc. Important in 

the proper and stable operation of optoelectronic devices is the provision of protection from 

electric power. The paper considers the basic structures of diode drivers. Their classification, 

analysis of the structural construction of electrical circuits, their characteristics are carried 

out. The main advantages and disadvantages are shown. 

Key words: optoelectronics, semiconductor LEDs, power supply, stabilization, semiconductor 

electronics. 

 

 

Katkova T., Sedyshev E. Synthesis of a Microwave Generator Based on a Ring Elliptical 

Resonator According to Operating Parameters. – PP. 584–589. 

The work is devoted to the study of the design of microwave ring resonators on planar 

transmission lines. The paper compares ring resonators on a balanced and unbalanced 

transmission line, evaluates the quality factor of two layouts, analyzes the effect of the ring 

width on the main characteristics. Produced mathematical modeling, mathematical 

calculation. 

Key words: microstrip line, balanced line, ring resonator, resonance frequency, loss tangent, 

quality factor, dielectric losses. 

 

 

Knyazev S., Kolgatin S., Urvantseva N. Determination of Parameters of an Unknown Planet 

Based on Indirect Mechanical Measurements. – PP. 590–593. 

The paper defines the characteristics of an unknown planet – the acceleration of free fall, and 

through it – such global, and, it would seem, difficult to measure parameters as the mass and 

diameter of the planet. The acceleration of free fall is found from the results of computer 

experiments on the rolling of the body (solid and thin-walled cylinders and ball) along the 

inclined plane. The mass and diameter of the planet are determined on the basis of the law of 

universal gravitation and additional data on the density of the soil. Planet parameters can vary, 
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creating a bank of individual tasks for individual unknown planet students, deriving working 

formulas, accelerating free fall, mass and diameter of the planet. 

Key words: unknown planet, derivation of working formulas, acceleration of free fall, mass 

and diameter of the planet. 

 

 

Kniazev S., Kolgatin S., Sharikhina Yu. Processing of Measurement Results by Means of 

Integrating and Differencing Procedures. – PP. 593–599. 

The advantage of measurement result processing by means of integrating and differencing 

procedures compared with traditional methods is shown on the examples of the presentation 

on the error theory, “The motion of objects in a viscous fluid” laboratory research, the method 

of poor signal filtration on the background of powerful noise and the analysis of electric current 

distribution of secondary electrons. 

Key words: integrating and differencing procedures. 

 

 

Knyazev S., Kolgatin S. Reproduction of the Cornerstone Experiment of Quantum 

Mechanics – the Davisson and Germer Experiment on Electron Diffraction. – PP. 599–603. 

Davisson and Germer's experiments on electron diffraction, conducted in 1927, experimentally 

confirmed de Broglie's hypothesis of wave-particle duality, thereby laying the foundation for 

quantum mechanics. This paper reproduces this experiment on modern equipment in an ultra-

high vacuum with control over the structure and chemical composition of the surface of the 

recrystallized nickel sample.   

Key words: electron diffraction, wave-particle duality. 

 

 

Knyazev S., Kolgatin S. Installation for Demonstration of Mutual Conversion of Electric and 

Magnetic Fields. – PP. 603–607. 

The theoretical foundations of radio communication are laid down in Maxwell's equations: a 

time-varying magnetic field is the source of a vortex electric field, electric currents and an 

alternating electric field are a source of a vortex magnetic field. This work refers to the origins 

of the emergence of wireless energy transmission – the famous experiments of Hertz.  

Key words: Hertz's experience, Maxwell's equations. 

 

 

Knyazev S., Kolgatin S. Computer Modeling of Electrostatic Fields. – PP. 607–612. 

The paper sets the task of reproducing a qualitative picture of the interposition of equipotentials 

for the flat capacitor system - a conductor with a triangular cross-section standing on the lower 

plate. Students are asked to reproduce this picture in a playful manner, taking into account the 

fact that away from the sharp-angled conductor, the set of equipotentials is a system of lines 

parallel to the plates, and near the tip these lines must "leak" through the gap between the 

upper plate and the apex of the tip. Next, it is proposed to estimate the distribution of charge 

density on the upper and lower plates, as well as on the surface of the conductor with a 

triangular cross-section.    

Key words: electrostatic field, equipotentials, conductors in electric field. 
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Knyazev S., Obidov B. Diffraction on a Corrugated Surface in Kinematic Approximation. – 

PP. 613–619. 

Within the framework of the kinematic theory of scattering, the features of diffraction on surface 

corrugated structures are considered. It is shown that these structural defects lead to significant 

changes in the intensity and shape of diffraction maxima compared to the diffraction pattern 

from an ideal surface.   

Key words: diffraction, corrugated surface, kinematic approximation. 

 

 

Knyazev S., Obidov B. Diffraction on a Structure of Disoriented Blocks in Kinematic 

Approximation. – PP. 619–624. 

Within the framework of the kinematic theory of scattering, the features of diffraction on surface 

structures consisting of separate two-dimensional blocks lying in the same plane and oriented 

relative to each other are considered. It is shown that interference effects due to interblock 

scattering do not have a significant effect on the intensity of reflexes from each of the blocks 

and do not lead to the appearance of new diffraction maxima. The exception is the maximums 

of the mirror image. 

Key words: the kinematic theory of scattering, two-dimensional blocks. 

 

 

Knyazev S., Obidov B. Diffraction on a Step Structure in Kinematic Approximation. – 

PP. 624–630. 

Within the framework of the kinematic theory of scattering, the features of diffraction on surface 

structures consisting of ordered and disorderly arranged steps are considered. It is shown that 

these structural defects lead to significant changes in the intensity and shape of diffraction 

maxima compared to the diffraction pattern from an ideal surface.    

Key words: diffraction, stepped surface, kinematic approximation. 

 

 

Konovalova E., Motrenko V., Sedyshev E. Use of Truncated Volumes as Microwave 

Resonators. – PP. 630–636. 

The paper shows the stages of research of truncated resonators: hemispherical, semi-

cylindrical, hemispheroidal. For these structures a comparative analysis of quality factors is 

made, experimental confirmation of their performance is given. Resonator in the form of 

flattened hemispheroid is described in most detail, since its study is a logical conclusion of a 

large series of works. 

Key words: microwave resonator, half resonator, truncated resonator, microwave generator. 

 

 

Kravets E. Sensivity of the Interferometric System for the Detection of Oscillations in High-

Precision Crystal Resonators. – PP. 636–641. 

Due to the fact that in the design of high-precision crystal oscillators deriving an analytic 

formula to rigorously describe oscillations proves impracticable, researches have been done 

into optical methods to control dynamic amplitude distribution across the surface of crystal. 

The order of magnitude of the amplitude of oscillations in high-precision crystal resonators in 

few to tens of angstroms. The scheme of Michelson interferometer-based measuring apparatus 

is presented in the paper, with the analysis of its parameters. Observations of how the 

parameters of the apparatus influence the interference pattern, as well as how noise affects the 

operation of the system, have been made to estimate sensitivity. The range of amplitudes to be 

possibly measured has also been ganged in this work. 
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Key words: resonator, Michelson interferometer, sensivity. 

 

 

Landa A., Nikitina T., Sedyshev E. Generator with a Controlled Resonator on a Ferrospinel. – 

PP. 641–644. 

This paper presented the development of a controlled generator on ring resonators on a 

ferrospinel substrate. A structurally complex line consisting of two different substrates was 

proposed. An experiment with the proposed model of controlled generator was carried out. 

Key words: microwave, generator, ring resonator, ferrospinel, wave resistance, ferrite 

substrate, strip line. 

 

 

Larionova A., Sedyshev E. Investigation of a Microwave Generator on an Annular Resonator 

Taking into Account the Equivalent of an Active Bipolar. – PP. 645–651. 

The paper presents the results of a series of experiments aimed at increasing the power of the 

microwave generator. Two-pole devices with negative resistance (tunnel diodes) were used as 

active elements. Unfortunately, the studied models of generators showed themselves to be noise 

generators, while the noise mode with two two-poles gave a noticeable increase in the output 

noise level. The paper explains this effect (by creating an exact model of the generator) taking 

into account the equivalent circuit of the active element. The conclusion is made about the 

impossibility of installing diodes at one point. 

In conclusion, a method is proposed to increase the power of the generator by adding the power 

from two identical ring generators located in different layers of a volumetric integrated circuit. 

Key words: equivalent circuit, microwave, generator, active bipolar, resonator, noise. 

 

 

Mezhevova M., Filin V. Investigation of Nonlinear Resonances in Class D Amplifiers with 

Negative Feedback. – PP. 651–654. 

The technique of computer simulation of frequency characteristics of key (nonlinear) power 

amplifiers operating in Class D mode is described. The technique takes into account the spectra 

of real steady-state processes that occur under the influence of harmonic perturbation in a 

closed negative feedback loop. The results of calculations are presented and analyzed. 

Key words: key power amplifiers, closed loop method, nonlinear closed systems. 

 

 

Nikitin Yu. Reduction of the Level of Discrete Interference in the Synthesizer Rings of Pulse-

Phase Frequency Auto-Tuning. – PP. 655–660. 

The main methods of active digital-to-analog frequency synthesis are considered, which allow 

ensuring the required quality of the generated oscillations and minimizing the level of discrete 

side spectral components (DPSS). They are classified. The main advantages and disadvantages 

are shown. 

Key words: ring of pulse phase-locked loop of frequency, pulse counter, accumulating adder, 

vernier, side spectral components (spurs). 

 

 

Nikitin Yu. Passive Digital Synthesis Based on an Accumulator and a Divider with a 

Fractional-Variable Division Ratio. – PP. 660–666. 

Passive methods of digital frequency synthesis based on an accumulator and a divider with a 

fractional-variable division ratio, supplemented by a controlled delay device, are considered. 

Such synthesizers are used in modern frequency synthesis systems and make it possible to 
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ensure the required quality of the generated oscillations. The main advantages and 

disadvantages are shown. 

Key words: Passive digital frequency synthesis (DDS), finite state machine (FSM), modified 

two-level finite automaton (MFSM), impulse counter, accumulating adder (AA), controlled 

delay device (CDD). 

 

 

Nikitin Yu. Using the Controlled Device of Delay «Code-Voltage-Time» in a Passive Digital 

Synthesis. – PP. 666–671. 

Methods of passive digital frequency synthesis based on an accumulator and a divider with a 

fractional-variable division ratio, supplemented by a controlled delay device, are considered. 

Delay control is necessary to reduce the functional pulse-phase modulation inherent in this 

frequency synthesis method. The controlled delay device is built on the basis of intermediate 

transformations of the delay code into the time interval. The structure of the device and the 

requirements for its elements are considered. 

Key words: passive digital frequency synthesis (DDS), finite state machine (FSM), modified 

two-level finite state machine (MFSM), pulse counter, accumulating adder (AA), controlled 

delay device (CDD), stable current generator, current (voltage) switch, digital-to-analog 

converter, comparator. 

 

 

Nikitin Yu. Control of the Time Delay of Pulsed Signals in the Nanosecond Range. – PP. 671–

676. 

Methods for controlling the time delay of active transitions of digital devices - finite automata 

are considered. Controlled delay devices are used in modern frequency synthesis systems and 

make it possible to provide the required quality of the generated oscillations. 

Key words: controlled delay device (CDD), modified two-level finite state machine (MFSA), 

stable current generator, current and/or voltage switch, pulse counter, accumulating adder (AA). 

 

 

Nikitin Yu., Smotrov V. ADF4158 Fractional Synthesizer Chip and Signal Functions. – 

PP. 676–680. 

The structure and description of the operation of the microcircuit of the ADF4158 broadband 

microwave frequency synthesizer, which operates in the frequency range from 0.5 GHz to 6.1 

GHz with control over a three-wire serial interface and allows software scanning by frequency 

with specified parameters for the range and scanning time, are presented. 

Key words: frequency synthesis, radio communication, spectrum, phase-locked loop, phase 

noise, control, interface, signal, register, scanning. 

 

 

Oberti K., Yurova V. Ways of Designing Electronic Access Control and Management 

Systems. – PP. 681–685. 

The paper considers modern ways of designing electronic access control and management 

systems. The analysis of the technical features of the implementation of the system of scanning 

and identification of the user is carried out, a concept for the development of an electronic 

access control and management system based on the registering of the user's biometric data is 

proposed. The method of reading in the form of biometric identification by the pattern of the 

veins of the palm is considered. 

Key words: medical electronics, optoelectronics, diagnostic equipment, preventive medicine, 

laser technology, biomedicine, electronic access systems. 
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Rumyanceva A., Sedyshev У. Quasi-Lumped LC-Circuit in Hybrid for Microwave Devices. – 

PP. 686–689. 

The paper describes a new element of integrated circuitry - a "hybrid" of helical inductance 

and planar capacitance. he calculation of the main electrical and geometric parameters of the 

elements of the LC-circuit is presented. One of the options for the execution of a hybrid 

integrated circuit with its further prototyping is proposed. The operation of a circuit consisting 

of a round planar capacitance and a spiral inductance has been investigated . 

Key words: integrated circuits, microwave frequencies, flat circular spiral inductors, round 

planar capacitance. 

 

 

Surkov E., Filin V. Development a Doherty Microwave Power Amplifier Model using the 

Parameters of a Real transistor. – PP. 690–694. 

Described the mechanism of the Doherty power amplifier. The transistor tuning model was 

created in the Fastmean program using a piecewise linear scheme for replacing high-power 

GaN transistors. The amplifier operation modes were adjusted and checked. 

Key words: power amplifier, Doherty, Fastmean, microwave transistor amplifier, class AB 

amplifier, class C amplifier. 

 

 

Yurova V. Optimization of Vacuum Deposition Modes on Gallium Nitride Structures. – 

PP. 695–698. 

LED technology is currently widespread in various fields of electronics. The main 

characteristics of the LED structure are determined by the properties of the materials and the 

peculiarity of its manufacture. The paper presents the results of optimizing the technological 

process of forming ohmic contacts of an LED structure based on gallium nitride. 

Key words: LED, semiconductor, TIR structure, optoelectronics, semiconductor technology, 

thin-film technologies. 
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государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

bologova.ann@yandex.ru 

 

БОЧАРОВ 

Евгений Иванович 

 

кандидат технических наук, доцент кафедры 

электроники и схемотехники Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

es.ffp@net.sut.ru 
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БОЯШОВА 

Елена Петровна 

старший преподаватель кафедры информатики  

и компьютерного дизайна Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

helen.glass@mail.ru 

 

БРАЖНИКОВ 

Дмитрий Александрович 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, dmitry.brazh@yandex.ru 

 

БРУСИН 

Ефим Александрович 

кандидат технических наук, доцент кафедры 

электроники и схемотехники Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича; ведущий инженер  

АО «РИРВ», yefim07@inbox.ru 

 

БРЫЛЕВ 

Михаил Евгеньевич 

студент группы ИСТ-822 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

mixa228227226@gmail.com 

 

БУЛГАКОВ 

Дмитрий Олегович 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, bylgakov46@gmail.com 

 

БУСНЮК  

Андрей Олегович 

кандидат физико-математических наук, доцент кафедры 

физики Санкт-Петербургского государственного 

университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

andreibusnyuk@mail.ru 

 

ВАГАНОВ 

Александр Валерьевич 

старший преподаватель кафедры интеллектуальных 

систем автоматизации и управления  

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича,  

sut-ispiu@mail.ru 

 

ВАСИЛЬЕВ 

Матвей Александрович 

студент группы ИСТ-041м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, waytokey@mail.ru 

 

ВАСИЛЬЕВ 

Никита Алексеевич 

командир взвода (научного) – младший научный 

сотрудник роты (научной) Военной орденов Жукова  

и Ленина Краснознаменной академии связи имени 

Маршала Советского Союза С. М. Буденного, 

vas@mil.ru 

 

ВАСЯТКИН 

Михаил Андреевич 

студент группы ФП-11м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, vasyatkinmix@yandex.ru 
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ВАХРАМЕЕВА 

Валентина Сергеевна 

студент группы ФП-11м Санкт-Петербургского 

университета телекоммуникаций  

им. проф. М.А. Бонч-Бруевича, 

valentina.vaxrameewa@yandex.ru 

 

ВЕЛИКОБОРЕЦ  

Глеб Сергеевич 

студент 4 курса факультета радиотехнологий связи 

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

velikoborecz90@mail.ru 

 

ВЕРХОВА 

Галина Викторовна 

доктор технических наук, профессор, заведующая 

кафедрой интеллектуальных систем автоматизации  

и управления Санкт-Петербургского государственного 

университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

galina500@inbox.ru 

 

ВОЛОСТНЫХ 

Виктор Анатольевич 

кандидат военных наук, доцент, научный сотрудник 

Научно-исследовательского центра Военной орденов 

Жукова и Ленина Краснознаменной академии связи 

имени Маршала Советского Союза С. М. Буденного; 

сотрудник специализированной группы подразделения 

проректора по безопасности Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

ra1alo@mail.ru  

 

ГАВРИЛОВ  

Илья Вячеславович 

кандидат технических наук, сотрудник Академии 

Федеральной службы охраны Российской Федерации, 

ilya_vch@pisem.net 

 

ГАЛИМОВА 

Екатерина Юрьевна 

магистрант кафедры информационных управляющих 

систем Санкт-Петербургского государственного 

университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, galim81@mail.ru 

 

ГВОЗДКОВ  

Игорь Вячеславович 

старший преподаватель кафедры безопасности 

информационных систем Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, gvozdkov@rambler.ru 

 

ГИНИЯТУЛЛИН 

Александр Эдуардович 

студент группы ФП-81 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, Kompot26452@mail.ru 

 

ГЛЕБОВ 

Александр Витальевич 

 

оператор 7 роты (научной) Главного управления связи 

вооруженных сил Российской Федерации, 

vas@mil.ru 
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ГЛУХОВ 

Николай Иванович 

старший преподаватель кафедры электроники и 

схемотехники Санкт-Петербургского государственного 

университета телекоммуникаций им. проф. М. А. Бонч-

Бруевича, es.ffp@net.sut.ru 

 

ГОЛУБЕНКО 

Наталья Ивановна 

старший преподаватель кафедры теоретических основ 

телекоммуникаций Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

aeb@hotbox.ru 

 

ГОЛУБЕНКОВ 

Георгий Леонидович 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, g.g.first@yandex.ru 

 

ГОНЯЕВ 

Степан Сергеевич 

студент группы ИСТ-913 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, Scorpion1999@mail.ru 

 

ГОРБАЧЕВ 

Павел Николаевич 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, 

png@academ.msk.rsnet.ru 

 

ГОРОХОВ 

Денис Евгеньевич 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, gde@inbox.ru 

 

ГРИГОРЬЕВА 

Елена Николаевна 

студентка группы ИСТ-841 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, lana.pilot@yandex.ru 

 

ГРИШИН  

Валерий Валерьевич 

студент группы ФП-01 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, valeriy.01@bk.ru 

 

ГРОМОВА 

Наталья Николаевна 

кандидат экономических наук, главный специалист 

отдела организации научной работы студентов Санкт-

Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

nn_gromova@bk.ru 

 

ГУБИН 

Александр Николаевич 

кандидат технических наук, доцент, доцент кафедры 

информационных управляющих систем Санкт-

Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

gan50_60@mail.ru 

 

ГУНИНА 

Ангелина Александровна 

студентка группы ИСТ-812 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, gellgunya765@gmail.com 
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ГУСЕВ 

Андрей Сергеевич 

оператор 7 роты (научной) Главного управления связи 

вооруженных сил Российской Федерации, 

vas@mil.ru  

 

ДАМДИНОВ 

Баир Булатович 

студент группы ИСТ-112м кафедры информационных 

управляющих систем Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М.А. Бонч-Бруевича, damdinov99@mail.ru 

 

ДЕНИСОВА 

Юлия Вячеславовна 

ассистент кафедры безопасности информационных 

систем Санкт-Петербургского государственного 

университета телекоммуникаций им. проф. М. А. Бонч-

Бруевича, All0122@yandex.ru 

 

ДЕРЖАВИН 

Михаил Валерьевич 

студент группы ФП-11м Санкт-Петербургского 

государственного университета телекоммуникаций им. 

проф. М. А. Бонч-Бруевича, derzhavin.mv@yandex.ru 

 

ДИЯЗИТДИНОВА 

Альфия Асхатовна 

старший преподаватель кафедры информационных 

систем и технологий Поволжского государственного 

университета телекоммуникаций и информатики, 

alphiya.diyazitdinova@gmail.com 

 

ДМИТРИЕНКО 

Данила Сергеевич 

студент группы ИСТ-841 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, over900051@gmail.com 

 

ДОБРЫШИН  

Михаил Михайлович 

кандидат технических наук, сотрудник Академии 

Федеральной службы охраны Российской Федерации, 

dobrithin@yandex.ru 

 

ДОРОХИН 

Вячеслав Николаевич 

студент группы ФП-11м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

dorohin.vn@yandex.ru 

 

ДУНАЕВА  

Регина Игоревна 

студентка группы ФП-01м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

sokovih_regina@mail.ru 

 

ЕЛИСЕЕВ 

Никита Константинович 

студент группы ИСТ-031м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М.А. Бонч-Бруевича,  

nikita.eliseev998@gmail.com 

 

ЕРМОЛАЕВ 

Данила Андреевич 

студент группы ИСТ-812 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, vat-reg@yandex.ru 
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ЕСАЛОВ 

Кирилл Эдуардович 

начальник научно-образовательного центра 

«Инфокоммуникационных технологий и 

нейрокогнитивных архитектор» Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, yk@bonch-ikt.ru 

 

ЗАЛЕССКИЙ 

Иван Андреевич 

студент группы ИСТ-921 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, ivan_zal@inbox.ru 

 

ЗИКРАТОВ  

Игорь Алексеевич 

доктор технических наук, профессор, декан факультета 

информационных систем и технологий  

Санкт-Петербургского государственного университета  

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

zikratov.ia@spbgut.ru 

 

ЗИКРАТОВА  

Татьяна Викторовна 

преподаватель кафедры информационных технологий 

Военного института (Военно-морского 

политехнического) ВУНЦ ВМФ «Военно-морская 

академия», ztv64@mail.ru 

 

ИВАНИЩЕВА 

Елизавета Федоровна 

студентка группы ФП-11м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

elizaveta.ivanischeva@yandex.ru 

 

ИВАНОВ 

Василий Геннадьевич 

 

кандидат военных наук, доцент, заместитель начальника 

20 кафедры «Боевое применение войск связи»  

Военной орденов Жукова и Ленина Краснознаменной 

академии связи имени Маршала Советского Союза  

С. М. Буденного, vas@mil.ru  

 

ИВАНОВ  

Роман Сергеевич 

студент кафедры информатики и компьютерного 

дизайна Санкт-Петербургского государственного 

университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, romaiv99@gmail.com 

 

ИЗОТОВ 

Никита Вадимович 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, mdo@academ.msk.rsnet.ru 

 

ИЗРАИЛОВ  

Константин Евгеньевич 

кандидат технических наук, доцент кафедры 

защищенных систем связи Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича; старший научный 

сотрудник лаборатории проблем компьютерной 

безопасности СПИИРАН Санкт-Петербургского 

Федерального исследовательского центра Российской 

академии наук, Konstantin.Izrailov@mail.ru 
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ИЛЛАРИОНОВ  

Александр Михайлович 

студент группы ФП-81 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

illarionov_alexandr00@mail.ru 

 

ИЛЬИНА 

Ольга Борисовна 

кандидат географических наук, доцент, старший 

преподаватель кафедры автоматизированных систем 

специального назначения Военной орденов Жукова  

и Ленина Краснознаменной академии связи имени 

Маршала Советского Союза С. М. Буденного, 

nastik94@yandex.ru 

 

КАЗАНЦЕВ 

Андрей Олегович 

оператор роты (научной) Главного управления связи 

Вооруженных Сил Российской Федерации, vas@mil.ru 

 

КАЛАШНИКОВ 

Олег Эдуардович 

 

оператор 7 роты (научной) Главного управления связи 

Вооруженных Сил Российской Федерации, 

vas@mil.ru 

 

КАНЧАЛАН  

Сергей Дмитриевич 

курсант Военной орденов Жукова и Ленина 

Краснознаменной академии связи имени Маршала 

Советского Союза С. М. Буденного, 

ser.kan241298@gmail.com 

 

КАРАЕВ 

Даниил Викторович 

 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, mdo@academ.msk.rsnet.ru 

 

КАТКОВА 

Татьяна Олеговна 

студентка группы ФП-01м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

tatyana.katkova.98@mail.ru 

 

КИЛЬДЯЕВ  

Иван Валентинович 

студент группы ИСТ-923 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, kildyaev.ivan@gmail.com 

 

КИРЬЯНОВ 

Александр Владимирович 

 

кандидат технических наук, сотрудник кафедры 

безопасности сетевых технологий Академии 

Федеральной службы охраны Российской Федерации 

alex1175@rambler.ru 

 

КНЯЗЕВ 

Егор Иванович 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, knyazev_egorushka@yandex.ru 

 

КНЯЗЕВ 

Сергей Александрович 

доктор физико-математических наук, профессор 

кафедры физики Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, knyazef@yandex.ru 
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КОВАЛЕВ  

Алексей Андреевич 

адъюнкт Военной орденов Жукова и Ленина 

Краснознаменной академии связи имени Маршала 

Советского Союза С. М. Буденного, 

marinakova817@gmail.com 

 

КОЖАНОВ 

Юрий Федорович 

кандидат технических наук, доцент кафедры 

инфокоммуникационных систем  

Санкт-Петербургского государственного  

университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

juriy.kozhanov@mail.ru 

 

КОЗАЧОК 

Александр Васильевич 

доктор технических наук, доцент, сотрудник Академии 

Федеральной службы охраны Российской Федерации,  

a.kozachok@academ.msk.rsnet.ru 

 

КОЛБИНА 

Ольга Николаевна 

кандидат технических наук, доцент кафедры 

«Прикладная информатика»  

Российского государственного 

гидрометеорологического университета,  

lolikkolbik@gmail.com 

 

КОЛГАТИН 

Сергей Николаевич 

доктор технических наук, профессор кафедры физики 

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича 

 

КОЛЕСНИКОВ 

Александр Александрович 

 

 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, alexlion@inbox.ru 

КОЛМАКОВА  

Дарья Андреевна 

студентка группы ИСТ-841 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

kolmakova2011@mail.ru 

 

КОЛОСКОВ  

Никита Андреевич 

студент группы ИСТ-032м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

nikita.koloskooov@gmail.com 

 

КОНОВАЛОВА 

Елизавета Александровна 

аспирантка кафедры электроники и схемотехники  

Санкт Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч Бруевича, 

konowalowa.elizaweta@yandex.ru 

 

КОПЫЛОВ 

Сергей Александрович 

кандидат технических наук, сотрудник Академии 

Федеральной службы охраны Российской Федерации, 

gremlin.kop@mail.ru 
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КОРЧЕВНОЙ 

Павел Павлович 

курсант Военной орденов Жукова  

и Ленина Краснознаменной академии связи имени 

Маршала Советского Союза С. М. Буденного, 

vas@mil.ru 

 

КОСЫРЕВ 

Никита Дмитриевич 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, nekitkosyrev@gmail.com 

 

КОТЛОВА 

Мария Владимировна 

старший преподаватель кафедры информационных 

управляющих систем Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, mkotlova@gmail.com 

 

КРАВЕЦ  

Елена Валентиновна 

кандидат технических наук, доцент кафедры радиосвязи 

и вещания Санкт-Петербургского государственного 

университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, helen-kravetz@yandex.ru 

 

КРИВОЛАПОВ 

Даниил Антонович 

студент кафедры автоматизации предприятий связи 

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

dkrivola@ya.ru 

 

КРЫЛОВА 

Элеонора Ринатовна 

 

аспирантка Санкт-Петербургского государственного 

университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

eleonora.davletshina@mail.ru 

 

КУБАЛОВА 

Анна Рудольфовна 

кандидат технических наук, доцент кафедры 

теоретических основ телекоммуникаций 

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича,  

kubalovaap@mail.ru 

 

КУДРЯВЦЕВ 

Алексей Олегович 

командир роты (научной) – старший научный сотрудник 

роты (научной) Военной орденов Жукова и Ленина 

Краснознаменной академии связи имени Маршала 

Советского Союза С. М. Буденного, vas@mil.ru 

 

КУЗЕНОВ  

Сергей Ризабекович 

аспирант кафедры физики Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, skuzenov@ya.ru 

 

КУЗНЕЦОВА 

Анастасия Александровна 

студентка группы ИСТ-92 Поволжского 

государственного университета телекоммуникаций и 

информатики, anastaskuz16@yandex.ru 

 

КУЗЬМИНА 

Дарья Денисовна 

студентка группы ИСТ-031м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, ddkuzmina@yahoo.com 
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КУПЧИНЕНКО 

Ольга Павловна 

преподаватель кафедры автоматизированных систем 

специального назначения Военной орденов Жукова  

и Ленина Краснознаменной академии связи имени 

Маршала Советского Союза С. М. Буденного, 

k-olga102@yandex.ru 

 

КУРНОСОВ  

Валерий Игоревич 

доктор технических наук, профессор кафедры 

автоматизации предприятий связи Санкт-Петербургский 

государственный университет телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, vi-kurnosov@mail.ru 

 

КУШАКОВ 

Евгений Александрович 

студент группы ПИ-Б19-1 Российского 

государственного гидрометеорологического 

университета,  

kushakov.evgenii@gmail.com 

 

ЛАНДА 

Александр Эдуардович 

кандидат технических наук, доцент кафедры 

электроники и схемотехники  

Санкт-Петербургского государственного  

университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

es.ffp@net.sut.ru 

 

ЛАПКО 

Александр Николаевич 

кандидат технических наук, сотрудник Академии 

Федеральной службы охраны Российской Федерации, 

lan46@mail.ru 

 

ЛАРИОНОВА 

Александра 

Константиновна 

студентка группы ФП-11М Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

06012000larionova@gmail.com 

 

ЛЕБЕДЕВ  

Никита Андреевич  

 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, mdo@academ.msk.rsnet.ru 

 

ЛЕВИЧЕВА 

Юлия Андреевна 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, zusha@bk.ru 

 

ЛИВШИЦ 

Александр Иосифович 

доктор физико-математических наук, профессор 

кафедры физики Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

livshits@sut.ru 

 

ЛИКАРЬ 

Александр Иванович 

старший преподаватель кафедры безопасности 

информационных систем Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, likar_a@mail.ru 
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ЛИПАТНИКОВ 

Валерий Алексеевич 

доктор технических наук, профессор, старший научный 

сотрудник научно-исследовательского отдела  

научно-исследовательского центра Военной орденов 

Жукова и Ленина Краснознаменной академии связи 

имени Маршала Советского Союза С. М. Буденного, 

vas@mil.ru 

 

ЛИТВИНОВ 

Владислав Леонидович 

кандидат технических наук, доцент, доцент кафедры 

информационных управляющих систем  

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича 

vlad.litvinov61@gmail.com 

 

ЛОГВИНОВА  

Екатерина Александровна 

студентка группы ИКПИ-05 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

logvinova.katua@gmail.com 

 

ЛОМАНОВ 

Александр Александрович 

 

оператор 7 роты (научной) Главного управления связи 

Вооруженных Сил Российской Федерации, 

vas@mil.ru 

 

МАКАРОВ  

Леонид Михайлович 

кандидат технических наук, доцент кафедры 

интеллектуальные системы автоматизации и управления 

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

biopet@mail.ru 

 

МАКЕЕВ 

Владимир Андреевич 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, 

png@academ.msk.rsnet.ru 

 

МАКЕЕВ 

Сергей Михайлович 

кандидат технических наук, сотрудник Академии 

Федеральной службы охраны Российской Федерации, 

maksm57@yandex.ru 

 

МАЛЮКОВ 

Владислав Олегович 

старший оператор роты (научной) Главного управления 

связи Вооруженных Сил Российской Федерации, 

vas@mil.ru 

 

МАМАДАЛИЕВ  

Дамир Ринатович 

 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, mdo@academ.msk.rsnet.ru 

 

МАРЗАГАНОВ 

Георгий Игоревич 

студент группы ИСТ-913 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

marzaganov.g.i@gmail.com 
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МАРКИН 

Дмитрий Олегович 

кандидат технических наук, сотрудник Академии 

Федеральной службы охраны Российской Федерации, 

mdo@academ.msk.rsnet.ru 

 

МАРТЫНОВ  

Даниил Андреевич 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, mart_da@yandex.ru 

 

МАТЮХИН 

Демитрий Сергеевич 

студент группы ПИ-Б20-1-1 Российского 

государственного гидрометеорологического 

университета, dimmat99@gmail.com 

 

МЕДВЕДЕВ 

Дмитрий Сергеевич 

студент группы ИСТ-812 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, ds1000one@gmail.com 

 

МЕЖЕВОВА  

Мария Александровна 

ассистент кафедры электроники и схемотехники  

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

m.kondrashova2010@yandex.ru 

 

МЕЛЬНИКОВ 

Максим Владиславович 

студент группы ИСТ-932 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

maxim.mel4985@gmail.com 

 

МИРОНЕНКОВА 

Мария Александровна 

студентка группы ИСТ-831 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, mironenkovva@mail.ru 

 

Михаль 

Георгий Андреевич 

студент группы ИСТ-111м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, georgemihal@yandex.ru 

 

МИЩЕНКО 

Артем Сергеевич 

 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, mdo@academ.msk.rsnet.ru 

 

МОЛЧАНОВ  

Николай Николаевич 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, mdo@academ.msk.rsnet.ru 

 

МОТРЕНКО 

Валентин Иванович 

студент группы ФП-01м Санкт Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч Бруевича, motrenko mw@yandex.ru 

 

МУСАЕВА 

Татьяна Вагиф кызы 

кандидат технических наук, доцент кафедры 

информатики и компьютерного дизайна  

Санкт-Петербургского государственного  

университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

neli_6868@mail.ru 
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НДИКУМАНА  

Элиас 

аспирант кафедры прикладной информатики по 

направлению «геоинформатика» Российского 

государственного гидрометеорологического 

университета, eliasndikuman@gmail.com 

 

НЕВРОВ 

Алексей Александрович 

кандидат технических наук, сотрудник Академии 

Федеральной службы охраны Российской Федерации, 

newrow@mail.ru 

 

НЕКРАСОВ 

Дмитрий Олегович 

 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, mdo@academ.msk.rsnet.ru 

 

НЕСТЕРОВ 

Алексей Альбертович 

начальник управления организации научной работы  

и подготовки научных кадров Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

aanest@rambler.ru 

 

НЕСТЕРОВА 

Анна Алексеевна 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, Nanny99@bk.ru 

 

НИЗАМОВ 

Асхат 

Ринатович 

 

старший оператор 7 роты (научной) Главного 

управления связи Вооруженных Сил Российской 

Федерации, vas@mil.ru 

 

НИКИТИН  

Алексей Владимирович 

Студент группы ИКВТ-02 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

nikitin2012alex@gmail.com 

 

НИКИТИН 

Юрий Александрович 

кандидат технических наук, старший научный 

сотрудник, доцент кафедры электроники и 

схемотехники Санкт-Петербургского государственного 

университета телекоммуникаций им. проф. М. А. Бонч-

Бруевича; начальник лаборатории  

Санкт-Петербургского филиала  

ФГУП НИИР-ЛОНИИР, yuriyan@list.ru 

 

НИКИТИНА  

Татьяна Владимировна 

студентка группы ФП-11м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, maxita1507@yandex.ru 

 

НИКИФОРОВА 

Екатерина Алексеевна 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, mdo@academ.msk.rsnet.ru 

 

НИКОЛАЕВ  

Борис Иванович 

доктор технических наук, профессор кафедры 

теоретических основ радиотехники и связи  

Поволжского государственного университета 

телекоммуникаций и информатики,  

ibn41@mail.ru 
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НОВИКОВ 

Егор Анатольевич 

студент группы ИСТ-111м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, egoredmc@gmail.com 

 

НОГИН 

Сергей Борисович 

кандидат технических наук, доцент, старший 

преподаватель кафедры Военной орденов Жукова  

и Ленина Краснознаменной академии связи имени 

Маршала Советского Союза С. М. Буденного, 

sprintnsb@mail.ru 

 

ОБЕРТИЙ  

Карина Вячеславовна 

студентка группы РБМ-91 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, k.v.oberti@gmail.com 

 

ОБИДОВ 

Барзу Абдувахобович 

кандидат физико-математических наук, научный 

сотрудник лаборатории физики прочности  

Физико-технического института АН РФ  

им. А. Ф. Иоффе, barzu61@mail.ru 

 

ОВСЯННИКОВ 

Даниил Владимирович 

студент группы ИСТ-041м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

danya_ovsyannikov@mail.ru 

 

ОКЛАДНИКОВ 

Артем Романович 

студент группы ИСТ-011м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, artemch@inbox.ru 

 

ОЛИМПИЕВ  

Алексей Александрович 

кандидат технических наук, доцент кафедры 

интеллектуальные системы автоматизации и управления 

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

aao_82@mail.ru 

 

ОРЕХОВ 

Аркадий Андреевич 

студент группы ИСТ-831 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

arckadyor1@yandex.ru 

 

ОСТРОУМОВ  

Олег Александрович 

кандидат технических наук, докторант Военной орденов 

Жукова и Ленина Краснознаменной академии связи 

имени Маршала Советского Союза С. М. Буденного, 

oleg-26stav@mail.ru 

 

ПАВЛОВ 

Иван Иванович 

академик МАС, кандидат технических наук, доцент, 

заведующий кафедрой систем автоматизированного 

проектирования, доцент кафедры радиотехнических 

устройств и техносферной безопасности Сибирского 

государственного университета телекоммуникации  

и информатики, iipavlov02@mail.ru 
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ПАВЛОВИЧ  

Артур Александрович 

кандидат технических наук, доцент кафедры 

автоматизации предприятий связи  

Санкт-Петербургский государственный университет 

телекоммуникаций им. проф. М. А. Бонч-Бруевича,  

fathertal@mail.ru 

 

ПАЛЕЕВА  

Екатерина Ильинична 

студентка группы ИСТ-131м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

 paleeva_k@mail.ru 

 

ПАЧИН  

Андрей Владимирович 

кандидат технических наук, доцент кафедры 

программной инженерии и вычислительной техники 

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

pachin.andrej@bk.ru 

 

ПЕЛИХ  

Дмитрий Александрович 

студент 2 курса магистратуры кафедры 

информационных управляющих систем  

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

elektronstandart@bk.ru 

 

ПЕРЕДИСТОВ  

Евгений Юрьевич 

кандидат технических наук, и.о. заведующего  

кафедры физики Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч- Бруевича,  

peredistov.eu@net.sut.ru 

 

ПЕСТЕРЕВ 

Владислав Евгеньевич 

курсант Военной орденов Жукова  

и Ленина Краснознаменной академии связи имени 

Маршала Советского Союза С. М. Буденного, 

pesterev0202@mail.ru 

 

ПЕТРОВ 

Даниил Юрьевич 

студент группы ИСТ-913 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

Danyape@yandex.ru 

 

ПЕТРОВА 

Вера Евгеньевна 

студентка группы ИСТ-111м кафедры  

информационных управляющих систем  

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

petrova.vera.ev@gmail.com 

 

ПЕТРОВА  

Екатерина Дантесовна 

старший преподаватель кафедры высшей математики 

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

konferenciya.4@mail.ru 
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ПИНЕГИНА 

Ирина Витальевна 

 

преподаватель кафедры информационных управляющих 

систем Санкт-Петербургского государственного 

университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

 pineginaiv@bk.ru 

 

ПИНИН 

Дмитрий Владимирович 

 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, mdo@academ.msk.rsnet.ru 

 

ПЛЕТНЕВ 

Ярослав Андреевич 

аспирант кафедры интеллектуальных систем 

автоматизации и управления  

Санкт-Петербургского государственного  

университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

pletnevyaroslav@gmail.com 

 

ПОВЕДАЙКО 

Максим Дмитриевич 

кандидат технических наук, доцент кафедры 

безопасности информационных систем  

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

89119854561@yandex.ru 

 

ПОГАДАЕВА  

Ольга Павловна   

студентка группы ИСТ-031м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

olgakoelliker14@gmail.com 

 

ПОЛЕХИН 

Александр Александрович 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, s.kop@acdem.msk.rsnet.ru 

 

ПОЛКОВ 

Анатолий Анатольевич 

кандидат технических наук, доцент кафедры 

безопасности сетевых технологий, сотрудник  

Академии Федеральной службы охраны Российской 

Федерации, mdo@academ.msk.rsnet.ru 

 

ПОЛЯКОВ 

Олег Андреевич 

студент Санкт-Петербургского государственного 

университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

vrnu2000@yandex.ru 

 

ПОПОНИН  

Антон Сергеевич 

студент группы ИСТ-111М Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

apoponin@naint.ru 

 

ПРОКОПЕНКОВ 

Владислав Игоревич 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, prokopenkovvlad@yandex.ru 
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ПРОКОФЬЕВ 

Павел Александрович 

аспирант кафедры интеллектуальных систем 

автоматизации и управления Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, pprokfv@gmail.com 

 

ПРОТАСЕНЯ 

Сергей Витальевич 

кандидат технических наук, доцент кафедры 

конструирования и производства радиоэлектронных 

средств Санкт-Петербургского государственного 

университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, saitvodabur@yandex.ru 

 

ПТИЦЫНА 

Лариса Константиновна 

доктор технических наук, профессор, заведующая 

кафедрой информационных управляющих систем  

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

ptitsina_lk@inbox.ru 

 

ПУЗАНОВ  

Иван Сергеевич 

студент группы ИСТ-031м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

ivan.puzanov140@icloud.com 

 

РЕФОРМАТ 

Андрей Николаевич 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, zusha@bk.ru 

 

РОГОЗИНСКИЙ 

Глеб Гендрихович 

доктор технических наук, доцент  

кафедры информатики и компьютерного дизайна  

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

gleb.rogozinsky@gmail.com 

 

РОЖДЕСТВЕНСКИЙ 

Дмитрий Борисович 

студент группы ИСТ-031м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

dmitriifoxqq2@gmail.com 

 

РОМАНОВ  

Никита Евгеньевич 

студент группы ИКБ-84 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

nikitaromanoov@gmail.com 

 

РУЙГО 

Даниил Иванович 

студент группы ИСТ-012м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

smolldru@gmail.com 

 

РУМЯНЦЕВ 

Максим Александрович 

оператор роты (научной) Главного управления  

Связи Вооруженных Сил Российской Федерации, 

vas@mil.ru 
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РУМЯНЦЕВА 

Анастасия Максимовна 

студентка группы ФП-01М Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, 

amrumyanceva@yandex.ru 

 

РЫСЮКОВ 

Максим Игоревич 

старший оператор 7 роты (научной) Главного 

управления связи вооруженных сил Российской 

Федерации, vas@mil.ru 

 

САРАНЦЕВ 

Алексей Андреевич 

студент группы ИСТ-832 Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича, alxsar98@gmail.com 

 

СЕДЫШЕВ 

Эрнест Юрьевич 

кандидат технических наук, доцент кафедры 

электроники и схемотехники Санкт-Петербургского 

государственного университета телекоммуникаций 

им. проф. М. А. Бонч-Бруевича,  

laboratoria-mw@yandex.ru 

 

СЕМЕНОВА 

Валентина Андреевна 

аспирантка кафедры прикладной математики  

и информатики Самарского государственного 

технического университета, младший научный 

сотрудник ИПУСС РАН – СамНЦ РАН, 

queenbfjr@gmail.com 

 

СЕРГИЕНКО  

София Сергеевна 

 

студентка группы ИСТ-031м Санкт-Петербургского 

государственного университета телекоммуникаций  

им. проф. М. А. Бонч-Бруевича,  

ssssofisss@gmail.com 

СИЗОВ 

Никита Дмитриевич  

 

сотрудник Академии Федеральной службы охраны 

Российской Федерации, mdo@academ.msk.rsnet.ru 

 

СИНДЕЕВ 

Максим Александрович 

 

старший оператор 7 роты (научной) Главного 

управления связи Вооруженных Сил Российской 

Федерации, vas@mil.ru 

 

СИНЮК  

Александр Демьянович 

доктор технических наук, доцент, профессор кафедры 

«Общепрофессиональных дисциплин»  

Военной орденов Жукова и Ленина Краснознаменной 

академии связи имени Маршала Советского Союза  

С. М. Буденного, eentrop@rambler.ru 

 

СКАКУНОВ 

Руслан Сергеевич  

 

старший оператор роты (научной) Главного управления 

связи Вооруженных Сил Российской Федерации, 

vas@mil.ru 

 

СКОРОПАД 

Александр Витальевич 

ведущий инженер НИЛ № 4131, НИО № 413, НТЦ № 41 

Санкт-Петербургского филиала «Ленинградское 

отделение научно-исследовательского института радио» 

(Филиал ФГУП НИИР-ЛОНИИР), sav01236@yandex.ru 
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СМОРОДИН 

Геннадий Николаевич 

кандидат технических наук, доцент кафедры 

Информационных управляющих систем  

Санкт-Петербургского государственного университета 

телекоммуникаций им. проф. М. А. Бонч-Бруевича, 

gsmorodin@gmail.com 
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